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1.1. Overview 
�����(��*�����$�*��������*��'�������*�������������*���.*����(���(&��������	��(�� !��"�*���

�����������	
����!	������'�����������	
����!	������'�������������*��������
����������*�����*����
%��
� ���� @�� *���� �����(���� �&�����(� �����(��*����� �����������������2� �&�
� *�� �&.����.���E� ��	����*����2�
�&.����)��������(��*����2���)���*��������(��*��������%*��*��������(��*���������*������

� !��"E�� �����(��*����� ��������� (��'�� *� ���*�*��� �����(��*����� ��'*��� ������� %��
���
� !�"������(��*������&�
������/����?�	���02�%��
�*����*�*�������������(��*�����*&�
�������������
�(�� ����&'� ��� ����� �����(��*����� *&�
������ ��� ������������ (��'� �
�� ��
�)*	��
�� *���
��"*	��
����'*����*������&����
������*��������(������(��*���:���������(���

Certum
Level I

Unizeto CERTUM 
- CCK-CA

Unizeto CERTUM 
- CCK-TSA

Certum
Level II CA-NR

Certum CA

National root

Domain: certum

Domain: cckDomena

Unizeto CERTUM

Unizeto CERTUM Qualified Services

Unizeto CERTUM Certification Authority

Domain: canadDomena

Certification Authority for ZUS
(Social Insurance Institution)

CA-NAD

Certum
Level III CA-ZEW

Certum
Level IV

Certum
Partners

�

?�	����&�
������������*���	�%��
���� !��"�*�����
��������(��*���������������(�� !��"�
�����(��*������&�
������

@�� ���'���(�
���*��
�2� �
���� *��� (�&�� �����(��*����� *&�
�������� �&.�����*��� �����������(�
����������(��*�����*&�
��������
����*��<��������+�����%2��������+�����%%2��������+�����%%%2�
�������+����� %,� *��������������
���� *��� ���&��	� �����(��*����%��
���((������ �����.������ �������
/�����
*�������90��
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�	�����	
� ���&��&����(� �
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*�����
8������0��(������������(��*������&���.��� !��"��

� !��"��.�����
���*%����(���������
��!��&.�����(�$��*���*����
���&�������&����	�(��'��
��
��'���*���2����������*�����*����*��������(������(��*�����$�������

�
���� *��� '*��� *�������*�� ���&'����� ���������� %��
� �����(��*����� $�*������ ��*��'�����
�
���*���&�������� !��"�*�����	&�*�������(&��������	�/�����*.����0���
�������&'�����
*���*�
��((������ ��*�&����
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��(��'*������
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�*.���@'����*������&'��������������%��
������(��*�����$�*��������*��'����

 Document name Status Availability 

1. 
�����(��*�����$�������(�� !��"E�������(��*�����
����������

�&.���� 
���<FF%%%�����&'����

��� �����(��*�����$�������(���'����*'���	��&�
������ �&.���� 
���<FF%%%�����&'����

>�� � !��"E�������(��*��������������!�	&�*����� �&.���� 
���<FF%%%�����&'����

4. 
$���������.��)2��*�	���(��&�����*���
��������.��������

3����&.����
G��*����#�����������������������*���
*&�������

��� !�	����*�����*&�
������.��)� 3����&.����
G��*����#�����������������������*���
*&�������

:�� ���
���*����(�*���&��&���.��)� 3����&.����
G��*����#�����������������������*���
*&�������

8�� H&�������������&������*�� 3����&.����
G��*����#�����������������������*���
*&�������

��� $*������
���$��	�*''�� �&.���� 
���<FF%%%�����&'����

�

��������*����(��'*�����*�����������*���*�*��*.���.�������������'*���*�<���(�=����&'�����

1.2. Document Name and its Identification 
�
�� �������� ���&'���� �(� �����(��*����� $�*������ ��*��'���� ��� 	����� *� ������� �*'�� �(�

�����������	
��	�����	��������/�������������	
�
�������C��
�����&'�������*�*��*.��<�

• ���*���������������������*���
�������������*�<�
���<FF%%%�����&'������������5&���������
��<���(�=����&'���2�

• ���*��*����������������5&�������������
��*��������(�� !��"�/�����
*��������0��

                                                           
8�@�����(������(�� !��"������(��*��������������*���������&���������
��.*�����(��
���.+����������(�����(����������������������	��������
��� 6�*+�%�� !�+����� @�����(�*)���7%� ,.��)�7%� #� 6!@,� /3*����*�� !�	������ �(� ,.+���� @�����(����02� 
���<FF%%%�)�������� �
��
������(����
*���
��(����%��	��*�&�<�

id-unizeto  OBJECT IDENTIFIER::= { iso(1) member-body(2) pl(616) organization(1) 113527) 
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�� (����%��	� ��	�������� �.+���� ������(���� ��� ���������� %��
� �
�� �����(��*����� �������
���&'����/,@B<�����:�:�����>��8������������0<�

 id-ccert-kpc-v3  OBJECT IDENTIFIER::= { iso(1) member-body(2) pl(616)  
           organization(1) id-unizeto(113527) id-ccert(2) id-certum(2) 
           id-certPolicy-doc(0) id-ccert-kpc(1) version(2) 1} 

���%
��
� �
�� �%�� �*����&'������*�&�������������� ��� �
���&��������������*����&.���������(� �
���
���&'�����

�����(��*�����$�*��������*��'����,.+����@�����(���������������&��������
������������(����&���
�����(��*����� ,���� �����(��*����� ��������� ������(����� .����	��	� ��� �
�� ����������� �(� �����(��*�����
�����������������*����.���
���������������(��*�����$�*��������*��'����/������.�������
*�����8�������

�����*(���0�*�������&������������(��*�������&���.��� !��"���

1.3. Certification Practice Statement Parties 
�����(��*�����$�*��������*��'������	&�*�����
��'�����'����*������*������.��%�����
�����������

.����	��	����� !��"2�����*����������*'��/����&���	�*&������0�*����&���'����/&������(��&�������
��������0���
����	&�*�������*����&�*����*�������<�

• �����(��*����� *&�
�������� ������� �(2� ������� +����� %2� ������� +����� %%2� �������
+�����%%%2��������+�����%,'������������
����*���*�����
���*&�
���������*.���
������
*�����*����%��
��
���&������*��������
���������������(��*�����$�*��������*��'���2��

• $��'*���!�	����*������&�
������/$!�02�

• !�	����*������&�
��������/!�02�

• �&.����.���2�

• ������	��*�������

� !��"� ��������� �����(��*����� ��������� ��� *��� ����*��� *��� ��	*�� ��������� *�������	� �
��
��	&�*������ �(� �
�� �������� �����(��*����� $�*������ ��*��'����� �
�� �&������ �(� �
���� ��*�������
/����&���	�)���	����*���	�*��������(��*������&*�����&����*��%����*����(��'*����������'����&����0����
��� ��������� �
�� &����� �(� � !��"� ��������� �
*�� �
�� ����*���� �����.������ ������� �(� ���&���
�����(��*����*����
����(���������(������(��*�����*&�
����������*���������

1.3.1. Certification Authorities 

�����(��*�����*&�
�������2�(��'��	�*���'*����(������(��*�����*&�
���������*�����������2�*���*�
�*����(�� !��"�/����?�	���0����������(������(��*�����*&�
���������*�����������(��*�����*&�
������
�(�����&'���'*�������������(��*�����*&�
������������
�����'*���*����&.�����*����������&'�����

�&�������2� �
���� *��� �����*�� �����(��*����� *&�
�������� �&.�����*��� �����������(<��������
+�����%2��������+�����%%2��������+�����%%%2��������+�����%,�*��������������
�����

1.3.1.1. Certum CA Root Certification Authority 

����&'� ��� ����� �����(��*����� *&�
������ �*�� ��	������ *��� ���&�� �����(��*���� ����� ���
�����(��*����� *&�
�������� *��� *&�
�������� ���&��	� ����������� ���(��'*����� �(� �������&��*����� �
*��
.����	� ��� ������� ��'*������������(�����*���� ��� �
�� .*���� �(� �
�� ���(������(��*��� ���&��� .��
�����(��@���&�
�*����(������(��*��2��
���4��������������������	����������������*���2�%
��
��
�&���.��
������������*�� �*�)��(� ��'���� ����
�������(������������	
����!��2� ���%
��
���������(������(��*���
�*��.��*��*�
����

                                                           
������&�	������
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� ����&'�����������������(��*����������������<�

• �����(�/���&���*�������%�����(������(��*���02�

• ������� +����� %2� ������� +����� %%2� ������� +����� %%%'� ������� +����� %,� *���
������� ����
���� *&�
�������� *��� ��
��� �����(��*����� *&�
�������� ��	�������� ���
�����(��*�������'*���������2�

• ��������� ���������	� ��������� �(� �������� �����(��*��� ��*�&�� ����(��*����� *��� ��
��� ���������
��������	�����������(��������&��*�����/��	����'���*'���������0��

1.3.1.2. Intermediate Certification Authorities 

@����'���*��� �����(��*����� *&�
���������������+����� %2��������+����� %%2��������+�����
%%%'��������+�����%,�*��������������
�������&�������(��*��������&.����.���������'���*����%��
�
�
�����������%
����������(�����*�����*��������*.��������

�*.��������
���*'����(������'���*��������(��*�����*&�
��������*��������(��*������������
������(����2�����&������������(��*�������&���.���
����*&�
��������

Certification policy Certification policy identifier 

����&'�G�����@� ����:�:�����>��8�������

����&'�G�����@@� ����:�:�����>��8�������

����&'�G�����@@@� ����:�:�����>��8�����>�

����&'�G�����@I� ����:�:�����>��8�����9�

����&'�$*������� ����:�:�����>��8�����
�

�

��������������������������	��������+�����%���������+�����%%���������+�����%%%���������+�����%,�
�
�������������
���������

�	���������	��������
���
�&�
��������	
���
��'��
��	
�������������	��������

�
��*.����*&�
�������������������&���*�����
���������(������(������(��*��������������������&���
�����(��*�����
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�� ��	� ����	������� ��
� ������ ������������� �	� 	����� �����������	
� ����	������)��������+����� %� *����� �����������	
�
����	������+��
�������������
����*�	�������
������������	
�����	������+��

$��'*��� !�	����*����� �&�
������ *��� ��
��� ��	����*����� *&�
�������� (&���� ������*��� %��
�
� !��"�� !�	����*����� *&�
�������� ���������� � !��"� ��� ����*���� %��
� �&.����.���� *��� *���
%��
��� �
�� ��	
�������	*����.�������(��*�����*&�
�������2� ���������	��&���'���E� ������(��*�����*���
��	����*�������
�� (&��������	� *��� �
�� �������(� �&����� �(� ��	����*����� *&�
�������� ���������� �
��
�����.�������(�*������(��*������&�������&.����.����*������*���������(��*�������������

@����'���*��������(��*�����*&�
��������*���*�+&�����������&��	������(��*������<�

• �'���������(�� !��"�*�����	����*�����*&�
����������*����2�
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� ��� ���&��� ���&����� *��� �����.������ (��� �
���� �����������'*��2�
��������*�*�*�������������������/��	��%�.��
���2���(��'*�����*�����(�%*�����.�*����02�

• 
*��%*�����������/�
����*��*�����	��*�0��%����.������*���*�����	*����������C�

• ��������� ���������	� �������&��*����� ��������� /��	�� ��'���*'�� *&�
�������� ��� ���*���
*&�
�������0�#�*�����*.�������������+�����%�*��������������
����*&�
�������2�

• ��
��� �����(��*����� *&�
�������� /*�����*.��� ���������� +����� %� *���������� ����
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1.3.2. Time-Stamping Authority 
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��'���*'���	� *&�
������ ���&��� ��'���*'�� ��)���� ��� *�����*���� %��
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Token name Certification policy identifier 
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1.3.3. Certificate Validation Service 
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1.3.4. Registration Authorities 
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����*'���/B3E�0��(��&������*���(&�&�����	����*�����*&�
���������

���������� �������	
�$���	��������
	������������������	�����������	
����������������������$�����
�������
�
��������-�.��

1.3.5. Repository 
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1.3.6. End Users 
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��� ��*���� ��� �
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��� �*���E��
�������������	�*�&������������&����
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1.3.6.1. Subscribers  
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*��%*��� �������� �
��� �%�� ��&��� .�� �
�� �&.����.��� �(�
� !��"2� ��������� �
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������� ���������*�����2�%
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1.3.6.2. Relying Parties 
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1.4. Certificate Applicability Range 
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Certification 
policy 

Commercial name 
of certificate type 

Description and recommended applicability 

Private Email 
Testing of electronic mail security, electronic signatures of 

electronic data, PGP 

Private WEB Server Testing of data transmission security for WWW servers 

Private Microsoft 

Authenticode 

Testing of software security against forgery, software 

distribution in global network in accordance with Microsoft 

Authenticode™ 

Private Microsoft VBS 

Testing of VB security in Office 2000 against forgery, 

software security in accordance with Microsoft Visual 

Basic for Applications 

Private Netscape Object 

Signing 

Testing of plug-in signing, Java applet and module signing 

in accordance with Netscape® technology 

Private Java Code 

Signing 

Testing of software security in accordance with Sun 

Microsystems® Java  

Private Software 

Publisher 

Testing of software security in accordance with IETF RFC 

2315 and IETF RFC 2633, UNIX® Code Signing 

(programmer’s universal certificate) 

Private VPN 
Testing of data transmission security – protocol IPsec. For 

network devices, servers and VPN channels  

Private WAP Server Testing of wireless data transmission security – WTLS 

Private Time Stamping 
Testing of time stamping of objects and electronic 

transactions 

Private Netscape Form 

Signing 
Testing of form signing in accordance with Netscape® 

Private Strong Internet 

Testing of customer’s authentication to network resources, 

service servers, workstation, authentication to Kerberos V 

(token based on X.509 certificates) 

Private CA Test certification authority 

Private EDI 
Testing of dedicated solutions and systems, e.g.. Netscape 

EXpert, Softshare EDI, etc. 

Private SSL Server 
Testing of security of data transmission between a service 

and a customer LDAP, NTP, POP3, SMTP etc. 

Private Apple Code 

Signing 

Testing of software security in accordance with Apple® 

technology for Macintosh  

Private Biometric Data 
Testing of security of financial transmission of data, mainly 

between a bank and its customer 

Private Castanet 

Signing 

Testing of encryption and signing of software distribution 

channels in accordance with Marimba® Castanet  

Private IPsec Client 
Testing of client of encrypted transmission of data on the 

basis of IPsec protocol 

Private Data Encryption 
Testing of data encryption for private entities; 

cryptographic file systems 

Private OCSP 
Testing of certificate status confirmation request issuance 

to OCSP servers 

Certum Level I 

Private Notary Service 
Testing of notary services, a certificate for Notary 

Authority 

Certum Level II Certum Silver 
Electronic mail security, electronic signatures of electronic 

data, PGP 
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Certification 
policy 

Commercial name 
of certificate type 

Description and recommended applicability 

Commercial VPN 
Data transmission security – IPsec protocol 

for network devices, servers and VPN channels 

Commercial Strong 

Internet 

Customer’s authentication to network resources, service 

servers, workstation, authentication to Kerberos V (token 

based on X.509 certificates) 

Commercial SSL Server 
Security of data transmission between a service and a client 

of LDAP, NTP, POP3, SMTP etc 

Commercial IPsec 

Client 

Client of encrypted transmission of data on the basis of 

IPsec protocol 

Commercial Data 

Encryption 

Data encryption; cryptographic file systems 

Certum Gold 
Electronic mail security, electronic signatures of electronic 

data, PGP 

Enterprise Web Server Data transmission security for WWW systems 

Microsoft Authenticode 

Software security against forgery, software distribution in 

global network in accordance with Microsoft 

Authenticode™ 

Microsoft VIS 

Securing VB in Office 2000 against forgery, software 

security in accordance with Microsoft Visual Basic for 

Applications 

Netscape Object 

Signing 

Plug-in signing, Java applet and module signing in 

accordance with Netscape® technology 

Java Code Signing 
Software security in accordance with Sun Microsystems® 

Java  

Software Publisher 

Software security in accordance with IETF RFC 2315 and 

IETF RFC 2633, UNIX® Code Signing (programmer’s 

universal certificate) 

Enterprise VPN 
Data transmission security – protocol Ipsec. For network 

devices, servers and VPN channels  

Enterprise WAP Server Wireless data transmission security – WTLS 

Netscape Form Signing Form signing in accordance with Netscape® 

Enterprise EDI 
Dedicated solutions and systems, e.g.. Netscape EXpert, 

Softshare EDI, etc. 

Enterprise SSL Server 
Security of data transmission between a service and a client 

of LDAP, NTP, POP3, SMTP etc 

Apple Code Signing 
Software security in accordance with Apple® technology 

for Macintosh 

Wildcard Domain SSL/TLS security for web domains 

Certum Level III 

Castanet Signing 
Encryption and signing of software distribution channel in 

accordance with Marimba® Castanet  

Certum Platinum 
Electronic mail security, electronic signatures of electronic 

documents, the use of microprocessor card is required 

Trusted WEB Server 
Data transmission security for WWW servers, in particular 

electronic banking services and on-line transaction servers 

Certum Level IV 

Trusted VPN 

data transmission security – IPsec protocol 

for network devices, servers and VPN channels, in 

particular electronic banking routers 



Certification Practice Statement: CERTUM's Certification Services, version 2.3 13 

Certification 
policy 

Commercial name 
of certificate type 

Description and recommended applicability 

Trusted Strong Internet 

Customer’s authentication to network resources, service 

server, workstation, authentication to Kerberos V (token 

based on X.509 certificates) 

Trusted EDI 
Dedicated solutions and systems, e.g.. Netscape EXpert, 

Softshare EDI, etc. 

Trusted Biometric Data Client of electronic banking services 

Trusted IPsec Client 

Client of encrypted data transmission in accordance with 

IPsec protocol, applied to particularly important 

transmissions  

Trusted Data 

Encryption 

Data encryption for private entities, cryptographic files 

systems, applied in electronic trade systems and banking 

Trusted Time Stamp 
Timestamping of objects and electronic transmissions of a 

great value 

Trusted CA Certificate services delivery 

Trusted OCSP OCSP service confirming certificate status 

Certum Partners 

Trusted Notary Service Electronic notary authority 

�

1.4.2. Recommended Applications 
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1.4.3. Prohibited Applications 
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2. General Provisions 
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2.2. Liability  
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2.2.1. Intermediate Certification Authorities Liability 

� !��"� �����(��*����� *&�
�������� .�*�� ��*.������ ��� ����*����� %
��� ������� ��� ���������
�*'*	������&�����.��*��&.����.������*�������	��*���<�

• ���&��� (��'� '���*)��� '*��� .�� � !��"2� �*����&�*���� ���������	� �
�� �������*����
.��%���� �
�� �������� �(� ��������� ����(��*����� *��� ����*���� ������&���2� ��*�������*���
���&����� �(� �
�� ����*��� )��� �(� �����(��*����� *&�
�������� ��� �*�)� �(� *������ ��� ���������
���������/��	������!GE�02�

• ���&����� *�� *� ���&��� �(� �
�� ����*����� �(� ��
��� � !��"� %*��*�����2� �����(���� ���
�
*�����������2�����������������

@(�� !��"�'*���*	���'�����%��
���
�����	����*�����*&�
��������*.�&���������������*����	�
�&.����.���E��������������(��*����2����.�*����
����*.������.������&���(��
��%*��*��������*��������
*�����
������������(����*��*	���'����.��%����� !��"�*���*��&.����.��2��
���*�������*�����
*�<�

• �
���*�*�*������&'�����������������*���	����*�����*&�
������*�����&��*����������2�

• 
�F�
�F��� *	����� �
*�� *�����*�� �(� *� �����(��*��� ��� �*��*'�&��� ��� �
�� (*��� �
*�� �
��
�����(��*�������*�������'���*)����
*��*���*����*��*����&����(���	��	������������*������(�
������&����.���
����������*�������	��
��*�����*������(��������(��*������&*����������&��	�
�����(��*�����

��������	���
	����#���
��� �����
��������������������������	��	�
	����#����������������
���
�������	���
��
��	
���������

3�����
�����2�� !��"���������� �*)�� *��� ��������.������ (��� �
�� *��������(� �
�����*�����2�
�&.����.���� *�����
����*���������� *�����*����%��
�� !��"�� @���*����&�*�2�� !��"����������
.�*����������.������(��<�

• �
���*'*	���*�����	�(��'�(�������(��*�&��<�(���2�(����2�	*��2���
������&*�������&�
�*��%*�2�
����������*��*�)2������'��2�*�����
����*�&�*�����*������������*�������*&����.��������2�



Certification Practice Statement: CERTUM's Certification Services, version 2.3 23 

• �
���*'*	���*�����	�(��'��
������*��*�����*���&�*	���(�*�����*������*�����������&����(���
	����*���	� *��� '*�*	��	� ������	�*�
��� )���2� ����������2� ���*���	� �(� *�� �����������
��	�*�&��� �
*�� *��� ����&���� ��� �
�� &�*&�
������� *�����*������ ����� /*�����*.��� ��� ������	�
�*�����0� ��� *��� ���� ����&���� ��� �
�� *&�
������� *�����*������ ����� /*�����*.��� ���
�&.����.���02�

• �
���*'*	���*�����	�(��'���*�������*���&�*	���(����&��������(��*����/���'���*�������*���
&���������� *�� �
�� &��� �(� *� ����)��2� ���*���*���� ��� �&�������� �����(��*��2� *��� ���� ���
*�����*���� %��
� �
�� ����*���� �&������ �(� *� �����(��*��� ����2� ��*���� ��� �
�� ��������
�����(��*�����$�*��������*��'���02�

• ����
�� ����*�����(� �*�)��(�*�����*���(�*������(��*����
*��%*�����(��'���.��*��&.����.���
*��� ���� �&.��5&����&�*	�2� �
�� ��������.������ ��� �*)���.�� �
�� �&.����.��� *��� �
�&���.��
�����(�������*��*	���'����.��%����*��&.����.���*���*�������	��*���2�

• ����*	���(�(*�����*�*����� !��"��*�*.*���*����
�����&.���*��������*��&.���������(��*���
)������&�������
���&.����.�������*����(��&.����.��E����*���	��&�
�(*�����*�*��

/
� �����	�� �	��	����� ��5������� ����	
����
���� �	������� �	���� �
�
����� �
� ���� ��������������#�������������	
������
� ����
	� �
�����	
� �
�� ������������ ��
� ���
�� ��� ���	���� 	
� ���� �
����� ��5�����
 � �����
��:��
���
� 	�� ���� �������������
�����������	
�����	�������������������� �����	����������������������
� ���
���	
��	
�������
�������
�	� �
�����	
���

2.2.2. Registration Authority Liability  
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2.2.3. Subscriber Liability 
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2.2.4. Relying Party Liability  
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2.2.5. Repository Liability  
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2.4. Governing Law and Dispute Resolution  

2.4.1. Governing Law 
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2.4.2. Supplementary Resolutions  

2.4.2.1. Resolution Severability 
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2.4.2.2. Resolution Survival 
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2.4.2.3. Resolution Merger 
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2.4.2.4. Resolution Notice  
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2.4.3. Disputes Resolution 

�
�� �&.+���� �(� ����&���� �����&����� �*�� ����� .�� �������*������ ��� ���(������ .��%���� �
��
�*������.�&���%��
�����*���
���.��'&�&*���((���*�������(��'*��*	���'�������(�����	�����
����������
�����(��*�����$�*��������*��'�����

B���&���������'��*�����(����%��	��
��&�*	���(������(��*��2���'���*'���	���������(��*�����*�&��
��������� ���������� .�� � !��"� %���� .�� ��������� .�� '���*����� ��� �
�� .*���� �(� %�������
��(��'*������ ��'��*���� 
*�����	� ��� ��������� (��� �
*��'*�� �(� �������� H�*���� ��'��*����� *���
����������%��
�������*����(��
���������������

@(� �
�� ��'��*���� ��� ���� �������� %��
��� >�� �*��� �(� �
�� ��''����'���� �(� �������*�����
�������2� �
���*�������*��
*�������� �
������&��� ���*�������*�����&�����
����&��2�*�������*��� (���
�*���
*�����	2�%����.���
��$&.������&����(��
����(���*����

@�� �
�� ����*�����(� �
�����&��������(� *�	&'����� ��� ��'��*����� (����%��	� �
��&�*	���(� *��
���&��� �����(��*������ �������������������.��� !��"2� ��'��*������ ��''��� �
�'������� �������(��
� !��"�/.��'�*����(�*���	��������������0��(��
����*����(����
��*�	&'���������'��*�����

������� ���	
���� 	

�� ���� ��������� ����� ���� ����	����� *������������� �� �������	
� ����	�������� �����������	
�
����	����������
��
 ��������������+�����
��
 ���	��� �����
����
�������������

2.5. Fees 
� !��"� �
*�	��� (���� (��� ���� ���������� �
�� �4����� �(� (���� *��� �*��	������ �(� �
*�	�*.���

���������*����&.���
������*�����������*�*��*.�������
�������������*�<�


���<FF%%%�����&'����

� !��"�*�������(�&��'�������(��
*�	��	�(���������������<�

• ������� ����� #� (���� *��� �
*�	��� ���*�*����� (��� ������ �������� &���2� ��	�� ������ ���	���
�����(��*������*��'*����*�)*	���(������(��*���2�

• �!	�������#�(����*����
*�	���(���*��*�)*	���(������(��*���2�*��&'.����(������(��*���������
��������*���	*��������2�

• ����������	
������#�(����*����
*�	��������*�'���
C��
���4������(��
����
*�	����������
���*������*����&'.����(���������&�����*�������*����&�*����&���������'���*'�����������*���
�����(��*�����*�&������(��*�����.��'�*����(�,��$���������2�

• �
)�����������#� (����*����
*�	��� (��������� ��������&���� (��'�*��&���'���%
����������
������������*.���
�������
��.*�����(�� !��"���(�*���&��&��2���	���(�*���%���''����*��
�����(��*����� *&�
������ ��������� *� �����(��*��� (��'�� !��"2�� !��"��
*�	��� *� (���
(��������������(��*������&���.���
���*&�
�������

?�����*��.���*���.����������*������'�������*��(�������
��.*�����(�*�������������*���������
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2.5.2. Certificate Access Fees 
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2.5.3. Revocation and Status Information Access Fees 

� !��"�����������
*�	��*�(���(��������(��*��������*����2��&.���
��	������(��*��������!GE��
*���'*)��	��!GE���&.���
�������
�������������/�������%
���0�*������.������������	��*�������

� !��"��*���
*�	��(����(��������(��*�����*�&������(��*������������2��������������
��.*����
�(�,��$���������������
���*������.�����������(��'��
�����*�������@���
*�	��	�(���2��
��'������(�
���*����*�������&.��������������'��������

-��
�&�� � !��"� %������� *�����*�2� �
�� *������ ��� �!GE�� ��� �
�� ��(��'*����� *.�&��
�����(��*��� ��*�&�� ��� ���
�.����� (��� �
���� �*������ ���������	� �
�� ��������� �(� �����(��*��� ��*�&��
����(��*�������
��*������'�	
��.����������������&����*�������*	���'����%��
�� !��"��@���
���
����*���2��
������������*���'���������'�������/�����*�(�������
*�	���(������������(��'*������(��
��
��*�&���(��
�������(��*������&���.��*��
�����*���0�(����
*�	��	�(�����

2.5.4. Other Fees 
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2.5.5. Fees Refund 
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2.6. Repository and Publication 

2.6.1. Information Published by CERTUM 
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2.6.2. Frequency of Publication 
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2.7.3. Auditor’s Relation to Audited Party 
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2.7.6. Notifying of Audit Results 
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2.8.1. Types of Information to be Kept Secret 
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2.8.2. Types of Information Not Considered Confidential and Private 
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2.8.3. Disclosure of Certificate Revocation Reason 
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2.8.4. Release of Confidential Information upon Court Writs  
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2.8.5. Release of Confidential Information for Scientific Purposes 
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2.9.1. Trade Mark 
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3.1.1. Types of Names 
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3.1.2. Need for Names to be Meaningful 
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3.1.3. Rules for Interpreting Various Names Forms 
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3.1.4. Names Uniqueness 
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3.1.5. Name Claim Dispute Resolution Procedure 
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3.1.6. Prove of Possession of Private Key 
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3.1.7. Authentication of Legal Entity’s Identity 
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3.1.9. Devices Origin Authentication 
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3.1.10. Authorization and Other Attributes Authentication 
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3.2. Subscriber’s Identity Authentication in Rekey, 
Certificate Renewal or Certificate Modification 
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3.2.1. Rekey 
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3.2.2. Recertification 
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3.2.3. Certificate Modification  
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3.3. Subscriber Identity Authentication in Rekey after 
Revocation 
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3.4. Subscriber’s Identity Authentication in 
Certificate Revocation 

������*������(��������*������*��.���&.'������.����'*���������������*��*�������*��������(��*���
���&��������������������*���	����*�����*&�
�������@����������.�������&.'������������������*�����*������

@�� �
�� (����� �*��2� *� �&.����.��� '&��� �&.'��� *�� *&�
�����*���� *�����*����� (��� �����(��*���
�����*�������
���&.����.���*&�
�����*�����
��*�����*�����.��'*)��	�*���������������	�*�&���������
���.����������	�������&����*	������*��%��������
��%�.��*	���

�� �&.����.��� %
�� 
*�� ����� *�� *������ ����*��� )��� /��� ��� 
*�� .���� ������0� *��� ������� �(�
�����(��*��� �����*����� �
�&��� �&.'��� �
�� *�����*����� ��� ��	����*����� *&�
������� ������*����� (���
�����*�����'&���.�� �����(����.�� *� ��	����*����� *&�
��������� �����(��*�����*&�
����������*������
���
�����(��*��������������
*������.��������������

@�� .��
� �*���2� *�� *�����*����� ������ ��� ��*.��� &�����*�� ������(��*����� �(� �
�� �&.����.��E��
����������������*�����(��������*�����'�	
����������'�����
*�����������(��*����

�&�
�����*����� *��� ������(��*����� �(� *� �&.����.��� ��� *� ��	����*����� *&�
������ ��� ���(��'���
*�*��	��*������������*����	����*�����/�����
*�����>��0������)���/�����
*�����>����0���&�
�����*������(�
*� �&.����.��� ��� *� �����(��*����� *&�
������ ��������� ��� ����(��*����� �(� *�����*����� *&�
�����*����� ���
����������(��
����5&�������

B��*�����������&����(������*����������������������
*�����9�
�>��

�



Certification Practice Statement: CERTUM's Certification Services, version 2.3 50 

4. Operational Requirements 
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4.1.1. Registration Application 
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4.1.2. Certificate renewal, rekey or modification application 
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4.1.3. Certificate Revocation or Suspension Application 
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4.2.1. Application Processing in Registration Authority 
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4.3.2. Certificate Issuance Denial 
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4.5. Certificate and Key Usage 
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4.6. Recertification 

���������	�������������������	���������������	
�	����������������	�������	 �������#�����	
�
���	����������������	
�
����	�������� /�� ���� �������������	
� ��	������� ���
�� ���������
�� ���� ������������ ���
 � ���� ���B���� 	�� ���� ������� ��� 
	��
���	#�����

4.7. Certification and rekey (key update) 
�����(��*�����*�����)���/)���&��*��0����&���%
���*��&.����.���/*���*�����	�������0�	����*���

*���%�)����*���/���������*������(��*�����*&�
���������	����*����&�
�)����*��0�*�����5&��������&*����
�(�*���%������(��*������(��'��	�������������(�*���%������*�����&.����)���������(��*�����*�����)���
�
�&���.��������������*��(����%�<�

• "��������������	
��������*�����*����%��
�*����*���������(��*���*������&����.���&.����.����
����.�*����������'����/&�&*����*�������*�0������(��*����(�*�������2�����������*�����%��
���
�
���*'�������(��*�����������2��

• ��"��� ��(���� ��� *� �*����&�*�� �����(��*��2� �����*���� ��� �
�� ��5&���C� �&�� ��� *.���� ��%�
�����(��*�������&�����
���*'���������C��
���������((��������*��<�*���%��&.����)��2�*�����*��
�&'.��2�*��*��������������*���*���%������(��*�����*&�
��������	�*�&����

!�)�����5&�����&�������.��*��&.����.����*��*������������<�



Certification Practice Statement: CERTUM's Certification Services, version 2.3 58 

• *��&���������*���������(��*���*��������(��*�����������)���.�(���2�

• �
�� �*��� �(� �
�� �&.����.��� 
*�� *� �&������ *��� �*���� ����*��� )��� (��� ���*���	� �����������
��	�*�&�����

,���
����
���
*��2�)��������(��*�����*����*�������������&*������%
���*��&.����.��<�

• ���������
*���*��&������*����*��������*���)���(����������������	�*�&�������*����2�

• ��5&�����*��*�������*�������(��*����(��
���*'�����������(���((����������2�.&�������%��
���
�
�������(��*������������&����(������&*�����(�*����*������������(��*��2�

• ����� ���� 
*��� *��� �*���� �����(��*��2� ���&��� %��
��� ���� �(� �
�� �����(��*����� ���������
��(���������
��������(��*�����$�*��������*��'������

�����������	
�	����#����������	�����	

��	
�����������@������
���
��������������������������������	
�	����������
��
��5������	�����

!�)�����5&�������������
*������.�����(��'���.��!�	����*������&�
������#�*��&.����.����*��
��������������������*���5&����.�4��B�������*.���2�������&*������%
��<�

• !�	����*������&�
����������*������5&�������2�

• �&.����.������������
*���*��&������*����*��������*���)���(�����	���	��
����5&�������.��
�&.'�����2�

�
����5&����
*�����.�����(��'���.��!�	����*������&�
�������$�����*��*�����*�����(��&.����.������
!�	����*������&�
���������������*�������
������&*����2�*����&��*.���������(��*�����*���*&�
����*�����
������&����*������.���4��&����/��������
*�����>��0��

6��������(��*�������5&����
*�����.��*�%*������(��'���������&*������%
��<��

• !�	����*������&�
����������*������5&�������2�

• �
���&.����.������������
*���*��&������*����*��������*���)���(�����	���	��
����5&�������
.���&.'�����2�

• �
����5&����%*��*&�
�������.��*&�
����*�����)���/������02�

• ���*�����������
�������(��*������������%��
���%
��
��
���&.����.������������
*���*����*����
�����(��*����

@�� ��
��� ���&*�����2� )��� �����(��*��� ��5&���2� *(���� .���	� ��	���� .�� �
�� �&.����.��2� '*�� .��
�&.'������������������*������(��*�����*&�
�������

$�����&���(�����)�����5&�������������	�����5&��*���������
��������&���������.�������
*�����
9���*��������(��*��������&*����������&���������.�������
*�����9�>�����*����&����(����������	��(��
��
�*����<�

• �
���&.����.����������(�����(��
����%������(��*������&*����%��
��
����%�����*���&'.��2�

• �
���&.����.�������.��	*��������&.'���*��*&�
������������(��*���*�����*�������(��'*�����
���*������(��*�����*&�
�����2�

• *���%������(��*�������&.���
�������
��������������(�*������(��*�����*&�
��������

�����(��*�����*�����)�����&���*����*�������������(��*�����*&�
�����������(��*������



Certification Practice Statement: CERTUM's Certification Services, version 2.3 59 

��������
������
�	����������������*���
�����8�������
�����
��+���	����	����	��
 ���
����������	���'�����������
�
�	�����	
�����
�	��������������
���������
������	��������������	�������������	
�����	������

4.8. Certificate modification 
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4.9.3. Procedure for certificate revocation 
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4.9.4. Certificate revocation grace period 
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4.9.6. Who can request certificate suspension 
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4.9.7. Procedure of certificate suspension and unsuspension 
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4.9.8. Limitation on suspension grace period 
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4.9.9. CRL issuance frequency 
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4.9.10. Certificate Revocation List checking 
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 unspecified          - unknown 
 keyCompromise        - violation of private key security 
 cACompromise         - violation of the CA key security 
 cessationOfOperation – cessation of services associated with the private key 
 certificateHold      - suspension of the certificate 

@(�*�������(��*���%*������)���.��*&����(��
��(����%��	���*����<�
 affiliationChanged   - data modification 
 superseded           - amendment of the key 
 removeFromCRL58        - certificate removed from the CRL (unsuspended) 
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4.9.11. On-line certificate status verification availability 
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4.9.12. Requirements for on-line certificate status verification 
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4.9.13. Other forms of revocation advertisements availability 
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4.9.14. Checking requirements for other forms of revocation 
advertisements 
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4.9.15. Special requirements regarding key security violation 
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4.9.16. Revocation or suspension of CA certificate  
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4.10. Events recording and audit procedures  
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4.10.1. Types of events recorded 
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4.10.2. Frequency of event logs checking 
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4.10.3. Event journals retention period. 
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4.10.4. Protection of event logs 
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4.10.5. Procedures for event logs backup  
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4.10.7. Vulnerability assessment  
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4.11. Records archival 
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4.11.1. Types of data archived  
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4.11.3. Archive retention period 
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4.11.4. Backup procedures 
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4.11.5. Requirements for time-stamping of the records 
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4.11.6. Access procedures and archived information verification 
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4.13. Key security violation and disaster recovery 
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4.13.1. Corruption of computing resources, software and/or data 
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4.13.3. Security coherence after disaster 

����������� �����'����������*(�������*����2� �
�� ���&����� ������������� �����'�*�'������*����
�4��&�����
��(����%��	<�

• �
*�	���*���������&����&�����*��%����2��

• ��'�����*����������*����
��*��������	
�������
�������'�����&����2��

• �
*�	���*���������*���$@3��&'.����*�����*����%��
��
����*��*���������(*���������*����
��
�����'���'�������2��

• �(� ��������� (��'� �
�� *�������� ��������� ������*��*����� �(� ����*���	� �����'� *��� &�������
��(�%*��2�*���@$�*����������(������'����'�����*��������&.���%��)��*����
*�	��2�

• �����%��*�*�������(��
�����*������*&��2�&��*��������
����*��*������%��)����&������������
�(���������� !�"�*����
����*��*������������*������*����
�������'���'�������2��

• ��(��'�������������'�&����*.�&��������*������(��
�������'�*���������
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4.14.1. Requirements associated with duty transition 
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4.14.2. Certificate issuance by the successor of terminated 
certification authority 
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5. Physical, organizational and 
personnel security controls 
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5.1. Physical security controls 

5.1.1. CERTUM physical security controls 
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5.1.1.2. Physical access 
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5.1.1.3. Power and air conditioning 
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5.1.1.4. Water exposure 
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5.1.1.5. Fire prevention 
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5.1.1.6. Media storage 
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5.1.1.7. Waste disposal 
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5.1.1.8. Offsite backup storage  
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5.1.2. Registration authority security controls 
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5.1.2.1. Site location and construction 
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5.1.2.2. Physical access 
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5.1.2.3. Power and air conditioning 
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5.1.2.4. Water exposure 
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5.1.2.5. Fire prevention and protection 
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5.1.2.6. Media storage 
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5.1.2.7. Waste disposal 
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5.1.2.8. Offsite archive storage  
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5.1.3. Subscriber security 

��&.����.��� 
*�� ��� �������� �
���� �����'� *������ �*��%���� *��� $�����*�� @�����(��*�����
3&'.���/$@30��@(�����������*��%�������$@3������'����*����*���
*��������'�'.��2� ���'�	
��.��
%������� ��%��� @�� �
��� ���&*����2� �
�� �&.����.��� 
*�� ��� ��'�'.��� *.�&�� ����*	�� �(� �
�� %�������
�*��%���� ��� �
�� �*(�2� *������.��� ������� ��� �
�� *&�
������� ���������� ��� ���������� %��
� �
��
*�	����
'�)��%������
��$@3�
��������

�
���*��%����&����(���������������(��
��'���*�����*����	�*��&.����.��E������*���)����
�&���
����.�������������
���*'����*���*���
��'���*������(���

5.2. Organizational security controls 
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5.2.1. Trusted roles 

5.2.1.1. Trusted roles in CERTUM 
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5.2.1.2. Trusted roles in registration authority 
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5.2.1.3. Subscriber’s trusted roles 
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5.2.2. Numbers of persons required per task  
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5.2.3. Identification and Authentication for Each Role 
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5.3. Personnel controls 
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5.3.1. Training requirements 
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5.3.2. Retraining Frequency and Requirements 
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5.3.5. Contract Personnel 
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5.3.6. Documentation Supplied to Personnel 
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6. Technical Security Controls 
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6.1.1. Key pair generation  
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6.1.1.1. Procedures of generation of Certum CA initial keys 
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6.1.1.2. Certum CA rekey procedure 
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6.1.1.3. Subordinate certification authority rekey procedure 

$�����&����(��������'���*��������(��*�����*&�
������)���&��*���/��)��0��(��������+�����%2�
�������+�����%%2��������+�����%%%2��������+�����%,�*��������������
����*&�
��������*���
�4��&���� ��'��*���� *�� (��� ������� �(� /���� �
*����� :������0� �4����� ���� ����<� ������������
1��?��!1���������&���.����������(�*&�
��������

6.1.1.4. Certum CA and subordinate authorities certificate 
recertification procedure 

� �����(��*����.����	��	������������(�*&�
������*�����
���*&�
��������'*��.���&.+������
����������(��*�������
�������*�����������(��'��������&�������&��������(��
�����&*������������������
�
*����� >������$����� ��� ���&*�����(� *���%������(��*��2� �
�� *&�
������ *�����2�%
��
��� �
�� )��� �����
	&*�*����������(&��
������&������&���	��
����������(��4������������(��*����*�&����



Certification Practice Statement: CERTUM's Certification Services, version 2.3 90 

6.1.2. Private Key Delivery to Entity 
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6.1.3. Public Key Delivery to certification authority 
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6.1.4. Certification authority public key delivery to relying parties 
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6.1.5. Keys Sizes 
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6.1.6. Public Key Generation Parameters 
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6.1.7. Public Key Quality Checking 
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6.1.8. Hardware and/or Software Key Generation 
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6.1.9. Key Usage Purposes 
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6.2. Private Key Protection 
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6.2.1. Standards for Cryptographic Modules 
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6.2.2. Private Key Multi-Person Control 
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6.2.2.1. Acceptance of secret shares by its holders 
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6.2.2.2. Protection of secret shares 
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6.2.2.3. Availability and erasure (transfer) of shared secret 
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6.2.2.4. Responsibilities of shared secret holder 
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6.2.3. Private Key Escrow 
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6.2.4. Private Key Backup 
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6.2.5. Private Key Archival 
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6.2.6. Private Key Entry into Cryptographic Module 
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6.2.7. Method of Activating Private Key 
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6.2.8. Method of Deactivating Private Key 
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6.2.9. Method of Destroying Private Key 
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6.3.1. Public Key Archive 
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6.3.2. Usage Periods of Public and Private Keys 
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6.4. Activation Data 
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6.4.1. Activation Data Generation and Installation 
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6.4.2. Activation Data Protection 
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6.4.3. Other Aspects of Activation Data 
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6.5. Computer Security Controls 
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6.5.1. Specific Computer Security Technical Requirements 
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6.5.2. Computer Security Rating 
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6.6. Technical Controls 

6.6.1. System Development Controls 
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6.6.2. Security Management Controls 

�
�� �&������ �(� ���&����� '*�*	�'���� �������� ��� ��� �&�������� � !��"� �����'�
(&������*�������������	�*��&�*���� �
*�� �
�������'�����*��������������*��� ���*�����*����%��
� �
��
*��������*����'���'���������(�	&�*�������

                                                           
9��/
�	�����	
�����
	
	 ��������������
����	
����������



Certification Practice Statement: CERTUM's Certification Services, version 2.3 104 

�&���������(�	&�*������(�� !��"������'2�*��%����*��*���'���(��*������*���&��*�����������
�����'� *��� ��������� *��� ������������ ��������� *������� ��� � !��"� �����'� *���%� ������&�&��
����(��*������(�*�����*���������	����2��
������������*���*&�
�����*�����*�������(��*������(�
*��%*���
���	����

6.6.3. Life Cycle Security Ratings 
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6.8. Cryptographic Module Engineering Controls 
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6.9. Time stamps as a security control 
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7. Certificate, CRL, timestamp 
token and OCSP profile 
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7.1. Certificate Profile 
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7.1.1. Contents of the certificate 
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7.1.1.1. Basic fields 
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7.1.1.2. Standard extensions fields 
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digitalSignature    (0), -- key for electronic signature creation 
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nonRepudiation      (1), -- key associated with the non-repudiation 
                         -- services 
keyEncipherment     (2), -- key for key exchange 
dataEncipherment    (3), -- key for data encryption 
keyAgreement        (4), -- key for key agreement 
keyCertSign         (5), -- key for certificate signing 
cRLSign             (6), -- key for CRL signing 
encipherOnly        (7), -- key only for encryption 
decipherOnly        (8)  -- key only for decryption 

• �4�$�������<� ��(�������� /������*���0� �(� �
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��
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��'.��*������(��&�
��*�&��<��
serverAuth      -  authentication of TLS web server; keyUsage field bits 
 which comply with the fields: digitalSignature, 

keyEncipherment or keyAgreement 
clientAuth      -  authentication of TLS Web client; keyUsage field bits 
 which comply with the fields: digitalSignature and/or 

keyAgreement 
codeSigning     –  signature of executable code; keyUsage field bits which 

comply with the field: digitalSignature 
emailProtection -  E-mail protection; keyUsage field bits which comply 

with the fields:  digitalSignature, nonRepudiation 
and/or (keyEncipherment or keyAgreement)  

ipsecEndSystem  –  IPSEC protocol protection 
ipsecTunnel     -  IPSEC protocol tunnelling mode 
ipsecUser       -  IP protocol protection in user application 
timeStamping    –  binding of the digest value with the time provided by 
 previously accepted trusted time source; keyUsage field 

bits which comply with the fields: digitalSignature 
and/or nonRepudiation 

OCSPSigning     –  assigns the right to issue certificate status 
confirmations on behalf of CA; keyUsage field bits 
which comply with the fields: digitalSignature, 
nonRepudiation 

dvcs            –  issuance of  confirmation by a notary authority, on the 
 basis of DVCS protocol; keyUsage field bits which 

comply with the fields: digitalSignature, 
nonRepudiation, keyCertSign, cRLSign 
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Policy identifier Certificate policy description
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7.1.2. Certificate Extensions and issued certificates types 
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7.1.2.1. Intermediate CA Certificates 
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7.1.2.2. Server authentication certificates 

�����(��*���� ���&��� .�� �����(��*����� *&�
�������� (��� ������� *&�
�����*����� /����&���	�
�����(��*����&����(���%����������''&���*�����*���,?J��������0�*������%��)���'*���/����&���	�
-����*��0�'*������*����4�����������������������*.���8�9�



Certification Practice Statement: CERTUM's Certification Services, version 2.3 110 

�*.�8�9��������*&�
�����*����������(��*����4���������

Extension Value or Value constraint Extension status

H*����������*����� �&.+���������P��'����/����������0�

$*�
����	�
�������*���P�����

3���������*��

6�����*	�� B�	��*����	�*�&��2�.�����

6��������
��'���2�.�����

3���������*��

 4�������6�����*	�� ��������&�
�����*�����/�������&�
0�

��������&�
�����*�����

3����*����D���

"������(���D���

3���������*��

�����(��*�����'��*���3*'��� /��>�:��9���>�������0<�

B�'*���������������

3���������*��

3����*������������� ��G��������/.����0� 3���������*��

�&.+����������*�����3*'�� ,�
��3*'�<���>�:���9���>�������P���5&��
B�'*��������������@B�

B3���<�?&���B3�����������*'��/?SB30�

B3���<�������*��������������*'��/������*���0��

3���������*��

�!G�B�����.&�����$������ �!@<�
���<FF��������&'���F��*��Q�2�2>29R�����

�!@<�
��*�<FF��������������&'���F�P$G2,P��������
�����������2�3P����&'�G�����@2@@2@@@2@IR2FT�

�����(��*�������*���������

3���������*��

�&�
������@�(��������� ,��$<�
���<FF���������&'���� 3���������*��

�����(��*���$�������� $�������<�����:�:�����>��8�����Q�2�2>29R�

�$�<�
���<FF%%%�����&'���F�$��

3�������&'.��<�����������������(��*��������

,�	*���*����<��������������������

 4���������4�<�������������������������(����
/��*�����4�0�

3���������*��

7.1.2.3. Code Signing Certificates 
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7.1.2.4. Private entities certificates 
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7.1.2.5. Virtual Private Network (VPN) certificates 
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7.1.2.6. Cross-certification and non-repudiation certificates 
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7.1.3. Electronic signature algorithm identifier 
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7.1.4. Electronic signature field 
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 userCertificate     - serial number of a revoked certificate  
 revocationDate      - date of the certificate revocation  
 crlEntryExtensions  - extended access to CRL (contains additional  
                       information about revoked certificates –      
                           optional)  

• ����4��
��	
�<��4���������(��'*�����*.�&�������(��*���!����*�����G����/������*��(����0��
�'��	� �&'���&�� �4��������2� �
�� '���� �'����*��� *��� �
�� (����%��	� ����<�
(��!	����$��%)�
������� /���� *�����
*����� 8������0� *���%��	� ������(��*����� �(� *� �&.����
)���������������	����*�����*���)���&����(����������	���	2�*�����+1�����2�����*����	�
'��������*���������*��������*���&'.����(��
�����������&���.��*������(��*�����*&�
������/.��
'�*����(� �
��� �4�������2� *� �&.����.��� ��� *.��� �����(����%
���*� �����(����!G� ����*����
*���
�������0���

7.2.1. Supported CRL entry extension  
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 unspecified        – not specified; 
 keyCompromise      – key revelation or compromise; 
 cACompromise       – certification authority key revelation; 
 affiliationChanged – subscriber’s data modification (affiliation); 
 superseded         – certificate renewal; 
 cessationOfOperation – cessation of certificate usage; 
 certificateHold    – suspension of certificate; 
 removeFromCRL      – certificate removal from CRL; 

privilegeWithdrawn – certificate was revoked due to change of the 
certificate data, concerning subjects role; this 
reason might also mean that the data used for 
creating electronic signature were compromised  

aaCompromise       - applies to attributes certificates; meaning is the 
same as for withdrawal of privileges; 
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7.2.2. Revoked certificate and CRL 
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TimeStampResp ::= SEQUENCE { 
    status          PKIStatusInfo, 
    timeStampToken  TimeStampToken OPTIONAL 
} 
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dane: TSTInfo

EncapsulatedContentInfo
EncapsulatedContentInfo

EncapsulatedContentInfo

EncapsulatedContentInfo

SignedData
SignedData

SignedData

TimeStampToken

contentType: id-signedData

TimeStampToken

contentType: id-signedData

content: TimeStampResp

OID: id-ct-TSTInfo

content: TSTInfo OID: id-ct-TSTInfo

content: TSTInfo OID: id-ct-TSTInfo

content: TSTInfo

OID: id-ct-TSTInfo

content: TSTInfo
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PKIStatusInfo ::= SEQUENCE { 
    status          PKIStatus, 
    statusString    PKIFreeText    OPTIONAL, 
    failInfo        PKIFailureInfo OPTIONAL 
} 
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PKIStatus :: INTEGER { 
    granted                (0), 
      -- you received what you asked for, i.e. TimeStampToken 
    grantedWithMode        (1), 
      -- response is similar to what you asked for (TimeStampToken); 
      -- the verifier should check the differences 
    rejection              (2), 
      -- no response was granted, more information in attached message 
    waiting                (3) 
      -- the request was not yet proceeded, expect the response later 
    revocationWarning      (4) 
      -- the message contain warning on approaching revocation 
    revocationNotification (5) 
      -- confirmation of revocation  
} 
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PKIFreeText ::= SEQUENCE SIZE (1..512) OF UTF8String 
    -- message is encoded as UTF-8 string (warning: each UTF-8 string 
    -- should contain tag of the language of the text, complying with RFC 
    -- 1766/2044 
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PKIFailureInfo ::= BIT STRING ( 
    badAlg               (0), 
      -- unknown or unsupported algorithm identifier 
    badMessageCheck      (1), 
      -- data integrity error (e.g. signature verification error) 
    badRequest           (2), 
      -- prohibited or unsupported transaction (request) 
    badCertId            (4), 
      -- appropriate certificate(s) was not attached to the request 
    badDataFormat        (5), 
      -- data provided in bad format 
    wrongAuthority       (6), 
      -- authority selected in the request for issuing the certificate 
      -- is not the authority, which received the request 
    inccorectData        (7), 
      -- data provided in the request are not appropriate for issuing the 
      -- response 
    missingTimeStamp     (8), 
      -- lack of timestamp required in the request 
    timeNotAvailable     (14), 
      -- TSA time source unavailable 
    unacceptedPolicy     (15), 
      -- requested TSA policy is not supported by TSA 
    unacceptedExtension  (16), 
      -- extension provided in the request is not supported by TSA    
addInfoNotAvailable  (17), 
      -- request for additional information is not recognized or is not 
      -- available 
    systemFailure        (25), 
      -- request could not be proceeded due to system malfunction 
} 
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TimeStampToken ::= ContentInfo 
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id-ct-TSTInfo  OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840) 
                         rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) ct(1) 4} 
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-- OBJECT IDENTIFIER (id-ct-TSTInfo)  
TSTInfo ::= SEQUENCE  { 
    version              INTEGER  { v1(1) }, 
    policy               TSAPolicyId, 
    messageImprint       MessageImprint, 
    serialNumber         INTEGER, 
    genTime              GeneralizedTime, 
    accuracy             Accuracy OPTIONAL, 
    ordering             BOOLEAN DEFAULT FALSE, 
    nonce                INTEGER OPTIONAL, 
    tsa              [0] GeneralName OPTIONAL, 
    extensions       [1] IMPLICIT Extensions OPTIONAL  
} 
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Policy identifier Policy name 
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Name:      id-contentType 
OID:        { iso(1) member-body(2)  
                         us(840) rsadsi(113549) pkcs(1) pkcs9(9) 3 } 
Syntax:    id-ct-TSTInfo 
values:    id-ct-TSTInfo value is recalled only once 

B����������)����������������
Name:      id-messageDigest 
OID:        { iso(1) member-body(2)  
                         us(840) rsadsi(113549) pkcs(1) pkcs9(9) 4 } 
Syntax:    MessageDigest 
values:    value of the MessageDigest type is recalled only once 
 
-- hash of the eContent field of EncapsulatedContentInfo structure 
MessageDigest ::= Digest 
Digest ::= OCTET STRING (SIZE(1..20)) 

5��
��
�
������������������������
Name:      id-aa-signingCertificate 
OID:        { iso(1) 
       member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9) 
       smime(16) id-aa(2) 12 } 
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Syntax:    SigningCertificate 
values:    value of the SigningCertificate type is recalled only once 
 
-- Signed attribute of the certificate 
SigningCertificate ::= SEQUENCE { 
    certs     SEQUENCE OF ESSCertID, 
    policies  SEQUENCE OF PolicyInformation OPTIONAL 
} 
 
ESSCertID ::= SEQUENCE{ 
    CertHash       Hash, 
    IssuerSerial  IssuerSerial OPTIONAL 
} 
 
Hash ::= OCTET STRING –- SHA1 hash of the whole certificate 
 
IssuerSerial ::= SEQUENCE { 
    Issuer         GeneralNames, 
    SerialNumber   CertificateSerialNumber 
} 
 
GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName 

7.4. OCSP response token profile  
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7.4.1. Version number 
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7.4.2. Certificate status information 
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7.4.3. Supported standard extension 
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7.4.4. Supported private extensions 
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id-ccert-CertHash           OBJECT IDENTIFIER ::= { id-ccert-ext 4} 
CertHash ::= SEQUENCE { 
    hashAlgorithm   DigestAlgorithmIdentifier, 
    hashedCert      OCTET STRING 
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} 
 
id-unizeto                  OBJECT IDENTIFIER ::= { iso(1) member-body(2) pl(616)  
                              organization(1) id-unizeto(113527)} 
id-ccert-ext                OBJECT IDENTIFIER ::= { id-unizeto ccert(2) 0}  
 
DigestAlgorithmIdentifier ::= AlgorithmIdentifier 
AlgorithmIdentifier ::= SEQUENCE { 
    algorithm               OBJECT IDENTIFIER, 
    parameters              ANY DEFINED BY algorithm OPTIONAL 
} 
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 CertumDigitalStamp::= SEQUENCE { 
  type  CDStampType, 
  issuerInfo GeneralNames, 
  stampInfo UTF8String (SIZE (128)), 
  currency Iso4217AlphaCurrencyCode, 
  amount INTEGER, 
  exponent INTEGER} -- value = amount * 10^exponent 
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7.4.5. Certificate status verification token issuer statement  
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8. Certification Practice 
Statement management  
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8.1. Changes introduction procedure 
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8.1.1. Items that can be changed without notification 

�
����������'��������5&����	2�*�������	���������(��*�����$�*��������*��'���2�����(��*��������
*��*���� *����� ��� *'���'����� ���&����	� (��'� �'���'���*����� �(� �������*�� '���(��*�����2�
*'���'����� ��� �
�� ����*��� ��(��'*����� �(� �
�� ������� ��������.��� (��� �$��'*�*	�'���� *���
�
*�	�������
*���	�*���*���'�*��������������*.���	��&���(��������&*����@'���'�������
*�	������
������5&����*�����*��������&����4��&����2��
&�������.&�����&'.����(��
�����&'��������
*�	�����

8.1.2. Items that require notification 

8.1.2.1. List of items 
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8.1.2.2. Comment period  
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8.1.2.3. Changes requiring new identifier 
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8.2. Publication 

8.2.1. Items not published in CPS 
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8.2.2. Publication of the new version of Certification Practice 
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8.3. CPS Approval Procedures 
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Appendix 1: Abbreviations 
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Appendix 2: Glossary 
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