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1. Dane adresowe

Asseco Data Systems S.A.
ul. Podolska 21
81-321 Gdynia

Certum — Powszechne Centrum Certyfikacji
ul. Bajeczna 13

71-838 Szczecin

strona WWW: https://certum.pl

2. Rodzaje certyfikatéw, zastosowanie i procedury weryfikacji
Typ certyfikatu

Niniejsza deklaracja dotyczy wylacznie kwalifikowanych ustug zaufania oraz elektronicznego
znacznika czasu $§wiadczonych przez Certum — Powszechne Centrum Certyfikacji, zwanego dalej
CERTUM PCC.

W ramach uslug kwalifikowanych dziala kwalifikowany urzad certyfikacji CERTUM QCA oraz
Certum QCA 2017, kt6ry wydaje kwalifikowane certyfikaty klucza publicznego elektronicznych
podpiséw i pieczeci, kwalifikowany urzad elektronicznego znacznika czasu CERTUM QTSA
oraz Certum QTST 2017, ktéry wystawia tokeny elektronicznego znacznika czasu,
kwalifikowany urzad CERTUM QDVCS oraz Certum QESValidationQ 2017, kt6ry wystawia
elektroniczne poswiadczenia o waznosci kwalifikowanego certyfikatu klucza publicznego,
kwalifikowanego podpisu elektronicznego, kwalifikowanej pieczeci elektronicznej.

Profil oraz jakiekolwiek ograniczenia kwalifikowanego certyfikatu klucza publicznego
elektronicznych podpisow i pieczeci wydanego przez CERTUM QCA oraz Certum QCA 2017
sq zgodne ze specyfikacja ETSI EN 319 412.

Profil oraz jakiekolwiek ograniczenia elektronicznego znacznika czasu wystawianego przez
CERTUM QTSA oraz Certum QTST 2017 sa zgodne ze specyfikacja ETSI EN 319 422.
Ustuga CERTUM QDVCS oraz Certum QESValidationQ 2017 wystawia token walidacji,
ktory ma strukture zgodng z RFC 3029 (rozdzial 9).

Weryfikacja

Certyfikat kwalifikowany wydawany jest osobie fizycznej na podstawie weryfikacji jej tozsamosci.
Weryfikacja oséb fizycznych, moze by¢ realizowana w punkcie systemu rejestracji, przez
notariusza lub osobe upowazniong do potwierdzenia tozsamosci wlasciciela certyfikatu.

Osoba ubiegajaca si¢ o certyfikat kwalifikowany musi stawic¢ si¢ do werytikacji w bezposrednim
spotkaniu z osobg upowazniona.

Potwierdzenie tozsamosci wlasciciela certyfikatu oraz osoby wystepujacej o pieczec elektroniczna
w imieniu podmiotu, realizowane jest na podstawie waznych dokumentéw:

e dowodu osobistego lub
® paszportu,

oraz dodatkowo, w przypadku gdy osoba fizyczna wystepuje o certyfikat w imieniu podmiotu lub
w przypadku osoby fizycznej wystepujacej o pieczeé elektroniczng w imieniu podmiotu:


https://certum.pl/
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® stosownego upowaznienia wystawionego przez dang organizacje do reprezentowania
jej interesow 1 umieszczenie danych organizacji w certyfikacie lub pieczeci
elektronicznej,

e aktualnego wypisu z Krajowego Rejestru Sadowego lub wpisu z Centralnej Ewidencji
1 Informacji o Dzialalnos$ci Gospodarcze;.

Weryfikacja odbiorcéw ustug $wiadczonych przez urzad elektronicznego znacznika czasu oraz
urzad walidacji odbywa si¢ na podstawie podpisu elektronicznego, opcjonalnie przez osobe
potwierdzajaca tozsamos¢ zgodnie z zasadami opisanymi przy weryfikacji oséb ubiegajacych si¢ o
certyfikat kwalifikowany.

Zastosowanie

Kwalifikowane certyfikaty wystawione przez kwalifikowany urzad certyfikacji CERTUM QCA
oraz Certum QCA 2017 muszq by¢ uzywane zgodnie g wymaganiami Ustawy z dnia
5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2016 r. poz.
1579). Oznacza to, ze moga by¢ stosowane wylacznie do weryfikowania bezpiecznych podpiséw,
ktére s niezaprzeczalnym dowodem zlozenia aktu woli 1 powigzania z podpisywana informacja
o réznym poziomie wrazliwosci.

Kwalifikowane certyfikaty wystawione przez kwalifikowany urzad certyfikacji CERTUM QCA
oraz Certum QCA 2017 pozostaja w zgodnosci z postanowieniami Rogporgqdzenia Parlamentn
Europejskiego i Rady (UE) nr 910/ 2014 2 dnia 23 lipca 2014 1. w sprawie identyfikagi elektronicznej i ustug
gaufania 1w odniesieniu do transakgi elektronicznych na rynku wewnetrinym orag uchylajaca dyrektywe
1999/93/WE.

Urzad elektronicznego znacznika czasu CERTUM QTSA oraz Certum QTST 2017 wystawia
tokeny elektronicznego znacznika czasu, ktére wywoluja w szczegélnosci skutki prawne daty
pewnej w rozumieniu przepisow Kodeksu cywilnego (Art.81, §2 pkt.3). Gléwnym zastosowaniem
elektronicznych znacznikéw czasu jest oznaczanie czasem kwalifikowanych podpiséw
elektronicznych w przypadku ich dlugookresowej waznosci. Elektroniczne znaczniki czasu
wystawiane przez urzad CERTUM QTSA oraz Certum QTST 2017 mogg by¢ uzywane takze
w dowolnych innych przypadkach, wymagajacych porownywalnej jakosci takiej ustugi.

Ustuga kwalifikowanego elektronicznego znacznika czasu jest §wiadczona zgodnie
z wymaganiami Rozporzqdzenia Parlamentn Europejskiego i Rady (UE) NR 910/2014 w sprawie
identyfikaci elektronicnel i ustug ganfania w odniesieniu do transakgi elektronicznych na rynkn wewnetrnym
eIDAS.

Ustuga walidacji kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci
elektronicznych  CERTUM  QDVCS oraz Certum QESValidationQ 2017 wystawia
elektroniczne poswiadczenia o waznosci kwalifikowanego certyfikatu klucza publicznego,
kwalifikowanego podpisu elektronicznego, kwalifikowanej pieczeci elektroniczne;.

Kwalifikowana ustuga walidacji kwalifikowanych podpiséw elektronicznych 1 kwalifikowanych
pieczeci elektronicznych jest $wiadczona zgodnie z wymaganiami Rogporgqdzenia  Parlamentu
Europejskiego i Rady (UE) NR 910/2014 w sprawie identyfikacgi elektronicznej i ustug anfania
w odniesieniu do transakgi elektronicznych na rynku wewnetrinym elDAS.

. Ograniczenia odpowiedzialnosci

Odpowiedzialno§¢ finansowa Asseco Data Systems S.A., w imieniu ktérej CERTUM PCC
swiadczy kwalifikowane ustugi, w stosunku do jednego zdarzenia wynosi réwnowartos¢ w
zlotych 250.000 Euro, ale nie wigcej niz 1.000.000 Euro w odniesieniu do wszystkich takich
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zdarzen. Odpowiedzialnoé¢ finansowa dotyczy okreséw 12-miesiecznych zgodnych z rokiem
kalendarzowym.

W celu nadzoru nad sprawnym dziataniem systemu CERTUM PCC, rozliczania uzytkownikow
oraz personelu z ich dzialan, rejestrowane sa wszystkie zdarzenia wystepujace w systemach
CERTUM PCC, ktére majg istotny wplyw na bezpieczenistwo funkcjonowania CERTUM PCC.
Rejestrowane zdarzenia obejmuja miedzy innymi: czynnosci zwigzane z rejestracja, certyfikacja,
aktualizacja, uniewaznianiem 1 zawieszaniem certyfikatow, wystawianiem znacznika czasu,
walidacja danych, weryfikacja statusu certyfikatu a takze generowanie kluczy dla potrzeb urzedow
CERTUM PCC oraz wszystkie zdarzenia wystepujace w systemie, ktore maja istotny wplyw na
bezpieczenstwo funkcjonowania CERTUM PCC.

. Zobowigzania Subskrybenta

Poprzez wlasnoreczne podpisanie wniosku o wydanie certyfikatu oraz zawarcie umowy na
$wiadczenie ustug certyfikacyjnych subskrybent wyraza zgode na przystapienie do systemu
certyfikacji na warunkach okreslonych w Umowie, Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego oraz Regulaminie Kwalifikowanych Ustug Zaufania CERTUM PCC.

Subskrybent zobowiazany jest do:
® przestrzegania postanowien umowy podpisanej z Asseco Data Systems S.A.,

e dostarczenia urzedowi certyfikacji prawdziwych i poprawnych informaciji na kazdym
etapie wspolpracy,

e dostarczenia dokumentéw potwierdzajacych prawdziwos¢ danych zawartych we
wniosku certyfikacyjnym,

e niezwlocznego poinformowania CERTUM PCC o jakichkolwiek btedach lub wadach
w jego certyfikacie lub o zmianach danych w nim zawartych,

e uzywania swojej pary kluczy 1 kluczy publicznych innych odbiorcéw ustug
certyfikacyjnych wylacznie w sposéb zgodny z Polityka Certyfikacji 1 Kodeksem
Postgpowania Certyfikacyjnego oraz zapewnienia bezpieczefstwa 1 integralnosci
wlasnych kluczy prywatnych, wlaczajac w to:

o kontrole i zabezpieczenie dostgpu do urzadzen zawierajacych jego klucze
prywatne,

o niezwlocznego informowania urzedu certyfikacji o wszelkich okolicznosciach,
w wyniku ktérych jego klucz prywatny zostal ujawniony osobom trzecim lub
w wyniku ktorych subskrybent moze podejrzewad, ze klucz prywatny mégl ulec
ujawnieniu osobom trzecim,

o niezwlocznego informowania urzedu certyfikacji o utracie karty z certyfikatem

lub utracie kodu PIN,

e zabezpieczenia i ochrony dostepu do nosnikéw, na ktérych przechowywane sa hasla
i klucze,
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e traktowania utraty lub ujawnienia (przekazanie innej nieupowaznionej do tego osobie)
hasla na réwni z utrata lub ujawnieniem (przekazaniem innej nieupowaznionej do tego
osobie) klucza prywatnego,

e w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza
prywatnego niezwlocznie przystepuje do procedury uniewaznienia certyfikatu,

e zaprzestania postugiwania si¢ uniewaznionym, zawieszonym lub niewaznym
certyfikatem,

e wykorzystywania certyfikatu kwalifikowanego 1 odpowiadajacego mu  klucza
prywatnego tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami
1 ograniczeniami okreslonymi w niniejszym dokumencie.

Ograniczenia w stosowaniu podpisu elektronicznego:

e nie skfadania podpisu elektronicznego lub pieczeci elektronicznej przy pomocy
nalezacego do niego klucza prywatnego, jezeli certyfikat ten jest przeterminowany
(minal jego okres waznosci), jest uniewazniony lub zawieszony,

e nie przechowywania karty kryptograficznej zawierajacej klucz prywatny razem =z
osobistym numerem identyfikacyjnym (PIN),

e nie udostgpniania i nie przekazywania swoich kluczy prywatnych oraz uzywanych przez
siebie hasel osobom trzecim.

Subskrybent pobierajacy token znacznika czasu, powinien zweryfikowa¢ podpis cyfrowy urzedu
oraz sprawdzi¢ listg¢ CRL, pod katem uniewaznienie certyfikatu urzedu.

. Zobowigzania stron ufajacych

Strona ufajaca, korzystajaca z ustug CERTUM PCC jest dowolny podmiot, ktory akceptuje
kwalifikowany podpis i piecze¢ elektroniczna, ktéra moze by¢ w jakikolwiek sposéb uzalezniona

od:

e waznosci lub aktualnosci powigzania pomigdzy tozsamoscia —subskrybenta
a nalezacym do niego kluczem publicznym, potwierdzonym certyfikatem przez
kwalifikowany urzad certyfikacji CERTUM QCA oraz Certum QCA 2017, lub

e powigzania podpisu lub pieczeci elektronicznej z tokenem elektronicznego znacznika
czasu, wydanym przez kwalifikowany wurzad elektronicznego znacznika czasu
CERTUM QTSA oraz Certum QTST 2017, lub

e aktualnego statusu certyfikatu wystawionego przez kwalifikowany urzad weryfikacji
statusu certyfikatu CERTUM QOCSP,

e tokena walidacji wystawionego przez kwalifikowana usluge CERTUM QDVCS oraz
Certum QESValidationQ 2017.

Strona ufajaca zobowiazana jest do:

e zweryfikowania, czy podpis elektroniczny lub pieczeé elektroniczna zostala
zrealizowany za pomocg klucza prywatnego odpowiadajacego kluczowi publicznemu
zawartemu w certyfikacie kwalifikowanym subskrybenta lub urzedu certyfikacji,
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zweryfkowania, czy podpisana wiadomo$¢ (dokument) lub certyfikat nie zostaly
zmodyfikowane po ztozeniu na nim podpisu,

wlasciwego 1 prawidlowego realizowania operacji kryptograficznych przy uzyciu
oprogramowania i sprzetu, ktorych poziom bezpieczefistwa jest zgodny z poziomem
wrazliwodci  przetwarzanej informacji i1 poziomem wiarygodnosci stosowanych
certyfikatow,

uznania certyfikatu podpisu elektronicznego lub pieczeci za niewazny, jesli przy uzyciu
posiadanego oprogramowania 1 sprzg¢tu nie mozna rozstrzygnaé czy podpis
elektroniczny lub certyfikat sa wazne lub uzyskany wynik weryfikacji jest negatywny,

zaufania tylko tym certyfikatom kwalifikowanym, ktére uzywane sa zgodnie
z deklarowanym przeznaczeniem oraz sa odpowiednie do zastosowan w obszarach,
ktére wczesniej okreslita strona ufajaca, a takze tych, ktoérych status zostal
zweryfikowany w oparciu o aktualne listy uniewaznionych certyfikatow (CRL) lub
ustuge weryfikacji certyfikatow kwalifikowanych w trybie on-line (OCSP),

zweryfikowania, czy token, poswiadczenie zostaly prawidlowo poswiadczone
elektronicznie oraz czy klucz prywatny uzyty przez kwalifikowany urzad
elektronicznego znacznika czasu CERTUM QTSA oraz Certum QTST 2017,
kwalifikowang ustuge walidacji CERTUM QDVCS oraz Certum QESValidationQ
2017 nie byl ujawniony az do momentu weryfikacji tokena, poswiadczenia (chyba, ze
zawarty w nich czas spelnia wymagania daty pewnej); status klucza prywatnego mozna
zweryfikowac w oparciu o weryfikacje komplementarnego z nim klucza publicznego,

zweryfikowania czy czas w nich zawarty spelnia wymagania daty pewnej.
Status klucza prywatnego moze zosta¢ zweryfikowany w oparciu o weryfikacje

uzupelniajacego klucza publicznego.

6. Odpowiedzialno§¢ CERTUM PCC

CERTUM PCC nie ponosi odpowiedzialnosci za dzialania stron trzecich, subskrybentéw oraz
innych stron nie zwigzanych z CERTUM PCC. W szczegélnosci, urzad certyfikacji nie
odpowiada:

za szkody powstale na skutek dzialania sily wyzszej lub innych, za ktérych wystapienie
nie ponosi odpowiedzialnosci, tj.: pozaru, powodzi, wichury, wojny, aktéw terroru,
epidemii oraz innych klgsk naturalnych lub spowodowanych przez cztowieka,

za szkody powstale na skutek instalacji, uzytkowania oraz zarzadzania aplikacjami
innymi niz dostarczone przez CERTUM PCC,

za szkody powstale na skutek niewlasciwego stosowania wydanych certyfikatéw, przy
czym  przez stowo niewlasciwe nalezy rozumie¢ uzywanie certyfikatu
przeterminowanego, uniewaznionego lub zawieszonego,

w przypadku podania przez subskrybenta falszywych danych i — mimo zachowania
przez CERTUM PCC nalezytej starannosci — umieszczenie ich na jego wniosek



Informacja o infrastrukturze klucza publicznego Certum QCA wersja 1.6 8

zarowno w bazach CERTUM PCC, jak tez w wydanym mu certyfikacie
kwalifikowanym.

7. Polityka Certyfikacji i Kodeks Postgpowania Certyfikacyjnego, Umowy,
Regulamin

CERTUM PCC publikuje w serwisie internetowym w repozytorium dostepnym pod adresem:

http://www.certum.pl/m.in.: nast¢pujace dokumenty:

e DPolityka Certyfikacji i Kodeks Postgpowania Certyfikacyjnego Kwalifikowanych Ustug
CERTUM PCC,

e Regulamin Kwalifikowanych Ustug Zaufania CERTUM PCC,

®  Wzory umow.

8. Polityka Prywatnosci

Dane Subskrybenta sa przetwarzane przez Asseco Data Systems S.A., zgodnie z Ustawa
o ochronie danych osobowych (Dz.U. z 2016 poz. 922, tekst jednolity ustawy). Subskrybentom
przystuguje prawo do wgladu i poprawienia przekazanych danych osobowych. Polityka
Prywatnosci dostepna jest pod adresem:

http:/ /www.certum.pl/certum/cert.onas_informacie prawne.xml

9. Zwrot optat

CERTUM PCC doktada wszelkich staran, aby §wiadczone ustugi byly na najwyzszym poziomie.
Subskrybent moze zada¢ zwrotu wniesionej oplaty, jezeli ustuga certyfikacyjna byta wykonana
niezgodnie z zasadami wynikajacymi z umowy, Polityki Certyfikacji i Kodeksu Post¢powania
Certyfikacyjnego i postanowien niniejszego dokumentu.

10.Prawo oraz Rozstrzyganie sporow

Funkcjonowanie CERTUM PCC oparte jest na zasadach zawartych w Polityce Certyfikacji
1 Kodeksie Postepowania Certyfikacyjnego oraz obowiazujacych na terytorium Polski
przepisach prawa.

Spory zwiazane z kwalifikowanymi ustugami certyfikacyjnymi $wiadczonymi przez CERTUM
PCC beda w pierwszej kolejnosci rozstrzygane na drodze postgpowania pojednawczego.

W przypadku braku rozstrzygnigcia sporu w terminie 45 dni od rozpoczecia postgpowania
pojednawczego, stronom przystuguje prawo do wystapienia na droge sadowa. Sadem
wlasciwym do rozpoznania sprawy bedzie Sad Powszechny wlasciwy dla pozwanego.

W przypadku wystapienia innych sporéw bedacych konsekwencja uzycia certyfikatu wydanego
lub innych kwalifikowanych wuslug $wiadczonych przez CERTUM PCC, subskrybent
zobowigzuje si¢ pisemnie poinformowaé CERTUM PCC o przedmiocie powstatego sporu.

11.Audyt


http://www.certum.pl/m.in
http://www.certum.pl/certum/cert,onas_informacje_prawne.xml
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Audyty sprawdzajace prawidlowos¢ i zgodno$¢ z uregulowaniami proceduralnymi i prawnymi
(przede wszystkim zgodno$¢ z Polityka Certyfikacji i Kodeksem Postgpowania Certyfikacyjnego)
sa wykonywane na podstawie art. 20 eIDAS. Zaudytowane kwalifikowane ustugi §wiadczone
przez CERTUM PCC znajdujg si¢ na zaufanej liscie — lista TSL (lista zawierajaca informacje
dotyczace kwalifikowanych dostawcow ustug zaufania, wraz z informacjami dotyczacymi
$wiadczonych ustug zaufania, zgodnie z przepisami Rozporzadzenia eIDAS).

Uslugi $wiadczone przez CERTUM PCC podlegaja corocznemu audytowi w  zakresie
Zintegrowanego Systemu Zarzadzania na zgodnos$¢ z normami PN-EN 1SO:9001:2009 oraz PN
ISO/IEC 27001:2014.

12.1dentyfikacja dokumentu

Z niniejszym dokumentem zwiazany jest nastepujacy zarejestrowany identyfikator obiektu (OID:
1.2.616.1.113527.2.4.1.0.2.1.06).

13.Punkty Rejestracji oraz Punkty Potwierdzania Tozsamo$ci

Punkty Rejestracji 1 Punktry Potwierdzania Tozsamosci zajmujq si¢ rejestrowaniem
subskrybentéw oraz weryfikacja ich tozsamosci. Lista akredytowanych przez CERTUM PCC
Punktéw Rejestracii oraz Punktéw Potwierdzania Tozsamosci znajduje si¢ na stronie:

https://sklep.certum.pl/partnersmap

Historia dokumentu

Historia zmian dokumentu

1.0 |25.02 2015.  |[Na podstawie wytycznych ETSI EN 319 411-2
1.1

101.04 2016 Przeniesienie wlasnosci z Unizeto Technologies S.A. na Asseco Data System S.A.

1.2 17.10.2016 Aktualizacja aktéw prawnych.

1.3 13.12.2016 Aktualizacja dokumentaciji i aktéw prawnych.

1.4 108.032017 Dodanie informacji na temat pieczeci elektronicznej, usunigto informacje o zgodnosci z
WebTrust.
1.5 26.04.2017 Dodanie informacji na temat elektronicznego znacznika czasu oraz walidaciji.

1.6 |Ol.08.2017 Zmiana w adresie Asseco Data Systems S.A.



https://sklep.certum.pl/partnersmap

