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1. Wstep

Kodeks Post¢gpowania Certyfikacyjnego’ Niekwalifikowanych Ustug Certum (nazywany dalej
Kodeksem Postgpowania Certyfikacyjnego lub w skrocie KPC) jest uszczegdlowieniem ogdlnych zasad
postepowania certyfikacyjnego, opisanych w Polityce Certyfikacji Niekwalifikowanych Ustug Certum
(nazwanej dalej Polityka Certyfikacji lub w skrécie PC). Opisuje proces certyfikacji klucza publicznego
oraz okresla obszary zastosowan uzyskanych w jego wyniku certyfikatéw. Znajomos$¢ natury, celu oraz roli
Kodeksu Postgpowania Certyfikacyjnego jest szczegdlnie istotna z punktu widzenia subskrybenta® oraz
strony ufajacej’.

Polityka Certyfikacji okresla, jaki stopiei zaufania mozna zwigza¢ z okreSlonym typem certyfikatu
wydanego przez Certum S$wiadczace niekwalifikowane ustugi certyfikacyjne. Z kolei Kodeks
Postepowania Certyfikacyjnego pokazuje, w jaki sposéb Certum zapewnia osiagni¢cie gwarantowanego
przez polityke poziomu zaufania.

Polityka Certyfikacji oraz Kodeks Postgpowania Certyfikacyjnego gostaty definiowane przez Certum, kitdre jest jednoczesnie
dostaweq ustug certyfikacyinych swiadezonych godnie 3 nimi w ramach tw. niekwalifikowanych usfug Certum.
Procedura definiowania i aktnalizowania zardwno Polityki Certyfikaci, jak rownies Kodeksn Postgpowania Certyfikacyjnego
Jest zgodna g regutami opisanymi w rozdg. 9.12.

Kodeks Postgpowania Certyfikacyjnego opisuje zbidr polityk certyfikacji (ang. Certificate Policies®),
wedtug ktérych Certum wydaje certyfikaty urzedom i uzytkownikom koficowym. Polityki te reprezentuja
tézne poziomy wiarygodnosci® przypisane certyfikatom klucza publicznego. Obszary zastosowan
certyfikatéw wystawianych zgodnie z tymi politykami mogg si¢ pokrywad, inna jest jednak odpowiedzialnoéc
(w tym prawna) urzedu certyfikacji oraz uzytkownikéw certyfikatu.

Struktura i merytoryczna zawarto$¢ Kodeksu Postepowania Certyfikacyjnego sa zgodne z zaleceniem
REC 3647 Certificate Policy and Certification Practice Statement Framework.

Firma Asseco Data Systems S.A. (Spotka przejmujaca) w ramach polaczenia ze Spétka Unizeto
Technologies S.A. (Spétka przejmowana), dokonanego na podstawie art. 492 § 1 pkt 1 ustawy z dnia 15
wrzesnia 2000 r. Kodeks spétek handlowych (t.j. Dz.U. z 2013 r. poz. 1030 z pézn. zm., dalej "Ksh"),
polegajacego na przeniesieniu calego majatki Spoltki przejmowanej na Spétke przejmujaca, wstapita we
wszelkie prawa i obowigzki Spotki Unizeto Technologies S.A. (sukcesja generalna - art. 494 § 1 Ksh).

W zwigzku z przeniesieniem calego majatku Spoétki Unizeto Technologies S.A. na Spotke Asseco
Data Systems S.A. o$wiadczamy, ze Spélka Asseco Data System S.A. zobowiazuje si¢ do utrzymywania
za$wiadczenia certyfikacyjnego wydanego na Spotke Unizeto Technologies S.A. do czasu wygasnigcia
ostatniego certyfikatu wydanego przez Spétke Unizeto Technologies S.A. w ramach posiadanego
za$wiadczenia certyfikacyjnego.

1 Okreslenia wprowadzane po raz pierwszy beda wyrézniane w tekscie tlustym drukiem; ich znaczenie zdefiniowane jest w

Stowniku poje¢, zamieszczonym na konicu dokumentu.

2 Patrz Stownik pojeé¢

3 Odbiorca, ktéry dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.

4 Informacja (identyfikator, adres elektroniczny) o polityce certyfikacji, realizowanej przez CERTUM. Nalezy odr6zni¢ Polityke

Certyfikacji jako dokument, od polityki certyfikacji jako zestawu parametréw charakterystycznych dla danych certyfikatow.

5 Pojecie wiarygodnosii odnosi si¢ do tego, jak bardzo strona ufajaca moze by¢ pewna jednoznacznosci powiazania pomiedzy kluczem

publicznym a osoba (fizyczna lub prawna) lub urzadzeniem (ogélnie podmiotem certyfikatu), ktdrych dane umieszczone zostaly
w certyfikacie. Dodatkowo wiarygodnos¢ odzwierciedla: (a) wiare strony ufajacej, ze podmiot certyfikatu kontroluje uzycie klucza
prywatnego, powiazanego z kluczem publicznym umieszczonym w certyfikacie, oraz (b) poziom zabezpieczen towarzyszacych
procedurze dostarczenia podmiotowi klucza prywatnego w przypadkach, gdy jest on generowany takze przez system tworzacy
certyfikaty klucza publicznego.
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1.1. Wprowadzenie

Kodeks Postepowania Certyfikacyjnego opisuje i stanowi podstawe zasad dziatania Certum
oraz wszystkich zwiazanych z nim urzedow certyfikacji, Punktéw Rejestraciji, subskrybentow, jak
réwniez stron ufajacych. Okresla takze zasady §wiadczenia ustug certyfikacyjnych, poczawszy od
Rejestraciji subskrybentow, certyfikacji kluczy publicznych, aktualizacji kluczy 1 certyfikatow, a na
uniewaznianiu certyfikatow konczac.

Niekwalifikowane uslugi Certum $wiadczone sa w ramach ustug niekwalifikowanych
Certum z dwoma oddzielnymi domenami certyfikacji: Certum z wydzielonym gléwnym urzedem
certyfikacji Certum CA oraz ctnDomena z wydzielonymi gléwnymi urzedami certyfikacji
Certum Trusted Network CA, Certum Trusted Network CA 2°, Certum Elliptic Curve CA,
Certum Trusted Root CA, Certum EC-384 CA,, Certum TLS RSA Root CA 2022, Certum
S/MIME RSA Root CA 2022, Certum Code Signing RSA Root CA 2022, Certum Document
Signing RSA Root CA 2022, Certum TLS ECC Root CA 2022, Certum S/MIME ECC Root
CA 2022, Certum Code Signing ECC Root CA 2022 oraz Certum Document Signing ECC

Root CA 2022 . Gléwne urzedy certyfikacji obu domen same sobie wystawia tzw. autocertyfikat’
1 sa niezalezne od siebie. Hierarchicznie ponizej gtdwnych urzeddéw certyfikacji znajduja si¢
podlegte im posrednie urzedy certyfikaciji.

Niniejszy Kodeks Postgpowania Certyfikacyjnego odnosi si¢ do wszystkich urzedéw
certyfikacji 1 Punktéw Rejestracii, subskrybentow oraz stron ufajacych, korzystajacych z ustug lub
wymieniajacych jakiekolwiek wiadomosci w obrebie domeny certum lub domeny ctnDomena.

Certyfikaty wydawane przez Certum w ramach domen certum i ctnDomena zawierajg
identyfikatory polityk certyfikacji®, ktére umozliwiaja stronom ufajacym okrelenie, czy
weryfikowane przez nie uzycie certyfikatu jest zgodne z deklarowanym przeznaczeniem certyfikatu.
Deklarowane przeznaczenie certyfikatu mozna okresli¢ na podstawie wpiséw umieszczanych w
strukturze PolicyInformation rozszerzenia certificatesPolicies (patrz rozdz. 7.1.6) kazdego
certyfikatu wydawanego przez Certum.

Z Kodeksem Postepowania Certyfikacyjnego zwigzane sq inne dodatkowe dokumenty, ktore
wykorzystywane sa w systemie Certum i reguluja jego funkcjonowanie (patrz Tab. 1.1). Dokumenty
te maja rézny status. Najczesciej jednak ze wzgledu na wage zawartych w nich informacji oraz
bezpieczeistwo systemu nie sg publicznie udost¢pniane.

6 Wszystkie informacje w niniejszym dokumencie odnoszace si¢ do urzedu Certum Trusted Network CA dotycza takze urzedu
Certum Trusted Network CA 2

7 Autocertyfikatem jest dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu ztozonego na certyfikacie,
w ktérym podpis da si¢ zweryfikowa¢ przy pomocy klucza publicznego zwartego w polu subjectKeylInfo, zawartosci pol issuer
oraz subject sg takie same, za$ pole cA rozszerzenia BasicConstraints ustawione jest na true (patrz rozdz.7.1.1.2).

8 Identyfikatory polityk certyfikacji CERTUM budowane sa w oparciu o identyfikator obicktu Unizeto Sp. z 0.0. zatcjestrowany w
Krajowym Rejestrze Identyfikatoréw Obiektéw (KRIO, http://www.krio.pl). Identyfikator ten ma wartosé:

id-unizeto OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616) organization(l)
113527)


http://www.krio.pl/
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Tab. 1.1 Wazniejsze dokumenty towarzyszace Kodeksowi Postepowania Certyfikacyjnego

Status

Nazwa dokumentu dokumentu Sposéb udostepniania

Polityka  Certyfikacji Niekwalifikowanych .

1. Ustug Certum, Jawny http:/ /www.certum.pl
Polityka ~ Niekwalifikowanego ~ Urzedu .

2. 7 nacenika Crasu. Jawny http://www.certum.pl
Dokumentacja personelu. Zakres .. Lokalnie - tylko uprawnione osoby

3. o . ‘. Niejawny
obowiazkéw 1 odpowiedzialnosci. oraz audytor

4 Dc?kumer.l.tac]a Gléwnego Punktu Nicjawny Lokalnie - tylko uprawnione osoby
Rejestracji. oraz audytor

5. Dokumentacja infrastruktury technicznej. Niejawny Lokalnie - tylko uprawnione osoby

oraz audytor

6. Do.kumer/ltzjlc]a zarzadzania  ciaglo$cia Nicjawny Lokalnie - tylko uprawnione osoby

dziatalnosci systemu. oraz audytor

Dodatkowe informacje oraz pomoc mozna uzyskac za posrednictwem poczty elektroniczne;:
info@certum.pl.

1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu Kodeksowi Postepowania Certyfikacyjnego przypisuje si¢ nazwe wlasna
o nastepujacej postaci Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug
Certum. Dokument ten jest dostgpny w postaci elektronicznej w repozytorium o adresie
http://www.certum.pl,

Z dokumentem Kodeksu Postgpowania Certyfikacyjnego zwiazany jest nastgpujacy

zarejestrowany identyfikator obiektu (OID: 1.2.616.1.113527.2.2.0.1.6.3):
id-ccert-kpc-v3 0 OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616)
organization(l) id-unizeto(113527) id-ccert(2) id-certum(2)
id-certPolicy-doc(0) id-ccert-kpc(l) version(7) 7}

w ktérym dwie ostatnie wartosci liczbowe odnosza si¢ do aktualnej wersji 1 wydania tego
dokumentu.

Identyfikator Kodeksu Postepowania Certyfikacyjnego nie jest umieszczany w  tresci
wystawianych certyfikatéw. W wydawanych przez siebie certyfikatach Certum umieszcza jedynie
identyfikatory tych polityk certyfikacji, ktore naleza do zbioru polityk certyfikacji okreslonych w
Polityce Certyfikacji.

Certum wydaje certyfikaty zawierajace nastepujace identyfikatory polityki certyfikaciji:

Nazwa Certyfikatu Identyfikator polityki certyfikacji

ID Test/ID Individual 1.2.616.1.113527.2.100.1.1
ID Business 1.2.616.1.113527.2.100.2.1
ID Business Simply Sign 1.2.616.1.113527.2.100.2.2
Certyfikat wydany w procesie podpisywania 1.2.616.1.113527.2.5.1.6.15
Adobe SSCD 1.2.616.1.113527.2.104.1
DV SSL — Test/Commertcial 2.23.140.1.2.1

1.2.616.1.113527.2.101.1
OV SSL - Trusted 2.23.140.1.2.2



mailto:info@certum.pl
http://www.certum.pl/
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1.2.616.1.113527.2.101.2
EV SSL - Premium 2.23.140.1.1

1.2.616.1.113527.2.101.3
Open Source Code Signing 1.2.616.1.113527.2.102.1.1
Standard Code Signing 1.2.616.1.113527.2.102.2.1
EV Code Signing 1.2.616.1.113527.2.102.3.1
VPN 1.2.616.1.113527.2.103.1
S/MIME Individual 1.2.616.1.113527.2.100.1.1
S/MIME Mailbox/Test 1.2.616.1.113527.2.100.2.1
S/MIME Organization 1.2.616.1.113527.2.100.3.1
S/MIME Sponsor 1.2.616.1.113527.2.100.4.1

Certum wydaje certyfikaty takze z identyfikatorami zawartymi w punkcie 1.3.1.2.

1.3. Strony Kodeksu Postepowania Certyfikacyjnego

Kodeks Postgpowania Certyfikacyjnego reguluje wszystkie najwazniejsze relacje zachodzace
pomiedzy podmiotami wchodzacymi w sklad Certum, jego zespolami doradczymi (w tym
audytorami) oraz klientami (uzytkownikami dostarczanych ustug). W szczegdlnosci regulacje te

dotycza:

e urzedow certyfikacji z domeny certum, urzedéw certyfikacji z domeny ctnDomena a
takze kazdego innego urzedu, ktory zostanie utworzony zgodnie z zasadami okreslonymi
w niniejszym Kodeksie Postgpowania Certyfikacyjnego,

e Gloéwnego Punktu Rejestracji (GPR),
e Punktéw Rejestracji (PR),

e subskrybentow,

e stron ufajacych,

e 0s6b potwierdzajacych tozsamos$¢

Mozliwe jest dzialanie takze tzw. Biznesowych Punktéw Potwierdzania Tozsamos$ci oraz
Partneréw Biznesowych, np. placowki bankowe (dalej: BPPT), ktorych charakter, zasigg 1 otwarto$é
dzialania zalezy od przyjetego modelu biznesowego migdzy Certum a Partnerem Biznesowym.

Certum $wiadczy uslugi certyfikacyjne wszystkim osobom fizycznym i1 prawnym lub
podmiotom nieposiadajacym osobowosci prawnej, akceptujacym postanowienia niniejszego
Kodeksu Postepowania Certyfikacyjnego. Postanowienia te (m.in. zasady generowania kluczy
i wystawiania certyfikatow, zastosowane mechanizmy zabezpieczen systemu informatycznego)
maja na celu przekonanie uzytkownikéw uslug Certum, ze deklarowana wiarygodnos§é wydawanych
certyfikatow jest praktycznym odzwierciedleniem postgpowania urzedéw certyfikacii.
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1.3.1. Urzedy certyfikacji
Gléwnymi urzedami certyfikacii sa:

e urzad certyfikacji Certum CA,

e urzad certyfikacji Certum Trusted Network CA,

e urzad certyfikacji Certum Trusted Network CA 2,

e urzad certyfikacji Certum Elliptic Curve CA,

e urzad certyfikacji Certum Trusted Root CA oraz

e urzad certyfikacji Certum EC-384 CA,

e urzad certyfikacji Certum TLS RSA Root CA 2022,

e urzad certyfikacji Certum S/MIME RSA Root CA 2022,

o urzad certyfikacji Certum Code Signing RSA Root CA 2022,

e urzad certyfikacji Certum Document Signing RSA Root CA 2022,

e urzad certyfikacji Certum TLS ECC Root CA 2022,

o urzad certyfikacji Certum S/IMIME ECC Root CA 2022,

e urzad certyfikacji Certum Code Signing ECC Root CA 2022,

o urzad certyfikacji Certum Document Signing ECC Root CA 202
ktorym podlegaja wszystkie posrednie urzedy certyfikacji.

W chwili obowiazywania niniejszego Kodeksu Postepowania Certyfikacyjnego urzedy
,Certum Elliptic Curve CA, Certum Trusted Root CA, Certum EC-384 CA, Certum TLS
RSA Root CA 2022, Certum S/MIME RSA Root CA 2022, Certum Code Signing RSA Root
CA 2022, Certum Document Signing RSA Root CA 2022, Certum TLS ECC Root CA 2022,
Certum S/MIME ECC Root CA 2022, Certum Code Signing ECC Root CA 2022 oraz
Certum Document Signing ECC Root CA 2022. nie §wiadcza ustug certyfikacyjnych.

1.3.1.1. Glowne urzedy certyfikacji

Gléwne urzedy certyfikacji Certum mogg rejestrowac 1 wydawac certyfikaty tylko posrednim
urzedom  certyfikacji  oraz  urzedom  wystawiajacym  elektroniczne  poswiadczenia
niezaprzeczalnosci.

Urzedy Certum CA, Certum Elliptic Curve CA, Certum Trusted Network CA oraz
Certum Trusted Network CA 2, Certum Trusted Root CA, Certum EC-384 CA, Certum
TLS RSA Root CA 2022, Certum S/MIME RSA Root CA 2022, Certum Code Signing RSA
Root CA 2022, Certum Document Signing RSA Root CA 2022, Certum TLS ECC Root CA
2022, Certum S/MIME ECC Root CA 2022, Certum Code Signing ECC Root CA 2022, oraz
Certum Document Signing ECC Root CA 2022 dzialaja w oparciu o wystawione przez siebie
autocertyfikaty. W autocertyfikatach nie umieszcza si¢ rozszerzenia certificatePolicies, co nalezy
interpretowaé jako brak ograniczen na zbidr Sciezek certyfikacji’, do ktérych mozna dotaczaé
certyfikat urzedu gtéwnego.

Urzedy certyfikacji Certum CA, Certum Elliptic Curve CA, Certum Trusted Network
CA oraz Certum Trusted Network CA 2, Certum Trusted Root CA, Certum EC-384 CA,
Certum TLS RSA Root CA 2022, Certum S/MIME RSA Root CA 2022, Certum Code Signing
RSA Root CA 2022, Certum Document Signing RSA Root CA 2022, Certum TLS ECC Root
CA 2022, Certum S/IMIME ECC Root CA 2022, Certum Code Signing ECC Root CA 2022,
oraz Certum Document Signing ECC Root CA 2022 swiadcza ustugi certyfikacyjne dla:

e samych siebie (wystawia i aktualizuje autocertyfikaty),

° Patrz Stownik pojec
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e urzedéw posrednich,

e podmiotéw §wiadczacych uslugi weryfikacji statusu certyfikatu w trybie on-line (OCSP)
oraz innym podmiotom §wiadczacym ustugi niezaprzeczalnodci (m.in. ustugi znacznika
czasu).
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1.3.1.2.

Posrednie urzedy certyfikacji wystawiaja certyfikaty subskrybentom zgodnie z politykami, ktérych
identyfikatory podane sq w Tab.1.2.

Posrednie urzedy certyfikacji

Nazwa posredniego urzedu certyfikacji

Identyfikator polityki certyfikacji

Certum Level I CA

1.2.616.1.113527.2.2.1

Certum Level IT CA 1.2.616.1.113527.2.2.2
Certum Level IIT CA 1.2.616.1.113527.2.2.3
Certum Level IV CA 1.2.616.1.113527.2.2.4
icy)10
Certum Global Services CA 2:5.29.32.0 (anyPolicy) ® lub

1.2.616.1.113527.2.2.91

Certum Extended Validation CA,
Certum Extended Validation CA SHA2

2.23.140.1.1
1.2.616.1.113527.2.5.1.1

Certum Organization Validation CA SHA2

1.2.616.1.113527.2.5.1.2

Certum Digital Identification CA SHA2

1.2.616.1.113527.2.5.1.6.11
1.2.616.1.113527.2.5.1.6.12
1.2.616.1.113527.2.5.1.6.13
1.2.616.1.113527.2.5.1.6.14

Certum Domain Validation CA SHA2

1.2.616.1.113527.2.5.1.3

Certum Code Signing CA,

1.2.616.1.113527.2.5.1.4,

Certum Code Signing CA SHA2 2.23.140.1.4.1
. . 1.2.616.1.113527.2.5.1.7
Certum Extended Validation Code Signing CA SHA2 29314013

Certum Class 1 CA,
Certum Class 1 CA SHA2

1.2.616.1.113527.2.5.1.5

1.2.616.1.113527.2.5.1.13.1

WoSign EV SSL CA 1.2.616.1.113527.2.5.1.12.2
WoSign OV SSL CA
: - 1.2.616.1.113527.2.5.1.14.4
WoSign Code Signing CA
oS PV SSICA 1.2.616.1.113527.2.5.1.15.3
g 2.23.140.1.2.1
Yandex CA 1.2.616.1.113527.2.5.1.10.2
Certum Global Services CA SHA2 1.2.616.1.113527.2.5.1.9
GIS CA 1.2.616.1.113527.25.1.9.1.3
nazwaSSL, 1.2.616.1.113527.25.1.9.2.3
Shoper® SSL 1.2.616.1.113527.2.5.1.9.3.3
SpaceSSL CA 1.2.616.1.113527.2.5.1.9.4.3
www.lh.pl 1.2.616.1.113527.2.5.1.9.5.3
Certyfikat SSL 1.2.616.1.113527.2.5.1.9.6.3

4fastssl.com

1.2.616.1.113527.2.5.1.9.7.3

TrustAsia DV SSL CA - C3 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.8.3

TrustAsia OV SSL CA - C3 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.9.2

TrustAsia EV SSL CA - C3 2.23.140.1.1

1.2.616.1.113527.2.5.1.9.10.1

TrustOcean Certification Authority

1.2.616.1.113527.2.5.1.9.11.3,
1.2.616.1.113527.2.5.1.9.11.2

GDCA TrustAUTH R4 DV SSL CA G2

2.23.140.1.2.1

10 Urzedy certyfikacji Certum Global Services CA oraz Certum Global Services CA SHA2 wpisuja do certyfikatéw wydanych
akredytowanym przez siebie urzedom certyfikacji identyfikator polityki certyfikacji o wartosci 2.5.29.32.0 (anyPolicy). Z kolei
wszystkie certyfikaty znajdujace si¢ w $ciezce certyfikacji pomiedzy certyfikatem akredytowanego urzedu, a certyfikatem
uzytkownika koficowego wlacznie musza zawiera¢ identyfikator polityki certyfikacji utworzony na bazie wezla drzewa
identyfikatoréw o wartosci  1.2.616.1.113527.2.2.9. Przykladem takiego identyfikatora polityki jest polityka o wartosci
1.2.616.1.113527.2.2.9.1. W szczegdlnych przypadkach CERTUM moze wydac certyfikat akredytowanym przez siebie urzedom
certyfikacji spod gléwnego root’a z domeny ctnDomena.

1 Wedlug tej polityki certyfikacji urzedy certyfikacji Certum Global Services CA oraz Certum Global Services CA SHA2
wydaja certyfikaty wszystkim innym urzedom nie bedacym urzedami certyfikacji.
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1.2.616.1.113527.2.5.1.9.12.3

GDCA TrustAUTH R4 OV SSL. CA G2 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.13.2
GDCA TrustAUTH R4 EV SSL. CA G2 2.23.140.1.1
1.2.616.1.113527.2.5.1.9.14.1
GoGetSSL Domain Validation CA SHA2 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.15.3
GoGetSSL Business Validation CA SHA2 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.16.2
GoGetSSL Extended Validation CA SHA2 2.23.140.1.1
1.2.616.1.113527.2.5.1.9.17.1
WoTrus DV SSL CA 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.19.3,
WoTrus OV SSL. CA 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.16.2,
WoTrus EV SSL. CA 2.23.140.1.1

1.2.616.1.113527.2.5.1.17.1,
1.2.616.1.113527.2.5.1.1,

WoTrus Code Signing CA

1.2.616.1.113527.2.5.1.18.4,

2.23.140.1.4.1
Abitab Domain Validated 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.20.3
Abitab Organization Validated 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.21.2
Abitab Extended Validation 2.23.140.1.1

1.2.616.1.113527.2.5.1.1
1.2.616.1.113527.2.5.1.9.22.1

QIDUOCA 2018 DV SSL 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.23.3
Shuidi Webtrust SSL. Domain Validated 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.24.3
Shuidi Webtrust SSI. Organization Validated 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.25.2
Shuidi Webtrust SSL. Extended Validated 2.23.140.1.1

1.2.616.1.113527.2.5.1.1
1.2.616.1.113527.2.5.1.9.26.1

OKCERT R4 DV SSL CA G2 223140121
1.2.616.1.113527.2.5.1.9.27.3
OKCERT R4 OV SSL CA G2 223140122
1.2.616.1.113527.2.5.1.9.28.2
OKCERT R4 EV SSL CA G2 2.23.140.1.1
1.2.616.1.113527.2.5.1.1
1.2.616.1.113527.2.5.1.9.29.1
SZCA DV SSL CA 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.30.3
SZCA OV SSL CA 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.31.2
SZCA EV SSL CA 2.23.140.1.1
1.2.616.1.113527.2.5.1.9.32.1
1.2.616.1.113527.2.5.1.1
vTrus DV SSL CA G1 1.2.616.1.113527.2.5.1.9.33.3,
2.23.140.1.2.1
vTrus OV SSL. CA G1b 1.2.616.1.113527.2.5.1.9.34.2,
2.23.140.1.2.2
Root Global CA - G2 1.2.616.1.113527.2.5.1.9.35.3,
2.23.140.1.2.1

XinChaCha Trust SSL. Domain Validated

1.2.616.1.113527.2.5.1.9.36.3,
2.23.140.1.2.1
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XinChaCha Trust SSL Organization Validated 1.2.616.1.113527.2.5.1.9.37.2,
2.23.140.1.2.2
XinChaCha Trust SSL Extended Validated 1.2.616.1.113527.2.5.1.9.38.1,
22.23.140.1.1
Root Global CA - G3 1.2.616.1.113527.2.5.1.20.3,
2.23.140.1.2.1
Yekta Domain Validated SST. CA 1.2.616.1.113527.2.5.1.9.39.3,
2.23.140.1.2.1
Yekta Organization Validated SSL CA 1 1.2.616.1.113527.2.5.1.9.40.2,
2.23.140.1.2.2
United Trust 1.2.616.1.113527.2.5.1.9.41.2,
2.23.140.1.2.2
Certum Code Signing 2021 CA 2.23.140.1.4.1,1.2.616.1.113527.2.5.1.4
Certum Extended Validation Code Signing 2021 CA 2.23.140.1.3,
1.2.616.1.113527.2.5.1.7
Certum Timestamping 2021 CA 1.2.616.1.113527.2.5.1.11
Certum Timestamp 2021 1.2.616.1.113527.2.5.1.11
WoTrus Code Signing 2021 CA 2.23.140.1.4.1,
1.2.616.1.113527.2.5.1.18.4
Nyatwork 1.2.616.1.113527.2.5.1.9.42.3,
2.23.140.1.2.1
Xcc Trust DV SSL CA 1.2.616.1.113527.2.5.1.21.3,
2.23.140.1.2.1
Xecc Trust OV SSL CA 1.2.616.1.113527.2.5.1.22.2,
2.23.140.1.2.2
ANTIC DV CA 1.2.616.1.113527.2.5.1.9.43.3,
2.23.140.1.2.1
SSL Secure Site CA 1.2.616.1.113527.2.5.1.23.3,
2.23.140.1.2.1
netartSSL. 1.2.616.1.113527.2.5.1.9.44.3,
2.23.140.1.2.1
Sooma Digital Trust Validation 1.2.616.1.113527.2.5.1.9.45.3,
2.23.140.1.2.1
cyber_Folks 1.2.616.1.113527.2.5.1.9.46.3,
2.23.140.1.2.1
IKARUS mail.security
1.2.616.1.113527.2.5.1.9.47.4

W certyfikatach wystawianych posrednim urgedom oraz, certyfikatach innych urgedow i podmiotdw umieszeza sig
rozszergenia certificatePolicies.

Urzedy te nie umieszczaja zadnych innych identyfikatorow polityk certyfikacji w
wystawianych certyfikatach.

Certyfikaty wydawane innym urgedom certyfikacgi podlegaja wylaczne kontroli Certum. Takge wydawanie
certyfikatow subskrybentom prez urzedy, ktdrym wydano aswiadezenia odbywa sie wylacznie pod kontrolq
Certum. Zaden 3 urgedow posrednich, ktérym wydano certyfikaty nie mose pelni¢ roli Punktu Rejestragi ani
samodzielnie wydawac certyfikatow ugytkownikon koricowym.

Z. Certum Scisle wspolpracuje Glowny Punkt Rejestracji oraz Punkty Rejestracji, ktore
reprezentuja Certum w kontaktach z subskrybentami i dziataja w ramach oddelegowanych im przez
urzedy certyfikacji uprawnien w zakresie identyfikacji i rejestracji subskrybentéw. Sposéb
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funkcjonowania oraz zakres obowiazkéw Punktéw Rejestracji zalezy od rodzaju certyfikatu
wydawanego subskrybentom i zwiazang z nim polityka certyfikacji.

Posrednie urzedy certyfikacji przystosowane sa do wydawania certyfikatow dla:
e pracownikéw Certum i operatoréw Punktéw Rejestracii,

e uzytkownikow certyfikatéw, ktorzy dzigki certyfikatom cheg zapewni¢ bezpieczenstwo
swojej poczcie elektronicznej i przechowywanym danym, zapewni¢ bezpieczenstwo i

wiarygodno$c¢ serwerom ustugowym (np. sklepom internetowym, bibliotekom informacji
1 oprogramowania, itp.),

e urzadzen (fizycznych i logicznych) bedacych pod opieka 0séb fizycznych lub prawnych;

e innych urzedow certyfikacji (dotyczy to tylko posrednich urzedéw Certum Level I CA,
Certum Class 1 CA SHA2, Certum Global Services CA oraz Certum Global
Services CA SHA2).

1.3.2. Punkty Rejestracji

Gléwny Punkt Rejestracji przyjmuje, weryfikuje i nastepnie aprobuje lub odrzuca —
otrzymywane od wnioskodawcéw — wnioski o zarejestrowanie 1 wydanie certyfikatu oraz
aktualizacj¢, odnowienie lub uniewaznienie certyfikatu. Weryfikacja wnioskéw ma na celu
uwierzytelnienie (na podstawie dokumentéw dostarczonych do wniosku oraz zademonstrowania
przez subskrybenta kontroli nad certyfikowana Nazwa Wyrdzniona) wnioskodawcy oraz danych,
ktére zostaly umieszczone we wniosku. Glowny Punkt Rejestracji moze wystepowac takze z
wnioskami do wlasciwego urzedu certyfikacji o wyrejestrowanie subskrybenta 1 tym samym o
uniewaznienie jego certyfikatu. Stopien dokladnosci weryfikacji tozsamosci subskrybenta wynika z
potrzeb samego subskrybenta, a takze narzucany jest przez klase certyfikatu, o wydanie ktérego
stara si¢ subskrybent (patrz rozdz. 3). W przypadku najprostszej weryfikacji subskrybenta Gtéwny
Punkt Rejestracji sprawdza tylko prawidlowos$¢ podanego adresu email. Najdokladniejsza
weryfikacja moze z kolei wymagac osobistego stawienia si¢ subskrybenta w punkcie Rejestracji i
przedlozenia stosownych dokumentéw. Oznacza to, ze weryfikacja moze by¢ realizowana albo
calkowicie automatycznie, albo recznie przez operatora Gléwnego Punktu Rejestracii.

Gléwny Punkt Rejestracji dziala z upowaznienia odpowiedniego urzedu certyfikacji
nalezacego do domeny certum lub ctnDomena w zakresie weryfikacji tozsamosci aktualnego lub
przysztego subskrybenta oraz weryfikacji uprawnien subskrybenta do Nazwy Wyrdznionej.

W przypadku Punktéw Rejestracji zarzadzanych przez podmioty inne niz Asseco Data
Systems S.A. (zewnetrzne Punkty Rejestracji), szczegélowy zakres obowiazkéw Punktow
Rejestraciji 1 jego operatoréw moze by¢ okreslony poprzez osobna umowe zawarta pomigdzy
Asseco Data Systems S.A. a danym Punktem Rejestracji, niniejszy Kodeks oraz procedury
funkcjonowania Punktu Rejestracji, ktore sa integralng czescig tej umowy.

Dowolna instytugja (osoba prawna) moze peinic role Punktn Rejestragi orag ugyskaé akredytage Certum, o ile
wystapi 3 wlasciwym wnioskien do Glownego Punktu Rejestragji oraz spefni inne warunki okreslone w niniejsgym
Kodeksie Postgpowania Certyfikacyjnego.

Lista aktualnie akredytowanych przez GPR Punktéw Rejestracji dostgpna na stronie Certum
pod adresem: https://sklep.certum.pl/mapa-punktow-partnerskich-certum

Podstawowa réznica pomi¢dzy Gtéwnym Punktem Rejestracji oraz zewngetrznymi Punktami
Rejestracji polega na tym, ze zewnetrzne Punkty Rejestracji nie moga — w przeciwienistwie do
Gléwnego Punktu Rejestracji — akredytowac innych Punktéw Rejestracji, rejestrowaé nowych
urzedéw certyfikacji, nie posiadaja uprawnien do weryfikowania zadan certyfikacyjnych
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subskrybentéw w zakresie walidacji Nazw Wyréznionych oraz nie maja mozliwosci weryfikacji
domen

Glowny Punkt Rejestracji rejestruje Punkty Rejestracji, nowe urzedy certyfikacji oraz
subskrybentéw koncowych (osoby fizyczne 1 prawne, urzadzenia). Nie naklada si¢ zadnych
ograniczen (poza tymi, ktére wynikaja z roli pelnionych w infrastrukturze klucza publicznego
Certum) na typy certyfikatow wydawanych subskrybentom zarejestrowanym w Gléwnym Punkcie
Rejestracji. Dodatkowo Gléwny Punkt Rejestracji zatwierdza takze nazwy wyrdznione aktualnych
1 tworzonych w przyszlosci Punktow Rejestracii.

Glowny Punkt Rejestragi lokalizowany jest w siedzibie Certum. Adresy kontaktowe Gliwnego Punktn
Rejestragyi podane sq w rozdz. 1.5.2.

1.3.3.  Subskrybenci

Subskrybentami Certum moga by¢ dowolne osoby fizyczne, prawne lub podmioty
nieposiadajace osobowosci prawnej oraz urzadzenia bedace pod ich kontrola, ktérego identyfikator
umieszczany jest w polu podmiot (ang. Subject) certyfikatu lub innych po$wiadczen wydawanych
przez Certum.

Organizacje pragnace uzyska¢ dla swoich pracownikéw certyfikaty wydane przez Certum
moga to uczyni¢ poprzez swoich upowaznionych przedstawicieli. Z kolei subskrybent
indywidualny wystepuje o certyfikat w swoim imieniu.

Certum  oferuje certyfikaty o rignych tpach. Subskrybent powinien decydowai, jaki typ certyfikatu jest
najodpowiedniejsgy do jego potrzeb (patry rozdz. 1.4).

1.3.4. Strony ufajace

Strong ufajaca, korzystajaca z ustug Certum, jest dowolny podmiot, ktéry podejmuje decyzje
o akceptacji certyfikatu lub innego poswiadczenia wydanego przez Certum uzalezniona w
jakikolwiek sposob od waznosci lub aktualnosci powiazania pomigdzy tozsamoscig subskrybenta a
nalezacym do niego kluczem publicznym, potwierdzonym przez jeden z urzeddéw certyfikacii
podlegtych Certum.

Strona ufajaca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu
subskrybenta. Decyzj¢ taka strona ufajaca musi podjac kazdorazowo, gdy chce uzy¢ certyfikatu do
zweryfikowania podpisu cyfrowego, zidentyfikowania zrédla lub twoércy wiadomosci lub
utworzenia sekretnego kanatu komunikacyjnego z wlascicielem certyfikatu. Informacje zawarte w
certyfikacie (m.in. identyfikatory i kwalifikatory polityki certyfikacji) strona ufajaca powinna
wykorzysta¢ do okreslenia czy certyfikat zostal uzyty zgodnie z jego deklarowanym
przeznaczeniem.

1.3.5. Inne strony

W ramach Certum dzialaja takze podmioty, ktore §wiadcza ustugi uzupelniajace podstawowe
ustugi wydawania i uniewazniania certyfikatow.

1.3.5.1. Urzad znacznika czasu

Elementem infrastruktury Certum jest urzad znacznika czasu Certum EV TSA SHAZ2,
ktory dziata w domenie certyfikacji ctnDomena.
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Urzad znacznika czasu wydaje znaczniki czasu zgodnie z RFC 3161 lub zaleceniami ETSI'™
Kazdy token znacznika czasu zawiera identyfikator polityki certyfikacji, wedlug ktorej zostal
wystawiony oraz poswiadczany jest wylacznie za pomoca klucza prywatnego wytworzonego
specjalnie dla ustugi znakowania czasem.

12 ETSI EN 319 421 v. 1.1.1, Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust
Service Providers issuing Time-Stamps , March 2016
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Tab. 1.3 Identyfikator polityki certyfikacji umieszczany przez Certum EV TSA SHA2
w tokenach znacznika czasu

Identyfikator polityki Zgodnos¢ z

Nazwa tokena oy o
certyfikacji wymaganiami

RFC 3161

ETSI EN 319422 v. 1.1.1

ETSI EN 319421 v.1.1.1

_ 1.2.616.1.113527.2.5.1.11 Guidelines For The Issuance
Token znacznika czasu And Management Of
Extended Validation Code

Signing Certificates,

Minimum Requirements for
the Issuance and Management
of  Publicly-Trusted  Code

Znaczniki czasu, wydawane zgodnie z polityka okreslong w Tab. 1.3, znajduja zastosowanie
przede wszystkim do zabezpieczania dlugookresowych podpiséw cyfrowych'” oraz transakcji
zawieranych w sieci globalne;.

Urzad znacznika czasu Certum EV TSA SHA2 przy swiadczeniu ustug znacznika czasu
stosuje rozwigzania zapewniajace synchronizacj¢ z miedzynarodowym wzorcem czasu
(Coordinated Universal Time — UTC), z doktadnoscia wigksza niz 1 sekunda. Certum korzysta z z
serwerow NTP Gléownego Urzedu Miar: tempusl.gum.gov.pl i tempus2.gum.gov.pl oraz
dodatkowo STRATUM 1.

1.3.5.2. Urzad weryfikacji statusu certyfikatu

Certum oprécz standardowego sposobu weryfikacji statusu certyfikatéw w oparciu o
pobieranie listy certyfikatow uniewaznionych (CRL) udostepnia takze ustuge weryfikacji statusu
certyfikatu w trybie on-line (OCSP). Usluga ta $wiadczona jest przez grupe urzedoéw weryfikacii
statusu certyfikatu o wspodlnej nazwie Certum Validation Service. Kazdy urzad certyfikacji w

domenach certum oraz ctnDomena posiada wlasny, dedykowany urzad weryfikacji.

Wszystkie urzedy weryfikacji statusu certyfikatu pracujq w trybie autoryzowany responder
(ang. Authorized Responder).

1.4. Zakres stosowania certyfikatow

Certyfikaty umozliwiaja, poslugujacym si¢ nimi podmiotom, wzajemng identyfikacje oraz
moga stuzy¢ do zabezpieczania elektronicznej wymiany informacji. Zakres stosowania certyfikatow
okresla obszary tzw. Dozwolonego uzycia certyfikatu. Obszar ten okresla natur¢ (charakter)
zastosowania certyfikatu (poufnosé, integralnos¢ lub uwierzytelnienie).

Certyfikaty wystawiane przez Certum moga by¢ stosowane do przetwarzania i ochrony
informaciji (takze uwierzytelniania) o réznym poziomie wrazliwosci. Poziom wrazliwosci informacii
oraz jej podatno$¢ na naruszenie'* powinny zostaé oszacowane przez subskrybenta. Urzedy
certyfikacji Certum wydaja certyfikaty w trzech klasach o réznym poziomie wiarygodnosci. Poziom
wiarygodnosci dla poszczegolnych klas zostal opisany w Polityce Certyfikacji Niekwalifikowanych

Uslug Certum.

13 IETF RFC 3126 Electronic Signature Formats for long term electronic signatures, September 2001
14 Patrz Stownik poje¢
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Za okre§lenie poziomu wiarygodnosci certyfikatu, przydatnego do okreslonego
zastosowania, odpowiada strona ufajaca lub sam subskrybent. Strony te na podstawie réznych
istotnych czynnikéw ryzyka powinny okreslié, ktore z wystawianych przez Certum certyfikatow
spelniajg sformulowane wymagania. Wymagania strony ufajacej powinny by¢ znane (np.
opublikowane w postaci polityki podpisu lub szerzej polityki zabezpieczen systemu
informatycznego) subskrybentom, ktérzy na ich podstawie moga wystapi¢ do Certum o wydanie
odpowiedniego certyfikatu, spetniajacego te wymagania.

Certum jest czlonkiem CA/B Forum i $wiadczy swoje ustugi zgodnie z wymaganiami
aktualnych obowiazujacych wersji nastepujacych dokumentow:

e Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates,

e Guidelines For The Issuance And Management Of Extended Validation Code
Signing Certificates

e Guidelines For The Issuance And Management Of Extended Validation
Certificates.

¢ Baseline Requirements for the Issuance and Management of Publicly-
Trusted Code Signing Certificates,

e Baseline Requirements for the Issuance and Management of Publicly-
Trusted S/MIME Certificates, oraz

e CABF Network and Certificate System Security Requirements

W przypadku jakichkolwiek rozbieznosci pomiedzy niniejszym dokumentem a wymaganiami
CA/B Forum, wymagania te maja pierwszefistwo nad niniejszym dokumentem.

Certum wydaje takze certyfikaty zgodnie z polityka Certum Global Services CA oraz
Certum Global Services CA SHAZ2. Certyfikaty te wydawane sa zgodnie z zasadami okreslonymi
dla danych typéw certyfikatow.

1.41. Typy certyfikatow i zalecane obszary ich zastosowan

Certum wydaje nastgpujace podstawowe typy certyfikatow, okreslajacych jednoczesnie
obszary ich zastosowania. S3 to:

a) certyfikaty osobiste — umozliwiaja szyfrowanie 1 podpisywanie poczty
elektronicznej oraz znajduja zastosowanie w zabezpieczaniu dokumentow
elektronicznych (poczta elektroniczna wg standardu S/MIME lub PGP),w tym
certyfikaty wystawione w procesie podpisywania

b) certyfikaty SSL i EV SSL do uwierzytelnienia serwisow lub serwerow —

stosowane przez globalne oraz ekstranetowe serwisy uslugowe pracujace w ostonie
protokotu SSL/TLS/WTLS,

c) certyfikaty SSL do wuwierzytelniania subskrybentéw (oséb prawnych 1
fizycznych, urzadzen) — stosowane m.in. w protokotach SSL/TLS/WTLS,

d) certyfikaty do poswiadczania statusu certyfikatow — wydawane sa na serwery
dzialajace zgodnie z protokolem OCSP i wystawiajace tokeny aktualnego statusu
weryfikowanego certyfikatu,


https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/baseline-requirements-code-signing/
https://cabforum.org/baseline-requirements-code-signing/
https://cabforum.org/smime-br/
https://cabforum.org/smime-br/
https://cabforum.org/network-security-requirements/
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g

h)

certyfikaty do szyfrowania — umozliwiaja zabezpieczanie plikow, katalogow oraz
systemow plikow,

certyfikaty do zabezpieczania kodu — certyfikaty przeznaczone dla programistow
stuzace do zabezpieczania oprogramowania przed sfalszowaniem,

certyfikaty urzedéw certyfikacji — ich uzycia nie ogranicza si¢ z gory do
okreslonych obszaréw, ale obszar taki moze wynikaé¢ z przyjetych w certyfikacie
zastosowan klucza prywatnego lub pelnionych rél (subskrybenta, urzedu certyfikacji
lub innego urzedu §wiadczacego ustugi w ramach PKI); do tego typu certyfikatow
nalez takze certyfikaty operacyjne'” urzedéw certyfikacii,

certyfikaty urzedéw znacznika czasu — wydawane sa na serwery, ktore w
odpowiedzi na zadanie wystawiaja tokeny znacznika czasu wigzace dowolne dane
(dokumenty, wiadomosci, podpisy cyfrowe, itd.) ze znacznikami czasu
umozliwiajacymi (w szczegdlnych przypadkach jednoznaczne) uporzadkowanie
danych.

Certyfikaty wystawione zgodnie z kazda z polityk certyfikacji moga byé stosowane z
aplikacjami, ktére spelniaja przynajmniej nastgpujace wymagania:

prawidlowo zarzadzaja kluczami publicznymi i prywatnymi, ich przesylaniem oraz
uzywaniem,

certyfikaty oraz zwiazane z nimi klucze prywatne uzywajq zgodnie z ich deklarowanym
przeznaczeniem, potwierdzonym przez Certum,

posiadaja wbudowane mechanizmy weryfikacji statusu certyfikatu, budowania $ciezek
certyfikacji oraz sprawdzania jego waznosci (wazno$ci podpisu, okresu waznosci, itp.),

przekazuja uzytkownikowi prawidlowe informacje o stanie aplikacji, certyfikatéw, itp.

Certum oferuje swoim klientom certyfikaty we wszystkich rodzajach zastosowan opisanych

wyzej.

Tab. 1.4 Grupy certyfikatéw wydawane przez posrednie urzedy certyfikacji.

Certyfikaty testowe Certum Level I CA,

Certyfikaty Urzad Certyfikacji

Certum Class 1 CA,
Certum Class 1 CA SHA 2,

Certyfikaty ID z walidacja adresu email Certum Level II CA,

Certum Domain Validation CA SHA2

Certyfikaty ID z walidacja danych DN Certum Level IV CA,

Certum Digital Identification CA SHA2,
Certum Organization Validation CA SHA2

Certyfikaty SSL DV Certum Level IT CA,

Certum Domain Validation CA SHA2

Certyfikaty SSL. OV Certum Level IV CA,

Certum Organization Validation CA SHA2

15

Certyfikaty operacyjne sa to certyfikaty uniwersalne wydane urzedom certyfikacji. Certyfikaty te umozliwiaja

funkcjonowanie urzeddw certyfikacji i obejmuja certyfikaty stuzace do: weryfikacji podpisu pod wiadomosciami, szyfrowania
danych, weryfikacji podpiséw na wystawianych certyfikatach i listach CRL, wymiany kluczy, uzgadniania kluczy, $wiadczenia ustug
niezaprzeczalnosci (patrz rozszerzenie certyfikatu keyUsage)
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Certyfikaty SSL EV Certum Extended Validation CA,
Certum Extended Validation CA SHA2
Certyfikaty Code Signing Certum Code Signing CA,
Certum Code Signing CA SHA2
Certyfikaty EV Code Signing Certum Extended Validation Code Signing
CA SHA2
Certyfikaty VPN oraz IPSec Client Certum Level II CA,
Certum Level IV CA,
Certyfikaty partnerskie Certum Global Services CA,

Certum Global Services CA SHA2

Certyfikaty wystawione w procesie podpisywania | Certum Digital Identification CA SHA2,
Certyfikaty S/MIME Certum SMIME RSA CA

Certum SMIME ECC CA

Certum Global Services SMIME RSA CA

1.4.2. Nierekomendowane zastosowania certyfikatow

Zabrania si¢ uzywania certyfikatéw Certum niezgodnie z ich deklarowanym przeznaczeniem
oraz w aplikacjach, ktére nie spelniaja wymagan okreslonych w rozdz. 1.4.1. W szczegdlnosci
certyfikaty urzedow certyfikacji oraz innych urzedéw $§wiadczacych uslugi certyfikacyjne moga by¢
stosowane przez te urzedy tylko w kontekscie funkcji, ktére majq prawo realizowaé. Dodatkowo
certyfikaty subskrybentéw (poza certyfikatami wydawanymi w ramach polityki certyfikacji Certum
Global Services CA oraz Certum Global Services CA SHA2) nie moga by¢ stosowane w roli
certyfikatow urzedow certyfikacji, tzn. nie mozna ich uzywa¢ do weryfikowania certyfikatow
urzedow certyfikacji oraz certyfikatéw innych podmiotéw $wiadczacych ustugi certyfikacyjnych.

1.5. Administrowanie Kodeksem Postepowania
Certyfikacyjnego

Kazda z wersji Kodeksu Postegpowania Certyfikacyjnego obowigzuje (posiada status
aktualny) do czasu opublikowania i zatwierdzenia nowej wersji (patrz rozdz. 9.10). Nowa wersja
opracowywana jest przez pracownikéw Certum 1 ze statusem w ankiecie przekazana do ankiety. Po
otrzymaniu i uwzglednieniu uwag z ankiety, nowa wersja Kodeksu Post¢powania Certyfikacyjnego
przekazywana jest do zatwierdzenia. W czasie trwania procedury zatwierdzania nowa wersja
dokumentu posiada status — w zatwierdzeniu, a po zakonczeniu procedury osiaga status —
aktualny.

Oprécz wersji istnieja takze wydania Kodeksu Postgpowania Certyfikacyjnego, ktore
posiadaja takie same statusy jak wersja. Nowe wydanie Kodeksu Postepowania Certyfikacyjnego
opatrzone jest zmiennym numerem umieszczanym po numerze wersji, oddzielonym znakiem

kropki, aktualnego Kodeksu Postgpowania Certyfikacyjnego (patrz 1.2).

Subskrybenci zobowiazani sa stosowac si¢ wylacznie do aktualnie obowigzujacej Polityki
Certyfikacji oraz Kodeksu Postgpowania Certyfikacyjnego.

Dalsze zasady administrowania Kodeksem Postepowania Certyfikacyjnego przedstawiono w
rozdz. 9.10.
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1.5.1. Organizacja odpowiedzialna za administrowanie
dokumentem

Asseco Data Systems S.A
ul. Jana z Kolna 11
80-864 Gdansk

Polska

1.5.2. Kontakt

Asseco Data Systems S.A.
Certum

71-838 Szczecin, ul. Bajeczna 13
Polska

Numer telefonu: +48 91 4801 340

W celu zgloszenia bledow prosimy o kontakt poprzez formularz na stronie Certum:
https://problemreport.certum.pl/

1.5.3. Podmioty okreslajace aktualno$¢ zasad okreslonych
w dokumencie

Za oceng aktualnosci i przydatnosci niniejszego Kodeksu Postepowania Certyfikacyjnego,
Polityki Certyfikacji oraz innych dokumentéw dotyczacych ustug PKI, $wiadczonych przez
Certum, a takze za zgodno$¢ miedzy wymienionymi dokumentami, odpowiada zespol Certum.
Wszelkie zapytania i uwagi zwigzane z zawarto$cia wymienionych dokumentéw powinny byé
kierowane pod adres podany w rozdz. 1.5.2).

1.5.4. Procedura zatwierdzania Kodeksu Postepowania
Certyfikacyjnego
Kodeks Postgpowania Certyfikacyjnego jest wazny od momentu publikacji na stronie:
certum.pl i certum.eu. Decyzja o publikacji nowej wersji Kodeksu Post¢powania Certyfikacyjnego

musi by¢ podjeta przez Managera Certum. Wszystkie zmiany w dokumencie s3 zapisywane w
historii dokumentu.

1.6. Definicje i uzywane skroty

Definicje oraz skréty uzywane w niniejszym dokumencie znajduja si¢ na koficu niniejszego
dokumentu w zalaczniku 11 2.
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2.0dpowiedzialnos¢ za  publikacje i
repozytorium

2.1. Repozytorium

Repozytorium  jest zbiorem  publicznie  dostgpnych  katalogdw  zarzadzanych
1 kontrolowanych przez Certum.

Na potrzeby ustug niekwalifikowanych Certum funkcjonuje tylko jedno repogytorinm, wspolne dla ugytkownikdw
obu domen certyfikasyi certum i ctnDomena oraz, dla wsgystkich urgedow certyfikacji dziatajacych w ich obrebie
Inb 2 nimi powiqzanych.

Wspolne repozytorium Certum:

e zapewnia, ze wszystkie certyfikaty opublikowane w repozytorium nalezag do
subskrybentéw wskazanych w certyfikacie oraz ze subskrybenci ci zaakceptowali
certyfikat zgodnie z wymaganiami przedstawionymi w rozdz. 4.4,

e terminowo publikuje i archiwizuje certyfikaty urzedow certyfikacji, Punktow Rejestraci,
nalezacych do obu domen certyfikacji oraz certyfikaty subskrybentow, po uprzednim
uzyskaniu na to ich zgody,

e publikuje i archiwizuje Polityke Certyfikacji, Kodeks Postepowania Certyfikacyjnego oraz
wzory umow zawieranych z subskrybentami,

e udostepnia informacje o statusie certyfikatdw poprzez publikowanie listy certyfikatow
uniewaznionych (CRL), serwer OCSP lub zapytania kierowane za posrednictwem
protokotu HTTP,

e zapewnia urzedom certyfikacji, Punktom Rejestracji, subskrybentom oraz stronom
ufajacym gwarancje, ciagltego dostepu do informacji zgromadzonej w repozytorium, 7
dni w tygodniu przez 24 godziny

e szybko 1 zgodnie z okresami okreslonymi w niniejszym dokumencie publikuje listy CRL
oraz inne informacje,

e zapewnia bezpieczny 1 kontrolowany dostep do informacji zawartych w repozytorium.

Wszyscy subskrybenci, poza stronami ufajacymi, maja nieograniczony dostep do wszystkich
informacji zgromadzonych w repozytorium. Ograniczenia w dostepie stron ufajacych do
repozytorium dotycza zwykle certyfikatéw subskrybentow.

Petnq odpowiedzialnosé za funkcjonowanie repogytorium i wynikte  tego skutki ponosi Certunm.
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2.2. Informacje publikowane w repozytorium

Wszystkie informacje publikowane przez Certum dostepne sg w repozytorium pod adresem:
http://www.certum.pl

Informacje dostepne sa w repozytorium to:

e certyfikaty wszystkich urzedéw certyfikacji, Punktéw Rejestracji, certyfikaty
subskrybentéw,

e listy certyfikatow uniewaznionych (CRL); listy certyfikatow uniewaznionych dostepne sg
w tzw. Punktach dystrybucji CRL, ktorych adresy umieszczane sa w kazdym certyfikacie
wydanym przez Certum; podstawowym punktem dystrybucji list CRL jest repozytorium
http://ctl.certum.pl,

e aktualna i poprzednie wersje Polityki Certyfikacji,
e aktualna i poprzednie wersje Kodeksy Postepowania Certyfikacyjnego,

e DPolityka Certyfikacji lub Kodeksy Postgpowania Certyfikacyjnego posiadajace status w
zatwierdzeniu,

e wzory umow z subskrybentami,

e raporty z audytu dokonywanego przez upowazniona instytucje (w mozliwie szczegétowe;j
postact);

e informacje pomocnicze, np. ogloszenia.

Certyfikaty urzedow certyfikacji, Punktow Rejestracji oraz certyfikaty subskrybentéw
udostepniane sa za posrednictwem serwera WWW (adres http://www.certum.pl) oraz moga by¢
udostepniane dodatkowo za posrednictwem serwisow ustug katalogowych
(adres 1dap://directory.certum.pl).

Oprécz  okresowego publikowania list certyfikatow uniewaznionych repozytorium
umozliwia takze dostgp do najbardziej aktualnej informacji o statusie certyfikatu w trybie on-line.
Odbywa si¢ to za posrednictwem strony WWW (adres http://www.certum.pl) lub ustugi OCSP
(adres: http://ocsp.certum.pl).

2.3. Czestotliwos¢ publikowania
Wymienione ponizej publikacje Certum s oglaszane z nastepujaca czestotliwoscia:
e DPolityka Certyfikacji oraz Kodeks Postgpowania Certyfikacyjnego — patrz rozdz. 9.12;

e certyfikaty urzedow certyfikacji funkcjonujacych w ramach Certum — kazdorazowo, gdy
nastapi wydanie nowych certyfikatow;

e certyfikaty Punktéw Rejestraciji — kazdorazowo, gdy nastapi emisja nowych certyfikatow;

e certyfikaty subskrybentéw — za ich zgoda kazdorazowo, gdy nastapi emisja nowych
certyfikatow;

e listy certyfikatéw uniewaznionych — patrz rozdz. 4.9.7;

e raporty z audytu dokonywanego przez upowazniona instytucj¢ — kazdorazowo, po
otrzymaniu go przez Certum;

e informacje pomocnicze — kazdorazowo, gdy nastapi ich uaktualnienie.


http://www.certum.pl/
http://crl.certum.pl/
http://www.certum.pl/
http://ocsp.certum.pl/
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2.4. Dostep do publikacji

Wszystkie informacje publikowane przez Certum w jego repozytorium pod adresem:
http://www.certum.pl sa dostgpne publicznie.

Jednostka uslugowa Certum zaimplementowala i wdrozyla logiczne oraz fizyczne
mechanizmy  zabezpieczajace przed nieautoryzowanym dodawaniem, usuwaniem lub
modyfikowaniem wpiséw w repozytorium.

W przypadku, gdy zostanie wykryte naruszenie integralnosci wpisow w repozytorium,
zostang podjete odpowiednie dzialania majace na celu przywrécenie integralnodci wpisom,
wyciagniecie sankcji prawnych w stosunku do sprawcéw tego naduzycia, a takze poinformowanie
1 zrekompensowanie poszkodowanym ewentualnych strat.


http://www.certum.pl/
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3.Identyfikacja i uwierzytelnianie

Ponizej przedstawiono ogdlne zasady weryfikacji tozsamosci subskrybentow, ktorymi kieruje
si¢ Certum podczas wydawania certyfikatow. Zasady te oparte na okreslonych typach informacii,
ktére umieszczane sa w tresci certyfikatu, definiuja $rodki, ktére sq niezbedne do uzyskania
pewnosci, iz informacje te sa dokladne i wiarygodne w momencie wydawania certyfikatu.

Procedura weryfikacji przeprowadzana jest obligatoryjnie zawsze w fazie rejestracji
subskrybenta oraz na zadanie Certum w przypadku kazdej innej ustugi certyfikacyjnej.

3.1. Nadawanie nazw

3.1.1. Typy nhazw

Certyfikaty wydawane przez Certum sa zgodne z norma X.509 v3 oraz Guidelines For The
Issuance And Management Of Extended Validation Certificates i Baseline Requirements for the
Issuance and Management of Publicly-Trusted Certificates. W szczegdlnosci oznacza to, ze zaréwno
wydawca certyfikatu, jak tez dziatajacy w jego imieniu Punkt Rejestracji akceptuja tylko takie nazwy
subskrybentéw, ktore sq zgodne ze standardem X.509 (z powolaniem si¢ na zalecenia serii X.500).
Podstawowe nazwy subskrybentéw oraz nazwy wystawcoéw certyfikatow, umieszczane w
certyfikatach Certum sa zgodne z nazwami wyréznionymi DN (okreslanymi takze mianem nazw
katalogowych), budowanymi wedlug rekomendacji X.500 i X.520.

W ramach nazwy DN dopuszcza si¢ takze mozliwos$¢ definiowania atrybutéw systemu nazw
domenowych (DNS, ang. Domain Nameserver System), okreslonych w RFC 2247. Pozwoli to
subskrybentom na poslugiwanie si¢ réwnolegle dwoma typami nazw: DN 1 DNS, co moze by¢
istotne zwlaszcza w przypadku wydawania certyfikatéw serwerom bedacym pod kontrola

subskrybenta.

W celu latwiejszej komunikacji elektronicznej z subskrybentem w certyfikatach Certum
uzywa si¢ takze alternatywnej nazwy subskrybenta. Nazwa ta moze zawierac takze adres poczty
elektronicznej subskrybenta, zgodny z zaleceniem RFC 822.

W przypadku certyfikatéw wydawanych na potrzeby uwierzytelniania serweréw, Certum
posiada automatyczne procedury, ktére uniemozliwiaja wydanie uzytkowi koficowemu certyfikatu
typu Wildcard, ktory zwieralby wieloznacznik (*) w miejscu poprzedzajacym bezposrednio nazwe
domeny najwyzszego poziomu.

W przypadku wnioskéw certyfikacyjnych dotyczacych nazw domenowych zawierajacych
znaki spoza notacji ASCI (ang. Internationalized Domain Name) Certum, w celu zapobiezenia
prébom falszowania nazw domenowych (ang. Homographic spoofing), weryfikuje wlasciciela
certyfikowanej domeny oraz stosuje niezautomatyzowane procedury umozliwiajace wykrycie
ryzyka falszerstwa.

Nazwy katalogéw, w ktérych przechowywane sa certyfikaty, listy certyfikatow
uniewaznionych (CRL), Polityka Certyfikacji, itp., jak réwniez nazwy Punktow dystrybucji CRL
zgodne sg z zaleceniem RFC 17 oraz schematami nazewniczymi stosowanymi przez protokol
LDARP (patrz RFC 1778).

Wszystkie przekazane przez subskrybenta we wniosku o rejestracje informacje, ktére
zostang umieszczone przez urzad certyfikacji w certyfikacie wydanym subskrybentowi sa jawne.
Szczegotowa lista danych umieszczonych w certyfikacie jest zgodna z zaleceniem x.509 v.3 i
podana jest w rozdz. 7.1 (patrz takze rozdz.3.1.2).
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3.1.2. Konieczno$¢ uzywania nazw znaczacych

Nazwy wchodzace w sklad nazwy wyréznionej DN subskrybenta posiadaja swoje znaczenie
w jezyku polskim lub innym jezyku kongresowym.

Struktura nazwy wyréznionej (DN), akceptowana/przydzielana i weryfikowana w punkcie
Rejestracji, uzalezniona jest od typu certyfikatu i subskrybenta.

Nazwa DN moze sklada¢ si¢ z nastepujacych pdl (opis pola poprzedzano jego skrécong
nazwa przyjeta za zaleceniem RFC 5280 i X.520):

e pola C — miedzynarodowy skrét nazwy kraju (w przypadku Polski — PL),

e pola ST — region/wojewo6dztwo, na ktérego terenie dziata lub mieszka subskrybent,

e pola L — miasto, w ktérym ma siedzibe¢ lub mieszka subskrybent,

e pola CN — nazwa zwyczajowa subskrybenta lub nazwa organizacji, w ktorej pracuje
subskrybent, jesli w nazwie DN wystapity pola O lub OU (patrz nizej); w polu tym moze
by¢ podana takze nazwa produktu lub urzadzenia,

e pola O — nazwa podmiotu, w imieniu ktérego wystepuje subskrybent lub dodatkowa
nazwa wyrozniajaca,

e pola OU — nazwa jednostki organizacyjnej podmiotu w imieniu ktérego wystepuje
subskrybent lub dodatkowa nazwa wyrdzniajaca,

e pola UN — nazwa routera lub urzadzenia sieciowego,

e pola D — dodatkowa nazwa wyrdzniajaca subskrybenta.

Zgodnie z wymaganiami Guidelines for the Issuance and Management of Extended
Validation Certificates w certyfikatach EV SSL umieszczane sq dodatkowe atrybuty nazwy
wyroznionej DN, zgodnie z wymaganiami Baseline Requirements for the Issuance and
Management of Publicly-Trusted S/MIME Certificates w certyfikatach S/MIME umieszczane sa
dodatkowe atrybuty nazwy wyréznionej DN wymienione w tym dokumencie.

Nazwa wyrdzniona subskrybenta musi zosta¢ zweryfikowana przez Punkt Rejestracji oraz
zaakceptowana przez urzad certyfikacji.

3.1.3.  Anonimowos¢ subskrybentéw

Certum nie wystawia certyfikatow oraz innych poswiadczen zapewniajacych anonimowosé
danych subskrybenta (np. pseudonimem).

3.1.4. Zasady interpretacji r6znych form nazw

Interpretacja nazw pol umieszczanych przez Certum w wydawanych przez siebie
certyfikatach jest zgodna z profilem certyfikatéw opisanym w rozdziale 7 niniejszego Kodeksu.
Przy konstrukcji i interpretacji nazw wyréznionych DN stosuje si¢ zalecenia przedstawione w
rozdz. 3.1.2 niniejszego dokumentu.

3.1.5. Unikalnos¢ nazw

Nazwa DN subskrybenta jest proponowana przez samego subskrybenta. Jesli nazwa ta jest
zgodna z ogbélnymi wymaganiami okreslonymi w rozdz. 3.1.1 1 3.1.2, to zgloszona propozycja jest
wstepnie akceptowana.

W celu zapewnienia unikalnosci certyfikatow, Certum dla kazdego wydanego certyfikatu
przyznaje unikalny (w domenie certum i domenie ctnDomena) numer seryjny. Stanowi on
wyroznik certyfikatu, ktory wraz z nazwa wyréznionag DN precyzyjnie i unikalnie okresla
wladciwego subskrybenta.


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/smime-br/
https://cabforum.org/smime-br/
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3.1.6. Rozpoznawanie, uwierzytelnianie oraz rola znakow
towarowych

Certum nie umieszcza w certyfikatach znakéw towarowych. Jednoczednie zabrania si¢
uzywania we wnioskach nazw, ktére nie sq wlasnoscia subskrybenta. W przypadku, gdy we wniosku
o wystawienie certyfikatu wystepuja informacje o takim charakterze, to wnioskodawca jest
obowigzany do dofaczenia dokumentéw potwierdzajacych posiadane prawa wiasnosci.

Certum sprawdza czy subskrybent ma prawo do postugiwania si¢ nazwa umieszczong we
whniosku o rejestracje, ale nie pelni roli arbitra rozstrzygajacego spory dotyczace praw wilasnosci do
nazwy DN, nazwy handlowej lub znaku handlowego.

W przypadkn powstania sporu na tle reklamacii nazw Certum rezerwuje sobie prawo do odrgucenia wnioskn
subskrybenta lub jego zawieszenia, bez ponosenia jakiejkohviek odpowiedzialnosci 3 tego tytutn. Certum reervuje
sobie takse prawo do podejmowania wszelkich decyzji dotyczacych skiladni nazwy subskrybenta i prgydzielania nm
wyniktych 3 tego nazmw.

3.2. Rejestracja

Rejestracja subskrybenta ma miejsce zawsze wtedy, gdy subskrybent sktadajacy wniosek o
rejestracje nie posiada zadnego waznego certyfikatu'® wydanego przez dowolny z urzedow
wydajacych certyfikaty, afiliowanych przy Certum.

Rejestracja  obejmuje szereg procedur, ktore jeszcze przed wydaniem certyfikatu
subskrybentowi umozliwiaja urzedowi certyfikacji zgromadzenie uwiarygodnionych danych o
podmiocie lub danych identyfikujacych go.

Kazdy subskrybent poddaje si¢ procesowi rejestracji jednokrotnie. Po pomyslnym
zweryfikowaniu dostarczonych danych subskrybent zostaje wpisany na liste uprawnionych
uzytkownikéw uslug Certum 1 zaopatrzony w zadany certyfikat klucza publicznego.

Kazdy subskrybent przystepujacy do ustug infrastruktury klucza publicznego i ubiegajacy sie
o wydanie certyfikatu powinien wykonaé¢ nastgpujace podstawowe czynnosci, poprzedzajace
wydanie certyfikatu:

e zdalnie, na stronie WWW Certum wypelni¢ formularz rejestracyjny lub dostarczy¢ dane
niezbedne do wydania certyfikatu (np. w postaci Zamoéwienia),

e wygenerowac pare kluczy asymetrycznych RSA lub DSA i dostarczy¢ do Punktu
Rejestracji dowdd posiadania klucza prywatnego (patrz rozdz.3.2.1);

e zaproponowaé nazwe wyrozniajaca (DN, patrz rozdz. 3.1.1);

e opcjonalnie stawic si¢ (jesli jest to wymagane przez dang polityke certyfikacji, wedlug
ktérej wydawany jest certyfikat bedacy przedmiotem wniosku) wraz z wymaganymi
dokumentami we wskazanym Punkcie Rejestracji,

e opcjonalnie (w zaleznosci od typu certyfikatu) zawrze¢ umowe z Asseco Data Systems
S.A. na §wiadczenie ustug przez Certum,

e dla certyfikatu wystawionego w procesie podpisywania certyfikat stanowi zaswiadczenie
elektroniczne, ktére zawiera dane identyfikacyjne Subskrybenta oraz dane stuzace do
sprawdzenia autentycznosci podpisu elektronicznego zlozonego za pomoca danych
zawartych w komponencie SimplySign, nad uzyciem ktérych jedynie Subskrybent ma
kontrole poprzez dysponowanie pod swoja wylaczna kontrola telefonem komérkowym,
na ktéry otrzyma kod pozwalajacy uzy¢ tych danych do zlozenia podpisu.

16 Patrz Stownik pojec
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Rejestracia moge wymagac osobistego stawienia si¢ subskrybenta lub uprawomocnionego prez, niego repreentanta
w Punkcie Rejestragje. Certum dopuszeza jednak, dla wybranych typow certyfikatow, takie procedury rejestrag, w
ktdrych wnioski o rejestracie moga byé presylane za posrednictwenm wykilej poczty, poczty elektroniczney, witryny
stron hpu WWW itp., zas ich rozpatrywanie nie wymaga figycznego kontaktu 3 wnioskodaweq.

3.2.1. Dowdd posiadania klucza prywatnego

Podstawowy dowdd posiadania klucza prywatnego ma posta¢ podpisu cyfrowego

skladanego na zadaniach rejestracji 1 modyfikacji danych oraz na zadaniach aktualizacji
kluczy/certyfikatu, dostarczanych do Punktu Rejestracji lub bezposrednio do urzedu certyfikacji.

Za dowdd posiadania klucza prywatnego uznaje si¢ zadanie certyfikacyjne (ang. Certificate
Signing Request) w formacie PKCS#10 lub SPKAC (ang. Signed Public Key and Challenge).

3.2.2. Uwierzytelnienie tozsamosci oséb prawnych

Certum musi zweryfikowad, ze dana organizacja, ktérej nazwa znajdzie si¢ w tresci certyfikatu
istniata faktycznie w momencie wydawania certyfikatu.

Weryfikacj¢ wykonuje si¢ w oparciu o niezalezne od Certum kwalifikowane Zrédta informacji
m. in. publicznie dostepne rejestry przedsigbiorstw/organizacji. Lista zrédel informacji jest
udostepniona w repozytorium na stronie certum.pl: https:/ /www.certum.pl/pl/zrodla-weryfikacji-
certyfikatow-ev/

Certum weryfikuje Zrédla jako kwalifikowane Zrédla informacii na podstawie:

e Czestotliwosci jego aktulizowania — co najmniej raz do roku
e  Wykorzystywania zrédia informacji przez inne podmioty weryfikujace dane.

Certum zobowigzane jest do zazadania od wnioskodawcy przedstawienia odpowiednich
dokumentow, ktore w sposob niebudzacy watpliwosci potwierdza tozsamos$¢ instytucji w imieniu
ktorej sktadany jest wniosek oraz osoby, ktora ja reprezentuje (lub sktada wniosek).

Punkt Rejestracji moze réwniez dane sluzace potwierdzeniu tozsamosci zdoby¢
samodzielnie, np. poprzez uzycie kwalifikowanych Zrédel informacji. Uwierzytelnienie tozsamosci
osoby prawnej musi spelnia¢ dwa cele. Po pierwsze nalezy wykazad, ze w momencie rozpatrywania
whniosku podana we wniosku osoba prawna istniata, po drugie, nalezy dowies¢, ze osoba fizyczna,
ktéra wystapita z wnioskiem o wydanie certyfikatu lub go odbiera jest upowazniona przez t¢ osobe
prawng do reprezentowania jej intereséw. Dostarczone dokumenty (lub zebrane informacije) musza
potwierdzic:

e nazwe subskrybenta certyfikatu,
e faktyczne istnienie osoby prawnej reprezentowanej w certyfikacie,
e dane adresowe subskrybenta certyfikatu

e prawo subskrybenta lub administratora do wystepowania w imieniu jednostki lub osoby
prawnej,

e w przypadku certyfikatéw SSL operator Punktu Rejestracji moze sprawdzi¢ rejestracje
domeny w publicznie dostgpnych serwisach WHOIS.

Wyrdznia sig¢ trzy podstawowe sposoby uwierzytelniania tozsamosci osob prawnych:

e osobiste stawiennictwo upowaznionego przedstawiciela osoby prawnej w siedzibie
Punktu Rejestracji lub tez przedstawiciela Punktu Rejestracji w miejscu wskazanym
we wniosku jako siedziba osoby prawnej,

e potwierdzenie tozsamosci w trybie on-line, za posrednictwem wiadomosci
wymienianych bezposrednio z urzedem certyfikacji lub jego przedstawicielem,
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e niezalezna Sciezka weryfikacji wideo dostarczana przez usluge AriadNEXT, ktora
dodatkowo stuzy do sprawdzenia oryginalnosci przedstawionego dokumentu
tozsamosci oraz poréwnania wizerunku osoby ze zdjeciem, ktére zawiera
prezentowany dokument.

Jesli we wniosku certyfikacyjnym znajduje si¢ kod kraju (countryName), woéwczas Certum
weryfikuje kraj wnioskodawcy na podstawie najwyzszej krajowej domeny bedacej czescia
certyfikowanej nazwy domenowe;.

Szczegboltowe wymagania dotyczace dokumentdéw oraz potwierdzania danych opisano na
stronach www.certum.pl.

Puntkt Rejestragii z0bligowany jest do weryfikowania poprawnosci oraz, prawdziwosci wsgystkich danych zawartych
we wniosku. W przypadkn certyfikatiw EV SSL oraz EV Code Signing stosowane sq dodatkowe procedury
zeodne 3 wymaganiami Guidelines for the Issuance and Management of Extended Validation
Certificates oraz Guidelines For The Issuance And Management Of Extended Validation

Code Signing Certificates.

W przypadku certyfikatow sluzacych do zabezpieczania poczty elektronicznej oprocz
uwierzytelnienia na podstawie przeslanych dokumentéw Punkt Rejestracji zada weryfikacji adresu
email. Czynno$¢ ta polega na przestaniu przez Certum na adres umieszczony w zadaniu
certyfikacyjnym wiadomosci email z unikalnym kodem weryfikacyjnym. W celu potwierdzenia
sprawowania przez subskrybenta kontroli nad certyfikowanym adresem email, subskrybent musi
odebra¢ wiadomos$¢ oraz potwierdzi¢ werytikacj¢ email poprzez kilknigcie przycisku, ktory znajduje
si¢ w przestanej przez Certum wiadomosci.

Proces uwierzytelniania jest dokumentowany. Rodzaj dokumentowanych informacji i

czynnosci jest uzalezniony od poziomu wiarygodnosci certyfikatu bedacego przedmiotem wniosku
1w szczegolnosci dotyczy:

e tozsamosci operatora Punktu Rejestracii, weryfikujacego tozsamosé subskrybenta,

e zlozenia przez operatora o$wiadczenia, ze tozsamo$¢ wnioskodawcy zweryfikowat
zgodnie z wymaganiami niniejszego Kodeksu Postgpowania Certyfikacyjnego,

e daty weryfikacji,

e identyfikatora operatora oraz wnioskodawcy w przypadku jego osobistego pobytu w
Punkcie Rejestraciji 1 wezesniejszego przypisania mu takiego identyfikatora.

Jesli osoba prawna nie jest w stanie w dostateczny sposob uwierzytelni¢ swojego wniosku
lub zazada tego urzad certyfikacji, to wtedy upowazniony przedstawiciel tej osoby musi osobiscie
stawic¢ si¢ w Punkcie Rejestracji i potwierdzi¢ wniosek.

W przypadku, gdy podmiot posiada juz zarejestrowane w Certum certyfikaty, ktore podlegaty
juz procedurze weryfikacji wymaganej dla wydania certyfikatu danej klasy, weryfikacja moze by¢
oparta na tychze danych i dokumentach.

3.2.2.1. Weryfikacja nazw domenowych

W przypadku certyfikatéw SSL, Certum zawsze weryfikuje czy wnioskodawca jest uprawniony do
postugiwania si¢ nazwa (nazwami) domenows lub posiada nad nia kontrole. Weryfikacja domeny
odbywa si¢ tylko w systemie Certum i nie moze by¢ delegowana do stron trzecich.

Weryfikacja wykonywana jest przynajmniej jedna z nast¢pujacych metod:



https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
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e Uzgodniona zmiana na stronie internetowej — zgodnie z punktem 3.2.2.4.18 Baseline
Requirements for the Issuance and Management of Publicly-Trusted Certificates

O przez umieszczenie pliku o nazwie certum.txt z okreslonym
unikalnym kodem weryfikacyjnym w katalogu /.well-
known/pki-validation,

e  Zmiana w DNS — zgodnie z punktem 3.2.2.4.7 Baseline Requirements for the Issuance
and Management of Publicly-Trusted Certificates

O przez umieszczenie unikalnego kodu weryfikacyjnego
dostarczonego przez Certum w rekordzie CNAME lub TXT
w DNS domeny lub w domenie poprzedzonej prefiksem
certum” (np. _certum.domena.pl)

35—

° Email do kontaktu domeny — zgodnie z punktem 3.2.2.4.4 Baseline Requirements for the
Issuance and Management of Publicly-Trusted Certificates

O otrzymujac pozytywng informacj¢ zwrotng na wiadomosé z
unikalnym kodem weryfikacyjnym wystana na jeden z adreséw
email  uwtorzonych  poprzez  dodanie  przedrostka:
webmaster(@, postmaster@, admin@, administrator(@,
hostmaster(@ oraz certyfikowanej domeny.

W przypadku certyfikatéw SSL zawierajacych adres IP, Certum wykorzystuje ponizsze metody
weryfikacji.
e Uzgodniona zmiana na stronie internetowej — zgodnie z punktem 3.2.2.5.1 Baseline
Requirements for the Issuance and Management of Publicly-Trusted Certificates

O przez umieszczenie pliku o nazwie certum.txt z okreslonym
unikalnym kodem weryfikacyjnym w katalogu /.well-
known/pki-validation,

e FEmail do kontaktu IP — zgodnie z punktem 3.2.2.5.2 Baseline Requirements for the
Issuance and Management of Publiclv-Trusted Certificates

o Otrzymujac pozytywng informacje zwrotng na wiadomosc z
unikalnym  kodem  weryfikacyjnym  wystanag na adres
zidentyfikowany jako adres kontaktowy adresu IP

Kody weryfikacyjne do umieszczania w pliku lub rekordach TXT sa tworzone jako skrot SHA-256
z konkatenacji warto$ci:

key + biezacy czas + liczba pseudolosowa,
gdzie key to:
e dla kluczy RSA jest to modut klucza,
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e dla kluczy EC jest to konkatenacja wspoétrzednych x,y punktu publicznego.

Liczba pseudolosowa generowana jest w nastgpujacy sposob:

e generowany jest 32 bitowa liczba pseudolosowa,
e wygenerowana liczba jest przesuwana bitowo w lewo o 32 bity,

e do tak powstalej liczby dodawana jest kolejna wygenerowana liczba pseudolosowa, rowniez
32 bitowa

Certum korzysta wylacznie ze zrédel WHOIS zaakceptowanych przez IANA oraz ICANN.

Certum nie wydaje certyfikatow SSL na domeny intranetowe oraz na zastrzezone adresy IP.
3.2.2.2 Weryfikacja kontroli nad skrzynka email

W przypadku certyfikatow S/MME, Certum zawsze weryfikuje czy wnioskodawca jest
uprawniony do poslugiwania si¢ adresem email lub posiada nad nim kontrole. Weryfikacja adresu
e-mail odbywa si¢ tylko w systemie Certum i nie moze by¢ delegowana do stron trzecich.
Weryfikacja wykonywana jest przynajmniej jedna z nast¢pujacych metod:

e Zatwierdzenie kontroli nad skrzynka pocztowa poprzez email zgodnie z punktem 3.2.2.2

Baseline Requirements for the Issuance and Management of Publicly-Trusted S/MIME

Certificates
o wysylajac losowa warto$¢ e-mailem, a nastepnie otrzymujac odpowiedz
potwierdzajaca za pomocg losowej wartosci,
e Weryfikacja powigzanych serweréw pocztowych zgodnie z punktem 3.2.2.3 Baseline

Requirements for the Issuance and Management of Publicly-Trusted S/MIME

Certificates
o Poprzez potwierdzenie kontroli nazwy FQDN SMTP zgodnie z wymaganiami
dokumentu Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates

3.2.3. Uwierzytelnienie tozsamosci osob fizycznych

Uwierzytelnienie tozsamosci osoby fizycznej musi spetniaé dwa cele. Po pierwsze musi
wykazaé, ze podane we wniosku dane odnosza si¢ do istniejacej osoby fizycznej i po drugie, ze
wnioskodawca jest rzeczywiscie tq osobg fizyczna, ktéra zostala wymieniona we wniosku.
Procedury i wymagania dla uwierzytelniania tozsamosci 0sob fizycznych sa analogiczne jak w
przypadku uwierzytelnienia tozsamosci osob prawnych. Nie potwierdza si¢ jednak istnienia
jednostki prawnej i prawa do wystgpowania w jej imieniu a jedynie prawo do poslugiwania si¢
danymi wyrézniajacymi innymi niz imi¢ i nazwisko. Weryfikacja adresu e- mail przeprowadzana
jest analogicznie jak punkcie 3.2.2.

3.2.4. Dane subskrybenta niepodlegajace weryfikacji

Certum weryfikuje wszystkie informacje zawarte w nazwie wyrdznionej podmiotu
certyfikatu.

3.2.4.1 Metody weryfikacji tozsamosci
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Certum akceptuje nastepujace metody weryfikacji tozsamosci:

e Tizyczny dokument potwierdzajacy tozsamo$¢ — paszporty, dowody osobiste, prawo
jazdy, karty pobytu i inne oficjalne dokumenty wydawane przez organy panstwowe.
Fizyczny dokument tozsamosci musi zawiera¢ zdjecie twarzy a Certum musi mie¢
mozliwos¢ poréwnania z wygladem fizycznym osoby.

e Cyfrowy dokument tozsamo$¢ — dokumenty pafistwowe posiadajace chip zawierajace
cyfrowo podpisane informacje o posiadaczu zgodne z ICAO 9303 czes¢ 10.

e Zaswiadczenie od organizacii, ktorej dane zawarte sq w certyfikacie - w przypadku
certyfikatéw S/MIME Sponsor,

e Zaswiadczenie notarialne lub wykwalifikowana osobe pelnia role rownowazng jezeli w
danym porzadku prawnym nie wyst¢puje notariusz,

¢ Dodatkowe dokumenty urzedowe, rejestry rzadowe, krajowe rejestry ludnosci — jako
metody wspomagajace.

3.2.5. Weryfikacja uprawnien

W przypadku, gdy wniosek certyfikacyjny zawiera nazwe organizacji (atrybut O), to nalezy to
interpretowac jako afiliacj¢ osoby fizycznej skladajacej wniosek lub uprawnienie (autoryzacje) tej
osoby do dziatania w imieniu organizacji. Oznacza to jednoczednie, ze Certum weryfikuje, czy
osoba fizyczna, ktora zlozyla wniosek certyfikacyjny byla w momencie wystawienia certyfikatu
pracownikiem organizacji lub jej wspolpracownikiem i ma prawo do dzialania w imieniu
organizacji; zakres tych uprawnien oraz okres ich wazno$ci moze by¢ regulowany przez oddzielne
przepisy lub strone ufajaca dokonujaca weryfikacji tych uprawnien w momencie weryfikowania
podpisu cyfrowego lub deszyfrowania otrzymanego dokumentu i znajduje si¢ poza zakresem
odpowiedzialnosci Certum; dane osoby fizycznej i jej uprawnienia Certum sprawdza w oparciu o
dostepne zapisy lub bazy, kontakt telefoniczny lub e-mailowy z organizacja, ktorej pracownikiem
lub wspotpracownikiem jest osoba fizyczna.

3.2.6. Kryteria interoperacyjnosci

Certum moze akredytowac lub by¢ akredytowane przez zewnetrzne podmioty $wiadczace
ustugi certyfikacyjne. Akredytacja odbywa si¢ na wniosek zainteresowanego podmiotu, po
spelnieniu ponizszych warunkow:

e podmiot zewnetrzny $wiadczy ustugi certyfikacyjne zgodnie z Polityka Certyfikacji i
Kodeksem Postgpowania Certyfikacyjnego; oba dokumenty nie mogg by¢ sprzeczne z
niniejszym dokumentem w zakresie §wiadczonej lub §wiadczonych uslug;

e system teleinformatyczny oraz struktura organizacyjna wnioskodawcy uzyska pozytywna
opini¢ upowaznionej komorki Certum lub innego audytor akceptowanego przez
Certum,

e usluga lub ustugi swiadczone przez akredytowany podmiot zapewniaja interoperacyjnosc
z odpowiednimi ustugami swiadczonymi przez Certum,

e zostanie zawarta umowa pomiedzy Certum i akredytowanym podmiotem, regulujaca
wzajemne relacje biznesowe, prawa i obowiazki.

Akredytowane podmioty otrzymuja certyfikat na $wiadczenie odpowiedniej ustugi
wystawione przez urzedy certyfikacji Certum Global Services CA oraz Certum Global Services
CA SHAZ2. Certyfikat ten moze by¢ uniewazniony, jesli coroczny audyt przeprowadzony przez
upowazniong komoérke Certum lub innego audytora akceptowanego przez Certum wykaze razace
zaniedbania akredytowanego podmiotu i ktére nie zostang usunigte w okresie wskazanym przez
audytora.



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug Certum, wersja 7.7 29

W ramach wsparcia uzytkownikéw podpisujacych aplikacje wykonywane w trybie jadra
systemu (ang. kernel mode) w systemach Microsoft Windows, urzad certyfikacji Certum Trusted
Network zostal certyfikowany przez urzad certyfikacji Microsoft Code Verification Root.
Certyfikat wzajemny (ang. cross-certificate) dostepny jest w repozytorium.

3.3. ldentyfikacja i uwierzytelnienie w przypadku
zadania aktualizacji kluczy

W przypadku, gdy subskrybent posiada wazny certyfikat (taki, ktory nie jest ani
przeterminowany ani tez uniewazniony), to moze wystapi¢ o wydanie nowego certyfikatu. Nowy
certyfikat moze by¢ wydany dla nowej pary kluczy, wygenerowanej przez subskrybenta lub Certum
(tzw. Aktualizacja klucza) lub aktualnej pary kluczy (tzw. Recertyfikacja). Certum dopuszcza
takze modyfikacje certyfikatu w wyniku, ktérej zmianie podlegaja dane subskrybenta umieszczane
w certyfikacie oraz klucz publiczny (dokladniej — para kluczy subskrybenta, patrz rozdz. 3.3.1.3 i
4.8).

Uwierzytelnienie tozsamosci subskrybentow, ktorzy ztozyli wniosek o aktualizacje kluczy,
recertyfikacje lub modyfikacje certyfikatu musi by¢ realizowane przez operatora Punktu Rejestracji
w nastepujacych przypadkach:

e wniosek zostal uwierzytelniony jedynie przy pomocy hasta,
e modyfikacji ulegly dane zawarte w wystawionym certyfikacie,
e na kazde zadanie operatora urzedu certyfikacji,

e ody dotyczy certyfikacji kluczy, ktérej wynikiem ma by¢ certyfikat wydany po raz
pierwszy danemu subskrybentowi wedlug nowej polityki certyfikacji.

Subskrybenci przesylajacy wnioski bezposrednio do urzedu certyfikacji sa uwierzytelniani
przez ten urzad na podstawie autentycznos$ci podpisu cyfrowego i zwiazanego z nim certyfikatu
klucza publicznego lub przy pomocy innych metod, ktére zostaly z nimi wczesniej uzgodnione i sa
zgodne z niniejszym dokumentem.

Aktualizacja kluczy, recertyfikacja lub modyfikacja certyfikatu moze odbywac si¢ za
posrednictwem strony WWW udostepnionej przez Certum.

Aktualizacja kluczy, recertyfikacja lub modyfikacja certyfikatu nie dotyczy certyfikatow
wydanych w procesie podpisywania.

3.3.1. ldentyfikacja i uwierzytelnienie w przypadku standardowej
aktualizacji kluczy

3.3.1.1. Aktualizacja kluczy

Aktualizacja kluczy moze by¢ realizowana przez subskrybenta okresowo, w oparciu o
parametry wskazanego certyfikatu, bedacego juz w posiadaniu subskrybenta. W efekcie aktualizacji
kluczy tworzony jest nowy certyfikat, ktérego parametry sa takie same jak wskazanego we wniosku
certyfikatu, poza zawartym w nim nowym kluczem publicznym, numerem seryjnym certyfikatu,
inng data poczatku waznosci oraz nowym podpisem urzedu certyfikacji (szczegoly patrz rozdz.
4.7).

Jesli subskrybent przesle prawidlowo wypelniony i podpisany cyfrowo wniosek lub dostarczy
poprawne hasto, to w przypadku aktualizacji kluczy proces wydawania nowego certyfikatu moze
odbywa¢ si¢ automatycznie, o ile wydawany certyfikat jest tego samego typu co
nieprzeterminowany i nieuniewazniony certyfikat aktualnie posiadany przez subskrybenta oraz jest

wydawany w ramach tej samej polityki certyfikacji.
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Aktualizacja kluczy w trybie automatycznym jest mozliwa w okresie 30 dni od daty poczatku
waznosci certyfikatu. Nowo wydany certyfikat zachowuje datg konica waznosci poprzedniego
certyfikatu.

W innych przypadkach weryfikacja tozsamosci subskrybenta zadajacego aktualizacji kluczy
realizowana jest na podstawie dokumentéw dostarczonych do aktualizowanego (odnawianego)
certyfikatu.

3.3.1.2. Recertyfikacja

Subskrybenci lub urzedy certyfikacji korzystaja z recertyfikacji w przypadku, gdy posiadajq
juz certyfikat i komplementarny z nim klucz prywatny, i chca nadal korzystaé¢ z tej samej pary
kluczy. Nowy certyfikat utworzony w wyniku recertyfikacji posiada ten sam klucz publiczny, ta
samg nazwe podmiotu certyfikatu oraz inne informacje z poprzedniego certyfikatu, ale nowy okres
waznosci, numer seryjny i nowy podpis wystawcy certyfikatu (szczegoly patrz rozdz. 4.6).

Recertyfikacji podlegajq tylko te certyfikaty ktore nie zostaly uniewaznione oraz zmianie nie
ulegla nazwa 1 inne atrybuty podmiotu certyfikatu.

Zadania recertyfikacji moga by¢ obslugiwane w trybie automatycznym. Recertyfikacja w
trybie automatycznym jest mozliwa w okresie 30 dni od daty poczatku waznosci certyfikatu. Nowo
wydany certyfikat zachowuje date¢ kofica waznosci poprzedniego certyfikatu.

3.3.1.3. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza utworzenie nowego certyfikatu na podstawie certyfikatu,
ktory jest aktualnie w posiadaniu subskrybenta. Nowy certyfikat posiada ten sam klucz publiczny,
nowy numer seryjny, ale w poréwnaniu z certyfikatem na podstawie, ktérego jest wystawiany, rézni
si¢ przynajmniej jednym polem (jego zawartoscig lub wystapieniem catkiem nowego pola).

Jesli zmianie ulegly dane, ktére zgodnie z procedurami uwierzytelniania subskrybenta sa
weryfikowane na podstawie odpowiednich dokumentéw, np. zaswiadczenia z pracy o zajmowanym

stanowisku, to kazdy taki wniosek musi by¢ potwierdzony w Punkcie Rejestracji (szczegoly patrz
rozdz. 4.8).

Modyfikacji podlegaja tylko te certyfikaty, ktorych okres waznosci jeszcze nie minal, nie
zostaly uniewaznione oraz zmianie nie ulegla nazwa i inne atrybuty subskrybenta.

3.3.2. Identyfikacja i uwierzytelnienie w przypadku zadania
aktualizacji kluczy po ich uniewaznieniu

Jesli subskrybent w wyniku uniewaznienia certyfikatu nie posiada aktywnego w ramach danej
polityki certyfikacji klucza podpisujacego, a nastepnie ztozy wniosek o aktualizacje, to wniosek ten
musi uzyska¢ potwierdzenie wystawione przez operatora Punktu Rejestracii lub operatora Centrum
Certyfikacji. Identyfikacja i uwierzytelnienie subskrybenta moze przebiega¢ analogicznie jak w

przypadku Rejestracji poczatkowej lub moze by¢ oparty na uprzednio dostarczonych
dokumentach.

Kazdy nastepny wniosek o recertyfikacje, modyfikacje lub aktualizacje kluczy obstugiwany
jest standardowo (patrz rozdz.4.7).

3.4. ldentyfikacja i uwierzytelnienie w przypadku
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Zzadania uniewaznienia certyfikatu

Whioski o uniewaznienie moga by¢ skladane droga elektroniczng bezposrednio do
wladciwego wystawcy certyfikatu lub posrednio za posrednictwem Punktu Rejestracji. Mozliwe jest
takze postuzenie si¢ wnioskiem nieelektronicznym.

W przypadku pierwszej z drég postepowania subskrybent musi zlozy¢ uwierzytelniony
wniosek o uniewaznienie certyfikatu. Uwierzytelnienie wniosku przez subskrybenta polega na

zlozeniu pod nim podpisu cyfrowego lub podaniu uzgodnionego wczesniej hasta na witrynie
WWW.

Procedurze postgpowania za posrednictwem Punktu Rejestracji powinien poddaé si¢
subskrybent, ktory jednoczesnie zgubit (zostal mu skradziony, itp.) aktywny klucz prywatny oraz
sekret uniewazniania certyfikatow. Wniosek o uniewaznienie musi zosta¢ poswiadczony przez
Punkt Rejestracji lub operatora Certum. Poswiadczenie to nie musi mie¢ postaci elektroniczne;.

W obu powyzszych przypadkach skladany wniosek musi umozliwi¢ jednoznaczng
identyfikacj¢ tozsamosci subskrybenta. Wniosek o uniewaznienie moze dotyczy¢ wigcej niz jednego
certyfikatu.

Identyfikacja i uwierzytelnienie subskrybenta w punkcie Rejestracji przebiega identycznie jak
w przypadku Rejestracji poczatkowej lub tak jak w przypadku aktualizacji kluczy (patrz rozdz.
3.3.1.1). Uwierzytelnienie subskrybenta w urzedzie certyfikacji polega na zweryfikowaniu
autentyczno$ci wniosku lub osoby wystepujacej z zadaniem uniewaznienia certyfikatu.

Doktadny opis procedury uniewazniania certyfikatéw zostal zawarty w rozdz. 4.9.3.
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4 Wymagania funkcjonalne

Ponizej przedstawiono podstawowe procedury certyfikacji. Kazda z procedur rozpoczyna si¢
od zlozenia przez subskrybenta stosownego wniosku posrednio (po ewentualnym potwierdzeniu
go przez Punkt Rejestracji) lub bezposrednio w urzedzie certyfikacji. Na jego podstawie urzad
certyfikacji podejmuje odpowiednia decyzje, realizujac zadana ustuge lub odmawiajac jej realizacji.
Skladane wnioski powinny zawiera¢ informacje, ktére sa niezbedne do prawidlowego
zidentyfikowania subskrybenta.

Certum udostepnia nastepujace podstawowe ustugi: rejestracja, certyfikacja, recertyfikacja,
aktualizacja kluczy, modyfikacja certyfikatu oraz uniewaznienie certyfikatu.

Jesli skladany wniosek zawiera klucz publiczny, to musi by¢ on przygotowany w sposéb,
ktéry — niezaleznie od stosowanej polityki certyfikacji — wiaze kryptograficznie klucz publiczny z
innymi danymi zawartymi we wniosku, w tym w szczegdlnodci z danymi identyfikacyjnymi
subskrybenta.

Whiosek w miejsce klucza publicznego moze zawiera¢ zadanie subskrybenta wygenerowania
w jego imieniu pary kluczy asymetrycznych. Moze to by¢ realizowane w punkcie Rejestraciji lub
urzedzie certyfikacji. Po wygenerowaniu klucze sa w sposéb bezpieczny przekazywane
subskrybentowi.

4.1. Skladanie wnioskow

Whioski subskrybentow skladane sa bezposrednio do urzedu certyfikacji, posrednio przy
udziale Punktu Rejestracji lub przy udziale Biznesowego Punktu Potwierdzania Tozsamosci. Wnioski
skfadane bezposrednio moga dotyczyé: certyfikacji, recertyfikacji, aktualizacji kluczy oraz
uniewaznienia. Z kolei posrednio moga by¢ skladane przede wszystkim wnioski o rejestracjg 1
modyfikacje certyfikatu, chociaz nie zabrania si¢ w tym przypadku takze skladania innych
whnioskow zwigzanych z pozostalymi ustugami certyfikacyjnymi, §wiadczonymi przez okreslony
urzad certyfikacji.

Operator Punktu Rejestracji wystepuje w podwojnej roli: roli subskrybenta oraz osoby
upowaznionej do reprezentowania urzedu certyfikacji. W tej pierwszej roli operator moze skladacé
takie same wnioski jak kazdy inny subskrybent. Z kolei w roli drugiej moze potwierdza¢ wnioski
innych subskrybentéw oraz w uzasadnionych przypadkach tworzy¢ wnioski o uniewaznienie
certyfikatow subskrybentow, ktorzy w razacy sposob naruszaja niniejszy Kodeks Postgpowania
Certyfikacyjnego.

Whioski dostarczane sa za posrednictwem protokoléw sieciowych takich jak: HTTPS,
S/MIME lub TCP/IP lub w postaci nieelektronicznej np. zamdwien.

Certum wydaje certyfikaty na podstawie loonego $adania o rejestragfe, recertyfikacfe, aktualizace klnczy lnb
modyfikadje certyfikatu.

4.1.1. Kto moze sklada¢ wnioski o wydanie certyfikatu?

Z wnioskami o wydanie certyfikatu moze wystgpowac kazdy podmiot nalezacy do jednej z
ponizszych kategorii:

e o0soba fizyczna, ktéra jest lub bedzie podmiotem certyfikatu,

e uprawniony przedstawiciel osoby prawnej lub instytucji nieposiadajacej osobowosci
prawnej, nazywany zamawiajacym,
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e uprawniony przedstawiciel urzedu certyfikacji z domeny certum, ctnDomena lub
zewnetrznego podmiotu $wiadczacego uslugi certyfikacyjne (akredytowanego przez
Certum),

e uprawniony przedstawiciel Gléwnego Punktu Rejestracji (GPR) lub Punktu Rejestracji
(PR),
e operator Biznesowego Punktu potwierdzania Tozsamosci.

Certum nie wydaje certyfikatéw podmiotom wykonujacym dzialalno$¢ gospodarcza w
pafistwach, z ktérym prawo Rzeczpospolitej Polskiej zabrania prowadzenia wymiany
handlowe;.

Zgodnie z wymaganiami Guidelines for the Issuance and Management of Extended
Validation Certificates oraz Guidelines For The Issuance And Management Of
Extended Validation Code Signing Certificates, certyfikaty EV SSL oraz EV Code
Signing moga by¢ wydawane jedynie organizacjom i przedsigbiorstwom posiadajacym
osobowos$¢ prawna, przedsigbiorstwom 1 organizacjom nieposiadajacym osobowosci
prawnej a takze podmiotom administracji publicznej oraz organizacjom miedzynarodowym
o charakterze niekomercyjnym. Certum nie wydaje certyfikatow EV SSL oraz EV Code
Signing osobom fizycznym.

Przed wydaniem certyfikatu uwierzytelniania witryn internetowych Certum poréwnuje dane
z wniosku certyfikacyjnego z wewnetrzna lista uniewaznionych certyfikatow oraz
odrzuconych wnioskow certyfikacyjnych. Jesli juz raz certyfikat zostal uniewazniony lub
Certum odrzucilo dany wniosek certyfikacyjny ze wzgledu na bezpieczenstwo
uzytkownikoéw, aplikacja o nowy certyfikat moze zosta¢ odrzucona.

4.1.2. Proces skladania wnioskow i zwigzane z tym obowiazki

4.1.2.1. Certyfikaty subskrybentow

Wszyscy subskrybenci certyfikatow 1 uzytkownicy konicowi (w tym takze podmioty
$wiadczace ustugi certyfikacyjne nie polegajace na wydawaniu 1 uniewaznianiu certyfikatow) musza
zaakceptowac zobowigzania i gwarancje okreslone w Warunkach Uzytkowania lub Umowie z
Subskrybentem (patrz 9.6.3) oraz poddac si¢ procesowi rejestracji, ktéry wymaga wykonania
nastepujacych czynnosci:

e zlozenia wniosku, wypelnionego zgodnie z okreslonymi dla niego zasadami oraz
zawierajacego prawdziwe i poprawne informacje,

e samodzielnego wygenerowania lub dla certyfikatow typu CodeSigning i S/MIME
zlecenia Certum wygenerowania pary kluczy,

e w przypadku samodzielnego wygenerowania pary kluczy dostarczenie klucza
publicznego bezposrednio do Certum lub za posrednictwem wybranego Punktu
Rejestracji pracujacego na rzecz Certum, a takze udowodnienie posiadania klucza
prywatnego odpowiadajacego przekazanemu kluczowi publicznemu (patrz rozdz. 3.2.1).

4.1.2.2. Certyfikaty urzedéw certyfikacji i Punktéw Rejestracji

Te urzedy certyfikacji oraz Punkty Rejestracji, ktore $wiadcza ustugi na rzecz lub z
upowaznienia Certum oraz nie sg jednostkami organizacyjnymi Certum musza wezesniej zawrzeé
odpowiednig umowe z Certum. Umowa ta, oprocz praw i obowigzkéw obu stron, okresla
tozsamosc¢ oséb oraz ich upowaznienia do reprezentowania obu stron w okresie realizacji umowy.
Upowazniona, przez wnioskodawce, osoba lub osoby powinny m.in. okresli¢ przed wydaniem


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
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certyfikatu urzedowi certyfikacji lub Punktowi Rejestracji wtasciwa nazwe wyrdzniona podmiotu
certyfikatu.

Klucze i certyfikaty urzedéw certyfikacji moga by¢ generowane tylko podczas ceremonii
generowania kluczy, w ktérej udzial musza brac¢ obligatoryjne upowaznieni przedstawiciele Certum.

Po zawarciu umowy z Punktem Rejestracji, certyfikaty moga by¢ wydawane uprawnionym
osobom fizycznym oraz urzadzeniom tego Punktu Rejestracji niezbednym podczas §wiadczenia
ustug na rzecz Certum.

4.1.2.3. Wnhniosek certyfikacyjny

Whiosek certyfikacyjny skladany jest posrednio w Punkcie Rejestracji lub bezposrednio w
urzedzie certyfikacji i powinien zawiera¢ informacje przedstawione ponizej:

e nazwa pelna instytucji lub nazwisko i imi¢ subskrybenta lub administratora,
e nazwe¢ wyrézniong DN,

e identyfikator podatkowy (NIP), numer identyfikacji gospodarczej (REGON,
KRS))/osobisty numer identyfikacyjny (PESEL),

e adres siedziby lub adres zamieszkania subskrybenta (wojewddztwo, kod pocztowy,
miejscowos¢, gmina, powiat, ulica, nr domu, nr lokalu, numer faksu),

e wnioskowany typ certyfikatu,

e identyfikator polityki certyfikacji, wedtug ktorej ma zostaé wystawiony certyfikat,
e adres poczty elektronicznej (e-mail),

e  klucz publiczny, ktéry ma by¢ poddany certyfikaciji.

W zaleznosci od zawartosci certyfikatu oraz jego klasy, niektore z wymienionych powyzej
danych moga by¢ opcjonalne.

Po uwierzytelnieniu tozsamosci subskrybenta (patrz rozdz. 3.2.2, 3.2.3) skladajacego wniosek
certyfikacyjny oraz otrzymaniu potwierdzenia wystawionego przez Punkt Rejestracji wniosek jest
przesylany do urzedu certyfikacji.

4.1.2.4. Wnhniosek o recertyfikacje, aktualizacje kluczy lub
modyfikacje certyfikatu

Whiosek nalezacy do tej grupy wnioskéw skiadany jest przez subskrybenta w punkcie
Rejestracji lub bezposrednio w urzedzie certyfikaciji.

Whiosek o recertyfikacje, aktualizacje kluczy lub modyfikacje musi zawiera¢ przynajmniej:
e nazwe wyrozniong DN wnioskodawcy (subskrybenta),

e wnioskowany typ certyfikatu,

e identyfikator polityki certyfikacji wedlug ktérej ma zosta¢ wystawiony certyfikat,

e Kklucz publiczny (poprzednio uzywany w przypadku recertyfikacji i modyfikacji
certyfikatu lub nowy w przypadku aktualizacji kluczy), ktéry ma by¢ poddany certyfikacji.

Cz¢s¢ lub calos¢ danych zawartych w powyzszym wniosku moze by¢ uwierzytelniona przy
zastosowaniu podpisu cyfrowego, jesli tylko subskrybent posiada aktualnie wazny klucz prywatny
do realizacji podpisu.

Po uwierzytelnieniu tozsamosci subskrybenta (patrz rozdz. 3.2.2, 3.2.3) skltadajacego wniosek
o rejestracje oraz otrzymaniu potwierdzenia wystawionego przez Punkt Rejestracji wniosek jest
przesylany do urzedu certyfikacji.
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4.1.2.5. Whniosek o uniewaznienie

Whiosek o uniewaznienie certyfikatu skladany jest przez subskrybenta w Punkcie Rejestracji
lub bezposrednio w urzedzie certyfikacji.

Szczegboltowe wymagania w tym zakresie prezentowane sq w rozdziale 4.9.3.

W momencie uniewaznienia certyfikatu, automatycznie o tym fakcie sa informowani
operatorzy Punktow Rejestracji oraz zainteresowani subskrybenci (np. via email).

4.2. Przetwarzanie wnioskow

Certum przyjmuje wnioski certyfikacyjne skladane zaréwno indywidualnie jak i grupowo.
Whioski mogg by¢ skladane w trybie on-line lub trybie off-line.

Tryb on-line realizowany jest za posrednictwem stron WWW serwera Certum o adresie
https://www.certum.pl. Subskrybent wypetnia — zgodnie z zawartymi tam instrukcjami — wlasciwy
formularz wniosku certyfikacyjnego i wysyla go do urzedu certyfikacji. W przypadku wnioskow,
ktére zawierajq dane mozliwe do weryfikacji w trybie challenge-response (w przypadku wnioskéw
na certyfikaty, ktore zawieraja wylacznie adres email lub wylacznie adres domeny) wnioski sa
przetwarzane automatycznie, za§ w pozostalych przypadkach recznie - jedli wniosek wymaga
poréwnania zawartych w nim danych z dostarczonymi do Certum dokumentami. Wniosek o
wydanie certyfikatu przetwarzany jest automatycznie, jesli do zweryfikowania zawartych w nim
informacji wystarcza bazy danych Certum.

Zlozenie wniosku w trybie off-line wymaga osobistego stawienia si¢ subskrybenta,
uprawnionego przedstawiciela organizacji w punkcie Rejestracji lub urzedzie certyfikacji,
przedstawiciela urzedu certyfikacji w siedzibie subskrybenta lub dostarczenia uwierzytelnionych
danych stuzacych do wuzyskania certyfikatu do przedstawiciela Certum. Uwierzytelnienie
wykonywane jest zgodnie z zasadami opisanymi na stronach www.certum.pl. Dla wnioskéw
ztozonych w trybie off-line Certum moze utworzy¢ dedykowane procesy uzyskiwana certyfikatow
lub wyda¢ certyfikaty na kartach kryptograficznych.

W trybie off-line moga by¢ sktadane takze wnioski grupowe. Wnioski takie s potwierdzane
przez operatora urzedu certyfikacji lub Punktu Rejestracji i przetwarzane zbiorczo.

4.2.1. Realizacja funkcji identyfikacji i uwierzytelniania

Funkcje identyfikacji i uwierzytelniania wszystkich wymaganych danych subskrybenta sa
realizowane przez Gléwny Punkt Rejestracji oraz wspélpracujace Punkty Rejestracji zgodnie z
warunkami okreslonymi w rozdz. 1.3.2.

4.2.2. Przyjecie lub odrzucenie wniosku

4.2.2.1. Procedura przyjecia wniosku w Punkcie Rejestracji

Kazdy wniosek, ktéry zostal skierowany do urzedu certyfikacji lub zlozony w Punkcie
Rejestracji przetwarzany jest nastepujaco:

e operator pobiera wniosek subskrybenta (papierowy lub elektroniczny),

e operator sprawdza, czy subskrybent wniost oplate za rozpatrzenie wniosku o wydanie
certyfikatu, o ile taka oplata jest przewidziana w cenniku Certum; w przypadku braku
takiej oplaty, wniosek jest odrzucany,

e operator weryfikuje zawarte w nim dane, m.in. dane osobowe subskrybenta (patrz
procedura identyfikacji i uwierzytelnienia subskrybenta opisana w rozdz. 3.2.2, 3.2.3),dla
certyfikatow wydanych do dnia 28 lutego 2018 Certum moze korzystaé, w celu


https://www.certum.pl/
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weryfikacji wniosku certyfikacyjnego, z informacji i dokumentéw wymaganych zgodnie

z rozdz. 3.2, ktére zostaly pozyskane przez Certum nie dalej jak 39 miesiecy przed
wydaniem certyfikatu,

dla certyfikatéw uwierzytelnienia witryn internetowych (z wyjatkiem certyfikatow
Premium EV SSL) wydawanych od dnia 1 marca 2018 Certum moze korzysta¢, w celu
weryfikacji wniosku certyfikacyjnego, z informacji i dokumentéw wymaganych zgodnie
z rozdz. 3.2, ktére zostaly pozyskane przez Certum nie dalej jak 825 dni przed wydaniem
certyfikatu,

dla certyfikatéw Premium EV SSL Certum moze korzysta¢, w celu weryfikacji wniosku
certyfikacyjnego, z informacji i dokumentéw wymaganych zgodnie z rozdz. 3.2, ktére
zostaly pozyskane przez Certum nie dalej jak 13 miesi¢ey przed wydaniem certyfikatu,

jesli weryfikacja wniosku przebiegnie pozytywnie, to operator poswiadcza zadanie; jesli
oryginalny wniosek zawiera biedne dane, to wniosek jest odrzucany lub poddawany jest
korekcie,

na podstawie poswiadczonego wniosku wydawany jest certyfikat,

w Punkcie Rejestracji moga by¢ weryfikowane takze inne dane, ktére nie wchodza w
skfad wniosku, a ktére wymagane sa przez Certum do prowadzenia dziatalnosci
biznesowe;j.

4.2.2.2. Odmowa wydania certyfikatu

Certum moze odmoéwi¢ wydania certyfikatu dowolnemu wnioskodawcy bez zaciagania
jakichkolwiek zobowiazan lub narazania si¢ na jakakolwiek odpowiedzialno$¢, ktére powsta¢ moga
wskutek poniesionych przez wnioskodawce (w wyniku odmowy) strat lub kosztow. Urzad
certyfikacji powinien niezwlocznie zwrdci¢ wnioskodawcy wniesiona przez niego oplate za
wydanie certyfikatu (jesli dokonal stosownej przedplaty), chyba ze wnioskodawca we wniosku o
wydanie certyfikatu dostarczyl do urzedu certyfikacji lub Punktu Rejestracji sfalszowane lub
nieprawdziwe dane.

Odmowa wydania certyfikatu moze nastapi¢ w nastepujacych przypadkach:

subskrybent nie jest w stanie udowodni¢ swojego prawa do poslugiwania si¢
proponowanym identyfikatorem (nazwa DN),

wniosek certyfikacyjny zawiera nazw¢ domenowa z rodzaju nowych domen
funkcjonalnych (ang. new gTLDs), jesli nie jest ona dodana do aktualnej listy publicznych
sufikséw DNS (ang. Public Suffix List),

istnieje podejrzenie lub pewnos¢, ze subskrybent sfalszowal lub podal nieprawdziwe
dane,

subskrybent w sposéb szczegdlnie uciazliwy dla Certum angazuje jego zasoby oraz moce
obliczeniowe, np. wysylajac zbyt duza jak na jego potrzeby liczbe wnioskow,

subskrybent nie wniést oplaty za wydanie certyfikatu, o ile taka oplata jest przewidziana
w cenniku Certum,

z innych nie wymienionych powyzej przyczyn.

Subskrybenci, ktorych wnioski o wydanie certyfikatu zostaly odrzucony, moga ponownie
starac si¢ o wydanie certyfikatu skladajac nowy wniosek. Certum moze odrzuci¢ wniosek o wydanie
certyfikatu jesli od zlozenia wniosku minglo wigcej niz 3 miesiace a subskrybent nie dopetnit w
tym czasie formalnosci zwiazanych ze ztozonym wnioskiem.
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4.2.3. Okres oczekiwania na przetworzenie wniosku

Certum doklada wszelkich staran, aby od momentu otrzymania wniosku certyfikacyjnego,
wniosku o modyfikacje certyfikatu lub wniosku o aktualizacje lub recertyfikacje kluczy
przeprowadzi¢ jego weryfikacje oraz wydac certyfikat w czasie nie dtuzszym niz 7 dni.

Czas oczekiwania zalezy gtéwnie od typu certyfikatu, kompletnosci dostarczonego wniosku,
ewentualnych administracyjnych uzgodnient i wyjasnienn pomiedzy Certum a wnioskodawca lub
wynikajg z warunkéw umowy zawartej z subskrybentem.

4.2.4. Przetwarzanie rekordéw autoryzujacych urzedy certyfikacji

Podczas wydawania certyfikatow Certum sprawdza rekordy DNS autoryzujace urzedy
certyfikacji (ang. Certification Authority Authorization (CAA)) na podstawie RFC 6844 Errata 5065
DNS Certification Authority Authorization (CAA) Resource Record. Certum akceptuje nastepujace
nazwy w rekordach CAA:

e certum.pl

e certum.eu
Rekord CAA o nazwie certum.pl wskazujacy na Certum jako urzad certyfikacji upowazniony
do wydania certyfikatu przyjmuje postac:
e dla standardowych certyfikatéw SSL:
nazwa domeny IN CAA 0 issue "certum.pl"
e dla certyfikatéw wildcard:
nazwa domeny IN CAA 0 issuewild "certum.pl”

Rekord CAA o nazwie certum.eu wskazujacy na Certum jako urzad certyfikacji upowazniony
do wydania certyfikatu przyjmuje postac:

e dla standardowych certyfikatéw SSL.:
nazwa domeny IN CAA 0 issue "certum.cu"
e dla certyfikatéw wildcard:

nazwa domeny IN CAA 0 issuewild "certum.eu”

4.3. Wydanie certyfikatu

4.3.1. CzynnoSci urzedu certyfikacji wykonywane podczas
wydawania certyfikatu

Urzad certyfikacji, po otrzymaniu odpowiedniego wniosku oraz po pomyslnym
przetworzeniu go (patrz rozdz. 4.2) wydaje certyfikat.

Kazdy certyfikat wystawiany jest w trybie on-line. Procedura wystawiania przebiega
nastepujaco:

e kazdy wniosek certyfikacyjny jest rejestrowany oraz weryfikowany w Gléwnym Punkcie
Rejestracii,

e dostep do kont operatorskich Glownego Punktu Rejestraciji posiadaja wylacznie osoby
pelnigce zaufane role. Korzystanie z kont zabezpieczone jest wielopoziomowym
uwierzytelnieniem 1 umozliwia przetwarzanie wnioskow certyfikacyjnych wlacznie z
mozliwoscia skierowania ich do serwera urzedu certyfikacji,
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e przetworzone przez Glowny Punkt Rejestracji wnioski subskrybenta przesylane sa na
serwer wystawiania certyfikatéw,

e przetworzony wniosek subskrybenta przesylany jest na serwer wystawiania certyfikatow,

e jesli wniosek o certyfikat typu CodeSigning lub S/MIME zawiera zadanie wygenerowania
pary kluczy, to serwer zleca to zadanie sprzetowemu generatorowi kluczy spelniajacemu
wymagania minimum FIPS 140-2 Level 3,

e testowana jest jako$¢ dostarczonych lub wygenerowanych przez urzad certyfikacji kluczy
publicznych,

e w przypadku certyfikatdw SSL utworzony precertyfikat przesytany jest do ustugi pre-
issuance litning w celu wykrycia ewentualnych niezgodnos$ci z wymogami. Ustuga pre-
issuance litning korzysta z biblioteki Zlint https://github.com/zmap/zlint,w przypadku
pomyslnego zakonczenia wszystkich procedur, serwer wystawia certyfikat 1 zleca jego
podpisanie sprzetowemu modulowi kryptograficznemu; certyfikat zapisywany jest w
bazach danych urzedu certyfikacij,

e urzad certyfikacji przygotowuje odpowiedz, zawierajaca wydany certyfikat (jesli zostat
wystawiony) 1 udostgpnia go subskrybentowi.

Przy certytikatach wydanych w procesie podpisywania, certyfikat wydawany jest natychmiast od
momentu zlozenia poprawnie wypelnionego i zweryfikowanego wniosku. Odbiorca certyfikatu
potwierdza cheé otrzymania certyfikatu poprzez uzycie kodu SMS otrzymanego z Certum.

4.3.2. Informowanie subskrybenta o wydaniu certyfikatu

Urzad certyfikacji Certum stosuje dwa podstawowe mechanizmy informowania
subskrybenta o wydaniu certyfikatu. Pierwszy wykorzystuje poczte elektroniczna lub poczte zwykla
1 polega na wyslaniu pod wskazany adres (e-mail lub korespondencyjny) informacji, ktéra umozliwi
subskrybentowi pobranie certyfikatu. Mechanizm ten wykorzystywany jest takze w przypadku
koniecznosci poinformowania wszystkich subskrybentéw danego urzedu certyfikacji o wydaniu
temu urzedowi nowego certyfikatu lub czesci subskrybentéw w przypadku wydania nowego
certyfikatu np. na serwer organizacji, ktérej sa pracownikami.

Drugi z mechanizméw polega na wydaniu certyfikatu i po zapisaniu go (zwykle tam, gdzie
znajduje si¢ klucz prywatny) na kryptograficznej karcie elektronicznej i przestaniu poczta na adres
subskrybenta (PIN przesylany jest w oddzielnej kopercie).

4.4. Akceptacja certyfikatu

4.4.1. Potwierdzenie akceptacji certyfikatu

Po otrzymaniu certyfikatu subskrybent zobowigzany jest do sprawdzenia jego zawartosci, w
tym w szczegblnosci poprawnosci zawartych w nim danych oraz komplementarnosci klucza
publicznego z posiadanym kluczem prywatnym. Jesli certyfikat zawiera jakiekolwiek wady, ktore
nie mogg by¢ zaakceptowane przez subskrybenta, to certyfikat powinien by¢ natychmiast
uniewazniony (jest to rownoznaczne z jawnie wyrazonym przez subskrybenta brakiem akceptacii
waznego certyfikatu). Jesli w ciagu 7 dniu od daty otrzymania certyfikatu subskrybent nie
poinformuje Certum, ze nie akceptuje certyfikatu lub jesli w tym okresie nie uniewazni go, wowczas
taki certyfikat uwaza si¢ za wazny.

Akceptacja certyfikatu jest takze jednoznaczna z oswiadczeniem subskrybenta, ze zanim uzyl
certyfikatu w dowolnej operacji kryptograficznej, dokladnie zapoznal si¢ z zasadami wydawania
certyfikatow, opisanych w niniejszym dokumencie.
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Akceptujac certyfikat subskrybent 3gadza si¢ na 3asady zawarte w Kodeksie Postgpowania Certyfikacyjnego jak i
Polityce Certyfikaci oraz, prestrzeganie tresci umowy awartej 3 Asseco Data Systems S.A.

Strona ufajaca moze zawsze zweryfikowaé, czy certyfikat komplementarny z kluczem
prywatnym przy pomocy ktérego zostal podpisany dokument zostal zaakceptowany przez
wystawce tego dokumentu (patrz rozdz. 4.9.9).

4.4.2. Publikowanie certyfikatu przez urzad certyfikacji
Kazdy wydany i zaakceptowany certyfikat publikowany jest w repozytorium Certum.

4.4.3. Informowanie o wydaniu certyfikatu innych podmiotow

O wydaniu certyfikatu Certum moze informowac Punkt Rejestracji, ktory potwierdzit dane
zawarte we wniosku subskrybenta, a takze informowac zamawiajacego, jesli certyfikat zostal
wydany w oparciu o zawarta z nim umowe.

Od 30 kwietnia 2018r, Certum wspiera Certificate Transparency dla wszystkich typow
certyfikatow SSL. Wszystkie certyfikaty SSI wydane po tej dacie s rejestrowane na serwerach logow
Certificate Transparency.

4.5. Stosowanie kluczy oraz certyfikatow

4.5.1. Stosowanie kluczy i certyfikatu przez subskrybenta

Subskrybenci, w tym operatorzy Punktéw Rejestracji musza uzywac kluczy prywatnych i
certyfikatow:

e zgodnie z ich przeznaczeniem, okreslonym w niniejszym Kodeksie Postepowania
Certyfikacyjnego i zgodnym z trescig certyfikatu (pol keyUsage oraz extendedKeyUsage),

e zgodnie z trescig opcjonalnej umowy zawartej pomiedzy subskrybentem a Asseco Data
Systems S.A.,

e tylko w okresie ich waznosci (nie dotyczy to certyfikatow do weryfikacji podpisow
cyfrowych),

e tylko do momentu uniewaznienia certyfikatu.

45.2. Stosowanie kluczy i certyfikatu przez strone ufajaca

Z kolei strony ufajace, w tym operatorzy Punktéw Rejestracji musza uzywac kluczy
publicznych i certyfikatow:

e zgodnie z ich zastosowaniem, okreslonym w niniejszym Kodeksie Postgpowania
Certyfikacyjnego i zgodnym z trescig certyfikatu (pol keyUsage oraz extendedKeyUsage),

e tylko po zweryfikowaniu ich statusu (patrz rozdz. 4.9) oraz wiarygodnosci podpisu
urzedu certyfikacii, ktory wystawil certyfikat,

e w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych Iub
uzgadniania kluczy tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia
certyfikatu strona ufajaca takze nie moze uzywac tego typu kluczy publicznych.
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4.6. Recertyfikacja

4.6.1. OKkoliczonosci recertyfikacji
Recertyfikacja moze dotyczy¢ tylko sytuacji w ktore;:
e Dane subskrybenta i atrybuty certyfikatu nie zmieniaja sie,
e Klucz Prywatny nie zostal skompromitowany

e Klucz prywatny znajduje si¢ w okresie waznosci

4.6.2. Kto moze zadac recertyfikacji
Patrz rozdziat 4.1.1

4.6.3. Przetwarzanie wniosku o recertfikacje
Patrz rozdzial 4.2

4.6.4. Informowanie o wydaniu nowego certyfikatu
Patrz rozdziat 4.3.2

4.6.5. Potwierdzenie akceptacji nowego certyfikatu
Patrz rozdzial 4.4.1

4.6.6. Publikowanie nowego certyfikatu
Patrz rozdzial 4.4.2

4.6.7. Informowanie innych podmiotow o wydaniu certyfikatu
Patrz rozdziat 4.4.3

4.7. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualizacja kluczy ma miejsce zawsze wtedy, gdy subskrybent (juz

zarejestrowany) wygeneruje nows pare kluczy (lub zleci to urzedowi certyfikacji) i zazada
wystawienia nowego certyfikatu potwierdzajacego przynalezno$¢ do niego nowego klucza
publicznego. Certyfikacje i aktualizacje kluczy nalezy interpretowaé nastgpujaco:

e certyfikacja kluczy nie jest zwigzana z zadnym waznym certyfikatem i jest stosowana
przez subskrybentéw wtedy, gdy zachodzi potrzeba uzyskania jednego lub wiecej (zwykle
dodatkowych) certyfikatow dowolnego typu, niekoniecznie wystawionych w ramach tej
samej polityki certyfikacij,

e aktualizacja kluczy dotyczy zawsze S$ciSle okreslonego, wskazanego we wniosku
certyfikatu; z tego powodu nowy certyfikat posiada identyczna tres¢ jak zwiazany z nim
certyfikat; jedyne réznice to: nowy klucz publiczny, nowy numer seryjny certyfikatu,
nowa data poczatku waznosci certyfikatu oraz nowy podpis urzedu certyfikacii;
aktualizacja kluczy moze réwniez nosi¢ nazwe odnowienia certyfikatu.
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Procedurze certyfikacji i aktualizacji klucza moga podlega¢ takze certyfikaty urzedéw
certyfikacji.

Certum zawsze informuje subskrybenta (co najmniej 7 dni wegesnie)) o blizanin si¢ daty utraty wagnosc
certyfikatu. Informacia taka przesylana jest takze w prypadken certyfikatow nrgedow certyfikacyi.

4.7.1. OKkolicznosci certyfikacji i aktualizacji kluczy

Aktualizacja kluczy moze dotyczy¢ tylko:

e certyfikatu, ktéry nie zostal wczesniej uniewazniony,

7 kolei certyfikacja kluczy moze dotyczy¢ takze sytuacji, gdy subskrybent:

e nie posiada aktualnego i waznego klucza prywatnego do realizacji podpiséw;

e chce uzyska¢ dodatkowy certyfikat tego samego lub innego typu, ale tylko w ramach
polityki certytikacji, zgodnie z ktdra zostal mu wydany przynajmniej jeden certyfikat;

e subskrybent nie posiada zadnego waznego certyfikatu wystawionego wedlug jednej z
polityk zdefiniowanych w niniejszym Kodeksie Postepowania Certyfikacyjnego.

4.7.2. Kto moze zada¢é certyfikacji nowej pary kluczy

Certyfikacja lub aktualizacja kluczy odbywa si¢ tylko na zadanie subskrybenta lub
uprawnionego przedstawiciela zamawiajacego (osoby prawnej lub jednostki organizacyjnej nie
posiadajacej osobowosci prawnej) i musi by¢ poprzedzona ztozeniem odpowiedniego wniosku.

4.7.3. Przetwarzanie wniosku o certyfikacje i aktualizacje kluczy

Uwierzytelnienie wnioskow o aktualizacje¢ kluczy i certyfikacje realizowane jest w zgodnie z
zasadami opisanymi na stronach www.certum.pl .

Procedura przetwarzania wniosku o aktualizacje certyfikatu i certyfikacje jest zgodna z
procedurami opisanymi w rozdz. 4.2 1 4.3.

4.7.4. Informowanie o wydaniu nowego certyfikatu
Patrz takze rozdz. 4.3.2.

4.7.5. Potwierdzenie akceptacji nowego certyfikatu
Patrz takze rozdz. 4.4.1.

4.7.6. Publikowanie nowego certyfikatu
Patrz takze rozdz. 4.4.2

4.7.7. Informowanie innych podmiotow 0 wydaniu certyfikatu
Patrz takze rozdz. 4.4.3

4.8. Modyfikacja certyfikatu

4.8.1. Okolicznosci modyfikacji certyfikatu

Modyfikacja certyfikatu oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu
nowym certyfikatem, w ktérym — w stosunku do zastgpowanego certyfikatu — zmianie mogg ulec
niektére zawarte w nim informacje inne niz klucz publiczny.
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Certum traktuje modyfikacje certyfikatu w taki sam sposob jak wydanie nowego certyfikatu

Certum moze zmodyfikowac certyfikat, ktory zostal odnowiony, lub ktérego klucze zostaly
wezesniej zaktualizowane. Oryginalny certyfikat moze zosta¢ uniewazniony po zakoniczeniu
procesu modyfikacji certyfikatu.

4.8.2. Kto moze zadaé¢ modyfikacji certyfikatu?
Szczegoly, patrz rozdz. 4.1.1.

4.8.3. Przetwarzanie wniosku o modyfikacje certyfikatu
Szczegodly, patrz rozdz. 4.2.

4.8.4. Informowanie o wydaniu zmodyfikowanego certyfikatu
Patrz rozdz. 4.3.2.

4.8.5. Potwierdzenie akceptacji zmodyfikowanego certyfikatu
Patrz rozdz. 4.4.1.

4.8.6. Publikowanie zmodyfikowanego certyfikatu
Patrz rozdz. 4.4.2.

4.8.7. Informowanie o wydaniu certyfikatu innych podmiotow
Patrz takze rozdz. 4.4.3.

4.9. Uniewaznienie i zawieszenie certyfikatu

Uniewaznienie ma $cisle okreslony wplyw na certyfikaty oraz obowiazki postugujacego si¢
nim subskrybenta.

Natychmiast po uniewaznieniu certyfikatu subskrybenta nalezy uznac, ze certyfikat stracit
wazno$¢ (jest w stanie uniewaznienia). Podobnie w przypadku certyfikatéw urzedéw certyfikacii,
anulowanie waznosci tego rodzaju certyfikatu oznacza cofnigcie jego posiadaczowi prawa do
wydawania certyfikatéw, ale nie wplywa na waznos¢ certyfikatow wydanych przez tenze urzad
certyfikacji w okresie, gdy jego certyfikat byl wazny.

Uniewaznienie certyfikatow nie ma wplywu na wczesniej zaciggnigte zobowiazania lub
obowigzki wynikle z przestrzegania niniejszego Kodeksu Postgpowania Certyfikacyjnego oraz
Polityki Certyfikacii.

Niniejszy rozdzial okresla warunki, ktére musza by¢ spelnione lub zaistniec, aby urzad
certyfikacji mial podstawy do uniewaznienia certyfikatu.

Jesli klucg prywatny, odpowiadajacy kinczowi publicinemu, Zawartemu 1w uniewagnianym certyfikacie pozostaje w
dalsgym ciqgn pod kontrolg subskrybenta, to powinien byé przez niego nadal chroniony w sposéb, ktory gwarantuje
Jego wiarygodnost, ag do momentu figycznego niseenia.

49.1. Okolicznosci uniewaznienia certyfikatu

Podstawowa przyczyna uniewaznienia certyfikatu jest fakt utraty (lub samo podejrzenie takiej
utraty) kontroli nad kluczem prywatnym, bedacym w posiadaniu subskrybenta certyfikatu lub tez
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razgce naruszanie przez subskrybenta zasad Polityki Certyfikacji lub Kodeksu Postepowania
Certyfikacyjnego.

Certum uniewazni certyfikat subskrybenta typu SSL lub Code Signing w ciagu 24 godzin w
nastepujacych okoliczno$ciach:

na kazde pisemne zadanie subskrybenta wskazanego w certyfikacie,

na podstawie powiadomienia pochodzacego od subskrybenta, o tym, Ze wniosek
certyfikacyjny nie byl przez niego autoryzowany i nie udziela autoryzacji z moca
wsteczna,

gdy Certum uzyskuje dowdd, ze klucz prywatny subskrybenta zostal ujawniony'’,

gdy Certum uzyskuje dowdd na to, ze weryfikacja wniosku zostala przeprowadzona
na podstawie niepoprawnych informacj,

gdy Subskrybent rezygnuje z podpisania dokumentéw, ktére mial podpisac z
wykorzystaniem ustugi wydawania certyfikatéw w procesie podpisywania;

gdy Certum jest Swiadome, ze istnieje zademonstrowana i sprawdzona metoda,
ktéra moze tatwo obliczy¢ klucz prywatny subskrybenta na podstawie klucza
publicznego zawartego w certyfikacie.

Certum uniewazni certyfikat subskrybenta typu SSL lub Code Signing w ciagu 5 dni w
nastepujacych okolicznosciach:

gdy technologie zabezpieczen kryptograficznych zdezaktualizuja si¢, co moze
uczyni¢ certyfikat subskrybenta podatnym na zagrozenia (np. zawarto$¢ lub format
certyfikatu przedstawia ryzyko nieakcpetowane przez strony ufajace lub dostawcow
oprogramowania)

gdy Certum otrzyma dowod na nieuprawnione lub niedozwolone uzycie certyfikatu,

wskutek nieprzestrzegania przez subskrybenta zaakceptowanej Polityki Certyfikacji
oraz Kodeksu Postepowania Certyfikacyjnego lub postanowien innych dokumentow
przywolanych w niniejszym dokumencie'®, ktérych wymagan subskrybent certyfikatu
zobowiazuje si¢ przestrzegac,

gdy Certum uzyskuje dowdd, ze uzycie nazwy domeny lub adresu IP nie jest juz
dozwolone ze wzgledow prawnych,

gdy Certum uzyskuje dowod, ze certyfikat typu wildcard zostal uzyty do
wprowadzajacego w blad uwierzytelnienia podrzednej domeny gléwnej,

gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje sig,

gdy Certum jest s$wiadome, ze certyfikat nie zostal wydany zgodnie =z
postanowieniami Polityki Certyfikacji, Kodeksu Postgpowania Certyfikacyjnego oraz
postanowien innych dokumentéw przywolanych w niniejszym dokumencie, ktorych
Certum przestrzega.

17

Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony dostep lub podejrzenie nieuprawnionego dostepu do klucza

prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (3) kradziez lub podejrzenie kradziezy klucza
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.

18 Przede wszystkim wymagania :

e Minimum Requirements for the Issuance and Management of Publicly-Trusted Code Signing Certificates,

e Baseline Requirements Certificate Policy for the Issuance and Management of Publicly-Trusted Certificates,

° Guidelines For The Issuance And Management Of Extended Validation Code Signing Certificates oraz

° Guidelines For The Issuance And Management Of Extended Validation Certificates
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gdy Certum ustali lub uzyska informacje, ze jakokolwiek informacja zawarta w
certyfikacie jest niepoprawna,

w przypadku ustania prawa do wystawiania certyfikatow zgodnie z wymaganiami, lub
zakoniczeniu dziatalnosci przez Certum, chyba, ze Certum bedzie utrzymywato
repozytorium CRL/OCSP,

gdy uniewaznienie jest wymagane przez Polityke Certyfikacji lub Kodeks
Postgpowania Certyfikacyjnego,

gdy Certum jest §wiadome dowiedzionej lub sprawdzonej metody, ktéra naraza klucz
prywatny na kompromitacje, metody wedlug ktorej klucz prywatny jest podatny na
tatwe obliczenie na podstawie klucza publicznego lub gdy istnieja wyrazne dowody
na to, ze konkretna metoda uzywana do generowania klucza prywatnego byla
wadliwa,

subskrybent nie wywigzuje si¢ z zobowiazan platniczych za ustugi §wiadczone przez
urzad certyfikacji, lub innych zobowiazan, ktére podjal na rzecz Certum,

subskrybent, bedacy pracownikem organizacji po rozwigzaniu z nim umowy o prace
nie oddal kryptograficznej karty elektronicznej, na ktérej przechowywany byl
certyfikat i komplementarny z nim klucz prywatny,

inne przyczyny opozniajace lub uniemozliwiajace subskrybentowi wypelnianie
postanowien niniejszego Kodeksu Postepowania Certyfikacyjnego, powstalych
wskutek klesk zywiotowych, awarii systemu komputerowego lub sieci, zmian
otoczenia prawnego, w ktérym dziata subskrybent lub oficjalnych dziatan rzadu lub
jego agend.

Powyzsze okolicznosci moga decydowac takze o uniewaznieniu certyfikatu EV SSL.

Certum uniewazni certyfikat subskrybenta typu S/MIME w ciagu 24 godzin w nast¢pujacych
okolicznosciach:

na kazde pisemne zgloszenie subskrybenta,

na podstawie powiadomienia pochodzacego od subskrybenta, o tym, ze wniosek
certyfikacyjny nie byl przez niego autoryzowany i nie udziela autoryzacji z moca
wsteczna,

gdy Certum uzyskuje dowdd, ze klucz prywatny subskrybenta zostal ujawniony,

gdy Certum jest §wiadome dowiedzionej lub sprawdzonej metody, ktora naraza klucz
prywatny na kompromitacje, metody wedlug ktérej klucz prywatny jest podatny na
tatwe obliczenie na podstawie klucza publicznego lub gdy istnieja wyrazne dowody
na to, ze konkretna metoda uzywana do generowania klucza prywatnego byla
wadliwa,

gdy Certum uzyska dowdd, ze nie nalezy polega¢ na weryfikacji autoryzacji domeny
lub adresu email dla Zadnego adresu email w certyfikacie

Certum uniewazni certyfikat subskrybenta typu S/MIME w ciggu minimum 24 godzin a
maksymalnie 5 dni w nastepujacych okolicznosciach:

gdy Certum uzyska dowdd, ze certyfikat nie spetnia wymagan dotyczacych klucza
prywatnego opisanych w Baseline Requirements for the Issuance and Management
of Publicly-Trusted S/MIME Certificates,

gdy Certum uzyska dowdd, ze certyfikat zostal biednie wydany,
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e ody Certum otrzyma powiadomienie lub w inny sposéb uzyska informacje, ze
subskrybent naruszyl co najmniej jedno ze swoich istotnych zobowiazan
wynikajacych z warunkow uzytkowania,

e ody Certum otrzyma powiadomienie lub w inny sposéb uzyska informacje o
wszelkich okolicznosciach wskazujacych, ze uzycie adresu e-mail w certyfikacie nie
jest juz prawnie dozwolone,

e ody Certum ustali lub otrzyma informacj¢ o istotnej zmianie informacji zawartych w
certyfikacie,

e ody Certum uzyska dowdd, ze certyfikat byl uzywany do celéw innych niz wskazany
w certyfikacie lub w warunkach uzytkowania,

e ody Certum jest $wiadome, ze certyfikat nie zostal wydany zgodnie =z
postanowieniami Polityki Certyfikacji, Kodeksu Postgpowania Certyfikacyjnego oraz
postanowien innych dokumentéw przywotanych w niniejszym dokumencie, ktorych
Certum przestrzega.

e ody Certum ustali, ze jakakolwiek informacja zawarta w certyfikacie jest niedoktadna,

e ody Certum zaprzestanie dzialalnosci 1 nie przekaze innemu urzedowi certyfikacji
wsparcia w zakresie uniewazniania certyfikatu,

e ody Certum ustali, ze certyfikat zostal wydany z naruszeniem obowiazujacych
wymagan zawartych w Polityce Certyfikacji lub Kodeksie Postepowania
Certyfikacyjnego,

e ody Certum zostaje poinformowane o zademonstrowanej lub sprawdzonej metodzie
ujawniajacej sposob generowania klucza prywatnego prowadzacej do jego
kompromitacji lub jesli istnieja wyrazne dowody na to, ze dana metoda generowania
klucza prywatnego byta wadliwa.

e subskrybent nie wywiazuje si¢ z zobowiazan platniczych za ustugi §wiadczone przez
urzad certyfikacji, lub innych zobowiazan, ktére podjal na rzecz Certum,

e subskrybent, bedacy pracownikem organizaciji po rozwigzaniu z nim umowy o prace
nie oddal kryptograficznej karty elektronicznej, na ktorej przechowywany byl
certyfikat i komplementarny z nim klucz prywatny,

e inne przyczyny opodzniajace lub uniemozliwiajace subskrybentowi wypelnianie
postanowien niniejszego Kodeksu Postepowania Certyfikacyjnego, powstalych
wskutek klesk zywiolowych, awarii systemu komputerowego lub sieci, zmian
otoczenia prawnego, w ktérym dziata subskrybent lub oficjalnych dziatan rzadu lub
jego agend.

4.9.1.1 Okolicznosci uniewazniania certyfikatu urzedu certyfikacji
Certyfikat urzedu certyfikacji moze zosta¢ uniewazniony w przypadku wystapienia jednej z
ponizszych sytuacji:
e urzad certyfikacji wnioskuje o uniewaznienie na pi$mie,

e podrzedny urzad certyfikacji powiadamia glowny urzad certyfikacji, Zze rzadanie
wystawienia certyfikatu nie bylo autoryzowane i nie udziela autoryzacji z moca
wsteczna,
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e olowny urzad certyfikacji uzyskuje dowod, ze klucz prywatny podrzednego urzedu
certyfikacji odpowiadajacy kluczowi publicznemu w certyfikacie zostal naruszony lub
nie jest juz zgodny z wymagania CA/B Forum;

e olowny urzad certyfikaciji uzyskuje dowdd na niewlasciwe wykorzystanie certyfikatu,

e olowny urzad certyfikacji uzyskuje informacje, ze certyfikat nie zostal wydany
zgodnie z zasadami lub Ze podrzedny urzad certyfikacji nie zostosowal si¢ do
wytycznych niniejszego dokumentu lub przepiséw CA/B Forum

e olowny urzad certyfikacji ustala, ze jakakolwiek informacja w certyfikacie wprowadza
w blad lub jest niedoktadna,

e oléwny lub pdrzedny urzad certyfikacji zaprzestaje dzialalnosci 1 nie przekazuje
wsparcia w zakresie uniewazniania do innego urzedu certyfikacii,

e prawo gléwnego lub podrzednego urzedu certyfikacji do wydawania certyfikatéw

wygasto, zostalo odwolane lub rozwigzane, chyba ze gléwny urzad poczynit
ustalenia, aby kontynuowac utrzymywanie repozytorium CRL / OCSP,

e uniewaznienie jest wymagane poprzez zapisy Polityki Certyfikacji lub niniejszego
kodeksu.

Z wnioskiem o uniewaznienie mozna wystgpowac (patrz rozdz. 3.4) za posrednictwem
Punktu Rejestracji (wymaga to skontaktowania si¢ subskrybenta z Punktem Rejestraciji) lub
bezposrednio do urzedu certyfikacji (wniosek moze by¢ uwierzytelniony przy pomocy podpisu lub

innych danych uwierzytelniajacych). W pierwszym przypadku podpisany przez Punkt Rejestracji

wniosek o uniewaznienie certyfikatu lub dokument papierowy odsylany jest do urzedu certyfikaci,
w drugim za$§ — subskrybent sam uwierzytelnia wniosek o uniewaznienie i bezposrednio wysyta go
do urzedu certyfikacji.

Whiosek o uniewaznienie certyfikatu powinien zawiera¢ informacje, ktére umozliwia

uwierzytelnienie subskrybenta w punkcie Rejestraciji zgodnie z procedura przedstawiona w rozdz.
3.2.21ub 3.2.3.

4.9.2. Kto moze zada¢ uniewaznienia certyfikatu

Nastepujace podmioty mogg zglaszaé zadanie uniewaznienia certyfikatu subskrybenta:

subskrybent bedacy podmiotem uniewaznianego certyfikatu,

autoryzowany przedstawiciel urzedu certyfikacji (w przypadku Certum role taka pelni
inspektor bezpieczenistwa); dotyczy to w szczegdlnosci przypadku uniewazniania
certyfikatu urzedu certyfikacji, wystawionego przez urzad, ktéry reprezentuje ten
autoryzowany przedstawiciel,

zamawiajacy'’, np. pracodawca subskrybenta; subskrybent musi byé o tym fakcie
niezwlocznie poinformowany,

operator Punktu Rejestracji, ktéry moze wystapi¢ z takim wnioskiem w imieniu
subskrybenta lub z wlasnej inicjatywy, jesli jest w posiadaniu informacji, uzasadniajace;j
uniewaznienie certyfikatu.

kazda strona ufajaca, dostawca oprogramowania lub jakakolwiek strona trzecia jest
uprawniona do poinformowania Certum o mozliwej potrzebie uniewaznienia certyfikatu.

19 Patrz Stownik poje¢
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Urzedy certyfikagii zachownjq s3ezegdlng ostrognosé pry roxpatrywanin wnioskow o uniewaznienie certyfikatu,
ktdrych autorem nie jest subskrybent i honorujq tylko te, ktdre obejmujq pryypadki wymienione w rozdz. 4.9.1 orag
gdy ryzyko utraty zaufania do Rwestionowanego certyfikatu przewyzsza niedogodnosci oraz potengialne straty
subskrybenta, powstate w wynikn uniewagnienia.

Jesli podmiot wnioskujacy o uniewaznienie certyfikatu nie jest podmiotem tego certyfikatu
(subskrybentem), to urzad certyfikacji:

e sprawdza, czy dany wnioskodawca moze zada¢ uniewaznienia certyfikatu (np. wystepuje
jako zamawiajacy),

e wysyla powiadomienie do subskrybenta o uniewaznieniu lub zamiarze uniewaznienia
jego certyfikatu.

Kazdy wniosek moze by¢ przekazany:

e bezposrednio do urzedu certyfikacji w postaci wniosku elektronicznego z
potwierdzeniem lub bez potwierdzenia Punktu Rejestracji,

e bezposrednio lub posrednio (za posrednictwem innych Punktéw Rejestracji) do
gléwnego Punktu Rejestracji w postaci wniosku nieelektronicznego (dokument
papierowy, faks, telefon, itp.).

4.9.3. Procedura uniewazniania certyfikatu

4.9.3.1. Procedura uniewazniania certyfikatu uzytkownika
koncowego

Uniewaznienie certyfikatu mozna realizowaé na trzy sposoby:

e pierwszy sposob polega na przeslaniu do urzedu certyfikacji elektronicznego wniosku o
uniewaznienie autoryzowanego przy pomocy hasta; uniewaznienia tego typu subskrybent
wykonuje samodzielnie,

e drugi sposéb wymaga przeslania do urzedu certyfikacji elektronicznego wniosku o
uniewaznienie, potwierdzonego przy pomocy podpisu cyfrowego przez subskrybenta lub
Punkt Rejestracji; dotyczy to przypadkéw, gdy (a) subskrybent utracil jednoczesnie klucz
prywatny oraz hasto, (b) uniewaznienia zazadal zamawiajacy certyfikat, autoryzowany
przedstawiciel urzedu certyfikacji lub Punktu Rejestracii, jesli tylko istnieja podstawy do
zazadania uniewaznienia certyfikatu subskrybenta,

e trzeci sposob polega na tym, zezgloszenia moze dokonac kazda zainteresowana strona
wysylajac tradycyjnym listem poleconym pismo z wnioskiem o uniewaznienie, podpisane
przez subskrybenta lub osobg upowazniong lub wysylajac zadanie elektroniczne — za
posrednictwem formularza dostgpnego na stronie internetowej certum.pl w zakladce
Wsparcie Techniczne. .

We wszystkich przypadkach urzad certyfikacji — po pozytywnej weryfikacji wniosku —
uniewaznia certyfikat. Informacja o uniewaznionym certyfikacie umieszczana jest na liScie CRL
(patrz rozdz. 7.2), wydawanej przez urzad certyfikacji.

Urzad certyfikacji przekazuje stronie ubiegajacej si¢ o uniewaznienie certyfikatu
zaswiadczenie uniewaznienia certyfikatu lub decyzje odmowna wraz ze wskazaniem przyczyny
odmowy.
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Razdy wniosek o uniewazgnienie certyfikatu musi powolic na jednognacing identyfikacje uniewasgnianego
certyfikatu, Zawieral pryegyne uniewaznienia oraz by¢ uwiergytelniony (podpisany cyfrowo lub odrecgnie).

Procedura uniewaznienia certyfikatu przebiega nastgpujaco:

e urzad certyfikacji po otrzymaniu wniosku o uniewaznienie certyfikatu sprawdza jego
wiarygodno$¢; jesli jest to wniosek w postaci elektronicznej, weryfikowana jest
poprawnos$¢ certyfikatu przedstawionego do uniewaznienia oraz ewentualnie
dolaczonego do wniosku tokena wydanego przez Punkt Rejestracji; wniosek w postaci
papierowej (patrz wyzej — trzeci sposOb uniewaznienia certyfikatu) wymaga
potwierdzenia przez zrédlo nadania wniosku; potwierdzenie to mozna uzyskaé
telefonicznie, faksem lub w trakcie osobistej wizyty wnioskodawcy u upowaznionego
przedstawiciela urzedu certyfikacji (lub odwrotnie);

e jesli wniosek jest wiarygodny, to wurzad certyfikacji umieszcza informacje o
uniewaznionym certyfikacie na liScie certyfikatéw uniewaznionych (CRL) wraz z
informacja o przyczynie uniewaznienia (patrz rozdz. 7.2.2);

e przekazuje, droga elektroniczng lub zwykla poczta, stronie ubiegajacej si¢ o
uniewaznienie certyfikatu zaswiadczenie uniewaznienia certyfikatu lub decyzje odmowna
wraz ze wskazaniem przyczyny odmowy,

e dodatkowo, w przypadku gdy strona wnioskujaca o uniewaznienie certyfikatu nie jest
podmiotem tego certyfikatu, to urzad certyfikacji musi wysla¢ powiadomienie do tego
podmiotu o uniewaznieniu lub zamiarze uniewaznienia jego certyfikatu.

Wymaga sie, aby wnioski o uniewazgnienie pochodzace od antoryzowanego predstawiciela nrgedu certyfikacyi lnb
gamawiajqeego certyfikat potwierdzane byly przez upowazniony do tego Punkt Rejestracyi.

Jesli uniewazniany certyfikat lub komplementarny z nim klucz prywatny byly
przechowywane na kryptograficznej karcie elektronicznej, to po uniewaznieniu certyfikatu mozna
fizycznie zniszczy¢ nosnik kluczy lub w sposéb nieodwracalny usuna¢ klucze z tego nosnika.
Operaciji tej dokonuje wlasciciel karty — osoba prywatna lub osoba prawna (dokladniej, dzialajacy
z jej upowaznienia przedstawiciel). Whasciciel karty musi ja tak przechowywaé do momentu
zniszczenia lub usunigcia kluczy, aby nie byto mozliwosci jej nieuprawnionego uzycia.

4.9.3.2. Procedura uniewazniania certyfikatu urzedu certyfikacji
lub Punktu Rejestracji

Podmiot $wiadczacy ustugi certyfikacyjne (w tym przede wszystkim urzad certyfikacii) lub
Punkt Rejestracji zadajacy uniewaznienia swojego certyfikatu zobowiazany jest przekaza¢ taki
wniosek bezposrednio do Certum. Kazde uprawnione zadanie uniewaznienia jest realizowane
przez Certum bez zbednej zwloki.

O uniewaznienie certyfikatu podmiotu $wiadczacego uslugi certyfikacyjne lub Punkt
Rejestracji moze wystgpowac takze Certum (patrz rozdz. 4.9.2).

4.9.4. Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

Certum gwarantuje maksymalny okres zwloki w przetwarzaniu wnioskow o uniewaznienie
certyfikatow zgodnie z przyczynami uniewaznienia certyfikatu opisanymi w punkcie 4.9.1 tj.
24godziny lub 5 dni

e przesylanych w postaci elektronicznej (i we wlasciwym formacie) lub przekazywane
telefonicznie,
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e przesylanych w formie papierowej, od momentu dotarcia wniosku papierowego do
Certum.

Wnioski o uniewagnienie certyfikatow glaszane prez urgedy certyfikagi do wystaweow tych certyfikatiw
rozpatrywane sq w ciqgu 1 godziny od otrzymania wnioskn, niexaleznie od polityk certyfikagi, wedfng ktirych byly
wystawione. Dla polityk certyfikacyi Certum Level I CA, Certum Class 1 CA orag Certum Class 1 CA SHA2
Certum nie ma obowiqzkn uniewaznienia certyfikatu.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych Certum. Na liScie
certyfikatow uniewaznionych (CRL) uniewazniony certyfikat zostanie umieszczony zgodnie z
przyjetym w Certum cyklem publikowania takich list (patrz rozdz. 4.9.8).

W momencie uniewaznienia certyfikatu automatycznie o tym fakcie sg informowani
operatorzy Punktéw Rejestracji oraz zainteresowani subskrybenci.
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4.9.5. Maksymalny dopuszczalny czas przetwarzania wniosku o
uniewaznienie

Whiosek o uniewaznienie certyfikatu przetwarzany jest przez Certum bez zbednej zwloki.

4,9.6. Obowigzek sprawdzania uniewaznien przez strone ufajaca

Strona ufajaca otrzymujaca podpisany przez subskrybenta dokument elektroniczny,
zobowigzana jest do sprawdzenia czy certyfikat klucza publicznego odpowiadajacy kluczowi
prywatnemu, przy pomocy ktérego subskrybent zrealizowal podpis, nie znajduje si¢ na liScie
certyfikatow uniewaznionych CRL. Strona ufajaca powinna posiadaé zawsze aktualng liste CRL.

Weryfikacje stanu certyfikatéw strona ufajaca moze oprzec¢ na listach CRL tylko w tych
przypadkach, gdy proponowane przez Certum okresy odnowienia list CRL nie niosa ryzyka
znaczacych strat w dziatalnosci prowadzonej przez strone ufajaca. W przypadkach przeciwnych,
strona ufajaca powinna skontaktowac si¢ (telefonicznie, faksem) z urzedem wydajacym certyfikaty
lub skorzysta¢ z elektronicznej ustugi weryfikacji stanu certyfikatu w trybie on-line (rozdz. 4.9.10).

Adresy URL Punktéw dystrybucji list CRL dostgpne sa w publicznym repozytorium pod
adresem http://www.certum.pl.

4.9.7. Czestotliwos¢ publikowania list CRL

Kazdy z urzedow certyfikacji funkcjonujacy w ramach Certum wydaje oddzielna liste
certyfikatow uniewaznionych.

Wszystkie listy uaktualniane sa nie rzadziej niz raz w tygodniu®, jesli w tym czasie nie zostal
uniewazniony zaden nowy certyfikat. Nowa lista CRL publikowana jest jednak w repozytorium po
kazdym uniewaznieniu certyfikatu.

Listy CRL urzedéw gléwnych Certum CA, Certum Trusted Network CA, Certum
Trusted Network CA 2, Certum Elliptic Curve CA, Certum Trusted Root CA, Certum EC-
384 CA, Certum TLS RSA Root CA 2022, Certum S/MIME RSA Root CA 2022, Certum
Code Signing RSA Root CA 2022, Certum Document Signing RSA Root CA 2022, Certum
TLS ECC Root CA 2022, Certum S/MIME ECC Root CA 2022, Certum Code Signing ECC
Root CA 2022 oraz Certum Document Signing ECC Root CA 2022 publikowane sg nie rzadziej
niz raz na rok, chyba, ze w tym czasie nastapi odwolanie certyfikatu jednego z urzedoéw
afiliowanych przy jednym z urzedow gléwnych.

4.9.8. Maksymalne opdéznienie w publikowaniu CRL

Kazda lista CRL jest publikowana bez zbednej zwloki natychmiast po jej utworzeniu (zwykle
odbywa si¢ to automatycznie w ciggu paru minut).

4.9.9. Dostepnosé weryfikacji uniewaznienia/statusu certyfikatu w
trybie on-line
Certum udostepnia ustuge weryfikacji certyfikatu w czasie rzeczywistym. Usluga tego typu
realizowana jest w oparciu o protokél OCSP, przedstawiony w RFCG6960. Protokét OCSP

umozliwia uzyskiwanie informacji o statusie certyfikatu bez potrzeby pobierania oraz sprawdzania
calej listy CRL.

20 Zapowiedz terminu nastgpnej publikacji moze by¢ takze umieszczana w tresci aktualnie wydanej listy CRL (patrz pole
NextUpdate, rozdz.7.2). Warto$¢ tego pola okresla nieprzekraczalna dat¢ opublikowania kolejnej listy, co oznacza, ze
publikacja ta moze nastapi¢ takze przez uplywem deklarowanego terminu. W przypadku urzedéw wydajacych certyfikaty
koficowe standardowa warto$¢ tego pola (zapowiedz publikacji) wynosi maksymalnie 10 dni. .


http://www.certum.pl/
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Protok6l OCSP dziala w oparciu o model Zzadanie — odpowiedz. W odpowiedzi na kazde
zadanie serwer OCSP, $wiadczacy ustugi na rzecz Certum, zwraca nastgpujace standardowe
informacje o statusie certyfikatu:

e poprawny (good) — oznacza pozytywna odpowiedz na zadanie, ktéra nalezy
jednoznacznie interpretowaé jako zaswiadczenie, ze certyfikat jest wazny®,

e uniewazniony (revoked) — oznacza, ze certyfikat zostal uniewazniony,

e nieznany (unknown) — oznacza, ze weryfikowany certyfikat nie zostal wydany przez
jeden z urzedow afiliowanych przy Certum CA lub Certum Trusted Network CA.

Serwis OCSP generuje odpowiedZ bazujac na bazie danych. Waznos¢ odpowiedzi OCSP
wynosi 7 dni. W celu zachowania odpowiedniej wydajnosci systemu odpowiedzi OCSP sa
cachowane przez ustalony czas (najczesciej nie wickszy niz kilka godzin). Aby wymusi¢ aktualng
odpowiedz OCSP nalezy uzy¢ przetacznika -nonce w zapytaniu kierowanym do serwera OCSP.

4.9.10. Obowigzek sprawdzania uniewaznien w trybie on-line

Strony ufajace musza sprawdzac informacje dotyczace statusu certyfikatu, ktéremu ufaja.
W przeciwnym razie wszystkie gwarancje udzielane przez Certum staja si¢ niewazne.

W przypadku certyfikatéw subskrybentow Certum aktualizuje informacje dostarczane za
posrednictwem protokolu OCSP co kilka minut. Maksymalny okres waznosci odpowiedzi OCSP
wynosi 7 dni.

W przypadku certyfikatéw urzedoéw posrednich Certum aktualizuje informacje dostarczane
za posrednictwem protokolu OCSP przynajmniej raz w roku oraz maksymalnie do 24 godzin po
uniewaznieniu certyfikatu posredniego.

4.9.11. Inne dostepne formy oglaszania uniewaznien certyfikatow
Nie dotyczy.

4.9.12. Specjalne obowiazki w przypadku naruszenia ochrony klucza

W przypadku naruszenia ochrony (ujawnienia) kluczy prywatnych urzedéw certyfikacji
funkcjonujacych w ramach Certum informacja o tym jest umieszczana natychmiast na listach CRL
oraz opcjonalnie przestana za posrednictwem poczty elektronicznej do wszystkich subskrybentéw
tego urzedu certyfikacji, ktérego klucz zostal ujawniony. Informowani sa wszyscy subskrybenci,
ktoérych interesy moga by¢ w jakikolwiek sposob (bezposredni lub posredni) zagrozone.

Certum stosuje wszelkie dostepne $rodki w celu niezwlocznego poinformowania o tym
fakcie stron ufajacych, odwolujacych si¢ do informacji zgromadzonej w repozytorium
zarzadzanego przez Certum.

Kompromitacja klucza moze by¢ zademonstrowana w jeden z nast¢pujacych sposobdw:

e Przekazanie do Certum skompromitowanego klucza,

e Przekazanie CSR o nazwie ,,Dowo6d kompromitacji klucza Certum” podpisanego
skompromitowanym kluczem

Sposoby poinfotmowania Certum o naruszeniu klucza sa opisane w punkcie 1.5.2 niniejszego
kodeksu.

4.9.13. Okolicznosci zawieszenia certyfikatu

Certum nie $wiadczy uslugi zawieszenia certyfikatu.

Patrz Stownik pojec.
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4.9.14. Kto moze zada¢ zawieszenia certyfikatu
Nie dotyczy

4.9.15. Procedura zawieszenia i odwieszania certyfikatu
Nie dotyczy.

4.9.16. Ograniczenia okresu/zwloki zawieszenia certyfikatu
Nie dotyczy.

4.10. Ushugi weryfikacji statusu certyfikatu
4.10.1. Charakterystyki operacyjne

Informacje o statusie certyfikatow wydanych przez Certum mozna uzyska¢ w oparciu listy
CRL publikowane na stronie internetowej Certum oraz za posrednictwem ustugi OCSP.

Numer seryjny uniewaznionego certyfikatu pozostaje na liScie CRL do konca okresu
waznosci uniewaznionego certyfikatu.

4.10.2. Dostepnosé ustugi

Ustugi weryfikacji statusu certyfikatu sa dostepne w rezimie 24/7 (bez zadnych planowanych
przerw eksploatacyjnych).

4.10.3. Cechy opcjonalne

Ustuga weryfikacji statusu certyfikatéw w trybie on-line (OCSP) nie jest udostepniana dla
wszystkich typow certyfikatow oraz wszystkich stron ufajacych.

Adres URL ustugi OCSP jest zwykle umieszezany w certyfikatach wydawanych subskrybentom. W takim
prypadku oznacza to, ge ustnga OCSP jest dostgpna dla tego certyfikatn.

Ustuga OCSP jest obligatoryjnie $wiadczona dla wszystkich certyfikatéw sub-CA (patrz
rozdz. 0), SSL oraz EV SSL wydanych przez Certum.

4.11. Zakonczenie subskrypcji

O zakonczeniu z korzystania z ustug certyfikacyjnych przez subskrybenta nalezy méwié
w nastepujacych przypadkach, gdy:

e minal okres waznosci certyfikatu subskrybenta, za§ subskrybent nie podjal dziatan
majacych na celu aktualizacje jego klucza, recertyfikacje lub modyfikacje,

e uniewazniono certyfikat subskrybenta 1 nie zostal on zastapiony przez inny certyfikat,

4.12. Deponowanie i odtwarzanie klucza

4.12.1. Zasady i praktyki depozytu i odzyskiwania kluczy

Klucze prywatne urzeddw certyfikacji, ani tez innych subskrybentéw, dla potrzeb ktérych
Certum generuje klucze lub ktére sa dostegpne, nie podlegaja operacji deponowania (ang. Key
€sSCrow).
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Wyjatkiem jest usluga zdalnego certyfikatu do zabezpieczania kodu lub certyfikatu
osobistego, gdzie klucze prywatne subskrybentéw sa przechowywane na sprz¢towym module
kryptograficznym (HSM) spelniajacym wymagania Minimum Requirements for the Issuance and
Management of Publicly-Trusted Code Signing Certificates i sq dostepne jedynie dla subskrybenta
po zalogowaniu si¢ do indywidualnego konta ustugi zgodnie z wewnetrzng procedurg Certum.

4.12.2. Kapsulkowanie klucza sesji, polityka i praktyki
przywracania.

Nie dotyczy.



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug Certum, wersja 7.7 54

5.Z.abezpieczenia techniczne, organizacyjne i
operacyjne

W rozdziale opisano ogdlne wymagania w zakresie nadzoru nad zabezpieczeniami
fizycznymi, organizacyjnymi oraz dzialaniami personelu, stosowanymi w Certum m.in. podczas
generowania kluczy, uwierzytelniania podmiotéw, emisji certyfikatow, uniewazniania certyfikatow,
audytu oraz wykonywania kopii zapasowych.

5.1. Zabezpieczenia fizyczne

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne Certum
znajduja si¢ w wydzielonych pomieszczeniach, fizycznie chronionych przed nieupowaznionym
dostepem, zniszczeniem oraz zakiéceniami ich pracy. Pomieszczenia te sa nadzorowane. W
zapisach zdarzen (logach systemowych) rejestrowane jest kazde wejscie 1 wyjscie. Testowana jest
stabilno$¢ zasilania, temperatura oraz wilgotnosc.

Komputery rejestrujace wnioski subskrybentéw oraz wydajace im potwierdzenia znajduja si¢
w specjalnie przeznaczonym do tego celu pomieszczeniu oraz pracuja w trybie on-line (musza by¢
wlaczone w sie¢). Dostep do nich jest fizycznie chroniony przed nieupowaznionymi osobami. Do
ich obslugi dopuszczone sa jedynie upowaznione do tego osoby.

5.1.1. Miejsce lokalizacji oraz budynki

Certum miedci si¢ w budynkach Asseco Data Systems S.A., znajdujacych si¢ w Szczecinie
przy ul. Bajecznej 13 oraz przy ul. Krélowej Korony Polskiej 21. Lokalizacja Punktow Rejestracji
dostepna jest w repozytorium i za posrednictwem poczty elektronicznej: info@certum.pl.

5.1.2. Dostep fizyczny

Fizyczny dostgp do budynkéw oraz pomieszczen Certum jest kontrolowany oraz
nadzorowany przez zintegrowany system alarmowy. Ochrona fizyczna budynkéw funkcjonuje 24
godziny na dobe. Goscie odwiedzajacy pomieszczenia zajmowane przez Certum moga poruszaé
si¢ po tych pomieszczeniach jedynie wraz z personelem Certum.

Pomieszczenia Certum dziela sie na:
e pomieszczenie systemu komputerowego,

® pomieszczenie operatorsko — administracyjne.

Pomieszczenie systemu komputerowego wyposazone jest w nadzorowany system
zabezpieczen, zbudowany w oparciu o czujniki ruchu, przeciwpozarowe oraz przeciwpowodziowe.
Dostep do pomieszczenia posiadaja tylko osoby upowaznione, tzn. zaufany personel Certum oraz
Asseco Data Systems S.A. Kazde wejscie 1 wyjScie odnotowywane jest w logach systemowych.
Obecnosc¢ innych os6b (np. audytoréw lub pracownikéw serwisu sprz¢towego) wymaga obecnosci
uprawnionego cztonka personelu oraz zgody osoby zarzadzajacej Certum.

Dostep do pomieszczenia operatorsko-administracyjnego chroniony jest za pomoca kart
mikroprocesorowych oraz systemu kontroli dostegpu. W pomieszczeniu moga przebywaé jedynie
pracownicy Certum oraz inne uprawnione osoby, przy czym osoby te nie moga w pomieszczeniu
przebywac samodzielnie. Jedyne odstepstwo od tej zasady dotyczy pracownikow, ktérzy pelnia w
Certum role sklasyfikowang jako zaufana.

Dostep do Gléwnego Punktu Rejestracii jest zgodny z wymogami okre§lonymi na poczatku
tego rozdziatu. W przypadku pozostalych typow Punktéw Rejestracji nie narzuca si¢ zadnych
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dodatkowych wymagan. Zaleca si¢ jedynie, aby pomieszczenie Punktu Rejestracji bylo
pomieszczeniem wydzielonym 1 wyposazonych 2z wurzadzenia zapewniajace bezpieczne
przechowywanie danych i dokumentéw. Dostep do niego powinien by¢ kontrolowany i
ograniczony tylko do grona oséb zwiazanych z funkcjonowaniem Punktu Rejestraciji (operatorow
Punktéw Rejestracji, administratoréw systemu) oraz ich klientow.

5.1.3. Zasilanie oraz klimatyzacja

W przypadku zaniku zasilania zainstalowane podstawowego system przechodzi na zasilanie
awaryjne (UPS i/lub generatory).

Srodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest w sposob
ciagly i niezalezny od innych pomieszczen. Wszystkie pomieszczenia sa klimatyzowane.

Pomieszczenie Gléwnego Punktu Rejestracji jest wlaczone w system zasilania awaryjnego
budynku. Klimatyzacja nie jest wymagana. Na pozostale Punkty Rejestracji nie naklada si¢
wymagan odno$nie awaryjnych systemow zasilania oraz klimatyzacji.

5.1.4. Zagrozenie powodziowe

W pomieszczeniu systemu komputerowego zainstalowane sa czujniki wilgotnosci oraz
wykrywajace obecnos¢ wody. Czujniki te sprzegnigte sa z systemem ochrony budynkow
przy ul. Krélowej Korony Polskiej 21 oraz Bajecznej 13 w Szczecinie. O zagrozeniach
informowana jest obsluga portierska, ktéra w zaleznosci od sytuacji zawiadamia odpowiednie
stuzby miejskie, inspektora bezpieczenstwa oraz jednego z administratoréw systemu.

5.1.5. Ochrona przeciwpozarowa

System ochrony przeciwpozarowej zainstalowany w budynkach firmy przy ul. Krélowej
Korony Polskiej 21 oraz Bajecznej 13 w Szczecinie spelnia wymogi stosownych przepiséw i norm
przeciwpozarowych. W pomieszczeniach serwerowi zainstalowano urzadzenia gasnicze (gazowe),
ktore zalaczajg si¢ automatycznie w przypadku wykrycia pozaru w chronionym obszarze.

5.1.6. Nosniki informacji

W Centrum Certyfikacji, w zaleznosci od stopnia wrazliwosci informacji noéniki, na ktérych
przechowywane sa archiwa oraz biezace kopie danych skladowane sa w sejfach ognioodpornych
zlokalizowanych w pomieszczeniach operatorsko-administracyjnych oraz pomieszczeniu systemu
komputerowego. Dostep do sejfu mozliwy jest jedynie przy uzyciu dwoch kluczy bedacych w
posiadaniu autoryzowanych oséb. Kopie stosownych dokumentéw oraz kopie zapasowe i
archiwalne sa skladowane réwniez w osrodku zapasowym, w sejfach ognioodpornych, trwale
zwigzanych z podlozem.

Nosniki informacji, na ktérych przechowywane sa archiwa, biezace kopie danych, oraz
dokumenty papierowe skltadowane sa w sejfach zlokalizowanych w pomieszczeniu Gléwnego
Punktu Rejestraciji.

5.1.7. Niszczenie zbednych no$nikow i informacji

Papierowe oraz elektroniczne noéniki zawierajace informacje mogace mie¢ wplyw na
bezpieczeistwo Certum po uplywie okresu przechowywania (patrz rozdz. 6.2.5) niszczone sa w
specjalnych urzadzeniach niszczacych. W przypadku kluczy kryptograficznych oraz numeréw PIN
lub PUK no$niki, na ktérych informacje te byly przechowywane sa niszczone w urzadzeniach klasy
DIN-3 (dotyczy to tylko nosnikéw, ktore nie zezwalaja na definitywne usunigcie z nich informacji
i ich ponowne uzycie do tych samych lub innych celéw). Sprzetowe urzadzenia kryptograficzne
(moduly) sa zerowane zgodnie z dokumentacja producenta. Zerowanie urzadzen ma miejsce
réwniez w momencie oddawania modutu do serwisu.
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5.1.8. Przechowywanie kopii bezpieczenstwa

Kopie haset, numeréw PIN oraz kluczy kryptograficznych przechowywane sa w
bezpiecznych miejscach w lokalizacji Certum.

W bezpiecznych miejscach w lokalizacji Certum przechowywane sa takze archiwa, biezace
kopie krytycznych danych systemowych, dzienniki zdarzen na potrzeby audytu, wrazliwe
informacje przetworzone przez system komputerowy, a takze pelna wersja instalacyjna
oprogramowania Certum. Umozliwia to awaryjne odtworzenie kluczowych funkcji Certum w ciagu
maksimum 48 godzin (w siedzibie gléwnej lub w o$rodku zapasowym).

Przechowywane kopie bezpieczenstwa powinny by¢ w sejfach i zapewnia¢ wymodg dostepu
dwuosobowego.

Zaleca si¢ przechowywanie poza Punktem Rejestracji archiwéw oraz biezacych kopii
informacji przetworzonej przez system komputerowy.

5.2. Zabezpieczenia organizacyjne

Ponizej przedstawiono liste rol, ktére moga pelni¢ pracownicy zatrudnieni w Certum.
Opisano takze odpowiedzialno$¢ zwigzana z kazda pelniona rola.

5.2.1. Zaufane role

W Certum okreslono nastepujace zaufane role, ktére moga by¢ pelnione przez jedna lub
wigcej 0sob:

e 0soba zarzadzajaca Certum — odpowiada za prawidtowe funkcjonowanie Certum, okresla
kierunki rozwoju Certum, wdraza oraz zarzadza Polityka Certyfikacji, a takze Kodeksem
Postgpowania Certyfikacyjnego

e inspektor bezpieczenstwa — nadzoruje wdrozenie i stosowanie wszystkich procedur
bezpiecznej eksploatacji systeméw teleinformatycznych, stosowanych przy $§wiadczeniu
ustug, kieruje administratorami systemu, inicjuje i nadzoruje proces generowania kluczy
oraz sekretow wspoltdzielonych, przydziela uprawnienia w zakresie zabezpieczen oraz
prawa dostepu uzytkownikom, dokonuje przegladu zapiséw, nadzoruje prace serwisowe,

e operator systemu — wykonuje stala obstuge systemu informatycznego, w tym takze kopie
zapasowe, lokuje kopie archiwow oraz biezace kopie bezpieczefistwa w bezpiecznych
miejscach,

e inspektor ds. Rejestracji — weryfikuje tozsamos¢ subskrybenta oraz poprawnosc
ztozonego przez niego wniosku, zatwierdza przygotowane zgloszenia certyfikacyjne,

e administrator systemu — instaluje sprzet oraz oprogramowanie systemu operacyjnego,
wstepnie konfiguruje system oraz sie¢, zarzadza publicznie dostgpnymi katalogami
uzywanymi przez Certum,

e inspektor ds. audytu — odpowiada za przeglad, archiwizowanie i zarzadzanie rejestrami
zdarzen (w tym w szczegdlnosci sprawdzanie ich integralno$ci) oraz prowadzenie
audytow wewnetrznych pod katem zgodnosci funkcjonowania urzedéw certyfikacji
zgodnie z niniejszym Kodeksem Postgpowania Certyfikacyjnego; odpowiedzialno$¢ ta
rozciaga si¢ takze na wszystkie Punkty Rejestracji, funkcjonujace w ramach Certum.

5.2.1.1. Zaufane role w punkcie Rejestracji

Certum musi by¢ pewne, ze obsluga Punktu Rejestracji rozumie swoja odpowiedzialnosé
wynikajaca z koniecznosci rzetelnej identyfikacji oraz uwierzytelniania subskrybentow. Z tego
powodu w Punkcie Rejestracji wyrdznia si¢ minimum trzy zaufane role:
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e administrator systemu — instaluje sprzet oraz oprogramowanie systemu Operacyjnego,
instaluje oprogramowanie, konfiguruje system i aplikacje, uaktywnia i konfiguruje
zabezpieczenia, zaklada konta i hasla operatorom, tworzy kopie bezpieczenstwa i
archiwizuje informacje, przeglada zapisy zdarzen (logi) oraz (razem z operatorem Punktu
Rejestracii) na polecenie inspektora bezpieczenistwa niszczy zbedna informacje,

e inspektor ds. Rejestracji — weryfikuje tozsamos$¢ subskrybenta oraz poprawnosé
zlozonego przez niego wniosku, potwierdza wnioski 1 przekazuje je do urzedu
certyfikacji, posredniczy w tworzeniu certyfikatu, wysylajac informacje z wnioskéw do
urzedu certyfikacji, zawiera umowy z subskrybentami na $wiadczenie ustug przez urzad
certyfikacji, archiwizuje w postaci papierowej wnioski i wydane potwierdzenia.

e agent Punktu Rejestracji — odpowiada za sprawne dzialanie Punktu systemu Rejestracji;
jego rola polega na zapewnieniu finansowania pracownikéw, zarzadzaniu praca operatora
1 administratora systemu, rozstrzyganiu sporéw, podejmowaniu decyzji, wynikajacych z
realizowanych przez Punkt Rejestracji czynnosci.

5.2.2. Liczba oséb wymaganych podczas realizacji zadania

Operacja, ktéra wymaga zachowania szczegélnej ostroznosci jest proces generowania i
odtwarzania kluczy, uzywanych przez urzad certytfikacji do podpisywania certyfikatow i list CRL.
Przy ich generowaniu musza by¢ osoby, pelniace role:

e inspektora bezpieczenstwa,
e operatora modutu kryptograficznego,
e posiadaczy sekretéw wspotdzielonych,

e obserwatorzy — (opcjonalnie) np. przedstawiciele audytora.

5.2.3. Identyfikacja oraz uwierzytelnianie kazdej roli

Personel Certum jest poddawany procedurze identyfikacji oraz uwierzytelniania w
nastepujacych przypadkach:

e umieszczania na liScie 0sob posiadajacych dostep do pomieszczent Certum,

e umieszczania na liScie 0s6b posiadajacych fizyczny dostep do systemu i sieci Certum,
e wydawania po§wiadczenia upowazniajacego do wykonywania przypisanej roli,

e przydzielania konta oraz hasta w systemie komputerowym Certum.

Kazde z powyzszych poswiadczen oraz przypisanych kont:

e musi by¢ unikalne i bezposrednio przypisane konkretnej osobie,

e nie moze by¢ wspoéldzielone z innymi osobami,

e musi by¢ ograniczone do funkcji (wynikajacych z roli pelnionej przez okreslona osobeg)
realizowanych tylko za posrednictwem dostgpnego oprogramowania systemu CERTUM,
systemu operacyjnego oraz kontroli proceduralnych.

Operacje wykonywane w Certum, ktére wymagaja dostgpu poprzez sie¢ wspotdzielona sa
zabezpieczone dzigki wprowadzonym mechanizmom silnego uwierzytelniania oraz szyfrowaniu
przesylanej informaciji.
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5.2.4. Role, ktore nie moga by¢ laczone

Przedstawiony w rozdz. 5.2.1 podzial rél zapobiega naduzyciom przy korzystaniu z systemu
Certum. Kazdemu z uzytkownikéw przydzielono tylko takie prawa, ktére wynikaja z pelnionej
przez niego roli i ponoszonej z tego tytulu odpowiedzialnosci.

Wymienione role moga by¢ taczone w ograniczonym zakresie, ksztaltowane w inny sposob
lub pozbawiane klauzuli zaufania. L.aczeniu nie podlegaja jednak role inspektora bezpieczenstwa z
rolami administratora systemu lub operatora systemu oraz role inspektora ds. audytu z rolami
inspektora bezpieczenstwa, inspektora ds. Rejestracji, administratora systemu czy operatora
systemu.

Dostep do oprogramowania nadzorujacego operacje realizowane przez Certum posiadaja
tylko te osoby, ktérych odpowiedzialno$¢ i obowiazki wynikaja z pelnionych przez nie rél
administratora systemu.

5.3. Nadzorowanie personelu

Personel Certum zatrudniany na stanowiska zwiazane z pelnieniem zaufanych rél musi
posiada¢ udokumentowane przygotowanie oraz doswiadczenie, ktore daje gwarancje
kompetentnego i odpowiedniego wypelniana swoich przysztych obowiazkéw. W przypadkach, gdy
jest to wymagane, to osoba zatrudniana do obstugi §wiadczen certyfikacyjnych na rzecz instytucji
rzadowych powinna posiada¢ certyfikat bezpieczenstwa wydany przez administratora
bezpieczenstwa Asseco Data Systems S.A lub Agencje Bezpieczenstwa Wewnetrznego.

Kontrola przygotowania zawodowego kazdej osoby pelnigcej dowolna z zaufanych rél w
Certum jest powtarzane przynajmniej raz na 5 lat.

5.3.1. Kwalifikacje, doSwiadczenie oraz upowaznienia

Certum musi mie¢ pewnosc¢, ze osoby wykonujace swoje obowiazki wynikajace z funkcji
realizowanych przez urzad certyfikacji lub Punkt Rejestracii:
e posiadaja minimum wyksztalcenie $rednie,

e zawarly umowe o prace lub inng umowe cywilno-prawna precyzujaca role, ktora majq
pelni¢ oraz okredla wynikajace z niej prawa i obowiazki,

e przeszly niezbedne przeszkolenie z zakresu obowiazkéw, ktére beda wykonywaty,
e zostaly przeszkolone w zakresie ochrony danych osobowych,

e w umowie lub regulaminie zawarto klauzule o nieujawnianiu informacji wrazliwych z
Punktu widzenia bezpieczenstwa urzedu certyfikacji lub poufnosci danych subskrybenta,

¢ nie wykonuja obowiazkéw, ktére moga doprowadzi¢ do konfliktu interesow pomiedzy
urzedem certyfikacji a dziatajacymi w jego imieniu Punktami Rejestracij.

5.3.2. Procedura weryfikacji przygotowania

Kontrola przygotowania do pracy na danym stanowisku wiazacym si¢ z pelnieniem zaufanej
roli przeprowadzana jest w stosunku do kazdego nowego pracownika, przed dopuszczeniem go do
wykonywania obowiazkéw i poprzedzona jest stosownym szkoleniem. Kontrola przygotowania
obejmuje:

e potwierdzenie przebiegu poprzedniego zatrudnienia,
e sprawdzenie referencji i uprawnien zawodowych,

e potwierdzenie poziomu wyksztalcenia odpowiedniego do pelnienia zaufanej roli,



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug Certum, wersja 7.7 59

e sprawdzenie informacji o niekaralnosci,
e sprawdzenie informacji w Krajowym Rejestrze Diuznikéw,

e sprawdzenie numeru PESEL.

W przypadku braku dostgpnosci niektorych informacji (np. ze wzgledu na obowiazujace
prawo), Certum moze stosowa¢ inne — dozwolone prawem — techniki, ktére pozwola na uzyskanie
informacji podobnych do wyzej wymienionych.

Certum moze odrzuci¢ kandydature na stanowisko zwiazane z pelnieniem zaufanej roli lub
podjac dzialania przeciwko osobie juz zatrudnionej na takim stanowisku w przypadku stwierdzenia
m.in. nastepujacych faktow:

e wprowadzenie w blad przez kandydata do pelnienia zaufanej roli lub osobe¢ pelniaca juz
taka rolg,

e wysoce niekorzystne lub mato wiarygodne referencje i uprawnienia zawodowe,

e kryminalnej przeszlosci kandydata lub osoby juz zatrudnionej potwierdzone;
prawomocnym wyrokiem,

e braku wiarygodnosci finansowe;.

W przypadku stwierdzenia ktéregokolwiek z powyzszych faktéw, dalsze czynnosci
prowadzone sa zgodnie z procedurami bezpieczenstwa Asseco Data Systems S.A oraz
obowigzujacym prawem.

5.3.3. Szkolenie

Personel wykonujacy czynnosci w ramach obowigzkow wynikajacych z zatrudnienia w
urzedzie certyfikacji lub punkcie Rejestracji musi przejs¢ cykl szkolert dotyczacych:

e zasad Polityki Certyfikacij,
e zasad Kodeksu Postgpowania Certyfikacyjnego,
e zasad zawartych w dokumentacji, przypisanej roli, ktora dana osoba pelni,

e zasad i mechanizmoéw zabezpieczen stosowanych w urzedzie certyfikacji oraz Punktach
Rejestraci,

e oprogramowania systemu komputerowego urzedu certyfikacji oraz Punktu Rejestracii,
e obowiazkow, ktore beda petnily lub aktualnie pelnia,
e procedur realizowanych po awariach lub katastrofach systemu urzedu certyfikacii.

W przypadku wystawiania certyfikatuéw procesie podpisywania operatorzy BPPT muszg by¢
przeszkoleni w zakresie procedury weryfikacji tozsamosci oraz obstugi systemu wydawania
certyfikatbw w procesie podpisywania. Jezeli Operator BPPTw swojej organizacji
przechodzit szkolenie w zakresie weryfikacji tozsamosci i zakres szkolenia pokrywa w petni
zakres szkolenia przeprowadzanego przez Certum (np. szkolenia przeprowadzane przez banki
dla swoich operatoréw), nie jest potrzebne oddzielne szkolenie przeprowadzane przez Certum.

5.3.4. Czestotliwos¢ powtarzania szkolen oraz wymagania

Szkolenia wymienione w rozdz. 5.3.3 musza by¢ powtarzane lub uzupelniane zawsze wtedy,
gdy nastapily istotne zmiany w funkcjonowaniu Certum lub Punktéw Rejestracji.
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5.3.5. Czestotliwos¢ rotacji stanowisk i jej kolejnosé

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okreéla zadnych wymagan w tym
zakresie.

5.3.6. Sankcje z tytulu nieuprawnionych dzialan

W przypadku wykrycia nieuprawnionego dzialania lub podejrzenia o takie dzialanie
administrator systemu w porozumieniu z inspektorem bezpieczefistwa (w przypadku pracownikow
Certum) lub tylko administrator systemu (w przypadku pracownikoéw Punktu Rejestracji) moze
sprawcy takiego zdarzenia zawiesi¢ dostep do systemu Certum lub Punktu Rejestracji. Dalsze
postepowanie przeprowadzane jest w porozumieniu z kierownictwem Certum.

5.3.7.  Pracownicy kontraktowi

Pracownicy kontraktowi lub konsultanci moga pelni¢ zaufane role, wymienione w rozdz.
5.2.1. W takich przypadkach podlegaja oni tym samym wymaganiom stosowanym wobec
pracownikow Certum zatrudnionych na poréwnywalnych stanowiskach.

Pracownik kontraktowy lub konsultant, ktéry nie dostarczyl kompletu wymaganych
informacji o przygotowaniu do pelnienie jednej za zaufanych rél lub nie przeszed! pomyslnie
kontroli przygotowania (patrz rozdz. 5.3.2) musi zawsze podczas przebywania na terenie Certum
lub Punktu Rejestracji znajdowac si¢ caly czas w towarzystwie pracownika urzedu certyfikacji lub
Punktu Rejestracji, petniacego zaufang rol¢ w Certum lub w punkcie Rejestracji.

5.3.8. Dokumentacja przekazana personelowi

Kierownictwo Certum, jak rowniez kierownik Punktu Rejestracji musza umozliwi¢ swojemu
personelowi dostep do nastgpujacych dokumentowr:

e Polityki Certyfikacij,
e Kodeksu Postgpowania Certyfikacyjnego,
e  wzoréw umow oraz stosowanych formularzy wnioskow,

e niezbednych wyciagéw z dokumentacji (wiasciwej dla pelnionej roli), w tym procedur
awaryjnych,

e zakresu obowiazkow i uprawnien wynikajacych z pelnionej roli.

5.4. Procedury rejestrowania zdarzen oraz audytu

W celu nadzoru nad sprawnym dzialaniem systemu Certum, rozliczania uzytkownikéw oraz
personelu Certum ze swoich dzialan, rejestrowane sa wszystkie te zdarzenia wystepujace w
systemie, ktére maja istotny wplyw na bezpieczenstwo funkcjonowania Certum.

Wymaga si¢, aby kazda ze stron — w jakikolwiek sposéb zwiazana ze §wiadczeniem uslug
certyfikacyjnych — dokonywata Rejestracji informaciji i zarzadzala nig adekwatnie do pelnionych
obowigzkéw. Zapisy zarejestrowanej informacji tworza tzw. Rejestrach zdarzen i musza by¢ tak
przechowywane, aby umozliwialy stronom dostep do odpowiedniej i niezbednej w danej chwili
informacji, a takze towarzyszyly przy rozstrzyganiu sporéw pomiedzy stronami oraz pozwalaly na
wykrywanie prob wlaman do systemu Certum. Rejestrowane zdarzenia podlegaja procedurom
kopiowania.

Tam gdzie jest to mozliwe wpisy do rejestru zdarzen sa realizowane automatycznie. Z kolei
tam, gdzie jest to niemozliwe stosowany jest papierowy dziennik raportow. Wszystkie wpisy do
dziennikéw zaréwno elektroniczne jak i odreczne sa przechowywane 1 udostgpniane w czasie
prowadzenia audytow.
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W systemie Certum inspektor bezpieczenstwa zobowiazany jest do regularnego sprawdzania
zgodnosci  wdrozonych mechanizméw 2z zasadami niniejszego Kodeksu Postgpowania
Certyfikacyjnego, a takze do oceny efektywnosci istniejacych procedur bezpieczenstwa.

5.4.1. Typy rejestrowanych zdarzen

Wszystkie czynnosci krytyczne z punktu widzenia bezpieczenstwa Certum rejestrowane sg w
rejestrach zdarzen oraz archiwizowane. Archiwa moga by¢ szyfrowane 1 w celu zapobiezenia
modyfikacjom zapisywane na no$nikach jednokrotnego zapisu.

Rejestry zdarzen Certum przechowujg zapisy o wszystkich zdarzeniach generowanych przez
dowolny komponent programowy wchodzacy w sklad systemu. Zdarzenia te dzieli si¢ na trzy
oddzielne typy wpisow:

e systemowe — rekord wpisu zawiera informacje o zadaniu klienta i odpowiedzi serwera

(lub odwrotnie) na poziomie protokotu sieciowego (np. http, https, tcp, itp.); Rejestracji
podlega adres IP hosta lub serwera, wykonywana operacja (np. wyszukiwanie, edycja,
zapis, itp.) oraz jej wynik (np. liczba wpiséw do bazy),

e btedy — w rekordzie zapisywane sa informacje o bledach na poziomie protokoltow
sieciowych oraz na poziomie moduléw oprogramowania,

e audyt — rekord wpisu zawiera wszystkie wiadomosci zwigzane z ustugami
certyfikacyjnymi, np. zadanie Rejestracji i certyfikacji, zadanie aktualizacji kluczy,
potwierdzenia akceptacji certyfikatow, publikowanie certyfikatow 1 list CRL, itp.

Rejestry te sa wspolne dla wszystkich komponentéw zainstalowanych na danym serwerze lub
stacji roboczej 1 maja z géry okreslona pojemnosé. Po jej przekroczeniu automatycznie tworzona
jest nowa wersja rejestru. Stary rejestr po zarchiwizowaniu jest usuwany z dysku.

Szczegolowa lista rejestrowanych zdarzen zalezna jest od polityki certyfikacji certyfikatow
wystawianych lub potwierdzanych przez okreslony urzad certyfikacji lub Punkt Rejestracji zawsze
jednak obejmuje nastepujace zdarzenia:

e Zdarzenia zwiazane z cyklem zycia kluczy kryptograficznych urzedéw certyfikacji
Certum:

o generowanie, odtwarzanie, kopiowanie, archiwizowanie oraz
niszczenie kluczy,

o zdarzenia zZwiazane z cyklem zycia urzadzen
kryptograficznych.

e Zdarzenia zwigzane z cyklem zycia kluczy kryptograficznych subskrybentow

o wnioski certyfikacyjne oraz wnioski o uniewaznienie
certyfikatu,

o wszystkie czynnosci wykonywane w ramach weryfikacji
whniosku certyfikacyjnego,

o data, czas, numer telefonu oraz dane osoby, z ktérg Certum
kontaktuje si¢ w celu prowadzenia weryfikacji wniosku
certyfikacyjnego,

akceptacja lub odrzucenie wniosku certyfikacyjnego,
o wydanie certyfikatu,
o generowanie list CRL oraz odpowiedzi OCSP.
e Zdarzenia bezpieczefistwa:

o udane oraz nieudane préby dostepu do systeméw Certum,
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o wszelkie  dzialania  podejmowane w  zwigzku =z
bezpieczenstwem systemdéw Certum,

o zmiany profili bezpieczenstwa

O awarie systemu, sprz¢tu oraz pozostale anomalie,

o dzialanie zapor (firewall) oraz urzadzen sieciowych,
o wejécia 1 wyjscia z obiektow 1 pomieszczen Certum.

Rejestrowane wnioski o realizacje ustugi, pochodzace od subskrybentéw oprocz
wykorzystania ich do rozstrzygania sporéw i wykrywania prob naduzy¢, umozliwiaja naliczanie
zobowiazan finansowych subskrybenta wobec organu wydajacego certyfikaty.

Dostegp do zapiséw rejestrowanych zdarzen (logéw) posiadaja jedynie inspektor
bezpieczenistwa, administrator systemu oraz inspektor ds. audytu (patrz rozdz. 5.2.1).

5.4.2. Czestotliwo$¢ przetwarzania zapisow rejestrowanych
zdarzen (logow)

Zapisy zarejestrowanych zdarzen powinny by¢ przegladane szczegétowo przynajmniej raz w
miesiacu. Wszystkie zauwazone istotne zdarzenia muszg by¢ wyjasnione 1 opisane w rejestrze
zdarzen. Proces przegladania rejestru zdarzen obejmuje w pierwszym rzedzie sprawdzenie czy
rejestr nie zostal sfalszowany, a nastegpnie zweryfikowanie wszystkich wystepujacych w rejestrze
alarméw oraz anomalii. Wszystkie dziatania podjete w wyniku zauwazonych usterek musza by¢
odnotowane w rejestrze zdarzen.

5.4.3. Okres przechowywania zapiséw rejestrowanych zdarzen

Rejestry zdarzen utrzymywane sg przez okres min. 7 lat.

5.4.4. Ochrona zapiséw zdarzen na potrzeby audytu

Raz w tygodniu wszystkie zapisy z rejestréw zdarzen sa kopiowane na taéme magnetyczna.
Po przekroczeniu zatozonej dla danego rejestru zdarzen maksymalnej liczby wpisow, zawarto$é
rejestru jest archiwizowana. Archiwa mogg by¢ szyfrowane przy zastosowaniu algorytmu Triple
DES lub AES. Klucz przy pomocy ktérego szyfrowane jest archiwum znajduje si¢ wéwezas pod
kontrolg inspektora bezpieczenstwa.

Rejestr zdarzen moze by¢é przegladany jedynie przez inspektora bezpieczenstwa,
administratora systemu oraz inspektora ds. audytu. Dostep do rejestru jest tak skonfigurowany, ze:

e tylko osoby upowaznione, tj. audytorzy oraz osoby wystepujace w jednej z trzech
wymienionych powyzej rél maja prawo czytania rekordéw z rejestréw zdarzen,

e tylko inspektor bezpieczenstwa moze archiwizowac i usuwad, po zarchiwizowaniu, z
systemu pliki zawierajace zarejestrowane zdarzenia,

e mozliwe jest wykrycie kazdego naruszenia jego integralnosci; daje to mozliwos¢
upewnienia sig, ze rekordy nie zawieraja luk lub sfalszowanych wpisow,
e 7aden podmiot nie posiada prawa modyfikowania jego zawartosci.

Dodatkowo procedury ochrony rejestréw zdarzen sa tak zaimplementowane, ze nawet po
ich zarchiwizowaniu niemozliwe jest ich wusunigccie lub zniszczenie przed data kornca
przewidywanego okresu przechowywania rejestrow (patrz rozdz. 5.4.3).

5.4.5. Procedury tworzenia kopii zapisOw zdarzen na potrzeby
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audytu

Procedury bezpieczenstwa Certum wymagaja, aby rejestry zdarzen oraz zapisy zdarzen
powstale w czasie przegladania w tych rejestrow przez inspektora bezpieczenstwa, administratora
systemu lub inspektora ds. audytu, takie jak czynnosci wykonywane na rejestrach, zestawienia
zbiorcze, analizy, statystyki, wykryte zagrozenia, itp., byly kopiowane przynajmniej raz w miesiacu.
Kopie te przechowywane sa w os$rodku gléwnym i zapasowym Certum. Kopie moga by¢
oznaczone znacznikiem czasu.

5.4.6. System gromadzenia danych na potrzeby audytu
(wewnetrzny a zewnetrzny)

Aplikacje, komponenty 1 oprogramowanie sieciowe oraz systemy —operacyjne
wykorzystywane w systemach Certum generujg w sposob automatyczny informacje o zdarzeniach
na potrzeby audytu. Informacje o tego typu zdarzeniach sa takze wprowadzane recznie przez
personel Certum.

5.4.7. Powiadamianie podmiotow odpowiedzialnych za zaistniale
zdarzenie

Zaimplementowany w systemie modul analizy rejestru bezpieczenstwa umozliwia biezace
przegladanie wszystkich zdarzed oraz automatycznie sygnalizuje zdarzenia podejrzane lub
powodujace naruszenie istniejacych zabezpieczen.

W przypadku zarejestrowania zdarzenia przez system gromadzenia zdarzen na potrzeby
audytu nie jest wymagane poinformowanie o tym fakcie osoby fizycznej, organizacii lub aplikacji,
ktéra to zdarzenie spowodowala. O zdarzeniach tego typu, majace wplyw na bezpieczenstwo
systemu, automatycznie informowany jest inspektor bezpieczenstwa i administrator systemu, w
pozostatych przypadkach informacije przekazywane sa administratorowi systemu.

Informowanie upowaznionych o0séb o sytuacjach krytycznych z Punktu widzenia
bezpieczenistwa systemu realizowane jest poprzez inne, odpowiednio zabezpieczone $rodki
techniczne, np. pager, telefon komoérkowy, poczta elektroniczna.

Powiadomione osoby podejmuja odpowiednie dzialania majace na celu zapobiezenie
pojawiajacym si¢ zagrozeniom.

5.4.8. Oszacowanie podatnosci na zagrozenia

Niniejszy Kodeks Postgpowania Certyfikacyjnego wymaga przeprowadzenia przez urzad
wydajacy certyfikaty (takze urzedy podlegle Certum Global Services CA oraz Certum Global
Services CA SHA2), zwigzany z nim Gléwny Punkt Rejestracji oraz pozostate Punkty Rejestracji
(w przypadku oddelegowania uprawnien w zakresie rejestracji subskrybentéw) analizy podatnosci
na zagrozenia wszystkich wewnetrznie stosowanych procedur, oprogramowania oraz systemu
komputerowego. Skanowania podatnosci odbywaja si¢ 4 razy w roku. Wymogi te mogg by¢ takze
okreslone przez zewngtrzng instytucje, uprawniona do przeprowadzania audytu w Certum.

Certum prowadzi ewidencje¢ oraz klasyfikuje wszystkie posiadane aktywa zgodnie z norma
PN-ISO/IEC 27001:2017. Niniejszy Kodeks Postgpowania Certyfikacyjnego wymaga
przeprowadzenia przez Certum analizy podatnos$ci na zagrozenia wszystkich posiadanych
aktywow, w tym w szczegolnosci oprogramowania oraz systemu komputerowego. Wymogi te
moga by¢ takze okreslone przez zewnetrzng instytucje, uprawniona do przeprowadzania audytu w
Certum.

Analiza ryzyka dla Certum prowadzona jest przynajmniej raz w roku lub przy wprowadzaniu
nowych ustug, duzych zmian w systemach Certum lub w wyniku incydentu bezpieczefistwa.
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Aktywa Certum oraz Polityka Bezpieczenstwa Informacii, ktéra jest elementem wdrozonego
w Asseco Data Systems S.A. Zintegrowanego Systemu Zarzadzania podlega corocznym
przegladom i akceptacji Dyrektora Certum.

Zgodnie z procedurg zarzadzania ryzykiem kazda z analiz ryzyka rozpoczyna si¢ okresleniem
1 werytikacjq listy aktywow.

Lista aktywéw wysylana jest do weryfikacji do zespolu prowadzacego analize.
Zweryfikowane listy przesylane sa do menadzera analizy, ktéry konsoliduje otrzymane informacji
1 tworzy aktualng liste aktywow.

Proces szacowania ryzyka przeprowadzony jest:

. Jesli powstanie nowa grupa informacij,

. Jesli pojawia sie¢ nowe aktywa,

. Jesli pojawi si¢ nowe zagrozenie/ryzyko,

. Jesli rozpocznie si¢ nowy cykl analizy, czyli najpdzniej w 11 miesiecy po zakonczeniu
poprzedniej analizy.

Ryzyka o poziomie niskim akceptowane sg przez Dyrektora Certum. Dla stwierdzonych

zagrozen powyzej akceptowalnego poziomu, tworzone sg plany postepowania z ryzykiem, ktore
takze wymagaja akceptacji dyrektora Certum.

Infrastruktura Certum jest raz w roku poddawana testom penetracyjnym przez zewngtrzna
firme. Szczegolowy zakres testow zawarty jest w dokumentacji wewngtrznej Certum.

5.5. Zapisy archiwalne

Wymaga si¢, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, danych o wnioskach naplywajacych od subskrybentow,
informacje o subskrybentach, generowane certyf