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1. Wstep

Kodeks Postgpowania Certyfikagjnego® Niekwalifikowanych Ustug CERTUM
(nazywany dalej Kodeksem Postpowania Certyfikacyjnego lub w skrocie KPC) jest
uszczegolowieniem ogélnych zaad postgpowania certyfikacyjngo, opisanych w Polityce
Certyfikacji Niekwalifikowanych Ustug CERTUM (nazwanej dalej Polityka Certyfikacji
lub w skrdcie PC) opisuje proces certyfikacji klucza publicznego oraz okresla obszary zastosowan
uzyskanych w jego wyniku certyfikatéw. Znajomos¢ natury, celu oraz roli Kodeksu Postgpowania
Certyfika3cyjnego jest szczegohie istotna z punktu widzenia subskrybenta® oraz strony
ufajacej”.

Polityka Certyfikacji okresla ogdlne zasady stosowane w CERTUM — Powszechnym
Centrum Certyfikacji (zwanym dalej CERTUM) podczas procesu certyfikacji kluczy publicznych,
definiuje uczestnikéw tego pracesu, ich obowigzki i odpowiedialno$é, typy certyfikatéw,
procedury weryfikacji tozsamosci uzywane przy ich wydawaniu oraz obszary zastosowan. Polityka
Certyfikacji okresla, jaki stgpien zaufania mozna zwigzaé z okreSlonyn typem certyfikatu
wydanego przez CERTUM $wiadczace niekwalifikowane ustugi certyfikacyjne. Z Kkolei
Kodeks Postegpowania Certyfikacyjnego pokazuje, w jaki sposéb CERTUM zapewnia osiagnigcie
gwarantowanego przez polityke poziomu zaufania.

Polityka Certyfikacsi oraz Kodeks Postgpowania Certyfikacyjnego ostaly definiowane priez CERTUM, ktore
Jest Jednocgesnie  dostaweq  uslg  certyfikacynych  Swiadezonyh  Zgodnie % nimi o w ramach 13,
niekwalifikowanych ustug CERTUM. Procedura definiowania i aktualizowania zaréwno Polityki
Certyfikacyi, jak rowniez Kodeksn Postgpowania Certyfikacyinego jest zgodna 3 regutami opsanymi w rozdy.
9.12.

Kodeks Postgpowania Certyfikacyjnego opisuje zbior polityk ertyfikacji (ang. Certificate
Policies®), wedlug ktorych CERTUM wydag certyfikaty urzedom i uzytkownikom koficowym.
Polityki te reprezentujy rézne poziomy wiarygodnosc? przypisane certyfikatom kluca
publicznego. Obszary zastosowan certyfikatow wystawianych zgodnie z tymi politykami moga si¢

pokrywaé, inna jest jednak odpwiedzialno$¢ (w tym prawna) wzedu certyfikacji oraz
uzytkownikéw certyfikatu.

Struktura i merytoryczna zawarto§¢ Kodeksu Postgpowania Certyfikacyjnego sa zgodne z
zaleceniem RFC 3647 Certificate Policy and Certification Practice Statement Framework.

Szereg pojec i ich naczenie definiowane jest w Stowniku pojeé, ZamieSzCzonym W Zalqeznikn 2 na koricu
niniejszego dokumentu.

1 Okreslenia wprowadzane po raz pierwszy beda wyrézniane w tekscie tlustym drukiem; ich znaczenie zdefiniowane jest w
Stowniku pojec, zamieszczonym na koricu dokumentu.

2 Patrz Stownik pojeé
3 Odbiorca, ktory dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.

* Informacja (identyfikator, adres elektroniczny) o polityce certyfikacii, realizowanej ptzez CERTUM. Nalezy odrézni¢ Polityke
Certyfikacji jako dokument, od polityki certyfikacji jako zestawu parametréw charakterystycznych dla danych certyfikatow.

5 Pojecie wiarygodnosei odnosi si¢ do tego, jak bardzo strona ufajaca moze by¢ pewna jednoznacznosci powiazania pomiedzy
kluczem publicznym a osoba (fizyczna lub prawna) lub urzadzeniem (ogdlnie podmiotem certyfikatu), ktérych dane
umieszczone zostaly w certyfikacie. Dodatkowo wiarygodno$¢ odzwierciedla: (a) wiare strony ufajacej, ze podmiot certyfikatu
kontroluje uzycie klucza prywatnego, powiazanego z kluczem publicznym umieszczonym w certyfikacie, oraz (b) poziom
zabezpieczefi towarzyszacych procedurze dostarczenia podmiotowi klucza prywatnego w przypadkach, gdy jest on generowany
takze przez system tworzacy certyfikaty klucza publicznego.
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Firma Unizeto Technologies S.A. jest nastepca prawnym Unizeto Sp. z o.0. Zgadnie z
Kodeksu Spoélek Handlowych (DzU. Nr 94, poz. 1037 z pdzn. zm) nastapila sukcesja
uniwersalna na podstawie ktérg Unizeto Technologies S.A. wgapila we wszelkie prawa i
obowigzki Unizeto Sp. z o.o0.

1.1. Wprowadzenie

Kodeks Postgpowania Certyfikagjnego opisuje 1 stanowi podstawe zasal dzialania
CERTUM oraz wszystkich zwiazatych 2z nim urzedéow certyfikacji punktéow  rejestracii,
subskrybentéw, jak rowniez ston ufajacych. Okresla takze zsady $wiadczenia uslug
certyfikacyjnych, poczawszy od rejestracji subskybentow, certyfikacji kluczy publicznych,
aktualizacji kluczy 1 certyfikatéw, a na uniewaznianiu certyfikatow konczac.

Niekwalifikowane ustugi CERTUM $wiadczone sg w ramach ustug niekwalifikowanych
CERTUM z dwoma oddzielnymi domenami certyfikacji (patrz tabela 1.1): certum z
wydzielonym gléwnym urzedem certyfikacji Certum CA oraz ctnDomena (Certum Trusted
Network (CTN)) wydzielonymi gléwnymi urzedami certyfikacji Certum Trusted Network CA
oraz Certum Trusted Network CA 2 Glowne urzedy certyfikacji dbu domen same sobie

stawia tzw. autocertyfikat® i sa niezalezne od siebie.
wy y

Tabela 1-1 Urzedy dziatajace w ramach niekwalifikowanych ustug CERTUM

certum

e Certum CA (2048 bit, SHA-1)
% Certum Level | CA (2048 bit, SHA-1)
% Certum Level 11 CA (2048 bit, SHA-1)
% Certum Level 11 CA (2048 bit, SHA-1)
% Certum Level IV CA (2048 bit, SHA-1)
& Certum Time Stamp Authority (2048 bit, SHA-1)
& Certum Global Services CA (2048 bit, SHA-1)

ctnDomena

e Certum Trusted Network CA (2048 bit, SHA-1)
% Certum Class 1 CA (2048 bit, SHA-1)
& Certum Extended Validation CA (2048 bit, SHA-1)
& Certum Code Signing CA (2048 bit, SHA-1)

e Certum Trusted Network CA 2 (4096 bit, SHA512)

Hierarchicznie ponizej gléwnego urzedu certyfikacji Certum CA znajduja si¢ podlegte mu
urzedy certyfikacji. Sa to: Certum Level | (zaprzestano wydawania certyfikatow dla tego root’a
na rzecz Certum Level I CA), Certum Level Il (zaprzestano wydawania certyfikatow dla tego
root’a na rzecz Certum Level 11 CA), Certum Level 111 (zaprzestano wydawania certyfikatow
dla tego root'a na rzecz Certum Level 111 CA), Certum Level IV (zaprzestano wydawania
certyfikatow dla tego root’'a ra rzecz Certum Level IV CA), Certum Level I CA Certum

® Autocertyfikatem jest dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu ztozonego na certyfikacie,
w ktoérym podpis da si¢ zweryfikowaé przy pomocy klucza publicznego zwartego w polu subjectKeylInfo, zawartosci pdl
issuer oraz subject sa takie same, za$ pole CA rozszerzenia BasicConstraints ustawione jest na true (patrz rozdz.7.1.1.2).
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Level Il CA, Certum Level 111 CA, Certum Level IV CA oraz Certum Global Services CA
Wydajace certyfikaty o réznym mpziomie zaufania. Gléwnemu urzedowi Certum Trsted
Network CA podporzadkowane sa urzedy Certum Class 1 CA, Certum Code Signing CA oraz
Certum Extended Validation CA.

Niniejszy Kodeks Postgpowania Certyfikacyjnego odnosi si¢ do wszystkich urzedow
certyfikacji i punktéw rejestracii, subskrybentéw oraz stron ufajacych, korzystajacych z ustug lub
wymieniajacych jakiekolwiek wiadomosci w obrebie domeny certum lub domeny ctnDomena.

Certyfikaty wydawane przez CERTUM w ramach domen certum i ctnDomena zawieraja
identyfikatory polityk certyfkacji’, ktére umozliwiaja stronom ufjacym okreslenie, czy
weryfikowane przez nie uzycie certyfikatu jest zgodne z dekdrowanym przeznaczeniem
certyfikatu. Deklarowane przemaczenie certyfikatu mozna okre§lic na podstawie wpiséw
umieszczanych w strukturze Policylnformation rozszerzenia certificatesPolicies (patrz rozdz.
7.1.6) kazdego certyfikatu wydawanego przez CERTUM.

7. Kodeksem Postgpowania Certyfikacyjnego zwiazane sa inne dodatkowe dokumenty,
ktore wykorzystywane sa w systemie CERTUM i reguluja jego funkcjonowanie (patrz Tab. 1.2).
Dokumenty te maja rézny status Najczgiciej jednak ze wzgledr na wage zawartych w nich
informacji oraz bezpieczefstwo systemu nie sa publicznie udostegpniane.

Tab. 1.2 Wazniejsze dokumenty towarzyszace Kodeksowi Post¢gpowania Certyfikacyjnego

Polityka Certyfikacji Niekwalifikowanych ,
1. Ustug CERTUM Jawny http://www.certum.pl
5 Polltykg Niekwalifikowanego ~ Urzedu Jawny http:/ /www.certum.pl

Znacznika Czasu
3 Dokumentacja personelu, zakres Nieiawn Lokalnie - tylko uprawnione osoby
' obowiazkéw i odpowiedzialnosci jawny oraz audytor
4, Dokumentacja punktu rejestracji Niejawny Iaglza!izlgyt-ortylko uprawnione osoby
5. Dokumentacja infrastruktury technicznej Niejawny Iarc:ilzazlizlgyt-ortylko uprawnione: 0soby
6 Dokumentacja  zatzadzania  ciagloscia Nieiawn Lokalnie - tylko uprawnione osoby
' dzialalnosdi systemu jawny oraz audytor
7. Zarzadzanie profilami certyfikatéw Niejawny g;ta;zlgyt-ortymo uprawnione  0soby
8. Instrukcja weryfikacji tozsamo$ci Niejawny |6rC;kZaLTJI§yt-0rty|k0 Uprawnione  0soby

Dodatkowe informacje oraz pome mozna uzyskaé za posrednictem poczty

elektronicznej: info@certum.pl.

1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu Kodeksowi Postgpowania Certyfikacyjnego  przypisye si¢ nazwe wlasng
0 nastegpujacej postaci Kodeks Postegpowania Certyfikacyjnego Niekwalifikowanych Ustug
CERTUM. Dokument ten jest dostepny:

7 Identyfikatory polityk certyfikacji CERTUM budowane sa w opatciu o identyfikator obiektu Unizeto Sp. z 0.0. zarejestrowany
w Krajowym Rejestrze Identyfikatoréw Obiektow (KRIO, http://www.krio.pl). Identyfikator ten ma wartosé:

113gg;gnizeto OBJECT IDENTIFIER ::= { iso(1l) member-body(2) pl(616) organization(l)
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. W postaci elektronicznej w repozytorium o adresie http://www.certum.pl,

. w postaci kopii papierowej na zadanie wystane na adres CERTUM (patrz rozdz. 1.5.2).

Z dokumentem Kodeksu Postgpowmia Certyfikacyjnego zwiazany jest nastepujacy
zarejestrowany identyfikator obiektu (OID: 1.2.616.1.113527.2.2.0.1.3.5):

id-ccert-kpc-v3_0 OBJECT IDENTIFIER ::= { iso(1l) member-body(2) pI£616)
organization(1l) id-unizeto(113527) id-ccert(2) |d certum
id-certPolicy-doc(0) id-ccert-kpc(1l) version(3) 5

w ktorym dwie ostatnie wartosd liczbowe odnosza si¢ do aktwlnej WeI’SjI I wydania tego
dokumentu.

Identyfikator Kodeksu Post¢powania Certyfikacyjnego nie jest umiszczany w  tresci
wystawianych certyfikatow. W wydawanych przez siebie certyfkatach CERTUM umieszcza
jedynie identyfikatory tych pdityk certyfikacji, ktore nalea do zbioru polityk certyfikaji
okreslonych w Polityce Certyfikacji i rozdz. 7.1.6 niniejszego dokumentu.

1.3. Strony Kodeksu Postepowania
Certyfikacyjnego

Kodeks Postgpowania Certyfikacyjnego reguluje wszystkie najwazniejsze relacje zachodzace
pomi¢dzy podmiotami wchodzacymi w sklad CERTUM, jego zespolami doradczymi (w tym
audytorami) oraz klientami (uzytkownikami dostarczanych ustug). W szczegdlnosci regulacje te
dotycza:

e urzeddw certyfikacji z domeny certum (tj. Certum CA, Certum Level | CA, Certum
Level Il CA, Certum Level 111 CA, Certum Level 1V CA, Certum Global Services CA),
urzedow certyfikacji z domeny ctnDomena (tj. Certum Trusted Network CA, Certum
Extended Validation CA, Certum Code Signing CA oraz Certum Class 1 CA), a takze
kazdego innego urzedu, ktory zostanie utworzony zgodnie z zasadami okreslonymi w
niniejszym Kodeksie Postgpowania Certyfikacyjnego,

e Glownego Punktu Rejestracji (GPR),
e punktow rejestracji (PR),
e subskrybentdw,

e stron ufajacych.

CERTUM $wiadczy ustugi certyfkacyjne wszystkim osobom fizyeznym i prawnym lub
podmiotom nieposiadajacym osobowosci prawnej, akceptujacym postanowienia niniejszego
Kodeksu Post¢gpowania Certyfikacyjnego. Postanowienia te (m.n. zasady generowania kluczy
I wystawiania certyfikatow, zastosowane mechanizmy zabezpieczedi systemu informatycznego)
maja na celu przekonanie uzytlownikow ustug CERTUM, ze deklaowana wiarygodnosé
wydawanych  certyfikatéw jest paktycznym odzwierciedleniem  st¢gpowania  urzedéw
certyfikacji.

1.3.1. Urzedy certyfikaciji

W sktad CERTUM wchodza urzedy certyfikacji, tworzace dwie dameny urzedéw
certyfikacji 0 nazwie certum oraz ctnDomena (rys. 1.1). Gléwnym urzedem ertyfikacji dla
domeny certum jest urzad certyfikacji Certun CA, za$ dla domeny ctnDomena - urzad
certyfikacji Certum Trusted Network CA ktérym podlegaja wszystkie uzedy certyfikacji
dziatajace w ramach ich domen.
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Obecnie Certum CA podlegaja nastgpujace urzedy certyfikacji: Certum Level | CA
Certum Level Il CA, Certum Level 111 CA, Certum Level IV CA i Certum Global Services
CA. Z kolei urzedowi Certum Trusted Network CA podlegaja urzedy Certum Class 1 CA,
Certum Code Signing CA oraz Certum Extended Validation CA.

1.3.1.1. Gtéwne urzedy certyfikacji

Gtowne urzedy certyfikacji Certum CA i Certum Trusted Network CA moga
rejestrowa¢ iwydawac certyfikaty tylko urzglom certyfikacji oraz urzedom wystawiajacym
clektroniczne poswiadczenia nezaprzeczalnosci, dzialajacym w  obrebie ich domen, ftj.
odpowiednio w domenie certum oraz ctnDomena. Urzedy Certum CA i Certum Trusted
Network CA dziataja w oparciu o wystawione przez siebie autocertyfikaty. W autocertyfikatach
nie umieszcza si¢ rozszerzenia certificatePolicies, co nalezy interpretowac jako brak ograniczed

na zbidr Sciezek certyﬁkacjig, do ktérych mozna dotaczaé certyfikat urzedu gtownego, tj. Certum
CA lub Certum Trusted Network CA.

Urzad certyfikacii Certum CA musi byé punktem zaufania® wszystkich subskrybentow CERTUM z
domeny certum, zas punktem sanfania dia sulskrybentow 3 domeny CANDOMENA jest uryad certyfikaci
Certum Trusted Network CA Oznacza fo, 3e kasda budowama przez nich Sdeska certyfikacji musi
rozpocgynac sie odpowiednio od certyfikatn urzedn Certum CA lub Certum Trusted Network CA.

Urzad certyfikacji Certum CA swiadczy ustugi certyfikacyjne dla:
e samego siebie (wystawia i aktualizuje autocertyfikaty),

e urzedéw Certum Level I CA, Certum Level 11 CA, Certum Level 111 CA, Certum
Level IV CA i Certum Global Services CA oraz innym urzedom certyfikagi
zarejestrowanym w domenie certyfikacji certum,

e podmiotéw $wiadczacych ustugi weryfikacji statusu certyfikatu w trybie on-line (OCSP)
oraz innym podmiotom §wiadczacym ustugi niezaprzeczalnosci (m.in. ustugi znacznika
czasu).

Z kolei urzad certyfikacji Certum Trusted Network CA swiadczy ustugi certyfikacyjne
dla:

e samego siebie (wystawia i aktualizuje autocertyfikaty),

e urzedu certyfikacji Certum Class 1 CA, urzedu Certum Code Signing CA, urzedu

Certum Extended Validation CA oraz innych urzedow certyfikacji, ktére beda
rejestrowane w domenie ctnDomena,

e podmiotom $wiadczacym ushugi weryfikacji statusu certyfikatu w trybie on-line (OCSP)
oraz innym podmiotom §wiadczacym ustugi niezaprzeczalnosci (m.in. ustugi znacznika
czasu).

1.3.1.2. Posrednie urzedy certyfikacji

Posrednie urzedy certyfikacji wystawiaja certyfikaty subskrybentom zgodnie z politykami,
ktorych identyfikatory podane sa w Tab.1.3.

8 Patrz Stownik pojeé
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Tab.1.3 Nazwy posrednich urzedow ceryfikacjii i identyfikatory poliyk certyfikacii
umieszczane w wystawianych przez te urzedy certyfikatach

Certum Level | CA 1.2.616.1.113527.2.2.1
Certum Level Il CA 1.2.616.1.113527.2.2.2
Certum Level 111 CA 1.2.616.1.113527.2.2.3
Certum Level IV CA 1.2.616.1.113527.2.2.4
Certum Global Services CA 2:5.29:32.0 (anyPolicy)® lub
1.2.616.1.113527.2.2.9%0
Certum Extended Validation CA 1.2.616.1.113527.2.5.1.1
Certum Code Signing CA 1.2.616.1.113527.2.5.1.4
Certum Class 1 CA 1.2.616.1.113527.2.5.1.5

W certyfikatach wystawianych posredninm ursedom oraz certyfikatach inmeh urzedow i podmiotiw, ktdryn
certyfikaty wystawia urad Certum CA lub Certum Trusted Network CA umieszeza sie rogszerzenia
certificatePolicies.

Urzedy te nie umieszczaja zadgch innych identyfikatoréw poltyk certyfikacji w
wystawianych certyfikatach.

Innym uredom certyfikadi certyfikaty moga wystawiaé tylko dwa nrzedy: Certum Level | CA (testowe urzedy
certyfikacji) oraz Certum Global Services CA (komercyjne uredy certyfikaci).

7. CERTUM Scisle wspolpracuje Gtowny Punkt Rejestracji oraz punkty rejestracji. Punkty
rejestracji reprezentuja CERTUM w kontaktach 2z subskrybentam 1 dzialaja w ramach
oddelegowanych im przez urzedy certyfikacji uprawnien w zakesie identyfikacji i rejestragi
subskrybentow. Sposob funkcjonowania oraz zakres obowiazkéw punktéw rejestracji zalezy od

rodzaju certyfikatu wydawanego subskrybentom i zwigzana z nim polityka certyfikacji.
Posrednie urzedy certyfikacji przystosowane sa do wydawania certyfikatow dla:
e pracownikow CERTUM i operatoréw punktow rejestracji,

e uzytkownikéw certyfikatow, ktorzy dzigki certyfikatom cheg zapewnié bezpieczenistwo
swojej poczcie elektronicznej i przechowywanym danym, zapewni¢ bezpieczefistwo i
wiarygodno$¢ serwerom ustugowyn (np. sklepom internetowym, Ibliotekom
informacji i oprogramowania, itp.),

e urzadzen (fizycznych i logicznych) bedacych pod opieka 0séb fizycznych lub prawnych;

e innym urz¢dom certyfikacji (dotyczy to tylko posrednich urzedéw Certum Level | CA
i Certum Global Services CA).

9 Utrzad certyfikacji Certum Global Services CA wpisuje do certyfikatéw wydanych akredytowanym przez siebie urzgdom
cettyfikacji identyfikator polityki certyfikacji o wartosci 2.5.29.32.0 (anyPolicy). Z kolei wszystkie cettyfikaty znajdujace si¢ w
$ciezce certyfikacji pomiedzy certyfikatem akredytowanego urzedu, a certyfikatem uzytkownika koficowego wlacznie musza
zawiera¢ identyfikator polityki certyfikacji utworzony na bazie wezlta drzewa identyfikator 6w o wartosci
1.2.616.1.113527.2.2.9. Przykladem takiego identyfikatora polityki jest polityka o wartosci 1.2.616.1.113527.2.2.9.1.

10 Wedlug tej polityki certyfikacji urzad certyfikacji Certum Global Services CA wydaje certyfikaty wszystkim innym urzedom
nie bedacym urzedami certyfikacji.
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1.3.2. Punkty rejestracji

Punkty rejestracji przyjmuja, weryfikuja 1 nast¢pnie aprobuja lub odrzucajg - otrzymywane
od wnioskodawcOw - wnioski o zarejestrowanie i wdanie certyfikatu oraz aktualzacje,
odnowienie lub uniewaznienie certyfikatu. Weryfikacja wnioskéw ma na celu uwierzytelnienie (na
podstawie dokumentéow dostarczonych do wniosku) wnioskodawcy oraz danych, ktére zostaly
umieszczone we wniosku. Punkty rejestracji moga wystepowac takze z wnioskami do wlasciwego
urzedu certyfikacji o wyrejestrowanie subskrybenta i tym samym o uniewaznienie jego certyfikatu.
Stopien dokladnosci weryfikacji tozsamosci subskrybenta wynika z potrzeb samego subskrybenta,
a takze narzucany jest przez Has¢ certyfikatu, o wydanie ktdrego stara si¢ subskrybent (patrz
rozdz. 3). W przypadku najprostszej weryfikacji subskrybenta punkt rejestracji sprawdza tylko
prawidlowo$¢ podanego adresu amail. Najdokladniejsza weryfikacja moze z kolei wymagaé
osobistego stawienia si¢ subskybenta w punkcie rejestracji i przedlozenia stosdvnych
dokumentéw. Wymogi te oznaczap, ze tego typu weryfikacja mae by¢ realizowana albo
catkowicie automatycznie, albo recznie przez operatora punktu rejestracii.

Punkty rejestracji dzialaja z upowaznienia odpowiedniego urzedu certyfikaciji nalezacego do
domeny certum lub ctnDomena w zakresie weryfikacji tozsamosci aktualnego lub przyszlego
subskrybenta oraz weryfikacji dowodu posiadania klucza prywanego. W przypadku punktéw
rejestraciji zarzadzanych przez podmioty inne niz Unizeto Technologies S.A. (zewnetrzne punkty
rejestracii), szczegdlowy zakres obowigzkéw punktoéw rejestracji 1 jego operatoréw moze byé
okreslony poprzez osobna umowe zawarta pomigdzy Unizeto Techologies S.A. a danym
punktem rejestracji, niniejszy Kodeks oraz procedury funkcjonowania punktu rejestracji, ktore sa
integralng cz¢scia tej umowy.

Dowolna instytucja (0soba prawna) moze petnic role punktu rgestracji oraz nzgyskacé akredytagie CERTUM, o
e wystaqpi 3 wlasciwym wnioskiemr do Glownego Punktu Rejestuci oraz spelni inne warnnki okreslone
W nzniejszym Kodeksze Postgpowania Certyfikacynego.

Lista aktualnie akredytowanych przez GPR punktéow rejestracji dostgpna jest w
repozytorium dostgpnym pod adresem:

http://www.certum.pl

Wyrdznia si¢ dwa typy punktow rejestracji, ktérym urzedy certyfikaciji dziatajace w ramach
CERTUM moga przekazac cze$¢ swoich uprawnien:

e punkty rejestracji,
e Gléwny Punkt Rejestracji (GPR).

Podstawowa réznica pomi¢dzy wymienionymi dwoma typami punktéw rejestracji polega
na tym, ze punkty rejestracji nie moga — w przeciwienstwie do Gléwnego Punktu Rejestraciji —
akredytowa¢ innych punktéw regstracji oraz rejestrowa¢ nowyh urzedow certyfikacii.
Dodatkowo punkty rejestracji nie posiadaja uprawnien do poswadczania wszystkich zadan
subskrybentéw. Uprawnienia te moga by¢ ograniczone tylko do niektorych sposrod wszystkich
dostepnych typéw™ certyfikatéw. Stad:

e PR rejestruja subskrybentéw kodcowych (osoby fizyczne 1 prawne), ktérzy ubiegaja si¢
o certyfikaty o wiarygodnosci do klasy Certum Level IV CA wlacznie (patrz Tab. 1.5),

e GPR rejestruje punkty rejestrzji, nowe urzedy certyfikacji oraz subskrybentow
konicowych (osoby fizyczne i prawne, urzadzenia); nie naklada si¢ Zadnych ograniczen
(poza tymi, ktére wynikaja z oli pelnionych w infrastukturze klucza publicznego

H Typy certyfikatow omdwione sa w rozdz.1.4
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CERTUM) na typy certyfikatdw wydawanych subskrybentom zarejestrowanym w GPR;
dodatkowo GPR zatwierdza takze nazwy wyrdznione aktualnych i tworzonych w
przysztosci punktow rejestracii.

Gtiwny Punkt Repestragii lokalizowany jest w siedzibie CERTUM. Adresy kontaktowe Glownego Punktu
Rejestracji podane sq w rozdz. 1.5.2.

1.3.3. Subskrybenci

Subskrybentami CERTUM moga by¢ dowolne osoby fizyczne, prawre lub podmioty
nieposiadajace osobowosci prawnej oraz urzadzenia bedace pod ich kontrola, #rego
identyfikator umieszczany jest w polu podmiot (ang. subject) certyfikatu lub innych poswiadczed
wydawanych przez CERTUM.

Organizacje pragnace uzyska¢ da swoich pracownikow certyfikty wydane przez
CERTUM moga to uczyni¢ poprzez swoich upowaznionych przedstawicieli. Z kolei subskrybent
indywidualny wystepuje o certyfikat w swoim imieniu.

CERTUM oferuje certyfikaty o wsnych typach. Subskrybent powinien decydavai, jaki typ certyfikatn jest
najodpowiedniejszy do jego potrzeb (patrz rozdz. 1.4).

1.3.4. Strony ufajace

Strong ufajaca, korzystajaca z ustug CERTUM jest dowolny podmiot, ktéry podejmuje
decyzje o akceptacji certyfikau lub innego poswiadczenia wglanego przez CERTUM
uzalezniona w jakikolwiek sposéb od waznosci lub aktualnosci powiazania pomiedzy tozsamoscia
subskrybenta a nalezacym do niego kluczem publicznym, potwierdzonym przez jeden z urzedéw

certyfikacji podlegtych Certum CA lub Certum Trusted Network CA.

Strona wufajaca jest odpowiedzlna za weryfikacj¢ aktualnego sttusu certyfikatu
subskrybenta. Decyzj¢ taka strona ufajaca musi podja¢ kazdorazowo, gdy chce uzy¢ certyfikatu
do zweryfikowania podpisu cyfltowego, zidentyfikowania zrédla lub twoércy wiadomosci lub
utworzenia sekretnego kanalu komunikacyjnego z wlascicielem certyfikatu. Informacje zawarte w
certyfikacie (m.in. identyfikatory i kwalifikatory polityki certyfikacji) strona ufajaca powinna
wykorzysta¢ do okreslenia czy certyfikat zostal wuzyty zgodne¢ 2z jego deklarowanym
przeznaczeniem.

1.3.5. Inne strony

W ramach CERTUM dzialaja takze podmioty, ktore $wiadcza ushgi uzupelniajace
podstawowe ustugi wydawania i uniewazniania certyfikatow.

1.3.5.1. Urzad znacznika czasu

Elementem infrastruktury CERTUM jest urzad znacznika czasu Certum Time-
Stamping Authority, ktory dziata w domenie certyfikacji certum (Tab.. 1.1).

Urzad znacznika czasu wydaje znaczniki czasu zgodnie z RFC 3161 lub zaleceniami ETSI™,
Kazdy token znacznika czasu zawiera identyfikator polityki certyfikacji, wedlug ktorej zostat

2 ETSI TS 101 861 Time stamping profile, August 2001
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wystawiony (jego warto$¢ okreslona jest w Tab. 1.4 oraz w rozdz. 7.1.6) oraz poswiadczany jest
wylacznie za pomocg klucza prywatnego wytworzonego specjalnie dla ustugi znakowania czasem.

Tab. 1.4 Identyfikator polityki certyfkacji umieszczany przez Certum Time
Stamping Authority w tokenach znacznika czasu

1.2.616.1.113527.2.2.5 RFC 3161
Token znacznika czasu

1.2.616.1.113527.2.25.1 ETSI TS 101 861

Znaczniki czasu, wydawane zgodnie z polityka okreslona w Tab. 1.4, znajduja zastosowanie
przede wszystkim do zabezpiecania dltugookresowych podpiséw cyfrowych® oraz transakcji
zawieranych w sieci globalnej.

Urzad znacznika czasu Certum Time-Stamping Authority przy swiadczeniu ustug
znacznika czasu stosuje rozwigzania zapewniajace synchronizacj¢ z migdzynarodowym wzorcem
czasu (Coordinated Universal Time - UTC), z doktadnoscia wigksza niz 1 sekunda.

1.3.5.2. Urzad weryfikacji statusu certyfikatu

CERTUM oprocz standardowego sposobu weryfikacji statusu certyfikatobw w oparciu o
pobieranie listy certyfikatéw uniewaznionych (CRL) udostepnia takze ustuge weryfikacji statusu
certyfikatu w trybie on-line (OCSP). Usluga ta swiadczona jest pizez grupe urzedéw weryfikacji
statusu certyfikatu o wspolnej nazwie Certum Validation Service. W skiad tej grupy wchodza
nastepujace urzedy OCSP:

e w domenie certum: Certum OCSP Level I CA, Certum OCSP Level 11 CA, Certum
OCSP Level 111 CA, Certum OCSP Level IV CA oraz Certum OCSP Level IV (do

wygashiecia ostatniego waznego certyfikatu podpisanego przez root’a Certum Level

V),

e w domenie ctnDomena: Certum OCSP EVCA, Certum OCSP Code Signing CA,
Certum OCSP Class 1 CA.

Wszystkie urzedy weryfikacji statusu certyfikatu pracuja w trybie autoryzowany responder
(ang. Authorized Responder).

1.4. Zakres stosowania certyfikatow

Zakres stosowania certyfikatow okresla obszary tzw. dozwolorego uzycia certyfikatu.
Obszar ten okresla natur¢ (chzakter) zastosowania certyfikatu (poufnosé, integralnos¢ lub
uwierzytelnienie).

Certyfikaty wystawiane przez CERTUM moga by¢ stosowane do przetwarzania i ochrony

informacji (takze uwierzytelnania) o réznym poziomie wrazlwosci. Poziom wrazliwosci
informacji oraz jej podatno$¢ na naruszenie™ powinny zosta¢ oszacowane przez subskrybenta.

3 IETF RFC 3126 Electronic Signature Formats for long term electronic signatures, September 2001

1 Patrz Stownik pojeé
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Tab.1.5 Zakres stosowania certyfikatow a nazwy polityk certyfikacji

Certum Level I CA

Najnizszy poziom wiarygodnosci tozsamosci podmiotu certyfikatu. Certyfikaty tego
poziomu powinny by¢ stosowane jedynie do testowania kompatybilnosci ustug
CERTUM 2z ustlugami $wiadczonymi przez innych dostawcéw ustlug PKI oraz
funkcjonalnosci certyfikatéw we wspdlpracy z testowanymi aplikacjami. Mozna
uzywac ich takze do innych celow, o ile nie jest istotne zapewnienie wiarygodnosci

wysylanej/otrzymywanej informacji.

Uwaga. Strona ufajaca nie ma zadnych gwarancji, ze podmiot, do ktérego chce wystac
wiadomos¢ lub od ktérego otrzymala wiadomos¢ jest rzeczywiscie ta osoba, ktora
zostala wymieniona w certyfikacie.

Certum Level 11 CA

Ten poziom zapewnia podstawows ochrone informacji w srodowisku, w ktérym
wystepuje male ryzyko naruszenia™~ danych, niepociagajace za soba dalszych
istotnych nastepstw. Dotyczy¢ to moze dostepu do prywatnych informacji w
przypadkach, gdy prawdopodobiesistwo nieuprawnionego dostepu nie jest zbyt
wysokie. Certyfikatéw tego poziomu mozna uzywaé do uwierzytelniania, kontroli
integralnosci informacji, ktéra zostata podpisana oraz zapewnienia poufnosci
informacji, w tym w szczegdlnosci poczty elektronicznej.

Uwaga. Certyfikaty tego poziomu zapewniaja podstawowy poziom zaufania do
tozsamosci subskrybenta.

Certum Level 111
CA

Poziom dotyczy ochrony informacji w s$rodowisku, w ktérym wystepuje ryzyko
naruszenia danych informacji oraz skutki tego naruszenia sa srednie. Certyfikatoéw
tego poziomu mozna uzywaé w transakcjach finansowych lub transakcjach o
znacznym poziomie ryzyka wystapienia oszustw, a takze w tych przypadkach dostepu
do prywatnych informacji, w ktérych prawdopodobienistwo nieuprawnionego dostepu
jest istotne.

Uwaga. Certyfikaty tego poziomu zapewniaja $redni poziom zaufania do tozsamosci
subskrybenta.

Certum Level 1V CA

Ten poziom jest odpowiedni w przypadkach, gdy zagrozenie naruszenia danych jest
wysokie lub bardzo istotne moga by¢ nastgpstwa awatii Swiadczonych ustug.
Certyfikatéw tego poziomu mozna uzywac w transakcjach o nieograniczonej wartosci
finansowej (chyba, Ze inaczej zaznaczono w certyfikacie) lub o wysokim poziomie
ryzyka wystapienia oszustw.

Uwaga. Certyfikaty tego poziomu zapewniaja wysoki poziom zaufania do tozsamosci
subskrybenta.

Certum Extended
Validation SSL

Ten poziom jest odpowiedni w przypadkach, gdy zagrozenie naruszenia danych jest
wysokie oraz bardzo istotne moga by¢ nastgpstwa awarii $wiadczonych ustug.
Certyfikatow tego poziomu sa wydawane zgodnie z wytycznymi dla certyfikatéw o
podwyzszonej wiarygodnosci (certyfikaty EV SSL). Certyfikaty te moga by¢ uzywane
do uwierzytelniania serwisow 1 serweréw nalezacych do podmiotéw, ktdrych
dziatalnos¢ jest rozpoznawana przez praw0 Kraju, w Ktérym jest prowadzona.

Uwaga. Certyfikaty tego poziomu zapewniaja wysoki poziom zaufania do tozsamosci
subskrybenta, przy czym weryfikacja tozsamosci subskrybenta w momencie
wydawania certyfikatu jest prowadzona zgodnie z Guidelines for the issuance and
Management of Extended \alidation Certificates (patrz [29]).

Certum Class 1 CA

Zakres stosowalnodci taki sam jak dla urzedu Certum Level I CA.

Za okreslenie

poziomu wiarygodosci certyfikatu, przydatnego do okreslo£go
zastosowania, odpowiada strona ufajaca lub sam subskrybent. Strony ta na podstawie réznych
istotnych czynnikéw ryzyka pownna okreslié, ktére z wystawanych przez CERTUM
certyfikatow spelniaja sformulowane wymagania. Wymagania strony ufajacej powinny by¢ znane

15

Patrz Stownik pojeé

10
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(np. opublikowane w postaci pdityki podpisu lub szerzej poityki zabezpieczen systemu
informatycznego) subskrybentom, ktérzy na ich podstawie moga wystapic do CERTUM o
wydanie odpowiedniego certyfikatu, spelniajacego te wymagania.

CERTUM PCC swiadczy swoje uslugi zgodnie z wmmaganiami opublikowanymi w
aktualnej wersji dokumentu Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates  (http://cabforum.org/). W  przypadku jakichkolwiek

rozbieznosci pomiedzy niniejsym dokumentem a wymaganiami, wymagaia te majq
pierwszefstwo nad niniejszym dokumentem.

CERTUM wydaje takze certyfikay zgodnie z polityka Certum Global Services CA
Certyfikaty te wydawane sa zgodnie z zasadami okreslonymi dla danych typow certyfikatow.

1.4.1. Typy certyfikatow i zalecane obszary ich zastosowan

CERTUM wydaje nast¢pujace podstawowe typy certyfikatow, okreslajacych jednoczesnie
obszary ich zastosowania. Sg to:

a) certyfikaty osobiste — umozliwiaja szyfrowanie i podpisywanie poczty elektronicznej
oraz znajduja zastosowanie w zabezpieczaniu dokumentéw elektronicznych (poczta

elektroniczna wg standardu S/MIME lub PGP),

b) certyfikaty SSL i EV SSL do uwierzytelnienia serwisw lub serwerOw — stosowane
przez globalne oraz ekstranetowe serwisy ustugowe pracujace w oslonie protokotu

SSL/TLS/WTLS,

c) certyfikaty SSL do uwierzytelniania subskrybentow (oséb prawnych i fizycznych,
urzadzen) - stosowane m.in. w protokotach SSL/TLS/WTLS,

d) certyfikaty do poswiadczania satusu certyfikatbw — wydawane sa na serwery
dziatajace zgodnie z protokolem OCSP i wystawiajace tokeny aktualnego statusu
weryfikowanego certyfikatu,

e) certyfikaty do szyfrowania — umozliwiaja zabezpieczanie plkéw, katalogéw oraz
systemow plikow,

f) certyfikaty do zabezpieczania kodu — certyfikaty przeznaczone dla programistow
stuzace do zabezpieczania oprogramowania przed sfalszowaniem,

0) certyfikaty urzedow certyfikacji — ich uzycia nie ogranicza si¢ z gory do okreslonych
obszarow, ale obszar taki moze wynikaé z przyjetych w certyfkacie zastosowan
klucza prywatnego (patrz pole keyUsage, rozdz. 7.1.2.1) lub petnionych 1ol
(subskrybenta, urzedu certyfikacji lub innego urzedu $wiadczacego ustugi w ramach
PKI); do tego typu certyfikatéw naleza takze certyfikaty opeacyjne'® urzedéw
certyfikacji,

h) certyfikaty urzedéw znacznika czasu — wydawane sa na serwery, ktore w
odpowiedzi na zadanie wystawiaja tokeny znacznika czasu wiazace dowolne dane
(dokumenty, wiadomosci, podpily cyfrowe, itd) ze znacznikam czasu
umozliwiajacymi (w szczegdlnydh przypadkach jednoznaczne) uporzadkowanie

danych.

16 Certyfikaty operacyjne sa to cettyfikaty uniwersalne wydane urzedom certyfikacji. Certyfikaty te umozliwiaja

funkcjonowanie urzedéw certyfikacji i obejmuja certyfikaty stuzace do: weryfikacji podpisu pod wiadomosciami, szyfrowania
danych, weryfikacji podpiséw na wystawianych certyfikatach i listach CRL, wymiany kluczy, uzgadniania kluczy, $wiadczenia
ustug niezaprzeczalnosci (patrz rozszerzenie certyfikatu keyUsage)
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Certyfikaty wystawione zgodnie z kazda z polityk certyfikacj moga byc stosowane z
aplikacjami, ktére spelniaja przynajmniej nastepujace wymagania:

e prawidlowo zarzadzaja kluczami publicznymi i prywatnymi, ich przesylaniem oraz
uzywaniem,

e certyfikaty oraz zwigzane z nimi klucze prywatne uzywaja zgodnie z ich deklarowanym
przeznaczeniem, potwierdzonym przez CERTUM,

e posiadaja wbudowane mechanizmy weryfikacji statusu certyfikatu, budowania $ciezek
certyfikacji oraz sprawdzania jego waznosci (waznosci podpisu, okresu waznosci, itp.),

e przekazuja uzytkownikowi prawidiowe informacje o stanie aplikacji, certyfikatow, itp.

1.4.2. Nierekomendowane zastosowania certyfikatéw

Zabrania si¢ uzywania certyfiitow CERTUM niezgodnie z ich deklarowanym
przeznaczeniem oraz w aplikacjach, ktére nie spelniaja wymagani okreslonych w rozdz. 1.4.1. W
szczegolnosci  certyfikaty urzgdow certyfikacji oraz innych wzedéw Swiadczacych uslugi
certyfikacyjne moga by¢ stosowane przez te urzedy tylko w kontekscie funkeji, ktére maja prawo
realizowa¢. Dodatkowo certyfikaty subskrybentow (poza certyfikatami wydawanymi w ramach
polityki certyfikacji Certum Global Services CA) nie moga by¢ stosowane w rol certyfikatow

urzedéw certyfikacji, tzn. nie mozna ich uzywmé do weryfikowania certyfikabw urzedow
certyfikacji oraz certyfikatow innych podmiotéw $wiadczacych ustugi certyfikacyjnych.

1.5. Administrowanie Kodeksem Postepowania
Certyfikacyjnego

Kazda z wersji Kodeksu Postepavania Certyfikacyjnego obowigzuje (posiada gatus
aktualny) do czasu opublikowania i zatwierdzenia nowej wersji (patrz rozdz. 9.10). Nowa wersja
opracowywana jest przez pracownikbw CERTUM i ze statusem w ankiecie przekzana do
ankiety. PO oOtrzymaniu i uwzglednieniu uwag z ankiety, nowa wersja Kodeksu Postgpowania
Certyfikacyjnego przekazywana jest do zatwierdzenia. W czasie trwania procedury zatwierdzania
nowa wersja dokumentu posiada status — w zatwierdzeniu, a po zakoficzeniu procedury osiaga
status — aktualny.

Oproécz wersji istnieja takze wydania Kodeksu Postepowania Certyfikacyjnego, ktére
posiadajg takie same statusy jak wersja. Nowe wydanie Kodeksu Postgpowania Certyfikacyjnego
opatrzone jest zmiennym numerem umieszczanym po numerze wergi, oddzielonym znakiem
kropki, aktualnego Kodeksu Post¢gpowania Certyfikacyjnego (patrz 1.2).

Dalsze zasady administrowania Kodeksem Postgpowania Certyfikacyjnego przedstawiono

w rozdz. 9.10.

SubsKrybenci  zobowiazani sa stosowaé si¢ wylacznie do aktualnie obaviazujacej Polityki Certyfikagi orag
Kodeksu Postepowania Certyfikacyjnego.

1.5.1. Organizacja odpowiedzialna za administrowanie
dokumentem

Unizeto Technologies S.A.
70-486 Szczecin, ul. Krolowej Korony Polskiej 21
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Polska

1.5.2. Kontakt
Unizeto Technologies S.A.
CERTUM - Powszechne Centrum Certyfikacji
70-486 Szczecin, ul. Krolowej Korony Polskiej 21

E-mail: info@certum.pl
Numer telefonu:; +48 91 4801 340

1.5.3. Podmioty okreslajge aktualnos¢ zasad okreslongc
w dokumencie

Za oceng aktualnosci 1 przydatnosci niniejszego Kodeksu Postepowania Certyfikacyjnego,
Polityki Certyfikacji oraz inmych dokumentéw dotyczacych uslig PKI, $wiadczonych przez
CERTUM odpowiada zespo! CERTUM. Wszelkie zapytania i uwagi zwiazane z zawartoscia
wymienionych dokumentéw powinny by¢ kierowane pod adres podany w rozdz. 1.5.2).

1.5.4. Procedura zatwierdzania Kodeks Postepowania
Certyfikacyjnego

Jesli w ciagu 10 dni od daty publikowania zmian w Kodeksie Postgpownia
Certyfikacyjnego, wniesionych na podstawie uwag uzyskanych ra etapie jego ankietowania (w
sposob przedstawiony w rozdz. 9.10), nie wplyna istotne zastrzezenia odnosnie ich merytorycznej
zawartosci, nowa wersja dokumentu o tatusie W zatwierdzeniu jest publikowana w
repozytorium 1 staje si¢ obowazujaca wykladnia Kodeksu Posgpowania Certyfikacyjnego,
respektowana przez wszystkich subskrybentéw CERTUM i przyjmuje status aktualny.

Decyzj¢ o opublikowaniu nowej wersji Kodeksu Postgpowania Certyfikacyjnego podejmuje
osoba zarzadzajaca PCC CERTUM.

1.6. Definicje i uzywane skroéty

Definicje oraz skroty uzywane w niniejszym dokumencie znajdya si¢ odpowiednio w
Zalaczniku 2 oraz Zalaczniku 1.
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2. Odpowiedzialnos¢ za
publikacje | repozytorium

2.1. Repozytorium

Repozytorium  jest  zbiorem  puldznie  dostepnych  katalogéw zarzadzanych

i kontrolowanych przez CERTUM.

Na potrzeby ustug niekwalifikovanych CERTUM funkcjonuje tylko  jedno  repozytorium, wspdine dla
usytkownikéw ol domen certyfikacji certum i ctnDomena oraz dia wsgystkich urzedow ertyfikaci
dziatajacych w ich obrebie lub 3 ninmi powiaganych.

Wspolne repozytorium CERTUM:

e zapewnia, ze wszystkie certyftaty opublikowane w repozytomm naleza do
subskrybentow wskazanych w certyfikacie oraz ze subkrybenci ci zaakceptowali
certyfikat zgodnie z wymaganiami przedstawionymi w rozdz. 4.4,

e terminowo publikuje i archiwizuje certyfikaty urzedow certyfikacji, punktéw rejestracii,
nalezacych do obu domen certyfikacji oraz certyfikaty subskrybentow, po uprzednim
uzyskaniu na to ich zgody,

e publikuje 1 arc%liwizuj_e Polityke Certyfikacji, Kodeks Postepowania Certyfikacyjnego
oraz wzory umow zawieranych z subskrybentami,

e udostepnia informacje o statusie certyfikatow poprzez publikowanie listy certyfikatow
uniewaznionych (CRL), serwer OCSP lub zapytania kierowane za posrednictwem
protokotu HTTP,

e zapewnia urzedom certyfikacji, punktom rejestracji, subskrybentom oraz stronom
ufajacym gwarancjg, ciaglego dostepu do informaciji zgromadzonej w repozytorium, 7

dni w tygodniu przez 24 godziny

e szybko i zgodnie z okresami okreslonymi w niniejszym dokumencie publikuje listy CRL
oraz inne informacje,

e zapewnia bezpieczny i kontrolowany dostep do informacji zawartych w repozytorium.

Wszyscy subskrybenci, poza stronami ufajacymi, maja nieograniczony dostep do wszystkich
informacji zgromadzonych w repzytorium. Ograniczenia w dosgpie stron ufajacych do
repozytorium dotycza zwykle certyfikatoéw subskrybentéw.

Petnq odpowiedzialnosé za funkcjonowanie repogytorium i wynikte 3 tego skutki ponosi CERTUM.

2.2. Informacje publikowane w repozytorium

Wszystkie informacje publikowane przez CERTUM dostgpne sa w repozytorium pod
nastepujacym ogodlnym adresem:

http://www.certum.pl
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Informacje te to:

o certyfikaty wszystkich urzedéw  certyfikacji, punktéw rejestracji, —certyfikaty
subskrybentow,

e listy certyfikatéw uniewaznionych (CRL); listy certyfikatow uniewaznionych dostgpne
sa w tzw. punktach dystrybucji CRL, ktorych adresy umieszczme sa w kadym
certyfikacie wydanym przez CERTUM; podstawowym punktem dystrybucji list CRL
jest repozytorium http://crl.certum.pl,

e aktualna i poprzednie wersje Polityki Certyfikacji,
e aktualna i poprzednie wersje Kodeksy Postgpowania Certyfikacyjnego,

e Polityka Certyfikacji lub Kodeksy Postepowania Certyfikacyjnego posiadajace status W
zatwierdzeniu,

e Wzory umow z subskrybentami,

e raporty z audytu dokonywanego przez upowazniong instytucje ¥ mozliwie
szczegblowe) postaci);

e informacje pomocnicze, np. ogloszenia.

Certyfikaty urzedéw certyfikagi, punktéw rejestracji oraz ertyfikaty subskrybentow
udostepniane sg za posrednictwem serwera WWW (adres http://www.certum.pl) oraz moga by¢
udostgpniane  dodatkowo za posrednictwem SeISOW ustug katalogowych

(adres Idap://directory.certum.pl).

Oprocz  okresowego publikowania list certyfikatow uniewazniogch — repozytorium
umozliwia takze dostep do najbardziej aktualnej informacji o statusie certyfikatu w trybie on-line.
Odbywa si¢ to za posrednictwem strony WWW (adres http://www.certum.pl) lub ustugi OCSP
(adres: http://ocsp.certum.pl).

2.3. Czestotliwos¢ publikowania
Wymienione ponizej publikacje CERTUM sg oglaszane z nastgpujaca czg¢stotliwoscia:
o Polityka Certyfikacji oraz Kodeks Postgpowania Certyfikacyjnego — patrz rozdz. 9.12,

e certyfikaty urzedéw certyfikacji funkcjonujacych w ramach CERTUM - kazdorazowo,
gdy nastapi wydanie nowych certyfikatéw;

o certyfikaty punktow rejestracji - kazdorazowo, gdy nastapi emisja nowych certyfikatow;

o certyfikaty subskrybentOw — za ich zgoda kazdorazowo, gdy nastapi emisja nowych
certyfikatow;

o listy certyfikatow uniewaznionych — patrz rozdz. 4.9.7,

e raporty z audytu dokonywanego przez upowazniona instytucj¢ — kazdorazowo, po
otrzymaniu go przez CERTUM,;

¢ informacje pomocnicze — kazdorazowo, gdy nastapi ich uaktualnienie.

2.4. Dostep do publikaciji

Wszystkie informacje publikowane przez CERTUM w jego repozyorium pod adresem:
http://www.certum.pl sa dostgpne publicznie.
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Jednostka uslugowa CERTUM zainplementowala i wdrozyla logicme oraz fizyczne
mechanizmy  zabezpieczajace pred nieautoryzowanym  dodawanienmy usuwaniem  lub
modyfikowaniem wpiséw w repozytorium.

W przypadku, gdy zostanie wykyte naruszenie integralnosci wpisow w repozytorium,
zostang podjete odpowiednie dzalania majace na celu przywréenie integralnosci wpisom,
wyciagniecie sankcji prawnych w stosunku do sprawcéw tego naduzycia, a takze poinformowanie
i zrekompensowanie poszkodowanym ewentualnych strat.
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3. ldentyfikacja i
uwierzytelnianie

Ponizej przedstawiono ogolne asady weryfikacji tozsamosci sibskrybentow, ktérymi
kieruje si¢ CERTUM podczas wydawania certyfikatéw. Zasady te oparte na okreslonych typach
informacji, ktére umieszczane sa w tresci certyfikatu, definiujg $rodki, ktére sa niezbedne do
uzyskania pewnosci, iz informaje te sa dokladne 1 wiarygode w momencie wydawania
certyfikatu.

Procedura weryfikacji przeprowadzana jest obligabryjnie zawsze w fazie rejestacji
subskrybenta oraz na zadanie CERTUM w przypadku kazdej innej ustugi certytikacyjne;.

3.1. Nadawanie nazw

3.1.1. Typy nazw

Certyfikaty wydawane przez CERTUM sa zgodne z norma X.509 v3 W szczegdlnosci
oznacza to, ze zaréwno wydawca certyfikatu, jak tez dzialajacy w jego imieniu punkt rejestracji
akceptuja tylko takie nazwy subskrybentow, ktore sq zgodne ze standardem X.509 (z powolaniem
si¢ na zalecenia serii X.500). Podstawowe nazwy subskrybentéw oraz nazwy wystawcow
certyfikatOw, umieszczane w certyfikatach CERTUM s3 zgodne z nazwami wyréznionymi DN
(okreslanymi takze mianem nazw katalogowych), budowanymi wedlug rekomendacji X.500 i
X.520. W ramach nazwy DN dopuszcza si¢ takze mozliwos¢ definiowania atrybutoéw systemu
nazw domenowych (DNS, ang. Domain Namesetver System), okreslonych w RFC 2247. Pozwoli
to subskrybentom na poslugiwanie si¢ rownolegle dwoma typami nazw: DN i DNS, co moze by¢
istotne zwlaszcza w przypadku wydawania certyfikatéw serwerom bedacym pod kontrola
subskrybenta.

W celu tatwiejszej komunikacji elektronicznej z subskrybentem w certyfikatach CERTUM
uzywa si¢ takze alternatywnej nazwy subskrybenta. Nazwa ta moze zawieraé takze adres poczty
elektronicznej subskrybenta, zgodny z zaleceniem RFC 822.

Nazwy katalogdw, w kbrych przechowywane s3 certyfraty, listy certyfikatow
uniewaznionych (CRL), Polityka Certyfikacji, itp., jak réwniez nazwy punktéw dystrybucji CRL
zgodne sg z zaleceniem RFC 17 oraz schematami nazewniczymi stosowanymi przez protokoél

LDAP (patrz RFC 1778).

W Tab.3.1 przedstawiono minimalne wymagania nakladane na nazwy subskrybentow w
ramach kazdej ze zdefiniowanych w rozdz. 1 polityk certyfikacji.

Tab.3.1 Wymagania nakladane na nazwe¢ podmiotu certyfikatu

Niepusta warto$¢ pola subject lub pusta w przypadku, gdy wystepuje
Certum Level I CA pole alternatywnej nazwy podmiotu (SubjectAltName) i jest
zaznaczone jako niekrytyczne”.

e Zdefiniowane nazwy moga zawierac atrybuty, ktére nie sq atrybutami w dokumentach serii X.500; w szczegdlnosci w

polach tych moze wystapi¢ atrybut, ktéry okresla adres poczty elektroniczne;.
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Certum Level Il CA podmiotu (SubjectAltName) w przypadku, gdy jest zaznaczone jako

Niepusta warto$¢ pola subject i opcjonalnie pole alternatywnej nazwy

niekrytyczne.

Certum Level 111 CA

Nazwa DN podmiotu zgodna z X.500 i opcjonalnie alternatywna
nazwa w przypadku, gdy jest zaznaczona jako niekrytyczna.

Certum Level IV CA

Nazwa DN podmiotu zgodna z X.500 i opcjonalnie alternatywna
nazwa w przypadku, gdy jest zaznaczona jako niekrytyczna.

Niepusta warto$¢ pola subject lub pusta w przypadku, gdy wystepuje
Certum Class 1 CA pole alternatywnej nazwy podmiotu (SubjectAltName) i jest
zaznaczone jako niekrytyczne.

Certum Code Signing CA | Nazwy stosowane w certyfikatach sa zgodne z X.500.

Certum Extended Validation | Nazwy stosowane w certyfikatach sa zgodne z X.500 oraz z

CA wymaganiami EV SSL okre$lonymi w Zataczniku 3 (rozdz. 6).

Certum Global Services CA

Nazwa DN podmiotu zgodna z X.500 i opcjonalnie alternatywna
nazwa w przypadku, gdy jest zaznaczona jako niekrytyczna.

Wszystkie przekazane prez subskrybenta we wniosku o rejestracie informacye, ktore ostanq umies3eone preg
urzad certyfikacii w certyfikacte wydanym subskrybentowi sq jawne. Sz3ezegolowa lista danych umieszezonych w
certyfikacie jest zgodna z zaleceniem x.509 v.3 i podana jest w rozdz. 7.1 (patrs takse rozdz.3.1.2).

3.1.2.

Koniecznos¢ uzywania nazw znaczacych

Nazwy wchodzace w sklad nazwy wyréznionej DN subskrybenta peiadaja swoje
znaczenie w jezyku polskim lub innym jezyku kongresowym.

Struktura nazwy wyréznionej (DN), akceptowana/przydzielana i weryfikowana w punkcie
rejestracii, uzalezniona jest od typu certyfikatu i subskrybenta.

Nazwa DN moze sklada¢ si¢ z nastepujacych pol (opis pola poprzedzano jego skréconag
nazwa przyjeta za zaleceniem RFC 5280 i X.520):

pola C — migdzynarodowy skrot nazwy kraju (w przypadku Polski — PL),
pola ST — region/wojewddztwo, na ktdrego terenie dziata lub mieszka subskrybent,
pola L — miasto, w ktérym ma siedzibe lub mieszka subskrybent,

pola CN — nazwa zwyczajowa subskrybenta lub nazwa organizacji, w ktOrj pracuje
subskrybent, jesli w nazwie DN wystapily pola O lub OU (patiz nizej); w polu tym
moze by¢ podana takze nazwa produktu lub urzadzenia,

pola O — nazwa podmiotu w imieniu ktérego wystepuje subskrybent lub dodatkowa
nazwa wyrozniajaca,

pola OU — nazwa jednostki organizacyjng podmiotu w imieniu ktérego wystepuje
subskrybent lub dodatkowa nazwa wyrdzniajaca,

pola UN — nazwa routera lub urzadzenia sieciowego,

pola D — dodatkowa nazwa wyrdzniajaca subskrybenta.

Dodatkowe atrybuty w nazwie DN moga by¢ umieszczane w certyfikatach EV SSL (patrz
rozdz.6 w Zataczniku 3).
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3.1.3. Anonimowos¢ subskrybentow

CERTUM nie wystawia certyfikabw oraz innych poswiadczen zapwniajacych
anonimowos$¢ danych subskrybenta (np. pseudonimem).

3.1.4. Zasady interpretacji ré6znych form nazw

Interpretacja nazw pol umieszzanych przez CERTUM w wydawangh przez siebie
certyfikatach jest zgodna z profilem certyfikatdw opisanym w rozdziale 7 niniejszego Kodeksu.
Przy konstrukeji i interpretagi nazw wyréznionych DN stosuje si¢ zalecenia przedstawione w
rozdz. 3.1.2 niniejszego dokumentu.

3.1.5. Unikalnos¢ nazw

Nazwa DN subskrybenta jest proponowana przez samego subskrybenta. Jesli nazwa ta jest
zgodna z ogdlnymi wymaganiami okreslonymi w rozdz. 3.1.11 3.1.2, to zgloszona propozycja jest
wstepnie akceptowana.

W celu zapewnienia unikalnosci certyfikatow, CERTUM dla kazdego wydanego certyfikatu
przyznaje unikalny (w domenie certum i domenie ctnDomena) numer seryjny. Stanowi on
wyroznik certyfikatu, ktéry wmz z nazwa wyrdzniong DN precyyjnie i unikalnie okresla
wlasciwego subskrybenta.

W ramach domeny certum gwarantowana jest takze unikalno$¢ nazw katalogdw,
obstugiwanych w obrebie repozytorium. Oznacza to, ze aplikacje, ktére bazuja na tej wlasnosci
nazw katalogéw Certum CA i §wiadczonych w ich ramach ustug maja zagwarantowana cigglosé
uslug, bez ryzyka ich przerwania lub podmiany przez inng usluge.

3.1.6. Rozpoznawanie, uwierzytelniang oraz rola znakow
towarowych

CERTUM nie umieszcza w certyfikatach znakow towarowych. Jednoczesnie zabrania sig
uzywania we wnioskach nazw, kore nie sa wlasnoscig subskrybenta. W przypadku, gdy we
Wniosku o wystawienie certyfikatu wystepuja informacje o takim charakterze, to wnioskodawca
jest obowiazany do dotaczenia dokumentéw potwierdzajacych posiadane prawa wlasnosci.

CERTUM sprawdza czy subskrybent ma prawo do postugiwania si¢ nazwa umieszczong
we wniosku o rejestracje, ale nie pelni roli arbitra rozstrzyggacego spory dotyczace praw
wlasnosci do nazwy DN, nazwy handlowej lub znaku handlowego.

W przypadku powstania sporu na tle reklamacji nazw CERTUM rezerwuje sobie prawo do odrzucenia wniosku
SUbS&rybenta Iub jego awieszenia, beg ponoszenia jakiejkohviek odpowiedialnosci 3 tego tytuln. CERTUM
rezerwuje sobie takze prawo do podejmowania wselfich decyzi dotyczacych skiladni nazwy sibskrybenta i
prydzielania mu wyniklych 3 tego nazmw.

3.2. Poczatkowa walidacja tozsamosci

Rejestracja subskrybenta ma miejsce zawsze wtedy, gdy subsktybent sktadajacy wniosek o

rejestracje nie posiada zadnew waznego certyfikatd® wydanego przez dowolny z urzeéw
wydajacych certyfikaty, afiliowanych przy CERTUM.

18 Patrz Stownik pojeé
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Rejestracja obejmuje szereg procedur, ktore jeszcze przed wydaniem certyikatu
subskrybentowi umozliwiaja urzgdowi certyfikacji zgromadzenie uwiarygodnionych danych o
podmiocie lub danych identyfikujacych go.

Kazdy subskrybent poddaje si¢ procesowi rejestracji jednokotnie. Po pomyslnym
zweryfikowaniu dostarczonych danych subskrybent zostaje wpiany na list¢ uprawnionych
uzytkownikéw ustug CERTUM i zaopatrzony w zadany certyfikat klucza publicznego.

Kazdy subskrybent przystepujacy do ustug infrastruktury klucza publicznego i ubiegajacy
si¢ 0 wydanie certyfikatu powinien wykonac nastgpujace podstawowe czynnosci, poprzedzajace

wydanie certyfikatu:

e zdalnie, na stronie WWW CERTUM wypelni¢ formularz rejestracyjny lub dostarczy¢
dane niezbedne do wydania certyfikatu (np. w postaci Zamowienia),

e wygenerowaé pare kluczy asymetycznych RSA lub DSA 1 dostarey¢ urzedowi
rejestracji dowdd posiadania Kucza prywatnego (patrz rozdz3.2.1); opcjonalnie
subskrybent moze zleci¢ wygenerowanie pary kluczy urzedowi certyfikacji lub punktowi
rejestracji,

e zaproponowac nazwe wyrézniajaca (DN, patrz rozdz. 3.1.1);

e opcjonalnie stawic si¢ (jesli jest to wymagane przez dana polityke certyfikacji, wedlug
ktérej wydawany jest certyfikat bedacy przedmiotem wniosku) wraz z wymaganymi
dokumentami we wskazanym punkcie rejestracji,

e opcjonalnie (w zaleznosci od typu certyfikatu) zawrze¢ umowe z Unizeto Technologies
S.A. na $wiadczenie ustug przez CERTUM.

Rejestracja moze wymagac osobistego stawienia si¢ subskrybenta lub uprawomocnionego przez niego repregentanta
w punkcie rejestracji. CERTUM dopuszcza jednak, dla wybranyh typéw certyfikatow, takie pocedury
rejestracii, w Rtgrych wnioski o rejestrage moga byé priesyane za posrednictwem wykie POCZty, poczty
elektroniczne), witryny stron typu WWW itp., zas ich rogpatywanie nie wymaga figycznego ontaktn 3
wnitoskodaweq.

3.2.1. Dowdd posiadania klucza prywatnego

Jesli podmiot w momencie sklacdinia wniosku o wydanie certyfkatu jest w posiadaniu
kKlucza prywatnego, to urzedy certyfikacji dziatajace w ramach CERTUM oraz punkty rejestracii
(w przypadku powierzenia im pwzez wystawce certyfikatbéw uprawnien w zakresie weryfikacji
tozsamoscl) musza uzyska¢ pewmnsé, ze podmiot ten posiada klicz prywatny pasujacy
przestanego klucza publicznego.

Weryfikacja faktu posiadania klucza prywatnego realizowana jest w oparciu o tzw. dowod
posiadania klucza prywatnego. Dowdd ten powinien by¢ poswiadzeniem, ze poddawany
procedurze certyfikacji klucz publiczny tworzy par¢ z kluczem prywatnym, bedacym w
wylacznym posiadaniu subskrybenta.

Posta¢ dowodu zalezy od typu certyfikowanej pary kluczy (para kluczy do realizacji podpisu
cyfrowego, szyfrowania lub uzgadniania kluczy).

Podstawowy dowod posiadania klucza prywatnego ma posta¢ podpisu cyfrowego (dotyczy
to pary kluczy umozliwiajacych skladanie i weryfikowanie podisow cyfrowych) sktadanego
(przez aplikacje subskrybenta):



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 21

e na zadaniach rejestracji i modyfikacji danych oraz okresowo na zadaniach aktualizacji
Kluczy/certyfikatu i uniewaznienia certyfikatu  przypadku zgubienia klucza
prywatnego oraz sekretu uniewzniania certyfikatu), dostarcanych do punktu
rejestracji,

e odpowiednio na zadaniach certyfikacji, aktualizacji kluczy/certyfikatu i uniewaznienia
certyfikatu, przesylanych bezposrednio do urzedu certyfikacji.

W przypadku kluczy do szyfrowaia lub uzgadniania kluczy dowdd posiadania klucza
prywatnego moze by¢ realizowany zgodnie z ogdlnymi zasadami przedstawionymi w rozdz. 4.1

specyfikacji RFC 4211.

Wymby przedstawienia dowodn posiadania klucza prywatnego nie jest wymagany w prypadkn, gdy na $qdanie
subskrybenta para kiuczy jest generowana prez nryad certyfikaci lub punkt rejestrac.

Klucze prywatne powinny by¢ generowane wewnatrz tokena (np. kryptograficznej karcie
elektronicznej). Dowolny podmiot moze by¢ w posiadaniu tokena juz w momencie generowania,
jak rowniez zapisywania na nim kluczy lub tez token ten jest mu dostarczony dopiero po
wygenerowaniu kluczy®. W ostatnim przypadku CERTUM musi zagwarantowaé bezpiecAe
dostarczenie tokena wraz z kluczem do podmiotu, dla ktdrego jest przeznaczony (patrz rozdz.
6.1.2).

3.2.2. Uwierzytelnienie tozsamosci oséb prawnych

Punkt rejestracji zobowiazany jest do zazadania od wnioskodwcy przedstawienia
odpowiednich dokumentéw, ktére w sposéb niebudzacy watpliwosci potwierdza tozsamo$c
instytucji w imieniu ktorej skladany jest wniosek oraz osoby, ktéra ja reprezentuje (lub sklada
wniosek).

W przypadku certyfikatow stuzagych do zabezpieczania poczty elektronicznej oprocz
uwierzytelnienia na podstawie przestanych dokumentéw punkt rejestraciji zada weryfikacji adresu
e — mail. Czynno$¢ ta polega na aebraniu przez subskrybenta danych uwierzytelniajacych
wyslanych przez CERTUM na adres wskazany w zadaniu.

W przypadku certyfikatow wystawionych dla urzadzed, weryfikacja moze odbywacé sie
poprzez sprawdzenie dostgpu do domeny znajdujacej si¢ w zadaiu przestanym przez
Subskrybenta. Weryfikacja ta sktada si¢ z dwoch czgsei:

e Weryfikacja domeny — polega na umeszczeniu przez subskrybenta na serwerze
docelowym elementu wskazanego przez CERTUM,

e Weryfikacja adresu email — polega na udzieleniu przez subskrybenta odpowiedzi na
wiadomos$¢ email wystang przez CERTUM na ustalony adres w domenie wskazanej w
zadaniu przestanym przez subskrybenta.

Punkt rejestracji moze réwniez dane stuzace potwierdzeniu tésamosci  zdobyé
samodzielnie, np. poprzez uzyde publicznie dostgpnych zrédd informacji. Uwierzytelnienie
tozsamosci osoby prawnej musi spetnia¢ dwa cele. Po pierwsze nalezy wykazaé, ze w momencie
rozpatrywania wniosku podana we wniosku osoba prawna istniala, po drugie, nalezy dowies¢, ze
osoba fizyczna, ktéra wystapih z wnioskiem o wydanie certyfkatu lub go odbiera jest
upowazniona przez te osobe prawna do reprezentowania jej interesow. Dostarczone dokumenty
(lub zebrane informacje) powinny potwierdzic:

1 Moze to zrobi¢ przez urzad certyfikacji lub urzad rejestracji.
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e tozsamo$¢ subskrybenta certyfkatu lub administratora certytkatu (w przypadku
certyfikatow wydawanych dla oséb prawnych lub urzadzen)

e istnienie jednostki lub osoby prawnej,

e prawo subskrybenta lub administratora do wyst¢gpowania w imieniu jednostki lub osoby
prawnej,

e w przypadku certyfikatéw wystawianych dla urzadzen operator PR moze sprawdzi¢ — W
przypadkach budzacych watpliwosé — rejestracjc domeny w publiczrie dostgpnych
serwisach WHOIS.

Wyrdznia si¢ dwa podstawowe smsoby uwierzytelniania tozsamoci osob prawnych.
Pierwszy sposéb wymaga osobistego stawienia si¢ upowaznionego przedstawiciela osoby prawne;j
w siedzibie punktu rejestracji lub tez przedstawiciela punktu rejestracji w miejscu wskazanym we
wniosku jako siedziba osoby pmawnej. Z kolei w przypadku druim potwierdzenie tozsamosci
moze przebiegaé w trybie on-line, za posrednictwem wiadomosci wymienianych bezposrednio z
urzedem certyfikacji lub jego przedstawicielem. SzczegOtowe wymagania dotyczace dokumentéw
oraz potwierdzania danych opisano na stronach www.certum.pl.

Punkt rejestracii - zobligowany jest do  zweryfikowania poprawmsci orag prawdziwosci wsgysthich  danych
zawartych we wniosku. W przypadku certyfikatow ENV SSL Stosowane sq dodatkowe procedury przedstawione w
Zalaeznikn nr 3.

Jesli procedura weryfikacji tozsamosci zakonczyla si¢ pozytywnie, to upowazniony do tego
operator punktu rejestracji:

e przydziela osobie prawnej nazw wyrézniong DN lub akceptuje jej postaé
Zaproponowana w ztozonym wniosku,

e wystawia token, ktéry poswiadeza prawdziwos¢ danych zawartych w rozpatrywanym
wniosku 1 wysyla go do urzedu certyfikacii,

e rejestruje wszystkie dokumentéw i zaswiadczenia (lub informaje o uzytym zréddle
publicznym), na podstawie ktorych operator weryfikowal tozsamos$é osoby prawnej
oraz dzialajacego w jego imieniu uprawnionego przedstawiciela,

e (opcjonalnie) w imieniu urzedu certyfikacji zawiera z osobg prawng umowe na
$wiadczenie ustug certyfikacyjnych; umowa taka moze byé zawerana zardbwno w
przypadku wystegpowania osoby prawnej w charakterze subskrybenta, punktu rejestracii,
urzedu certyfikacji, jak tez w charakterze podmiotu $wiadczacego dodatkowe uslugi
certyfikacyjne.

Proces uwierzytelniania jest cbkumentowany. Rodzaj dokumentowanych informacji i
czynnosci jest uzalezniony od poziomu wiarygodnosci certyfikatu bedacego przedmiotem
wniosku 1 w szczegdlnosci dotyczy:

e tozsamosci operatora punktu rejestracji, weryfikujacego tozsamos¢ subskrybenta,

e zlozenia przez operatora oswialczenia, ze tozsamos$¢ wnioskodawq zweryfikowal
zgodnie z wymaganiami niniejszego Kodeksu Postepowania Certyfikacyjnego,

e daty weryfikacji,

e identyfikatora operatora oraz wnioskodawcy w przypadku jego osobistego pobytu w
punkcie rejestracii i wezesniejszego przypisania mu takiego identyfikatora.
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Jesli osoba prawna nie jest w stanie w dostateczny sposob uwierzytelni¢ swojego wniosku
lub zazada tego urzad certyfikacji, to wtedy upowazniony przedstawiciel tej osoby musi osobiscie
stawi€ si¢ w punkcie rejestracji 1 potwierdzi¢ wniosek.

W przypadku, gdy podmiot posiada juz zarejestrowane w CERTUM certyfikaty, ktore
podlegaly juz procedurze weryfikacji wymaganej dla wydania certyfikatu danej klasy, weryfikacja
moze by¢ oparta na tychze danych i dokumentach.

3.2.3. Uwierzytelnienie tozsamosci os6b fizycznych

Uwierzytelnienie tozsamosci osoby fizycznej musi spelnia¢ dwa cele. Po pierwsze musi
wykazaé, ze podane we wniosku dane odnosza si¢ do istniejacej osoby fizycznej 1 po drugie, ze
wnioskodawca jest rzeczywiscie tq osoba fizyczna, ktéra zostala wymieniona we wniosku.
Procedury i wymagania dla uwierzytelniania tozsamosci 0sob fizycznych sa analogiczne jak w
przypadku uwierzytelnienia tozsamosci oséb prawnych. Nie potvierdza si¢ jednak istnienia
jednostki prawnej i prawa do WyStepowania w jej imieniu a jedynie prawo do postugiwania si¢
danymi wyrézniajacymi innymi niz imi¢ i nazwisko. Weryfikacja adresu e- mail przeprowadzana
jest analogicznie jak punkcie 3.2.2.

3.2.4. Dane subskrybenta niepodlegajace weryfikacji
Weryfikacji nie podlegaja nast¢pujace dane subskrybenta:
e nazwa jednostki organizacyjnej,

e pola wchodzace w sklad nazwy podmiotu umieszczane we wszystkich certyfikatach
wydawanych w ramach polityki ertyfikacji Certum Level | CA 2z wyjatkiem
certyfikatow SSL oraz certyfikatow do podpisywania kodu,

e dowolne inne dane oznaczone we wniosku jako dane nieweryfikowane.

3.2.5. Walidacja urzedéw i organizaciji

W przypadku, gdy nazwa osoby fzycznej umieszczona w certyfkacie zawiera w sobie
nazwe organizacji (atrybut O), to nalezy to interpretowac jako afiliacje tej osoby fizyezznej lub

uprawnienie (autoryzacj¢) tej osoby do dzialania w imieniu organizacji. Oznacza to jednoczes$nie,
ze CERTUM:

e zweryfikowalo, Ze organizacija istniala w momencie wydawania certyfikatu; weryfikacji
tej dokonano w oparciu o niezalezne od CERTUM zrédla informacji lub w oparciu o
wyciag z Krajowego Rejestru Sadowego;

e zweryfikowalo, Ze osoba fizyczna, ktérej dane sa umieszczone w certyfikacie byla w
momencie  wystawienia  certyfiki pracownikiem orgnizacji lub  jej
wspolpracownikiem i ma prawo & dzialania w imieniu organizaji; zakres tych
uprawnien oraz okres ich waznosci moze by¢ regulowany przez oddzielne przepisy lub
strong ufajaca dokonujaca weryfikacji tych uprawnien w momerie weryfikowania
podpisu cyfrowego lub deszyfrowania otrzymanego dokumentu i majduje si¢ poza
zakresem odpowiedzialno$ci CERTUM; dane osoby fizycznej i jg uprawnienia
CERTUM sprawdza w oparciu o dostgpne zapisy lub bazy, kontakt telefoniczny lub e-
mailowy z organizacja, korej pracownikiem lub wspélpacownikiem jest osoba
fizyczna.
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3.2.6. Kryteria interoperacyjnosci

CERTUM moze akredytowaé zewnetzne podmioty $wiadczace ustug certyfikacyjne.
Akredytacja odbywa si¢ na wnisek zainteresowanego podmiotu, po spelnieniu ponizszych
warunkow:

e podmiot zewnegtrzny $wiadczy ustugi certyfikacyjne zgodnie z Polityka Certyfikacji 1
Kodeksem Postgpowania Certyfikacyjnego; oba dokumenty nie moga by¢ sprzeczne z
niniejszym dokumentem w zakresie §wiadczonej lub §wiadczonych ustug;

e system teleinformatyczny oraz struktura orgaizacyjna wnioskodawcy uzyska
pozytywna  opini¢ upowaznionej komoérki CERTUM  lub  innego  audpr
akceptowanego przez CERTUM,

e wusluga lub wuslugi $wiadczone ez  akredytowany  podmiot — zapwniaja
interoperacyjnos¢ z odpowiednimi ustugami §wiadczonymi przez CERTUM,

e zostanie zawarta umowa pomiedzy CERUM 1 akredytowanym podmiotem, regulujaca
wzajemne relacje biznesowe, prawa i obowigzki.

Akredytowane podmioty otrzymup certyfikaty na $wiadczenie @powiedniej ustugi
wystawione s3 przez urzad certyfikacji Certum Global Services CA. Certyfikat ten moze by¢
uniewazniony, jesli coroczny audyt przeprowadzony przez upowazniona komérke CERTUM lub
innego audytora akceptowanego przez CERTUM wykaze razace zaniedbania akredytowanego
podmiotu i ktdre nie zostana usuniete w okresie wskazanym przez audytora.

3.3. Identyfikacja i uwierzytelnienie w przypadku
zadania aktualizacji kluczy

W przypadku, gdy subskrybent psiada wazny certyfikat (taki, ktory nie jest ani
przeterminowany ani tez uniewazniony), to moze wystapi¢ o wydanie nowego certyfikatu. Nowy
certyfikat moze by¢ wydany dla nowej pary kluczy, wygenerowaej przez subskrybenta lub
CERTUM (tzw. aktualizacja klucza) lub aktualnej pary kluczy (tzw. recertyfikacja). CERTUM
dopuszcza takze modyfikacje certyfikatu w wyniku, ktérej zmianie podlegaja dane subskrybenta
umieszczane w certyfikacie oraz klucz publiczny (dokladniej — para kluczy subskrybenta, patrz
rozdz. 3.3.1.314.8).

Uwierzytelnienie tozsamosci subskrybentéw, ktérzy zlozyli wniosek o aktualizacje kluczy,

recertyfikacje lub modyfikacje certyfikatu musi by¢ realizowane przez operatora punktu rejestracii
w nastgpujacych przypadkach:

e wniosek zostal uwierzytelniony jedynie przy pomocy hasta,
e modyfikacji ulegly dane zawarte w wystawionym certyfikacie,
e na kazde zadanie operatora urzedu certyfikacji,

e ody dotyczy certyfikacji kluczy, ktorej wynikiem ma by¢ ceryfikat wydany po raz
pierwszy danemu subskrybentowi wedlug nowej polityki certyfikacji.

Subskrybenci przesylajacy wnioski bezposrednio do urzedu certyfikacji sa uwierzytelniani
przez ten urzad na podstawie autentycznos$ci podpisu cyfrowego i zwiazanego z nim certyfikatu
klucza publicznego lub przy pomocy innych metod, ktore zostaly z nimi wczesniej uzgodnione i
sg zgodne z niniejszym dokumentem.

Aktualizacja kluczy, recertyfkacja lub modyfikacja certyfikitu moze odbywaé si¢ za
posrednictwem strony WWW udostepnionej przez CERTUM.
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3.3.1. Identyfikacja i uwierzytelnieme w przypadku normalnej
aktualizacji kluczy

3.3.1.1. Aktualizacja kluczy

Aktualizacja kluczy moze by¢ ealizowana przez subskrybenta okresowo, w oparciu o
parametry wskazanego certyfikau, bedacego juz w posiadaniu subskrybenta. W efekcie
aktualizacji kluczy tworzony jest nowy certyfikat, ktorego parametry sa takie same jak wskazanego
we wniosku certyfikatu, poza zawartym w nim nowym kluczem publicznym, numerem seryjnym
certyfikatu, innym okresem jego waznosci oraz nowym podpisem urzedu certyfikacji (szczegdly

patrz rozdz. 4.7).

Jesli subskrybent przesle prawdlowo wypelniony i podpisany cyfrowo wniosek lub
dostarczy poprawne hasto, to w przypadku aktualizacji kluczy proces wydawania nowego
certyfikatu odbywa si¢ automatycznie, o ile wydawany certyfkat jest tego samego tu CO
nieprzeterminowany i nieuniewazniony certyfikat aktualnie posiadany przez subsktybenta oraz
Jest wydawany w ramach tej samej polityki certyfikacji.

W trybie automatycznym nie sq aktualizowane klucze wiqzane 3 certyfikatami tpu SSL. i E1”SSL.
Subskrybenci tych certyfikatow podlegaja podobnej identyfikaci i mvierzytelnienin, jak w priypadkn wystapienia o
certyfikat po raz pierwszy (patrz rozdz. 3.2).

W innych przypadkach weryfikacja tozsamosci subskrybenta zadajacego aktualizacji kluczy
realizowana jest na podstawie dokumentow dostarczonych do aktualizowanego (odnawianego)
certyfikatu. Szczegdlowe wymagania opisane sa na stronach www.certum.pl.

3.3.1.2. Recertyfikacja

Subskrybenci lub urzedy certyfikacji korzystaja z recertyfikacji w przypadku, gdy posiadaja
juz certyfikat i komplementarny z nim klucz prywatny, i chca nadal korzystaé z tej samej pary
kluczy. Nowy certyfikat utworzony w wyniku recertyfikacji posiada ten sam klucz publiczny, ta
sama nazwe podmiotu cdtyfikatu oraz inne informacje z poprzedniego certyfikatu, de nowy
oktres wazno$ci, numer setyjny i nowy podpis wystawcy certyfikatu (szczegdly patrz rozdz. 4.6).

Recertyfikacji podlegajq tylko te certyfikaty ktére nie zostaly uniewaznione oraz zmianie nie
ulegla nazwa i inne atrybuty podmiotu certyfikatu.

Kazde 7adanie recertyfikacji Hucza obstugiwane jest w trybé offline, tzn. wymaga
recznego zaakceptowania przez operatora urzedu certyfikacii.

Aktualnie, w celu zapewnienia unikalnosci podpisu cyfrowego i maksimum bepieceristva CERTUM nie
recertyfikuje drugi raz te sawej pary klucgy, naleacej do subskrybenta. Ograniczenie to nie  dotyezy
recertyfikowania klucgy nrzedow certyfikacgi (patry dz.6.1.1.4).

3.3.1.3. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza utworzenie nowego certyfikatu na podstawie certyfikatu,
ktory jest aktualnie w posiadaniu subskrybenta. Nowy certyfikat posiada ten sam klucz publiczny,
nowy numer seryjny, ale w pordwnaniu z certyfikatem na podstawie, ktérego jest wystawiany,

rézni si¢ przynajmniej jednym polem (jego zawartoscia lub wystapieniem calkiem nowego pola).

Potrzeba modyfikacji moze wystapi¢ np. w przypadku zmiany sanowiska w pracy lub
zmiany nazwiska pod warunkiem, ze dane te zostaly poprzednio umieszczone w certyfikacie lub
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powinny zosta¢ dodane. Jesli zmianie ulegly dane, ktére zgodnie z procedurami uwierzytelniania
subskrybenta sa weryfikowane ma podstawie odpowiednich dokumentow, np. zaswiadczenia z
pracy 0 zajmowanym stanowisku, to kazdy taki wniosek musi by¢ potwiedzony w punkcie

rejestracii (szczegdly patrz rozdz. 4.8).

Modyfikacji podlegaja tylko te certyfikaty, ktérych okres waznosci jeszcze nie minal, nie
zostaly uniewaznione oraz zmianie nie ulegla nazwa i inne atrybuty subskrybenta.

3.3.2. Identyfikacja i uwierzytelniele w przypadku 2zadania
aktualizacji kluczy po ich uniewaznieniu

Jesli subskrybent w wyniku uniewaznienia certyfikatu nie posada aktywnego w ramach
danej polityki cCertyfikacji klucza podpisujacego, a nastepnie zlozy wniosek o aktualizacje, to
wniosek ten musi uzyska¢ potwerdzenie wystawione przez opemtora punktu rejestracji lub
operatora Centrum Certyfikacji. Identyfikacja i uwierzytelnienie subskrybenta moze przebiegac
analogicznie jak w przypadku rejestracji poczatkowej (pattz rozdz. 3.2) lub moze by¢ oparty na
uprzednio dostarczonych dokumentach.

Kazdy nastepny wniosek o recertyfikacje, modyfikacje¢ lub aktualizacj¢ kluczy obstugiwany
jest standardowo (patrz rozdz.4.7).

3.4. ldentyfikacja i uwierzytelnienie w przypadku
zadania uniewaznienia certyfikatu

Whioski o uniewaznienie moga ly¢ skladane droga elektroniczm bezposrednio do
wlasciwego wystawcy certyfikatu lub posrednio za posrednictwem punktu rejestracji. Mozliwe
jest takze postuzenie si¢ wnioskiem nieelektronicznym.

W przypadku pierwszej z drég postgpowania subskrybent musi Zozyé uwierzytelniony
wniosek o uniewaznienie certyfikatu. Uwierzytelnienie wniosku przez subskrybenta polega na
zlozeniu pod nim podpisu cyfrowego lub podaniu uzgodnionego wczesniej hasla na witrynie

WWW.

Procedurze postgpowania za pogednictwem punktu rejestracji powinien poddac si¢
subskrybent, ktory jednoczesnie zgubit (zostal mu skradziony, itp.) aktywny klucz prywatny oraz
sekret uniewazniania certyfikatéw. Wniosek o uniewaznienie musi zostaé poswiadczony przez
punkt rejestraciji lub operatora CERTUM. Poswiadczenie to nie musi mie¢ postaci elektroniczne;.

W obu powyzszych przypadkah skladany wniosek musi umoilwi¢ jednoznaczna
identyfikacj¢ tozsamosci subskrybenta. Wniosek o uniewaznienie moze dotyczy¢é wigcej niz
jednego certyfikatu.

Identyfikacja i uwierzytelnienie subskrybenta w punkcie rejestracji przebiega identycznie jak
W przypadku rejestracji poczatkowej (patrz rozdz. 3.2) lub tak jak w przypadku aktualizacji kluczy
(patrz rozdz. 3.3.1.1). Uwierzytelnienie subskrybetta w urzedzie certyfikacji padga na
zweryfikowaniu autentycznosci wniosku lub osoly wystepujacej z zadaniem unievaznienia
certyfikatu.

Dokladny opis procedury uniewazniania certyfikatéw zostal zawarty w rozdz. 4.9.3.
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4. Wymagania funkcjonalne

Ponizej przedstawiono podstawowe procedury certyfikacji. Kazda z procedur rozpoczyna
sic od zlozenia przez subskrybnta stosownego wniosku posrediio (po ewentualnym
potwierdzeniu go przez punkt gjestracji) lub bezposrednio w urzedzie certyfikacji. Na jeg
podstawie urzad certyfikacji podejmuje odpowiednia decyzjg, realizupc zadang usluge lub
odmawiajac jej realizacji. Skfadane wnioski powinny zawiera¢ informacje, ktére sa niezbedne do
prawidlowego zidentyfikowania subskrybenta.

CERTUM udostepnia  nastgpujace podstawowe ushlugi:  rejestracja  ceryfikacja,
recertyfikacja, aktualizacja kluczy, modyfikacja certyfikatu oraz uniewaznienie certyfikatu.

Jesli sktadany wniosek zawiera klucz publiczny, to musi by¢ on przygotowany w sposob,
Ktory - niezaleznie od stosowanej polityki certyfikacji — wiaze kryptograficznie klucz publiczny z
innymi danymi zawartymi we wnbsku, w tym w szczegélnosci z danymi identyfikacyjnymi
subskrybenta.

Whniosek w miejsce klucza publznego moze zawiera¢ zadanie ubskrybenta
wygenerowania w jego imieniu pary kluczy asymetrycznych. Moze to by¢ realizowane w punkcie

rejestracji lub urzedzie certfikacji. Po wygenerowaniu kluze sa w sposob bezpieczny
przekazywane subskrybentowi.

4.1. Sktadanie wnioskow

Whioski subskrybenta sa skfadane bezposrednio do urzedu certyfikacji lub posrednio przy
udziale punktu rejestracji. Wmoski skladane bezposrednio mea dotyczyé: certyfikacii,
recertyfikacji, aktualizacji kluczy oraz uniewaznienia. Z kolei posrednio moga by¢ sktadane przede
wszystkim wnioski o rejestracg 1 modyfikacje certyfikatu, dociaz nie zabrania si¢ w tym
przypadku takze skladania inngh wnioskéw  zwigzanych z  pozdalymi  uslugami
certyfikacyjnymi, §wiadczonymi przez okreslony urzad certyfikacji.

Operator punktu rejestracji wystepuje w podwoijnej roli: roli subskrybenta oraz osoby
Upowaznionej do reprezentowania urzedu certyfikacji. W tej pierwszej roli operator moze skladac
takie same wnioski jak kazdy inny subskrybent. Z kolei w roli drugiej moze potwierdza¢ wnioski
innych subskrybentéw oraz w uasadnionych przypadkach tworzy¢ wnioski o uniewaznienie
certyfikatow subskrybentow, ktorzy w razacy sposéb naruszaja niniejszy Kodeks Postgpowania

Certyfikacyjnego.

Whioski dostarczane s3 za posednictwem protokoléw sieciowych takich jak: HTTP,
S/MIME Ilub TCP/IP lub w postac nieelektronicznej — np. Zamoéwien (dotyczy jedynie
przypadkow, gdy certyfikaty wydawane sa na kartach kryptograficznych).

CERTUM wydaje certyfikaty na podstawie logonego Zadania o wjestrage, recertyfikacje, aktnalizace klucgy
nb modyfikacje certyfikatn.

4.1.1. Kto moze sktadaé wnioski o wydanie certyfikatu?

Z wnioskami o wydanie certyfikatu moze wystgpowac kazdy podmiot nalezacy do jednej z
ponizszych kategorii:

® o0soba fizyczna, ktora jest lub bedzie podmiotem certyfikatu,



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 28

e uprawniony przedstawiciel osoby prawnej lub instytucji nieposiadajacej osobowosci
prawnej, nazywanej sponsorem lub zamawiajacym,

e uprawniony przedstawiciel urzedu certyfikacji z domeny certum, ctnDomena lub

zewnetrznego podmiotu $wiadczacego ustugi certyfikacyjne (akredytowanego przez
CERTUM),

e uprawniony przedstawiciel Gtéwnego Punktu Rejestracji (GPR) lub punktu rejestracii
(PR).

4.1.2. Proces skltadania wnioskéw i zwigzane z tym obowiagzki

4.1.2.1. Certyfikaty subskrybentow

Wszyscy subskrybenci certyfikddw i uzytkownicy konicowi (w tym thze podmioty
swiadczace ustugi certyfikacyjne nie polegajace na wydawaiu i uniewaznianiu certyfikatbw)
powinni zaakceptowac zobowigzania i gwarancje okres§lone w unowie z subskrybentem (patrz
9.6.3) oraz poddac si¢ procesowi rejestracii, ktéry wymaga wykonania nast¢pujacych czynnosci:

e zlozenia wniosku, wypelnionego zgodnie z okreslonymi dla nigo zasadami oraz
zawierajacego prawdziwe i poprawne informacije,

e samodzielnego wygenerowania lub zlecenia CERTUM wygenerowania pary kluczy,

e w przypadku samodzielnego wygeerowania pary kluczy dostarczenie kloza
pub]icznego bezposrednio do CERTUM lub za posrednictwem wybmnego punktu
rejestracji pracujacego na rzecz CERTUM, a takze udowodniene posiadania klucza
prywatnego odpowiadajacego prakazanemu kluczowi publicznemu (patrz 10zdz.

3.2.1).

4.1.2.2. Certyfikaty urzedow certyfikacji i punktow rejestraciji

Te urzedy certyfikacji oraz pwkty rejestracji, ktore $wiadea ustugi na rzecz lub z
upowaznienia CERTUM oraz nie s jednostkami organizacyjnymi CERTUM musza wczesniej
zawrze¢ odpowiedniag umowe z CERTUM. Umowa ta, oprocz praw i obowigzkéw obu stron,
okresla tozsamos$¢ osob oraz ich upowaznienia do reprezentowania obu stron w okresie realizacji
umowy. Upowazniona, przez Wnioskodawce, osoba lub osoby pownny m.in. okresli¢c przed
wydaniem certyfikatu urzedowi certyfikacji lub urzedowi rejestracji wlasciwg nazwe wyrdzniong
podmiotu certyfikatu.

Klucze i certyfikaty urzedow certyfikacji moga by¢ generowane tylko podczas ceremonii
generowania kluczy, w ktorej wlzial musza bra¢ obligatoryjne upowaieni przedstawiciele

CERTUM.

Po zawarciu umowy z punktem rejestracji, certyfikaty moga by¢ wydawane uprawnionym
osobom fizycznym oraz urzadzeniom tego punktu rejestracji niezbednym podczas §wiadczenia
ustug na rzecz CERTUM.

4.1.2.3. Wniosek o rejestracje

Whiosek o rejestracje skladany jest posrednio w punkcie rejestracji lub bezposrednio w
urzedzie certyfikacji i powinien zawiera¢ informacje przedstawione ponizej:

e nazwa pelna instytucji lub nazwisko i imi¢ subskrybenta lub administratoOra,
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e nazwe wyrdzniong DN,
e identyfikatory NIP/KRS lub REGON/PESEL,

e adres siedziby lub adres zamiezkania subskrybenta (wojewddzwo, kod pocztowy,
miejscowos¢, gmina, powiat, ulica, nr domu, nr lokalu, numer faksu),

e wnioskowany typ certyfikatu,

e identyfikator polityki certyfikacji, wedlug kt6rej ma zostaé wystawiony certyfikat,
e adres poczty elektronicznej (e-mail),

e klucz publiczny, ktéry ma by¢ poddany certyfikacji.

W zaleznosci od zawartosci certyfikatu oraz jego klasy, niektére z wymienionych powyzej
danych moga by¢ opcjonalne.
Po uwierzytelnieniu tozsamosci subskrybenta (patrz rozdz. 3.2.2, 3.2.3 i 3.2.5) sktadajacego

wniosek o rejestracj¢ oraz otzymaniu potwierdzenia wystawionego przez punkt rejestacji
wniosek jest przesylany do urzedu certyfikacii.

4.1.2.4. Wniosek o recertyfikacje, aktwalizacje kluczy, certyfikacje
lub modyfikacje certyfikatu

Whiosek nalezacy do tej grupy wnioskow skladany jest przez subskrybenta w punkcie
rejestracji lub bezposrednio w urzedzie certyfikacji. W punkcie rejestracji wniosek sktadany jest w
nastepujacych przypadkach:

e bezposrednio po uniewaznieniu jakiegokolwiek certyfikatu,

e ubieganiu si¢ o certyfikat, ktéry ma by¢ wystawiany zgodnie z inng polityka certyfikacji
niz certyfikaty bedace aktualnie w posiadaniu subskrybenta,

e na wyrazne zadanie operatora urzedu certyfikacji.

W przypadku gdy nie wystepuje zaden z powyzszych warunkéw, sibskrybent moze
przekazaé wniosek bezposrednio do urzedu certyfikacji. Nie jest jednak zabronione przekazanie
wniosku do punktu rejestracji.

Whiosek o recertyfikacje, aktualizacje kluczy lub certyfikatu musi zawiera¢ przynajmniej:
e nazwe wyrozniong DN wnioskodawcy (subskrybenta),
e wnioskowany typ certyfikatu,

e identyfikator polityki certyfikacji wedtug ktérej ma zostaé wystawiony certyfikat,

e klucz publiczny (poprzednio uywany w przypadku recertyfikagi i modyfikacji
certyfikatu lub nowy w przypaku aktualizacji kluczy), ktéry ma by¢ poddany
certyfikacji.

Cz¢s¢ lub catos¢ danych zawartych w powyzszym wniosku moze by¢ uwierzytelniona przy
zastosowaniu podpisu cyfrowego, jesli tylko subskrybent posiada aktualnie wazny klucz prywatny
do realizacji podpisu.

Po uwierzytelnieniu tozsamosci subskrybenta (patrz rozdz. 3.2.2, 3.2.3 i 3.2.5) sktadajacego
wniosek o rejestracj¢ oraz otzymaniu potwierdzenia wystawionego przez punkt rejestraciji
whniosek jest przesylany do urzedu certyfikacii.
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4.1.2.5. Wniosek o uniewaznienie lub zawieszenie

Whiosek o uniewaznienie certyfikatu skladany jest przez subskrybenta w punkcie rejestracji

lub bezposrednio w urzedzie cetyfikacji. W punkcie rejestraji wniosek skladany jest w
nastepujacych przypadkach:

e braku aktualnie waznego klucza prywatnego do realizacji podpisu cyfrowego,

e na wyrazne zadanie operatora urzedu certyfikacji.

W przypadku, gdy nie jest speliony zaden z powyzszych warunkéw, subskrybent moze
przekazaé wniosek bezposrednio do urzedu certyfikacji. Nie jest jednak zabronione przekazanie
wniosku do punktu rejestracji.

Informacje podawane w elektronicznym wniosku o uniewaznienie lub zawieszenie

certyfikatu:
e nazwa wyrézniona DN wnioskodawcy (subskrybenta),

o lista certyfikatow do uniewaznienia lub zawieszenia, zawieraaca pary: numer seryjny
certyfikatu, przyczyna uniewaznienia.

Cz¢s¢ lub calos¢ danych zawartych w powyzszym wniosku musi by¢ uwierzytelniona przy
zastosowaniu podpisu cyfrowego, jesli tylko subskrybent posiada aktualnie wazny klucz prywatny
do realizacji podpisu.

Whniosek o uniewaznienie moze ¥ przekazany w  postaci elektmiczne] z
uwierzytelnieniem, w postaci mpierowej (faks, list, itp.) b ustnej (telefon). Szczegdlowe
wymagania w tym zakresie prezentowane s Na stronach www.certum.pl.

W momencie uniewaznienia certyfikatu, automatycznie o tym fakcie sa informowani
operatorzy punktow rejestracji oraz zainteresowani subskrybenci (np. via Email).

4.2. Przetwarzanie wnioskow

CERTUM przyjmuje wnioski certyfikacyjne sktadane zaréwno indywidualnie jak i hurtowo.
Whioski moga by¢ sktadane w trybie on-line lub trybie off-line.

Tryb on-line realizowany jest za posrednictwem stron WWW serwera CERTUM o adresie
https.//www.certum.pl. Subskrybent po odwiedzeniu odpowiedniej strony wypetnia — zgodnie z
zawartymi tam instrukcjami — wiasciwy formularz wniosku cetyfikacyjnego i wysyla go do
urzedu certyfikacji. W przypadku wnioskéw dotyczacych certyfkatow Certum Level | CA
wniosek przetwarzany jest najczesciej automatycznie, za$ w pozostalych przypadkach recznie -
jesli wniosek wymaga poréwnann zawartych w nim danych z dosarczonymi do CERTUM
dokumentami. Wniosek o wydanie certyfikatu przetwarzany jest automatycznie, jesli do
zweryfikowania zawartych w nim informacji wystarcza bazy danych CERTUM.

Zlozenie wniosku w trybie offline wymaga osobistego stawieria si¢ subskrybenta,
uprawnionego przedstawiciela aganizacji w punkcie rejestragi lub urzedzie certyfikacji
przedstawiciela urzedu certyfkacji w siedzibie subskrybenta lub dostarczenia wierzytelnych
danych sluzacych do uzyskania certyfikatu do przedstawiciela CERTUM. Uwierzytelnienie
wykonywane jest zgodnie z zasalami opisanymi na stronach www.certum.pl. Dla wnioskdw
zlozonych w trybie offline CERTUM moze utworzy¢ dedkowane procesy uyskiwana

certyfikatow lub wydaé certyfikaty na kartach kryptograficznych.

bl

W trybie off-line moga by¢ sktadane takze wnioski hurtowe. Wnioski takie sa potwierdzane
przez operatora urzedu certyfikacji lub punktu rejestracji i przetwarzane grupowo.
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Kazdy wniosek certyfikacyjny w trybie on-line przesytany jest do:

e skrzynki poswiadczania zadan, jesli wniosek wymaga wystawienia potwierdzenia przez
punkt rejestracji,

e skrzynki zadan, jesli wniosek nie wymaga wystawienia potwierdzenia przez punkt
rejestracji.

Obie skrzynki sa pod pelna kontrola urzedu certyfikacii.

Whnioski przetwarzane na podstavie zgloszen w trybie offline, po ich pozytywnym
zweryfikowaniu przez operatora punktu rejestracji lub operatora certyfikacji, przekazywane sa
najczesciej do skrzynki zadan.

4.2.1. Realizacja funkcji identyfikacji i uwierzytelniania

Funkcje identyfikacji i uwierzytelniania wszystkich wymaganych danych subskrybenta sa
realizowane przez CERTUM oraz wspolpracujace punkty rejestracji zgodnie z warunkami
okreslonymi w rozdz. 3.2 1 3.3.

4.2.2. Przyjecie lub odrzucenie wniosku

4.2.2.1. Procedura przyjecia wniosku w punkcie rejestracji

Kazdy wniosek, ktéry zostal skierowany do skrzynki poswiadczania zadad lub zlozony w
punkcie rejestracji w postaci papierowej przetwarzany jest nastgpujaco:

e operator urzgdu pobiera wniosk subskrybenta (papierowy lub elektroniczny ze
skrzynki poswiadczania zadan),

e operator sprawdza, czy subskrybent wnidst oplate za rozpatrzenie wniosku o wydanie
certyfikatu, o ile taka optata jest przewidziana w enniku CERTUM; w przypadku
braku takiej oplaty, wniosek jest odrzucany,

e weryfikuje zawarte w nim dane, m.in. dane osobowe subskrybenta (patrz procedura
identyfikacji i uwierzytelnienia subskrybenta opisana w rozdz. 3.2.2, 3.2.3 lub 3.2.5) oraz
jesli wystepuje, to sprawdza takze dowdd posiadania klucza prywatnego (rozdz. 3.2.1),

e jesli weryfikacja wniosku przebiegnie pozytywnie, to operator poswiadcza (podpisuje)
zadanie; jesli oryginalny wniosek zawiera bledne dane, to wniosek jest odrzucany,

e poswiadczony wniosek przesylany jest do skrzynki zadan urzedu certyfikacji,

e w punkcie rejestracji moga by¢ weryfikowane takze inne dane, ktére nie wchodza w
sktad wniosku, a ktére wymagane sa przez CERTUM do prowadzena dziatalnosci
biznesowe;.

4.2.2.2. Procedura przyjecia wniosku w urzedzie certyfikacji

Urzad certyfikacji pobiera wnoski z kolejki Zadan. Whnioski te moga zawierac
poswiadczenia wystawione przez punkt rejestracjl. Jesli wniosek nie zawiera poswiadczenia, to
urzad certyfikacji:

e wigze wniosek z baza danych zarejestrowanych subskrybentow,

e weryfikuje uwierzytelnienia wniosku (podpis cyfrowy lub kod uwierzytelniajacy),
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o weryfikuje formalna poprawnos¢ wniosku (sktadni i zawartosci),

e sprawdza czy subskrybent jest uprawniony do wystawienia przystanego typu wniosku
oraz zawartej w nim tresci,

e wszystkie czynnosci odnotowuje w bazie danych i rejestrach czynnosci.

Jesli wniosek zawiera poswiadczenie, to urzad certyfikacji w pierwszej kolejnosci sprawdza
czy poswiadczenie zostalo wystawione przez uprawniony do tego punkt rejestracji. Jesli tak, to
dalsze przetwarzanie przebiega podobnie jak w przypadku przevarzania wniosku bez
poswiadczenia. Dodatkowo, jesli wniosek zawiera zadanie wystawienia certyfikatu do weryfikacji
podpisow, to urzad certyfikacji sprawdza przedstawiony przez subskrybenta dowdd posiadania

klucza prywatnego.

4.2.2.3. Odmowa wydania certyfikatu

CERTUM moze odmowi¢ wydania certyfikatu dowolnemu wnioskodawcy bez zaciagania
jakichkolwiek zobowigzan lub mrazania si¢ na jakakolwiek odpowiedzialnosé, ktoére powstaé
moga wskutek poniesionych przez wnioskodawce (w wyniku odmowy) strat lub kosztéow. Urzad
certyfikacji powinien niezwlownie zwrdcic wnioskodawcy wniesiom przez niego oplate za
wydanie certyfikatu (jesli dokonal stosownej przedplaty), chyba Zze wnioskodawca we wniosku o
wydanie certyfikatu dostarczyl do urzedu certyfikacjii lub pwktu rejestracji sfalszowane b

nieprawdziwe dane.

Odmowa wydania certyfikatu moze nastapi¢ w nastepujacych przypadkach:

e subskrybent nie jest w stanie udowodni¢ swojego prawa do podugiwania si¢
proponowanym identyfikatorem (nazwa DN),

e istnieje podejrzenie lub pewnos¢, ze subskrybent sfalszowal lub podal nieprawdziwe
dane,

e subskrybent w sposéb szczegdlnie uciazliwy dla CERTUM angazuje jego zasoby oraz
moce obliczeniowe, np. wysylajac zbyt duza jak na jego potrzeby liczb¢ wnioskow,

e subskrybent nie wnidst oplaty za wydanie certyfikatu, o ile taka optata jest przewidziana
w cenniku CERTUM,

e 7 innych nie wymienionych powyzej przyczyn.
Informacja o odmowie wydania ertyfikatu przesylana jest wnoskodawcy w postaci

odpowiedniej decyzji z krotkim uzasadnieniem przyczyny odmowy. Od odmownej decyzji
wnioskodawca moze odwotac si¢ do CERTUM w terminie 14 dni od daty otrzymania decyzj.

4.2.3. Okres oczekiwania na przetworzenie wniosku

Urzad certyfikacji powinien ddozy¢ wszelkich starad, aby od momentu otrzymania
wniosku o rejestracje 1 certyfkacje, certyfikacje lub altualizacje (kluczy lub certyfkatu)
przeprowadzi¢ jego weryfikacje oraz wydaé certyfikat w czasie nie dtuzszym niz 7 dni.

Podane czas oczekiwania zaleza gléwnie od kompletnosci dostarczonego wniosku,
ewentualnych administracyjnych uzgodnien i wyjasnien pomiedzy CERTUM a wnioskodawca lub
wynika¢ z warunkOw umowy zawartej ze subskrybentem.
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4.3. Wydanie certyfikatu

4.3.1. Czynnosci urzedu certyfikacji wykonywane podczas
wydawania certyfikatu

Urzad certyfikacji, po otrzymaiu odpowiedniego wniosku oraz po pomyslnym
przetworzeniu go (patrz rozdz. 4.2) wydaje certyfikat. Certyfikat uwaza si¢ za wazny (o statuse
aktywny lub gotowy) od momentu zaakceptowania go przez subskrybenta (patrz rozdz. 4.4).
Okresy waznosci wydawanego certyfikatu zaleza od typu certyfikatu oraz kategorii subskrybenta
I s3 zgodne z okresami podanymi w Tab. 6.6.

Kazdy certyfikat wystawiany jst w trybie online. Procedura wystawiania pezebiega

nastepujaco:

e przetworzony wniosek subskrybamta przesylaly jest na serwer wystawiania
certyfikatow,

e jesli wniosek zawiera zadanie wygenerowania pary kluczy, to serwer zleca to zadanie
sprzetowemu generatorowi kluczy spelniajacemu wymagania minmum FIPS-140

Level 2,

e testowana jest jako§¢ dostarconych lub wygenerowanych przez urzad certyfikacji

kluczy publicznych,

e w przypadku pomyslnego zakoniczenia wszystkich procedur, serwer wystawia certyfikat
1 zleca jego podpisanie sprzggwemu modulowi kryptograficznenu; certyfikat
zapisywany jest w bazach danych urzedu certyfikacji,

e urzad certyfikacji przygotowuje odpowiedz, zawierajaca wydany certyfikat (jesli zostat
wystawiony) 1 wysyla go subskybentowi; certyfikat nie jest publikowany w
repozytorium (nawet, jesli subskrybent wyrazil na to zgodg) do czasu otrzymania od
subskrybenta potwierdzenia akceptacji certyfikatu w formie jawrej lub domniemane]
(rozdz. 4.4).

4.3.2. Informowanie subskrybenta o wydaniu certyfikatu

Urzad certyfikacji CERTUM stosje dwa podstawowe mechanizmy informowania
subskrybenta o wydaniu certyfikatu. Pierwsy wykorzystuje poczte elektroniczna lub poczte
zwykla i polega na wyslaniu pod wskazany adres (e-mail lub korespondencyjny) informaciji, ktéra
umozliwi subskrybentowi pobranie certyfikatu. Mechanizm ten wykorzystywany jest takze w
przypadku koniecznosci poinformowania wszystkich subskrybentéw danego urzedu certyfikacji o
wydaniu temu urzedowi nowego crtyfikatu lub czesci subskrybentéw w przypadku wydania
nowego certyfikatu np. na serwer organizacji, ktorej sa pracownikami.

Drugi z mechanizméw polega na wydaniu certyfikatu i po zapisaniu go (zwykle tam, gdzie
znajduje si¢ klucz prywatny) na kryptograficznej karcie elektronicznej i przestaniu poczta na adres
subskrybenta (PIN przesylany jest w oddzielnej kopercie).

4.4. Akceptacja certyfikatu

4.4.1. Potwierdzenie akceptacji certyfikatu

Po otrzymaniu certyfikatu subskrybent zobowiazany jest do sprawdzenia jego zawartosci, w
tym w szczegolnosci poprawnosd zawartych w nim danych oraz komplementarnosci klucza
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publicznego z posiadanym kluczem prywatnym. Jesli certyfikat zawiera jakiekolwiek wady, ktore
nie moga by¢ zaakceptowane prez subskrybenta, to certyfikat powinien by¢ natychmiast

uniewazniony (jest to réwnoznaczne z jawnie wyrazonym przez subskrybenta brakiem akceptaci
waznego certyfikatu).

Akceptacja certyfikatu oznacza wystapienie w ciagu 7 dniu od daty otrzymania certyfikatu
jednego z ponizszych zdarzen:

e instalacja certyfikatu za posrednictwem strony WWW (https://www.certum.pl),

e brak w tym okresie uniewaznienia certyfikatu.

| [esli certyfikat nie Zostanie w sposib jawny odrzucony w ciqgn 7 dni od daty jego otrzymania, to uznawany jest 3a
zaakceptowany.

Akceptacja certyfikatu jest takze jednoznaczna z os$wiadczeniem subskrybenta, ze zanim
uzyl certyfikatu w dowolnej operacji krypgograficznej, dokladnie zapozml si¢ z zasadami
wydawania certyfikatow, opisanych w niniejszym dokumencie.

Akceptujae certyfikat subskrybent 3gadza si¢ na zasady zawarte w Kodeksie Postgpowania Certyfikacyjnego jak i
Polityce Certyfikacji oraz prestryeganie tresci umowy zawartej 3 Unizeto Technologies S.A..

Strona ufajaca moze zawsze zwayfikowal, czy certyfikat kompementarny z kluczem
prywatnym przy pomocy ktérego zostal podpisany dokument zosal zaakceptowany przez
wystawce tego dokumentu (patrz rozdz. 4.9.9).

4.4.2. Publikowanie certyfikatu przez urzad certyfikacji

Kazdy wydany i zaakceptowany certyfikat publikowany jest w epozytorium CERTUM.
Opublikowanie certyfikatu jest rownowazne zawiadomieniu innych stron ufajacych, ze urzad
wydal certyfikat subskrybentowi, ktory jako wtasciciel tego certyfikatu moze by¢ od tej chwili
autoryzowany w roli strony ufajacej.

CERTUM publikuje certyfikat w repozytorium dopiero po zaakceptowaniu certyfikatu
przez  subskybenta) lub  przedstawieniu  doedu  posiadania  klucza  prywatrgo
komplementarnego z kluczem publicznym zawartym w certyfikacie, o ile taki dowod nie mogl
by¢ przedstawiony podczas skladania wniosku o wydanie certyfikatu (dotyczy to m.in. kluczy
stosowanych do zapewnienia poufnosci oraz w protokotach uzgadniania kluczy).

4.4.3. Informowanie o wydaniu certyfikatu innych podmiotéw

O wydaniu certyfikatu CETUM moze informowac punkt rejestracji, ktory potwierdzit dane
zawarte we wniosku subskrybenta, a takze informowac zamawiajacego, jesli certyfikat zostal
wydany w oparciu 0 zawarta z nim umowe.

4.5. Stosowanie kluczy oraz certyfikatow

45.1. Stosowanie kluczy i certyfikatu przez subskrybenta

Subskrybenci, w tym operatorzy punktéw rejestracji musza uzywaé kluczy prywatnych i
certyfikatow:
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4.5.2.

zgodnie z ich przeznaczeniem, okreslonym w niniejszym Kodekdse Postgpowania
Certyfikacyjnego 1 zgodnym  z reScig  certyfikatu  (pél  keyUsze  oraz
extendedKeyUsage),

zgodnie z trescig opcjonalnej umowy zawartej pomiedzy subskiybentem a Unizeto

Technologies S.A.,

tylko w okresie ich waznosci fiie dotyczy to certyfikatow do weryfikacji podpiséw

cyfrowych),

tylko do momentu uniewaznienia certyfikatu; w okresie zawiegenia certyfikatu
subskrybent nie moze uzywaé klucza prywatnego, w tym w szczegolnosci do realizacji

podpisu.

Stosowanie kluczy i certyfikatu przez strone ufajaca

Z kolei strony ufajace, w tym operatorzy punktéw rejestracji muszq uzywaé kluczy
publicznych i certyfikatow:

zgodnie z ich zastosowaniem, dreslonym w niniejszym Kodekse Post¢powania
Certyfikacyjnego 1 zgodnym  z  ¢fcia  certyfikatu  (p6l  keyUsag  oraz
extendedKeyUsage),

tylko po zweryfikowaniu ich sttusu (patrz rozdz. 4.9) oraz wiarygodnosci podpisu
urzedu certyfikacii, ktory wystawil certyfikat,

w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych |
uzgadniania kluczy tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia
certyfikatu strona ufajaca takze nie moze uzywac tego typu kluczy publicznych.

4.6. Recertyfikacja

CERTUM Swiadezy nstuge recertyfikacyi tej samej pary kinczy kryptograficznych tylko w pryypadku urgedow
certyfikacyi. Jesli procedura recertyfikacyi zakoriczy si¢ pomysinie, to certyfikat, ktiry byt przedmiotem aktnalizaci
nie jest uniewagnian).

4.7. Certyfikacja i aktualizacja kluczy

Certyfikacja 1 aktualizacja khczy ma miejsce zawsze wtedy, gdy subskrybent (juz
zarejestrowany) wygeneruje nowa par¢ kluczy (lub zleci to uredowi certyfikacji) i zazada
wystawienia nowego certyfikatu potwierdzajacego przynalezno& do niego now@0 Klucza
publicznego. Certyfikacje 1 aktualizacj¢ kluczy nalezy interpretowaé nastgpujaco:

certyfikacja kluczy nie jest zwigzana z zadnym waznym certyfikatem i jest stosowna
przez subskrybentéw wtedy, gdy zachodzi potrzeba uzyskania gdnego lub wigcej
(zwykle dodatkowych) certyfikatow dowolnego typu, niekoniecznie wystawionych w
ramach tej samej polityki certyfikaciji,

aktualizacja kluczy dotyczy zavsze Scisle okreslonego, wskaanego we wniosku
certyfikatu; z tego powodu nowy certyfikat posiada identyczng tres¢ jak zwiazany z nim
certyfikat; jedyne réznice to: nowy klucz publiczny, nowy numer seryjny certyfikatu,
nowy okres waznosci certyfikatu oraz nowy podpis urzedu ceryfikacji; aktualizacja
kluczy moze réwniez nosi¢ nazwe¢ odnowienia certyfikatu.
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Procedurze certyfikacji i aktualizacji klucza moga podlega¢ takze cetyfikaty urzedow
certyfikacji.

CERTUM informuje zawsze subskrybenta (co najmniej 7 dni wezesniej) o blizanin si¢ daty utraty wagnosci
certyfikatu. Informacja taka przesytana jest takse w prypadkn certyfikatow urgedow certyfikacyi.

4.7.1. Okolicznosci certyfikacji i aktualizacji kluczy

Aktualizacja kluczy moze dotyczy¢ tylko:

e certyfikatu, ktory nie zostal wczesniej uniewazniony,
Z kolei certyfikacja kluczy moze dotyczy¢ takze sytuacii, gdy subskrybent:
e nie posiada aktualnego i waznego klucza prywatnego do realizacji podpisow;

e chce uzyska¢ dodatkowy certyfikat tego samego lub innego typu, ale tylko w ramach

polityki certyfikacji, zgodnie z ktora zostal mu wydany przynajmniej jeden certyfikat;

e subskrybent nie posiada zadnego waznego certyfikatu wystawionego wedlug jednej z
polityk zdefiniowanych w niniejszym Kodeksie Postepowania Certyfikacyjnego.

4.7.2. Kto moze zadac¢ certyfikacji nowej pary kluczy

Certyfikacja lub aktualizacja kluczy odbywa si¢ tylko na zadnie subskrybenta Ilub
uprawnionego przedstawiciela zamawiajacego (osoby prawnej Iub jednostki organizacyjnej nie
posiadajacej osobowosci prawnej) 1 musi by¢ poprzedzona ztozeniem odpowiedniego wniosku.

4.7.3. Przetwarzanie wniosku o certyfikacje i aktualizacje kluczy

Uwierzytelnienie wnioskow o aktualizacje kluczy i certyfikacje realizowane jest w zgodnie z
zasadami opisanymi na stronach www.certum.pl .

Procedura przetwarzania wniosku o aktualizacj¢ certyfikatu i certyfikacje jest zgodna z
procedurami opisanymi w rozdz. 4.2 i 4.3.

4.7.4. Informowanie o wydaniu nowego certyfikatu

Powiadomienie subskrybenta o wydaniu nowego certyfikatu odbywa si¢ zgodnie z zasadami
opisanymi w rozdz. 4.3.2.

4.7.5. Potwierdzenie akceptacji nowego certyfikatu

Subskrybent powinien przestaé urzedowi certyfikacji uwierzyelnione potwierdzenie
akceptacji certyfikatu (patrz takze rozdz. 4.4.1.

4.7.6. Publikowanie nowego certyfikatu

CERTUM publikuje kazdy zaakceptowany nowy ceryfikat w publicznie dostgpnym
repozytorium.
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4.7.7. Informowanie o wydaniu certyfikatu innych podmiotéw

O wydaniu nowego certyfikatu CERTUM moze pOinformowaé punkt rejestracji, ktory
potwierdzil dane zawarte we wniosku subskrybenta, a takze pOinformowac zamawiajacego, jesli
certyfikat zostal wydany w oparciu o zawarta z nim umoweg.

4.8. Modyfikacja certyfikatu

4.8.1. Okolicznosci modyfikacji certyfikatu

Modpyfikacja certyfikatu oznacza zastapienie uzywanego (aktudnie waznego) certyfikatu
nowym certyfikatem, w ktdrym - w stosunku do zastepowanego certyfikatu - zmianie moga ulec
niektoére zawarte w nim informacje inne niz klucz publiczny.

Procedurze modyfikacji moga padlega¢ takze certyfikaty urzeddw certyfikacji. W tym
jednak przypadku o zajsciu takiego faktu musza zosta¢ poinformowani wszyscy klienci urzedu
certyfikacji.

Przyczyny modyfikacji certyfikatu (wymienione m.in. w rozdz. 3.3.1.3) sa okreslane we
wniosku o modyfikacje (rozdz. 4.1).

4.8.2. Kto moze zadaé¢ modyfikacji certyfikatu?

Modyfikacja odbywa si¢ tylko na Zzadanie subskrybenta i musi by¢ poprzedzona zlozeniem
wniosku o modyfikacje certyfikatu;

Szczegoly, patrz rozdz. 4.1.1.

4.8.3. Przetwarzanie wniosku o modyfikacje certyfikatu

Modyfikacja certyfikatu traktowana jest i przetwarzana analogicznie jak aktualizacja kluczy
(odnowienie), w przypadku gdy zmianie ulegaja dane o mniejszym poziomie wrazliwosci, np.:

e adres e-mail

e adres subskrybenta

lub jak certyfikacja kluczy, w przypadku, gdy zmianie ulegja dane o wyzszym poziomie
wrazliwosci.

Jesli procedura modyfikacji certyfikatu akoriczy si¢ pomysinie, to certyfikat ktory byl przedmiotem modyfikagi
moze ostac uniewazniony i umesezany na liscie CRL. Jako przyegyne uniewazgnienia podaje si¢ okreslenie
modyfikacja®® (ang. affiliationChanged) oznaczajace, se (1) uniewasniony certyfikat zostat zastapiony innym,
w ktgrym ostaly zmodyfikowane niektire dane, np. nazwa subskrybenta, oraz (2) informujace strony ufajace, e
nie Ma powodiw, aby mwasad, i kluc prywatny wiaany 3 certyfikatem ostal ujawniony.

4.8.4. Informowanie o wydaniu zmodyfikowanego certyfikatu
Patrz rozdz. 4.3.2.

20 W tym przypadku domyslnie chodzi o zastapienie certyfikatu
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4.8.5. Potwierdzenie akceptacji zmodyfikowanego certyfikatu
Patrz rozdz. 4.4.1.

4.8.6. Publikowanie zmodyfikowanego certyfikatu
Patrz rozdz. 4.4.2.

4.8.7. Informowanie o wydaniu certyfikatu innych podmiotéw

Procedurze modyfikacji moga padlega¢ takze certyfikaty urzeddw certyfikacji. W tym
jednak przypadku o zajsciu takiego faktu musza zostaé poinformowani wszyscy klienci urzedu
certyfikacji.

Patrz takze rozdz. 4.4.3.

4.9. Uniewaznienie i zawieszenie certyfikatu

Uniewaznienie lub zawieszenie ma $cisle okreslony wplyw na certyfikaty oraz obowiazki
postugujacego si¢ nim subskrybenta.

W trakcie trwania zawieszenia lub natychmiast po uniewaznieniu certyfikatu subskrybenta
nalezy uznad, ze certyfikat stracil wazno$¢ (jest w stanie uniewaznienia). Podobnie w przypadku
certyfikatow urzedow certyfikacji, amlowanie waznosci tego rodzaju certyfikatu oznacza
cofnigcie jego posiadaczowi pmawa do wydawania certyfikatow, ale nie wplywa na waznosc
certyfikatow wydanych przez tenze urzad certyfikacji w okresie, gdy jego certyfikat byl wazny.

Uniewaznienie lub zawieszenie certyfikatéw nie ma wplywu na wczesniej zaciggnicte
zobowigzania lub obowigzki wyrkle z przestrzegania niniejsego Kodeksu Postgpowania

Certyfikacyjnego oraz Polityki Certyfikacji.

Niniejszy rozdzial okresla warunki, ktére muszaq by¢ spelnione lub zaistnie¢, aby urzad
certyfikacji mial podstawy do uniewaznienia lub zawieszenia certyfikatu. Mimo, iz zawieszenie
certyfikatu jest szczegdlna forma uniewaznienia, dalej bedziemy rozréznia¢ te dwa pojecia dla
podkreslenia istotnej réznicy pomigdzy nimi: zwieszenie certyfikatu mozna amlowac,
uniewaznienie - Nie.

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyjasnienia watpliwosci, ktére byly
podstawa do zawieszenia). Na przykiad, jesli subskrybent stmci kontrole¢ nad nosnikiem, na
ktorym zapisana byla para kluczy chronionych hastem lub numerem PIN, to fakt taki powinien
natychmiast zglosi¢ do urzedu certyfikacji z Zadaniem zawiessenia certyfikatu. W przypadku
szybkiego odnalezienia nos$nika oraz pewnosci, ze nie zostala naruszona ochrona klucza
prywatnego, certyfikat mozna fa wniosek subskrybenta) odwisi¢ przywracajac mu stan
aktywnosci.

Jesli Rlucg prywatny, odpowiadajacy kluczowi publicznemu, zawartemu w uniewazgnianym certyfikacie pozostaje w
dalsgym ciqgn pod kontrdgq subskrybenta, to powinien i przez niego nadal chroniony w sposib, ktdry
gwarantuje jego wiarygodnosé przez, catly okres zawieszenia certyfikatu oraz prechowywania go po uniewaznienis,
az do momentu figycnego Iniseenia.

4.9.1. Okolicznosci uniewaznienia certyfikatu

Podstawowa przyczyna uniewaznienia certyfikatu jest fakt utmty (lub samo podejrzenie
takiej utraty) kontroli nad kluczem prywatnym, bedacym w posiadaniu subskrybenta certyfikatu
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lub tez razace naruszanie prze subskrybenta zasad Polityki Certyfikacji lub Kodeksu
Postgpowania Certyfikacyjnego.

Uniewaznianie certyfikatu moze mie¢ miejsce w nastgpujacych okolicznosciach:

gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje sig,

ilekro¢ klucz prywatny zwiazany z kluczem publicznym zawartym w certyfikacie lub
nosnik na ktérym jest przechowywany jest lub istnieje uzasadnione podejrzenie, ze
bedzie ujawniony?'; procedura uniewazniania certyfikatu jest wowczas przeprowadzana
na wniosek subskrybenta,

subskrybent rezygnuje z umowy zawartej z Unizeto Technologies S.A. (wéwczs
operacja ta jest SciSle zwigzana z uniewaznieniem rejestracj subskrybenta w punkcie
rejestracji); jesli subskrybent nie wystapi z takim wnioskim sam, prawo takie
przyshuguje urzedowi certyfikacji lub przedstawicielowi instytucji, ktdrej pracownikiem
jest subskrybent,

na kazde zadanie subskrybenta wskazanego w certyfikacie, w ym takze podmiotu
swiadczacego ustugi certyfikacyjne oraz punktu rejestracii,

przez wystawce certyfikatu, tzn. przez CERTUM, np. wskutek nieprzestrzegania przez
subskrybenta  zaakceptowanej  Pdityki  Certyfikacji lub  postaawien  innych
dokumentéw sygnowanych przez urzad certyfikacji,

w przypadku zakonczenia dzialalnosci przez urzad certyfikacji uniewaznia si¢ wszystkie
certyfikaty wydane przez ten mad przed uplywem deklarowanego teminu
zakonczenia dzialalnosci, a takze certyfikat samego urzedu certyfikacii,

subskrybent nie wywiazuje si¢ z zobowiazan platniczych za ustugi §wiadczone przez
urzad certyfikacji, lub innych zobowiazad ktére podjal na rzecz CERTUM,

klucz prywatny lub bezpieczengwo systemu komputerowego urzglu certyfikacii
zostaly ujawnione w sposéb, ktéry bezposrednio zagraza wiarygodnosci certyfikatow,

subskrybent, bedacy pracownikiem organizacji, po rozwiazaniu z nim umowy O prace
nie oddal kryptograficznej karty elektronicznej, na ktérej przechowywany byl certyfikat
i komplementarny z nim klucz prywatny,

inne przyczyny opodzniajace lub uniemozliwiajace subskrybentowi wypelnianie
postanowien niniejszego Kodeksu Postgpowania Certyfikacyjnego, powstatych wskutek
klesk zywiotlowych, awarii sysemu komputerowego lub sieci, mian otoczenia
prawnego, w ktorym dziata subskrybent lub oficjalnych dziatan rzadu lub jego agend.

Powyzsze okoliczno$ci moga degdowaé takze o uniewaznieniu ertyfikatu EV SSL
(bardziej szczegdtowy wykaz zdarzed, ktére moga spowodowaé uniewaznienie przedstawiony jest
w rozdz. 27 zatacznika nr 3).

Certyfikat urzedu certyfikacji moze zosta¢ uniewazniony lub zawieszony w przypadku
wystapienia jednej z ponizszych sytuacii:

urzad certyfikacji jest przekonany, Ze dane zawarte w certyfikacie uwzedu, ktéremu
wystawil certyfikat sa falszywe,

21

Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony dostep lub podejrzenie nieuprawnionego dostepu do klucza

prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (3) kradziez lub podejrzenie kradziezy klucza
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.
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e klucz prywatny urzedu certyfikacji lub jego system komputerowy zostaly ujawnione w
sposob majacy wplyw na pewno$¢ wydawanych przez niego certyfikatow,

e urzad certyfikacji naruszyl zasady niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Z wnioskiem o uniewaznienie mazna wystgpowaé (patrz rozdz. 3.4) za posrednictwem
punktu rejestracji (wymaga to skontaktowania si¢ subskrybenta z punktem rejestracji) I
bezposrednio do urzedu certyfikacji (wniosek moze by¢ uwierzytelniony przy pomocy podpisu
lub innych danych uwierzytelnijacych). W pierwszym przypadku podpsany przez punkt
rejestracji wniosek o uniewaznienie certyfikatu lub dokument papierowy odsytany jest do urzedu
certyfikacji, w drugim za§ — subskrybent sam uwierzytelnia wniosek o uniewaznienie i
bezposrednio wysyta go do urzedu certyfikacji.

Whiosek o uniewaznienie certyfkatu powinien zawiera¢ informmcje, ktére umozliwig
uwierzytelnienie subskrybenta w punkcie rejestracji zgodnie z procedura przedstawiong w

rozdz. 3.2.2 lub 3.2.3.

4.9.2. Kto moze zada¢ uniewaznienia certyfikatu

Nastepujace podmioty mogg zglaszac zadanie uniewaznienia certyfikatu subskrybenta:
e subskrybent bedacy podmiotem uniewaznianego certyfikatu,

e autoryzowany przedstawiciel umzedu certyfikacji (w przypadku CERTUM role taka
pelni inspektor bezpieczenistwa); dotyczy to w szczegdlnosci przypadku uniewazniania
certyfikatu urzedu certyfikacj, wystawionego przez urzad, kory reprezentuje ten
autoryzowany przedstawiciel,

e zamawiajacy”’, np. pracodawca subskrybenta; subskrybent musi by¢ o tym fhkcie
niezwlocznie poinformowany,

e operator punktu rejestracji, KOry moze wystapi¢ z takim wnioskim w imieniu
subskrybenta lub z wlasnej inicjatywy, jesli jest w posiadaniu informacji, uzasadniajacej
uniewaznienie certyfikatu.

Urzedy certyfikacji achownjq s3c3egdlng ostrognosé przy rogpatrywanin wnioskdw o uniewasnienie (ertyfikatu,
ktorych antorem nie jest subskrybent i honorujq tylko te, ktire obejmuja pryypadki wymienione w rozdz. 4.9.1
oraz gdy ryzyko utraty Zaufania do kwestionowanego certyfikatu prewyzsza niedogodnosci oraz, potengialne straty
subskrybenta, powstate w wyniku uniewagnienia.

Jesli podmiot wnioskujacy o uniewaznienie certyfikatu nie jest podmiotem tego certyfikatu
(subskrybentem), to urzad certyfikaciji:

e sprawdza, czy dany wnioskodawa moze zada¢ uniewaznienia cetyfikatu (np.
wystepuje jako zamawiajacy),

e wysyla powiadomienie do subsktybenta o uniewaznieniu lub zamiarze uniewaznienia

jego certyfikatu.

Kazdy wniosek moze by¢ przekazany:

e bezposrednio do urzedu certyfiacji w postaci wniosku elektnicznego  z
potwierdzeniem lub bez potwierdzenia punktu rejestracji,

2 Patrz Stownik pojeé
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e bezposrednio lub posrednio (za posrednictwem innych punktéw rejestracji) do
gléwnego punktu rejestracji w postaci wniosku nieelektronicnego (dokument

papierowy, faks, telefon, itp.).
4.9.3. Procedura uniewazniania certyfikatu

4.9.3.1. Procedura uniewazniania cerlightu uzytkownika
koncowego

Uniewaznienie certyfikatu mozna realizowac na trzy sposoby:

® pierwszy sposob polega na przestaniu do urzedu certyfikacji elektronicznego wniosku o
uniewaznienie, podpisanego aktualnym kluczem prywatnym lub autoryzowanego przy
pomocy hasta; uniewaznienia tgo typu mozna dokonaé¢ jedynie na wniosek
subskrybenta (dowolny podmiot, posiadacz uniewaznianego certyfikatu),

e drugi sposéb wymaga przestania do urzedu certyfikacji elektionicznego wniosku o
uniewaznienie, potwierdzonego przy pomocy podpisu cyfrowego przez urzad
rejestracji; dotyczy to przypadkéw, gdy (a) subskrybent zgubil, zostal mu skradziony
klucz prywatny lub nie posiada hasta, (b) uniewaznienia zazadal sponsor subskrybenta,
autoryzowany przedstawiciel urzedu certyfikacji lub punktu rejestracii, jesli tylko istnieja
podstawy do zazadania uniewaznienia certyfikatu subskrybenta,

e trzeci sposéb polega na tym, ze uwierzytelniony wniosek nieelektroniczny (dokument
papierowy, faks lub telefon) nozna przekaza¢ do Gléwnego Punktu Rgestracii;
uwierzytelnienie  wniosku papi#owego (w tym faksu) opisane na stronach
www.certum.pl.

We wszystkich przypadkach urzad certyfikacji — po pozytywne] weryfikacji wnosku —
uniewaznia certyfikat. Informacja o uniewaznionym lub zawieszonym certyfikacie umieszczana
jest na liscie CRL (patrz rozdz. 7.2), wydawanej przez urzad certyfikaciji.

Urzad certyfikacji przekazuje stronie ubiegajacej si¢ o uniwaznienie certyfikatu
zaswiadczenie uniewaznienia certyfikatu lub decyzje odmowna wraz ze wskazaniem przyczyny

odmowy.

Kazdy wniosek o uniewagnienie certyfikatu musi pozwolic na gdnognaczng identyfikace uniavagnianego
certyfikatu, zawieral pryyezyne uniewagnienia oraz byé mwierytelniony (podpisany cyfrowo lub odrecznie).

Procedura uniewaznienia certyfikatu przebiega nast¢pujaco:

e urzad certyfikacji po otrzymaniu wniosku o uniewaznienie cettyfikatu sprawdza jego
wiarygodnos$¢; jesli jest to wmosek w postaci elektronicznej weryfikowana jest
poprawnos$¢ certyfikatu  przedstawionego @ uniewaznienia oraz ewentualie
dolaczonego do wniosku tokena wydanego przez punkt rejestracji; wniosek w postaci
papierowej (patrz wyzej - trzeci sposoéb uniewaznienia b zawieszenia certyfikatu)
wymaga potwierdzenia przez zrédlo nadania wniosku; potwierdzenie to mozna uzyskac
telefonicznie, faksem lub w tmkcie osobistej wizyty wnioskodawcy u upowaznionego
przedstawiciela urzedu certyfikacji (lub odwrotnie);

e jesli wniosek jest wiarygodny, to wurzad certyfikacji umieszea informacje o
uniewaznionym lub zawieszonym certyfikacie na liScie certyfkatow uniewaznionych
(CRL) wraz z informacja o przyzynie uniewaznienia lub infomacja o zawieszeniu

certyfikatu (patrz rozdz. 7.2.2);



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 42

e przekazuje, droga elektoniczng lub zwykla poczta, stonie ubiegajacej si¢ o
uniewaznienie certyfikatu za$wadczenie uniewaznienia certytkatu lub  decyzje
odmowna wraz ze wskazaniem przyczyny odmowy,

e dodatkowo, w przypadku gdy strona wnioskujaca o uniewaznienie certyfikatu nie jest
podmiotem tego certyfikatu, to urzad certyfikacji musi wysta¢ powiadomienie do tego
podmiotu o uniewaznieniu lub zamiarze uniewaznienia jego certyfikatu.

Wymaga si¢, aby wnioski o uniewaznienie pochodzace od antoryzowanego predstawiciela nrzedn certyfikacji lub
sponsora subskrybenta potwierdzane byly przez upowazniony do tego punkt rejestraci.

Jesli uniewazniany certyfikat lub komplementarny z nim klucz prywatny byly
przechowywane na kryptograficznej karcie elektronicznej, to po uniewaznieniu certyfikatu mozna
fizycznie zniszczy¢ nosnik kluczy lub w sposéb nieodwracalny usunac klucze z tego nosnika.
Operaciji tej dokonuje wlasciciel karty - osoba prywatna lub osoba prawna (dokladniej, dzialajacy
z jej upowaznienia przedstawidel). Wlasciciel karty musi ja tak przechowywa¢ do momentu
zniszczenia lub usunigcia kluczy, aby nie bylo mozliwosci jej nieuprawnionego uzycia.

4.9.3.2. Procedura uniewazniania certyfikatu urzedu certyfikacji lub
urzedu rejestraciji

Podmiot $wiadczacy ustugi certyfikacyjne (w tym przede wszystkim urzad certyfikacji) lub
punkt rejestracji zadajacy uniewaznienia swojego certyfikatu zobowigzany jest przekazac taki
wniosek bezposrednio do CERTUM. Kazde uprawnione zadanie uniewaznienia jest realizowane
przez CERTUM bez zbednej zwloki.

O uniewaznienie certyfikatu podmiotu $wiadtzacego ustugi certyfikacyjne lub punkt
rejestracji moze wystgpowac takze CERTUM (patrz rozdz. 4.9.2).

4.9.4. Dopuszczalne okresy zwtoki w uniewaznieniu certyfikatu

CERTUM gwarantuje, ze maksymahe okresy zwloki® W przetwarzaniu wnioskéw o
uniewaznienie certyfikatow:

e przesylanych w postaci elektronicznej (I we wilasciwym formade) lub przekazywane
telefonicznie,

e przesylanych w formie papierowej, od momentu dotarcia wniosku papierowego do

CERTUM,
sa zgodne z okresami podanymi w Tab.4.2.

Przez dopuszczalny okres zwloki nalezy rozumie¢ maksymalny dozwolony okres czasu jaki minie pomiedzy momentem
otrzymania wniosku o uniewaznienie a momentem zakoczenia jego rozpatrywania, odnotowania w bazach urzedu
certyfikacji i odestania decyzji wnioskodawcy. Okresu tego nie nalezy myli¢ z okresem publikowania list CRL (patrz

rozdz.4.9.9).
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Tab.4.2 Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

Certum Level I CA Nie ma obowiazku uniewazniania
Certum Level 11 CA W ciagu 24 godzin
Certum Level 111 CA W ciagu 24 godzin
Certum Level IV CA W ciagu 24 godzin
Certum Global Services CA W ciagu 24 godzin
Certum Code Signing CA W ciagu 24 godzin
Certum Extended Validation CA W ciagu 24 godzin
Certum Class 1 CA Nie ma obowiazku uniewazniania

Whioski 0 UNewasnienie certyfikatow zglasiane prez wriedy certyfikacii do wystaweéw tych certyfikatdy
rozpatrywane sq w ciqgn 1 godziny od otrzymania wniosku, niezaleznie od polityk certyfikagi, weding ktorych
byly wystawione.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych CERTUM. Na liscie
certyfikatow uniewaznionych (CRL) uniewazniony certyfikat zostanie umieszczony zgodnie z
przyjetym w CERTUM cyklem publikowania takich list (patrz rozdz. 4.9.8).

W momencie uniewaznienia certyfikatu automatyczne o tym fakcie sa informowani
operatorzy punktow rejestracji oraz zainteresowani subskrybenci.

4.9.5. Maksymalny dopuszczalny czas przetwarzania wniosku o
uniewaznienie

Whiosek o uniewaznienie certyfkatu przetwarzany jest przez CERTUM bez zbednej
zwloki zgodnie z tabela 4.2.

4.9.6. Obowigzek sprawdzania uniewaznien przez strone ufajaca

Strona ufajaca otrzymujaca podpisany przez subskrybenta dokument elektroniczny,
zobowigzana jest do sprawdzenm czy certyfikat klucza publiznego odpowiadajacy kluczowi
prywatnemu, przy pomocy ktorego subskrybent zrealizowal podpis, nie znajduje si¢ na liScie
certyfikatow uniewaznionych CRL. Strona ufajaca powinna posiadaé zawsze aktualng liste¢ CRL.

Weryfikacj¢ stanu certyfikatow strona ufajaca moze oprzec na listach CRL tylko w tych
przypadkach, gdy proponowane przez CERTUM okresy odnowienia list CRL nie niosa ryzyka
znaczacych strat w dzialalnosci prowadzonej przez strong ufajaca. W przypadkach przeciwnych,
strona ufajaca powinna skontaktowac si¢ (telefonicznie, faksem) z urzedem wydajacym certyfikaty
lub skorzystaé z elektronicznej ustugi weryfikacji stanu certyfikatu w trybie on-line (rozdz. 4.9.10).

Jesli weryfikowany certyfikat znajduje si¢ na liScie CRL, ufajaca strona zobowiazana jest do
odrzucenia dokumentu, z ktoérym zwigzany jest weryfikowany catyfikat w przypadkach, gdy
certyfikat uniewazniono z powodu jednej z ponizszych przyczyn:
unspecified - nieokreslona (nieznana),

keyCompromise - naruszenie ochrony klucza,

cACompromise } - naruszenie ochrony klucza urzedu certyfikacji,
cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza,
certificateHold - certyfikat zawieszony (wstrzymany),

W przypadkach, gdy certyfikat uniewazniono, podajac jako przyczyne:
affiliationChanged - zamiana danych (afiliacji) subskrybenta,
superseded - zasta;;:l:.enie (odnowienie) klucza, )
removeFromCRL - certyfikat wycofany z listy CRL (odwieszony),
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ostateczna decyzja o zaufaniu (lub nie) do weryfikowanego certyfikatu nalezy do strony ufajacej.
Przy podejmowaniu takiej decyzi nalezy wzia¢ pod uwagg, ze z powodu wyzej wymienionych
przyczyn nie istnieje zadne wuzsadnione podejrzenie lub pewms$¢, ze klucz prywatny
subskrybenta zostal ujawniony.

4.9.7. Czestotliwos¢ publikowania list CRL

Kazdy z urzedéw certyfikacji funkcjonujacy w ramach CERTUM wydaje oddzielng liste
certyfikatéw uniewaznionych.

Wszystkie listy uaktualniane sa nie rzadziej niz raz w miesigcu™, jesli w tym czasie nie zostat
uniewazniony zaden nowy certyfikat. Nowa lista CRL publikowana jest jednak w repozytorium
po kazdym uniewaznieniu certyfkatu. Lista CRL urzedu Certum CA i Certum Trusted
Network CA publikowana jest nie rzadziej niz raz na 5 lat, chyba, Zze wtym czasie nastapi
odwolanie certyfikatu jednego z urzedéw afiliowanych przy Certum CA lub Certum Trusted
Network CA.

4.9.8. Maksymalne opdéznienie w publikowaniu CRL

Kazda lista CRL jest publikowma bez zbednej zwloki natychmast po jej utworzeniu
(zwykle odbywa si¢ to automatycznie w ciagu paru minut).

4.9.9. Dostepnosc¢ weryfikacji uniewaznienia/statusu certyfikatu w
trybie on-line
CERTUM udostepnia usluge weryfikacji certyfikatu w czasie rzeczywistym. Usluga tego
typu realizowana jest w oparciu o protokét OCSP, przedstawiony w RFC 2560%. Protokét OCSP

umozliwia uzyskiwanie informacji o stausie certyfikatu bez potrzeby pobierania oraz sprawdzania
calej listy CRL.

Protok6t OCSP dziata w oparciu o model Zzadanie — odpowiedz. W odpowiedzi na kazde
zadanie serwer OCSP, §wiadczacy ustugi na rzecz CERTUM, zwraca nastepujace standardowe
informacje o statusie certyfikatu:

e poprawny (ang. good) — oznacza pozytywna odpowiedZ m zadanie, ktéra nalezy
jednoznacznie interpretowaé jako zaswiadczenie, ze certyfikat jest wazny?,

e uniewazniony (ang. revoked) — 0znacza, ze certyfikat zostal uniewazniony,

e nieznany (ang. unknown) — oznacza, ze weryfikowany certyfikat nie zostal wydany
przez jeden z urzeddw afiliowanych przy Certum CA lub Certum Trusted Network CA.

Serwis OCSP generuje odpowiedz bazujac na listach CRL. Waznos$¢ odpowiedzt OCSP
wynosi 7 dni.

4.9.10. Obowiazek sprawdzania uniewaznien w trybie on-line

Na strong ufajaca nie naklada si¢ obowiazku weryfikacji statusu certyfikatu w trybie on-line,
realizowanej w opatciu o ustugl i mechanizmy przedstawione w rozdz. 4.9.9. Zaleca si¢ jednak

4 Zapowied? terminu nastepnej publikacji moze by¢ takze umieszczana w treéci aktualnic wydanej listy CRL (patrz pole
NextUpdate, rozdz.7.2). Warto$¢ tego pola okresla nieprzekraczalng date opublikowania kolejnej listy, co oznacza, ze
publikacja ta moze nastapi¢ takze przez uplywem deklarowanego terminu. W przypadku CERTUM standardowa warto$¢ tego
pola (zapowiedz publikacji) wynosi jeden miesiac poza urzedem Certum CA.

25 RFC 2560 Internet X.509 Public Key Infrastructure; On-line Certificate Status Protocol — OCSP

26 Patrz Stownik poje¢.
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korzystanie z tej mozliwosci wedy, gdy ryzyko sfalszowania dokumentéw elektronicznych
opartych na podpisach cyfrowych jest znaczne lub wymuszone jest przez inne obowigzujace w
tym zakresie przepisy.

4.9.11. Inne dostepne formy ogtaszania uniewaznien certyfikatow

W przypadku naruszenia ochrony (ujawnienia) kluczy prywatnydh urzedéw certyfikacii
funkcjonujacych w ramach CERTUM informacja o tym jest umieszczana natychmiast na listach
CRL oraz opcjonalnie przestana za posrediictwem poczty elektronicznej do wszystkich
subskrybentéw tego urzedu certyfikacji, ktorego klucz zostal ujawniony. Informowani sa wszyscy
subskrybenci, ktorych interesy moga by¢ w jakikolwiek sposob (bezposredni lub posredni)
zagrozone.

4.9.12. Specjalne obowiazki w przypadku naruszenia ochrony
klucza

W przypadku ujawnienia lub pocjrzenia ujawnienia klucza prywatnego nalezacego do
dowolnego urzedu certyfikacji lub innego podmiotu $wiadczacgo ustugi certyfikacyjne w
domenach certum lub ctnDomena, CERTUM stosuje wszelkie dostgpne srodki w chu
niezwlocznego poinformowania o tym fakcie stron ufajacych, odwolujacych si¢ do informacji
zgromadzonej w repozytorium zarzadzanego przez CERTUM.

4.9.13. Okolicznosci zawieszenia certyfikatu

Zawieszeniu moga podlegaé certyfikaty Urzedu certyfikacji oraz certyfikaty subskrybentow.
Zawieszenie certyfikatu urzedu certyfikacji moze mieé¢ miejsce w przypadku zmian w politykach
certyfikacji, zakoficzeniu §wiadczenia uslug przez CERTUM lub uzasadnionych podejrzeniach co
do bezpieczenistwa kluczy urzedu.

Zawieszenie certyfikatu subskrybenta moze mie¢ miejsce w nastgpujacych okolicznosciach:

e na kazde zadanie subskrybenta certyfikatu, w tym takze podmiotu §wiadczacego ustugi
certyfikacyjne oraz punktu rejestracji,

e dane zawarte we wniosku o uniewaznienie budza uzasadnione podejtzenia,

e urzad certyfikacji moze niezwlocznie zawiesi¢ certyfikat w przypadku uzasadnionego
podejrzenia, ze certyfikat wydano bez przestrzegania postanowien niniejszego Kodeksu
Postgpowania Certyfikacyjnego; certyfikat moze pozosta¢ zawieszony do korica Jego
waznoscl.

e innych okoliczno$ci wymagajacgh  wyjasnien  ze strony  subskbenta lub
wnioskodawcy.

Z wnioskiem o zawieszenie mozm wystgpowac za posrednictwem punktu rejestracii
(wymaga to skontaktowania si¢ subskrybenta z punktem rejestracji) lub bezposrednio do urzedu
certyfikacji (wniosek moze by¢ uwierzytelniony przy pomocy mdpisu lub innych danych
uwierzytelniajacych). W pierwszym przypadku podpisany przez punkt rejestracji wniosek o
zawieszenie certyfikatu lub dokument papicrowy odsytany jest do urzedu certyfikaciji, w drugim
za$ — subskrybent sam uwierzytelnia wniosek o zawieszenie i bezposrednio wysyta go do urzedu

certyfikacji.

4.9.14. Kto moze zadac¢ zawieszenia certyfikatu
Nastepujace podmioty moga zglaszaé zadanie zawieszenia certyfikatu subskrybenta:
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e subskrybent bedacy podmiotem zawieszanego certyfikatu,

e autoryzowany przedstawiciel umedu certyfikacji (w przypadku CERTUM role taka
pelni inspektor bezpieczenstwa),

e zamawiajacy”, Np. pracodawca subskrybenta.

e operator punktu rejestacji, ktéry moze wystapi¢ z akim wnioskiem w imieniu
subskrybenta lub z wlasnej inicjatywy, jesli jest w posiadaniu informaciji, uzasadniajacej
zawieszenie certyfikatu..

4.9.15. Procedura zawieszenia i odwieszania certyfikatu

Zawieszenie certyfikatu urzedu wymaga formalnego wniosku inspektora bezpieczenstwa
potwierdzonego przez osobg zarzadzajaca PCC CERTUM.

Procedura zawieszenia certyfilkatu subskrybenta przebiega podbnie jak w przypadku
uniewazniania certyfikatu (patz rozdz4.9.3.1). Po poprawnej weryfikacji wiosku urzad
certyfikacji zmienia status cetyfikatu na zawieszony i umiszcza go na liScie certyfikatéw
uniewaznionych (z przyczyna uniewaznienia certificateHold28.

Mozliwo$é odwieszenia certyfikatu posiada wytacznie operator CERTUM. Odwieszenie
certyfikatu moze nastapi¢ wowczas, jesi CERTUM jest w posiadaniu informacji uzasadniajacej
odwieszenie certyfikatu.

4.9.16. Ograniczenia okresu/zwloki zawieszenia certyfikatu

Gwarantowane przez urzad certfikacji czasy zwloki w @zpatrzeniu wnioskow o
zawieszenie certyfikatu, jak rowniez dostepnosé statusu certyfikatu po jego zawieszeniu sg takie
same jak w przypadku uniewaznienia certyfikatu (patrz rozdz. 4.9.4).

Informacja 0 zawieszeniu (Szerzej, Statusie certyfikatu) jest dostgpna za posrednictwem
ustugi weryfikacji certyfikaty natychmiast po deklarowanym okresie zwloki zawieszenia. Z
zadaniem takiej ustugi moze wystapi¢ strona zawieszajaca cettyfikat, a takze strona ufajaa
weryfikujaca wiarygodno$¢ podpisu cyfrowego pod dokumentem otrzymanym od subskrybenta.

4.10. Ustugi weryfikacji statusu certyfikatu

4.10.1. Charakterystyki operacyjne

Informacje¢ o statusie certyfikatéw wydanych przez CERTUM mozna uzyska¢ w oparciu
listy CRL publikowane na stronie internetowej CERTUM, za posrednictwem ustugi katalogowej
LDAP oraz uslugi OCSP, o ile taka informacja jest zawarta w wystawionym certyfikacie lub w
umowie zawartej ze subskrybentem.

4.10.2. Dostepnosc¢ ustugi

Ustugi weryfikacji statusu cetyfikatu sa dostgpne w rezimie 24/7 (bez zadnych
planowanych przerw eksploatacyjnych).

2 Patrz Stownik pojeé

28 Certyfikat zawieszony.
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4.10.3. Cechy opcjonalne

Ustuga weryfikacji statusu certyfikatow w trybie on-line (OCSP) nie jest udost¢pniana dla
wszystkich typow certytikatow oraz wszystkich stron ufajacych.

Adres URL wustugi OCSP jest zwykle nmkszezany w certyfikatach wydawanych subskrybentom. W takim
pryypadkn ognaca to, ge ustuga OCSP jest dostepna dla tego certyfikatn.

Ustuga OCSP jest obligatoryjnie $wiadczona dla wszystkich certyfikatow typu EV SSL
wydanych przez CERTUM.

4.11. Zakonczenie subskrypcji

O zakonczeniu z korzystania z uslug certyfikacyjnych przez subskrybenta nalezy moéwié
W nastepujacych przypadkach, gdy:

e minal okres waznosci certyfikatu subskrybenta, za§ subskrybent nie podjal dziatan
majacych na celu aktualizacj¢ jego klucza, recertyfikacje lub modyfikacje,

e uniewazniono certyfikat subskrybenta i nie zostal on zastapiony przez inny certyfikat,

4.12. Deponowanie i odtwarzanie klucza

Klucze prywatne urzedéw certyfikacji, ani tez innych subskrybentéw dla potrzeb, ktérych
CERTUM generuje klucze lub ktore sa dostepne, nie podlegaja operacji deponowania (ang. key
escrow).

Kopie prywatnych kluczy subskrybentéw mogg by¢ jednak archiwizowane u subskrybenta 1
nastepnie odzyskiwane. Subskrybent moze wygenerowaé klucz symetryczny, zaszyfrowaé nim
Klucz prywatny i przekaza¢ urzedow certyfikacji albo zaszyfroway klucz prywatny (klucz
symetryczny przechowuje subskybent) albo w bezpieczny sposb klucz symetryczny
(zaszyfrowany klucz prywatny przechowywany jest u subskrybenta).
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5. Zabezpieczeniatechniczne,
organizacyjne | operacyjne

W rozdziale opisano o0gdlne wynmagania w zakresie nadzoru nad zabezpieczeniami
fizycznymi, organizacyjnymi omz dzialaniami personelu, stoowanymi w CERTUM m.in.
podczas generowania kluczy, uwierzytelniania podmiotow, emigi certyfikatéw, uniewazniania
certyfikatow, audytu oraz wykonywania kopii zapasowych.

5.1. Zabezpieczeniafizyczne

Sieciowy system komputerowy, ¢rminale operatorskie oraz zasby informacyjne
CERTUM znajduja si¢ w wydzielaych pomieszczeniach, fizyczne chronionych @{zed
nieupowaznionym dostepem, zniszczeniem oraz zakléceniami ich pracy. Pomieszczenia te sq
nadzorowane. W zapisach zdarzal (logach systemowych) rejestowane jest kazde wejscie i
wyjscie. Testowana jest stabilno$c¢ zasilania, temperatura oraz wilgotnosc.

Komputery rejestrujace wnioski subskrybentow oraz wydajace im potwierdzenia znajduja
si¢ w specjalnie przeznaczonym do tego celu pomieszczeniu oraz pracujg w trybie on-line (musza
by¢ wlaczone w sie¢). Dostgp @ nich jest fizycznie chronioty przed nieupowaznionymi
osobami. Do ich obstugi dopuszczone sg jedynie upowaznione do tego osoby.

Subskrybent powinien chroni¢ swoje hasto dostgpu do systemu lub osobiste numery
identyfikacyjne (PIN i PUK). Jezeli uzywane hasto lub PIN / PUK s3 trudne do zapamigtania,
MOQq zosta¢ zapisane jednak pod warunkiem przechowywania ich w sejfie, do ktérego dostep
maja tylko upowaznione osoby lhib zaszyfrowane algorytmem znaym wlascicielowi danego

numeru PIN / PUK.

Uzytkownik certyfikatu nie pownien pozostawia¢ bez opieki sacji roboczej oraz
zainstalowanego na nim oprogranowania w momencie, gdy znajdge si¢ ona w stanie
kryptograficznie niezabezpieczonym, tzn. zostalo wprowadzone hasto, PIN lub zaladowany do
obszaru kryptograficznego klucz prywatny.

Hasto uzywane do zabezpieczani no$nika wraz ze znajdujacym si¢ na nim kluczem
prywatnym uzytkownika nie mogg by¢ przechowywane w tym samym miejscu, w ktérym znajduje
sie nosnik.

5.1.1. Miejsce lokalizacji oraz budynki

Centrum Certyfikacji CERTUM mesci si¢ w budynku Unizeto Tehnologies S.A,
znajdujacym si¢ w Szczecinie przy ul. Bajecznej 13.

Punkty rejestracji Centrum Certyfikacji zlokalizowane sa w nast¢pujacych miejscach:

e Glowny Punkt Rejestracji (GPR) - W pomieszczeniu operatorsko-administracyjnym
CERTUM w Szczecinie przy ul. Krélowej Korony Polskie 21),

e lokalizacja innych punktow rejestracji dostgpna jest w repozytorium i za posrednictwem
poczty elektronicznej: info@certum.pl.
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5.1.2. Dostep fizyczny

Fizyczny dostep do budynku oraz pomieszczen CERTUM jest kontolowany oraz
nadzorowany przez zintegrowany system alarmowy. Ochrona portierska i ochrona na zewnatrz
budynku funkcjonuje 24 godziny na dobe¢. Funkcjonuja takze stemy ochrony
przeciwpozarowej, przeciwzalaniowej, przeciwwlamaniowej oraz systemy zasilania awaryjnego,
zapobiegajace skutkom czasowego 1 dlugotrwalego zaniku zasilania.

Siedziba Unizeto Technologies S.A. jest publicznie dostepna w kazdy dzien roboczy w
godzinach pracy w firmie. W pazostalym czasie (w tym w dni nierobocze) w budynku moga
przebywac tylko osoby znane ochronie z imienia i nazwiska oraz posiadajace pozwolenie Dyrekeji
Unizeto Technologies S.A.

Goscie odwiedzajacy pomieszczenia zajmowane przez CERTUM mogg poruszaé si¢ po
tych pomieszczeniach jedynie wraz z personelem CERTUM.

Pomieszczenia CERTUM dziela sie na:
e pomieszczenie systemu komputerowego,

e pomieszczenie operatorsko - administracyjne.

Pomieszczenie systemu komputeowego wyposazone jest w nadzoswany system
zabezpieczenn, zbudowany w  opaiu o czujniki  ruchu, przeciwgprarowe  oraz
przeciwpowodziowe. Dostep do pomieszczenia posiadaja tylko osoby upowaznione, tzn. zaufany
personel CERTUM oraz Unizeto Technologies S.A. Nadzorowanie praw dostepu realizowane jest
w oparciu o posiadane przez nich karty mikroprocesorowe oraz system kontroli dostgpu, ktoérego
koncoéwki zamontowane sa przy wejsciu do pomieszczen. Kazde wejscie 1 wyjscie odnotowywane
jest w logach systemowych. Obeanos$¢ innych oséb (np. audytodw lub pracownikow serwisu
sprzetowego) wymaga obecnosci uprawnionego czlonka personelu oraz zgody 0Ssoby
zarzadzajacej PCC CERTUM.

Dostep do pomieszczenia operatorsko-administracyjnego chroniony jest za pomoca kart
mikroprocesorowych oraz systemu kontroli dostepu. Poniewaz wszystkie informacje wrazliwe
przechowywane sa w sejfach trwale zwigzanych z podlozem, do ktérych dostep jest mozliwy
jedynie przy uzyciu dwoch kluczy (zasada dwoch par oczu), zas dostep do terminali operatorskich
i administracyjnych wymaga uprzedniego uwierzytelnienia, zastosowane zabezpieczenie fizyczne
uwaza si¢ za wystarczajace. Klucze do pomieszczenia sa pobierane tylko przez upowaznione do
tego osoby. W pomieszczeniu mea przebywac jedynie pracowniy CERTUM oraz inne
uprawnione osoby, przy czym ooby te nie moga w pomieszczenit przebywaé pojedynczo.
Jedyne odstepstwo od tej zasad dotyczy pracownikéw, ktéwmy pelnia w CERTUM role
sklasyfikowana jako zaufana.

Dostep do Gléwnego Punktu Rejstracji jest zgodny z wymogami okreslonymi na
poczatku tego rozdziatu. W przypadku pozostalych typéw punktdow rejestracji nie narzuca si¢
zadnych dodatkowych wymagan. Zaleca si¢ jedynie, aby pomieszczenie punktu rejestracji bylo
pomieszczeniem  wydzielonym 1 wposazonych z urzadzenia zapewiajace bezpieczne
przechowywanie danych i dokumatéw. Dostgp do niego powinien by¢ kontrolowany 1
ograniczony tylko do grona oséb zwiazanych z funkcjonowaniem punktu rejestracji (operatorow
punktow rejestracji, administratorow systemu) oraz ich klientow.

5.1.3. Zasilanie oraz klimatyzacja

W przypadku zaniku zasilania zainstalowane podstawowego system przechodzi na zasilanie
awaryjne (UPS i/lub generatory).
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Srodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest w sposob
ciagly 1 niezalezny od innych pomieszczen. Wszystkie pomieszczenia sq klimatyzowane.

Pomieszczenie Gléwnego Punktu Rejestracii jest wlaczone w system zasilania awaryjnego
Unizeto. Klimatyzacja nie jest wymagana. Na pozostale punkty ejestracji nie naklada sie
wymagan odnoénie awaryjnych systemow zasilania oraz klimatyzacji.

5.1.4. Zagrozenie powodziowe

W pomieszczeniu systemu komputerowego zainstalowane sa czujnki wilgotnosci oraz
wykrywajace obecnos¢ wody. Czuniki te sprzegnigte s z sysemem ochrony calego budynku
Unizeto Technologies S.A. O zarozeniach informowana jest obstuga portierska, ktéra w
zaleznosci od sytuacji zawiadamia odpowiednie stuzby miejskie, inspektora bezpieczefistwa oraz
jednego z administratorow systemu.

5.1.5. Ochrona przeciwpozarowa

System ochrony przeciwpozarowej zainstalowany w siedzibie firmy Unizeto Technologies
S.A., spelnia wymogi stosownych przepiséw 1 norm przeciwpozarowych. W pomieszczeniach
serwerowi zainstalowano urzadzenia gasnicze (gazowe), ktore zalaczaja si¢ automatycznie w
przypadku wykrycia pozaru w chronionym obszarze.

5.1.6. Nosniki informacji

W Centrum Certyfikacji, w zaleznosci od stopnia wazliwosci informacji nosniki, na
ktérych przechowywane sa achiwa oraz biezace kopie danyh skladowane sa w sejfach
ognioodpornych  zlokalizowanych w pomieszczeniach —operatorskeadministracyjnych oraz
pomieszczeniu systemu komputerowego. Dostep do sejfu mozliwy jest jedynie przy uzyciu
dwoch kluczy bedacych w posiadaniu autoryzowanych osob. Kopie stosownych dokumentow
oraz kopie zapasowe i archiwahe sa skladowane réwniez w osodku zapasowym, w sejfach
ognioodpornych, trwale zwigzanych z podtozem.

Nosniki informacji, na ktérych przechowywane sa archiwa, biezace kopie danych, oraz
dokumenty papierowe skladowane sa w sejfach zlokalizowanych w pomieszczeniu Gléwnego
Punktu Rejestracji.

5.1.7. Niszczenie zbednych nosnikow i informaciji

Papierowe oraz elektroniczne mséniki zawierajace informacje mogace mie¢ wplyw na
bezpieczenistwo CERTUM po uplywie okresu przechowywania (patrz rozdz. 6.2.5) niszczone sa
w specjalnych urzadzeniach niszczacych. W przypadku kluczy kryptograficznych oraz numeréw
PIN lub PUK nos$niki, na ktéryh informacje te byly przechowwane sa niszczone w
urzadzeniach klasy DIN-3 (dotyczy to tylko nosnikéw, ktére nie zezwalaja na definiywne
usunigcie z nich informacji 1 ich ponowne uzycie do tych samych lub innych celéw). Sprzgtowe
urzadzenia kryptograficzne (maduly) sa zerowane zgodnie z dokumentacja producenta.
Zerowanie urzadzen ma miejsce réwniez w momencie oddawania modutu do serwisu.

5.1.8. Przechowywanie kopii bezpieczenstwa

Kopie hasel, numeréw PIN oraz kluczy kryptograficznych przechowywane sg skrytkach
poza miejscem lokalizacji CERTUM.

Poza siedzibg CERTUM przechowywane sa takze archiwa, biezace kopie krytycznych
danych systemowych, dzienniki zdarzen na potrzeby audytu, wrazliwe informacje przetworzone
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przez system komputerowy, a tkze pelna wersja instalacyjna oprogramowania CERTUM.
Umozliwia to awaryjne odtworzenie kluczowych funkcji CERTUM w ciagu maksimum 48 godzin
(w siedzibie gléwnej lub w osrodku zapasowym).

Przechowywane kopie bezpieczenistwa powinny by¢ w sejfach i zapewnia¢ wymog dostepu
dwuosobowego.

Zaleca si¢ przechowywanie poza punktem rejestracji archiwdéw oraz biezacych kopii
informacji przetworzonej przez system komputerowy.

5.2. Zabezpieczenia organizacyjne

Ponizej przedstawiono liste rdl, ktore moga pelni¢ pracownicy zatrudnieni w CERTUM.
Opisano takze odpowiedzialno$¢ zwigzana z kazda pelniona rola.

5.2.1. Zaufanerole

5.2.1.1. Zaufane role w CERTUM

W CERTUM okreslono nastepujace zaufane role, ktére moga by¢ pelnione przez jedna lub
wigcej osob:

e osoba zarzadzajaca PCC CERTUM - odpowiada za prawidlowe funkonowanie
CERTUM, okresla kierunki rozwoju CERTUM, wdraza oraz zazadza Polityka
Certyfikacji, a takze Kodeksem Postgpowania Certyfikacyjnego

e inspektor bezpieczefdstwa — nadzoruje wdrozenie 1 stosowanie wszystkich procedur
bezpiecznej eksploatacji systemow teleinformatycznych, stosowanych przy swiadczeniu
ustug, kieruje administratorami systemu, inicjuje 1 nadzoruje proces generowania kluczy
oraz sekretow wspoldzielonych, przydziela uprawnienia w zakresie zabezpieczen oraz
prawa dostgpu uzytkownikom, ddonuje przegladu zapiséw, nadeoruje prac
SEerwisowe,

e operator systemu — wykonuje stala obstuge systemu informatycznego, w tym takze
kopie zapasowe, lokuje kopie archiwéw oraz bigace kopie bezpieczeristwa poza
siedzibg CERTUM,

e inspektor ds. rejestracji — weryfikuje tozsamos$¢ subskrybenta oraz poprawnosé
zlozonego przez niego wniosku, zatwierdza przygotowane zgloszenia certyfikacyjne,

e administrator systemu — instaluje sprz¢t oraz oprogramowanie systemu operacyjnego,
wstepnie konfiguruje system omz sie¢, zarzadza publicznie dstepnymi katalogami
Uzywanymi przez CERTUM,

e inspektor ds. audytu — odpowiada za przeglad, archiwizowanie i zarzadzanie rejestrami
zdarzen (w tym w szczegolnosci sprawdzanie ich integralnosc) oraz prowadzenie
audytow wewnetrznych pod katem zgodnosci funkcjonowania urzedoéw certyfikacji
zgodnie z niniejszym Kodeksem Postgpowania Certyfikacyjnego; odpowiedzialnosé ta
rozciaga si¢ takze na wszystkie punkty rejestracii, funkcjonujace w ramach CERTUM.

5.2.1.2. Zaufane role w punkcie rejestracji

CERTUM musi by¢ pewne, ze obstuga punktu rejestracji rozumie swoja odpowiedzialnosé
wynikajaca z koniecznodci rzetelnej identyfikacji oraz uwierzytelniania subskrybentéw. Z tego
powodu w punkcie rejestracji wyrdznia si¢ minimum trzy zaufane role:
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e administrator systemu — instaluje sprzet oraz oprogramowanie Systemu operacyjnego,
instaluje oprogramowanie, konfiguruje system i aplikacje, u&tywnia i konfiguruje
zabezpieczenia, zaklada konta i hasta operatorom, tworzy kope bezpieczenstwa i
archiwizuje informacje, przeghda zapisy zdarzen (logi) oraz (razem Z oOperatorem
punktu rejestracji) na polecenie inspektora bezpieczenstwa niszczy zbedna informacie,

e inspektor ds. rejestracji — weryfikuje tozsamos$¢ subskrylenta oraz poprawnosé
zlozonego przez niego wniosku, potwierdza wnioski 1 przekazge je do wurzedu

Certyfikacji, posredniczy w tworzeniu certyfikatu, wysylajac informacje z wnioskow do
urzedu certyfikacii, zawiera umowy z subskrybentami na §wiadczenie ustug przez urzad
certyfikacji, archiwizuje w postaci papierowej wnioski i wydane potwierdzenia.

e agent punktu rejestracji — odpowiada za sprawne dzialanie punktu systemu rejestracii;
jego rola polega na zapewnienm finansowania pracownikéw, zazadzaniu praca
operatora i administratora sytemu, rozstrzyganiu sporéw, palejmowaniu decyzji,
wynikajacych z realizowanych przez punkt rejestracji czynnosci.

5.2.1.3. Zaufane role u subskrybenta

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagad w tym
zakresie.

5.2.2. Liczba os6b wymaganych podczas realizacji zadania

Operacja, ktoéra wymaga zachowmia szczegdlnej ostroznosci jest proces gamerowania
kluczy, uzywanych przez urzad certyfikacji do podpisywania certyfikatow 1 list CRL. Przy th
generowaniu muszg by¢ osoby, pelniace role:

e inspektora bezpieczenstwa,
e operatora modutu kryptograficznego,
e posiadaczy sekretow wspotdzielonych,

e obserwatorzy — (opcjonalnie) np. przedstawiciele audytora.

We wszystkich pozostalych przpadkach role wydzielone w CERTUM moga byé
wykonywane przez pojedyncze przypisane do tej roli osoby.

5.2.3. Identyfikacja oraz uwierzytelnianie kazdej roli

Personel CERTUM jest poddawany procedurze identyfikacji oraz uwierzytelniania w
nastepujacych przypadkach:

e umieszczania na liscie 0s6b posiadajacych dostep do pomieszczenn CERTUM,

® umieszczania na liscie 0séb posiadajacych fizyczny dostep do systemu i siecCi CERTUM,
e wydawania poswiadczenia upowazniajacego do wykonywania przypisanej roli,

e przydzielania konta oraz hasta w systemie komputerowym CERTUM.

Kazde z powyzszych poswiadczen oraz przypisanych kont:

e musi by¢ unikalne i bezposrednio przypisane konkretnej 0sobie,

e nie moze by¢ wspotdzielone z innymi osobami,
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e musi by¢ ograniczone do funkeji (wynikajacych z roli petnionej przez okreslong osobg)
realizowanych tylko za posredictwem dostgpnego oprogramowana —systemu
CERTUM, systemu operacyjnego oraz kontroli proceduralnych.

Operacje wykonywane w CERTUM, ktore wymagaja dostgpu poprzez sie¢ wspotdzielona
sa zabezpieczone dzigki wprowdzonym mechanizmom silnego uwadrzytelniania oraz

szyfrowaniu przesylanej informacji.

5.2.4. Role, ktére nie moga by¢ taczone

Przedstawiony w rozdz. 52.1 podzial t6l zapobiega naduzydom przy kotrzystaniu z
systemu CERTUM. Kazdemu z uzytkownikow przydzielono tylko takie prawa, ktére wynikaja z
pelnionej przez niego roli 1 ponoszonej z tego tytulu odpowiedzialnosci.

Wymienione role moga by¢ faczone w ograniczonym zakresie, ksztaltowane w inny sposéb
lub pozbawiane klauzuli zaufania. L.aczeniu nie podlegaja jednak role inspektora bezpieczenistwa z
rolami administratora systemu lub operatora systemu oraz rok inspektora ds. audytu z rolami

inspektora bezpieczefistwa, ingpektora ds. rejestracji, adminstratora systemu czy operatom
systemu.

Dostgp do oprogramowania nadzaujacego operacje realizowane przez CERTUM
posiadajg tylko te osoby, ktérych odpowiedzialnos¢ 1 obowiazki wynikaja z pelnionych przez nie
rol administratora systemu.

5.3. Nadzorowanie personelu

Personel CERTUM zatrudniany na stanowiska zwigzane z pelnieniem zaufanych rél musi
posiada¢  udokumentowane przyggowanie oraz doswiadczenie, kbre daje gwarancje
kompetentnego i odpowiedniego wypelniana swoich przysztych obowiazkéw. W przypadkach,
gdy jest to wymagane, to osoba zatrudniana do obstugi §wiadwen certyfikacyjnych na rzecz
instytucji rzadowych powinna posiadaé certyfikat bezpieczenistwa wydany przez administratord
bezpieczenstwa Unizeto Technologies S.A. lub Agencje Bezpieczenistwa Wewngtrznego.

Kontrola przygotowania zawodowego kazdej osoby pelniacej dowolna z zaufanych rél w
CERTUM jest powtarzane przynajmniej raz na 5 lat.

5.3.1. Kwalifikacje, doswiadczenie oraz upowaznienia

CERTUM musi mie¢ pewnos¢, ze osoby wykonujace swoje obowiazki wynikajace z funkeji
realizowanych przez urzad certyfikacji lub punkt rejestracji:

e posiadaja minimum wyksztalcenie $rednie,

e zawarly umowe¢ o prace lub inng umowe cywilno-prawng precyzujacy role, ktéra maja
pelni¢ oraz okresla wynikajace z niej prawa i obowiazki,

e przeszly niezbedne przeszkolenie z zakresu obowiazkow, ktore beda wykonywaly,
e zostaly przeszkolone w zakresie ochrony danych osobowych,

e w umowie lub regulaminie zawarto klauzule 0 nieujawnianiu informaciji wrazliwych z
punktu widzenia bezpieczenistwa urzedu certyfikacji lub  poufm$ci  danych
subskrybenta,

e nic wykonujg obowiazkow, ktére moga doprowadzi¢ do konfliktu intereséw pomiedzy
urzedem certyfikacji a dziatajacymi w jego imieniu punktami rejestracji.
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5.3.2. Procedura weryfikacji przygotowania

Kontrola przygotowania do prag na danym stanowisku wigzacym si¢ z pelnieniem
zaufanej roli przeprowadzana ¢st w stosunku do kazdego nowgo pracownika, przed
dopuszczeniem go do wykonywana obowiazkOW i poprzedzona jest stosownym szkoleniem.
Kontrola przygotowania obejmuje:

e potwierdzenie przebiegu poprzedniego zatrudnienia,

e sprawdzenie referencji i uprawnien zawodowych,

e potwierdzenie poziomu wyksztalcenia odpowiedniego do pelnienia zaufanej roli,
e Sprawdzenie informacji o niekaralnosci,

e sprawdzenie informacji w Krajowym Rejestrze Dluznikow,

e sprawdzenie numeru PESEL.

W przypadku braku dostepnosci niektorych informacii (np. ze wzgledu na obowiazujace
prawo), CERTUM moze stosowaé hne — dozwolone prawem — techniki, ktére pozwola na
uzyskanie informacji podobnych do wyzej wymienionych.

CERTUM moze odrzuci¢ kandydatur¢ na stanowisko zwigzane z pelnieniem zaufanej roli
lub podjaé¢ dzialania przeciwko osobie juz zatrudnionej na tkim stanowisku w przypadku
Stwierdzenia m.in. nast¢pujacych faktow:

e wprowadzenie w blad przez kandydata do pelnienia zaufanej roli lub osobe pelniaca
juz taka role,

e wysoce nickorzystne lub malo wiarygodne referencje i uprawnienia zawodowe,

e kryminalnej przeszlosci kandydita lub osoby juz zatrudnionej potwierdzonej
prawomocnym wyrokiem,

e braku wiarygodnosci finansowe;j.

W przypadku stwierdzenia ktérgokolwiek z powyzszych faktéow, dalsze czynnosci
prowadzone sa zgodnie z procedirami bezpieczeistwa Unizeto Technologies S.A. oraz
obowigzujacym prawem.

5.3.3. Szkolenie

Personel wykonujacy czynnosci w ramach obowigzkow wynikajacych z zatrudnienia w
urzedzie certyfikacji lub punkcie rejestracji musi przej$¢ cykl szkolen dotyczacych:

e zasad Polityki Certyfikacji,

e zasad Kodeksu Postgpowania Certyfikacyjnego,

e zasad zawartych w dokumentacji, przypisanej roli, ktora dana osoba pelni,

e zasad i mechanizmow zabezpieczen stosowanych w urzedzie certyfikacji oraz punktach
rejestracji,

e oprogramowania systemu komputerowego urzedu certyfikacji oraz punktu rejestracii,
o obowiazkow, ktore beda pelnity lub aktualnie pelnia,

e procedur realizowanych po awariach lub katastrofach systemu urzedu certyfikacii.
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5.3.4. Czestotliwos¢é powtarzania szkolen oraz wymagania

Szkolenia wymienione w rozdz. 5.3.3 musza by¢ powtarzane lub uzupelniane zawsze
wtedy, gdy nastapily istotne zmiany w funkcjonowaniu CERTUM lub punktow rejestracii.

5.3.5. Czestotliwos¢ rotacji stanowisk i jej kolejnosé

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagad w tym
zakresie.

5.3.6. Sankcje z tytutu nieuprawnionych dziatan

W przypadku wykrycia nieuprawnonego dzialania lub podejrzenia o takie dziatanie
administrator systemu w porozmieniu z inspektorem bezpieczéstwa (w przypadku
pracownikbw CERTUM) lub tylko administrator systemu (w przypadku pracownikéw punktu
rejestracjl) moze sprawcy takiego zdarzenia zawiesi¢ dostep do systemu CERTUM lub punktu

rejestracji. Dalsze postgpowatie przeprowadzane jest w porommieniu z kierownictwem

CERTUM.

5.3.7. Pracownicy kontraktowi

Pracownicy kontraktowi lub konsultanci moga pelni¢ zaufane role, wymienione w rozdz.
5.21. W takich przypadkach podlegga oni tym samym wymaganiom sbsowanym takze w
przypadku pracownikéw CERTUM zatrudnionych na poréwnywalnych stanowiskach.

Pracownik kontraktowy lub konsultant ktéry nie dostarczyl komplat danych
0 przygotowaniu do pelnienie jednej za zaufanych rél lub nie pzeszed! pomyslnie kontroli
przygotowania (patrz rozdz. 5.3.2) musi zawsze podczas przebywania na terenie CERTUM lub
punktu rejestracji znajdowa¢ si¢ caly czas w towarzystwie pmcownika urzedu certyfikacji lub

punktu rejestracji, pelniacego zaufang role w CERTUM lub w punkcie rejestraciji.

5.3.8. Dokumentacja przekazana personelowi

Kierownictwo CERTUM, jak réwniez agent punktu rejestracji musza umozliwi¢ swojemu
personelowi dostep do nastgpujacych dokumentow:

e Polityki Certyfikacji,
e Kodeksu Postgpowania Certyfikacyjnego,
e wzoréw umow oraz stosowanych formularzy wnioskéow,

e niezbednych wyciagéw z dokumentacji (wlasciwej dla pelnionej roli), w tym procedur
awaryjnych,

e zakresu obowiazkéw i uprawnien wynikajacych z pelnionej roli.

5.4. Procedury rejestrowania zdarzen oraz audytu

W celu nadzoru nad sprawnym dzalaniem systemu CERTUM, rozliczania uzytkownikéw
oraz personelu CERTUM ze swoich dzialad, rejestrowane sa wszystkie te zdarzenia wystepujace
w systemie, ktére maja istotny wplyw na bezpieczenstwo funkcjonowania CERTUM.

Wymaga si¢, aby kazda ze stron — w jakikolwiek sposob zwigzana ze §wiadczeniem uslug
certyfikacyjnych — dokonywata rejestracji informacji i zarzadzata nia adekwatnie do petnionych
obowigzkow. Zapisy zarejestrowanej informaciji tworzg tzw. rejestrach zdarzen 1 musza by¢ tak
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przechowywane, aby umozliwialy stronom dostgp do odpowiedniej i niezbednej w danej chwili
informacji, a takze towarzyszyly przy rozstrzyganiu spordw pomiedzy stronami oraz pozwalaly na
wykrywanie préb wlaman do systemu CERTUM. Rejestrowane zdarzenia podlegaja procedurom
kopiowania. Kopie przechowywane sg poza siedzibg CERTUM.

Tam gdzie jest to mozliwe wpisy do rejestru zdarzen sa realizowane automatycznie. Z kolei
tam, gdzie jest to niemozliwe stosowany jest papierowy dziennik raportéw. Wszystkie wpisy do
dziennikéw zaréwno elektroniczne jak i odreczne sa przechowywane i udostgpniane w czasie
prowadzenia audytow.

W systemie CERTUM inspektor bepieczefistwa zobowiazany jest do regularnego
sprawdzania  zgodnosci wdrozonygh mechanizméw 2z zasadami nimjszego Kodeksu
Postgpowania  Certyfikacyjnego, a takze do oceny efektywnosci istniejacych procedir
bezpieczenstwa.

5.4.1. Typy rejestrowanych zdarzen

Wszystkie czynnosci krytyczne z punktu widzenia bezpieczenistwa CERTUM rejestrowane
sa w rejestrach zdarzen oraz archiwizowane. Archiwa moga by¢ szyfrowane i w celu zapobiezenia
modyfikacjom zapisywane na nosnikach jednokrotnego zapisu.

Rejestry zdarzen CERTUM przechowuja zapisy o wszystkich zdarzeniach generowanych
przez dowolny komponent programowy wchodzacy w sklad systemu. Zdarzenia te dzieli si¢ na
trzy oddzielne typy wpisow:

e systemowe — rekord wpisu zawiera informacje o zadaniu klienta i odpowiedzi serwera
(lub odwrotnie) na poziomie protokolu sieciowego (np. http, https, tcp, itp.); rejestracji
podlega adres IP hosta lub serwera, wykonywana operacja (np. wyszukiwanie, edycja,
zapis, itp.) oraz jej wynik (np. liczba wpiséw do bazy),

e btedy — w rekordzie zapisywane sa inbrmacje o bledach na poziomie protokolow
sieciowych oraz na poziomie moduléw oprogramowania,

e audyt — rekord wpisu zawiera wszystkd wiadomosci zwigzane 2z ushugmi
certyfikacyjnymi, np. zadane rejestracji i certyfikacji, zadanie aktualizacji kluczy,
potwierdzenia akceptacji certyfikatéw, publikowanie certyfikatow i list CRL, itp.

Rejestry te sa wspolne dla wszystkich komponentéw zainstalowanych na danym serwerze
lub stacji roboczej i maja z @ry okreslona pojemnosé. Po jg przekroczeniu automatycznie
tworzona jest nowa wersja rejestru. Stary rejestr po zarchiwizowaniu jest usuwany z dysku.

Rekordy zdarzen rejestrowane automatycznie lub recznie w rejestrach zdarzen zawieraja:
e typ zdarzenia,

e identyfikator zdarzenia,

e date i czas wystapienia zdarzenia,

e identyfikator lub inne dane pawalajace na okreslenie osoby odpowiedzialnej za
zaistniale zdarzenia,

e okreslenie czy zdarzenie dotyczy operacji zakoficzonej sukcesem, czy bledem,

Rejestrowane zdarzenia obejmuja:

e alarmy generowane przez firewall i DS,
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e czynnosci zwigzane 2z rejestragm, certyfikacja, aktualizacja uniewaznianiem i
zawieszaniem certyfikatéw oraz innymi ustugami $wiadczonymi przez organ wydajacy

certyfikaty,
o wszelkie modyfikacje struktury sprz¢towej i programowej,
e modyfikacje sieci 1 polaczen,
e fizyczne wejscia do obszaréw zastrzezonych oraz ich naruszenia,
e zmiany hasel, PIN-6w, uprawnien oraz rél personelu,

e udane i nieudane préby dostepu do oprogramowania serweréw CERTUM oraz jego

baz danych,

e generowanie kluczy dla potrzeb urzedu certyfikacji, jak réwmnez innych stron, np.
punktow rejestraciji,

e wszystkie otrzymywane wnioski oraz wydawane decyzje, majace postac elektroniczna,
ktore nadeszly od subskrybenta lub zostaly mu przekazane w formie pliku lub poczty
elektronicznej; obowigzek rejestrowania tego typu zdarzeni sppczywa nie tylko na
urzedzie certyfikacji, ale takze na punktach rejestracii,

e historia tworzenia kopii bezpieczefstwa oraz archiwizowania rekordéw informacyjnych
oraz baz danych.

SzCzegdlowa lista rejestrowanych zdarzen zalezna jest od polityki certyfikacji certyfikatow
wystawianych lub potwierdzanych przez okreslony urzad certyfikacji lub punkt rejestracij.

Rejestrowane wnioski o realizej¢ ustugi, pochodzace od subkrybentéw oprécz
wykorzystania ich do rozstrzygania sporéw i wykrywania préb naduzy¢, umozliwiaja naliczanie
zobowigzan finansowych subskrybenta wobec organu wydajacego certyfikaty.

Dostep do zapisow rejestrowanyh zdarzen (logéw) posiadaja gdynie inspektor
bezpieczenistwa, administrator systemu oraz inspektor ds. audytu (patrz rozdz. 5.2.1).

5.4.2. Czestotliwos¢ przetwarzania zapisow rejestrowanych
zdarzen (logéw)

Zapisy zarejestrowanych zdarzen powinny by¢ przegladane szczegdlowo przynajmniej raz
W miesigcu. Wszystkie zauwazone istotne zdarzenia musza by¢ wyjasnione i opisane w rejestrze
zdarzen. Proces przegladania rejestru zdarzen obejmuje w pierwszym rzedzie sprawdzenie czy
rejestr nie zostal sfalszowany, a nastgpnie zweryfikowanie wszystkich wystepujacych w rejestrze
alarméw oraz anomalii. Wszystkie dzialania podjete w wyniku zauwazonych usterek musza by¢
odnotowane w rejestrze zdarzen.

5.4.3. Okres przechowywania zapisow rejestrowanych zdarzen

Zapisy trejestrowanych zdarzen przechowywane sa w plikach na dysku systemowym do
momentu przekroczenia przydzidonych im maksymalnych pojemnoéci. W tym okresie czasu
dostepne sg w trybie on-line na kazde zadanie upowaznionej do tego osoby lub upowaznionego
procesu. Po uplywie tego okresu rejestry zdarzen umieszczane sq w archiwum i udostgpniane

tylko w trybie off-line.

Zarchiwizowane zdarzenia przechowywane sa przez okres min. 7 lat.
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5.4.4. Ochrona zapiséw zdarzen na potrzeby audytu

Raz w tygodniu wszystkie zapisy z rejestrow zdarzen sa kopiowane na taSme magnetyczna.
PO przekroczeniu zatozonej dla danego rejestru zdarzen maksymalnej liczby wpisow, zawartosé
rejestru jest archiwizowana. Archiwa moga by¢ szyfrowane przy zastosowaniu algorytmu Triple
DES lub AES. Klucz przy pomocy ktorego szyfrowane jest archiwum znajduje Sie wéwczas pod
kontrola inspektora bezpieczenstwa.

Rejestr  zdarzen moze by¢ przelpdany jedynie przez inspektoa bezpieczenstwa,
administratora systemu oraz inspektora ds. audytu. Dostep do rejestru jest tak skonfigurowany,
ze:

e tylko osoby upowaznione, tj. audytorzy oraz osoby wystepupce w jednej z trzech
wymienionych powyzej rél maja prawo czytania rekordéw z rejestréw zdarzen,

e tylko inspektor bezpieczefistwa moze archiwizowaé i usuwad, po zarchiwizowaniu, z
systemu pliki zawierajace zarejestrowane zdarzenla,

e mozliwe jest wykrycie kazdego naruszenia jego integralnosci; daje to mozliwosé
upewnienia sig, ze rekordy nie zawieraja luk lub sfalszowanych wpisow,

e 7aden podmiot nie posiada prawa modyfikowania jego zawartosci.

Dodatkowo procedury ochrony rejestroOw zdarzen sa tak zaimplementowane, Ze nawet po
ich zarchiwizowaniu niemozliwe jest ich usunigcie lub zniszenie przed data konca
przewidywanego okresu przechowywania rejestrow (patrz rozdz. 5.4.3).

5.4.5. Procedury tworzenia kopii zapiséw zdarzen na potrzeby
audytu

Procedury bezpieczenistwa CERTUM wymagaja, aby rejestry zdarzen oraz zapisy zdarzen
powstale w czasie przegladania w tych rejestréw przez inspektora bezpieczenstwa, administratora
systemu lub inspektora ds. audytu, takie jak Czynnosci wykonywane na rejestrach, zestawienia
zblorcze, analizy, statystyki, wykryte zagrozenia, itp., byt kopiowane przynajmniej raz w
miesiacu. Kopie te przechowywane sa w o$rodku gléwnym i zapasowym CERTUM. Kopie moga
byc¢ oznaczone znacznikiem czasu.

5.4.6. System gromadzenia danych na potrzeby audytu
(wewnetrzny a zewnetrzny)

Aplikacje, komponenty | oprogmowanie sieciowe Oraz  Systemy operacyjne
wykorzystywane w systemach CERIUM generuja w sposob automatyzny informacje o
zdarzeniach na potrzeby audytu Informacje o tego typu zdarzeniach sa takze wprowadzane
recznie przez personel CERTUM.

5.4.7. Powiadamianie podmiotéw odpowiedzialnych za zaistniate
zdarzenie

Zaimplementowany w systemie modul analizy rejestru bezpieczedstwa umozliwia biezace
przegladanie wszystkich zdarzen oraz automatycznie sgnalizuje zdarzenia podejrzane lub
powodujace naruszenie istniejacych zabezpieczen.

W przypadku zarejestrowania zdarzenia przez system gromadzenia zdarzen na potrzeby
audytu nie jest wymagane poinformowanie o tym fakcie osoby fizycznej, organizacji lub aplikacji,
ktéra to zdarzenie spowodowata O zdarzeniach tego typu, mapce wplyw na bezpieczenstwo
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systemu, automatycznie informowany jest inspektor bezpieczefstwa i administrator systemu, w
pozostalych przypadkach informacje przekazywane sa administratorowi systemu.

Informowanie upowaznionych osd o sytuacjach krytycznych 2z pnktu widzenia
bezpieczenistwa systemu realizowane jest poprzez inne, odpowednio zabezpieczone srodki
techniczne, np. pager, telefon komdrkowy, poczta elektroniczna.

Powiadomione osoby podejmuja adpowiednie dzialania majace na celu zapobiezenie
pojawiajacym si¢ zagrozeniom.

5.4.8. Oszacowanie podatnosci na zagrozenia

Niniejszy Kodeks Postepowania Certyfikacyjnego wymaga przeprowadzenia przez urzad
wydajacy certyfikaty (takze urzedy w podlegte Catum Global Services CA), zwiazane z nim
punkty rejestracji (w przypadku oddelegowania uprawnien w zakresie rejestracji subskrybentéw)
analizy  podatno$ci na  zagrozem  wszystkich  wewnetrznie staswanych — procedur,
oprogramowania oraz systemu komputerowego. Wymogi te moga by¢ takze okredone przez
zewnetrzng instytucje, uprawniona do przeprowadzania audytu w CERTUM.

Za audyt wewnetrzny odpowiedzalny jest inspektor bezpieczerstwa, ktérego zadanie
polega na kontroli zgodnosci zapiséw w rejestrze bezpieczefistwa, poprawnosci przechowywania
jego kopii, dzialan podejmowanych w sytuacjach zagrozen oraz przestrzegania postanowien
niniejszego Kodeksu Postgpowania Certyfikacyjnego.

5.5. Zapisy archiwalne

Wymaga si¢, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, danych o wnioskach naplywajacych od subskrybentow,
informacje o subskrybentach, gnerowane certyfikaty i listy CRL, historie Kkluczy, ktérymi
postuguja si¢ urzedy certyfikaji oraz punkty rejestracji, a akze pelna korespondencja
prowadzona wewnatrz CERTUM oraz z subskrybentami. Archiwizagi podlegaja rowniez
dokumenty i dane uzyte w procesie uwierzytelniania tozsamosci. Z dokumentéw mozna usunaé
cze$¢ danych (wizerunek, stan cywilny i rysopis), nie wymaganych bezposrednio w procesie
certyfikacji. Dane w postaci mpierowej przetwarzane sa do postaci elektronicznej i réwniez
podlegaja archiwizacji.

CERTUM utrzymuje dwa typy archiwéw: archiwum dostepne w trybie on-line (archiwum
on-line) oraz archiwum dostepne w trybie off-line (archiwum off-line).

Wazne certyfikaty (w tym takze uspione, wydane co najwyzej 15 lat wstecz od chwili
obecnej) przechowywane sa w achiwum ornrline certyfikatow aktywnych 1 moga by¢
wykorzystywane do realizacji niektérych ustug zewnetrznych urzedu certyfikacji, np. weryfikacji
waznosci certyfikatu, udostgpniania certyfikatow wlascicielom (odzyskiwanie certyfikatéw) oraz

uprawnionym do tego podmiotom.

AIChiwUM ON-/ine mose sawieral takse certyfikaty wydane 25 lat wstecy orag wezesniejsze. Archiwum on-line
mose astepowai archiwum offFline.

Archiwum off-line zawiera m.in. certyfikaty (w tym takze certyfikaty uniewaznione) wydane
w przedziale od 15 do 25 lat wstecz od chwili obecnej. Archiwum certyfikatdw uniewaznionych
zawiera informacj¢ o identyfikatorze certyfikatu, dat¢ uniewaznienia, przyczyne uniewaznienia,
czy, kiedy i gdzie zostal umiszczony na liScie CRL. Archiwun wykorzystywane jest do
rozstrzygania  sporéw  dotyczacyh  starych  dokumentéw, opatrzaych  (kiedy$) przez

subskrybenta podpisem cyfrowym.
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Na podstawie archiwéw tworzone sg ich kopie, przechowywane poza siedziba CERTUM.

Zaleca si¢ szyfrowanie oraz oznaczanie znacznikiem czasu archiwizowanych danych. Klucz,
przy pomocy, ktorego zaszyfrovano archiwum, znajduje si¢ pod kontrola nspektora
bezpieczenstwa lub administratora systemu.

5.5.1. Rodzaje archiwizowanych danych
Archiwizacji podlegaja nastepujace dane:

e dane z przegladu i oceny (z aulytu) zabezpieczen logicznych i fizycznych systemu
komputerowego urzedu certyfikacji, punktu rejestracji oraz repozytorium,

e otrzymywane wnioski oraz wydawane decyzje, majace postac elktroniczng, ktore
nadeszly od subskrybenta lub zostaly mu przekazane w formie pliku lub wiadomosci
elektronicznej,

e baza danych subskrybentow,

e baza danych certyfikatow,

e wydane listy CRL,

e historia kluczy urzedu certyfikacji, od ich wygenerowania do zniszczenia wlacznie,

e  historia kluczy subskrybentéw, od ich wygenerowania do znisxzenia wlacznie, jesli
klucze te sq archiwizowane przez subskrybenta w urzedzie certyfikacii,

e wewngetrzna 1 zewngtrzna korespondencja (papierowa 1 elektroniczna) CERTUM 2z
subskrybentami oraz ufajacymi stronami przy operacjach zawieszania i odwieszania
certyfikatow,

e dokumenty i dane uzyte w procesie uwierzytelnianie tozsamosci.

5.5.2. Okres przechowywania archiwum

Archiwizowane dane (w formie dektronicznej i papierowej), qoisane w rozdz. 5.5.1
przechowywane sa przez minimalny okres 25 lat. Po uplywie przyjetego okresu archiwizacji dane
moga by¢ znigczone. W przypadku niszczenia kluczy i certyfikatbw proces niszczenia
wykonywany jest ze szczegdlng starannoscia (patrz rozdz. 5.1.7).

5.5.3. Ochrona archiwum

Dostep do archiwum maja tylko uprawnione osoby pelniace zaufane role w CERTUM.
Archiwum jest przechowywane w systemie, ktéry spetnia wymagania okreslone w CWA 14167-1
Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1. System
Security  Requirements System ten zapewnia ochron¢ Echiwum przed nieuprawnionym
przegladaniem, modyfikowaniem, usuwaniem lub manipulowaniem. Nosniki, na ktérych
przechowywane sa archiwa oraz aplikacje do przetwarzania archiwéw musza by¢ utrzymywane w
takim stanie, aby zapewni¢ deklarowany okres dostepu do archiwow (rozdz. 5.5.2).

5.5.4. Procedury tworzenia kopii zapasowych

Kopie zapasowe umozliwiajg catkowite odtworzenie (jesli jest to konieczne, np. po awarii
systemu) danych niezbgdnych do normalnego funkcjonowania CERIUM. W tym celu
kopiowaniu podlegaja nastepujace aplikacje 1 pliki:
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e dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami operacyjnymi,

e dyski instalacyjne z aplikacjami urzedow certyfikacji i punktow rejestracii
e dyski instalacyjne serwera WWW i repozytorium,

e historie kluczy urzeddw, certyfikatow i list CRL,

e dane z repozytorium,

e dane o subskrybentach oraz personelu CERTUM,

e rejestry zdarzen.

Metody tworzenia kopii zapasowych maja istotny wplyw na szyko$¢ oraz koszt
odtwarzania funkcji urzedu cettyfikacji po wystapieniu awarii systemu. W CERTUM przyjeto
dwie nastgpujace metody:

e gorjaca rezerwa — codziennie sq tworzone kopie baz danych, ktére moga by¢ w mzie
koniecznosci wykorzystane przy odtworzeniu utraconych danych,

e cotygodniowe kopie zapasowe — tworzone sa w osrodku podstawowym i moga by¢ w
razie koniecznosci wykorzystane do odtworzenia utraconych danych oraz odtworzenia
konfiguracji sprze¢tu i oprogranowania; kopia powinna objaé¢ pelny, aktualny stan
systemu CERTUM, odtworzenie funkcji urzedu w pelnym zakresie osrodek osiaga w
ciggu maksymalnie 48 godzin.

Szezegolowe procedury tworgenia kopii apasowych orag odbwarzania po awariach opisane sq w dokumentacji
infrastruktury technicgnel. Dokumentacja ma status ,niejawny” i udostgpniany jest tylko upowaznionemu do te)0
personelowi oraz audytorom.

5.5.5. Wymaganie znakowania archiwizowanych danych
znacznikiem czasu
Zaleca sig, aby archiwizowane dane oznaczane byly znacznikiem czasu, tworzonym przez

wiarygodny organ znacznika czasu (TSA), posiadajacy certyfikat wydany przez operacyjny urzad
certyfikacji afiliowany przy Certum CA.

5.5.6. System gromadzenia danych archiwalnych (wewnetrzny a
zewnetrzny)

System gromadzenia archiwéw jest wewnetrznym systemem CERTUM. Wyjatkiem od tej
zasady sq zewngetrzne archiwa prowadzone przez zewnetrzne punkty rejestracji swiadczace uslugi
na rzecz CERTUM. Dane w zewnetznych archiwach musza by¢ prechowywane przede
wszystkim na potrzeby audytéw przeprowadzanych przez CERTUM lub wskazane przez
CERTUM jednostki audytujace.

5.5.7. Procedury dostepu oraz weryfikacji zarchiwizowanej
informaciji
Dostep do archiwum maja jedynie osoby pelniace zaufane role w CERTUM 1i jest mozliwy
dopiero po pomyslnie zakoficzonej autoryzacji (tj. uwierzytelnieniu osoby oraz potwierdzeniu jej
praw dostepu).
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W celu sprawdzenia integralnosci zarchiwizowane dane moga by¢ okresowo weryfikowane
oraz poroéwnywane z danymi orygnalnymi (jesli jeszcze funkcjonuja w systemie). Czynnosé ta
moze by¢ przeprowadzona tylko pod kontrola inspektora bezpiczenistwa 1 powinna by¢
odnotowywana w rejestrze zdarzen. Weryfikowanie integralnosci danych archiwalnych odbywa
si¢ takze zawsze podczas ich odtwarzania w systemie.

W przypadku wykrycia uszkodzen lub zniszczenn w danych orygimlnych lub w danych
zarchiwizowanych, zauwazone uszkodzenia sa usuwane tak szybko jak to mozliwe.

5.6. Zmiana klucza

Procedura zmiany klucza odnosi si¢ do kluczy urzedow certyfkacji afiliowanych przy
CERTUM i dotyczy procesu zapowiedzi aktualizacji pary kluczy do podpisywania certyfikatow i
list CRL, ktéra zastapi pare dotychczas uzywana.

Procedura aktualizacji kluczy pdega na wydaniu przez urzad cetyfikacji specjalnych
certyfikatow ulatwiajacych subskrybentom posiadajacym stary certyfikat urzedu bezpieczne
przejscie do pracy z nowym cetyfikatem, za§ nowym subskrybaitom posiadajacym nowy
Certyfikat na bezpieczne pozyskanie starego certyfikatu, umozliwiajacego weryfikacje istniejacych
danych (patrz RFC 4210, a takze rozdz. 6.1.1.21 6.1.1.3).

Kazda zmiana kluczy urzedéw catyfikacji anonsowana jest odpowiednio wczsniej za
posrednictwem serwisow WWW, publikacji nowych kluczy w oprogramowaniu, np. przegladarki
internetowe, programy pocztowe, itp. Dodatkowo, w przypadku zmiany kluczy przez urzad
certyfikacji Certum CA informacja o tym fakcie moze by¢ publikowana w §todkach masowego
przekazu w tygodniu poprzedzajacym koniec okresu waznosci klucza prywatnego.

Czestotliwosci zmian kluczy urzedéw certyfikacji afiliowanych przy CERTUM wynikaja z
okreséw waznosci zwigzanych z nimi certyfikatow, podanych w Tab. 6.5.

Od momentu miany klucza uriqd certyfikacyi ugywa do podpisywania wystawianych certyfikatow orag, list CRL
nowego Klucza prywatnego.

5.7. Naruszenie ochrony klucza i uruchamianie po
awariach oraz kleskach zywiotowych

Rozdzial ten zawiera opis procedur postgpowania, ralizowanych przez CERTUM w
wypadkach szczegdlnych (takze klesk zywiolowych) w celu przwrécenia gwarantowanego
poziomu ustug. Procedury te realizowane sa wedlug opracowanego planu podnoszenia systemu
po Kkatastrofie (ang. disaster recovery plan).

5.7.1. Procedury obstugi incydentéw i reagowania na zagrozenia

Kopie zapasowe zawierajace imfrmacje dotyczace danych o woskach o
wydanie/uniewaznienie certyfikatéw, danych na potrzeby audytu oraz zapisy w bazach danych o
wszystkich wydanych certyfikatach sa przechowywane poza miejscem ich utworzenia i musza by¢
dostepne na kazde zadanie uprawnionych osob.

Kopie kluczy prywatnych urzeddw certytikacji oraz innych podmiotéw swiadczacych ustugi
certyfikacyjne s tworzone i zarzadzane zgodnie z zasadami przedstawionymi w rozdz. 6.2.4.

CERTUM utrzymuje powyzsze kope informacji na potrzeby wlassgch urzedéw
certyfikacji 1 podmiotow §wiadczacych uslugi certyfikacyjne, a takze na potrzeby urzedow
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certyfikacji i podmiotow $wiadczacych ustugi certyfikacyjne akredytowanych przez CERTUM i
dziatajacych pod kontrola urzedu certyfikacji Certum Global Services CA.

5.7.2. Uszkodzenie zasobéw obliczeniowych, oprogramowania
i/lub danych

Wszystkie  informacje o  przypakbch  uszkodzenia  zasoldw  obliczeniowych,
oprogramowania lub danych przekazywane sa inspektorowi bezpieczenstwa, ktory zleca podjecie
dziatan zgodnie z opracowanymi procedurami. Procedury te majq na celu analiz¢ nat¢zenia ataku,
zbadanie incydentu, zminimalizowanie jego skutkOw oraz wyeliminowanie go w przysztosci. O ile
jest to konieczne podjete musz by¢ czynnosci przewidziane m przypadek ujawnienia klucza
urzegdu CERTUM Ilub uruchomienie procedur zwigzanych z planem odtwarzania systemu po
katastrofie.

5.7.3. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych
podmiotu dziatajacego w ramach CERTUM

W przypadku wujawnienia lub podjrzenia ujawnienia kluczy pryatnych urzedéw
certyfikacji, funkcjonujacych w ramach CERTUM podjete zostang nast¢pujace kroki:

e urzad certyfikacji generuje nowa parg kluczy i tworzy nowy certyfikat,

e w trybie natychmiastowym zostana zawiadomieni o tym fakcie wszyscy uzytkownicy
certyfikatow za posrednictwem komunikatu w $§rodkach masowego przekazu oraz za
posrednictwem poczty elektronicznej,

e skompromitowany certyfikat znajdzie si¢ na liScie ertyfikatdbw uniewaznionych z
podaniem przyczyny uniewaznienia,

e uniewaznione i umieszczone na liscie certyfikatow uniewaznionych wraz z podaniem
odpowiedniej przyczyny uniewaznienia zostana takze wszystkie certyfikaty znajdujace
si¢ w $ciezce certyfikacji skompromitowanego certyfikatu,

e wygenerowane zostang nowe certyfikaty uzytkownikow,

e nowe certyfikaty uzytkownikéw zostang przestane do uzytkownikéw bez obcigzania ich
kosztami za powyzsza operacje.

Powyzsze czynnosci realizowane sa zgodnie z planem opracowatym przez zespol ds.
zapobiegania incydentom, w skhd ktérego wchodzi osoba zarzadzajaca PCC CERTUM,
inspektor bezpieczenistwa, admnistratorzy bezpieczedstwa oraz inni niezbedni pracownicy
CERTUM, wskazani przez osob¢ zarzadzajaca PCC CERTUM. Opracowany plan musi zostac
zatwierdzony przez cztonka Zarzadu Unizeto Technologies S.A.

5.7.4. Zapewnienie cigglosci dziatania po katastrofach

Polityka bezpieczenistwa, realzowana przez CERTUM bierze pod uwage nastgpujace
zagrozenia, majace wplyw na dostepnosc i ciagltos¢ swiadczonych ustug:
e fizyczne uszkodzenie systemu komputerowego CERTUM, w tym takze sieci - obejmuje
to przypadki uszkodzenia powstate wskutek wypadkéw losowych,

e awarie oprogramowania pociagajace za soba utrat¢ dostgpu do danych - awarie tego
typu dotycza systemu operacyjrego, oprogramowania uzytkowego oraz dzialania
oprogramowania zlosliwego, np. wirusow, robakow, koni trojanskich,
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utrat¢ istotnych z punktu widzenia intereséw CERTUM ustug sieciowych - zwigzane
jest to w pierwszym rzedzie z zasilaniem oraz polaczeniami telekomunikacyjnymi,

awaria tej czeSci sieci interretowej, za posrednictwem ktérg CERTUM udostepnia
swoje uslugi - awaria taka oznacza zablokowanie 1 w istocie odmowe (niezamierzona)
swiadczenia ustug.

Aby zapobiec b ograniczy¢ skutki wymienionych zagrozeni, polityka bezpiezefistwa
CERTUM obejmuje nastgpujace zagadnienia:

Plan odtwarzania systemu po katastrofie. Wszyscy subskrybenci oraz strony ufajace sq
jak najszybciej i w sposéb najbardziej odpowiedni do zaistnialej sytuacji powiadamiani
o kazdej powaznej awarii lub katastrofie, dotyczacej dowolnego komponentu systemu
komputerowego i sieci. Plan odtwarzania systemu obejmuje szereg procedur, ktore sg
realizowane w momencie, gdy dowolna cze¢$¢ systemu ulegnie slompromitowaniu
(uszkodzeniu, ujawnieniu, itp.). Wykonywane sa dziatania:

1. tworzone i konserwowane sa kopie obrazu dyskéw kazdego z serwerdw oraz stacji
roboczej systemu CERTUM; kazda kopia przechowywana jest w zaéwno w
siedzibie, jak i w bezpiecznym pomieszczeniu poza siedziba CERTUM,

2. okresowo, zgodnie z procedurami opisanymi w rozdz. 5.5.4 tworzone sa kopie baz
danych zawierajace wszystkie zgloszone zadania ze strony subskrybentow, wydane,
aktualizowane i  uniewaznione artyfikaty; najbardziej  aktualne  kopie
przechowywane sa w bezpiecznym miejscu w siedzibie jak 1 poz siedziba

CERTUM,

3. okresowo, zgodnie z procedurami opisanymi w rozdz. 5.5.4 tworzone sa kopie
kazdego 2z serweréw zawierajace pelne kopie sawerdw, wszystkie zgloszone
zadania ze strony subskrybentéw, zapisy rejestrowanych zdarzen (logi), wydane,
aktualizowane 1  uniewaznione artyfikaty;  najbardziej  aktuale  kopie
przechowywane sa w bezpiecznym miejscu poza siedziba CERTUM,

4. Kklucze CERTUM, rozproszone zgodnie z zasadami skretéw wspoldzielonych
przechowywane sa przez zaufane osoby, w miejscach tylko im znanych;

5. wymiana komputera jest wykonywana tak, aby mozliwe bylo odtworzenie obrazu
dysku, w oparciu 0 najbardziej aktualne dane oraz klucze (ttyczy to serwera
podpisujacego),

6. proces odtwarzania systemu po katastrofie testowany jest na kazdym elemencie
systemu co najmniej raz w roku 1 jest czg¢Scig procedur audytu wewnetrznego.

Kontrolowanie zmian. W system¢ docelowym instalacja uaktuahionych wersji
oprogramowania mozliwa jest tgko i wylacznie po przeprowadeniu na systemie
modelowym intensywnych testow, wykonywanych wedlug S$ciSle opacowanych
procedur. Wszystkie zmiany dokonywane w systemie wymagaja akceptacji inspektora
bezpieczenstwa CERTUM. Jedli mimo stosowania si¢ do tej procedury wdrozone nowe
clementy spowoduja awari¢ sysemu docelowego, opracowane plmy odtwarzania
systemu po katastrofie pozwalaja na powrot do stanu sprzed awarii.

System zapasowy. W przypadku awarii uniemozliwiajacej funkcjonowanie CERTUM w
ciagu maksymalnie 24 godzin zostanie uruchomiony o$rodek zapasowy, ktéry przejmie
do czasu uruchomienia gléwnego osrodka CERTUM podstawowe funkcje urzedow
certyfikacji. Z wuwagli na regulrne tworzenie kopii zapasowyh, archiwizacje,
gromadzenie nieprzetworzonych przesylek oraz redundancj¢ sprz¢towo-programows w
przypadku awarii uniemozliwiajacej funkcjonowanie CERTUM mozliwe jest:
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1. uruchomienie osrodka zapasowego pozwalajacego na uruchomienie CERTUM,

2. przetworzenie  wszystkich  zgromadzonych i  nieprzetworzonych  zada
uniewaznienia certyfikatow,

3. do czasu regeneracji i ponownego uruchomienia osrodka gléwnego - przetwarzanie
na biezaco przychodzacych wiadomosci od uzytkownikéw.

e System tworzenia kopii zapasowych. System CERTUM korzysta z oprogramowania
tworzacego kopie zapasowe z daych, ktére w kazdej chwili umzliwiaja ich
odtworzenie oraz obsluge audyw. Kopie zapasowe oraz archiwa tworzone sa ze
wszystkich danych, majacych isotny wplyw na bezpieczefistwo i normalne
funkcjonowanie CERTUM. Kopie tworzone sa okresowo i zapisywane na tasmach,
archiwa za$ na plytach CD-ROM. Kopie zapasowe moga by¢ chronione przy pomocy
hasta, ptyty CD-ROM s3 szyfrowane i moga by¢ oznaczane czasem. Kopie danych i ich
archiwa  przechowywane s3 poza miejscem lokdizacji gléwnego  systemu

przetwarza]qcego.

e Ustugi szczegélne. W celu zapobiezenia czasowemu zanikowi zasilania 1 zapewnienia
cigglosci ustug stosuje si¢ zasilanie awaryjne (UPS-y). Urzadzenia UPS sprawdzane sa
co 6 miesigcy.

Po kazdym przywroceniu systentl PO Katastrofie do normalnego stanu inspektor
bezpieczenstwa lub administrator systemu wykonuje nastepujace czynnosci:

e zmienia wszystkie poprzednio stosowane hasta,
e usuwa i ponownie okresla wszystkie upowaznienia dost¢pu do zasoboéw systemu,

e zmienia wszystkiec kody oraz numery PIN zwigane z fizycznym dostgpem do
pomieszczen oraz elementow systemu,

e jedli usunigcie awarii wymagalo ponownego zainstalowania systemu operacyjnego oraz
uzytkowego, zmienia wszystkie adresy IP elementéw systemu oraz jego podsieci,

e dokonuje przegladu analizy przyczyn i aktualizacji planéw, polityki bezpieczenistwa sieci
CERTUM oraz fizycznego dostgpu do pomieszczen i elementdw systemu,

e zawiadomié¢ wszystkich uzytkownikéw o wznowieniu dziatalnosci systemu.

5.8. Zakonczenie dziatalnosci urzedu certyfikacji lub
punktu rejestracji

Przedstawione ponizej obowiazki urzedu certyfikaciji lub punktu rejestracji maja na uwadze
redukeje skutkéw podjecia przez ten urzad lub punkt decyzji o zakonczeniu swojej dziatalnosci
I obejmuja  obowiazek  odpowiednio wczesnego  poinformowania 0 tym wszystkich
subskrybentéw, urzedu ktéry akredytowal likwidowany urzad certyfikaciji (jesli taki istnieje) oraz
przekazania odpowiedzialnosci - na drodze odpowiednich uméw z innymi urzgdami certyfikaciji -

za obstuge swoich subskrybentow, zarzadzanie bazami danych oraz innymi zasobami.

5.8.1. Wymagania zwigzane z przekazaniem obowigzkéw

Zanim urzad certyfikacji wstrzyma swoja dzialalno$¢ zobowiazany jest do:
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e powiadomienia urzedu, ktory wydal mu certyfikat o swoim zamarze zaprzestania
dziatalnosci jako autoryzowanego urzedu certyfikacji; zawiadomienie takie powinno by¢
ztozone co najmniej na 90 dni przed planowanym zakofczeniem dziatalnosci;

e zawiadomienia (co najmniej na 90 dni wczesniej) wszystkich subskrybentow, ktorzy
posiadaja jeszcze wazny, wydany przez siebie cetyfikat, o zamiarze zakoficzena
dziatalnosci,

e uniewaznienia wszystkich certyfikatow, ktore pozostaly aktywne w dniu uplynigcia
deklarowanego terminu zakofczenia dzialalnosci niezaleznie od tego czy subskrybent
ztozyl stosowny wniosek o uniewaznienie, czy tez nie,

e poinformowania wszystkich subkrybentéw oraz punktéw rejestacji
Z urzedem certyfikacji o zaprzestaniu dziatalnosci,

zwigzanych

e uczynienia wszystkiego co mozliwe, aby zaprzestanie dzialalnosci urzedu spowodowato
jak  mjmniejsze  szkody w  dzialalnoéi subskrybentéw oraz oséb  prwnych,
zaangazowanych w proces ciaglggo weryfikowania podpiséw cyfiowych (bedacych
jeszcze w obiegu) przy pomocy kluczy publicznych, poswiadczonych certyfikatami
wydanymi przez likwidowany urzad certyfikacji,

e zwrotu subskrybentowi (lub jegp sponsorowi) kosztdw wydanego certyfikatu,
proporcjonalnie do pozostalego okresu waznosci wydanego certyfikatu.

Jesli decyzja o zaprzestaniu dzialalnosci dotyczy tylko punktu rejestracji, to punkt jest
zobowigzany do:

e powiadomienia urzedu lub urzedéw certyfikacji, na rzecz ktérego lub ktérych $wiadczy
ustugi weryfikacji tozsamosci subskrybentéw o zamiarze zaprzestania dzialalnosci jako
autoryzowanego punktu rejestracji; zawiadomienie takie powimo by¢ zlozone co
Najmniej na 90 dni przed planowanym zakoficzeniem dziatalnosci;

e przekazania dokumentacji dotyczacej subskrybentéw, w tym arcdiwum i danych na
potrzeby audytu wlasciwym urzedom certyfikacii.

Warunki zaprzestania dzialalncci punktu rejestracji sa szcegdlowo okreslane w
procedurach dzialania punktéw rejestracji.

5.8.2. Ponowne wydawanie certyfikatow przez nastepce
likwidowanego urzedu certyfikacji

W celu zapewnienia ciaglosci wlug certyfikacyjnych $wiadczanych subskrybentom,
likwidowany urzad certyfikacji moze zawrze¢ z innym urzgdem tego typu unowe, dotyczaca
ponownego wydania pozostajacych jeszcze w obiegu certyfikatéw subskrybentéw likwidowanego
urzedu certyfikacii.

Wydajac ponownie certyfikat nastepca likwidowanego urzedu certyfikacji przejmuje na
siebie prawa i obowigzki likwidowanego urzedu certyfikacji w zakresie zarzadzania certyfikatami
pozostajacymi w obiegu.

Archiwum koniczacego dzialalno¢ urzedu certyfikacji musi by¢ przekazane gléwnemu
urzedowi certyfikacji Certum CA (w przypadku zaprzestania dziatalnosci przez Certum Level |
CA, Certum Level Il CA, Certum Level 111 CA, Certum Level IV CA, Certum Global
Services CA), urzedowi certyfikacji Certum Trusted Network CA (w przypadku zaprzestania
dziatalnosci przez Certum Extended Validation CA, Certum Code Signing CA oraz Certum
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Class 1 CA lub instytucji, z ktéra zawara zostala odpowiednia umowa  przypadku
zaprzestania dziatalnosci przez Certum CA lub Certum Trusted Network CA).
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6. Procedury bezpieczenstwa
technicznego

Rozdzial ten opisuje procedury tworzenia @az zarzadzania parami  kluczy
kryptograficznych urzedéw ceryfikacji, punktéw rejestracji oraz uzytkownika, wraz z
towarzyszacymi temu uwarunkowaniami technicznymi. Zapisy dotyczace certyfikatu root Certum
Trusted Network CA majg zastoowanie dla drugiego certyfikatu root z tej samej dmeny:
Certum Trusted Network CA 2.

6.1. Generowanie pary kluczy i jej instalowanie

6.1.1. Generowanie pary kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania i uzywania kluczy,
bedacych pod kontrol ich wlagicieli. Szczegblnej uwagi wymaga gererowanie i ochrona par
kluczy prywatnych gléwnych urzdéw certyfikacjii CERTUM (tj. Certum CA oraz Certum
Trusted Network CA), od ktérych zalezy bezpieczaistwo funkcjonowania calego sytemu
certyfikowania kluczy publicznych.

Urzedy certyfikacji Certum CA oraz Certum Trusted Network CA posiadaja
przynajmniej jeden autocertyfkat. Klucz prywatny, komplemetarny z zawartym w
autocertyfikacie kluczem publicznym, stosowany jest przez te urzedy jedynie do podpisywani
certyfikatow kluczy publicznych posrednich urzedéw certyfikacji, wystawienia list certyfikatow
uniewaznionych (CRL) oraz tzw. certyfikatéw operacyjnych urzedow certyfikacji, koniecznych do
prawidlowego funkcjonowania obu urzedéw. Podobne zastosowania znajduja klucze prywatne,
bedace w posiadaniu kazdego z urzedOw certyfikacji i komplementarne z odpowiednimi kluczami
publicznymi zawartymi w certyfikatach wystawionych przez Certum CA lub Certum Trusted
Network CA.

Klucze bedace w posiadaniu kazdego z urzedow certytikacji powinny umozIliwi¢ im:

e podpisywanie certyfikatow i list CRL (klucz publiczny zwiazany z kluczem prywatnym
uwierzytelniony jest w postaci autocertyfikatu — przypadek Certum CA iCertum
Trusted Network CA lub certyfikatu — przypadek Certum Level 1 CA, Certum
Level 11 CA, Certum Level 111 CA, Certum Level IV CA, Certum Global Services
CA, Certum Extended Validation CA, Certum Code Signing CA oraz Certum
Class 1 CA);

e podpisywanie wiadomosci, wymienianych z subskrybentami oraz punktami rejestracji

(klucz operacyjny);

e do uzgadniania kluczy stosowanych do poufnej wymiany informacji pomie¢dzy urzedem
a otoczeniem (klucz operacyjny).

Klucze urzedéow certyfikacji Certum CA i Certum Trusted Network CA urzedéw
posrednich oraz urzedow dla ustug niezaprzeczalnosci generowane sq w siedzibie CERTUM w
obecnosci wybranej, przeszkolonej grupy zaufanych oséb (w grupie tej musza znajdowac si¢
takze inspektor bezpieczenstwa i administrator systemu). Taka grupa oséb konieczna jest tylko w

przypadku generowania kluczy do podpisywania certyfikatow i list CRL.
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Klucze urzedéw certyfikacji funkcjonujacych w ramach CERTUM generowane sg przy
zastosowaniu wyodrebnionej, wiarygodnej stacji roboczej oraz sprz¢zonego z nia sprz¢towego
modutu kryptograficznego, spetniajacego wymagania klasy FIPS 140-2 Level 3 lub wyzej.

Klucze urzedéw generowane sa zgodnie z przygta w CERTUM procedurg generowania
kluczy. Czynnosci wykonywane w trakcie generowania kazdej pay kluczy sa rejestrowane,
datowane 1 podpisywane przez hkzda uczestniczaca w procedure osobg. Zapisy te sa
przechowywane dla potrzeb audytu oraz biezacych przegladéw systemu.

Operatorzy punktéw rejestracji posiadaja jedynie klucze do podpisywania (potwierdzania)
wnioskow subskrybentéw oraz wadomosci wysylanych do urzedu certyfikacji. Klucze te
generowane sg przez operatoréw (w obenosci inspektora bezpieczestwa) przy uzyciu
wiarygodnego oprogramowania dostarczonego przez urzad certyfikacji oraz sprz¢zonego z nim
sprzetowego modutu kryptograficznego, spetniajacego wymagania klasy FIPS 140-2 Level 2.

Kazdy z subskrybentéw z zasady samodzielnie generuje dla swoich potrzeb kazda pare
kluczy lub moze to zadanie zleci¢ urzedowi certyfikacji (tylko w przypadku uzyskania certyfikatu
na karcie kryptograficznej).

CERTUM moze na $adanie subskrybenta lub operatora punktu rejestracii wygenerowac klucge i w bezpieczny
sposob dostarczyé je wnioskodaycom. Do generowania Rlucgy ungywany jest w takich pryypadkads sprzetowy
modut kryptograficzny, spetniajacy wymagania klasy FIPS 140-2 Level 2 lub wysej (patrs rozdy. 6.1.2).

6.1.1.1. Procedury generowania poczatkavych kluczy urzedéw
certyfikacji Certum CA i Certum Trusted Network CA

Procedura generowania poczatkowych kluczy Certum CA i Certum Trusted Network
CA wykorzystywana jest podczas [@rwszego inicjowania pracy sgtemu CERTUM
Obstugujacego urzedy certyfikacji Certum CA i Certum Trusted Network CA lub w przypadku
gdy istnieje podejrzenie, ze ktorys z kolejnych kluczy urzedu certyfikacji zostal ujawniony. W obu
przypadkach stosowana procedura polega na:

e bezpiecznym wygenerowaniu gtéwnej pary kluczy do podpisu certyfikatéw i list CRL -
gléwna para kluczy ma postaé GPK(LCA)Z{K'IGPK(LCA), Keprkacat: 9dzie K'lepK(LCA) -
klucz prywatny, Kgpqca — Klucz publiczny, rozproszenie klucza prywatnego (zgodnie
z przyjeta metoda progows), zas§ CA oznacza odpowiednio Hucze Certum CA lub
Certum Trusted Network CA

e utworzeniu autocertyfikatu klucza publicznego Kegpy i ca.

Po wygenerowaniu kluczy do podpisywania certyfikatow i list CRL, rozproszeniu klucza
prywatnego i uaktywnieniu go w sprz¢towym module kryptograficznym, klucze te moga byc
wykorzystywane w operacjach kyptograficznych do momentu utaty waznosci lub ich
ujawnienia.

6.1.1.2. Procedury aktualizacji kluczy Certum CA i Certum Trusted
Network CA

Klucze Certum CA i Certum Trusted Network CA maja skoriczony okres zycia, po
ktorego uplywie musza zosta¢ uaktualnione.

Szczegblna procedura stosowana jest podczas aktualizacji paly kluczy do podpisywania
certyfikatow i list CRL. Pole@ ona na wydaniu przez Certum CA lub Certum Trusted
Network CA (Wmomencie aktualizowania kluczy) specjalnych certyfikatow ulawiajacych
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zarejestrowanym uzytkownikom kofcowym, posiadajacym stary autocertyfikat Certum CA lub
Certum Trusted Network CA, na bezpieczne przejscie do pracy z nowym autocertyfikatem, za$
nowym uzytkownikom kofAcowym posiadajacym nowy autocertyfikat na bezpieczne pozyskanie
starego autocertyfikatu, umozliwiajacego weryfikacje istniejacych danych (patrz RFC 4210).

Aby uzyska¢ wspomniany wyzej fekt CERTUM  stosuje procedure, ktéra po
wygenerowaniu nowej pary kluczy zabezpieczy (uwiarygodni) nowy klucz publiczny przy pomocy
starego (poprzednio stosowaneg) klucza prywatnego i odwrotie, stary klucz publiczny
zabezpieczony zostanie przy pomocy nowego klucza prywatnego. Oznacza to, ze w momencie
uaktualniania autocertyfikatu urzedu certyfikacji Certum CA lub Certum Trusted Network CA,
oprocz nowego autocertyfikatu zostang utworzone dwa dodatkowe certyfikaty. Lacznie istnieja
cztery certyfikaty do weryfikowania certyfikatow i list CRL: stary autocertyfikat StaryStarym (stary
klucz publiczny podpisany staym kluczem prywatnym), nowy auocertyfikat NowyNowym
(nowy Klucz publiczny podpisany nowym kluczem prywatnym), nowy certyfikat StaryNowym
(stary klucz publiczny podpisany nowym kluczem prywatnym) oraz nowy certyfikat NowyStarym
(nowy klucz publiczny podpisany starym kluczem prywatnym).

Procedura aktualizacji nowej pary kluczy Certum CA lub Certum Trusted Network CA,
przeznaczonej do podpisywania certyfikatéw i list CRL przebiega nast¢pujaco:

e Generowanie nowej, kolejnej itej gléwnej pary kluczy GPean={K gpxicay
Kepkicat gdzie K'lepK(iYCA) — klucz prywatny, Kegpycay — Klucz publiczny, rozproszenie
klucza prywatnego (zgodnie z przyjeta metoda progowa), zas§ CA oznacza odpowiednio
klucze Certum CA lub Certum Trusted Network CA.

e Utworzenie certyfikatu zawierajacego nowy klucz publiczny Certum CA lub Certum
Trusted Network CA, podpisany za pomoca starego klucza prywatnego K'gprpica)
(certyfikat NowyStarym).

o Deaktywacja starego klucza pryvatnego K'gpeuicn | aktywacja nowego klucza
prywatnego KIGPK(LCA) — w sprzetowym module kryptograficznym znajduje si¢ nowy
klucz prywatny do podpisywania certyfikatow i list CRL.

e Utworzenie certyfikatu zawierajacego stary klucz publiczny Certum CA lub Certum
Trusted Network CA, podpisany za pomoca nowego Hucza prywatnego K'geggca)
(certyfikat StaryNowym).

e Utworzenie autocertyfikatu zawierajacego nowy klucz publiczry Certum CA lub
Certum Trusted Network CA podpisany za pomoca nowego Hucza prywatnego
K'epkca (autocertyfikat NowyNowym).

e Opublikowanie utworzonych certyfikatéw w repozytorium, rozedanie informacji o

nowych certyfikatach.

Po wygenerowaniu 1 uaktywnienii nowego klucza prywatnego (mae to nastapi¢ w
dowolnym momencie okresu wazndci stare§o autocertyfikatu), Certum CA Ilub Certum
Trusted Network CA podpisuje certyfikaty urzedow posrednich oraz listy CRL tylko za pomoca
nowego klucza prywatnego.

Stary klucz publiczny (stary aitocertyfikat) jest w uzyciu a2 do momentu, gdy wszyscy
uzytkownicy kofcowi beda w posiadaniu nowego autocertyfikatu (nowego klucza publicznego)
Certum CA lub Certum Trusted Network CA (powinno to nastapi¢ najpdzniej w momencie
uplywu okresu waznosci starego autocertyfikatu).

Poczatek i koniec okresu waznosci certyfikatu StaryNowym pokrywa si¢ z poczatkiem i
konficem okresu waznosci starego autocertyfikatu.
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Okres waznosci certyfikatu NowyStarym rozpoczyna si¢ w momerrie wygenerowania
nowej pary kluczy i kodczy w dwwili, gdy wszyscy uzytkownicy kofcowi beda w posiadaniu
nowego autocertyfikatu (nowego HKucza publicznego) Certum CA lub Certum Trusted
Network CA (powinno to nastapi¢ najpdznkj w momencie uplywu okresu waznosci starego
autocertyfikatu).

Okres waznos$ci autocertyfikatu NowyNowym rozpoczyna sic w chwili wygenerowania
nowej pary kluczy, za$ koniczy si¢ przynajmniej 180 dni po nastepnej przewidywanej chwili
generowania kolejnej pary kluczy. Wymog ten oznacza, ze urzad certyfikacji Certum CA lub
Certum Trusted Network CA zaprzestaje uzywaé klucza pryvatnego do podpisywania
certyfikatow i list CRL przynajmniej na 180 dni przed datgq uptywu aktualnosci autocertyfikatu, z
ktorym klucz prywatny jest zwigzany.

6.1.1.3. Procedury aktualizacji kluczy podlegtych urzedéow
certyfikacji

Procedury aktualizacji kluczy urzedéw posrednich dziatajacych w domenie certum i

ctnDomena (patrz rozdz. 1.3) realizowane sa podobnie jak w przypadku aktualizacji kluczy

urzedu Certum CA i Certum Trusted Network CA (patrz rozdz. 6.1.1.2), poza jednym

wyjatkiem: nowe certyfikaty wystawiane sa tylko dla nowych Kuczy publicznych przez wlasciwe
nadrzedne urzedy certyfikacji.

6.1.1.4. Procedury recertyfikacji klucy urzedéw Certum CA,
Certum Trusted Network i innych urzedoéw certyfikacji

Certyfikaty gléwnych urzedow certyfikacji (Certum CA i Certum Trusted Network CA)

oraz innych urzedow moga by¢ ecertyfikowane. Realizowane jest to tylko w przypadkach

opisanych w rozdz. 3.3.1.2. Przed wydaniem nowego certyfikatu urzad certyfikacji oceni, CzZy

dlugo$¢ klucza gwarantuje mu dilsze bezpieczenstwo w okresie na ktéry przedluzany jest

certyfikat.

6.1.1.5. Sprzetowe i/lub programowe generowanie kluczy

W przypadku urzedow certyfikagi klucze generowane sa przy pmocy sprzetowych
moduléw kryptograficznych, zgodnych z wymaganiami opisanymi w rozdz. 6.2.1.

W przypadku subskrybentéw dopwzcza si¢ zarowno sprzetowe, gk i programowe
generowanie kluczy (rozdz. 6.2.1).

Tab.6.1 Sposdb generowania kluczy subskrybenta

Certum Level I CA Sprzetowy lub programowy
Certum Level Il CA Sprzetowy lub programowy
Certum Level 111 CA Sprzetowy lub programowy
Certum Level IV CA Sprzetowy lub programowy
Certum Class 1 CA Sprzetowy
Certum Code Signing CA Sprzetowy
Certum Extended Validation CA Sprzetowy
Certum Global Services CA Sprzetowy
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6.1.2. Przekazywanie klucza prywatnego subskrybentowi

Klucze subskrybentéw generowane sa przez nich samych lub mogg by¢ generowan€ przez
urzad certyfikacji w tokenie fip. w kryptograficznej karcie elektronicznej). 1 przekazywane
subskrybentowi osobiscie lub poczta kutierska; dane do uaktywnienia karty (m.in. PIN/PUK)
podane sa oddzielnie; wydane karty sa personalizowane i rejestrowane przez urzad certyfikacji.

CERTUM gwarantuje, e procedury stosowane w urgedzie w Zadmme momencie po wygenerowaniu na sqdanie
subskrybenta klucza prywatnego nie pogwalajq na ngycie go do realizagii podpisu cyfrowego ani te nie stwarajq
warunkow, Ktore umosiiviq grealizowanie takiego podpisu innemu podmiotows, poza wlascicielem tego klucza.

6.1.3. Dostarczanie klucza publicznego do urzedu certyfikacji

Subskrybenci oraz operatorzy punktéw rejestracji dostarczaja wygenerowane przez siebie
Klucze publiczne w posaci zadan elektronicznych, kérych format musi by¢ zgodny z

realizowanymi przez urzad ceryfikacji, punkt rejestracji onz subskrybenta protokotami

PKCS#10 Certification Request Syntax® (CRS).

W chwili obecnej CERTUM akceptuje jedynie sqdania nadsylane w formacie PKCS#10 Certification Request
Syntax (CRS) oraz Netscape SPKAC (ang. Signed Public Key and Challenge).

Zadania wysylane do urzedu cetyfikacji moga w niektérych prypadkach wymagaé
potwierdzenia w punkcie rejestracji (patrz rozdz. 3 i 4).

Dostarczenie kluczy publicznych staje si¢ zbedne przypadku, gdy klucze na zadanie zostaly
wygenerowane przez ten urzad ertyfikacji, ktéry dla wygeneowanego klucza publicznego
wystawia jednoczesnie certyfikat.

6.1.4. Przekazywanie klucza publicznego urzedu certyfikacji
stronom ufajagcym

Klucze publiczne urzedu wydajgego certyfikaty rozpowszechniane sa tylko w formie
certyfikatow zgodnych z zaleceniem ITU-T X.509 v3, przy czym w przypadku urzedu certyfikacji
Certum CA lub Certum Trusted Network CA certyfikat ma postaé autocertyfikatu.

Urzedy certyfikacji CERTUM rozpowszechniajg swoje certyfikaty dwoma sposobami:

® umieszczaja w ogolnie dostepnym repozytorium CERTUM w Internecie pod adresem:
http.//www.certum.pl

e dystrybuowane sa za pomocs dedykowanego oprogramowaniem (np. pwregladarki
internetowe, programy pocztowe, itp.), ktére umozliwia korzystanie z ustug CERTUM.

W przypadku aktualizacji klucy urzedéw certyfikacji CERTUM w  repozytorium

umieszczane sa wszystkie dodatkowe autocertyfikaty lub certyfikaty, powstate w wyniku realizacji
procedury opisanej w rozdz. 6.1.1.

6.1.5. Dlugosci kluczy

Dtugosci kluczy uzywanych przez CERTUM przez operatoréw punktéw rejestracji oraz
uzytkownikéw koncowych (subskrybentow) podano w Tab. 6.2.

29 RFC 2314 (CRS): B. Kaliski PKCS #10: Certification Request Syntax, Version 1.5, March 1998
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Tab.6.2 Stosowane klucze 1 ich dtugosci

Certum CA 2048 bitow

Certum Trusted Network CA 2048 bitow

Certum Trusted Network CA 2 4096 bitow

Certum Level | CA 2048 bitow

Certum Level Il CA 2048 bitéw

Certum Level 111 CA 2048 bitéw

Certum Level IV CA 2048 bitéw

Certum Extended Validation CA 2048 bitow

Certum Code Signing CA 2048 bitow

Certum Class 1 CA 2048 bitow

Certum Global Services CA 2048 bitow

Certum Time-Stamping Authority -- 2048 bitow
Osoby fizyczne i prawne oraz urzadzenia B Definiowane przez uzytkownika
tych 0sob (subskrybenci) (2048 bitéw lub wiecej)

6.1.6. Parametry generowania klucza publicznego oraz weryfikacja
jakosci
Niniejszy Kodeks Postgpowania Certyfikacyjnego nie naklada zadnych wymagan w tym

zakresie. Zaleca si¢ jednak, aby w przypadku generowania kluczy RSA spelnione byly minimalne
wymagania okreslone w ,,Algorithms and Parameters for Secure Electronic Signatures” [27] oraz

w rekomendacji NIST SP 800-57 [30].

Za jako$¢ wygenerowanego klucza oraz jego weryfikacje odpowiedzialno§¢ ponosza ich
tworcy. Wymaga si¢, aby weryfikacji poddano:

e zdolnosé do realizacji operaciji szyfrowania i deszyfrowania, w tym podpisu cyfrowego i
Jego weryfikacji,

e proces generowania klucza, ktdy powinien bazowaé na silnych kryptograficznie
generatorach liczb losowych, najlepiej opartych na fizycznych zrédlach szumu,

e odporno$¢ na znane ataki (dotyczy to algorytmu kryptograficznego RSA).

Dodatkowo kazdy urzad certyfilacji, po otrzymaniu lub wygeneowaniu (na zadanie
subskrybenta) klucza publeznego poddaje go odpowiednim testom na zgodno§é z
ograniczeniami natozonymi przez Kodeks Postgpowania Certyfikacyjnego (m.in. dtugo$¢ modutu
oraz eksponenta).

Weryfikacja jakosci parametrow klucza, obejmujaca m.in. testy pierwszosci w przypadku
liczb pierwszych powinna byé obligatoryha w przypadku centralnego gerrowania kluczy
I realizowana wg zaleced okreslonych w ,,Algorithms and Parameers for Secure Electronic

Signatures” [27] oraz NIST SP 800-57 [30].
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6.1.7. Zastosowania kluczy (zgodnie z zawartoscia pola uzycie
klucza wg X.509 v3)

Sposéb uzycia klucza okreslony jest w polu KeyUsage (pattz vzdz. 7.1.2.1) rozszerzen
standardowych certyfikatu zgodnego z X.509 v3. Pole t0 gdnak nie musi byé obligatorypie
weryfikowane przez aplikacije, ktére korzystaja z tego certyfikatu.

Uzycie poszczegdlnych bitéw w polu KeyUsage musi byé zgodne z zasadami

przedstawionymi w RFC 5280.

W przypadku certyfikatéw wydanych wedtug polityk Certum Level 1 CA, Certum Level
Il CA, Certum Level 111 CA i Certum Level IV CA dopuszcza si¢ stosowanie jednego klucza
zarbwno w operacjach realizacji podpisu cyfrowego (bit digitalSignature), jak i tez szyfrowania
kKluczy (bit keyEncipherment). Dzi¢ki temu mozliwe jest uzycie tego typu certyfikatu np. w
aplikacjach bazujacych na protokole Secure Multipurpose Internet Mail Extensions (S/MIME), a
takze do realizacji protokotu SSL/TLS (zwiazanego m.in. z certyfikatami typu EV SSL).

Certyfikaty uzywane jednoczesnie do podpisywania 1 szyfrowania moga by¢ wydawane
jedynie subskrybentom.

6.2. Ochrona klucza prywatnego i nadzorowanie
mechanizméw modutu kryptograficznego

Kazdy subskrybent, a takze operatorzy urzedéw certyfikaciji i punktow rejestracji generuja
oraz przechowuja swoj klucz prywatny, wykorzystujac w tym celu wiarygodny system tak, aby
zapobiec jego utracie, ujawnieniu, modyfikacji lub nieautoryzowanemu uzyciu. Urzad certyfikacji
(patrz rodz. 6.1.1), ktory gereruje pare kluczy w imieniu sibskrybenta, musi przekaza¢ go w

sposob bezpieczny oraz pouczy¢ subskrybenta o zasadach ochrony klucza prywatnego (patrz

rozdz. 6.1.2).

6.2.1. Standardy modutu kryptograficznego oraz jego
nadzorowania

Sprz¢towe moduly kryptograficne uzywane przez urzedy certyikacji sa  zgodne
z wymaganiami normy FIPS 140-2 Level 3 lub wyzej. W przypadku uzywania przez subskrybenta
sprzetowej ochrony klucza prywatnego zaleca sig, aby spelnial on takze wymagania FIPS 140-2.

6.2.2. Podzial klucza prywatnego na czesci (typu m z n)

Ochronie za pomoca podziatu klucza m czesci podlegaja klucze prywatne wszystkich
urzedow certyfikacji CERTUM stosowane do realizacji podpiséw certyfikatéw i list CRL oraz
innych operacji kryptograficznych, np. szyfrowanie wiadomosci.

W CERTUM dopuszcza si¢ bezposrednia 1 posrednia metode podziatu klucza prywatnego.
W przypadku zastosowania metody bezposredniej podzialowi na cze¢sci poddawany jest klucz
prywatny, z kolei w przypadku metody posredniej podzialowi m czg$ci podlega kluczy
symetryczny, ktérego wezesniej uzyto do zaszyfrowania klucza prywatnego.

W obu przypadkach klucze (odpowiednio asymetryczny lub symetryczny) dzielone sa
zgodnie z przyjeta metoda progwa na czesci (tzw. cienie) iprzekazywane autoryzowanym
posiadaczom  sekretu  wspoldziebnego. Przyjea liczba  podzialéw  klucza na ekrety
wspoéldzielone oraz warto$¢ progowa umozliwiajaca odtworzenie tego klucza podane sa w Tab.

6.4.
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Sekrety wspoldzielone zapisywane sa na kartach elektronicznych, chronione numerem PIN
i w uwierzytelniony sposob przekazywane posiadaczom sekretu wspotdzielonego.

Tab.6.4 Podzial i dystrybucja sekretow wspotdzielonych

Certum CA

Certum Trusted Network CA
Certum Trusted Network CA 2
Certum Level I CA

Certum Level Il CA

Certum Level 111 CA

Certum Level IV CA

Certum Extended Validation CA
Certum Code Signing CA
Certum Class 1 CA

Certum Global Services CA
Certum Time-Stamping Authority

NN NN DNDNOWOWWW
W W W W Www w w w| oo o1

Procedura przekazania sekretow musi przewidywac udzial posiadacza sekretu w procesie
generowania kluczy i ich podzalu, obejmowac akceptacje przekazanego sekretu, akceptacje
odpowiedzialnosci za przechowywany sekret oraz okresla¢ warurki 1 zasady udostepniania
sekretu wspéldzielonego upowaznionym do tego osobom.

6.2.2.1. Akceptacja sekretu wspoldzielaego przez posiadacza
sekretu

Kazdy posiadacz sekretu wspoldzielonego, zanim wejdzie w jeg posiadanie, powinien
0sobiscie obserwowal tworzenie, weyfikacjc poprawnosci utworzeda sekretu oraz jego
dystrybucje. Kazda cz¢sé sekretu musi by¢ przekazana posiadaczowi sekretu wspotdzielonego na
karcie elektronicznej, chronionej tylko jemu znanym numerem PIN. Fakt otrzymania skretu
oraz zgodnos$¢ sposobu jego utworzenia z zasadami niniejszego dokumentu posiadacz sekretu
potwierdza wlasnorecznym podpisem, zlozonym na odpowiednim rmularzu, ktérego kopia
przekazywana jest urzedowi certyfikacii.

6.2.2.2. Zabezpieczenie sekretu wspétdzielonego

Posiadacz sekretu wspéldzielonego powinien chroni¢ go przed ujawnieniem. Z wyjatkami,
opisanymi dalej, posiadacz sekretu wspoldzielonego deklaruje, ze:

e nic ujawni, nie skopiuje, nie udostepni stronom trzecim, ani tez nie uzyje sekretu w
sposdb nieautoryzowany,

e nic wyjawl (bezposrednio lub posrednio), ze jest posiadaczem sekretu wspoltdzielonego,

e nic bedzie przechowywal sckren wspéldzielonego w miejscu, koére uniemozliwi
odzyskanie sekretu w przypadky gdy posiadacz sekretu bedzie poza miejscem
normalnego pobytu lub bedzie nieosiagalny.
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6.2.2.3. Dostepnos¢ oraz usuniecie (mriesienie)  sekretu
wspotdzielonego

Posiadacz  sekretu  wspoéldzielorgo  powinien udostegpniaé  wspddzielony  sekret
autoryzowanym osobom (wyszczegdlnionym w formularzu, podpisanym przez posiadacza w
momencie powierzania sekretu) tylko po uprzedniej autoryzacji czynnosci przekazania sekretu.
Fakt ten powinien zosta¢ odnotowany w systemie zabezpieczet w postaci odpowiedniego wpisu
do rejestru zdarzen.

W sytuacjach klgsk zywiolowych (deklarowanych wczesniej przez wydawce sekreu
wspoéldzielonego), posiadacz skretu wspoldzielonego powinien zglosié si¢ do osrodka
zapasowego CERTUM, zgodnie z instrukcja otrzymana od wydawcy sekretu. Zanim posiadacz
sekretu wspoldzielonego stawi si¢ w zadane miejsce powinien uzyska¢ od wydawcy seketu
uwierzytelnione potwierdzenie zaistnialego faktu oraz polecenie udania si¢ w zalecane miepce.
Do osrodka zapasowego sekret wspoldzielony powinien zostaé¢ dostarczony osobiscie w sposob,
ktéry umozliwi uzycie go w prypadku kleski zywiolowej w procedure powrotu urzedu
certyfikacji do stanu normalnego.

6.2.2.4. Odpowiedzialnos¢ posiadacza sekretu wspétdzielonego

Posiadacz sekretu wspoéldzielonego powinien wykonywaé swoje dowiazki zgodnie z
postanowieniami niniejszego ddkumentu oraz w sposéb odpowiedzialny i rozwzny we
wszystkich mozliwych sytuacjach. Powinien on poinformowaé wydawce sekretu wspoldzielonego
o zgubieniu, kradziezy, niewlasciwym ujawnieniu lub naruszeniu ochrony sekretu, natychmiast po
zorientowaniu sig, ze fakt taki mial miejsce. Posiadacz sekretu wspotdzielonego nie odpowiada za
zaniedbanie swoich obowigzkéw wskutek przyczyn, ktore byly poza kontrola posiadacza sekretu,
ale ponosi odpowiedzialno$¢ za niewlasciwe ujawnienie sekretr lub zaniedbanie obowigzku
poinformowania wydawcy sekretéw wspdldzielonych o niewlasciwym ujawnieniu lub naruszenia
ochrony sekretu, wynikajace z wlasnego bledu, w tym z zaniedbania lub lekkomyslnosci.

6.2.3. Deponowanie klucza prywatnego
Patrz rozdz. 4.12.

6.2.4. Kopie zapasowe klucza prywatnego

Urzedy certyfikacji funkcjonupce w ramach CERTUM tworzg kope swoich kluczy
prywatnych. Kopie te wykorzysywane sa w przypadku potrzeby realizacji normalnej lub
awaryjnej (np. po wystapieniu klgski zywiotowej) procedury odzyskiwania kluCzy.

W zaleznosci od zastosowanej mtody podzialu klucza na czesc (odpowiednio
bezposredniej lub posredniej, patrz rozdz. 6.2.2) kopie klucza prywatnego przechowywane sa w
czgSciach lub w calosci (po zszyfrowaniu kluczem synmetrycznym). Skopiowane klucze
przechowywane sa wewnatrz sprzgtowych moduléw kryptograficznych. Modul kryptograficzny
stosowany do przechowywania khiczy prywatnych spelnia wymagmia przedstawione w
rozdz. 6.2.1. Kopia klucza prywatnego wprowadzana jest z koli do modultu kryptograficznego
zgodnie z procedurg opisang w rozdz. 6.2.6.

Sekrety wspoldzielone, kopie klucza szyfrujacego sekrety, jak tez chroniace je numery PIN
przechowywane sa w réznych, fizycznie chronionych, miejscach. W zadnym z tych miejsc nie jest
przechowywany taki zestaw kart oraz numeréw PIN, ktéry umozliwia odtworzenie klucza urzedu
certyfikacji.
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Urzedy CERTUM nie przechowujq kopii kluczy prywatnych operabréw punktéw
rejestracji. Kopie kluczy subskrybentéw tworzone s3 jedynie na ich zadanie i zgodnie z metodami
opisanymi w rozdz. 4.12.

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne urzeddéw certyfikacji stosowane do realizacji podpiséw cyfrowych sa
archiwizowane przynajmniej 5 lat od chwili zaprzestania wykonywania przy ich uzyciu operacji
podpisywania. Analogiczne sytuacja ma miejsce po uplywie okresu waznos$ci komplementarnego

z kluczem prywatnym certyfikatu lub po jego uniewaznieniu.

Klucze prywatne urzedéw certyfikaciji stosowane w operacjach uzgadniania lub szyfrowania
kluczy musza by¢ archiwizowane po utracie okresu waznosci odpowiadajacego im certyfikatu lub
po jego uniewaznieniu przez okres dtuzszy niz 5 lat. Archiwizowane klucze sa dostepne przez 25
lat, z tego przez okres 15 lat musza by¢ dostgpne w trybie on-line.

CERTUM nie archiwizuje kopii kiczy prywatnych nalezacych do subskrybentow
i punktow rejestracii.

6.2.6. Wprowadzanie lub pobieranie klucza prywatnego do modutu
kryptograficznego

Operacja wprowadzania kluczy prywatnych do modutu kryptograficznego jest realizowana
w dwaoch sytuacjach:

e w przypadku tworzenia kopii zgasowych kluczy prywatnych, przechowywanych w
module kryptograficznym moze by¢ czasami konieczne (np. w przypadku jego awarii)
zatadowanie kluczy do innego modulu kryptograficznego,

e moze by¢ konieczne przeniesiene klucza prywatnego z modulu operacyjnego,
wykorzystywanego codziennie przez podmiot do innego modulu; sytuacja taka moze
wystapi¢ np. w przypadku defektu modutu lub koniecznosCi jego zniszczenia.

Wprowadzanie klucza prywatnego do modutu kryptograficznego jest operacja krytyczna. Z
tego wzgledu w trakcie jej redizacji stosowane s takie §rodki i procedury, ktére zapobiegaja
ujawnieniu klucza, jego modyfikacji lub podstawienia.

W CERTUM stosuje si¢ dwie metody zapewnienia integralnosci fadowanemu kluczowi:

® po pierwsze, jesli klucz wystpuje w calodci, to nie jest on nigdy dostepny poza
modulem w postaci jawnej; oznxza to, ze w momencie wygenerovania klucza i
koniecznosdci zaladowania go do innego modulu, klwz ten jest szyfrowany przy
pomocy klucza tajnego; klucz tajny jest tak przechowywany, z nigdy osoba do tego
nieupowazniona nie jest w posiadaniu obu tych informacji jednoczesnie,

e po drugie, jesli klucz lub chroniace go hasto przechowywane sa w czesciach, to dzigki
tadowaniu kolejnych fragmentéw sam modul jest w stanie zweryfikowaé potencjalne
proby atakdw lub oszustw.

Wprowadzenie klucza prywatnego do obszaru sprz¢towego modulu kryptograficznego
ktéregokolwiek z urzedéw certyfikacji wymaga odtworzenia klucza z kart w obecnosci wymagane;j
w tym celu liczby posiadaczy sekretéw wspoldzielonych lub kart administratorskich chroniacych
modut z kluczami (patrz rozdz. 6.2.2). Poniewaz kazdy urzad certyfikacji moze posiadaé takze
zaszyfrowane kopie kluczy prywatnych (rozdz. 6.2.4), stad klucze te mozna w takéj postaci
przenosi¢ takze pomi¢dzy modutami kryptograficznymi.
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Klucz prywatny operatora punktu rejestracji wystepuje zawsze tylko w jednym egzemplarzu
(brak kopii) i z tego powodu fie jest wymagana operacja wprowadzania klucza do modutu
kryptograficznego.

Z Kkolei zainstalowanie klucza prywatnego w module kryptograficznym subskrybenta
konficowego moze wymagac¢ zaladowania go z posiadanego nosnika, np. plik chroniony hastem na
dyskietce (operacje t¢ moze wykonac tylko sam subskrybent).

6.2.7. Przechowywanie klucza prywatnego w module
kryptograficznym

W zaleznosci od typu modulu kiyptograficznego klucze prywatne urzedu certyfikacji lub
punktu rejestracji moga by¢ przahowywane w module w formie javnej lub zaszyfrowane;.
Niezaleznie od formy przechowywania klucz prywatny nie jest dostepny z zewnatrz modulu
kryptograficznego dla nieuprawnionych podmiotow.

6.2.8. Metody aktywacji klucza prywatnego

Metody aktywacji kluczy prywamnych, bedacych w posiadaniu r&nych uczestnikow i
uzytkownikéw systemu CERTUM odnosza si¢ do sposobéw uaktywniania kluczy przed kazdym
ich uzyciem lub przed rozpoczeciem kazdej sesji (np. polaczenia internetowego), w trakcie Ktorej
klucze te sa stosowane. Raz uaktywniony klucz prywatny jest gotowy do uzycia az do momentu

jego dezaktywacji.

Przebieg procedur aktywacji (1 dezaktywacji) klucza prywatnego jest uzalezniony od typu
podmiotu, w ktérego posiadaniu jest klucz (uzytkownk kodcowy, punkt rejestracji, urzad
certyfikacji, urzadzenia, itp.), waznosci danych, ktére sa chronione przy pomocy tego klucza oraz
tego czy klucz po uaktywnieniu pozostaje aktywny tylko na czas wykonania jednej operacji z
uzyciem klucza, jednej sesji lub na czas nieokreslony.

Wszystkie klucze prywatne urzedow certyfikacji zaladowane do modutu kryptograticznego
po ich wygenerowaniu, przeniesieniu w postaci zaszyfrowanej z innego modutu lub odtworzeniu
z czgsci wspoldzielonych przez zaufane osoby pozostaja w stanie aktywnosci az do momentu ich
fizycznego usunigcia z modulu lub wylaczenia z uzytku w systemie CERTUM.

Klucze prywatne podpisujace operatordw punktéw rejestracji stosowane do podpisywania
informacji sa uaktywniane dopiero po uwierzytelnieniu operatora (podaniu numeru PIN) i tylko
na czas wykonania pojedynczej operaciji kryptograficznej z uzyciem tego klucza. Po zakoniczeniu
wykonywania operacji klucz prywatny jest automatycznie dezaktywowany 1 musi by¢é ponownie
uaktywniany przed wykonaniem lolejnej operacji. Inne klucze prywate, np. uzywane do
uwierzytelnienia aplikacji punktu rejestracji lub utworzenia szyfrowanego polaczenia sieciowego
uaktywniane sgq automatycznie na okres trwania sesji, natychmiast po uwierzytelnieniu operatora.
Zakonczenie sesji dezaktywuje wszystkie uaktywnione wezesniej klucze prywatne.

Aktywacja kluczy prywatnych subskrybentow realizowana jest podobnie jak w przypadku
kluczy operatoréw punktéw rejestracji, niezaleznie od tego &y klucze przechowywane sa na
karcie elektronicznej, czy tez w postaci zaszyfrowanej na dyskietce lub innym nos$niku.

6.2.9. Metody dezaktywacji klucza prywatnego

Metody dezaktywacji kluczy prywatnych odnosza si¢ do sposobéw dezaktywowania kluczy
po kazdym ich uzyciu lub po zakoficzeniu kazdej sesji (np. polaczenia internetowego) w trakcie
ktorej klucze te sa stosowane.
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W przypadku kluczy subskrybenta lub operatora punktu rejestracji dezaktywowanie kluczy
podpisujacych nastgpuje natychmiast po zrealizowaniu podpisu cyfrowego lub po zakofniczeniu
sesji (np. wylogowania si¢ z aplikacji). Jesli w trakcie wykonywania operacji kryptograficznych
klucz prywatny znajdowal si¢ w pamigci operacyjnej aplikacji, to aplikacja musi zadbac o to, aby
niemozliwe bylo nieautoryzowane odtworzenie klucza prywatnego.

W przypadku CERTUM dezaktywowanie kluczy jest wykonae przez inspektora
bezpieczenstwa i tylko w przypadku, gdy minal okres waznosci klucza, klucz zostal uniewazniony
lub zachodzi potrzeba czasowego wstrzymania dzialania serwera podpisujacego. Dezaktywowanie
klucza polega ma wyczyszczeniu pamigci modutu kryptograficznego z zaladowanych kluczy.
Kazda dezaktywacja klucza prywatnego jest odnotowywana w rejestrze zdarzen.

6.2.10. Metoda niszczenia klucza prywatnego

Niszczenie kluczy subskrybentow lub operatoréw punktu rejestracji polega odpowiednio
na ich bezpiecznym wymazaniu z nosnika (z dyskietki, karty elektronicznej, pamigci operacyjnej,
sprzetowego modulu  kryptografeznego, itp.), zniszczeniu nosika kluczy (np. karty
elektronicznej) lub przynajmniej przejecie nad nim kontroli w przypadku, gdy mechanizmy karty
nie zezwalaja na definitywne usunigcie z niej informacji o kluczu prywatnym.

Niszczenie klucza prywatnego uzeddw certyfikacji oznacza fryczne zniszczenie kart
elektronicznych i/lub innych no$nikéw, na ktorych sa przechowywane kopie lub archiwizowane
sekrety wspoldzielone. Kazde miszczenie klucza prywatnego gst odnotowywane w rejestrze
zdarzen.

6.2.11. Ocena modutu kryptograficznego
Patrz rozdz. 6.2.1.

6.3. Inne aspekty zarzadzania kluczami

Pozostale wymagania tego rozdzialu dotycza procedury archiwizowania kluczy publicznych
oraz okresow waznosci kluczy publicznych i prywatnych wszystkich subskrybentow, w tym takze
urzedow certyfikacii.

6.3.1. Archiwizowanie kluczy publicznych

Archiwizowanie kluczy publiczrych ma m celu stworzenie mozliwosci veryfikacji
podpiséw cyfrowych juz po usurgciu certyfikatu z repozytoriim (patrz rozdz. 2). Jest to
szczegolnie wazne w przypadku $wiadczenia uslug niezaprzeczalnosci, takich jak np. usluga
znacznika czasu lub ustuga weryfikacji statusu certyfikatu.

Archiwizowanie kinegy publicznyeh polega na archiwizowaniu certyfikatow, w kitorych te klucze wystepuja.

Kazdy z wurzedéow wydajacych cdvfikaty przechowuje klucze pbliczne tych
subskrybentow, ktorym wyda je w postaci certyfikatow. Wasne klucze publiczne urzedu
certyfikacji archiwizowane sa razem w sposéb przedstawiony w rozdz. 6.2.5.

Certyfikaty moga by¢ takze archiwizowane lokalnie przez subskrybentéw, zwlaszcza w
przypadkach, gdy wymagaja tego uzywane przez nich aplikacje, np. poczta elektroniczna.

Archiwa kluczy publicznych powinny by¢ chronione w taki spo©b, aby mozliwe byto
zapobieganie nieautoryzowanemu dodawaniu kluczy do archiwum, kasowaniu lub modyfikacji.
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Tego typu ochrone osiaga si¢ dzigki uverzytelnianiu podmiotéw archivizujacych oraz
autoryzowaniu ich zadan.

W systemie CERTUM archiwizowane sa tylko klucze uzywane do weryfikacji podpisow
cyfrowych. Kazdy inny typ klucza publicznego (np. klucz uzywany do szyfrowania wiadomosci)
jest natychmiast niszczony po usunigciu go z repozytorium.

Inspektor bezpieczefistwa dokonuje raz na kwartal audytu archiwum kluczy, sprawdzajac
jego integralnos¢. Sprawdzenie to ma na celu upewnienie sig, ze archiwum nie zawiera luk 1 ze
certyfikaty w nim przechowywane nie zostaly zmodyfikowane. Medanizmy zapewniajace
integralno$¢ archiwum biora pod uwage fakt, iz okres przechowywania archiwum moze by¢
wigkszy, anizeli odpornosé na ztamanie kluczy uzytych do ich budowy.

Klucze publiczne przechowywane sa w archiwum kluczy publicznych przez okres 25 lat
(patrz takze rozdz. 5.5).

Kazde zarchiwizowanie lub zniszczenie klucza publicznego jest odnotowywane w rejestrze
zdarzen.

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego okreslony jest przez pole valdity kazdego certyfikatu
klucza publicznego (patrz rozdz. 7.1). Okres waznosci klucza prywatnego moze byé krotszy niz
okres waznosci certyfikatu lub zaswiadczenia certyfikacyjnego (wynika to 2z mozliwosci
zaprzestania uzywania klucza w dowolnym momencie).

Standardowe maksymalne okresy waznosci certyfikatéw urzedoéw certyfikacji podane sa w
Tab. 6.5, za$ certyfikatow subskrybentéw w Tab. 6.6.

Okresy waznosci centyfikatn i tym samym Rlucza pywatnego moga wlec skricenin w wyniku awiesenia lub
uniewazgnienia Rlucgy.

Poczatkowa data waznosci certyfikatu pokrywa si¢ z data jego wydania. Nie dopuszcza sig,
aby data ta ulokowana byla w przesztosci ani w przysztosci.

Tab.6.5 Maksymalne okresy waznosci certyfikatow urzedow

klucz publiczny 25 lat -
Certum CA

Klucz prywatny 15 lat -
Certum Trusted klucz publiczny 25 lat -
Network CA klucz prywatny 15 lat -
Certum Trusted klucz publiczny 35 lat
Network CA 2 klucz prywatny 25 lat

klucz publiczny 15 lat -
Certum Level I CA

Klucz prywatny 12 lat -

klucz publiczny 15 lat -
Certum Level Il CA

Klucz prywatny 12 lat -
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klucz publiczny 15 lat -
Certum Level 111 CA

Klucz prywatny 12 lat -

klucz publiczny 15 lat -
Certum Level IV CA

Klucz prywatny 12 lat -
Certum Extended klucz publiczny 15 lat -
Validation CA klucz prywatny 12 lat -

klucz publiczny 15 lat -
Certum Code Signing
CA klucz prywatny 12 lat -

klucz publiczny 15 lat -
Certum Class 1 CA Klucz prywatny 14 lat -
Certum Global klucz publiczny 15 lat -
Services CA klucz prywatny 10 lat -
Certum Time- klucz publiczny - 10 lat
Stamping Authority klucz prywatny - 10 lat

Kazdy z ugytkownikow, w tym przede wszystkim urzedy certyfikacs, moge w dowolnym momencie Zaprestaé
stosowania klncza prywatnego dv realizacji podpisow, mimo Fe certyfikat jest nadal akmalnie wazny. Urgad
certyfikaci jest jednak obowiqzany do poinformowania o tym fakcie (7wiqganym e miang Kucgy) swoich
subskrybentdw.

Kineze wurzedn walidacji statusi certyfikatdw podpisywane priez urgedy posrednie nie podlegaja powyzszym
zasadom.
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Tab.6.6 Maksymalne okresy waznosci certyfikatow subskrybentow

Certum Level I CA 90 dni 90 dni
Certum Level I CA 1095 dni 1095 dni
Certum Level 111 CA 1095 dni 1095 dni
Certum Level IV CA 1095 dni 1095 dni
Certum Class 1CA 90 dni 90 dni
Certum Code Signing CA 1095 dni 1095 dni
Certum Extended Validation CA 820 dni 820 dni
Certum Global Services CA - 10 lat

Kineze wurzedn walidacji statusi certyfikatow podpisywane prez urzedy posrednie nie podlegap powyzszym
zasadom.

6.4. Dane aktywujace

Dane aktywujace stosowane sa d uaktywniania kluczy prywatnych stosowanych przez
punkty rejestracji, urzedy cettyfikacji oraz subskrybentéw. Najczesciej uzywane sq na etapie
uwierzytelnienia podmiotu i kontroli dostepu do klucza prywatnego.

6.4.1. Generowanie danych aktywujacych i ich instalowanie
Dane aktywujace uzywane sa w dwoch podstawowych przypadkach:

e jako element jedno lub dwuczynnikowe] procedury uwierzytelniania (tzw. frazy
uwierzytelniania, np. hasla, numery PIN, itp.),

e jako czes¢ sekretu wspoldzielonego, ktory po zainstalowaniu w systemie umozliwia
odtworzenie klucza lub kluczy kryptograficznych.

Operatorzy punktow rejestracji urzedéw certyfikacji oraz mne osoby pelniace role
okreslone w rozdz. 5.2.1 postuguja si¢ hastami odpornyni na ataki brutalne (zwane tkze
wyczerpujacymi). Zaleca si¢, aby w podobny sposob tworzone byly hasta subskrybentéw.

W przypadku aktywacji Kkluczy prywatnych zaleca si¢ stosowade dwuczynnikowych
procedur uwierzytelniania, np. token kryptograficzny (w tym takze kryptograficzna karta
elektroniczna) i fraza uwierzytelniania lub token kryptograficzny i biometria (np. odcisk palca).

Frazy uwierzytelnienia, o ktérych byta mowa powyzej, powinny byé generowane zgodnie z
wymaganiami okreslonymi w NIST SP 800-63 [28] i FIPS 180-3 [31].

Sekrety wspoldzielone uzywane do ochrony kluczy prywatnych uzedéw certyfikacji
generowane s3 zgodnie z wymagmiami okreslonymi w rozdz. 6.2 | zapisywane w tokenach
kryptograficznych. Tokeny chronione sa numerem PIN, ktérego procedura tworzenia jest zgodna
z zaleceniami przedstawionymi w NIST SP 800-63. Sekrety wspéldzielone stap si¢ danymi
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aktywacyjnymi dopiero po ich uaktywnieniu, tj. prawidlowym podaniu numeru PIN chroniacego
token.

6.4.2. Ochrona danych aktywujacych

Ochrona danych aktywujacych obejmuje takie metody kontroli danych aktywujacych, ktore
zapobiegaja ich ujawnieniu. Metody kontroli ochrony danych aktywujacych zaleza z jednej strony
od tego czy sa to frazy uwierzytelniania, z drugiej za$ strony od tego czy kontrola ta sprawowana
jest na podstawie podzialu na czesci (sekrety wspoldzielme) klucza prywatnego lub tez
aktywujacych go danych.

W przypadku ochrony fraz uwierzytelniania nalezy stosowac si¢ do zalecen okreslonych w
FIPS 112, z kolei przy ochronie sekretow wspotdzielonych do zalecen FIPS 140.

Zaleca sig, aby dane aktywujae stosowane do uaktywniania kluczy pywatnych byly
chronione przy zastosowaniu mechanizméw kryptograficznych oraz fizycznej kontroli dostgpu.
Dane aktywujace powinny by¢ dmymi biometrycznymi lub pamigtanymi (nie zapisywanymi)
przez podmiot uwierzytelniany. Jesli dane aktywujace sa zapisywang to ich poziom
zabezpieczenia powinien by¢ tki sam jak danych, do ktérych ochrony uzyto tokena
kryptograficznego. Kilkakrotne nieudane préby dostepu do takiego modulu powinny prowadzié
do zablokowania tokena. Zapisywane dane aktywujace nie sa nigdy przedowywane razem z
tokenem kryptograficznym.

6.4.3. Inne problemy zwigzane z danymi aktywujacymi

Dane aktywujace przechowywane sa zawsze tylko w jednej kopii. Jedynym odstepstwem od
tej zasady sa numery PIN, chroniace dostgp do sekretow wspoldzielonych — kazdy posiadacz
sekretu moze stworzy¢ kopie numeru PIN 1 przechowywa¢ w innm miejscu niz sekret
wspobldzielony.

Dane aktywujace chroniace dosg¢p do kluczy prywatnych zapismaych w  tokenach
kryptograficznych moga by¢ okresowo zmieniane.

Dane aktywujace moga podlegac archiwizacji.

6.5. Nadzorowanie bezpieczenstwa systemu
komputerowego

Zadania punktéw rejestracji i urzedow certyfikacji funkcjonujgcych w ramach systemu
CERTUM realizowane sa przy pomocy wiarygodnego sprzetu i opogramowania, tworzacych
system, ktory spetnia wymagania okreslone w dokumencie CWA 14167-1 Security Requirements for
Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1: System Security Requirements
[25], przynajmniej dla poziomu EAL3 wg ISO/IEC 15408-3:1999 Information technology - Security
techniques -- Evaluation criteria for IT security -- Part 3: Security assurance requirements.

6.5.1. Wymagania techniczne dotyczace specyficznych
zabezpieczen systemow komputerowych

Wymagania techniczne okreslone w nimgjszym rozdziale odnosza si¢ @& kontroli
zabezpieczen pojedynczego kompitera oraz zainstalowanego na nim oprogramowania,
uzywanego w systemie CERTUM. Funkcje zabezpieczajace systemy komputerowe sg realizowane
na poziomie systemu operacyjnego, aplikaciji oraz zabezpieczeni fizycznych.
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Komputery funkcjonujace w urzglach certyfikacji oraz w powiganych 2z nimi
komponentach (np. punktach rejestracji) wyposazone sa w nastepujace funkcje zabezpieczajace:

e obligatoryjnie uwierzytelnione rejestrowanie si¢ na poziomie systemu operacyjnego i
aplikacji (w przypadkach gdy jest to istotne, np. z punktu widzenia petnionej roli),

e uznaniowg kontrol¢ dostepu,

e mozliwos§¢ prowadzenia audytu zabezpieczen,

e komputery udostepniane sg tylko personelowi, ktory pelni zaufane role w CERTUM,
e wymuszanie separacji obowigzkow, wynikajace z petnionych zaufanych rol,

e identyfikacj¢ 1 uwierzytelnienie rél oraz pelniacych je oséb,

e kryptograficzng ochrong sesji wymiany informacji oraz zabezpieczenia baz danych,

e archiwizowanie historii czynnosci wykmywanych na komputerze oraz daych dla
potrzeb audytu,

e bezpieczng Sciezke, pozwalajaca na wiarygodng identyfikacje 1 uwierzytelnienie rol oraz
petniacych je oséb,

e mechanizm odtwarzania kluczy (tylko w przypadku moduléw kryptograficznych) oraz
systemu operacyjnego i aplikacji,

e mechanizm monitorowania 1 alamowania w przypadku wystapierd zdarzen
nieautoryzowanego dostepu do zasobéw komputera.

Bezposredni dostgp do baz dangh CERTUM, wspomagajacych dzidanie urzedow
swiadczacych wustugi certyfikacyjne jest oganiczone do oséb pelniacych aufane role w
CERTUM i tylko wtedy, gdy dostep taki uzasadniony jest waznymi powodami biznesowymi.

6.5.2. Ocena bezpieczenstwa systeméw komputerowych

Systemy komputerowe oprogramowanie CERTUM spelniaja wymagania nakladane na
podmioty $wiadczace ustugi nickwalifikowane okreslone w CWA 14167-1 Security Requirements for
Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1: System Security Requirements.
Zostalo to potwierdzone przez niezaleznego audytora, oceniajacego funkcjonowanie systemu
CERTUM na podstawie kryteriéw okreslonych w WebTrust Princijes and Criteria for
Certification Authorities.

6.6. Cykl zycia zabezpieczen technicznych

6.6.1. Nadzorowanie rozwoju systemu

Aplikacje stosowane w gstemic CERTUM sa projektowane i implementowane przez
Unizeto Technologies S.A. Wszystkie aplikacje sa rozwijane i uaktualniane za posrednictwem
systemu Concurrent Versions Sytem (CVS). W systemie CVS tweozona jest rowniez
dokumentacja systemu.

Rejestrowane i monitorowane s3 réwniez wymiany sprzetu w systemie. W szczegblnosci
mechanizmy te zapewniaja, ze:

e sprzet dostarczany jest w sposob, ktéry umozliwia przesledzenie calej drogi przebytej
przez sprzet od dostawcy do miejsca zainstalowania,
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e dostawa sprz¢tu na wymiang jest realizowana w taki sam sposob jak dostawa sprzetu
oryginalnego; sama wymiana jest dokonywana przez zaufany i przeszkolony personel.

Nadzorowanie wytwarzania modulu kryptograficznego obejmuje wymagania nakladane na
proces projektowania, prfodukcji i dostarczania moduléw kryptograficznych. CERTUM nie
definiuje wlasnych wymagan w ym zakresie. Akceptuje jednak tylko takie moduly
kryptograficzne, ktére spelniaja wymagania okreslone w rozdz. 6.2.

6.6.2. Nadzorowanie zarzadzania bezpieczenstwem

Nadzorowanie proceséw zarzadzania bezpieczenstwem ma na celu takie nadzorowanie
funkcjonowania systemu CERTUM, ktéra daje pewnosé, ze system ten pracuje prawidlowo i jego
funkcje sq zgodne z zaplanowang i zrealizowang konfiguracja.

Aktualna konfiguracja systemu CERTUM, jak rowniez dowolne modyfikacje i aktualizacje
tego systemu sa dokumentowane i kontrolowane. Zastosowane w systemie CERTUM
mechanizmy pozwalaja na ciagla weryfikacj¢ integralnosci oprogramowania, kontrole ich wersji, a
takze uwierzytelnianie i weryfikowanie Zrédta pochodzenia.

6.6.3. Nadzorowanie cyklu zycia zabezpieczen

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagad w tym
zakresie.

6.7. Nadzorowanie zabezpieczen sieci
komputerowej

Serwery oraz zaufane stcje robocze systemu komputerowego CERTUM polaczone sa
przy pomocy wydzielonej dwusegmentowej sieci wewnetrznej LAN. Dostep od strony internetu
do kazdego z segmentéw chroniony jest przy pomocy inteligentnych zapor sieciowych (firewall)
0 klasie E3 wg ITSEC oraz systemOw wykrywania intruzow 1DS.

Pierwszy segment zawiera serwea WWW oraz serwer SMTP (lacznée — repozytorium
systemu), natomiast drugi segnent wydzielona, oddzielong logcznie cze§¢ wewngtrzng
obstugujaca wlasciwy proces certyfikacji (zawiera ona m.in. serwer certyfikujacy oraz serwer bazy

danych).

CERTUM posiada druga podsieé¢ spelniajaca rolg systemu modelowego, wykorzystywanego
w pracach projektowych oraz do testow.

System komputerowy CERTUM zabezpieczony jest przed atakiem typu odmowa ustugi
Oraz chroniony jest przez system wykrywania intruzow. Mechanizmy ochrony zbudowane sa w
oparciu o zaporg sieciows (ang. firewall) oraz filtrowanie ruchu w routerach i serwisach PROXY.

Zabezpieczenia zapor sieciowych akceptuja jedynie wiadomosci przysylane i wysylane w
oparciu o protokoly: http, https, NTP, POP3 oraz SMTP. Zapisy zdarzen (logi) rejestrowane
przez rejestry systemowe umoziwiaja nadzorowanie przypadkéw niewlasciwego korzystania z
ustug $wiadczonych przez CERTUM.

Szezegdtowy opis konfignragi skl CERTUM oraz, jej zabezpieczeri zawarty jest w dokumentacii infrastruktury
technicznej Systemu. Dokument ma status ,,niejawny” i ndostgpniany jest tylko upowaznionym osobom.
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6.8. Znakowanie czasem

Certyfikaty, listy CRL, poswiadczenia oraz inne wpisu do bazy uniewaznien i zdarzen na
potrzeby audytu zawieraja informacje o czasie i dacie. Informacja ta moze bazowac na lokalnych
zrédlach czasu synchronizowanych z zewnetrznymi serwerami czasu w oparciu o protokét NTP.

Whnioski tworzone w ramach prookolu CMP lub CRS (rozdz. 6.1.3) nie wymagaja
znakowania wiarygodnym czasem. W przypadku innych wiadomosci przesytanych pomigdzy
urzedem certyfikacji, punktem rejestracji i subskrybentem zaeca si¢ stosowac znaczniki czasu
zgodne z zaleceniem RFC 3161 oraz Microsoft Authenticode™. Znaczniki czasu wydawane sa
zgodnie z Polityka Urzedu Znacznika Czasu (dokument jest dostgpny on-line w repozytorium).
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7. Profile certyfikatow, CRL,
OCSP i innych tokenow

Profile certyfikatow oraz list certyfikatw uniewaznionych sa zgodne z formatai
okreslonymi w normie ITU-T X.509 v3, tokena statusu cetyfikatu z RFC 2560, za$ tokem
znacznika z RFC 3161 (patrz thze ETSI Time stamping profile TS 101 861 v1.2.1).
Przedstawione ponizej informacje okreslaja znaczenie poszczegolnych pol certyfikatu, list CRL,
tokena znacznika czasu i tokema statusu certyfikatu, stosowane rozszerzenia standardowe oraz
prywatne, wprowadzone na uzytek CERTUM.

7.1. Profil certyfikatu

Certyfikat wedlug normy X.509 v.3 jest sekwencja trzech pol, z ktorych pierwsze zawiera
tres¢ certyfikatu (tbsCertificate), drugie — informacje o typie algorytmu uzytego do podpisania
certyfikatu (signatureAlgorithm), za$ trzecie — podpis cyfrowy, skladany na crtyfikacie przez
urzad certyfikacji (signatureValue).

Na tres¢ certyfikatu skladaja s wartosci pol podstawowych arz  rozszerzed
(standardowych, okreslonych pwzez norme¢ oraz prywatnych, dethiowanych przez urzad
certyfikacji).

Certyfikaty CERTUM zawierajq co najmniej nastgpujace pola podstawowe:
e \Version: wersje trzecia (X.509 v.3) formatu certyfikatu;

e SerialNumber: numer seryjny certyfikatu, wikalny w ramach domeny urzedu
certyfikacji;

e Signature Algorithm: identyfikator algorytmu stosowanego przez urzad certyfikagi
wydajacy certyfikaty do podpisania certyfikatu;

e Issuer: nazwa wyrdzniajaca (DN) urzedu certyfikacji;

o Validity: data waznosci certyfikatu okreslona przez poczatek (notBefore) oraz koniec
(notAfter) waznosci certyfikatu;

e Subject: nazwe wyrdzniajaca (DN) subskrybenta, otrzymujacego certyfikat;

e SubjectPublicKeylInfo: wartos¢ klucza publicznego wraz z identyfikatorem algorytmu,
z ktorym stowarzyszony jest klucz,

e Signature: podpis generowany i kodowany zgodnie z RFC 5280.

W certyfikatach wydawanych przez CERTUM wartosci tym polom nadawane sa zgodnie z
zasadami przedstawionymi w Tab.7.1.
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Tab.7.1 Profil podstawowych pol certyfikatu

Version (wersja)

Version 3

Serial Number (numer seryjny)

Unikalne warto$ci we wszystkich certyfikatach wydawanych przez urzedy

certyfikacji CERTUM.

Signature Algorithm (algorytm
podpisu)

shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer (wystawca, hazwa DN)

Common Name (CN) = Odpowiednia nazwa root'a

Organization (O) = Unizeto Sp. z 0.0. (Stara nazwa)
J Unizeto Technologies S.A.

Certum  Certification  Authority
(tylko w przypadku certyfikatow z
domeny ctnDomena)

Organization Unit (OU) =

Country (C) = PL

Not before (poczatek okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time). CERTUM
posiada wlasny zegar satelitarny, taktowany atomowym wzorcem sekundy
(PPS). Zegar CERTUM jest znany jako ogolnoswiatowe wiarygodne
zrédlo czasu klasy Stratum 1.

Not after (koniec okresu
waznosct)

Podstawowy czas wg UTC (Universal Coordinate Time). CERTUM
posiada wlasny zegar satelitarny, taktowany atomowym wzorcem sekundy
(PPS). Zegar CERTUM jest znany jako ogolnoswiatowe wiarygodne
zr6édlo czasu klasy Stratum .

Subject (podmiot, nazwa DN)

Nazwa DN jest zgodna z wymaganiami X.501. WSszystkie atrybuty tego
pola sa opcjonalne, z wyjatkiem pol: mailAddress (w przypadku
certyfikatow subskrybenta), organizationName (w przypadku certyfikatow
urzedow certyfikacji 1 podmiotéw §wiadczacych ustugi niezaprzeczalnosci),
commonName (w przypadku certyfikatow serwerow),
unstructured{Address or Name} (w przypadku certyfikatow VPN), ktore
sg obligatoryjne.

W przypadku certyfikatow EV SSL nazwa podmiotu spelnia wymagania
okreslone w z Guidelines for the issuance and Management of Extended Validation
Certificates (patrz [29], a takze Zalacznik 3), tzn. zawiera nastepujace
atrybuty: organizationName, commonName, serialNumber,
businessCategory, jurisdictionOflncorporationCountryName.

Subject Public Key Info (klucz
publiczny podmiotu)

Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC 5280 i
moze zawiera¢ informacje o kluczach publicznych RSA, DSA lub ECDSA
(tzn. o identyfikatorze klucza, dlugosci klucza w bitach oraz wartosci
klucza publicznego).

Signature (podpis)

Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami
okreslonymi w RFC 5280.

Rozszerzenia zdefiniowane

danego systemu.

7.1.1.

Numer wersji

w cetyfikatach zgodnych z

Wszystkie certyfikaty CERTUM sa wydawane zgodnie z wersja trzecia (X.509 v.3).

88

rekomendacja X.509 v.3
umozliwiaja przypisanie dodatkowych atrybutéw subskrybentowi lub kluczowi publicznemu oraz
ulatwiaja zarzadzanie hierarchiczna struktura certyfikatéw. Certyfikaty zgodne z rekomendacja
X.509 v.3 pozwalajg takze defniowanie wlasnych rozszerzen, specyficznych dla zastosowan
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7.1.2. Rozszerzenia certyfikatéw

Funkcja kazdego z rozszerzen okreslona jest przez standardowa warto$¢ zwigzanego z nim
identyfikatora obiektu (OBJECT IDENTIFIER). Rozszerzenie, w zaleznosci od opcji wybranej
przez organ wydajacy certyfika, moze by¢ krytyczne lub niekytyczne. Jedli rozszerzenie
oznaczone jest jako krytyczne, to aplikacja bazujaca na ceryfikatach musi odrzuci¢ kazdy
certyfikat, w ktérym po napotkaniu krytycznego rozszerzenia nie bedzie w stanie go rozpoznac. Z
kolei kazde niekrytyczne rozszerzenie moze by¢ ignorowane.

Wymagania nakladane na rozszerzenia certyfikatu EV SSL opisane sa w Zalaczniku 3, pkt.

7.1.2.1. Uzycie klucza (ang. keyUsage)

Dozwolone wuzycie klucza — rozszerzenie moze by¢ krytycme lub niekryyCzne.
Rozszerzenie to okresla sposéb wykorzystania klucza, np. klucz do szyfrowania danych, klucz do
podpisu cyfrowego, itp. (patrz nizej).

digitalSignature (0), -- klucz do realizacji podpisu cyfrowego
(uwierzytelniania podmiotu lub danych)

nonRepudiation (1), —- klucz zwiazany z realizacja usitug

-- niezaprzeczalnosci
keyEncipherment (2), -- klucz do wymiany kluczy
dataEncipherment (3), -- klucz do szyfrowania danych
keyAgreement (4), —- klucz do uzgadniania kluczy
keyCertSign (5), —- klucz do podpisywania certyfikatéw
CRLSign (6), —- klucz do podpisywania list CRL
encipherOnly (7), —- klucz tylko do szyfrowania
decipherOnly (8) -- klucz tylko do deszyfrowania

Uzycie poszczegdlnych bitow w polu keyUsage musi by¢ zgodne z nast¢pujacymi zasadami
(ustawiony bit oznacza odpowiednio):

(a) digitalSignature: przeznaczene certyfikatu do weryfikacji pdpisu cyfrowego,
ztozonego w innych celach niz okreslone w pkt. f) i g);

(b) nonRepudiation: przeznaczenie certyfikatu dla zapewnienia ustugi niezaprzeczalno$ci
przez osoby fizyczne, ale jednoczesnie dla innego celu niz okreslony w pkt. f) 1 g);

(¢) keyEncipherment: do szyfrowania kluczy algorytméw symetrycznych zapewniajacych
poufnosé¢ danych;

(d) dataEncipherment: do szyfrowania danych uzytkownika, innych niz okreslone w pkt.
c)ie);

(e) keyAgreement: do protokoléw uzgadniania klucza;

(f) keyCertSign: klucz publiczny st uzywany do weryfikacji podiséw cyfrowych w
certyfikatach i zas§wiadczeniach certyfikacyjnych wydanych przez podmiot $wiadczacy
ustugi certyfikacyjne;

(9) cRLSign: klucz publiczny jest uzywany do weryfikacji podpiséw cyfrowych w listach
uniewaznionych 1 zawieszonych certyfikatéw wydanych przez podmiot $wiadczacy
ustugi certyfikacyjne;

(h) encipherOnly: moze by¢ uzyty tyko z bitem keyAgreement do wskazania, ze stuzy
tylko do szyfrowania danych w protokolach uzgadniania klucza;

() decipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania, ze stuzy
tylko do odszyfrowania danych w protokotach uzgadniania klucza.
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7.1.2.2. Rozszerzone uzycie klucza (ang. ExtKeyUsage)

Doprecyzowanie (ograniczenie) uzycia klucza — rozszerzenie moze by¢ krytyczne. Pole to
okresla jeden lub wigcej obszadéw, w uzupelnieniu podstawowego zastosowania okreslonego
przez pole keyUsage, w obrebie ktérych nwze byé stosowany certyfikat. Pole to nalezy
interpretowac jako zawezenie dopuszczalnego obszaru zastosowania klucza, okreslonego w polu
keyUsage. CERTUM wydaje certyfikaty, ktore moga zawieraé jedna z ponizszych wartosci lub ich
kombinacje:
serverAuth - uwierzytelnianie TLS Web serwera; bity pola keyUsage,
ktére sa zgodne z tym polem: digitalSignature,
keyEncipherment lub keyAgreement

clientAuth - uwierzytelnianie TLS Web klient; bity pola keyUsage,
ktére sa zgodne z tym polem: digitalSignature
i/lub keyAgreement

codeSigning - podpisywanie ladowalnego kodu wykonywalnego;
bity pola keyUsage, ktére sa zgodne z tym polem:
digitalSignature

emai IProtection - ochrona E-mail; bity pola keyUsage, ktdére sa zgodne
z tym polem: digitalSignature, nonRepudiation i/lub
(keyEncipherment lub keyAgreement)

ipsecEndSystem - ochrona protokotu IPSEC

ipsecTunnel - tryb tunelowania protokolu IPSEC

ipsecUser - ochrona protokoiu IP w aplikacjach uzytkownika
timeStamping - wiazanie wartosci skrétu z czasem z wczesniej

uzgodnionego wiarygodnego zrédia czasu; bity pola
keyUsage, ktére sa zgodne z tym polem:
digitalSignature i/lub nonRepudiation

OCSPSigning - oznacza prawo do wystawiania w imieniu CA poswiadczen
statusu certyfikatu; bity pola keyUsage, ktOre sa
zgodne z tym polem: digitalSignature i/lub
nonRepudiation

dvcs - wystawianie poswiadczen przez urzad notarialny w
oparciu o protokdét DVCS; bity pola keyUsage, ktére sa
zgodne z tym polem: digitalSignature, nonRepudiation,
keyCertSign, cRLSign

7.1.2.3. Polityki certyfikacji (ang. CertificatePolicies)

Rozszerzenie polityki certyfilacji (CertificatePolicies) zawera identyfikatory polityk
certyfikacji oraz jej kwalifikatory umieszczane w certyfikacie zgodnie zasadami przedstawionymi
odpowiednio w rozdz. 7.1.6 i 7.1.8. Rozszerzenie to nie jest rozszerzeniem krytycznym.

7.1.2.4. lIdentyfikator klucza urzedu (ang. AuthorityKeyldentifier)

Identyfikator certyfikatu klucza publicznego urzedu certyfikacji komplementarnego z tym
kluczem prywatnym, za pomoca koérego urzad certyfikacji podpsal wydany certyfikat —
rozszerzenie nie jest krytyczne.

W przypadku, gdy certyfikat wystawcy zawiera rozszerzenie SubpctKeyldentifier (patrz
rozdz. 7.1.2.5), to rozszerzenie AuthorityKeyldentifier zawiera 160-bitowy skrét SHA-1 z klucza
publicznego nalezacego do urzelu certyfikacji wystawiajacego certyfikat, w kOrym to
rozszerzenie jest umieszczane. Jedli powyzszy warunek jest mespelniony, to rozszerzenie
AuthorityKeyldentifier zawiera nazwe DN i numer seryjny przpisane z certyfikatu urzedu
certyfikacji, wystawcy danego certyfikatu.
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7.1.2.5. Identyfikator klucza podmiotu (ang. SubjectKeyldentifier)

Identyfikator klucza podmiotu — rozszerzenie nie jest krytycme. Wartosé¢ tego
identyfikatora generowana jest zgodnie z metodami opisanymi w RFC 5280.

7.1.2.6. Alternatywna nazwa wystawcy (ang.
IssuerAlternativeName)

Alternatywna nazwa wydawcy certyfikatu — rozszerzenie nie jest krytycze. Wartosé tego
pola tworzona jest zgodnie z RFC 5280.

7.1.2.7. Alternatywna nazwa podmiotu (ang.
SubjectAlternativeName)

Alternatywna nazwa podmiotu certyfikatu — rozszerzenie nie jest krytyczne. Warto$c teg0
pola tworzona jest zgodnie z RFC 5280.

7.1.2.8. Podstawowe ograniczenia (ang. BasicContraints)

Rozszerzenie jest krytyczne w certyfikatach urzedéw certyfikacji i moze by¢ krytyczne lub
niekrytyczne w certyfikatach wzytkownikéw konicowych. Rozszerzenie umozliwia okredlenie czy
podmiot certyfikatu jest urzedem certyfikacji (pole cA) oraz ile maksymalnie (przy zalozeniu
hierarchicznego uporzadkowania urzedow certyfikacji) moze by¢ urzedow certyfikaciji na Sciezce
prowadzacej od rozpatrywanego urzedu certyfikacji do wmbskrybenta konficowego (pole

pathLength).

Wartos¢ pola pathLength réwna 0 oznacza, ze certyfikat naley do urzedu certyfikacii,
ktéry moze wydawaé certyfikaty tylko uzytkownikom konicowym. Pole pathLength nie wystepuje
w autocertyfikacie urzedu gléwnego Certum Trusted Network CA.

W certyfikatach uzytkownikéw pzszerzenie BasicContraints umieszczana jest pusta
sekwencja bez umieszczania w niej pole Ca oraz pole pathLength.

7.1.2.9. Punkty dystrybucji CRL (ang. CRLDistributionPoints)

Rozszerzenie nie jest krytyczne. Rozszerzenie okresla adresy sieciowe, pod ktérymi mozna
uzyska¢ aktualng liste CRL, wyana przez wystawce certyfikat, w ktérym znajduje si¢ to
rozszerzenie.

7.1.2.10. Atrybuty katalogu podmiotu (ang.
SubjectDirectoryAttributes)
Rozszerzenie nie jest krytyczne; pole zawiera dodatkowe atrybuty powiazane z podmiotem
1 dopelniajace informacje zawarte w polu subject oraz subjectAlternativeName; w rozszerzeniu

tym wystepuja atrybuty, ktore nie naleza do elementéw wchodacych w sklad nazwy DN
podmiotu;

7.1.2.11. Informacja o sposobie dostepu do ustugi urzedu (ang.
AuthoritylnfoAccessSyntax)

Rozszerzenie nie jest krytyczne; pole wskazuje, w jaki sposob udostepniane sa informacje i
ustugi przez wystawce certyfikatu, w ktorego certyfikacie to rozszerzenie wystepuje. Rozszerzenie
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to, jesli wystepuje, to zawiera zwykle adres URL certyfikatu urzedu certyfikacji oraz adres URL
ustugi OCSP weryfikacji statusu tego certyfikatu, w ktérym umieszczono ten adres.

7.1.2.12. Rozszerzenia a typy wydawanych certyfikatow

Certyfikaty wydawane przez urgdy CERTUM maqg zawieraé rézne kombinacje
rozszerzen wymienionych w rozde. 7.1.2.1-7.1.2.11. Ich dobér jest uzalezniony géwnie od
zastosowania certyfikatu oraz tego, komu jest wydawany.

Certyfikaty urzedow certyfikacji

Autocertyfikat urzedu certyfikacji Certum CA, Certum Trusted Network CA oraz
certyfikaty podleglych mu urzedow certyfikacji Certum Level | CA, Certum Level Il CA,
Certum Level 111 CA, Certum Level IV CA, Certum Extended Validation CA, Certum
Code Signing CA, Certum Global Services CA oraz Certum Class 1 CA powinny zawieraé
przynajmniej rozszerzenia okreslone w Tab.7.2.

Tab.7.2 Minimalny zestaw rozszerzen w certyfikatach urzedéw certyfikacji

Typ podmiotu=CA

Basic Constraints Ograniczenie dlugosci $ciezki

(podstawowe ograniczenia) certyfikacji={brak,1,2,...}; w certyfikacie Krytyczne
Certum Trusted Network CA ograniczenie

dlugosci Sciezki nie wystepuje)

keyUsage (uzycie klucza) Wartos$¢: keyCertSign i cRLSign Krytyczne

Nie wystepuje w certyfikatach urzedow
certificatePolicies (polityki gléwnych. Jesli wystepuije, to zawiera OID
certyfikacji) polityki rowny anyPolicy lub inny identyfikator
zgodny z rozdz. 7.1.6.

Niekrytyczne

Certyfikaty do uwierzytelniania serwerow

Certyfikaty wydawane przez urzedy certyfikacji na potrzeby uwierzytelniania serweréw (w
tym takze certyfikaty stosowane w serwisach bezprzewodowych i OFX) oraz domen sieciowych
(w tym certyfikaty Wildcard) moga zawieraé rozszerzenia wyspecyfikowane w Tab.7.3.

Tab.7.3 Rozszerzenia w certyfikatach do uwierzytelniania serweréw

Basic Constraints Typ podmiotu=brak (uzytkownik koficowy)
(podstawowe ograniczenia) | Ograniczenie dtugosci sciezki certyfikacji=brak

Kev U (wiycie Klucza) Klucz do podpisu (digitalSignature), bit O Niekrytyczne
ey Usage (uzycie Cza
v oase B Klucz do szyfrowania (keyEncipherment), bit 2 y

Niekrytyczne lub krytyczne

Server Authentication

Extended Key Usage Client Authentication Niekrvtvczne

(rozszerzone uzycie klucza) | Netscape SGC v
Microsoft SGC

Certificate Template Name (1.3.6.14.1.311.20.2): Niekrytyczne

(zidentyfikowana nazwa
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Nazwa rozszerzenia

Wartos¢ lub ograniczenie wartosci

Status rozszerzenia

certyfikatu) Domain Controller
Netscape Cert Type SSL Server, hit 1 Niekrytyczne
OtherName: 1.3.6.1.4.1.311.25.1=Unikalny 1D
Subject Alternative Name Kontrolera Domeny _
I(Jaétder:]r}gtt{]")"”a nazwa DNS.1: Pelna nazwa DNS serwisu (FQDN) Niekrytyczne
DNS.2: Alternatywna nazwa serwisu (opcja)
CRL Distribution Points
(punkty dystrybucii listy URI: http://crl.certum.pl/nazwa listy crl.crl Niekrytyczne
CRL)
Authority Info Access
(dostep do informacji o OCSP: adres w domenie http://ocsp.certum.pl Niekrytyczne
urzedzie)
Polityki: zgodnie z rozdz. 7.1.6
KPC: http://www.certum.pl/CPS
oo - : Numer wiadomosci (notice number): zalezy od
Certificate Policies (polityka . .
certyfikacji) typu ce_:rtyf_lkatu._ _ Niekrytyczne
Organizacja: Unizeto Technologies S.A.
Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny).

Certyfikaty EV SSL do uwierzytelniania serwerow

Certyfikaty o podwyzszonej wiarygodnosci EV SSL wydawane tylko osobom prawnym dla
domen sieciowych znajdujacych si¢ pod ich kontrola powinny zawieraé przynajmniej rozszerzenia
wyspecyfikowane w Tab.7.4.

Tab.7.4 Rozszerzenia w certyfikatach EV SSL

Nazwa rozszerzenia

Wartos¢ lub ograniczenie wartosci

Status rozszerzenia

Basic Constraints

Typ podmiotu=brak (uzytkownik koficowy)

(dostep do informacji o

. . Niekrytyczne
(podstawowe ograniczenia) | Ograniczenie dtugosci sciezki certyfikacji=brak
o Klucz do podpisu (digitalSignature), bit 0 .

Key Usage (uzycie klucza) ) ) ) Niekrytyczne

Klucz do szyfrowania (keyEncipherment), bit 2

Server Authentication
Extended Key psgge ! leat Niekrytyczne
(rozszerzone uzycie klucza) | Clignt Authentication
Certificate Template Name | (1 3614.1.311.20.2):
(zidentyfikowana nazwa ) Niekrytyczne
certyfikatu) Domain Controller
Netscape Cert Type SSL Server, hit 1 Niekrytyczne
Subject Alternative Name DNS_.l: Petna nazwa DNS serwisu (FQDN)
(alternatywna nazwa (opcja) Niekrytyczne
podmiotu) DNS.2: Alternatywna nazwa serwisu (opcja)
CRL Distribution Points
(punkty dystrybucii listy URI: http://crl.certum.pl/evca.crl Niekrytyczne
CRL)
Authority Info Access OCSP: adres w domenie http://ocsp.certum.pl Niekrytyczne
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Nazwa rozszerzenia

Wartos¢ lub ograniczenie wartosci

Status rozszerzenia

urzedzie)

Certyfikat: http://repository.certum.pl/evca.cer

Certificate Policies (polityka
certyfikacji)

Polityki: 1.2.616.1.113527.2.5.1.1
KPC: http.//www.certum.pl/CPS
Numer wiadomosci (notice number): 1

Organizacja: Certum Extended Validation SSL
Server

Tekst jawny: Usage of this certificate is strictly subjected
to the CERTUM CPS accessible i n the repository at
https://www.certum.pl/repository. Copyright (C) 2002-2009
Unizeto Technologies S.A.

Niekrytyczne

Certyfikaty do uwierzytelniania kodu oprogramowania

Certyfikaty wydawane przez urzedy certyfikacji do uwierzytelniania kodu oprogramowania
(w tym takze formularzy oraz hnaléw kryptograficznych) moga zawiera rozszerzenia

wyspecyfikowane w Tab.7.5.

Tab.7.5 Rozszerzenia w certyfikatach do uwierzytelniania kodu oprogramowania

Nazwa rozszerzenia

Wartos¢ lub ograniczenie wartosci

Status rozszerzenia

Basic Constraints Typ podmiotu=brak (uzytkownik koficowy) -
. . Niekrytyczne
(podstawowe ograniczenia) Ograniczenie diugosci $ciezki certyfikacji=brak
Podpisy cyfrowe (digital signature ), bit 0 .
Key Usage (uzycie klucza) ) pisy eyt (dig g . ) ) Niekrytyczne
Niezaprzeczalno$¢ (non-repudiation), bit 1
Extended Key Usage I .
(rozszerzone uzycie klucza) Code Signing Niekrytyczne
Netscape Cert Type (typ : - . .
certyfikatu w Netscape) Object Signing, bit 3 Niekrytyczne
Subject Alternative Name
(alternatywna nazwa URI: http://www.customer-site.somwhere.pl | Niekrytyczne
podmiotu)
CRL Distribution Points
(punkty dystrybucii listy URI: http://crl.certum.pl/nazwa listy crl.crl Niekrytyczne
CRL)
Authority Info Access
(dostep do informagji o OCSP: adres w domenie http://ocsp.certum.pl | Niekrytyczne
urzedzie)
Polityki: zgodnie z rozdz. 7.1.6
KPC: http://www.certum.pl/CPS
o - : Numer wiadomosci (notice number): zalezy od
Certificate Policies (polityka . .
certyfikacji) typu ce_:rtyflkatu._ _ Niekrytyczne
Organizacja: Unizeto Technologies S.A.
Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny).
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Certyfikaty osob fizycznych

Certyfikaty wydawane osobom fizycznym (w tym takze certyfikaty na potrzeby systemow
szyfrowania plikow EFS i elektronicznej wymiany dokumentow EDI, certyfikaty kwalifikowane
w sensie normy RFC 3039 zawienjace informacje biometryczne oraz certyfikaty jako silne
identyfikatory w sieci Intern¢, tzw. Strong Internet ID’s) moga zawiera¢ rozszerzenia

wyspecyfikowane w Tab.7.6.

Tab.7.6 Rozszerzenia w certyfikatach osob fizycznych

Basic Constraints Typ podmiotu=Dbrak (uzytkownik kofcowy) .
. . Niekrytyczne
(podstawowe ograniczenia) | Ograniczenie dtugosci sciezki certyfikacji=brak
Podpisy cyfrowe (digital signature ), bit 0
o Niezaprzeczalno$é (non-repudiation), bit 1 i
Key Usage (uzycie klucza) ) ) : Niekrytyczne
’ Szyfrowanie kluczem (keyEncipherment), bit 2
Szyfrowanie danych (dataEncipherment), bit 3
Encrypted File System
Extended Key Usage TLS Client Authentication .
o ) ) Niekrytyczne
(rozszerzone uzycie klucza) | Email Protection
Smart Card Logon (1.3.6.1.4.1.311.20.2.2)
Certificate Template Name (1.3.6.14.1.311.20.2):
(zidentyfikowana nazwa Smart Card User Niekrytyczne
certyfikatu) Smart Card Logon
Netscape Cert Type (typ SSL Client, bit 0 .
certyfikatu w Netscape) S/MIME, bit 2 Niekrytyczne
0 | OtherName:
Subject Alternative Name , ,
(alternatywna nazwa UPN: customer@somewhere.pl (OID: Niekrytyczne
. 13.6.1.4.1.311.20.2.3)
podmiotu)
Email: customer@somewhere-in-world.com
CRL Distribution Points
(punkty dystrybucii listy URI: http://crl.certum.pl/nazwa listy cricrl Niekrytyczne
CRL)
Authority Info Access
(dostep do informacji o OCSP: adres w domenie http://ocsp.certum.pl Niekrytyczne
urzedzie)
Zdjecie podmiotu, DNA, wzér siatkéwki oka,
Biometric Info (informacje | 0dcisk palca, bit 0 Niekrytyczne
biometryczne) Wz6t podpisu odrecznego podmiotu, bit 1 y
URI: lokalizacja danych biometrycznych
Polityki: zgodnie z rozdz. 7.1.6
KPC: http://www.certum.pl/CPS
e - ; Numer wiadomosci (notice number): zalezy od
Certificate Policies (polityka . .
certyfikacji) typu ce_rtyflkatu. Niekrytyczne
Organizacja: Unizeto Technologies S.A.
Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny).
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Certyfikaty dla potrzeb budowania prywatnych sieci wirtualnych (VPN)

Certyfikaty umozliwiajace  budavanie sieci VPN moga zawieraé rozszerzenia

wyspecyfikowane w Tab.7.7.

Tab.7.7 Rozszerzenia w certyfikatach VPN

Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci Status rozszerzenia
Basic Constraints Typ podmiotu=brak (uzytkownik koficowy) ,
P L o . Niekrytyczne
(podstawowe ograniczenia) | Ograniczenie dhugosci Sciezki certyfikacji=brak
Podpisy cyfrowe (digital signature ), bit 0 .
Key Usage (uzycie klucza) Py yf (dig g ) ) ) Niekrytyczne
Szyfrowanie kluczem (keyEncipherment), bit 2
IPsec Client
Extended Key .Usage IPsec Tunnel Niekrytyczne
(rozszerzone uzycie klucza)
IPsec End System
Subject Alternative Name DNS: petna nazwa domeny (FQDN) routera VPN .
(alternatywna nazwa Niekrytyczne
podmiotu) IP: Adres IP Routera VPN
CRL Distribution Points
(punkty dystrybucii listy URI: http://crl.certum.pl/nazwa listy crl.crl Niekrytyczne
CRL)
Authority Info Access
(dostep do informacji o OCSP: adres w domenie http://ocsp.certum.pl Niekrytyczne
urzedzie)
Polityki: zgodnie z rozdz. 7.1.6
KPC: http://www.certum.pl/CPS
o - : Numer wiadomosci (notice number): zalezy od
Certificate Policies (polityka . .
certyfikacji) typu ce_:rtyf_lkatu._ _ Niekrytyczne
Organizacja: Unizeto Technologies S.A.
Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny).

Certyfikaty wzajemne i certyfikaty dla potrzeb ustug niezaprzeczalnosci

Certyfikaty wzajemne 1 certyfkaty dla potrzeb uslug niezapreczalnosci moga zawieraé
rozszerzenia wyspecyfikowane w Tab.7.8.

Tab.7.8 Rozszerzenia w certyfikatach wzajemnych 1 dla potrzeb ustug niezaprzeczalnosci

Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci Sl :
rozszerzenia
i i Typ podmiotu=CA

Basic Constraints ypp Niekrytyczne

(podstawowe ograniczenia) Ograniczenie diugosci $ciezki certyfikacji={brak,1,2,...}
Podpisy cyfrowe (digital signature ), bit 0 .

Key Usage (uzycie klucza) i pisy eyt (dig g L ) . Niekrytyczne
Niezaptzeczalnosé¢ (non-repudiation), bit 1
Validation Authority (OCSP

Extended Key Usage ty ( ) Niekrytyczne

(rozszerzone uzycie klucza) | Time-Stamp Authority (TSA)

CRL Distribution Points
(punkty dystrybucii listy URI: http://crl.certum.pl/nazwa listy crl.crl Niekrytyczne
CRL)
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Status
rozszerzenia

Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci

Subject Alternative Name | JR: http://www.customer-service.somwhere .
(alternatywna nazwa . ) ) Niekrytyczne
Lokalizacja serwisu klienta

Polityki: 1.2.616.1.113527.2.2.{1,8}
KPC: http://www.certum.pl/CPS

Numer wiadomosci (notice numbet): zalezy od typu

certyfikatu. Niekrytyczne
Organizacja: Unizeto Technologies S.A.

Tekst jawny (explicit text): zalezny od identyfikatora
polityki (tekst jawny).

podmiotu)

Certificate Policies
(polityka certyfikacji)

7.1.3. ldentyfikatory algorytmow

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujacego
algorytm stosowany do realizagi podpisu cyfrowego, skladanego przez urzad certyfikacji na
certyfikacie. W przypadku CERTUM stosowany jest algorytm RSA w kombinacji z jedna
nastepujacych funkeijg skrotu SHA-1, SHA-256 lub SHA-512:

sha-1WithRSAEncryption OBJECT IDENTIFIER ::= {iso(1l) member-body(2)
us(840) rsadsi(113549) pkcs(1l) pkcs-1(1) 5%

sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(1l) member-body 223
us(840) rsadsi(113549) pkcs(1l) pkcs-1 11}

sha512WithRSAEncryption OBJECT IDENTIFIER ::= { iso(1l) member-body(2 %
us(840) rsad5|(113549) pkcs(l) pkcs-1(1) 13 }

7.1.4. Formy nazw

CERTUM wydaje certyfikaty zawierajace nazwe wystawcy i podmiotu tworzone zgodnie z
zasadami opisanymi w rozdz. 3.1.1 (patrz takze rozdz. 7.1.2.12).

7.1.5. Ograniczenia naktadane na nazwy

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okresla zadnych wymagan w tym
zakresie.

7.1.6. Identyfikatory polityk certyfikacji

Polityka  certyfikacji zawiera informacjc typu Policylnfémation (identyfikator, adres
elektroniczny) o polityce certyfikacji, realizowanej przez cny organ wydajacy certyfikaty —
rozszerzenie nie jest krytyczne

Tab.7.9 Identyfikatory polityk i ich opisy

Identyfikator polityki Opis polityki certyfikacji

iso(1) member-body(2) pl(616) organization(1) id-unizeto(113527) | Identyfikuje polityke certyfikacji o nazwie
id-ccert(2) id-certum(2) id-certum-level-l(l)30 Certum Level I CA.

iso(1) member-body(2) pl(616) organization(l) id-unizeto(113527) | Identyfikuje polityke certyfikacji o nazwie

30 Dla CERTUM $wiadczacego nickwalifikowane ustugi certyfikacyjn zostal przydzielony identyfikator obicktu o postaci: {iso(1)
member-body(2) pl(616) organization(1) unizeto(113527) ccert(2) certum(2)}.
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id-ccert(2) id-certum(2) id-certum-level-11(2)

Certum Level 11 CA.

iso(1) member-body(2) pl(616) organization(l) id-unizeto(113527)
id-ccert(2) id-certum(2) id-certum-level-111(3)

Identyfikuje polityke certyfikacji o nazwie
Certum Level 111 CA.

iso(1) member-body(2) pl(616) organization(l) id-unizeto(113527)
id-ccert(2) id-certum(2) id-certum-level-1V(4)

Identyfikuje polityke certyfikacji o nazwie
Certum Level 1V CA.

iso(1) member-body(2) pl(616) organization(l) id-unizeto(113527)
id-ccert(2) id-certum(2) id-certum-tsa(5)

Identyfikuje polityke oznaczania czasem o
nazwie Certum Time-Stamping Authority.

iso(1) member-body(2) pl(616) organization(l) id-unizeto(113527)
id-ccert(2) id-certum(2) id-certum-dvcs(6)

Identyfikuje polityke ustug notarialnych o
nazwie Certum Notary Authority.

iso(1) member-body(2) pl(616) organization(l) id-unizeto(113527)
id-ccert(2) id-certum(2) id-certum-rfc-3125-signature(7)

Identyfikuje polityke podpisu elektronicznego
RFC 3125/RFC 3126 o nazwie Certum
Electronic Signature Policy.

iso(1) member-body(2) pl(616) organization(l) id-unizeto(113527)
id-ccert(2) id-certum(2) id-certum-dstamp(8)

Identyfikuje polityke uslug o nazwie Certum
Digital Stamp.

{joint-iso-ccitt(2) ds(5) id-ce(29) id-ce-certificate-policies (32)
tylko urzedom certyfikacji

iso(1) member-body(2) pl(616) organization(l) id-unizeto(113527)
id-ccert(2) id-certum(2) id-certum-partners(9)

0} -

Identyfikuje polityki certyfikacji urzedéw o
nazwie Certum Global Services CA.

iso(1) member-body(2) pl(616) organization(l) id-unizeto(113527)
id-ccert(2) id-ctnca(5) id-ctn-certPolicy (1) id-certum-ev(1)

Identyfikuje polityke certyfikacji urzedéw o
nazwie Certum Extended Validation CA.

is0(1) member-body(2) pl(616) organization(1) id-unizeto(113527)
id-ccert(2) id-ctnca(5) id-ctn-certPolicy (1) id-certum-class-1(4)

Identyfikuje polityke certyfikacji o nazwie
Certum Code Signing CA.

is0(1) member-body(2) pl(616) organization(1) id-unizeto(113527)
id-ccert(2) id-ctnca(5) id-ctn-certPolicy (1) id-certum-class-1(5)

Identyfikuje polityke certyfikacji o nazwie
Certum Class 1 CA.

W certyfikatach wydawanych przez urzedy certyfikacji umieszczane sa oba kwalifikatory

polityki rekomendowane w RFC 5280.

7.1.7. Stosowanie rozszerzenia okreslajagcego ograniczenia

naktadane na polityke

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagad w tym

zakresie.

7.1.8. Skiadnia i semantyka kwalifikatoréw polityki

W wiekszosci

przypadkoéw  certytkaty wydawane przez

CERTUM zwieraja dwa

kwalifikatory polityki certyfikacji, umieszczane w rozszerzniu Policylnformation. Pierwszy z
kwalifikatoréw zawiera wskazanie na Kodeks Postgpowania Certyfikacyjnego (ang. CPS Pointer).
Z kolei drugi z kwalifikatorow — kwalifikator notki adresowanej do strony ufajacej — zawiera
numer notki oraz jej tres¢. Numer notki okresla jednoznacznie typ certyfikatu wystawianego w
ramach okreslonej polityki cetyfikacji, za$ tres¢ notki — zawiera komercyjna nazwe typu

certyfikatu (patrz Tab. 1.4).

7.1.9. Przetwarzanie semantyki krytycznych rozszerzen polityki
certyfikacji

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagad w tym
zakresie.
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7.2. Profil listy CRL

Lista certyfikatéw uniewaznionych (CRL) sklada si¢ z ciagu tzech poél. Pierwsze pole
(tbsCertlist) zawiera informade o uniewanionych certyfikatach, drugie i trzecie pole
(signatureAlgorithm oraz signatureValue) — odpowiednio informacj¢ o typie algorytmu uzytego
do podpisania listy oraz podps cyfrowy, skladany na certytkacie przez urzad certyfikacii

Znaczenie dwoch ostatnich pol jest doktadnie takie samo jak w przypadku certyfikatu.

Pole informacyjne tbsCertList jest sekwencja pdél obowiazkowych i opcjonalnych. Pola
obowigzkowe identyfikuja wydawce listy CRL, za$ opcjonalne zawieraja uniewaznione certyfikaty

oraz rozszerzenia listy CRL.

W strukturze listy CRL znajduja si¢ pola 1 rozszerzenia podstawowe przedstawione w Tab.

7.10:

Tab.7.10 Profil podstawowych pdl i rozszerzen CRL

Version (wersja)

Version 3

Signature Algorithm (algorytm
podpisu)

shalWithRSAEncryption (OID: 1.2.840.113549.1.15)

Issuer (wystawca, hazwa DN)

Common Name (CN) = Odpowiednia nazwa root'a

Unizeto Sp. z o0.0. (w domenie

Organization (O) = certum) lub
J Unizeto Technologies S.A. (w

doment ctnDomena)

Certum  Certification  Authority

Organization Unit (OU) = (tylko w przypadku certyfikatow z
domeny ctnDomena)
Country (C) = PL
thisUpdate Data i czas wydania listy CRL.
nextUpdate Data i czas wydania kolejnej listy CRL.
Informacja o certyfikatach, ktore ulegly uniewaSnieniu lub zawieszeniu.
Kazdy zapis dotyczacy certyfikatu zawiera nast¢pujace pola:
o userCertificate - numer setyjny uniewaznianego certyfikatu,
o revocationDate - data uniewaznienia certyfikatu,
revokedCertificates: o crlEntryExtensions - rozszerzony dostgp do listy CRL (zawiera
dodatkowe informacje o uniewaznionych certyfikatach - opcjonalnie),
e CRLReason (zawiera informacje o przyczynie uniewaznienia certyfikatu
- opcjonalnie)
Informacje o w/w polach zapisano w kolejnych trzech wierszach niniejszej
tabeli.
userCertificate Numer setyjny certyfikatu, ktory ulegt uniewaznieniu lub zawieszeniu.

revocationDate

Data i czas uniewaznienia lub zawieszenia certyfikatu.

Przyczyna uniewaznienia certyfikatu lub informacja o zawieszeniu

CRLReason : g ) .

certyfikatu. Dopuszczalne wartosci pola okreslono w rozdziale 7.2.2.

Zbior rozszerzenn okreslajacych dodatkowe informacje zwigzane =z
Extensions wykorzystaniem certyfikatu. Pelen zbiér dopuszczalnych rozszerzen

znajduje si¢ w rozdziale 7.2.1.

99




Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 100

Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami

Signature (podpis) okreslonymi w RFC 5280.

7.2.1. Numer wersji

Wersje publikowanych przez CERTUM list CRL r6znia si¢ w zaleznosci od urzedéw
certyfikacji, ktérych dotycza. Listy CRL urzedéw gléwnych Certum CA, Certum Trusted
Network CA oraz urzedéw posrednich, dla ktorych nie wydaje si¢ juz certyfikatow, zgodne s3 z
formatem wersji pierwszej (X.509 v.1). Natomiast listy CRL odnoszace si¢ do certyfikatow
posrednich, ktore zastapily urzedy, dla ktorych nie wydaje sie juz certyfikatéw, zgodne sa z
formatem wersji drugiej (X.509 v.2).

7.2.2. Rozszerzenia CRL oraz rozszerzenia dostepu do listy CRL

Sposréd wielu rozszerzen CRL majbardziej istotne sa dwa, z ktérych pierwsze umozliwia
identyfikacj¢ klucza publicznego, odpowiadajacego kluczowi prywatnemu, zastosowanemu do
podpisania listy CRL (pole AuthorityKeyldentifier, patrz takze rozdz. 7.1.2.4), za$ drugie (pole
cRLNumber) zawiera monotonicznie zwickszany numer listy CRL, wydawanej przez urzad
certyfikacji (dzigki temu rozszerzeniu uzytkownik listy jest w stanie okresli¢, kiedy jakis CRL
zastapil inny CRL).

Funkcje oraz sens rozszerzen sa takie same jak w przypadku rozszerzen certyfikatu (patrz

rozdz. 7.1.2). Obstugiwane przez CERTUM azszerzenia dostegpu do listy RL
(crlEntryExtensions) zawierajg nastgpujace pola:

e ReasonCode: kod przyczyny uniewaznienia. Pole jest niekrytyznym rozszerzeniem
dostepu do CRL, ktére umozliwa okreslenie przyczyny uniewamienia certyfikatu.
Dopuszcza si¢ nastgpujace przyczyny uniewaznienia:

unspecified — nieokresélona (nieznana) ;

keyCompromise — ujawnienie klucza;

cACompromise — ujawnienie klucza urzedu certyfikacji;
affiliationChanged - zamiana danych (afiliacji) sugskrybenta;
superseded — zastapienie certyfikatu (recertyfikacja);
cessationOfOperation — zaprzestanie operacji z wykorzystaniem klucza;
certificateHold — zawieszenie certyfikatu;

removeFromCRL — certyfikat wycofany z listy CRL;

privilegeWithdrawn certyfikat zostal uniewazniony z powodu zmiany
danych zawartych w certyfikacie, okreslajacych
role wlasciciela certyfikatu; powdéd uniewaznienia
nie wyklucza, ze ma miejsce kompromitacja lub
podejrzenie kompromitacji danych situzacych do
sktadania podpisu elektronicznego wtasciciela;

aaCompromise - dotyczy cerl_:ygikatu atrybutéw i ma znaczenie
identyczne jak wyzej;

e HoldlnstructionCode: kod czynmsci po zawieszeniu certyfikar. Pole jest
niekrytycznym rozszerzeniem dostepu do CRL, ktore definije zarejestrowany
identyfikator instrukcji, okrelajacej dzialanie jakie powimo zosta¢é podjete po
napotkaniu certyfikatu na liscie CRL z adnotacja o przyczynie uniewaznienia: certyfikat
zawieszony (certificateHold). Jesli aplikacja napotka kod id-holdinstruction-
callissuer powinna poinformowa¢ uzytkownika o koniecznosci skontaktowania si¢ z
CERTUM w celu wyjasnienia praczyn zawieszenia certyfikatu lub musi odrzuci¢
certyfikat (uzna¢ go za niewany). W przypadku napotkania z kolei kodu id-
holdinstruction-reject nalezy obligatoryjnie odrzucié rozpatrywany certyfikat. Kod id-
holdinstruction-none jest semantycznie roéwnowazy pominigciu rozszerzenia
holdInstructionCode; stosowanie tego rodzaju kodu w listach CRL wydawanych
przez CERTUM jest zabronione;



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 101

e InvalidityDate: data uniewaznienia. Pole jest niekrytycznym rozszerzeniem dostgpu do
CRL, ktére umozliwia okresled daty faltycznego lub  przypuszczalnego
skompromitowania klucza lub wystapienia innej przyczyny.

7.3. Profil tokena statusu certyfikatu (token OCSP)

Protokot weryfikacji statusu certyfikatu w trybie orrline (OCSP) jest stosowany przz
urzedy certyfikaciji i umozliwia okreslenie stanu certyfikatu.

Ustuga weryfikacji statusu certyfikatu jest §wiadczona przez kazdy z urzedéw certyfikacji
CERTUM (patrz rys. 1.1). Kazdy serwer OCSP, ktéry wystawia mswiadczenia o statusie
certyfikatu, postuguje si¢ specjalna para kluczy, przeznaczona jedynie do tego celu.

Certyfikat serwera weryfikacji statusu certyfikatu musi zawieraé w swojej tresci rozszerzenie
o nazwie extKeyUsage, okreslone w RFC 5280. Rozszetzenie to powinno by¢ zaznaczone jako
krytyczne 1 oznacza, ze urzad certyfikacji wystawiajac certyfikat serwerowi OCSP poswiadcza
swoim podpisem fakt oddelegowania mu prawa wystawiania w je@ imieniu poswiadczet o
statusie certyfikatow klientéw danego urzedu.

Certyfikat moze zawiera¢ takze informacj¢ o sposobie kontakbwania si¢ z setwerem
urzedu weryfikacji statusu cetyfikatu. Informacja ta zawara jest w polu rozszerzenia

AuthoritylnfoAccessSyntax (patrz rozdz.7.1.2.11).

Informacja o statusie certyfiktu umieszczana jest w polu a#Status struktury
SingleResponse. Moze ona przyjmowac jedng z trzech dozwolonych wartosci, zdefiniowanych w
rozdz. 4.9.9. W przypadku, gdy serwer zwrdci status poprawny, to podmiot zadajacy informacji o
statusie certyfikatu powinien sprawdzi¢ dodatkowo rozszerzenie CertHash zawarte w odpowiedzi
(patrz rozdz. 7.3.2.2) w celu przekonania sig, ze weryfikowany certyfikat zostal opublikowany
przez wystawcg oraz rozszerzenie ArchveCutoff, ktérego wartos$c¢ jest lewostronnym przedziatem
czasu poczawszy, od ktérego sewer OCSP  weryfikowal status ertyfikatu (wartosc
prawostronnego przedzialu czasu okreslona jest przez moment wystawienia poswiadczenia
weryfikacji statusu certyfikatu, okreslony w polu producedAt). Pozytywny wynik tych weryfikacji
pozwala na uzyskanie tzw. pozytywnego potwierdzenia statusu certyfikatu.

Zgodnie z RFC 2560 (X.509 Internet Public Key Infrastructure: Online Certificate Status Protocol —
OCSP, June 1999) poswiadczenia statusu certyfikatéw wydawane moga by¢ w trzech trybach:

o W trybie lokalnym przez ten urzad certyfikacji CA, ktory wydal weryfikowany
certyfikat; poswiadczenie jest podpisywane za pomoca tego samego klucza prywatnego
CA, ktory zostal uzyty do podpisania weryfikowanego certyfikatu,

e W trybie zaufany responder (ang. Trusted Responder); zachjacy ufaja certyfikatowi
klucza publicznego tego respondera;

e W trybie autoryzowany responder (ang. Authorized Responder); poswiadczenia sa
weryfikowane za pomoca specjahie oznaczonego certyfikatu kiicza publicznego
wydanego bezposrednio przez uwad certyfikacji CA urzedowi wveryfikacji statusu
certyfikatu OCSP, ktéry moze wystawiac takie poswiadczenia w imieniu urzedu CA, ale
tylko dla certyfikatow wydanych przez ten urzad.

Urzad CA, kt6ry udostepnia usluge OCSP w tybie lokalnym lub w trybie autoryzowany
responder musi umieszcza¢ w wylawanych przez siebie certyfikatach klucza publicznego
rozszerzenie AuthoritylnfoAccess. Ma ono postaé:

id-pe-authoritylnfoAccess OBJECT IDENTIFIER ::= { id-pe 1 }

AuthoritylnfoAccessSyntax ::= o
SEQUENCE SIZE (1.-MAX) OF AccessDescription
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AccessDescription ::= SEQUENCE {
accessMethod OBJECT IDENTIFIER,
accessLocation GeneralName

przy czym CA musi umieszczaé¢ (w wydawanych certyfikatach) adres URI ustugi OCSP w
polu accessLocation oraz identyfikator OID o wartosci id-ad-ocsp w polu accessMethod.

W Tab.7.11 podano wymagania na obecno$¢ w weryfikowanych cetyfikatach klucza
publicznego rozszerzenia AuthoritylnfoAccess, w zaleznosci od trybu wydawania poswiadczen
0 statusie weryfikowanego certyfikatu.

Tab.7.11 Polityki certyfikacji i profile certyfikatéw wydawanych przez urzedy OCSP

Lokalny tak
Autoryzowany responder tak
Zaufany responder tak/nie

Certyfikat urzedu weryfikacji statusu certyfilatu, wydajacego zaswiadczenia w trybie
autoryzowany responder musi zawiera¢ rozszerzenie extendedKeyUsage z wpisang wartoscia id-

kp-OCSPSigning.

Uwaga. Powyzsze rozszerzenie moze wystapic takze w certyfikacie wystawionym urzedOWi
OCSP wydajacemu poswiadczenia w trybie zaufany responder. OdpowiedzZ takiego urzedu moze
by¢ jednak zaakceptowana tylko przypadku, gdy urzad ten zostl umieszczony na liscie
konfiguracyjnej zaufanych serwiséw OCSP, zarzadzanej przez aplikacje kliencka serwisu OCSP.

W Tab.7.12 zebrano wymagania mkladane na rézne urzedy OCSP, wystawiajace
odpowiednio poswiadczenia statusu certyfikatéw, dzialajace w strukturze CERTUM.

Tab.7.12 Wymagania nakladane m urzedy weryfikacji statusu ertyfikatu pracujace w
strukturze CERTUM

Certum OCSP Level I CA autoryzowany responder CRL
Certum OCSP Level 11 CA autoryzowany responder CRL
Certum OCSP Level 111 CA autoryzowany responder CRL
Certum OCSP Level IV CA autoryzowany responder CRL
Certum OCSP EVCA autoryzowany responder CRL
Certum OCSP Code Signing CA autoryzowany responder CRL
Certum OCSP Class 1 CA autoryzowany responder CRL
Z Tab.7.12 wynika:

e urzed certyfikacji Certum CA i Certum Trusted Network CA nie umieszcza
rozszerzenia AuthoritylnfoAccess w wydawanych przez siebie cetyfikatach klucza
publicznego.

e urzedy Certum Level I CA, Certum Level 11 CA, Certum Level 111 CA, Certum
Level IV CA, Certum Extended Validation CA Certum Code Signing CA,
Certum Class 1 CA umieszczaja rozszerzenie AuthoritylnfoAccess w wydawanych
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przez siebie certyfikatach klucza publicznego, poza certyfikatami wydawanymi urzedom

OCSP.

7.3.1. Numer wersji

Serwer weryfikacji statusu certyfikatu funkcjonujacy w ramach systemu CERTUM wystawia
tokeny o statusie certyfikatu zgodnie z norma RFC 2560. Z tego powodu jedynym dozwolonym
numerem wersji jest 0 (odpowiada to wersji v1).

7.3.2. Rozszerzenia OCSP

Aktualna wersja serwera urzedu weryfikacgi statusn certyfikdn CERTUM nie umieszeza w ofOWiedzi
rozszerzeri CertHash oraz ArchiveCutoff. CERTUM oswiadeza jednak, e otrgymany w odpowiedzi
status certyfikatu poprawny oznacza, se certyfikat ten byl wydany prez (dowolny) nrzad certyfikacji oraz, e
nie byl on nigdy uniewazniony w okresie SWOJE] waznosci.

7.3.2.1. Obstugiwane rozszerzenia standardowe

Zgodnie z RFC 2560 serwer werfikacji statusu certyfikatu olstuguje nastgpujace
rozszerzenia:

e Fraz¢ (ang. nonce), ktora wiag zadanie z odpowiedzia 1 zapbiega atakowi
powtorzeniowemu. Warto§¢ frazy umieszcza si¢ w polu requestExtensions zadania
OCSPRequest oraz powtarza w polu responseExtensions odpowiedzi OCSPResponse.

e W przypadku, gdy weryfikowany certyfikat wystepuje na liscie CRL, w odpowiedzi
umieszczane s3 dane identyfikacyjne tej listy. Informacja o lisScie CRL zawiera adres
URL listy CRL, jej numer oraz czas jej utworzenia. Informacje te umieszczane sa w
polu singleExtensions struktury SingleResponse.

e W przypadku, gdy weryfikowany certyfikat wystepuje na liscie CRL, dodatkowo w
odpowiedzi nalezy umidci¢ wszystkie trzy rozszerzenia lily CRL, opisane w
rozdz. 7.2.2. Informacje te umieszczane sa w polu singleExtensions struktuy
SingleResponse.

e Typy odpowiedzi akceptowane przez podmiot (dokladniej, dzialajace w jego aplikadji)
wysylajacy zadanie weryfikacji statusu do serwera OCSP. Rozgerzenie to okresla
deklarowane typy odpowiedzi, ktére rozumie aplikacja. Informacja o akceptowanych

typach odpowiedzi (m.in. idpkix-ocsp-basic) umieszczana jest w  zadaiu w
rozszerzeniu AcceptableResponses.

Kazdy odbiorca poswiadczenia wystawionego przez serwer OCSP musi by¢ w stanie
obstuzy¢ standardowy typ odpowiedzi o identyfikatorze id-pKix-ocsp-basic.

7.3.2.2. Obstugiwane rozszerzenia prywatne

Jesli w odpowiedzi na zadanie wystane do serwera urzedu weryfikacji statusu certyfikatu
podmiot otrzyma poswiadczenie zawierajace status poprawny, to bez posiadania dodatkowych
informacji nie musi to oznaczac, ze certyfikat byl kiedykolwiek wystawiony lub tez Zze moment
utworzenia odpowiedzi zawiera si¢ w okresie waznosci tego certyfikatn. Drugi z problemow
mozna rozwiaza¢ dzigki umieszczeniu w odpowiedzi rozszerzenia graniczna data archiwizacji

(ArchieveCutoff).



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 104

Rozwigzanie pierwszego z probleméw jest mozliwe dzigki wprowadzeniu do zaswiadczen
wystawianych przez serwer urzedu weryfikacji statusu certyfikatu rozszerzania prywatnego
CertHash.

Rozszerzenie CertHash jest oznaczone jako niekrytyczne. Opisujaca je struktura danych
oraz jej identyfikator majq postac:

id-ccert-CertHash OBJECT IDENTIFIER ::= { id-ccert-ext 4}
CertHash ::= SEQUENCE { o

hashAlgorithm DigestAlgorithmldentifier,
) hashedCert OCTET STRING
id-unizeto OBJECT IDENTIFIER ::= { iso(1l) member-body(2) pl1(616)

organization(l) id-unizeto(113527)}

id-ccert-ext OBJECT IDENTIFIER ::= { id-ccert(2) 0O}
DigestAlgorithmldentifier :-:= Algorithmldentifier
Algorithmldentifier ::= SEQUENCE

algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm OPTIONAL

Pole hashAlgorithm okresla identyfikator silnej funkcji skrétu. Oznacza to, ze funkcja
skrétu powinna by¢ funkeja jednokierunkowa, odporna na kolizje (np. SHA-1).

Warto§¢ pola hashedCert zawien skrot z certyfikatu, ktorego aktualny status jest
umieszczony w odpowiedzi serwera OCSP. Wielko$¢ tego pola zdezy od typu zastosowanej
funkcji skrotu.

Innym rozszerzeniem prywatnym obslugiwanym przez CERTUM jest rozszerzenie
CertumDigitalStamp i jest oznaczone jako niekrytyczne. Opisujaca je struktura danych oraz ij

identyfikator maja postac:

CertumDigitalStamp: := SEQUENCE {
type CDStampType,
issuerInfo GeneralNames,
stampInfo UTF8String (SIZE (128)),
currency Iso4217AIphaCurrencyCode
amount INTEGER,
exponent INTEGER} -- value = amount * 10exponent

Rozszerzenie to jest wykorzystywane przy elektronicznych znaczkach optatowych.

7.4. Inne profile

7.4.1. Profil tokena znacznika czasu (token TST)

Urzad znacznika czasu Certum Time-Stamping Authority (TSA) poswiadcza
elektronicznie wystawiane przez siebie tokeny znaczrikbw czasu przy pomocy jednego lub
wigkszej liczby kluczy prywatych zarezerwowanych specjalnie do tego celu. Zgodnie z
zaleceniem RFC 5280 komplementarne z nimi certyfikaty kluczy publicznych urzedéw zawieraja
pole precyzujace zawezenie dopuszczalnego zasosowania klucza EXtKeyUsageSyntax)
zaznaczone jako Krytyczne. Oznacza to, ze certyfikat moze by¢ uzywane przez urzad znacznika
czasu tylko do realizacji poswiadczen elektronicznych w wystawianych przez siebie znacznikach
Czasu.
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Tab.7.13 Wymagania nakladane m urzedy weryfikacji statusu ertyfikatu pracujace w
strukturze CERTUM

Nazwa OID polityki znakowania Zgodnos_c z Zrodio czasu
urzedu TSA czasem wymaganiami

Certum Time iso(1) member-body(2) pl(616) RFC 3161

Stamping organization(1) id-

Authority unizeto(113527) id-ccert(2) id- N
certum(2) id-certum-tsa(5) Wewnetrzne Zrédlo
- czasu klasy STRATUM
iso(1) member-body(2) pl(616) ETSI TS 101 861 1 + NTP
organization(1) id-
unizeto(113527) id-ccert(2) id-
certum(2) id-certum-tsa(5) 1

Certyfikat urzedu TSA zawiera informacje o sposobie kontaktowania si¢ z urzedem.
Informacja  ta  zawarta jest w ojm  rozszerzenia  prywatnego 1 ma  postac
(AuthorityInfoAccessSyntax) oraz pole to jest oznaczone jako niekrytyczne.

Profil podstawowych pol certyfkatu urzedu znacznika czasu ¢st przedstawiony w
Tab.7.14.

Tab.7.14 Profil podstawowych pdl certyfikatu urzedu Certum Time-Stamping Authority

Nazwa pola Wartos¢ lub ograniczenie wartosci
Version (wersja) Version 3
Serial Numer (numer Unikalne wartosci we wszystkich certyfikatach wydawanych przez urzad
seryjny) certyfikacji,
Signature Algorithm : : )
(@lgorytm podpisu) shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)
Common Name (CN) = Certum CA
Issuer (wystawca, nazwa N _ Unizeto  Technologies
DN) Organization (O) = SA
Country (C) = PL
Podstawowy czas wg UTC (Universal Coordinate Time). CERTUM posiada
Not before (poczatek wlasny zegar satelitarny, taktowany atomowym wzorcem sekundy (PPS).
okresu waznosci) Zegar CERTUM jest znany jako ogélnoswiatowe wiatygodne zrédlo czasu
klasy Stratum 1.
Podstawowy czas wg UTC (Universal Coordinate Time). CERTUM posiada
Not after (koniec okresu wlasny zegar satelitarny, taktowany atomowym wzorcem sekundy (PPS).
waznosci) Zegar CERTUM jest znany jako ogélnoswiatowe wiatygodne zrédlo czasu
klasy Stratum 1.
_ Certum Time-Stamping
Common Name (CN) = Authority
Subject (podmiot, nazwa ; ;
DN) Organization (O) = ;J'roljzeto Technologies
Country (C) = PL

Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC 5280 zawiera
informacje o kluczu publicznym RSA (identyfikatorze klucza, wartosci klucza
publicznego)

Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami
okreslonymi w RFC 5280.

Basic Constraints Typ podmiotu=brak (uzytkownik koficowy) ‘ Niekrytyczne

Subject Public Key Info
(klucz publiczny podmiotu)

Signature (podpis)
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(podstawowe ograniczenia) Ograniczenie dlugosci $ciezki certyfikacji=brak

o Podpisy cyfrowe (digital signature), bit 0 )
Key Usage (uzycie klucza) ] o ] Niekrytyczne
Niezaprzeczalno$¢ (non-repudiation), bit 1

Extended Key Usage

(rozszerzone uzycie klucza)
Subject Alternative Name URI: http://time.certum.pl

(alternatywna nazwa . ) ) Niekrytyczne
podmiotu) Lokalizacja serwisu klienta

Time Stamping Authority (TSA) Niekrytyczne

Token znacznika czasu wystawiony przez urzad znacznika czasu Certum Time-Stamping
Authority zawiera w sobie informacj¢ o znaczniku czasu (struktura TSTInfo), umieszczona

W strukturze SignedData (zgodnie z RFC 2630), podpisang przez urzad znacznika 1 zagniezdzona
w strukturze ContentlInfo (patrz RFC 2630).

Odpowiedz w notacji ASN.1 na zadanie wydania tokena znacznika czasu ma wigc postac:

TimeStampResp ::= SEQUENCE {
status PKIStatusinfo,
timeStampToken TimeStampToken OPTIONAL

Pole statusu odpowiedzi PKIStausInfo umozliwia przekazywanie zadajacemu wydania
tokena znacznika czasu informacji o wystapieniu lub nie wysgpieniu bledéw zawartych w
zadaniu. Jesli kod bledu jest rowny zero lub jeden, to oznacza to, iz odpowiedZ zawiera token
znacznika czasu. W kazdym innym przypadku odpowiedzZ nie zawiera tokena znacznika czasu, za$
powod ze wzgledu na ktéry nie wydano tokena znacznika czasu okreslony jest w polu faillnfo

struktury PKIStatusinfo.

Struktura PKIStatusInfo ma nast¢pujaca postac:

PKIStatusInfo ::= SEQUENCE {

status PKIStatus,

statusString PKIFreeText OPTIONAL,
3 faillnfo PKIFailurelnfo OPTIONAL

Znaczenie pol:

e status zawiera informacj¢ o statusie odpowiedzi; za RFC 3161 przygto nastepujace

wartosct:
PKIStatus :: INTEGER {

granted ),
-— otrzymales dokladnie to o co prosites, tzn. TimeStampToken

grantedWithMode ),
-- odpowiedz jest zblizona do tego czego zadates (TimeStampToken) ;
-- zadajacy Jjest odpowiedzialny za sprawdzenie réznic

rejection @,
-— nie otrzymales odpowiedzi, wiecej informacji w zataczonej
-— wiadomosci

waiting (€©))

-- zadanie nie zostalo jeszcze przetworzone, oczekuj

-— wiadomosci pdzniej
revocationWarning

-- wiadomos$é ta zawiera ostrzezenie, ze zbliza sie uniewaznienie
revocationNotification (5)

-- potwierdzenie, ze nastapilo uniewaznienie

}

e statusString moze by¢ wykorzystane do przesylania zadajacemu wiadomosci w formie
czytelnej (W dowolnym jezyku). Kod tego jezyk okreSlony jest przy pomocy
odpowiedniego znacznika, okreslonego w RFC 1766.

PKIFreeText ::= SEQUENCE SIZE (1..512) OF UTF8String
-- tekst kodowany jest jako UTF-8 string (uwaga: kazdy UTF8String
-- powinien zawieraé znacznik (tag) jezyka wg RFC 1766/2044,
-— okreslajacy jezyk, w ktérym zapisany jest tekst

o faillnfo stosowane jest w przypadku kaniecznosci dokladniejszego opisu przyczyny

bledu (przyczyny nie wystawienia tokena znacznika czasu).
| PKIFailurelnfo -:= BIT STRING (
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badAlg ),

—-- nieznany lub nieobstugiwany identyfikator algorytmu
badMessageCheck

-- btad integralnosci danych (np. btad weryfikacji podpisu)
badRequest

-- niedozwolona lub nleobsluglwana transakcja (zadanie)
badCertld

-- do zadania nie dolaczono wtasciwego certyfikatu (-Ow)
badDataFormat

—-- dostarczone dane maja zty format
wrongAuthorit

-- organ WSKazywany w iadaniu jako wtasciwy do wydania odpowiedzi
-- nie Best tym, ktéry otrzymat to zadanie

inccorectData g
-- dane podane przez zadajacego sa niewtasciwe wtasciwy do wydania
—--_odpowiedzi

missingTimeStamp (3,
_—— brak znacznika czasu mimo iz powinien znajdowa¢ sie w zadaniu
timeNotAvailable (149,

-— zrbédlo czasu TSA jest niedostepne
unacceptedPolicy i

—-- zadana polityka TSA nie jest polityka obowiazujaca w TSA
unacceptedExtension (16),

-- wystepujace w Zadaniu rozszerzenie nie jest wspierane przez TSA
addl nfoNotAval lable (17),

—-- zadanie dodatkowej informacji jest niezrozumiale

-- lub iest niedostepne
systemFailure (25),

-- zadanie nie moze by¢ przetworzone ze wzgledu na awarie sprzetu

}

Format ogllnego tokena znacznka czasu TimeStampToken jest modny z formatem
ContentInfo:

| TimeStampToken ::= Contentinfo

Token znacznika czasu nie moze zawiera¢ zadnych innych poswiadczen elektronicznych
pOza poswiadczeniem urzedu znacznika czasu. Identyfikator certyfikatu urzedu znacznika czasu
musi by¢ uwazany za atrybut palpisany i umieszczony w obszaze pola signedAttributes
struktury SignedData.

Cze$¢ informacyjna tokena zawata jest w strukturze TSTINnfo, wypelniajacej pole
eContent struktury EncapsulatedContentinfo (patrz RFC 2630). Typ pola eContent,
okreslony przez pole eContentType w przypadku TSTinfo jest zdefiniowany naste¢pujaco:

id-ct-TSTInfo OBJECT IDENTIFIER ::= iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) ct(l) 4}

Zawarto$¢ informacyjna tokena znacznika czasu ma postac:

-— OBJECT IDENTIFIER (id-ct-TSTInfo)

TSTInfo ::= SEQUENCE {
version INTEGER { vi(1) },
policy TSAPolicyld,
messa?elmgrlnt Messagelmprint,
serialNum INTEGER, )
genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,
tsa 0] GeneralName OPTIONAL,

3 extensions IMPLICIT Extensions OPTIONAL

Znaczenie wazniejszych pol TSRINfO jest nastepujace:

e policy musi wystapi¢ i musi okreslac polityke zgodnie z ktora wydawane sa tokeny
znacznika czasu przez urzad zmcznika czasu; w przypadku urgdu Certum Time-
Stamping Authority identyfikatory polityk wedlug ktorych wystawiane sa tokeny
znacznika czasu maja warto$ci przedstawione w Tab.7.13; w zaleznosci od tej polityki
znaczniki czasu moga by¢ zgodne z RFC 3161 lub ETSI TS 101 861;

e messagelmprint zawiera informacj¢ przestana przez zadajacego, ktora zostah
0znaczona znacznikiem czasu,
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serialNumber okresla numer seryjny tokena znacznika czasu wystawionego przez
dany urzad znacznika czasu. Numer seryjny musi zawiera Scile rosnace wartosci
catkowite;

pole genTime oznacza dat¢ oraz czas wystawenia przez urzad znacznika casu z
doktadnoscia do 1 sekundy;

pole accuracy okresla doktadnosé¢ z jaka generowany jest czas przez urzad znacznika
Czasu (urzad Certum Time-Stamping Authority generuje czas z dokladnoscia wigksza
niz 1 sekunda). W przypadku, gy pole jest pominigte, domyshie przyjmuje si¢
dokladnos¢ jednej sekundy;

jesli pole ordering nie wystepuje lub jego warto$¢ ustawiona zostata na FALSE, to pole
genTime pokazuje jedynie czas utworzenia znacznika czasu przez urzad znacznika
czasu. W tym przypadku uporzadkowanie dwoch tokendéw znacznika czasu wydanych
przez ten sam lub rézne urzedy znacznika czasu jest mozliwe jedynie wtedy, gdy
réznica pomiedzy genTime pierwszego tokena, a genTime drugiego tokena jest
wigksza od sum poél okreslajacych doktadnosci kazdego z tokendw; jesli pole ordering
wystepuje 1 jego warto$¢ ustawiona zostata na TRUE, to kazdy token znacznika czasu
wydany przez ten sam urzad znacznika czasu moze by¢ tylko na podstawie znajomosci
pola genTime, niezaleznie od doktadnos$ci pomiaru czasu. Urzad znacznika czasu
Certum Time-Stamping Authority zawsze ustawia warto$¢ tego pola na FALSE;

nonce pole musi wystapi¢, jesli wystapito w zadaniu przestanym przez subskrybenta i
musi mieé taka sama wartos¢;

pole tsa stuzy do identyfikacji nazwy urzedu znacznika czasu. Jesli wystepuje, musi
odpowiada¢ nazwie podmiotu zawartej w certyfikacie wydanemu urzedowi znacznika
czasu przez Certum CA i wykorzystywanym w procesie weryfikacji tokena.

Ze strukturg TimeStampToken zwiazany jest zbidr atrybutéow, ktére sa podpisywane. W
tokenie znacznika czasu wystepuja przynajmniej nastgpujace atrybuty:

1.

Atrybut typu zawartosci

Nazwa: id-contentType
OID: { iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1l) pkecs9(9) 3 }
Sktadnia: id-ct-TSTInfo
wartosci: wartos$é id-ct-TSTInfo jest ponowiona tylko raz

2. Atrybut skrotu wiadomosci

Nazwa: id-messageDigest
OID: { iso(1) mem er—bod @)
us(840) rsadsi(113549) pkcs(1l) pkecs9(9) 4 }
Sktadnia: MessageDigest
wartosci: wartosé typu MessageDigest jest ponowiona tylko raz

--skrét z pola eContent struktury EncapsulatedContentinfo
MessageDigest ::= Digest
Digest ::= OCTET STRING (SIZE(1..20))

3. Atrybut certyfikatu podpisujacego

Nazwa: id-aa-signingCertificate

OID: { iso(1)
member-body(2) us(840) rsadsi(113549) pkcs(1l) pkcs9(9)
smime(16) i1d-aa(2) 12 }

Sktadnia: igningCertificate

wartosci: wartosé typu SigningCertificate jest ponowiona tylko raz

-- Podpisany atrybut certyfikatu
SigningCertificate ::= SEQUENCE {
certs SEQUENCE OF ESSCertliD,
policies SEQUENCE OF Policylnformation OPTIONAL
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ESSCertID ::= SEQUENCE{
CertHash
IsssuerSerial IssuerSerlaI OPTIONAL

Hash ::= OCTET STRING — SHAl skrét z catego certyfikatu
IssuerSerial ::= SEQUENCE {
Issuer GeneralNames,

SerialNumber CertificateSerialNumber

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

7.4.1.1. Numer wersji

Urzad znacznika czasu Certum Time-Stamping Authority wystawia tokeny znacznika
czasu zgodnie z norma RFC 3161 lub ETSI TS 101 861. Z tego powodu jedynym dozwolonym
numerem wersji jest 1 (odpowiada to wersji v1).

7.4.1.2. Rozszerzenia znacznika czasu

Tokeny znacznika czasu wystawane przez urzad znacznika czasm Certum Time-
Stamping Authority nie zawieraja zadnych rozszerzen.

7.4.1.3. Identyfikatory algorytmow podpisu

W ramach profilu znacznika czau zgodnego z ETSI TS 101 861 obstugiwane sa
nastepujace algorytmy szyfrowe:

o funkcja skrotu SHA-1:
sha-1 OBJECT IDENTIFIER ::= { iso(l) identified—organization(Bg
‘ oiw(14) secsig(3) algorithm(2) 26

e podpis cyfrowy SHAL z RSA:

shalWithRSAEncryption OBJECT IDENTIFIER ::= { iso(1)
‘ member-body(2) US(840) rsadsi(113549) pkcs(1l) pkcs-1(1) 5}

Z kolei w ramach profilu znacmika czasu zgodnego z RFC 3161 obslugiwane sa
nastepujace algorytmy szyfrowe:

o funkcja skrotu SHA-1:
sha-1 OBJECT IDENTIFIER ::= { |so(1g identified-organization(3)
‘ oiw(14) secsig(3) algorithm(2) 26 }
e podpis cyfrowy:

rsaEncrthlon OBJECT IDENTIFIER :@:= { iso(1)
‘ member-body(2) us(840) rsadsi(l 3549) pkcs(l) pkcs-1(1) 1 }
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8. Audyt zgodnosci i inne oceny

Celem audytu jest okreslenie sopnia zgodnosci postegpowania jednostki ustugowe;j
CERTUM lub wskazanych przez ni elementéw z deklaracjami i procedurami (wlaczajac w to
Polityke Certyfikacji i Kodeks Postgpowania Certytikacyjnego).

Audyt CERTUM dotyczy przede wszystkim osrodka przetwarzania danych oraz procedur
zarzadzania kluczami. Przegladom poddawane sa takze wszystke urzedy certyfikacji, ktére

znajduja si¢ w drzewie certyfkacji gléwnego urzedu certyfikacji Certum CA, punkty rejestracii
oraz inne elementy infrastruktury klucza publicznego, m.in. serwer OCSP.

Audyt CERTUM moze by¢ prowadzony przez komoérki wewnetrzne Unizeto Technologies
S.A. (audyt wewnetrzny) oraz przez jednostki organizacyjne niezalezne od Unizeto Technologies
S.A. (audyt zewnetrzny). W obu przypadkach audyt jest prowadzony na wniosek i pod nadzorem
inspektora bezpieczefistwa (patrz rozdz. 5.2.1).

8.1. Zagadnienia objete audytem

Audyt wewnetrzny i zewnetrzny prowadzony jest zgodnie z zasadami okreslonymi przez
American Institute of Certified Public Accountants/Canadian Institute of Chartered Accountants
(AICPA/CICA) WebTrust Principles and Criteria for Certification Authorities, nazywanymi dalej
w skrécie WebTrust. Dodatkowo, przeprowadzany jest coroczny zewnetrzny audyt WebTrust
EV Program®™, ktéry ma na celu zweryfikowmie prawidlowosci postepowania CERTUM
odnosénie wydawanych certyfikatow EV.

Audytem wg WebTrust objete sa m.in. nastepujace zagadnienia:

e zabezpieczenia fizyczne CERTUM,

e procedury weryfikacji tozsamosci subskrybentow,

e uslugi certyfikacyjne i procedury ich $wiadczenia,

e zabezpieczenia oprogramowania i dostgpu do sieci,

e ochrona personelu CERTUM,

e rejestry systemowe i procedury monitorowania systemu,

e procedury sporzadzania kopii zapasowych oraz ich odtwarzania.

e realizacja procedur archiwizacji,

e dokumentowanie zmian parametrow konfiguracyjnych CERTUM,

e dokumentowanie przegladéw i serwisu sprz¢tu oraz oprogramowania.

8.2. Czestotliwosc¢ i okolicznosci oceny

Audyt (wewnetrzny 1 zewnetrzny sprawdzajacy  prawidlowos$¢ 1 zgodnos¢  z
uregulowaniami proceduralnymi i prawnymi (przede wszystkim godnos¢ z Kodeksem

st Wiecej informacji na temat audytdw dotyczacych wydawanych przez urzad Certum

Trusted Network CA certyfikatéw EV =znajduje sie w Zataczniku nr 3 niniejszego
Kodeksu Postepowania Certyfikacyjnego.
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Postgpowania Certyfikacyjnego 1 Polityka Certyfikacji) jest wykonywany przynajmniej raz do
roku.

8.3. Tozsamosc/kwalifikacje audytora

Audyt zewnetrzny wykonywany jest przez upowazniong do tego rodzgu dzialalnosci i
niezalezng od CERTUM instytucg krajowa lub posiadajaca przedstawicielstwo na terytorium
Polski. Instytucja ta powinna:

e zatrudnia¢  pracownikéw,  ktérzy posiadaja  odpowiednie  udokummtowane
przygotowanie techniczne w zakresie infrastruktury klucza publicznego (PKI), technik i
narzedzi zabezpieczania informacji oraz prowadzenia audytéw bezpieczefstwa,

e byC zarejestrowana organizacja lub stowarzyszeniem, dobrze mang 1 posiadajaca
wysoka renome posrdd tego typu instytucii.

Audyt wewngtrzny realizowany gst przez odpowiednia jednostk organizacyjna,
funkcjonujacq w strukturze Unizeto Technologies S.A.

8.4. Zwiazek audytora z audytowang jednostka

Patrz rozdz. 8.3.

8.5. Dziatania podejmowane w celu usuniecia
usterek wykrytych podczas audytu

Raporty audytow wewnetrznych 1 zewnetrznych — przekazywane sa inspektorowi
bezpieczenstwa CERTUM. Inspektor bezpieczenistwa zobowigzany jest w ciggu 14 dni od daty
otrzymania raportow do przygotowania stanowiska wobec wszelkich uchybien wskazanych w
raportach. Informacja o usunigciu usterek przekazywana jest instytucji audytujace;.

W przypadkn wykrycia usterek, ktdre gagragajq bezpieczeristwn procedur certyfikacyi realizowanych przez uriedy
certyfikacji Certum Level 111 CA, Certum Level IV CA i Certum Extended Validation CA
inspektor bexpieczerishva moge podjaé decyzje o czasowym aweszenin ich  diatalnosc. O avieszenin
Sfunkgjonowania  urgedow certyfleagi oraz  priewidywanym  termiie wnowienia ich dzialalnosé ostamg
poinformowani ws3yscy klience CERTUM. Informacgja ta zostanie umieszezona w repogytorinm, prestana
poczitq elektroniczng orag w uzasadnionych prypadkach opublikowana w prasie.

8.6. Informowanie o wynikach audytu

Raport z audytu w mozliwie szeegélowej postaci wraz z ogdlna opinig instyucji
audytujacej o zgodnosci funkcjonowania CERTUM z wymaganiami okreslonymi w WebTrust po
kazdym audycie jest publikowany w repozytorium.
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O. Inne kwestie biznesowe
| prawne

9.1. Optaty

Za $wiadczone ustugi CERTUM pdbiera oplaty. Wysokosci oplat oraz rodzaje ustug
objetych oplatami sa opublikowane w cenniku, dostepnym w repozytorium pod adresem:

http://www.certum.pl

CERTUM stosuje cztery modele pobierania oplat za §wiadczone ustugi:

e sprzedaz detaliczna — oplaty pobierane s3 oddzielnie za kazda jednostke ustugowa, np.
za kazdy pojedynczy certyfikat lub maly pakiet certyfikatow,

e sprzedaz hurtowa — oplaty pobierane sa za pakiet ustug, np. duza liczbe certyfikatow
sprzedanych jednorazowo.

e sprzedaz abonamentowa — oplaty sa pobierane raz w mesiacu; wysoko$¢ oplaty
abonamentowej uzalezniona jest od rodzaju i liczby jednostek ustugowych i jest
stosowana zwlaszcza w przypadku uslugi znacznika czasu oraz weryfikacji statusu
certyfikatu przy wykorzystaniu protokotu OCSP,

e sprzedaz posrednia — oplata jest pobierana za kazda jednostke ustugowsg od klienta,
ktéry $wiadczy ustugi zbudowane na bazie infrastruktury CERTUM; np. jesli nowy
komercyjny urzad certyfikacji otrzyma certyfikat od CERTUM, to CERTUM pobiera
oplate za kazdy certyfikat wydany przez ten urzad.

Oplaty moga by¢ wnoszone przy pomocy przelewéw bankowych lub bezposrednich wplat
w kasach oddziatéw Unizeto Technologies S.A., na podstawie faktury lub zaméwienia.

9.1.1. Oplaty za wydanie certyfikatu lub recertyfikacje
CERTUM pobiera oplaty za wydanie i recertyfikacje®.

Ze wzgledu na odmienno$¢ proceur wydawania certyfikatu i reertyfikacji oplaty
realizowane wedlug jednego z wymienionych powyzej modeli mozna podzieli¢ na trzy skltadowe:
koszty identyfikacji i uwierzytelnienia lub szerzej koszty dbstugi W punkcie rejestracji, koszty
wytworzenia certyfikatu oraz koszty personalizacji i wydania kryptograficznej karty elektronicznej.
Skladniki te moga tworzy¢ oddzelne pozycje w cenniku i by¢ przydatne zwlaszcza w przypadku
recertyfikacji (mozna pominaé koszty identyfikacji i uwierzytelnienia subskrybenta oraz wydania
karty).

9.1.2. Oplaty za dostep do certyfikatéow

Oplaty za dostgp do certyfikabw moga dotyczy¢ tylko szczegdnych przypadkow w
odniesieniu do stron ufajacych Przy pobieraniu oplat stosowny jest modd sprzedazy
abonamentowej lub posredniej. W tym ostatnim przypadku oplay moga byé pobierane w
zaleznosci od liczby aplikacji (np. punktéw sprzedazy), posiadanych przez strong ufajaca.

32 Patrz Stownik pojeé
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CERTUM przyjmuje jako zasadg, ze oplaty za dostep do certyfkatéw nie sa regulowane
przy pomocy uméw zawieranych ze stronami ufajacymi. Wysokos¢ tych oplat uzalezniona jest od
wiarygodnosci certyfikatéw.

CERTUM nze pobiera zadnych oplat za ndostepniente stronom ufajacym certyfikatow o pozgiomie wiarygodnosci
Certum Level I CA.

9.1.3. Optaty za uniewaznienie lub informacje o statusie
certyfikatu
CERTUM nie pobiera zadnych oplat za uniewaznianie certyfikatow, umieszczanie ich na

listach CRL oraz udoste¢pnianie stronom ufajacym list CRL opublikowanych w repozytorium lub
w innych miejscach.

CERTUM moze jednak pobiera¢ oplaty od stron trzecich, za ushigi weryfikacji statusu
certyfikatu $wiadczone w opardu o protokél OCSP lub inne udost¢pnione mechanizmy. Przy
pobieraniu oplat stosowany jest model sprzedazy detalicznej lub abonamentowe;.

Jednoczesnie bez pisemnej zgody, CERTUM nie zezwala na dostp do informacji o
uniewaznionych certyfikatach (list CRL) lub informacji o statusie certyfikatu stronom trzecim,
ktore Swiadcza ustugi weryfikacji statusu certyfikatu. Moze to nastapi¢ tylko po upgzednim
zawarciu umowy z CERTUM. Przy pobieraniu oplat stosowany jest w tym przypadku model
sprzedazy posredniej, tzn. pobierana jest oplata od kazdego poswiadczenia statusu certyfikatu
wydanego przez strong trzecia.

9.1.4. Oplaty za inne ustugi

CERTUM moze pobiera¢ oplaty za inne ustugi niz te wymienione w rozdz. 9.1.1-9.1.3.
Ustugi te moga dotyczy¢ m.in.:

e generowania kluczy urzedom certyfikacji lub subskrybentom,

e testowania aplikacji i umieszczania jej na liscie aplikacji rekomendowanych,
e sprzedazy licenciji,

e realizacji prac projektowych, wdrozeniowych i instalacyjnych,

e sprzedazy  Kodeksu  Postgpowania Certyfikacyjnego,  Polityki  Geyfikaciji,
podrecznikow, przewodnikow itp., wydanych w formie drukowanej,

® przeprowadzania audytéw w punktach rejestracji i podleglych urzedach,

e szkolen.

9.1.5. Zwrot optat

CERTUM doktada wszelkich staran, aby swiadczone ustugi byly na najwyzszym poziomie.
Jesli jednak subskrybent lub strona ufajaca nie sa zadowoleni ze §wiadczonych ustug, to moga w
ciggu 30 dni od wydania certyfikatu zazada¢ uniewaznienia certyfikatu i zwrotu wniesionej oplaty.
Po uplywie 30 dni subskrybent moze zazada¢ uniewaznienia cettyfikatu i zwrotu wniesionej
oplaty jedynie w przypadku, gd&f CERTUM nie wywigzuje si¢ ze swoich zobowigzan oraz
obowigzkow okreslonych w niniejszym Kodeksie Postgpowania Certyfikacyjnego.

Zadania o zwrot oplat nalezy kierowaé pod adres podany w rozdz. 1.5.2.
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9.2. Odpowiedzialnos¢ finansowa

Odpowiedzialnos¢  Unizeto Technologies SA za posrednictwem swojej jednoski
organizacyjnej, dziatajacej pod nazwa CERTUM PCC (dalej: CERTUM) oraz stron powiazanych
poprzez ustugi $wiadczone przez t¢ jednostke wynika z rutynowych czynnosci wykonywanych
przez te podmioty lub z czynnosci stron trzecich. Odpowiedzialnosé kazdego z podmiotéw jest
okreslona w umowach dwustronnych lub wynika ze ztozonych oswiadczenr woli.

CERTUM ponosi odpowiedzialno$¢ za zaistnienie sytuacji wymienionych w punkcie 9.9
niniejszego Kodeksu Postgpowania Certyfikacyjnego.

CERTUM odpowiada finansowo wobec Subskrybentéw ustug certyfikacyjnych oraz stron
ufajacych bedacych beneficjentami gwarancji. Podmioty te nazywane beda dalej podmiotami

bedacymi beneficjentami gwaranciji.

CERTUM nie ponosi odpowiedzialnosci fimnsowej zdefiniowanej w  niniejzym
dokumencie wobec innych o0s6b tzecich, nieujetych w punkcie 9.2 niniejszego Kodeksu
Postgpowania Certyfikacyjnego.

Odpowiedzialno$¢  finansowa CERIUM wystgpuje wobec podmiotéw  bedacych
beneficjentami gwarancji tylko woweczas, jesli szkody wystapia z winy CERTUM lub z winy stron
z ktérymi Unizeto Technologies S.A. ma tak zawarte umowy, Ze wina ta przenosi si¢ na

CERTUM.

W przypadku wystapienia szkody podmiot bedacy beneficjentem gwarancji musi zgtosi¢ jej
wystapienie w ciagu 30 dni od jej zajscia. W przypadku zgloszenie wystapienia szkody w terminie
pozniejszym CERTUM nie ma obowiazku rozpatrzenia danej szkody.

CERTUM ponosi odpowiedzialno$¢ finansowa wobec podmiotéw bedacych beneficjentami
gwarancji tylko jezeli szkoda wystapita w okresie waznosci certyfikatu, Ktdrego dotyczy.

W przypadku potwierdzenia przez pracownikow CERTUM wystapienia szkody, Unizeto
Technologies SA zobowiazuje si¢ do wyptacenia odszkodowania. Wysokos¢ odszkodowania dla
pojedynczego podmiotu bedacego beneficjentem gwarancji w ramach jednej zgloszonej szkody
dla danego typu certyfikatu wydanego wedlug okreslonej polityki certyfikacji, nie moze by¢
wyzsza niz limit gwarancji finansowej dla pojedynczej szkody okreslony w Tab. 91. Wielkos¢
wyplaconego odszkodowania nie bedzie wyzsza niz udowodniona przez podmiot bedacy
beneficjentem gwarancji wartos¢ szkody.

Unizeto Technologies SA zobowiazuje si¢ dla wszystkich przypadkéw wystapienia szkody
wyplaci¢ laczne odszkodowanie do wysokosci lacznego limitu gwarancji finansowej okreslonej w
Tab. 9.1 w stosunku do jednego certyfikatu w trakcie calego okresu jego waznosci, tacznie dla
wszystkich podmiotow bedacych beneficjentami gwarancji.

Unizeto Technologies SA wyplaca odszkodowania wobec zgloszonych szkoéd wedhg
kolejnosci zgloszenia wystapienia szkody przez podmioty bedace beneficjentami gwarancji. W
przypadku osiagnigcia limitu gwarancji finansowej, Unizeto Technologies SA nie ma obowiazku
wyplacania dalszych odszkodowan wobec kolejnych zgloszonych szkéd przez kolejne podmioty
bedace beneficjentami gwarancii dla danego certyfikatu.

9.2.1. Zakres ubezpieczenia

CERTUM posiada ciggle aktualne ubezpieczenie, ktére swoim zakresem obejmuje bledy
I przeoczenia spowodowane przez personel CERTUM. Jednocze$nie zaleca si¢ subskrybentom i
stronom ufajacym, aby (zwlaszcza osoby prawne) korzystaly dostepnych na rynku ubezpieczen
od ryzyka biznesowego, o ile chcg posiada¢ wyzszy poziom ubezpieczenia niz ten gwarantowany

przez CERTUM.
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Dodatkowe informacje dotyczace zakresu ubezpieczenia odnosne certyfikatow EV
dostepne sq w Zalaczniku 3 niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Ubezpieczenia, ktére swoim zakresem obejmuja bledy iprzeoczenia spowodowane przez
personel, musza mie¢ takze wszystkie podmioty $wiadczace ustugi certyfikacyjne akredytowane

przez CERTUM.

9.2.2. Inne aktywa

CERTUM oraz kazdy podmiot $wialczacy ustugi certyfikacyjne kredytowany przez
CERTUM posiadaja wystarczajace srodki finansowe niezbedne do prowadzenia dziatalnosci oraz
wywiazywania si¢ ze swoich obowigzkow 1 z gwarancji zapewnionych subskrybentom i stronom
ufajacym.

9.2.3. Rozszerzony zakres gwarancji

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagad w tym
zakresie.

9.3. Poufnosc¢ informacji biznesowe]

Unizeto Technologies S.A. gwarantuje, ze wszystkie bedace w jego posiadaniu informacije
sa gromadzone, przechowywane i przetwarzane zgodnie z obowizujacymi w tym zakresie
przepisami prawa, a w szczegéhosci z Ustawa z dnia 29 siermnia 1997 r. o ochronie danych
osobowych wraz z p6zniejszymi zmianami i aktami wykonawczymi.

Unizeto Technologies S.A. gwamntuje, ze stronom trzecim udstepniane sa tylko te
informacje, ktére publicznie dostgpne sa w certyfikacie. Powstale dane sposréd tych, ktoe
dostarczane sa we wnioskach kierowanych do CERTUM nie zostana mgdy, w zadnych
okolicznos$ciach, dobrowolnie lub §wiadomie ujawnione innym podmiotom, z wyjatkiem zadania
ze strony wladz panstwowych i sadowych, majacego umocowanie w obowiazujacym prawie.

CERTUM e kopinje ani nie przechowup klucgy prywatnych subskrybentow, ktire stuiq do skiadania
podpisow lub innych danych, ktore moglyby stuzyé do ich odtworzenia.

9.3.1. Zakres poufnosci informaciji

Unizeto Technologies S.A. i osoby w niej zatrudnione, jak réwniez podmioty za ktorych
posrednictwem wykonywane sa czynnosci certyfikacyjne, sa obowiazane zachowac¢ w tajemnicy
rozumianej jako tajemnica przedsigbiorstwa®, w trakcie zatrudnienia oraz po jego zakoficzeniu.
Informacje stanowiace tajemnicg przedsigbiorstwa regulowane sa przez wewngetrzne zarzadzenia

firmy i dotycza one w szczegdlnosci:

e informacji otrzymywanej od subskrybentéw, z wyjatkiem tej, bez ktérej ujawnienia nie
jest mozliwe nalezyte wykonane ustug certyfikacyjnych; we wszystkich pozostalych
przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej zgody jej
wlasciciela lub prawomocnego nakazu sadowego;

e informacji wplywajacej od/do subskrybentéw (m.in. tresci uméw z subskrybentami i
stronami ufajacymi, rozliczenia, wnioski o zarejestrowanie, wydanie, odnowienie lub

33 Przez tajemnice przedsigbiorstwa rozumie si¢ nie ujawnione do wiadomosci publicznej informacje techniczne,

technologiczne, handlowe lub organizacyjne przedsigbiorstwa, co do ktérych przedsigbiorca podjal niezbedne dziatania w
celu zachowania ich poufnosci.
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uniewaznienie certyfikatow; z wyjatkiem informacji umieszczonych w certyfikatach lub
repozytorium, zgodnie 2z postamwieniami niniejszego Kodeksu Postgpowania
Certyfikacyjnego); cz¢$¢ z powyzszych informacji moze by¢ udost¢pniana wylacznie za
zgoda 1 w zakresie pisemnie okreslonym przez jej wlasciciela (subskrybenta),

e zapiséw transakcji systemowych (zarowno w calodci, jak tez w postaci danych do
przegladu kontrolnego transakcji, tzw. logi transakcji systemowych);

e zapisow informacji o zdarzeniach (logi) zwiazanych z ustugami certyfikacyjnym i
zachowywanymi przez CERTUM oraz punkty rejestracji;

e raportow kontroli wewnetrznej oraz zewnetrznej, o ile stanowi¢ to moze zagrozenie
bezpieczenistwa CERTUM (zgodnie z rozdz. 9.3.2 wigksza cze$¢ tych informaciji
powinna by¢ publicznie dostgpna);

e plany dzialan awaryjnych,

e informacje o  przedsigwzigtych §rodkach — zabezpieczajacych — spret  oraz
oprogramowanie, informacje o aministrowaniu ustugami certyfkacyjnymi oraz
projektowanymi zasadami rejestrowania.

Unizeto  Technologies S.A. obosiqzuje zachowanie tajemnicy wdec strony umowy o Swiadezenie ustng
certyfikacynych. Osoby odpowiedzialne za zachowanie tajemmnicy i 2asad postgpowania 3 informaciami ponosq
odpowiedzialnosé karng godnie 3 priepisami prawa.

9.3.2. Informacje znajdujace sie poza zakresem poufnosci
informaciji
Wszystkie informacje, ktére niezbedne sa w procesie prawidlowego funkcjonowania ustug
certyfikacyjnych uwazane sq za informacje jawne. W szczegoélnosci za informacje jawne uwaza si¢
te informacje, ktére umieszczane sa w certyfikacie przez urzedy wydajace certyfikaty zgodnie z
opisem przedstawionym w rozdz. 7.1. Przyjmuje si¢ w tym przypadku zasade, ze subskrybent

wystepujac z wnioskiem o wydanie certyfikatu jest Swiadom, jaka informacja umieszczana jest w
certyfikacie 1 wyraza zgode na jej upublicznienie.

Czes¢ informacji wplywajacych i przekazywanych od/do subskrpentéw moze by¢
udostepniana innym podmiotom wylacznie za zgoda subskrybenta, 1 w zakresie okreslonym przy
procesie rejestracji.

Wymienione ponizej informacje, przekazane urzedom certyfikagi i punktom rejestracii,
traktowane s jako ogdlnie dostepne za posrednictwem repozytorium:

e DPolityka Certyfikacji wraz z Kodeksem Postepowania Certyfikacyjnego,
e wzorce uméw CERTUM z subskrybentami,

e cennik uslug,

e poradniki dla uzytkownikow,

e certyfikaty urzedow certyfikacii, punktow rejestracii,

e certyfikaty subskrybentéw, ktérzy wyrazili na to zgode

e listy certyfikatow uniewaznionych (CRL),
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® Wyciagi z raportéw pokontrolnych, dokonywanych przez upowazniong instytucje (w
mozliwie szczegdlowej postaci).

Publikowane przez CERTUM wyciagi z raportéw pokontrolnych dotycza:
e zagadnien, jakie obejmowal audyt,

e ogodlnej oceny wystawionej przez instytucj¢ wykonujaca audyt,

e stopien realizacji zalecen.

W przypadku, gdy uniewaznienie certyfikatu nastgpuje na podstawie wniosku uprawnione;j
strony — innej niz strona, ktérej certyfikat jest uniewazniany, informacja o fakcie uniewaznienia i
szczegotowych przyczynach uniewaznienia jest przekazywana obu stronom.

9.3.3. Obowiagzek ochrony poufnosci informaciji

CERTUM chroni prywatne informasje przed ujawnieniem i udostgpnieniem stronom
trzecim.

9.4. Prywatnosc¢ informacji osobowych

9.4.1. Zasady prywatnosci

Dane prywatne przekazywane do CERTUM przez subskrybentéw sa objete ochrona
okreslona przez Ustaw¢ o ochroie danych osobowych. Zakres dnych osobowych
gromadzonych 1 przetwarzanych przez CERTUM odpowiada celom, do ktérych dane te sa
potrzebne. Zgoda subskrybenta/rzedstawiciela organizagi na przetwarzanie jego danyt
osobowych jest zawarta w umowie o§wiadczenie ustug certyfikacyjnych 1 jest obowigzkowa.

Dane prywatne s3 wykorzystywae tylko w zwigzku ze Swiadczdam ustug

certyfikacyjnych.

Dane prywatne chronione sa zgalnie z zasadami odrony prywatnosci zawartymi w
polityce bezpieczenstwa Unizeto Technologies S.A.

9.4.2. Informacje uwazane za prywatne

Dowolna informacja dotyczaca subskrybenta, ktéra nie jest piblicznie udostgpniana w
wydanym certyfikacie, w repozytorium i w listach CRL jest uwazana za informacj¢ prywatna.

9.4.3. Informacja nieuwazana za prywatna

Wszystkie informacje udostgpniane publicznie certyfikacie nie sa uwazane za informacje
prywatne, o ile regula ta nie narusza wymagan wynikajacych z Ustawy o ochronie danych
osobowych.

9.4.4. Odpowiedzialnos¢ za ochrone informacji prywatnej

Kazdy pracownik lub uzytkownik CERTUM, ktéry uzyskal dostep do informacji prywatnej
musi chroni¢ jg przed ujawnieniem i udostgpnieniem stronom tzecim. Niezaleznie od tego,

przekazanie dostgpu do informaji prywatnej] musi by¢ zgodne z wymaganiam Ustawy o
ochronie danych osobowych.



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 118

9.4.5. Zastrzezenia i zezwolenie na uzycie informacji prywatnej

O ile inaczej nie postawiono w niniejszym Kodeksie Post¢powania Certyfikacyjnego, w
odnosnych  zasadach prywatnosci lub umowie, inbrmacje prywatne nie moga byé
wykorzystywane bez zgody strony, ktorej ta informacja dotyczy.

Zastrzezenia 1 zezwolenia nie moga naruszaé wymagan zawartych w Ustawie o ochronie

danych osobowych.

9.4.6. Udostepnianie informacji zgodnie z nakazem sagdowym lub
administracyjnym

Informacje poufne/prywatne moga zosta¢ udost¢pniona na zadanie organéw sadowych lub
administracyjnych, ale tylko i wylacznie po spelnieniu wszyskich wymagan stawianych przez
obowigzujace na terenie Rzeczypospolitej Polskiej akty prawne.

9.4.7. Inne okolicznosci ujawniania informacji

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagan w tym
zakresie.

9.5. Prawo do wlasnosci intelektualnej

Wszystkie uzywane przez Unizeto Technologies S.A. znaki towarowe, handlowe, patenty,
znaki graficzne, licencje i inne stanowia wasno$é intelektualna ich pravaych wlascicieli.
CERTUM zobowiazuje si¢ do umieszczania odpowiednich (wymaganych przez wiascicieli) uwag
w tej dziedzinie, o ile regulya to odpowiednie zapisy umowy z subskrybentami lub przepisy
prawa, wynikajace z Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

Szczegblowe zasady ochrony prw  do wlasnosci intelektualnej nalezacych do

subskrybentéw 1 stron ufajacydh przedstawione sa w kolejnych podrozdziatach niniejszego
rozdziatu.

CERTUM posiada wylaczne prawa do dowolnego produktn lub informacyi projektowane), implementowaney i
wdrazanej na podstawie lub ganie 3 niniejszym Kodeksemr Posgpowania Certyfikacyinego. Nalezace do
CERTUM znaki towarowe, nazwy marek, symhole i emblematy firmowe nie moga byé wykorzystywane w
jakikolwiek sposob bez uprzednigj pisemnej zgody CERTUM.

9.5.1. Prawa do wtasnosci w certyfikatach oraz informaciji o
uniewaznieniach

Intelektualne prawa wilasnosci do certyfikatu subskrybenta, informaciji o uniewaznieniach
oraz innych poswiadczen naleza do CERTUM 1 dzialajacych w jgo domenach podmiotéw
swiadczacych wustugi certyfikagijne (w tym podmiotéw akredytawanych przy CERTUM).
CERTUM przekazuje stronom trzecim prawa do kopiowania i dystybucji certyfikatow bez
zadnych zastrzezen oraz oplat z korzystanie. Korzystanie przez strony ufajace z informacji o
uniewaznieniach oraz poswiadczeniach moze podlega¢ zastrzezemiom i oplatom, o ile tak
stanowia zawarte umowy lub ogélne zasady okreslone w niniejszym Kodeksie (patfz rozdz. 9.1.3).



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 119

9.5.2. Prawa witasnosci do Kodeksu Postepowania
Certyfikacyjnego

CERTUM posiada wyltacznos¢ do wszystkich intelektualnych praw wlasnosci odnoszacych
si¢ lub powiazanych z niniejszym Kodeksem Postepowania CertyfikacyjnegoO.

9.5.3. Prawa witasnosci do nazw

Unizeto Technologies S.A. posida zastrzezony znak towarowy skladajacy si¢ ze znaku
graficznego oraz napisu stanowigcych tacznie logo o nastepujacej postaci:

CeERTUWV

POWSZECHNE CENTRUM CERTYFIKACIJI

Rys.9.1. Logo CERTUM

Znak ten oraz napis tworza faznie logo CERTUM. Logo to jest zastrzezonym mmakiem
towarowym Unizeto Technologies S.A. i nie moze by¢ uzywane frzez zadna inng stron¢ bez
uprzedniej pisemnej zgody Unizeto Technologies S.A.

Znak CERTUM jest dodatkowym elementem logo kazdego punktu rejestracji dziatajacego
z upowaznienia CERTUM. Zgoda na uzywanie logo CERTUM wydawana jest automatycznie w
momencie rejestracji przez urzad nowego punktu rejestracii.

Kazdy subskrybent zachowuje wszystkie swoje prawa do znakéw towarowych, znakéw
ustugowych lub nazw handlowych zawartych we wniosku o wydanie certyfikatu oraz w nazwie
wyréznionej (DN) umieszczonej w certyfikacie wydanym subskrybentowi.

9.5.4. Prawa wiasnosci do kluczy

Kazda para kluczy, z ktérymi zwigzany jest certyfikat klucza publicznego, wystawiony przez
CERTUM jest wlasnoscia podmiotu tego certyfikatu, okreslonego w polu subject certyfikatu
(patrz rozdz. 7.1) niezaleznie od no$nika, w ktérym klucze sa przechowywane i chronione.

Certyfikaty gléwnych urzedéw certyfikacii CERTUM, ¢j. Certum CA i Certum Trusted
Network CA sa wlasnoscia. CERTUM. CERTUM udziela licencji kazdemu zainteresowanemu
wytworcy oprogramowania lub sprzetu na utworzenie kopii certyfikatow urzedow gléwnych
CERTUM i umieszczenie ich w wiarygodnym sprzecie lub oprogramowaniu.

Whasnoscia. CERTUM sa takze cimie (udzialy) kluczy prywatnyd (patrz rozdz. 6.2)
glownych urzedéw certyfikacjii Certum CA 1 Certum Trusted Network CA posrednich
urzedow certyfikacji podmiotéw $wiadczacych inne ustugi niz tylko wydawanie certyfikatow,
$wiadczone w domenach certum oraz ctnDomena.
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9.6. Zobowiagzania i gwarancje

W rozdziale tym przedstawione sa zobowiazania/gwarancje i odpowiedzialnos¢ CERTUM,
punktéw rejestracii, subskrybentow oraz stron ufajacych. Zobowiazania te oraz odpowiedzialno$é
regulowane sa przez wzajemne umowy zawierane pomiedzy wymienonymi stronami (patrz

rys.9.2).

Unizeto Sponsor Strona

Technologies S.A. pons ufajaca
Punkt sieci Subskrybent
systemu (indywidualny lub
rejestracji sponsorowany)

Rys.9.2 Umowy zawierane pomigdzy stronami

Umowy CERTUM ze stronami ufajacymi oraz subskrybentami opisujq typy ustug, ktore
udostepniane s3 przz CERTUM, wzajemne zobowiazana oraz odpowiedzialnosci, w ym
finansowe Unizeto Technologies S.A.

Umowa pomiedzy CERTUM a lokalnymi urzedami zawierana jest w przypadkach, gdy
urzad ten pelni rolg agenta dowolnego urzedu certyfikacji dziatajacego w domenie CERTUM. Na
podstawie takiej umowy punkt egjestracji moze zawiera¢ w imeniu CERTUM umowy z
subskrybentami. Tam gdzie jest to uzasadnione, punkty rejestracji moga zawiera¢ takze oddzielne
umowy z subskrybentami na $wiadczone przez siebie ustugi oraz okreslac ich wzajemne relacje.

Jesli CERTUM zarejestruje i wya certyfikat dowolnemu zewnetznemu podmiotowi,
petnigcemu role podleglego urzedu certyfikacii, to musi to nastapi¢ na podstawie umowy zawartej
pomi¢dzy tymi dwiema stronami.

9.6.1. Zobowigzania i gwarancje urzedu certyfikacji
CERTUM $wiadczac niekwalifikowane ustugi certyfikacyjne gwarantuje, ze:

e swojg dzialalno$¢ komercyjng ealizuje w oparciu o wiarygodn sprzet i
oprogramowanie tworzace system, ktéry spetnia wymagania okreslone w CWA 14167-1
Security Requirements for Trustworthy Systems Managing Certificates for Electronic
Signatures - Part 1. System Security Requrements i normie FIPS PUB 140 Security
Requirements for Cryptographic Modules,

® jego dzialalno§é¢ oraz Swiadczone ustugi sa zgodne z prawem iw szczegdélnosci nie
naruszajg praw autorskich 1 licencyjnych stron trzecich,

e Swiadczone wustugi sa zgodne 2z powszechnie akceptowanymi normami lub
specyfikacjami:

1. ustugi certyfikacyjne 2z zalecaiami normy X.509, PKCS#10, PICS#7
i PKCS#12,

2. ushugi znacznika czasu z zaleceniem RFC 3161,
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3. weryfikacja statusu certyfikatu (OCSP) z zaleceniem RFC 2560,

przestrzega i egzekwuje procedury certyfikacyjne opisane w riniejszym Kodeksie
Postepowania Certyfikacyjnego, w szczegdlnosci w zakresie:

1. weryfikacji tozsamosci subskrybenta, ktdremu wydawany jest certyfikat w ramach
domeny certum; przyjete procedury weryfikujace tozsamos$¢ subskrybenta zaleza
od informacji zawartej w certyfikacie 1 zmieniajg si¢ w zaleznosci od wysokosci
oplaty za certyfikat, natury ertyfikatu oraz obszam zastosowan, w obrebie
ktorego wydany certyfikat jest wiarygodny (szczegdly patrz rozdz. 31 4),

2. certyfikatow, ktére sa zawsze uniewazniane, jeli tylko istnieje przekonanie lub
pewnos¢, iz zawartcé¢ certyfikatu zdezaktualizowala si¢ lub klucz prywatny
zwiazany z certyfikatem zostal skompromitowany (ujawniony, zgubiony, itp.),

3. powiadamiania subskrybenta oraz innych podmiotéw zainteresowanych faktem
wydawania, uniewaznienia lub zawieszenia certyfikatu,

4.  publikowania list certyfikatéw uniewaznionych i zawieszonych,

5. generowania i stosowania kluczy prywatnych wylacznie do celéw, ktore okreslono
w niniejszym Kodeksem Postgpowania Certyfikacyjnego oraz takiej ich ochrony,
ktora nie pozwala na ich uzycie niezgodne z tymi celami,

6. personalizacji i wydawania elektronicznych kart kryptograficznych, na ktorych
zapisywane sa certyfikaty oraz pary kluczy (w przypadku wygenerowania jej przez
urzad certyfikacji),

7. okresowego i terminowego publkowania informacji, ktére niezbedne s3 do
prawidlowego pozyskiwania, postugiwania si¢ oraz uniewazniania certyfikatow.

wystawiane certyfikaty nie zaweraja zadnych sfalszowanych dinych, ktére bylyby
znane lub ktére pochodzilyby @ oséb zatwierdzajacych wniosk o wystawienie
certyfikatow lub wystawiajacych te certyfikaty,

wystawiane certyfikaty nie zawieraja zadnych bledéw, ktére wstaly w wyniku
zaniedban lub naruszenia procedur przez osoby zatwierdzajace wnioski o wystawienie
certyfikatow lub wystawiajace te certyfikaty,

nazwy wyroéznione (DN) subskrybentéw umieszczane w certyfikatach sa unikalne w
domenie certum,

zapewnia ochron¢ danych osobowych subskrybenta zgodnie z Ustawa z dnia 29
sierpnia 1997 r. o ochronie daych osobowych z pézn. zm. oraz dokumentami
wykonawczymi do tej ustawy,

w przypadku generowania pary kluczy z upowaznienia subskrybenta klucze te zostana
w sposob poufny przekazane subskrybentowi.

Ponadto CERTUM zobowiazuje si¢ do:

rejestrowania i wydawania certyfikatow tylko tym urzedom cettyfikacji, w przypadku
ktorych stosowane zasady $wiadczenia ustug certyfikacyjnych zapewniaja nie mniejszy
poziom bezpieczenstwa niz zapewniany przez CERTUM oraz Polityka Certyfikacji
oraz Kodeks Post¢gpowania Certyfikacyjnego uzyskaja aprobat¢ CERTUM,

zawierania umow z subskrybentami, urzedami certyfikacji oraz panktami rejestracii;
ustugi certyfikacyjne Swiadczone sa tylko na podstawie zawattych umow i zawsze na
wniosek subskrybenta, urzedu certyfikacji lub punktu rejestracji,



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 122

prowadzenia listy zarejestrowanych punktow rejestracji, z ktorymi posiada umowy o
wspolpracy oraz rekomendowania wykorzystywanego przez te urgdy sprzetu i
oprogramowania,

prowadzenia listy rekomendowanego oprogramowania i sprz¢tu do generowania par
kluczy asymetrycznych,

przeprowadzania zgodnych z hamonogramem audytéw w urzedach certyfilacji i
punktach rejestracji nalezacych do, lub powiazanych z domena CERTUM,

zlecania  planowanych audytéw dmeny CERTUM niezaleznym  audysrom,
udostepniania im wszystkich niezbednych informacji 1 dokumentéw oraz stosowania si¢
do ich zalecen pokontrolnych.

9.6.2. Zobowigzania i gwarancje urzedu rejestracji

Kazdy punkt rejestracji, ktéry funkcjonuje w domenie CERTUM, lub z ktérym CERTUM
jest zwigzane umowami gwarantuje, ze:

swoja  dzialalno§¢ komercyjng ealizuje w oparciu o wiarygodn sprzet i
oprogramowanie, ktéry posiada rekomendacj¢ CERTUM,

jego dzialalno§¢ oraz swiadczone ustugi sa zgodne z prawem iw szczegdlnosci nie
naruszajg praw autorskich 1 licencyjnych stron trzecich,

dolozyl wszelkich staran, aby dane identyfikacyjne kazde® 2z subskrybentow,
umieszczane w bazach danych CERTUM, byly zgodne z prawda oraz, ze informacja ta
byla aktualna w momencie ich potwierdzania,

potwierdzane informacje subskrybenta, przesylane nastgpnie do urzedu certyfikacji w
celu ich umieszczenia w certyfikacie sa doktadne,

nie przyczynil si¢ w sposéb zamierzony do powstania bledéw lub niedoktadnosci w
informacji umieszczanej w certyfikacie,

swiadczone ustugi sa zgodne z powszechnie akceptowanymi normami (de jure i de

facto): X.509, PKCS#10, PKCS#7 i PKCS#12,

swiadczone ustugi realizowane sa na podstawie procedur, ktoe sa dostosowane do
zalecen niniejszego Kodeksu Postgpowania Certyfikacyjnego; w szczegdlnosci dotyczy
to:

1. procedur weryfikacji tozsamosci subskrybentéw,

2. przeprowadzania dowodu posiadaia Kucza prywatnego®, powiazanego z
przedstawionym do certyfikacji kluczem publicznym,

3. procedur przyjmowania od klienéw, rozpatrywania i potwierdania lub
odrzucania wnioskow o wydanie certyfikatu, jego aktualizacj¢, uniewaznienie,
zawieszenie lub odwieszenie,

4. procedur wystgpowania do urzed certyfikacji, na podstawic wzesniej
zaakceptowanego wniosku subskrybenta, o wydanie certyfikatu, jego aktualizacje,
uniewaznienie, zawieszenie lub odwieszenie; procedury te okeslaja takze
okolicznosci, w ktorych urzad certyfikacji moze samodzielnie wystepowac z takimi
wnioskami,
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5. procedur rejestrowania innych punktéw rejestracji, z ktorymi CERTUM zawarto
umowy (procedury te nie dotycza Gloéwnego Punktu Rejestracii),

6. archiwizowania wnioskéw i infomacji otrzymywanych od sioskrybentow,
wydanych decyzji oraz informacji przekazanych do urzedéw certyfikaciji,

7. procedur generowania kluczy subskrybentom, o ile dopuszcza to umowa zawarta
pomiedzy urzedem certyfikacji a subskrybentem,

8. procedur personalizacji i wydawania elektronicznych kart kryptograficznych, na
ktérych zapisywane sa certyfikaty oraz para kluczy (w przypadku wygenerowania
jej przez punkt rejestracji),

poddaje si¢ planowym audytom wewnetrznym i zewngtrznym, w sazegolnoscl tym,
ktére s prowadzone przez jednostke ustugowa CERTUM lub przez nig zlecane.

Punkt rejestracji zobowiazuje si¢ ponadto do:

9.6.3.

podporzadkowania si¢ zaleceniom CERTUM, zwlaszcza tym, ktére sa wynikiem
przeprowadzonego audytu,

zapewnienia ochrony danych osobowych subskrybenta zgodnie z Ustawa z dnia 29
sierpnia 1997 r. o ochronie daych osobowych z pdézn. zm. oraz dokumentami
wykonawczymi do tej ustawy,

ochrony kluczy prywatnych opeatoréw zgodnie 2z wymogami bezpeczenstwa
okreslonymi szczegotowo w Kodeksie Postgpowania Certyfikacyjnego;

nieuzywania kluczy prywatnych operatoréw do innych celéw niz te, ktére okreslono w
niniejszym Kodeksie Postgpowania Certyfikacyjnego, chyba ze uzyska na to specjalna
zgode CERTUM,

pozyskania aktywnych® certyfikatéw kluczy publicznych i list CRL urzedéw certyfikacji
CERTUM z wiarygodnych zrédet oraz ich rzetelnej weryfikacii.

Zobowigzania i gwarancje subskrybenta

Poprzez zlozenie w punkcie regstracji wniosku o rejestracj¢ oraz reczne podpisanie
potwierdzenia rejestracji lub zaakceptowanie certyfikatu (parz rozdz. 4.3 i 4.4) subskrybent
wyraza zgodg na przystapienie do systemu certyfikacji na warunkach okreslonych w niniejszym
dokumencie.

W zaleznosci od wzajemnych rehcji pomigdzy CERTUM a subskrybentem, a takze od
poziomu wiarygodnosci certyfikatu, o ktéry wystepuje subskribent, zobowigzania moga by¢
wyrazone w postaci formalnej umowy lub moga mie¢ charakter neformalnego porozumienia
pomiedzy subskrybentem a CERTUM.

Niezaleznie od charakteru umowy subskrybent koficowy zobowiazany jest do:

wyrazenia zgody na warunki okreslone w formalnej lub nieformalnej umowie pomiedzy
subskrybentem a CERTUM; zgoda ta powinna mie¢ charakter podpisu odrecznego w
przypadku umowy formalnej lub elektronicznego os$wiadczenia woli (umowa
Nieformalna) w chwili akceptacji danych do wydawanego certyfikatu; tres¢ oswiadczenia
woli subskrybenta opublikowana jest w repozytorium,

35

Patrz Stownik poje¢



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 124

zaakceptowania (patrz 4.4) wydanego mu certyfikatu; gwarancje oraz odpowiedzialnosé
CERTUM zwiazane z danym certyfikatem rozpoczynaja si¢ z chwila jego akceptacii,

podjecia takich srodkéw ostromosci, ktére pozwola na prawidowe wygenerowanie
(samodzielnie, punktowi rejestacji lub  urzedowi certyfikagj i bezpieczne
przechowywanie klucza prywatnego z certyfikowanej pary kliczy, tzn. jego ochrong
przed zgubieniem, ujawnieniem, modyfikacja oraz nieautoryzowanym uzyciem,

podawania prawdziwych danych we wnioskach przekazywanych do punktu rejestracji
lub urzedu certyfikacji i umieszczanych nastgpnie w bazach danych jednostki ustugowe;
CERTUM oraz w wydawanych przez t¢ jednostke certyfikatach klucza publicznego;
jednoczesnie  subskrybent musi by¢ $wiadom odpowiedzialnosci za  szkody
(bezposrednie lub posrednie) bedace konsekwencjq sfalszowania danych,

Sprawdzenia lub zapewnienia, ze kazdy podpis cyfrowy zlozony przy pomocy
nalezacego do niego klucza prywatnego, zwigzanego z zaakceptowanym certyfikatem
klucza publicznego jest jego podpisem i ze certyfikat ten nie byt przeterminowany (nie
mingl jego okres waznosci) ani tez uniewazniony lub zawieszony w momencie

sktadania podpisu,

ogodlnego zaznajomienia si¢ z pojeciami dotyczacymi certyfikatow, podpiséw cyfrowych
oraz infrastruktury klucza publicznego (PKI).

Subskrybent koficowy zobowiazuje si¢ ponadto:

stosowac si¢ do zasad niniejszego Kodeksu Postepowania Certyfikacyjnego oraz

Polityki Certyfikacji,

okaza¢ lub dostarczy¢ kopie wymaganych dokumentéw, potwierdzajacych informacje
zawarte w skladanym wniosku oaz tozsamos§¢ wnioskodawcy lub podmiotu
dzialajacego z jego upowaznienia,

w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza
prywatnego niezwlocznie zawiadamia¢ o tym fakcie wystawce certyfikatu lub dowolny
punkt rejestracji, zarejestrowany przy CERTUM,

wykorzystywaé certyfikaty klucza publicznego oraz odpowiadajace im klucze prywatne
tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami i ograniczeniami
okreslonymi w Kodeksie Postgpowania Certyfikacyjnego (patrz rozdz. 1.4)

do generowania kluczy kryptograficznych, zarzadzania hastami, kluczami publicznymi i
prywatnymi oraz wymiany informacji z urzedami certyfikacji oraz punktami rejestracji
uzywac tylko i wylacznie oprogramowania rekomendowanego przez CERTUM; dostep
do tego oprogramowania oraz do nosnikéw lub urzadzed na ktoérych przechowywane

sg klucze lub hasta powinien by¢ nalezycie kontrolowany,

traktowa¢ utrat¢ lub ujawnienie (przekazanie innej nieupowaznionej do tego osobie)
hasla na rowni z utratg lub ujawnieniem (przekazaniem innej nieupowaznionej do tego
osobie) klucza prywatnego,

nie udostgpnia¢ innym osobom swoich kluczy prywatnych,

nigdy jako subskrybent nie uzywaé klucza prywatnego, powigzanego z certyfikatem
wystawionym przez CERTUM do padpisywania jakichkolwiek certyfikatow lub list
CRL,
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e dostarcza¢ do punktu rejestragi lub urzedu certyfikacji dowdd posiadania klucza
prywatnego lub w inny sposéb dowiesé fakt jego posiadania,

e pozyskiwaé certyfikaty kluczy publicznych urzedéw certyfikagi i punktow rejestracji
oraz innych jednostek ustugowych CERTUM.

9.6.4. Zobowigzania i gwarancje strony ufajacej
Przedmiotem umowy pomiedzy strong ufajaca a:

e Unizeto Technologies S.A. moze by¢ s$wiadczenie przez t¢ jedastke ustug
repozytoryjnych, uslug znacznika czasu oraz ustug weryfikacj statusu certyfikatow

(OCSP),

e subskrybentem jest okreslenie warunkéw ktére musi spelni¢ podpis cyfrowy, aby by¢
uznanym przez strong ufajaca @ wazny lub okreslenie zasad s$viadczenia ustug

certyfikacyjnych.

W zaleznosci od wzajemnych recji pomigdzy strona ufagca a CERTUM lub
subskrybentem, a takze od poziomoéw certyfikatow ktore sq przez strong ufajaca akceptowane,
zobowigzania strony ufajacej moga by¢ wyrazone w postaci formalnej umowy lub moga mieé
charakter nieformalnego porozumienia z CERTUM lub subskrybentem.

Niezaleznie od charakteru umowy strona ufajaca zobowigzana jest do:

e akceptacji warunkow okreslonych w Kodeksie Postgpowania Certyfikacyjnego, Polityce
Certyfikacji, Polityce Urzedu Znacznika czasu, itp. Strona uajaca akceptuje ww.
warunki w chwili pierwszego odwolania si¢ do dowohej ustugi $wiadczonej przez
CERTUM lub pierwszego zaakcepbwania podpisu subskrybenta. Gwarancje oraz
odpowiedzialno§¢ CERTUM lub subskrybenta obowiazuja od momentu akceptaciji

wydanego certyfikatu przez subskrybenta,

e rzetelnej weryfikacji*® kazdego podpisu cyfrowego umeszczonego na dokumencie
ktéry do niej dotrze; w celu zweryfikowania podpisu strona ufajaca powinna:

1. okredlié $ciezke certyﬁkacji37, zawierajaca wszystkie certyfikaty innych urzedéw
certyfikacji, ktére umozliwia wiarygodne przeprowadzenie weryfikacji podpisu na
certyfikacie wystawcy podpisu,

2. sprawdzi¢, czy certyfikaty twazace Sciezke certyfikacji nie wystgpuja w
repozytorium CERTUM na liscie certyfikatow uniewaznionych lub zawieszonych;
uniewaznienie lub zawieszenie ktéregokolwiek certyfikatu ze Sciezki certyfikacji
ma wplyw na wczesniejsze zakofczenie waznosci okresu, w ktorym weryfikowany
podpis mogl by¢ utworzony,

3. sprawdzi¢, czy wszystkie certyfikaty nalezace do S$ciezki cetyfikacji naleza do
urzedow certyfikacji oraz czy nadano im prawo podpisywania innych certyfikatow,

4. opcjonalnie okresli¢ datg oraz czas zlozenia podpisu na wiadmosci lub
dokumencie. Jest to mozliwe tylko w przypadku, gdy wiadomos¢ lub dokument
zostaly przed podpisaniem opatrzone znacznikiem czasu, uzyskanym z urzedu
znacznika czasu (TSA) lub tez znacznik czasu zostal zwiazany z podpisem
cyfrowym juz po jego umieszczeiu na dokumencie; tego typu weryfikacja

36 Weryfikacja podpisu cyfrowego ma na celu okreslenie, czy (1) podpis cyfrowy zostal zrealizowany przy pomocy klucza

prywatnego odpowiadajacego kluczowi publicznemu, zawartemu w podpisanym przez CERTUM certyfikacie subskrybenta,
oraz (2) podpisana wiadomos$¢ (dokument) nie zostata zmodyfikowana juz po ztozeniu na nim podpisu.
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umozliwi $§wiadczenie ustug nieaprzeczalnosci i rozstrzygane ewentualnych
sporéw,

5. Korzystajac ze zdefiniowanej $dezki certyfikacji zweryfikowa® prawdziwosé
certyfikatu wystawcy podpisu m wiadomosci lub dokumencie, a nastgpnie
prawidlowos$¢ samego podpisu na wiadomosci lub dokumencie.

e wlasciwego 1 poprawnego realipwania operacji krypteraficzne przy uzyciu
oprogramowania i sprzetu, ktoérych poziom bezpieczefistwa jest zgodny z poziomem

wrazliwodci  przetwarzanej infamacji 1 poziomu wiarygodnosci stosowanych
certyfikatow,

e uznania podpisu cyfrowego za imwazny, jesli przy uzyciu pasdanego
oprogramowania 1 sprzetu nie mozna rozstrzygnaé czy podpis cyfrowy jest wazny lub

uzyskany wynik weryfikacji jest negatywny,
e zaufania tylko tym certyfikatom klucza publicznego:

1. ktére uzywane sg zgodnie z deklarowanym przeznaczeniem oraz sa odpowiednie
do zastosowant w obszarach, ktore wezesniej okreslita strona ufajaca, np. w formie

polityki podpisu (patrz rozdz. 1.4),

2. ktorych status zostal zweryfilowany w opatrciu o aktualne lisy certyfikatéw
uniewaznionych lub przy zastoowaniu ustugi OCSP, udostepnianej przez

CERTUM,

e okreslenia warunkéw, jakie mus spelniaé certyfikat klucza publicznego oraz podpis
cyfrowy, aby zostal uznany prez ta strone za wazny; warunki te moga zostal
sformutowane np. w postaci odpowiedniej polityki podpisu i opublikowane.

Kazdy dokument 2z wykryta wada w podpisie cyfrowym lub wynikfmi z niego
watpliwosciami  powinien zosta¢ odrzucony, ewentualnie podday innym procedurom
wyjasniajacym jego waznos¢. Kazdy, kto taki dokument zaakceptuje ponosi wszelkie zwiazane z
tym konsekwencje, niezaleznie od szeroko akceptowanych cech podpisu cyfrowego,
okreslajacych jego jako skuteczny mechanizm weryfikacji tozsamosci subskrybenta sktadajacego

podpis.

9.6.5. Zobowigzania i gwarancje innych uzytkownikéw

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okresla zadnych wymagan w tym
zakresie.

9.7. Wylaczenie odpowiedzialnosci z tytutu
gwarancji

Gwarancje CERTUM oparte sa na ogdlnych zasadach zawartych w niniejszym Kodeksie
Postgpowania Certyfikacyjnego oraz sa zgodne z obowiazujaygmi aktualnie na terenie
Rzeczypospolitej Polskiej nadrzgdnymi aktami prawnymi. Wyltaczenia odpowiedzialnosci z tytutu
gwarancji CERTUM umieszczane s3 w umowach zawieranych z klientami CERTUM.

CERTUM nie udziela zadnych gwaancji uzytkownikom oprogramowania lub sprzetu,
ktore wykorzystuje certyfikaty i poswiadczenia wystawione przez CERTUM lub w ktorych (na
podstawie udzielonej licencji, patrz rozdz. 9.5.4) zostaly umieszczone certyfikaty gtownych
urzedéw certyfikacji. Zastrzezenie to nie dotyczy przypadku, gdy CERTUM jest producentem
tego typu oprogramowania lub sprzetu.



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 127

9.8. Ograniczenia odpowiedzialnosci

Jesli szkody wystapia z winy CERTUM lub z winy stron, z ktérymi Unizeto Technologies
S.A. ma tak zawarte umowy, ze wina ta przenosi si¢ na CERTUM, to wéwczas laczne gwarancije
finansowe CERTUM w stosunku do wszystkich stron (w tym takze stron ufajacych) nie moga
przekroczy¢ jednorazowo sumy kwot dla wyszczegdlnionych w Tab.9.1 polityk certyfikacji.

Tab.9.1 Maksymalne gwarancje finansowe

Wszystkie w ramcha polityk:

Certum Level I CA oraz 0zt 0zt

Certum Class 1 CA

Certyfikaty osobiste z walidacja adresu 30 000 41 3000 21

email

Certyfikaty osobiste z walidacja danych 300 000 zt 30000 zt

DN38 (opcjonalnie 750 000 zt) (opcjonalnie 75 000 z1)
Certyfikaty SSL z walidacja domeny (DV) 30 000 z! 3000 zt
Certyfikaty SSL z walidacja organizacji 750 000 21 75 000 21

oV

Certyfikaty SSL z rozszerzona walidacja 750 000 21 75 000 41

(EV)

Certyfikaty do podpisywania kodu 300 000 zt 30000 =t
Certyfikaty dla IPSec Client 30 000 zt 3000 zt
Certyfikaty dla VPN 750 000 zt 75 000 zt
Certyfikaty Wydawanae w ramach Certum Okreslona w umowach Okreslona w umowach
Global Services CA

Wspoélna laczna odpowiedzialno& CERTUM w stosunku do okreslmej osoby lub
wszystkich oséb (prawnych i frycznych) lub urzadzenia pod gieka tej osoby lub o0soéb,
wynikajaca z poslugiwania si¢ przy realizaCji podpisu cyfrowego lub inngh operacji
kryptograficznych certyfikatem okreslonego typu, ograniczona jest do kwot nieprzekraczajacych
podanych w Tab.9.1.

9.9. Odszkodowania

9.9.1. Odszkodowanie z tytutu odpowiedzialnosci cywilnej
subskrybenta
Odszkodowanie z tytulu odpowiedzialnosci cywilnej subskrybenta wynika ze zobowiazan i

gwarancji okreslonych w rozdz. 9.6.3. Warunki tej odpowiedzialnosci reguluje umowa zawatta z

CERTUM lub punktem rejestracji.

38 Maksymalna warto$é¢ gwarancji mozliwa do uzyskania dla dedykowanych uméw
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9.9.2. Odszkodowanie z tytutu odpowiedzialnosci cywilnej strony
ufajacej

Odszkodowanie z tytulu odpowiedzialnos$ci cywilnej strony ufajacej wynika ze zobowiazan
i gwarancji okreslonych w rozdz. 9.6.4. Warunki tej odpowiedzialnos$ci moze regulowaé umowa
zawarta z subskrybentem oraz z CERTUM.

Umowy z subskrybentami lub CERIUM wymagaja, aby strony ufajge dysponowaly
wystarczajaca iloscig informadi umozliwiajaca im podjecie swiadomej decyzji o akceptacji lub
odrzuceniu podpisu cyfrowego w momencie jego przedlozenia.

Strony ufgace powinny okreslic wysokosé kwot transakcji, ktore beda pzez nie
akceptowane jedynie na podstawie informaciji zawartych w ceryfikacie oraz zapoznaé si¢ z
informacjami, zawartymi w rozdz. 9.6.4 niniejszego dokumentu.

9.10.Okres obowigzywania Kodeksu oraz jego
waznosci

9.10.1. Okres obowigzywania

Niniejszy Kodeks Postgpowania Certyfikacyjnego obowiazuje do momentu nadania mu
statusu aktualny i opublikowania go w trepozytaium CERTUM. Zalaczniki do Kodksu
obowiazuja od momentu ich opublikowania w repozytorium.

9.10.2. Wygasniecie waznosci

Niniejszy Kodeks Postgpowania Certyfikacyjnego obowiazuje do momentu zastapienia go
nowa wersja i utraty statusu aktualny.

9.10.3. Skutki wygasniecia waznosci Kodeksu | okres przejsciowy

Po wygasnieciu waznosci niniejszego Kodeksu Postgpowania Certyfikacyjnego uzytkownicy
certyfikatow CERTUM wydanych w okresie jego obowiazywania sa dalej ograniczeni zapisami
niniejszego Kodeksu az do momentu utraty waznosci certyfikatu.

9.11. Indywidualne powiadamianie i
komunikowanie sie z uzytkownikami

Strony wymienione w niniejszym Kodeksie Postgpowania Certyfikacyjnego moga w drodze
umow okredlic metody komunikowania si¢ ze soba. Jesli tego e zrobiono, to niniejszy
dokument dopuszcza stosowanie wymiany informacji za posrednttwem poczty LD poczty
elektronicznej, faksu i telefonu oraz protokotéw sieciowych (m.in. TCP/IP, HTTP), itp.

Wybér srodka  komunikowania si¢ moze by¢ jednak wymuszony pez rodzaj
przekazywanej informacji. Na przyklad wigkszos¢ ustug swiadczonych przez CERTUM wymaga
Zastosowania jednego lub kilku dozwolonych protokoléw sieciowych.

Niektore komunikaty i informacje musza by¢ przekazywane stronom zgodnie z wcze$niej
uzgodnionym harmonogramem lub odst¢pstwami od tego harmonogamu. Dotyczy to w
szczegolnosci publikowania list certyfikatéw uniewaznionych, publikowania nowych certyfikatow
punktoéw rejestracji 1 urzedow certyfikacji, w taki sposob, aby byly one osiagalne caly czas dla
wszystkich zainteresowanych stron, w tym strony ufajacej. Wszelkie naruszenia bezpieczenstwa
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Klucza prywatnego jednego z urzeddw certyfikacyjnych powinny by¢ publikowane, aby o tym
fakcie mogly dowiedziec si¢ wszystkie zainteresowane strony.

9.12. Poprawki Kodeksu

Zmiany w Kodeksie Postgpowania Certyfikacyjnego moga by¢ wynkiem zauwazonych
bledéw, uaktualnien oraz sugestii zainteresowanych stron.

9.12.1. Procedura wnoszenia poprawek

Propozycje zmian moga by¢é nadylane zwykla poczta lub elektoniczng na adresy
kontaktowe CERTUM. Propozycje zmian powinny opisywac ich zakres, uzasadnienie oraz adres
kontaktowy autora wprowadzenia zmian.

Podmioty majace prawo zglasza¢ propozycje wprowadzania zmian do istniejacego
Kodeksu Post¢powania Certyfikacyjnego:

® zamawiajacy,
e instytucje audytujace,

e instytucje prawne, zwlaszcza wedy, gdy zauwazono iz Kodeks Postgpowania
Certyfikacyjnego  jest sprzeczny z zasaini prawnymi obowiazujacymi —w
Rzeczypospolitej Polskiej oraz moze dziata¢ na niekorzy$¢ subskrybenta,

e inspektor bezpieczenstwa, administrator systemu oraz inni pracownicy CERTUM,
e subskrybenci CERTUM,

o eksperci z zakresu zabezpieczed systemoéw informatycznych.

Po wprowadzenin kade zmiany naktualniana jest data opublikowania Polityki Certyfikaci b Kodeksu
Postepowania Certyfikacyjnego oraz modyfikowany jest identyfikator dokumentn, numer jego wersji lub wydania.

Wprowadzane zmiany mozna ogdlnie podzieli¢ na dwie kategotie:
e zmiany niewymagajace informowania subskrybentow o modyfikacjach,

e zmiany wymagajace informowania (zwykle odpowiednio wczesnego) subskrybentow o

modyfikacjach.

Decyzje o zaakceeptowaniu mian w Kodeksie Postgpawania Certyfikacynego dotyczacych wersji lub wydania
podejmuje ozoba zarzadzajaca PCC CERTUM.

9.12.2. Mechanizm powiadamiania oraz okres oczekiwania na
komentarze

Po uprzednim poinformowaniu sbskrybentéw, zmianom moga podéga¢ dowolne
clementy Kodeksu Postgpowada Certyfikacyjnego. Informacg o wszystkich istotnych,
rozwazanych  przez CERTUM  zmianach w dokumencie jest pesylana wszystkim
zainteresowanym stronom w postaci informaciji o miejscu udostgpnienia nowej wersji Kodeksu
Postgpowania Certyfikacyjnego o statusie W ankiecie. Propozycje zmian moga by¢ otwatcie
publikowane w repozytorium CERIUM oraz rozsylane poczta eleltroniczng. Do nowego
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Kodeksu Postgpowania Certyfikacyjnego dolaczona jest takze nformacja o wprowadzonych
zmianach.

Jedynymi zmianami, ktére wedtug Kodeksu Postepowania Certyfikacyjnego nie wymagaja
wezesniejszego informowania subskrybentow sa zmiany wynikajge z wprowadzenia korekt
edycyjnych, zmian w sposobie lontaktowania si¢ z osoba odpowedzialng za zarzadzanie
dokumentem, zmiany niemajace wzeczywistego wplywu na znaczaa grupe uzytkownikdw.
Wprowadzone zmiany nie podlegga procedurze zatwierdzania i zmienia si¢ jedynie wydanie
Kodeksu Post¢powania Certyfikacyjnego.

9.12.2.1. Okres oczekiwania na komentarze

Zainteresowane strony, w ciagu 10 dni roboczych od daty ich ogloszenia moga nadsylac¢
komentarze do zmian proponowanych przez CERTUM. Jesli w wyniku nadestanych komentarzy
dokonane zostana istotne modyfikacje w proponowanych zmianach, modyfikacje te musza by¢
ponownie opublikowane i poddane ocenie. W pozostaltych przypadkach, nowa wersja Kodeksu
Postgpowania Certyfikacyjnego przyjmuje status w zatwierdzenu i poddana jest procedurze
zatwierdzenia (rozdz. 1.5.4).

PCC CERTUM moge w pelni akceptowai glaszane mwagi, akceptowal e mianami lnb odrucal je po
uptlywie terminu nadsylania odpowiedzi na rogestanq i opublikowanq ankiete.

9.12.3. Okolicznosci wymagajace zdefiniowania nowego
identyfikatora polityki

W przypadku zmian, ktére moga mie¢ rzeczywisty wplyw na znaczaca grupe uzytkownikOW
ustug certyfikacyjnych, osoba zarzadzajaca PCC CERTUM moze przydzieli¢ zmodyfikowanemu
dokumentowi nowy identyfikator (OBJECT IDENTIFIER). Zmianie moga ulec takze
identyfikatory polityk certyfikacji, wedlug ktorej sa swiadczone ustugi certyfikacyjne. Powyzszy
przypadek moze mie¢ miejsce po zmianie nast¢pujacych jego elementow:

e poszerzeniu grona uzytkownikow certyfikatbw na obszary zwigme np. z
elektronicznymi platno$ciami, wymian¢ informacji wewnatrz bankéw oraz pomiedzy
bankami, itp.,

e wprowadzeniu nowych typow certyfikatow,

e dopuszczeniu w systemie certyfkacji wzajemnej pomigdzy orgmami wydajacymi

certyfikaty,

e istotnej zmiany zawartosci 1 nterpretacji pol certyfikatu oraz list CRL, np. zmiana
znaczenia pol z niekrytycznych na krytyczne lub odwrotnie,

e wdrozeniu w ramach CERTUM ustugi zawieszania 1 odwieszania certyfikatu.

9.13. Warunki rozstrzygania sporow

Przedmiotem rozstrzygania sporéw moga by¢ jedynie rozbieznosci badz konflikty powstate
pomiedzy stronami powigzanymi ze soba wzajemnymi formalnymi lub nieformalnymi umowami,
odwolujacymi si¢ w jakikolwiek sposéb do niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Spory badz zazalenia powstale na tle uzytkowania certyfikatow, tokendw znacznika czasu
lub poswiadczenn weryfikacji satusu, wystawianych przez CERTUM beda rozstrzygane na
podstawie pisemnych informaciji w drodze mediacji. Postgpowanie ze skargami jest zastrzezone
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do wylacznego dziatania Prezesa Zarzadu Unizeto Technologies S.A.. Podlegaja one pisemnemu
rozpatrzeniu w terminie do 10 dni.

W przypadku braku rozstrzygnigcia sporu w terminie 30 dni od rozpoczecia postgpowania
pojednawczego, stronom przysluguje prawo do wystapienia na droge sadowa. Sadem wlasciwym
do rozpoznania sprawy bedzie Sad Powszechny wtasciwy dla pozwanego.

W przypadku wystapienn innych sporéw bedacych konskwencja uzycia certyfikatu
wydanego lub innych kwalifikovanych ustug $wiadczonych przez CERTUM, Subskrybent
zobowigzuje si¢ pisemnie poinformowaé¢ CERTUM o przedmiocie powstalego sporu.

CERTUM rozstrzyga tylko spory z Klientami (subskrybentams, punktami regstragi, uredanmi certyfikac,
Stronami ufajacymi, itp.) wynikdte 3 awartych umow.

9.14. Prawa witasciwe

9.14.1. Ciagtosé postanowien

Postanowienia niniejszego Kodeksu Postgpowania Certyfikacyjnego obowiazuja od daty
zaakceptowania przez osobe zarzadzajaca PCC CERTUM az do momentu ich uniewaznienia lub
zastapienia innymi. Modyfikacja starych postanowient lub wprowadzenie nowych odbywa si¢
zgodnie z procedura przedstawiona w rozdz. 9.12. W przypadku, gdy nowe posanowienia nie
naruszaja w istotny sposob posanowien poprzednich, obowiazujace umowy nalezy uznaé za
wazne, chyba ze inaczej uznaja strony tych umoéw lub sad, do ktérego zwrdci si¢ jedna ze stron.

Jesli umowa zawarta na podstawie niniejszego Kodeksu Postepowania Certyfikacyjnego
zawiera klauzule o poufnosci jj zapisow lub poufnosci infomaciji, w posiadanie ktorej weszty
strony w trakcie trwania umowy lub klauzule o przestrzeganiu praw autorskich i intelektualnych
stron, to postanowienia tych Kauzul uwaza si¢ za obowigzujace réwniez po ustaniu waznosci
umowy przez okres, ktory powinien by¢ integralng czg¢scia tej umowy lub Kodeksu Postgpowania

Certyfikacyjnego.

Postanowienia umoéw lub Kodeksu Postgpowania Certyfikacyjnego nie moga by¢
przenoszone na osoby trzecie.

9.14.2. kaczenie postanowien

Niniejszy Kodeks Postgpowania Certyfikacyjnego oraz zawierane umowy moga zawierac
odwolania do innych postanowien o ile:

e zostalo to wyrazone w formie klauzuli w niniejszym dokumencie lub umowie,

e postanowienia, do ktérych odwduje si¢ niniejszym dokumencie b umowa majq
forme pisemna.

9.15. Zgodnos¢ z obowigzujacym prawem

Wszystkie dzialania CETUM sg zgodne z prawem obowiazujacym na terytorium Polski.

9.16. Przepisyroézne

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okresla zadnych wymagan w tym
zakresie.
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9.16.1. Kompletnosé warunkéw umowy

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagan w tym
zakresie.

9.16.2. Cesja praw

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagad w tym
zakresie.

9.16.3. Rozlacznosé postanowien

W przypadku uznania czesci zapisow niniejszego dokumentu lub umoéw zawieranych na
jego podstawie za naruszajace obowigzujace przepisy prawa lub z nimi niezgodne, sad moze
nakazaé¢ poszanowanie pozostalej czesci zapisow Kodeksu Postgpowania Certyfikacyjnego lub
podpisanych umoéw, o ile kwestionowane zapisy nie sa istotne z punktu widzenia uzgodnionej
pomigdzy stronami wymiany (np. transakcji handlowej).

Rozlacznosé postanowien jest istotna zwlaszcza w przypadku uméw, o ktérych jest mowa
w rozdz. 9.6. Nie umieszczenie w umowie khuzuli o roztacznosci postanowien moze uczynic
cala umowe niezgodng z prawem nawet, jesli nie jest to intencja stron.

9.16.4. Klauzula wykonalnosci

Jakiekolwiek wyrazne zrzeczenie si¢ lub brak natychmiasowej realizacji jakiegokolwiek
prawa wynikajacego z niniejszego Kodeksu Post¢powania Certyfikacyjnego nie oznacza trwalego
zrzeczenia si¢ takiego prawa ani nie upowaznia do oczekiwania odstapienia od jego wykonania.

9.16.5. Sita wyzsza

CERTUM jest strong zwolniona od odpowiedzialno$ci w przypdku wystapienia
nieprzewidzianego zdarzenia poza jej kontrola, ktore unimozliwia jej wykonywanie jej
zobowigzan wynikajacych z posanowien zawartych w niniejszym Kodeksie Postgpowania
Certyfikacyjnego (patrz rozdz. 9.6). Tego typu zastrzezenie musi by¢ umieSzczone w umowach
zawieranych z subskrybentami oraz stronami ufajacymi.

9.17. Postanowienia dodatkowe

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagad w tym
zakresie.
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Zatacznik 1: Skroty | oznaczenia

CA
CMP
CRL

DN
GPR
KPC
KRIO
OCSP

PC
PKI
PR
PSE
QGIS

QGTIS

QIS

RSA

TSA
TTP

urzad certyfikacji (ang. certification authority)
protokot zarzadzania certyfikatami (ang. Certificate Management Protocol)

lista certyfikatbw uniewazniomych, publikowana zwykle przez wydawce tych
certyfikatow

nazwa wyrézniona (ang. Distinguished Name)
Glowny Punkt Rejestracji

Kodeks Postgpowania Certyfikacyjnego
Krajowy Rejestr Identyfikatorow Obiektow

protokot serwera weryfikacji statusu certyfikatéw, pracujacego w trybie on-line (ang.
On-line Certificate Status Protocol)

Polityka Certyfikacji

Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure)

Punkt Rejestracji

osobiste bezpieczne $rodowisko (ang. personal security environment)

Kwalifikowane rzadowe zrédla informacji (ang Qualified Government Information
Source)

Kwalifikowane rzadowe zrodia informacji podatkowej (ang. Qualified Government
Tax Information Source)

Kwalifikowane niezalezne Zrédh  informacji  (ang.  Qualified ddependent
Information Source)

kryptograficzny algorytm asymetryczny (nazwa pochodzi od piewszych liter jego
tworcow Rivesta, Shamira i Adkemana), w ktorych jedno przeksztalcenie prywatne
wystarcza zarowno do podpisywaia jak i deszyfrowania wiadonosci, zas$ jedno
przeksztalcenie publiczne wystarcza zarowno do weryfikacji jak i szyfrowania
wiadomosci

urzad znacznika czasu (ang. Time Stamping Authority)

zaufana trzecia strona, instymicja lub jej przedstawiciel mgacy zaufanie innych
podmiotow w zakresie dziatan zwigzanych z zabezpieczeniem, dzialan zwigzanych z
uwierzytelnianiem, majacy zaufanie podmiotu uwierzytelnionego i/lub podmiotu
weryfikujacego (wg PN 2000)
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Zatacznik 2: Stownik pojec

Aktualizacja certyfikatu (ang. certificate update) — przed uplywem okresu waznosci
certyfikatu urzad certyfikacji moze odswiezy¢ go (zaktualizowad), potwierdzajac waznos¢ tej
samej pary kluczy na nastepny, zgodny z polityka certyfikacji, okres waznosci.

Audyt — dokonanie niezaleznego przeghdu i oceny dzialania systemu w celu przetestowania
adekwatnosci srodkéw nadzoru systemu, upewnienia si¢ czy system dziala zgodnie z ustalong
Polityka Certyfikacji, Kodeksem Post¢powania Certyfikacyjnegp 1 wynikajacymi z niej
procedurami operacyjnymi oraz w celu wykrycia przeklaman zalezpieczen i zalecenia
wskazanych zmian w srodkach nadzorowania, polityce certyfikacji oraz procedurach.

Autocertyfikat — dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu
zlozonego na certyfikacie, w koérym podpis da si¢ zweryfikowa¢ przy pomocy klucza
publicznego zwartego w polu subjectKeylnfo, zawartosci pdl issuer oraz subject sa takie
same, za$ pole CA rozszerzenia BasicConstrains ustawione jest na true.

Bezpieczna $ciezka (ang. trusted path) — lacze zapewniajace wymiang informacji zwiazanych
Z uwierzytelnieniem uzytkownika kompuera, aplikacji lub innego urazdzenia (np.
kryptograficznej karty elektronicznej), zabezpieczone w sposdéb uniemozliwiajacy naruszenie
integralnosci przesytanych danych przez jakiekolwiek oprogramowanie.

Certyfikat (certyfikat klucza publicznego) — elektroniczne zaswiadczenie ktére zawiera co
najmniej nazwe lub identyfikator urzedu certyfikacji, identyfikator subskrybenta, jego klucz
publiczny, okres waznosci certyfikatu, numer seryjny certyfikatu oraz jest podpisane przez
urzad certyfikacji.

UWAGA: Certyfikat moze znajdowac si¢ w jednym z trzech podsawowych stanéw (patrz
Stany klucza kryptograficznego): w oczekiwaniu na aktywnosé, aktywny i u§piony.

Certyfikat EV SSL — Certyfikat przeznaczony do weryfikacji serwerOw i zestawiania polaczen
SSL/TLS w sieci WEB, zawierajgy informacje okreslone w spegfikacji Guidelines for the
issuance and Management of Extended \Validation Certificates (patrz [29]) oraz weryfikowany zgodnie
z wymaganiami tej specyfikacji.

Certyfikat uniewazniony — certyfikat, ktory zostal kiedy$ umieszczony na liscie certyfikatéw
uniewaznionych, bez anulowania przyczyny uniewaznienia (np. po odwieszeniu certyfikatu).

Certyfikat wazny — certyfikat klucza publicznego jest wazny wtedy i tylko wtedy, gdy: (a) zostat
wydany przez urzad certyfikacji, (b) zostal zaakceptowany przez podmiot wymieniony w tym
certyfikacie oraz (c) nie jest uniewazniony.

Certyfikat wzajemny (ang. cross-certificate) — jest to taki certyfikat kluca publicznego
wydany urzedowi certyfikacji, w ktorym nazwy wystawcy 1 podmiotu tego certyfikatu sa
rézne, klucz publiczny zawarty w certyfikacie moze by¢ uzyway jedynie do weryfikacji
podpiséw oraz wyraznie jest zaznaczone, ze certyfikat nalezy do urzedu certyfikacji.

Certyfikacja wzajemna (ang. cross-certification) — procedura wydawania certyfikau przez
urzad certyfikacji innemu urzedowi certyfikacji, ktory nie pozostaje z urzedem wydajacym
certyfikat w relacji bezposrediego podporzadkowania lub jes mu lezposrednio
podporzadkowany. Zwykle certyfikat wzajemny wydawany jest w celu uproszczenia budowy i
weryfikacji $ciezek certyfikatow, zlozonych z certyfikatéw wydawanych przez rézne urzedu
certyfikacji. Wydanie certyfikatéw wzajemnych moze by¢, ale nie jest to konieczne,

realizowane na zasadzie wzajemnosci: tj. dwa urzedy certyfilacji wydaja sobie nawzajem
certyfikaty wzajemne.
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Dane do audytu — chronologiczne zapisy aktywndci w systemie pozwalajace na
zrekonstruowanie 1 analizowanie sekwencji zdarzen oraz zmian, z ktérymi zwiazane jest
zarejestrowane zdarzenie.

Dostep — zdolnos¢ do korzystania z dowolnego zasobu systemu informacyjnego.

Dowdd posiadania klucza prywanego (POP, ang. proof of possesior) — informacja
przekazana przez nadawce do odiorcy w takig postaci, ktéra umozliwia odborcy
zweryfikowanie waznosci powiazania istniejacego pomiedzy nadawcg a kluczem prywatnym,
ktérym jest w stanie postuzy¢ si¢ lub postuguje si¢; sposob przeprowadzenia dowodu jest
uzalezniony zwykle od rodzaju zastosowania paty Kluczy; np. w przypadku kluey
podpisujacych  wystarczy, aby wsbskrybent przedtozyl podpisaty tekst (pozytywnie
zakonczona weryfikacja podpisu stanowi dowdd posiadania klucza prywatnego), z kolei w
przypadku kluczy szyfrujacych subskrybent musi by¢ w stade odszyfrowac¢ informacije
zaszyfrowang przy uzyciu nalezacego do niego klucza publicznego. W CERTUM werytikacja
powiazan pomigdzy parami kluczy stosowanych do podpisu i szyfrowania realizowana jest
tylko przez punkty rejestracii i urzedy certyfikacji.

Gtowny Punkt Rejestracji (GPR) — punkt rejestracji, ktory oprocz standardowych czynnosci
akredytuje inne punkty rejestmacji i moze generowaé, w imieru urzedu certyfikacji, pary
kluczy, ktére poddawane sa nastgpnie procesowi certyfikacji.

Identyfikator obiektu (OID, ang. Object Identifier) — identyfikator alfanumeryczny/
numeryczny zarejestrowany zgodnie z norma ISO/TEC 9834 i wskazujacy w sposéb unikalny
na okreslony obiekt lub klas¢ obiektéw.

Infrastruktura klucza publicznego (PKI) — sklada si¢ z powiazanych ze soba elementéw
infrastruktury sprzetowej, programowej, baz danych, sieci, procedur bezpieczenstwa oraz
zobowigzann prawnych, ktore dzgki wspolpracy realizuja oraz udostgpniaja  ustugi
certyfikacyjne, w tym np. ustugi znacznika czasu.

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktory jest stosowary jedynie
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztalcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztalcenie deszyfrujace.

UWAGI: (1) W kryptografii z kliczem publicznym klucz, ktory jest przeznaczony do
deszyfrowania lub podpisywania, do wylacznego stosowania przez swego wiasciciela. (2) W
systemie kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktory
jest znany jedynie temu uzytkownika.

Klucz publiczny — klucz z pary kluczy asymetryznych podmiotu, ktéry moze byé uczyniony
publiczaym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztalcenie weryfikujace. W przypadku systemu szyfowania asymetrycznego klucz
publiczny okresla przeksztalcenie szyfrujace.

Klucz tajny — klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany
jedynie przez zbior okreslonych subskrybentow.

UWAGA: Klucz tajny jest przeznaczony do stesowania przez bardzo maly zbié
korespondentow do szyfrowania i deszyfrowania danych.

Kodeks Postgpowania Certyfikacyjnego (KPC) — dokument opisujacy szczegétowo proces
certyfikacji klucza publiczne@, uczestnikdw tego procesy oraz okreslajacy obszary
zastosowan uzyskanych w jego wyniku certyfikatéw.

Kontrola dostgpu — proces przekazywania dostepu do zasobow systemoéw informacyjnych tylko
autoryzowanym uzytkownikom, programom, procesom oraz innym systemom.
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Kwalifikowane rzadowe zrodta informacji @ng. Qualified Government Information
Sources, QGIS). Regularnie aktualizowane i publicznie dostgpne rejestry zarzadzane przez
agencje rzadowe dostarczajace aktualnej 1 wiarygodnej informacji niezbednej podczas
konfrontowania jej z informacja pochodzaca z innego zrédta. Zglaszanie i zapisywanie takiej
informacji w tego typu rejestrach wymagane jest przez odpowiednie przepisy prawa.

Kwalifikowane rzadowe zZrodta informacji podatkowej (ang. Qualified Government Tax
Information Sources, QGTIS). Kwalifikowane trzadowe zrédla nformacji, ktore w
szczegolnosci zawieraja informacje podatkowe dotyczace oséb prawnych, oséb fizycznych
lub 0séb nieposiadajacych osobowosci prawnej (np. Krajowa Izba Skarbowa w Polsce).

Kwalifikowane niezalezne zrodta informacji (ang. Qualified Independent Information
Sources, QIIS). Regularnie aktualizowane i publicznie dostegpne rejestry zarzadzane przez
agencje rzadowe dostarczajace aktualnej 1 wiarygodnej informacji niezbednej podczas
konfrontowania jej z informacja pochodzaca z innego zrédla. Rejestry komercyjne Zglaszanie
moga by¢ kwalifikowanymi niezdeznymi zrédlami informacji ((AIS), o ile spelniaja
wymagania okreslone w rozdz.22 (d) w Zataczniku 3.

Lista certyfikatow uniewaznionych (CRL, ang. Certificate Revocation List) — lista
podpisana cyfrowo przez urzad certyfikacji zawierajaca numety seryjne zawieszonych lub
uniewaznionych certyfikatow oraz daty i przyczyny ich zawieszenia lub uniewaznienia, nazwe
wydawcy CRL, dat¢ publikacji listy, dat¢ nastepnej planowanej publikacii listy. Powyzsze dane
sg poswiadczane elektronicznie przez urzad certyfikacii.

Modut kryptograficzny — (a) zestaw skladajacy si¢ ze sprz¢tu, oprogramowania, mikrokodu lub
ich okreslona kombinacja, realzujacy operacje lub procesy kyptograficzne obejmujace
szyfrowanie 1 deszyfrowanie wykonywane w obszarze kryptograficznym tego modulu, (b)
wiarygodna implementacja kryptosystemu, ktéry w bezpieczny posdb wykonuje operacje
szyfrowania i deszyfrowania.

Naruszenie (np. danych) — ujawnienie informacji nieuprawnionym osobom lub taka ingerencja
naruszajaca polityke bezpieczeistwa systemu, w wyniku ktorej wystapi nieuprawnione
(zamierzone lub niezamierzone) ujawnienie, modyfikacja, znigczenie lub udostgpnienie
dowolnego obiektu.

Nazwa wyrézniona (DN, ang. distinguished name) — zbiér atrybutéw, tworzacych mazwe
wyrdzniong osoby prawnej, odrézniajaca go od innych podmiotéw tego samego typu; np.

C=PL/0OU=Unizeto Technologies S.A., itp.

Obiekt — jednostka do ktérej dostep jest kontrolowany, np. plik, program, obszar w pamiegci
gléwnej; gromadzone i utrzymywane dane osobowe (PN-2000:2002).

PIN (ang. Personal Identification Numbe&) — osobisty numer identyfikacyjry, kod
zabezpieczajacy karte kryptograficzna przed mozliwoscia uzycia jej przez osoby niepowolane.

Podpis cyfrowy — przeksztalcenie kryptograficzne jednostki danych, umozliwigace odbiorcy
danych sprawdzenie pochodzenia i integralnosci jednostki danych oraz ochron¢ nadawcy i
odbiorcy jednostki danych przal sfalszowaniem przez odbiorcg asymetryczne podpisy
cyfrowe moga by¢ generowane przez jeden podmiot przy zastosowaniu klucza prywatnego i
algorytmu asymetrycznego, np. RSA.

Podpis elektroniczny — dane w postaci elektronicznej, ktore wraz z innymi danymi do ktorych
zostaly dolaczone lub z ktérym sg logicmie powiazane, stuza do identfikacji osoby
sktadajacej podpis elektroniczny.

Polityka certyfikacji — dokument okreslajacy ogdlne zasady stosowane przez urzad certyfikacji
podczas procesu certyfikacji Kluczy publicznych, definiujacy uczestnikow tego procesu, ich
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obowigzki i odpowiedzialno$¢, typy certyfikatow, procedury weryfikacji tozsamosci uzywane
przy ich wydawaniu oraz obszary zastosowan .

Polityka podpisu — szczegblowe rozwigzania, w tym techniczne i organizacyjne, wskazujace
sposdb, zakres oraz warunki potwierdzania oraz weryfikacji podpisu elektronicznego, ktorych
przestrzeganie umozliwia stwierdzenie waznos$ci podpisu.

Posiadacz sekretu wspotdzielonego — autoryzowany posiadacz karty elektronicznej, na ktorej
przechowywany jest sekret wspotdzielony.

Procedura postgpowania w sytuacji awaryjnej — procedura bedaca alternatyws dla normalne;j
$ciezki realizacji procesu jesli wystapi sytuacja nadzwyczajna, lecz przewidywana.

Publikowanie certyfikatow i list certyfikatow uniewaznionych (CRL) (ang. certificate and
certificate revocation lists pblication) — procedury dystrybucji utworzaych i
uniewaznionych  certyfikatow. Dystrybucja  certyfikatu  obejmug przestanie go do
subskrybenta oraz moze obejmowac jego publikacj¢ w repozytorium. Z kolei dystrybucja list
certyfikatow uniewaznionych oznacza umieszczenie ich w repozyorium, przeslanie do
uzytkownikéw koncowych lub przekazanie podmiotom, ktére $wiadcza usluge weryfikacii
statusu certyfikatu w trybie on-line. W obu przypadkach dystrybucja powinna by¢ realizowana
przy pomocy odpowiednich §rodkéw (np. LDAP, FTP, etc.).

PUK (ang. Personal Unblocking Key) — kod stuzacy do odblokowania karty kryptograficznej
oraz zmiany kodu PIN.

Punkt Rejestracji (PR) — miejsce, gdzie $wiadczone sa ustugi w zakresie weryfikacji i
potwierdzania tozsamosci oséb ubiegajacych si¢ o certyfikat, ich funkcja jest kompleksowa
obstuga subskrybentéw w zakresie §wiadczenia uslug certyfikacyjnych.

Punkt zaufania — najbardziej zaufany urzad cettyfikacji, ktéremu ufa subskrybent lub strona
ufajaca. Certyfikat tego urzedu jest pierwszym certyfikatem w kazdg Sciezce certyfikacii,
zbudowanej przez subskrybenta lub strong ufajaca. Wybor punku zaufania jest zwykle
narzucany przez polityke certyfikacji, wedlug ktorej funkcjonuje podmiot §wiadczacy ustugi
certyfikacyjne.

Recertyfikacja (ang. certificate update) — przed uplywem okresu waznosci certyfikatu urzad
certyfikacji moze od$wiezy¢ go (zaktualizowac), potwierdzajac waznos¢ tej samej pary kluczy
na nastepny, zgodny z polityka certyfikacii, okres waznosci.

Repozytorium — zbi6r publicznie dostgpnych katalogéw elektronicznych zawierajacych wydane
certyfikaty oraz dokumenty zwigzane z funkcjonowaniem urzedu certyfikacji.

Sekret wspoétdzielony — czes¢ sekretu kryptograficznego, np. klucza, podzielonego pomiedzy n
zaufanych  uzytkownikéw  (dokladhiej tokendéw  kryptograficznych typu, np. karty
elektroniczne) w taki sposéb, aby do jego zrekonstruowania potrzeba bylo m (m<n) czesci.

Sponsor — patrz zamawiajacy.
Sprzetowy modut kryptograficzny — patrz modut kryptograficzny.

Strona ufajaca @ng. relaying party) — odbiorca, ktéry otrzymal infamacje zawierajaca
certyfikat oraz podpis cyfrowy weryfikowalny przy pomocy kleza publicznego
umieszczonego w tym certyfikade 1 decydujacy na podstawie aufania do certyfikatu O
uznaniu lub odrzuceniu podpisu.

Strona ufajaca bedaca beneficjentem gwarancji — Subskrybent uslug certyfikacypych
CERTUM, ktory otrzymal informaje zawierajaca certyfikat orz podpis cyfrowy
weryfikowalny przy pomocy kluza publicznego umieszczonego w tym certyfikacie i
decydujacy na podstawie zaufania do certyfikatu o uznaniu lub odrzuceniu podpisu.
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Subskrybent — jednostka (osoba fizyczna, osoba prawna, jednostka organizacyjna nie posiadajaca
osobowo$ci prawnej, urzadzenig ktére jest pod opieka tych sob lub jednostki
organizacyjnej), ktéra jest podmiotem wymienionym lub zidentyfikowanym w certyfikacie
wydanym tej jednostce, posiada klucz prywatny, ktéry odpowiada kluczowi publicznemu

zawartemu w certyfikacie oraz sama nie wydaje certyfikatow innym stronom.

System informacyjny — catos¢ infrastruktury, organizacja, personel oraz komponenty stuzace do
gromadzenia, przetwarzania, pwzechowywania, przesylania, prezentowania, rozglaszania i
zarzadzanie informacja.

Sciezka certyfikacji — uporzadkowany ciag certyfikatéw, prowadzacy od certyfikatu punktu
zaufania, wybranego przez}weryﬁkujaccego, az do weryfikowanego certyfikatu, utworzony w
celu weryfikacji certyfikatu. Sciezka certyfikacji spetnia nastgpujace warunki:

e dla kazdego certyfikatu Cert(x) nalezacego do $ciezki certyfikacji {Cert(1), Cert(2), ...,
Cert(n-1)} podmiot certyfikatu Cert(x) jest wydawcy certyfikatu Cert(x+1),

o certyfikat Cert(1) jest wydany przez urzad certyfikacji (punkt zaufania), ktoremu ufa
weryfikator,

e Cert(n) jest weryfikowanym certyfikatem.

Z kazda Sciezka certyfikacji mozna zwiazac jedna lub wigcej polityk certyfikaciji lub tez taka
polityka moze nie istnie¢. Poityki przypisane okreslonej Sdezce certyfikacji sa czescig
wspolng (iloczynem) zbioréw pdityk, ktorych identyfikatory sa zawarte w  kazdym
certyfikacie, nalezacym do $azki certyfikacji 1 zdefiniowme w ich rozszerzeniu
certificatePolicies.

Token — element danych stosowany w wymianach pomiedzy stronami zawierajacy informacie,
ktéra zostata przeksztalcona z wykorzystaniem technik kryptograficznych. Token moze by¢
podpisany przez operatora punku rejestracji i wykorzystany do uwierzytelnienia jego
nadawcy w trakcie kontaktow z urzedem certyfikacii.

Token statusu certyfikatu — dane w postaci elektronicznej ktore zawieraja informfCje 0
aktualnym statusie certyfikatu, Sciezki certyfikacji, do ktérej nalezy okreslony certyfikat oraz
inne informacje przydatne podwas weryfikacji, poswiadczone elektronicznie przez urzad
weryfikacji statusu certyfikatu.

Token znacznika czasu — dane w postaci elektronicznej, ktére zwiazuja dowolny fakt lub
dziatanie z okreslonym momentem w czasie, ustanawiajac w ten sposob poswiadczenie, ze
fakt lub dzialanie miato miejsce przed tym momentem w czasie.

Uniewaznienie certyfikatow (ang. certificates revocation) — procedury odwotania waznosci
pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodz konieczno$¢ uniemozliwienia
subskrybentowi dost¢pu do tej pary i uzycia jej w operacjach m.in. szyfrowania lub podpisu.
Uniewazniony certyfikat umieszczany jest na liscie certyfikatéw uniewaznionych (CRL).

CERTUM - jednostka ustugowa Unizeto Teahnologies S.A. $wiadczaca nickwalifikowane i
kwalifikowane ustugi certyfikacyjnych (urzad certyfikacji).

Urzad certyfikacji — podmiot $wiadczacy ustugi certyfikacyjne, bedacy elementem skladowym
zaufanej trzeciej strony, zdohy do tworzenia, poswiadczania i wydawania certyfikatéw
zaswiadczen certyfikacyjnych oraz tokendw znacznika czasu 1 statusu certyfikatu.

b

Urzad weryfikacji statusu certyfikatu — zaufana trzecia strona, ktora dostarcza stronie ufajacej
mechanizm weryfikacji wiarygodhosci certyfikatu lub  zaswiadeenia certyfikacyjnego
podmiotu, jak réwniez udostegpnia dodatkowe informacje o atrybutach tego certyfikatu lub

zaswiadczenia certyfikacyjnego.
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Urzad znacznika czasu (TSA) — podmiot §wiadczacy ustugi certyfikacyjne, ktory wydaje tokeny
znacznika czasu.

Uwierzytelnia¢ — potwierdzaé deklarowana tozsamos$¢ podmiotu.

Uwierzytelnienie — mechanizm zabezpieczen, ktérego zadaniem jest zapewnienie wiarygodnosci
przesylanych danych, wiadomosci lub nadawcy, albo mechanizmy weryfikowania autoryzacji

osoby przed otrzymaniem przez nig okreslonych kategorii informacji.

Uzytkownik (certyfikatu, ang. end entity)y — uprawniony podmiot, postugujgy sie
certyfikatem jako subskrybent lub strona ufajaca, z wylaczeniem urzedu certyfikacii.

Weryfikacja podpisu — ma na celu okreslenie, czy 1) podpis cyfrowy zostal zrealizowany przy
pomocy klucza prywatnego odpowadajacego kluczowi publicznemu, zawartemu w
podpisanym przez urzad certyfikacji Certyfikacie subskrybenta, oraz 2) podpisana wiadomo§é
(dokument) nie zostal zmodyfikowany juz po zlozeniu na nim podpisu.

Weryfikacja statusu certyfikatow (ang. validation of public key certificates) —umozliwia
okreslenie czy certyfikat jest uniewazniony. Problem ten moze by¢ rozwigzaty przez
zainteresowany podmiot w opardu o listy CRL albo tez przez wystawce certyfikatu lub
upowaznionego przez niego przedstawiciela na zapytanie podmiotu skierowane do serwera

OCSP.

Whioskodawca — okreslenie uzywane w stosunku do subskrybenta w okresie pomiedzy chwila,
gdy wystapil z jakimkolwiek zalaniem (wnioskiem) do urzedu ertyfikacji a momentem
ukonczenia procedury wydawania certyfikatu.

Zamawiajacy — osoba lub instytucja, ktéra w imieniu subskrybenta finansug ustugi
certyfikacyjne $wiadczone przez organ wydajacy certyfikaty. Zamawiajacy jest wiascicielem
certyfikatu 1 przystuguje mu pawo do zgloszenia jego uniewznienia w przypadkach
przewidzianych w Kodeksie Postgpowania Certyfikacyjnego.

Zaufana Trzecia Strona (TTP) — instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotéw w zakresie dziatan
zwiazanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zawieszenie certyfikatu (ang. suspension) — szCzegblna forma uniewaznienia certyfikatu (i
zwiazanej z nim pary kluczy), ktérej wynikiem jest czasowy brak akceptacji certyfikatu w
operacjach kryptograficznych (iezaleznie od statusu tej opeacji); zawieszony certyfikat
umieszczany jest na liscie certyfikatow uniewaznionych (CRL).

Znakowanie czasem — ustuga polegajaca na dolaczaniu do danych w postaci elektranicznej
logicznie powiazanych z danymi opatrzonymi podpisem lub poswiadczeniem elektronicznym,
oznaczenia czasu w chwili wykmania tej ustugi oraz pcwiadczenia elektronicznego tak
powstalych danych przez podmiot §wiadczacy te ustuge.

X.500 — norma migdzynarodowa okreslajaca protokot dostepu do katalogu DAP (ang. Directory
Access Protocol), oraz protokét ustug katalogowych DSP (ang. Directory Service Protocol).
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Zatacznik 3: Wskazowki
dotyczace wydawania
certyfikatow o podwyzszonej
wiarygodnosci SSL Extended
Validation

Niniejszy Zalacznik 3 jest zawarty w oddzielnym akumencie , Kodeks Postepowania
Certyfikacyjnego Niekwalifikowanych Ustug CERTUM — Zalacznik 3. Wskazéwki dotyczace
wydawania  certyfikatbw o  podwygszonej wiarygodnosci SSL Extaded  Validation”,
udostepnianym w repozytorium (ETUM. Zalacznik ten jest integralna czgScia finiejszego
Kodeksu Post¢powania Certyfikacyjnego.
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Zatacznik 4. Minimalne
wymagania dla algorytmow
kryptograficznych i ditugosci
kluczy

1. Certyfikaty gtdbwnych urzedow certyfikacji

Nazwa algorytmu Certyfikaty wydane przed 31 Certyfikaty wydane po 31

L.p.

szyfrowego grudniem 2010 r. grudnia 2010 r.
1 Algorytm skrétu MDS5 (nie zalecany), SHA-1 SHA-139, SHA-256, SHA-384 Iub
' SHA-512
RSA 1024 2048
ECC NIST P-256 NIST P-256

2. Certyfikaty posrednich urzedéw certyfikaciji

Nazwa algorytmu Certyfikaty wydane przed 31 Certyfikaty wydane po 31

Lp. szyfrowego grudniem 2010 r. grudnia 2010 r.
1 | Algorytm skrotu SHA-1 SHA-137, SHA-256, SHA-384 lub
' SHA-512
RSA 1024 2048
ECC NIST P-256 NIST P-256

3. Certyfikaty subskrybentow

Nazwa algorytmu Certyfikaty wydane przed 31 Certyfikaty wydane po 31

Lp. szyfrowego grudniem 2010 r. grudnia 2010 r.
1 | Algorytm skrotu SHA-1 SHA-137, SHA-256, SHA-384 Iub
' SHA-512
RSA 1024 lub 2048 (uwaga — certyfikaty | 2048
2 subskrybentow z kluczem 1024
' RSA MUSZA wygasnaé przed 31
grudniem 2010 r.)
3. | ECC NIST P-256 NIST P-256

39 SHA-1 powinien by¢ uzywany jedynie do czasu wsparcid SHA-256 przez wigkszo$¢ stron ufajacych na $wiecie
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Zatacznik 5: Wymagane
rozszerzenia w certyfikatach EV

1. Certyfikaty gtownych urzedoéw certyfikaciji

Certyfikaty gléwnych urzedéw certyfikacji, wydawane od 1 listopada 2006 roku muszg byé
zgodne z X.509 v3.

(a) basicConstraints

Jesli certyfikat jest w wersji v3 i jest wydany po pazdérniku 2006 roku, to
rozszerzenie musi by¢ oznaczone jako krytyczne we wszystkich certyfikatach urzedow
certyfikacji, zawierajacych klucze publiczne stuzace do weryfikacji podpiséw cyfrowych
w wydanych certyfikatach. Waro$¢ pola cA musi byé ustawiona na true. Pole
pathLenConstraint nie powinno by¢ umieszczane w certyfikacie.

(b) keUsage

Jesli certyfikat jest w wersji v3 i jest wydany po pazdziertku 2006 roku, to
rozszerzenie musi si¢ wystapi¢ w certyfikacie i musi by¢ ozmczone jako krytyczne.
Ustawione musza by¢ bity certSign oraz cRLSign. Pozostale bity nie powinny byé
ustawione.

Wszystkie pozostale pola i rozszerzenia ustawiane sa zgodnie z RFC 5280.

2. Certyfikaty posrednich urzedow certyfikacji
(a) certificatePolicies

Rozszerzenie musi by¢ obecne w certyfikacie i nie powinno by¢ ustawione jako
krytyczne. Zestaw identyfikatoréw polityk musi zawiera¢ identyfikator polityki EV CA,
jesli dany certyfikat zostal wydany CA nie znajdujacemu si¢ pod kontrola gtéwnego
urzedu certyfikacii.

certificatePolicies:policyldentifier (wymagane)

e anyPolicy, jesli posredni urzad certyfikacji jest kontrolowane przez gléwny urzad
certyfikacji®’;

e OID konkretnej polityki EV, jdi posredni wurzad certyfikag nie jest
kontrolowany przez gtéwny urzad certyfikacji;

Ponizsze pola musza by¢ zawarte w certyfikacie, jesli posredni urzad certyfikacji nie
jest kontrolowany przez gtéwny urzad certyfikacj:

certificatePolicies:policyQualifiers:policyQualifierld
e id-qt 2 [RFC 5280]
certificatePolicies:policyQualifiers:qualifier

40 W przypadku CERTUM postedni urzad certyfikacji Certum Extended Validation SSL CA jest pod kontrola gléwnego
urzedu certyfikacji Certum Trusted Network CA. Z tego powodu w certyfikacie urzedu Certum Extended Validation SSL
CA identyfikator polityki certyfikacji ma wartos¢ anyPolicy.



Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.6 143

(b)

(e)

e URI do Kodeksu Postgpowania Certyfikacyjnego
cRLDistributionPoint

Rozszerzenie musi wystapi¢ w certyfikacie i nie moze by¢ oznaczone jako krytyczne.
Jesli wystepuje, to musi zawiaa¢ adres URL http do ustugi dost¢pniania CRL
wystawianej przez wydawce certyfikatu.

authoritylnformationAccess

Rozszerzenie powinno by¢ obecne i nie moze by¢ oznaczone jako krytyczne. Powinno
zawiera¢ URL http do uslugi OGSP pracujacej w trybie autoryzowany responder
(patrz rozdz. 7.3) z upowaznienia wystawcy dekatu
(accessMethod=1.3.6.1.5.5.7.48.1). Adres URL moze okresla¢ take dostgp do

certyfikatu urzedu certyfikacji, bedacego wystawca certyfikatu, w ktérym znajduje si¢
ten adres (accessMethod=1.3.6.1.5.5.7.48.2).

basicConstraints

Rozszerzenie musi si¢ wystapi¢ jako krytyczne we wszystkich certyfikatach urzedd
certyfikacji, zawierajacych klucze publiczne stuzace do weryfikacji podpiséw cyfrowych
w wydanych certyfikatach. Waro$¢ pola cA musi by¢ ustawiona na true. Pole
pathLenConstraint moze by¢ obecne.

keyUsage

RozSzerzenie musi si¢ wystapi¢ i mwsi by¢ oznaczone jako krytyczre. Ustawione
musza by¢ certSign oraz CRLSign. Pozostate bity nie moga by¢ ustawione.

Pozostale pola i rozszerzenia ustawiane sa zgodnie z RFC 5280.

3. Certyfikaty Subskrybentow

(a)

certificatePolicies

Rozszerzenie musi by¢ obecne i nie powinno by¢ ustawione jako krytyczne. Zestaw
identyfikatorow polityk musi awiera¢ identyfikator polityki urzedu certyfikacji
wydajacego certyfikaty EV SSL.

certificatePolicies:policyldentifier (wymagane)

e OID polityki EV
certificatePolicies:policyQualifiers:policyQualifierld (wymagane)
e id-gt 2 [RFC 5280]
certificatePolicies:policyQualifiers:qualifier (wymagane)

e URI do Kodeksu Postgpowania Certyfikacyjnego
cRLDistributionPoint

Rozszerzenie powinno by¢ wystapi¢ i nie moze by¢ oznaczone jako krytyczne. Jesli
rozszerzenie wystepuje, to musi zawiera¢ adres URL http do ustugi udostepniania CRL
wystawianej przez wydawce ceryfikatu. Rozszerzenie musi by¢ obecne jesli w
certyfikacie nie  wpisano lokidacji ustugi OCSP w rozszemzitl
autorityInformationAccess. Patrz rowniez rozdzial 26(b) w Zalaczniku 3.

(c) authoritylnformationAccess
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Rozszerzenie powinno by¢ obecne i nie moze by¢ oznaczone jako krytyczne. Powinno
zawiera¢ URL http do uslugi OCSP pracujacej w trybie autoryzowany responder
(patrz rozdz. 7.3) z upowaznienia wystawcy ydgkatu
(accessMethod=1.3.6.1.5.5.7.48.1). Adres URL moze okresla¢ akze dostgp do
certyfikatu urzedu certyfikacji, bedacego wystawca certyfikatu, w ktérym znajduje si¢
ten adres (accessMethod=1.3.6.1.5.5.7.48.2). Jesli certyfikat nie zawiera rozszerzenia
cRLDistributionPoint, to rozszrzenie authoritylnformationAccess musi wystapic.
Patrz rowniez rozdzial 26(b) w Zalaczniku 3.

(d) basicConstraints (opcjonalne)
Jesli wystepuje, to wartos¢ pola cA MUSI by¢ ustawiona na false.
(e) keyUsage (opcjonalne)
Jesli wystepuje, to nie moga by¢ ustawione bity certSign oraz cRLSign.

Pozostale pola i rozszerzenia ustawiane sa zgodnie z RFC 5280.
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Zatacznik 6: Wytyczne
dotyczace nazw organizacji
zagranicznych

1. Nazwy organizacji spoza alfabetu tacinskiego

W przypadku, gdy nazwa organiacji wnioskujacej o wydanie cetyfitau EV nie jest
zarejsttowana w  kwalifikowanym Zrédle informacji rzadowej @ng. Qualified Government
Information Source, QGIS) za pmoca znakéw alfabetu lacinskiego ©az tozsamosé
wnioskodawcy jest weryfikowana zgodnie z wymaganiami zawartmi w  wytycznych
CA/BROWSER FORUM Guidelines for the issuance and Management of Extended \alidation Certificates
(patrz [29]), to CERTUM moze umiesci¢ w certyfikacie nazwe organizacji zapisana za pomoca
znakéw  alfabetu lacifskiego. W kazdym takim przypadku, CERTUM postepuje zgodnie z
procedura przytoczona ponizej w niniejszym Zaltaczniku.

2. Nazwy romanskie

W  celu  zatwierdzenia transliterowanej/romanizowanej  nazwy  rejestrowanej,
zromanizowana nazwa jest weryfkowana przez CERTUM za pomocy systemu oficjlanie
uznanego przez agencje rzadowe i zgodnego z prawem obowigzujacym na terytorium kraju, skad
pochodzi wniskodawca.

Jesli CERTUM nie moze polegaé na translieracji/romanizacji tejesttowanej nazwy za

pomoca systemu oficjlanie uznaego przez agencje rzadowe 1 godnego 2z prawem
obowigzujacym na terytorium kraju, skad pochodzi wniskodawca, to musi polega¢ na jednej z
ponizszych opcji w takiej kolejnosci, w jakiej zostaly przedstawione:

(@) systemie uznawanym przez Miegdznarodowa Organizacje Normaliacyjna @ng.
International Standards Organization,1SO),

(b) systemie uznawanym przez Organizacje Narodéw Zjednoczonych (ONZ), lub

(c) opinii prawnikOw potwierdzajacej romanizacje rejestrowanje nazwy.

3. Nazwy anglojezyczne

W celu wpisania do certyfiaktu EV nazwy zapisanej za pomocg znakow alfabetu
tacinskiego, ktéra nie jest zromanizowana nazwg rejestrowana, CERTUM musi zweryfikowac, ze
nazwa lacinska jest:

(@) zawarta w akcie zatozycielskim firmy (lub w dokumencie réwnowaznym) jako czesé
procesu rejestracji organizacji, lub

(b) uznana przez QGTIS w obszarze jurysdykeji aktu zalozycielskego —organizacii
wnioskodawcy jako nazwa platnika podatkéw, lub

(c) potwierdzona przez QIIS, Ze jest nazwa zwigzana z zarejestrowana organizacja, lub

(d) notarialnie potwierdzona nazwa handlows zwiazana z zarejestrowana organizacja.
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4. Procedury zalezne od kraju

4.1 Japonia

W uzupelnieniu do procedur przedstawionych powyzej:

(a)
(b)

)

akceptowalna jest metoda Hepburna romanizacji nazw jezyka japofiskiego.

CERTUM moze weryfikowal zromanizowane transliteracje nazwy formalno-prawnej
wnioskodawcy w oparciu o zaswiadczenie QIIS lub potwierdzenie notarialne.

CERTUM moze korzysta¢ z pomocy Krajowej Izby Skarbowej podczas weryfikowania
nazw anglojezycznych. W takim przypadku, CERTUM musi sprawdz¢, Ze nazwa

anglojezyczna  jest  zapisana ~ w badanych  sprawozdaniach  finanewych
zarejestrowanych w Krajowej 1zbie Skarbowej.

W przypadku polegania podczas weryfikowania nazwy anglojezycznej na aktah
zalozycielskich firmy, akty te musza by¢ stowarzyszone z dokumentem oznaczonym
oryginalnym  japofskim stemplem firmowym wnioskodawcy, ktory powinien
dowodzi¢, ze akt zalozycielski firmy jest autentyczny i aktualny lub z poswiadczeniem
notarialnym. CERTUM musi zweryfikowa¢ autentycznos¢ stempla firmowego.
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Zatacznik 7: Historia zmian

V10

15 kwietnia 2000 r.

Szkic dokumentu do dyskusji

V133

12 marca 2002 r.

Pelna wersja dokumentu. Dokument zatwierdzony

V20

15 lipca 2002 r.

Zdefiniowanie dodatkowych typéw certyfikatdw. Modyfikacje procedur
certyfikacji, doprecyzowanie profilu certyfikatow i list CRL.
Przeredagowano rozdz.3, 4, 6.1, 2.6, 6.2-6.9 i 7. Zatwierdzenie dokumentu.

V21

01 lutego 2005 r.

Zdefiniowanie dodatkowych typéw certyfikatdbw. Zmodyfikowano
rozdzialy dotyczace proceséw odnowienia 1 recertyfikacji kluczy
kryptograficznych. Wprowadzono zapisy o mozliwosci stosowania nowych
rozszerzed w cettyfikatach. Poprawiono szereg bledéw interpunkcyjnych
oraz wprowadzono modyfikacj¢ rozdzialu traktujacego o weryfikacji
podmiotu w procesie certyfikacji. Wprowadzono dodatkowo szereg
drobnych poprawek w celu zachowania spoéjnosci tresci niniejszego
dokumentu.

V22

09 maja 2005 r.

Zmiana formy prawnej spotki, przeksztalcenie Unizeto Sp. z o0.0. w
Unizeto Technologies S.A.

V23

26 pazdziernika 2005 r.

Zmiana nazwy wlasnej jednostki i logo z Unizeto CERTUM — Centrum
Certyfikacji na CERTUM - Powszechne Centrum Certyfikacji

V24

19 maja 2006 r.

Usunigcie informacji o poprzedniej formie prawnej firmy. Przeniesienie
szczegblow  dotyczacych  dokumentéw  wymaganych do  wydania
certyfikatu do osobnego dokumentu. Usunigcie informacji o zawieszeniu
certyfikatow. Dodanie informacji o skfadowaniu kopii danych uzytych do
weryfikacji tozsamos$ci. Poprawki edycyjne i usuwajace niescistosci z
angielska wersja jezykowa.

V25

12 maja 2008 r.

Zmiany edytorskie oraz dostosowanie wersji jezykowej polskiej i
angielskiej.

V3.0

19 pazdziernika 2009 r.

Dostosowanie struktury Kodeksu do wymagan RFC 3647 oraz procesu
wydawania certyfikatdw typu EV SSL. Dopisanie Dodatkdw 3-6.

V3l

12 sierpnia 2010 r.

Aktualizacja wymagan dot.  weryfikacji Aktualizacja

Zakacznika nr 3.

subskrybenta.

V3.2

09 lutego 2011 r.

Aktualizacja informacji zwiazanych z weryfikacja statusu certyfikatu,
modyfikacja okreséw waznosci certyfikatow oraz inne mniejsze zmiany.

V3.3

07 pazdziernika 2011 r.

Aktualizacja informacji zwiazanych z Certum Code Signing CA oraz inne
mniejsze zmiany dotyczace oferty certyfikatdw. Dodatnie informacji o
nowym certyfikacie Root Certum Trusted Network CA 2

V3.4

19 kwietnia 2012

Aktualizacja logo CERTUM

V35

29 maja 2013

Zamieszczenie deklaracji stosowania wymagari Baseline Requirements for the
Issuance and Management of Publicly-Trusted Certificates. Aktualizacja informacii
zwigzanych z procedurs zawieszania certyfikatow niekwalifikowanych.

V 3.6

13 wrzesnia 2013

Dodanie odno$nika do Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates.
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