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1.Wstňp 

Kodeks Postŗpowania Certyfikacyjnego1 Niekwalifikowanych UsĠug Certum (nazywany dalej 

Kodeksem Postŗpowania Certyfikacyjnego lub w skr·cie KPC) jest uszczeg·Ġowieniem og·lnych zasad 
postŗpowania certyfikacyjnego, opisanych w Polityce Certyfikacji Niekwalifikowanych UsĠug Certum 
(nazwanej dalej Politykň Certyfikacji lub w skr·cie PC). Opisuje proces certyfikacji klucza publicznego 
oraz okreƑla obszary zastosoważ uzyskanych w jego wyniku certyfikat·w. ZnajomoƑĻ natury, celu oraz roli 
Kodeksu Postŗpowania Certyfikacyjnego jest szczeg·lnie istotna z punktu widzenia subskrybenta2 oraz 

strony ufajňcej3. 

Polityka Certyfikacji okreƑla, jaki stopież zaufania moƭna zwiňzaĻ z okreƑlonym typem certyfikatu 
wydanego przez Certum Ƒwiadczňce niekwalifikowane usĠugi certyfikacyjne. Z kolei Kodeks 
Postŗpowania Certyfikacyjnego pokazuje, w jaki spos·b Certum zapewnia osiňgniŗcie gwarantowanego 
przez politykŗ poziomu zaufania. 

Polityka Certyfikacji oraz Kodeks Postŗpowania Certyfikacyjnego zostaĠy zdefiniowane przez Certum, kt·re jest jednoczeƑnie 
dostawcň usĠug certyfikacyjnych Ƒwiadczonych zgodnie z nimi w ramach tzw. niekwalifikowanych usĠug Certum. 
Procedura definiowania i aktualizowania zar·wno Polityki Certyfikacji, jak r·wnieƭ Kodeksu Postŗpowania Certyfikacyjnego 
jest zgodna z reguĠami opisanymi w rozdz. 9.12. 

Kodeks Postŗpowania Certyfikacyjnego opisuje zbi·r polityk certyfikacji (ang. Certificate Policies4), 

wedĠug kt·rych Certum wydaje certyfikaty urzŗdom i uƭytkownikom kożcowym. Polityki te reprezentujň 
r·ƭne poziomy wiarygodnoƑci5 przypisane certyfikatom klucza publicznego. Obszary zastosoważ 

certyfikat·w wystawianych zgodnie z tymi politykami mogň siŗ pokrywaĻ, inna jest jednak odpowiedzialnoƑĻ 
(w tym prawna) urzŗdu certyfikacji oraz uƭytkownik·w certyfikatu.  

Struktura i merytoryczna zawartoƑĻ Kodeksu Postŗpowania Certyfikacyjnego sň zgodne z zaleceniem 
RFC 3647 Certificate Policy and Certification Practice Statement Framework.  

Firma Asseco Data Systems S.A. (Sp·Ġka przejmujňca) w ramach poĠňczenia ze Sp·Ġkň Unizeto 
Technologies S.A. (Sp·Ġka przejmowana), dokonanego na podstawie art. 492 Ä 1 pkt 1 ustawy z dnia 15 
wrzeƑnia 2000 r. Kodeks sp·Ġek handlowych (t.j. Dz.U. z 2013 r. poz. 1030 z p·ƫn. zm., dalej "Ksh"), 
polegajňcego na przeniesieniu caĠego majňtki Sp·Ġki przejmowanej na Sp·Ġkŗ przejmujňcň, wstňpiĠa we 
wszelkie prawa i obowiňzki Sp·Ġki Unizeto Technologies S.A. (sukcesja generalna - art. 494 Ä 1 Ksh). 

W zwiňzku z przeniesieniem caĠego majňtku Sp·Ġki Unizeto Technologies S.A. na Sp·Ġkŗ Asseco 
Data Systems S.A. oƑwiadczamy, ƭe Sp·Ġka Asseco Data System S.A. zobowiňzuje siŗ do utrzymywania 
zaƑwiadczenia certyfikacyjnego wydanego na Sp·Ġkŗ Unizeto Technologies S.A. do czasu wygaƑniŗcia 
ostatniego certyfikatu wydanego przez Sp·Ġkŗ Unizeto Technologies S.A. w ramach posiadanego 
zaƑwiadczenia certyfikacyjnego.  

 
1 OkreƑlenia wprowadzane po raz pierwszy bŗdň wyr·ƭniane w tekƑcie tĠustym drukiem; ich znaczenie zdefiniowane jest w 

SĠowniku pojŗĻ, zamieszczonym na kożcu dokumentu. 

2 Patrz SĠownik pojŗĻ 

3 Odbiorca, kt·ry dziaĠa na podstawie zaufania do certyfikatu i podpisu cyfrowego. 

4 
Informacja (identyfikator, adres elektroniczny) o polityce certyfikacji, realizowanej przez CERTUM. Naleƭy odr·ƭniĻ Politykŗ 

Certyfikacji jako dokument, od polityki certyfikacji jako zestawu parametr·w charakterystycznych dla danych certyfikat·w. 

5 Pojŗcie wiarygodnoƑci odnosi siŗ do tego, jak bardzo strona ufajňca moƭe byĻ pewna jednoznacznoƑci powiňzania pomiŗdzy kluczem 

publicznym a osobň (fizycznň lub prawnň) lub urzňdzeniem (og·lnie podmiotem certyfikatu), kt·rych dane umieszczone zostaĠy 
w certyfikacie. Dodatkowo wiarygodnoƑĻ odzwierciedla: (a) wiarŗ strony ufajňcej, ƭe podmiot certyfikatu kontroluje uƭycie klucza 
prywatnego, powiňzanego z kluczem publicznym umieszczonym w certyfikacie, oraz (b) poziom zabezpieczeż towarzyszňcych 
procedurze dostarczenia podmiotowi klucza prywatnego w przypadkach, gdy jest on generowany takƭe przez system tworzňcy 
certyfikaty klucza publicznego. 
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1.1. Wprowadzenie 

Kodeks Postŗpowania Certyfikacyjnego opisuje i stanowi podstawŗ zasad dziaĠania Certum 
oraz wszystkich zwiňzanych z nim urzŗd·w certyfikacji, Punkt·w Rejestracji, subskrybent·w, jak 
r·wnieƭ stron ufajňcych. OkreƑla takƭe zasady Ƒwiadczenia usĠug certyfikacyjnych, poczňwszy od 
Rejestracji subskrybent·w, certyfikacji kluczy publicznych, aktualizacji kluczy i certyfikat·w, a na 
uniewaƭnianiu certyfikat·w kożczňc. 

Niekwalifikowane usĠugi Certum Ƒwiadczone sň w ramach usĠug niekwalifikowanych 
Certum z dwoma oddzielnymi domenami certyfikacji: Certum z wydzielonym gĠ·wnym urzŗdem 
certyfikacji Certum CA oraz ctnDomena z wydzielonymi gĠ·wnymi urzŗdami certyfikacji 
Certum Trusted Network CA, Certum Trusted Network CA 26, Certum Elliptic Curve CA, 
Certum Trusted Root CA oraz Certum EC-384 CA. GĠ·wne urzŗdy certyfikacji obu domen 

same sobie wystawiň tzw. autocertyfikat7 i sň niezaleƭne od siebie. Hierarchicznie poniƭej gĠ·wnych 

urzŗd·w certyfikacji znajdujň siŗ podlegĠe im poƑrednie urzŗdy certyfikacji.  

Niniejszy Kodeks Postŗpowania Certyfikacyjnego odnosi siŗ do wszystkich urzŗd·w 
certyfikacji i Punkt·w Rejestracji, subskrybent·w oraz stron ufajňcych, korzystajňcych z usĠug lub 
wymieniajňcych jakiekolwiek wiadomoƑci w obrŗbie domeny certum lub domeny ctnDomena. 

Certyfikaty wydawane przez Certum w ramach domen certum i ctnDomena zawierajň 
identyfikatory polityk certyfikacji8, kt·re umoƭliwiajň stronom ufajňcym okreƑlenie, czy 
weryfikowane przez nie uƭycie certyfikatu jest zgodne z deklarowanym przeznaczeniem certyfikatu. 
Deklarowane przeznaczenie certyfikatu moƭna okreƑliĻ na podstawie wpis·w umieszczanych w 
strukturze PolicyInformation  rozszerzenia certificatesPolicies (patrz rozdz. 7.1.6) kaƭdego 
certyfikatu wydawanego przez Certum.  

Z Kodeksem Postŗpowania Certyfikacyjnego zwiňzane sň inne dodatkowe dokumenty, kt·re 
wykorzystywane sň w systemie Certum i regulujň jego funkcjonowanie (patrz Tab. 1.1). Dokumenty 
te majň r·ƭny status. NajczŗƑciej jednak ze wzglŗdu na wagŗ zawartych w nich informacji oraz 
bezpieczeżstwo systemu nie sň publicznie udostŗpniane. 

  

 
6 Wszystkie informacje w niniejszym dokumencie odnoszňce siŗ do urzŗdu Certum Trusted Network CA dotyczň takƭe urzŗdu 

Certum Trusted Network CA 2 

7 Autocertyfikatem jest dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu zĠoƭonego na certyfikacie, 

w kt·rym podpis da siŗ zweryfikowaĻ przy pomocy klucza publicznego zwartego w polu subjectKeyInfo, zawartoƑci p·l issuer 
oraz subject sň takie same, zaƑ pole cA rozszerzenia BasicConstraints ustawione jest na true (patrz rozdz.7.1.1.2). 

8  Identyfikatory polityk certyfikacji CERTUM budowane sň w oparciu o identyfikator obiektu Unizeto Sp. z o.o. zarejestrowany w 

Krajowym Rejestrze Identyfikator·w Obiekt·w (KRIO, http://www.krio.pl). Identyfikator ten ma wartoƑĻ: 

 id - unizeto   OBJECT IDENTIFIER ::= { iso(1) member - body(2) pl(616) organization(1) 
113527 )  

http://www.krio.pl/
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Tab. 1.1 Waƭniejsze dokumenty towarzyszňce Kodeksowi Postŗpowania Certyfikacyjnego 

L.p. Nazwa dokumentu 
Status 

dokumentu 
Spos·b udostňpniania 

1. 
Polityka Certyfikacji Niekwalifikowanych 
UsĠug Certum. 

Jawny http://www.certum.pl 

2. 
Polityka Niekwalifikowanego Urzŗdu 
Znacznika Czasu. 

Jawny http://www.certum.pl 

3. 
Dokumentacja personelu. Zakres 
obowiňzk·w i odpowiedzialnoƑci. 

Niejawny 
Lokalnie - tylko uprawnione osoby 
oraz audytor 

4. 
Dokumentacja GĠ·wnego Punktu 
Rejestracji. 

Niejawny 
Lokalnie - tylko uprawnione osoby 
oraz audytor 

5. Dokumentacja infrastruktury technicznej. Niejawny 
Lokalnie - tylko uprawnione osoby 
oraz audytor 

6. 
Dokumentacja zarzňdzania ciňgĠoƑciň 
dziaĠalnoƑci systemu. 

Niejawny 
Lokalnie - tylko uprawnione osoby 
oraz audytor 

Dodatkowe informacje oraz pomoc moƭna uzyskaĻ za poƑrednictwem poczty elektronicznej: 
info@certum.pl. 

1.2. Nazwa dokumentu i jego identyfikacja  

Niniejszemu Kodeksowi Postŗpowania Certyfikacyjnego przypisuje siŗ nazwŗ wĠasnň 
o nastŗpujňcej postaci Kodeks Postŗpowania Certyfikacyjnego Niekwalifikowanych UsĠug 
Certum. Dokument ten jest dostŗpny w postaci elektronicznej w repozytorium o adresie 
http://www.certum.pl, 

Z dokumentem Kodeksu Postŗpowania Certyfikacyjnego zwiňzany jest nastŗpujňcy 
zarejestrowany identyfikator obiektu (OID: 1.2.616.1.113527.2.2.0.1.6.3):  

id - ccert - kpc - v3_0  OBJECT IDENTIFIER ::= { iso(1) member - body(2) pl(616)  
           organization(1) id - unizeto(113527) id - ccert(2) id - certum(2)  
           id - certPolicy - doc(0) id - ccert - kpc(1) version( 7) 4}  

w kt·rym dwie ostatnie wartoƑci liczbowe odnoszň siŗ do aktualnej wersji i wydania tego 
dokumentu. 

Identyfikator Kodeksu Postŗpowania Certyfikacyjnego nie jest umieszczany w treƑci 
wystawianych certyfikat·w. W wydawanych przez siebie certyfikatach Certum umieszcza jedynie 
identyfikatory tych polityk certyfikacji, kt·re naleƭň do zbioru polityk certyfikacji okreƑlonych w 
Polityce Certyfikacji. 

 

Certum wydaje certyfikaty zawierajňce nastŗpujňce identyfikatory polityki certyfikacji: 

 

Nazwa Certyfikatu Identyfikator polityki certyfikacji 

ID Test/ID Individual  1.2.616.1.113527.2.100.1.1 

ID Test/ID Individual Simply Sign 1.2.616.1.113527.2.100.1.2 

ID Business 1.2.616.1.113527.2.100.2.1 

ID Business Simply Sign 1.2.616.1.113527.2.100.2.2 

Certyfikat wydany w procesie podpisywania 1.2.616.1.113527.2.5.1.6.15 

Adobe SSCD 1.2.616.1.113527.2.104.1 

mailto:info@certum.pl
http://www.certum.pl/
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DV SSL ð Test/Commercial 2.23.140.1.2.1 
1.2.616.1.113527.2.101.1    

OV SSL - Trusted 2.23.140.1.2.2 

1.2.616.1.113527.2.101.2    

EV SSL - Premium 2.23.140.1.1 

1.2.616.1.113527.2.101.3    

Open Source Code Signing 1.2.616.1.113527.2.102.1.1 

Open Source Code Signing Simply Sign 1.2.616.1.113527.2.102.1.2 

Standard Code Signing 1.2.616.1.113527.2.102.2.1 

Standard Code Signing Simply Sign 1.2.616.1.113527.2.102.2.2 

EV Code Signing 1.2.616.1.113527.2.102.3.1 

EV Code Signing Simply Sign 1.2.616.1.113527.2.102.3.2 

VPN 1.2.616.1.113527.2.103.1    

 
Certum wydaje certyfikaty takƭe z identyfikatorami zawartymi w punkcie 1.3.1.2. 

1.3. Strony Kodeksu Postňpowania Certyfikacyjnego 

Kodeks Postŗpowania Certyfikacyjnego reguluje wszystkie najwaƭniejsze relacje zachodzňce 
pomiŗdzy podmiotami wchodzňcymi w skĠad Certum, jego zespoĠami doradczymi (w tym 
audytorami) oraz klientami (uƭytkownikami dostarczanych usĠug). W szczeg·lnoƑci regulacje te 
dotyczň:  

¶ urzŗd·w certyfikacji z domeny certum, urzŗd·w certyfikacji z domeny ctnDomena a 
takƭe kaƭdego innego urzŗdu, kt·ry zostanie utworzony zgodnie z zasadami okreƑlonymi 
w niniejszym Kodeksie Postŗpowania Certyfikacyjnego,  

¶ GĠ·wnego Punktu Rejestracji (GPR),  

¶ Punkt·w Rejestracji (PR),  

¶ subskrybent·w, 

¶ stron ufajňcych, 

¶ os·b potwierdzajňcych toƭsamoƑĻ 

 

Moƭliwe jest dziaĠanie takƭe tzw. Biznesowych Punkt·w Potwierdzania ToƭsamoƑci oraz 
Partner·w Biznesowych, np. plac·wki bankowe (dalej: BPPT), kt·rych charakter, zasiŗg i otwartoƑĻ 
dziaĠania zaleƭy od przyjŗtego modelu biznesowego miŗdzy Certum a Partnerem Biznesowym. 

Certum Ƒwiadczy usĠugi certyfikacyjne wszystkim osobom fizycznym i prawnym lub 
podmiotom nieposiadajňcym osobowoƑci prawnej, akceptujňcym postanowienia niniejszego 
Kodeksu Postŗpowania Certyfikacyjnego. Postanowienia te (m.in. zasady generowania kluczy 
i wystawiania certyfikat·w, zastosowane mechanizmy zabezpieczeż systemu informatycznego) 
majň na celu przekonanie uƭytkownik·w usĠug Certum, ƭe deklarowana wiarygodnoƑĻ wydawanych 
certyfikat·w jest praktycznym odzwierciedleniem postŗpowania urzŗd·w certyfikacji.  
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1.3.1. Urzňdy certyfikacji 

GĠ·wnymi urzŗdami certyfikacji sň: 

¶ urzňd certyfikacji Certum CA,  

¶ urzňd certyfikacji Certum Trusted Network CA, 

¶ urzňd certyfikacji Certum Trusted Network CA 2, 

¶ urzňd certyfikacji Certum Elliptic Curve CA, 

¶ urzňd certyfikacji Certum Trusted Root CA oraz 

¶ urzňd certyfikacji Certum EC-384 CA, 

kt·rym podlegajň wszystkie poƑrednie urzŗdy certyfikacji.  

W chwili obowiňzywania niniejszego Kodeksu Postŗpowania Certyfikacyjnego urzŗdy 
Certum Trusted Network CA 2,  Certum Elliptic Curve CA, Certum Trusted Root CA oraz 
Certum EC-384 CA nie Ƒwiadczň usĠug certyfikacyjnych.   

1.3.1.1. Gğ·wne urzňdy certyfikacji  

GĠ·wne urzŗdy certyfikacji Certum mogň rejestrowaĻ i wydawaĻ certyfikaty tylko poƑrednim 
urzŗdom certyfikacji oraz urzŗdom wystawiajňcym elektroniczne poƑwiadczenia 
niezaprzeczalnoƑci.  

Urzŗdy Certum CA, Certum Elliptic Curve CA, Certum Trusted Network CA oraz 
Certum Trusted Network CA 2, Certum Trusted Root CA, Certum EC-384 CA dziaĠajň w 
oparciu o wystawione przez siebie autocertyfikaty. W autocertyfikatach nie umieszcza siŗ 
rozszerzenia certificatePolicies, co naleƭy interpretowaĻ jako brak ograniczeż na zbi·r Ƒcieƭek 
certyfikacji9, do kt·rych moƭna doĠňczaĻ certyfikat urzŗdu gĠ·wnego. 

Urzŗdy certyfikacji Certum CA, Certum Trusted Network CA, Certum Trusted 
Network CA 2 oraz Certum Elliptic Curve CA, Certum Trusted Root CA oraz Certum EC-
384 CA Ƒwiadczň usĠugi certyfikacyjne dla:  

¶ samych siebie (wystawia i aktualizuje autocertyfikaty), 

¶ urzŗd·w poƑrednich, 

¶ podmiot·w Ƒwiadczňcych usĠugi weryfikacji statusu certyfikatu w trybie on-line (OCSP) 
oraz innym podmiotom Ƒwiadczňcym usĠugi niezaprzeczalnoƑci (m.in. usĠugi znacznika 
czasu). 

  

 
9  Patrz SĠownik pojŗĻ 



Kodeks Postňpowania Certyfikacyjnego Niekwalifikowanych Usğug Certum, wersja 7.4 

 

6 

1.3.1.2. PoŜrednie urzňdy certyfikacji 

PoƑrednie urzŗdy certyfikacji wystawiajň certyfikaty subskrybentom zgodnie z politykami, kt·rych 
identyfikatory podane sň w Tab.1.2. 

Nazwa poŜredniego urzňdu certyfikacji Identyfikator polityki certyfikacji 

Certum Level I CA 1.2.616.1.113527.2.2.1 

Certum Level II CA 1.2.616.1.113527.2.2.2 

Certum Level III CA 1.2.616.1.113527.2.2.3 

Certum Level IV CA 1.2.616.1.113527.2.2.4 

Certum Global Services CA 
2.5.29.32.0 (anyPolicy)10 lub 

1.2.616.1.113527.2.2.911 

Certum Extended Validation CA, 
Certum Extended Validation CA SHA2 

2.23.140.1.1 
1.2.616.1.113527.2.5.1.1 

Certum Organization Validation CA SHA2 1.2.616.1.113527.2.5.1.2 

Certum Digital Identification CA SHA2 

1.2.616.1.113527.2.5.1.6.11 
1.2.616.1.113527.2.5.1.6.12 
1.2.616.1.113527.2.5.1.6.13 
1.2.616.1.113527.2.5.1.6.14 

Certum Domain Validation CA SHA2 1.2.616.1.113527.2.5.1.3 

Certum Code Signing CA, 
Certum Code Signing CA SHA2 

1.2.616.1.113527.2.5.1.4, 
2.23.140.1.4.1 

Certum Extended Validation Code Signing CA SHA2 
1.2.616.1.113527.2.5.1.7 

2.23.140.1.3 

Certum Class 1 CA, 
Certum Class 1 CA SHA2 

1.2.616.1.113527.2.5.1.5 

WoSign EV SSL CA 
WoSign OV SSL CA 
WoSign Code Signing CA 
WoSign DV SSL CA 

1.2.616.1.113527.2.5.1.13.1 
1.2.616.1.113527.2.5.1.12.2 
1.2.616.1.113527.2.5.1.14.4 
1.2.616.1.113527.2.5.1.15.3 

 2.23.140.1.2.1 

Yandex CA 1.2.616.1.113527.2.5.1.10.2 

Certum Global Services CA SHA2 1.2.616.1.113527.2.5.1.9 

GIS CA 1.2.616.1.113527.2.5.1.9.1.3 

nazwaSSL 1.2.616.1.113527.2.5.1.9.2.3 

ShoperÈ SSL 1.2.616.1.113527.2.5.1.9.3.3 

SpaceSSL CA 1.2.616.1.113527.2.5.1.9.4.3 

www.lh.pl 1.2.616.1.113527.2.5.1.9.5.3 

Certyfikat SSL 1.2.616.1.113527.2.5.1.9.6.3 

4fastssl.com 1.2.616.1.113527.2.5.1.9.7.3 

TrustAsia DV SSL CA - C3 2.23.140.1.2.1 
1.2.616.1.113527.2.5.1.9.8.3 

TrustAsia OV SSL CA - C3 2.23.140.1.2.2 
1.2.616.1.113527.2.5.1.9.9.2 

TrustAsia EV SSL CA - C3 2.23.140.1.1 
1.2.616.1.113527.2.5.1.9.10.1 

TrustOcean Certification Authority 1.2.616.1.113527.2.5.1.9.11.3, 
1.2.616.1.113527.2.5.1.9.11.2 

GDCA TrustAUTH R4 DV SSL CA G2 2.23.140.1.2.1 

 
10  Urzŗdy certyfikacji Certum Global Services CA oraz Certum Global Services CA SHA2 wpisujň do certyfikat·w wydanych 
akredytowanym przez siebie urzŗdom certyfikacji identyfikator polityki certyfikacji o wartoƑci 2.5.29.32.0 (anyPolicy). Z kolei 
wszystkie certyfikaty znajdujňce siŗ w Ƒcieƭce certyfikacji pomiŗdzy certyfikatem akredytowanego urzŗdu, a certyfikatem 
uƭytkownika kożcowego wĠňcznie muszň zawieraĻ identyfikator polityki certyfikacji utworzony na bazie wŗzĠa drzewa 
identyfikator·w o wartoƑci  1.2.616.1.113527.2.2.9. PrzykĠadem takiego identyfikatora polityki jest polityka o wartoƑci 
1.2.616.1.113527.2.2.9.1. W szczeg·lnych przypadkach CERTUM moƭe wydaĻ certyfikat akredytowanym przez siebie urzŗdom 
certyfikacji spod gĠ·wnego rootõa z domeny ctnDomena. 

11  WedĠug tej polityki certyfikacji urzŗdy certyfikacji Certum Global Services CA oraz Certum Global Services CA SHA2 
wydajň certyfikaty wszystkim innym urzŗdom nie bŗdňcym urzŗdami certyfikacji. 
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1.2.616.1.113527.2.5.1.9.12.3 

GDCA TrustAUTH R4 OV SSL CA G2 2.23.140.1.2.2 

1.2.616.1.113527.2.5.1.9.13.2 

GDCA TrustAUTH R4 EV SSL CA G2 2.23.140.1.1 
1.2.616.1.113527.2.5.1.9.14.1 

GoGetSSL Domain Validation CA SHA2 2.23.140.1.2.1 
1.2.616.1.113527.2.5.1.9.15.3 

GoGetSSL Business Validation CA SHA2 2.23.140.1.2.2 

1.2.616.1.113527.2.5.1.9.16.2 

GoGetSSL Extended Validation CA SHA2 2.23.140.1.1 

1.2.616.1.113527.2.5.1.9.17.1 

WoTrus DV SSL CA        2.23.140.1.2.1 
1.2.616.1.113527.2.5.1.19.3, 

WoTrus OV SSL CA 2.23.140.1.2.2 
1.2.616.1.113527.2.5.1.16.2, 

WoTrus EV SSL CA 2.23.140.1.1 
1.2.616.1.113527.2.5.1.17.1, 

1.2.616.1.113527.2.5.1.1, 

WoTrus Code Signing CA 1.2.616.1.113527.2.5.1.18.4, 
2.23.140.1.4.1 

Abitab Domain Validated 2.23.140.1.2.1 
1.2.616.1.113527.2.5.1.9.20.3 

Abitab Organization Validated 2.23.140.1.2.2 
1.2.616.1.113527.2.5.1.9.21.2 

Abitab Extended Validation 2.23.140.1.1 
1.2.616.1.113527.2.5.1.1 
1.2.616.1.113527.2.5.1.9.22.1 

QIDUOCA 2018 DV SSL 2.23.140.1.2.1 
1.2.616.1.113527.2.5.1.9.23.3 

Shuidi Webtrust SSL Domain Validated 2.23.140.1.2.1 
1.2.616.1.113527.2.5.1.9.24.3 

Shuidi Webtrust SSL Organization Validated 2.23.140.1.2.2 
1.2.616.1.113527.2.5.1.9.25.2 

Shuidi Webtrust SSL Extended Validated 2.23.140.1.1 
1.2.616.1.113527.2.5.1.1 

1.2.616.1.113527.2.5.1.9.26.1 

OKCERT R4 DV SSL CA G2 2.23.140.1.2.1 
1.2.616.1.113527.2.5.1.9.27.3 

OKCERT R4 OV SSL CA G2 2.23.140.1.2.2 
1.2.616.1.113527.2.5.1.9.28.2 

OKCERT R4 EV SSL CA G2 2.23.140.1.1 
1.2.616.1.113527.2.5.1.1 

1.2.616.1.113527.2.5.1.9.29.1 

SZCA DV SSL CA 2.23.140.1.2.1 

1.2.616.1.113527.2.5.1.9.30.3 

SZCA OV SSL CA 2.23.140.1.2.2 

1.2.616.1.113527.2.5.1.9.31.2 
SZCA EV SSL CA  2.23.140.1.1 

1.2.616.1.113527.2.5.1.9.32.1 

1.2.616.1.113527.2.5.1.1 

vTrus DV SSL CA G1 1.2.616.1.113527.2.5.9.33.3, 
2.23.140.1.2.1 

vTrus OV SSL CA G1b 1.2.616.1.113527.2.5.9.34.2, 
2.23.140.1.2.2 

Root Global CA - G2 1.2.616.1.113527.2.5.9.35.3, 
2.23.140.1.2.1 

XinChaCha Trust SSL Domain Validated 1.2.616.1.113527.2.5.9.36.3, 
2.23.140.1.2.1 
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XinChaCha Trust SSL Organization Validated 1.2.616.1.113527.2.5.9.37.2, 
2.23.140.1.2.2 

XinChaCha Trust SSL Extended Validated 1.2.616.1.113527.2.5.9.38.1,  
 22.23.140.1.1 

Root Global CA - G3 1.2.616.1.113527.2.5.1.20.3, 
2.23.140.1.2.1 

Yekta Domain Validated SSL CA 1.2.616.1.113527.2.5.9.39.3, 
2.23.140.1.2.1 

Yekta Organization Validated SSL CA 1 1.2.616.1.113527.2.5.9.40.2, 
2.23.140.1.2.2 

United Trust 1.2.616.1.113527.2.5.9.41.2, 
2.23.140.1.2.2 

Certum Code Signing 2021 CA 2.23.140.1.4.1, 1.2.616.1.113527.2.5.1.4 

Certum Extended Validation Code Signing 2021 CA 2.23.140.1.3, 
1.2.616.1.113527.2.5.1.7 

Certum Timestamping 2021 CA 1.2.616.1.113527.2.5.1.11 
Certum Timestamp 2021 1.2.616.1.113527.2.5.1.11 

WoTrus Code Signing 2021 CA 2.23.140.1.4.1, 
1.2.616.1.113527.2.5.1.18.4 

Nyatwork 1.2.616.1.113527.2.5.9.42.3, 
2.23.140.1.2.1 

 

Xcc Trust DV SSL CA 1.2.616.1.113527.2.5.1.21.3, 
2.23.140.1.2.1 

Xcc Trust OV SSL CA 1.2.616.1.113527.2.5.1.22.2, 
2.23.140.1.2.2 

ANTIC DV CA 1.2.616.1.113527.2.5.9.43.3, 
2.23.140.1.2.1 

W certyfikatach wystawianych poƑrednim urzŗdom oraz certyfikatach innych urzŗd·w i podmiot·w umieszcza siŗ 
rozszerzenia certificatePolicies.  

Urzŗdy te nie umieszczajň ƭadnych innych identyfikator·w polityk certyfikacji w 
wystawianych certyfikatach. 

Certyfikaty wydawane innym urzŗdom certyfikacji podlegajň wyĠňcznej kontroli Certum. Takƭe wydawanie 
certyfikat·w subskrybentom przez urzŗdy, kt·rym wydano zaƑwiadczenia odbywa siŗ wyĠňcznie pod kontrolň 
Certum. Ƭaden z urzŗd·w poƑrednich, kt·rym wydano certyfikaty nie moƭe peĠniĻ roli Punktu Rejestracji ani 
samodzielnie wydawaĻ certyfikat·w uƭytkownikom kożcowym. 

Z Certum ƑciƑle wsp·Ġpracuje GĠ·wny Punkt Rejestracji oraz Punkty Rejestracji, kt·re 
reprezentujň Certum w kontaktach z subskrybentami i dziaĠajň w ramach oddelegowanych im przez 
urzŗdy certyfikacji uprawnież w zakresie identyfikacji i rejestracji subskrybent·w. Spos·b 
funkcjonowania oraz zakres obowiňzk·w Punkt·w Rejestracji zaleƭy od rodzaju certyfikatu 
wydawanego subskrybentom i zwiňzanň z nim politykň certyfikacji. 

PoƑrednie urzŗdy certyfikacji przystosowane sň do wydawania certyfikat·w dla:  

¶ pracownik·w Certum i operator·w Punkt·w Rejestracji, 

¶ uƭytkownik·w certyfikat·w, kt·rzy dziŗki certyfikatom chcň zapewniĻ bezpieczeżstwo 
swojej poczcie elektronicznej i przechowywanym danym, zapewniĻ bezpieczeżstwo i 
wiarygodnoƑĻ serwerom usĠugowym (np. sklepom internetowym, bibliotekom informacji 
i oprogramowania, itp.), 

¶ urzňdzeż (fizycznych i logicznych) bŗdňcych pod opiekň os·b fizycznych lub prawnych;  
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¶ innych urzŗd·w certyfikacji (dotyczy to tylko poƑrednich urzŗd·w Certum Level I CA, 
Certum Class 1 CA SHA2, Certum Global Services CA oraz Certum Global 
Services CA SHA2). 

1.3.2. Punkty Rejestracji 

GĠ·wny Punkt Rejestracji przyjmuje, weryfikuje i nastŗpnie aprobuje lub odrzuca ð 
otrzymywane od wnioskodawc·w ð wnioski o zarejestrowanie i wydanie certyfikatu oraz 
aktualizacjŗ, odnowienie lub uniewaƭnienie certyfikatu. Weryfikacja wniosk·w ma na celu 
uwierzytelnienie (na podstawie dokument·w dostarczonych do wniosku oraz zademonstrowania 
przez subskrybenta kontroli nad certyfikowanň Nazwň Wyr·ƭnionň) wnioskodawcy oraz danych, 
kt·re zostaĠy umieszczone we wniosku. GĠ·wny Punkt Rejestracji moƭe wystŗpowaĻ takƭe z 
wnioskami do wĠaƑciwego urzŗdu certyfikacji o wyrejestrowanie subskrybenta i tym samym o 
uniewaƭnienie jego certyfikatu. Stopież dokĠadnoƑci weryfikacji toƭsamoƑci subskrybenta wynika z 
potrzeb samego subskrybenta, a takƭe narzucany jest przez klasŗ certyfikatu, o wydanie kt·rego 
stara siŗ subskrybent (patrz rozdz. 3). W przypadku najprostszej weryfikacji subskrybenta GĠ·wny 
Punkt Rejestracji sprawdza tylko prawidĠowoƑĻ podanego adresu email. NajdokĠadniejsza 
weryfikacja moƭe z kolei wymagaĻ osobistego stawienia siŗ subskrybenta w punkcie Rejestracji i 
przedĠoƭenia stosownych dokument·w. Oznacza to, ƭe  weryfikacja moƭe byĻ realizowana albo 
caĠkowicie automatycznie, albo rŗcznie przez operatora GĠ·wnego Punktu Rejestracji. 

GĠ·wny Punkt Rejestracji dziaĠa z upowaƭnienia odpowiedniego urzŗdu certyfikacji 
naleƭňcego do domeny certum lub ctnDomena w zakresie weryfikacji toƭsamoƑci aktualnego lub 
przyszĠego subskrybenta oraz weryfikacji uprawnież subskrybenta do Nazwy Wyr·ƭnionej.  

W przypadku Punkt·w Rejestracji zarzňdzanych przez podmioty inne niƭ Asseco Data 
Systems S.A. (zewnŗtrzne Punkty Rejestracji), szczeg·Ġowy zakres obowiňzk·w Punkt·w 
Rejestracji i jego operator·w moƭe byĻ okreƑlony poprzez osobnň umowŗ zawartň pomiŗdzy 
Asseco Data Systems S.A. a danym Punktem Rejestracji, niniejszy Kodeks oraz procedury 
funkcjonowania Punktu Rejestracji, kt·re sň integralnň czŗƑciň tej umowy. 

Dowolna instytucja (osoba prawna) moƭe peĠniĻ rolŗ Punktu Rejestracji oraz uzyskaĻ akredytacjŗ Certum, o ile 
wystňpi z wĠaƑciwym wnioskiem do GĠ·wnego Punktu Rejestracji oraz speĠni inne warunki okreƑlone w niniejszym 
Kodeksie Postŗpowania Certyfikacyjnego. 

Lista aktualnie akredytowanych przez GPR Punkt·w Rejestracji dostŗpna na stronie Certum 
pod adresem: https://sklep.certum.pl/mapa-punktow-partnerskich-certum 

Podstawowa r·ƭnica pomiŗdzy GĠ·wnym Punktem Rejestracji oraz zewnŗtrznymi Punktami 
Rejestracji polega na tym, ƭe zewnŗtrzne Punkty Rejestracji nie mogň ð w przeciwieżstwie do 
GĠ·wnego Punktu Rejestracji ð akredytowaĻ innych Punkt·w Rejestracji, rejestrowaĻ nowych 
urzŗd·w certyfikacji, nie posiadajň uprawnież do weryfikowania ƭňdaż certyfikacyjnych 
subskrybent·w w zakresie walidacji Nazw Wyr·ƭnionych oraz nie majň moƭliwoƑci weryfikacji 
domen 

GĠ·wny Punkt Rejestracji rejestruje Punkty Rejestracji, nowe urzŗdy certyfikacji oraz 
subskrybent·w kożcowych (osoby fizyczne i prawne, urzňdzenia). Nie nakĠada siŗ ƭadnych 
ograniczeż (poza tymi, kt·re wynikajň z roli peĠnionych w infrastrukturze klucza publicznego 
Certum) na typy certyfikat·w wydawanych subskrybentom zarejestrowanym w GĠ·wnym Punkcie 
Rejestracji. Dodatkowo GĠ·wny Punkt Rejestracji zatwierdza takƭe nazwy wyr·ƭnione aktualnych 
i tworzonych w przyszĠoƑci Punkt·w Rejestracji.  

GĠ·wny Punkt Rejestracji zlokalizowany jest w siedzibie Certum. Adresy kontaktowe GĠ·wnego Punktu 
Rejestracji podane sň w rozdz. 1.5.2. 
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1.3.3. Subskrybenci 

Subskrybentami Certum mogň byĻ dowolne osoby fizyczne, prawne lub podmioty 
nieposiadajňce osobowoƑci prawnej oraz urzňdzenia bŗdňce pod ich kontrolň, kt·rego identyfikator 
umieszczany jest w polu podmiot (ang. Subject) certyfikatu lub innych poƑwiadczeż wydawanych 
przez Certum. 

Organizacje pragnňce uzyskaĻ dla swoich pracownik·w certyfikaty wydane przez Certum 
mogň to uczyniĻ poprzez swoich upowaƭnionych przedstawicieli. Z kolei subskrybent 
indywidualny wystŗpuje o certyfikat w swoim imieniu. 

Certum oferuje certyfikaty o r·ƭnych typach. Subskrybent powinien zdecydowaĻ, jaki typ certyfikatu jest 
najodpowiedniejszy do jego potrzeb (patrz rozdz. 1.4). 

1.3.4. Strony ufajŃce 

Stronň ufajňcň, korzystajňcň z usĠug Certum, jest dowolny podmiot, kt·ry podejmuje decyzjŗ 
o akceptacji certyfikatu lub innego poƑwiadczenia wydanego przez Certum  uzaleƭnionň w 
jakikolwiek spos·b od waƭnoƑci lub aktualnoƑci powiňzania pomiŗdzy toƭsamoƑciň subskrybenta a 
naleƭňcym do niego kluczem publicznym, potwierdzonym przez jeden z urzŗd·w certyfikacji 
podlegĠych Certum. 

Strona ufajňca jest odpowiedzialna za weryfikacjŗ aktualnego statusu certyfikatu 
subskrybenta. Decyzjŗ takň strona ufajňca musi podjňĻ kaƭdorazowo, gdy chce uƭyĻ certyfikatu do 
zweryfikowania podpisu cyfrowego, zidentyfikowania ƫr·dĠa lub tw·rcy wiadomoƑci lub 
utworzenia sekretnego kanaĠu komunikacyjnego z wĠaƑcicielem certyfikatu. Informacje zawarte w 
certyfikacie (m.in. identyfikatory i kwalifikatory polityki certyfikacji) strona ufajňca powinna 
wykorzystaĻ do okreƑlenia czy certyfikat zostaĠ uƭyty zgodnie z jego deklarowanym 
przeznaczeniem.  

1.3.5. Inne strony 

W ramach Certum dziaĠajň takƭe podmioty, kt·re Ƒwiadczň usĠugi uzupeĠniajňce podstawowe 
usĠugi wydawania i uniewaƭniania certyfikat·w.  

1.3.5.1. UrzŃd znacznika czasu 

Elementem infrastruktury Certum jest urzňd znacznika czasu Certum EV TSA SHA2, 
kt·ry dziaĠa w domenie certyfikacji ctnDomena.  

Urzňd znacznika czasu wydaje znaczniki czasu zgodnie z RFC 3161 lub zaleceniami ETSI12. 
Kaƭdy token znacznika czasu zawiera identyfikator polityki certyfikacji, wedĠug kt·rej zostaĠ 
wystawiony oraz poƑwiadczany jest wyĠňcznie za pomocň klucza prywatnego wytworzonego 
specjalnie dla usĠugi znakowania czasem. 

  

 
12  ETSI EN 319 421 v. 1.1.1, Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust 

Service Providers issuing Time-Stamps , March 2016 
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Tab. 1.3  Identyfikator polityki certyfikacji umieszczany przez Certum EV TSA SHA2 
w tokenach znacznika czasu  

Nazwa tokena 
Identyfikator polityki 

certyfikacji 
ZgodnoŜĺ z 

wymaganiami  

Token znacznika czasu 
1.2.616.1.113527.2.5.1.11 

 

RFC 3161 

ETSI EN 319 422 v. 1.1.1 

ETSI EN 319 421 v. 1.1.1 

Guidelines For The Issuance 

And Management Of 

Extended Validation Code 

Signing Certificates, 

Minimum Requirements for 

the Issuance and Management 

of Publicly-Trusted Code 

Signing Certificates, 
Znaczniki czasu, wydawane zgodnie z politykň okreƑlonň w Tab. 1.3, znajdujň zastosowanie 

przede wszystkim do zabezpieczania dĠugookresowych podpis·w cyfrowych13 oraz transakcji 
zawieranych w sieci globalnej. 

Urzňd znacznika czasu Certum EV TSA SHA2 przy Ƒwiadczeniu usĠug znacznika czasu 
stosuje rozwiňzania zapewniajňce synchronizacjŗ z miŗdzynarodowym wzorcem czasu 
(Coordinated Universal Time ð UTC), z dokĠadnoƑciň wiŗkszň niƭ 1 sekunda. Certum korzysta z z 
serwer·w NTP GĠ·wnego Urzŗdu Miar: tempus1.gum.gov.pl i tempus2.gum.gov.pl oraz 
dodatkowo STRATUM 1. 

1.3.5.2. UrzŃd weryfikacji statusu certyfikatu 

Certum opr·cz standardowego sposobu weryfikacji statusu certyfikat·w w oparciu o 
pobieranie listy certyfikat·w uniewaƭnionych (CRL) udostŗpnia takƭe usĠugŗ weryfikacji statusu 
certyfikatu w trybie on-line (OCSP). UsĠuga ta Ƒwiadczona jest przez grupŗ urzŗd·w weryfikacji 
statusu certyfikatu o wsp·lnej nazwie Certum Validation Service. Kaƭdy urzňd certyfikacji w 
domenach certum oraz ctnDomena posiada wĠasny, dedykowany urzňd weryfikacji.  

Wszystkie urzŗdy weryfikacji statusu certyfikatu pracujň w trybie autoryzowany responder 
(ang. Authorized Responder). 

1.4. Zakres stosowania certyfikat·w 

Certyfikaty umoƭliwiajň, posĠugujňcym siŗ nimi podmiotom, wzajemnň identyfikacjŗ oraz 
mogň sĠuƭyĻ do zabezpieczania elektronicznej wymiany informacji. Zakres stosowania certyfikat·w 
okreƑla obszary tzw. Dozwolonego uƭycia certyfikatu. Obszar ten okreƑla naturŗ (charakter) 
zastosowania certyfikatu (poufnoƑĻ, integralnoƑĻ lub uwierzytelnienie). 

Certyfikaty wystawiane przez Certum mogň byĻ stosowane do przetwarzania i ochrony 
informacji (takƭe uwierzytelniania) o r·ƭnym poziomie wraƭliwoƑci. Poziom wraƭliwoƑci informacji 
oraz jej podatnoƑĻ na naruszenie14 powinny zostaĻ oszacowane przez subskrybenta. Urzŗdy 
certyfikacji Certum wydajň certyfikaty w trzech klasach o r·ƭnym poziomie wiarygodnoƑci. Poziom 
wiarygodnoƑci dla poszczeg·lnych klas zostaĠ opisany w Polityce Certyfikacji Niekwalifikowanych 
UsĠug Certum. 

 
13  IETF RFC 3126 Electronic Signature Formats for long term electronic signatures, September 2001 

14  Patrz SĠownik pojŗĻ 
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Za okreƑlenie poziomu wiarygodnoƑci certyfikatu, przydatnego do okreƑlonego 
zastosowania, odpowiada strona ufajňca lub sam subskrybent. Strony te na podstawie r·ƭnych 
istotnych czynnik·w ryzyka powinny okreƑliĻ, kt·re z wystawianych przez Certum certyfikat·w 
speĠniajň sformuĠowane wymagania. Wymagania strony ufajňcej powinny byĻ znane (np. 
opublikowane w postaci polityki podpisu lub szerzej polityki zabezpieczeż systemu 
informatycznego) subskrybentom, kt·rzy na ich podstawie mogň wystňpiĻ do Certum o wydanie 
odpowiedniego certyfikatu, speĠniajňcego te wymagania. 

Certum jest czĠonkiem CA/ B Forum i Ƒwiadczy swoje usĠugi zgodnie z wymaganiami 
aktualnych obowiňzujňcych wersji nastŗpujňcych dokument·w: 

¶  Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates,  

¶ Guidelines For The Issuance And Management Of Extended Validation Code 
Signing Certificates   

¶ Guidelines For The Issuance And Management Of Extended Validation 
Certificates. 

¶ Baseline Requirements for the Issuance and Management of Publicly-
Trusted Code Signing Certificates, oraz 

¶ CABF Network and Certificate System Security Requirements 

W przypadku jakichkolwiek rozbieƭnoƑci pomiŗdzy niniejszym dokumentem a wymaganiami 
CA/ B Forum, wymagania te majň pierwszeżstwo nad niniejszym dokumentem. 

Certum wydaje takƭe certyfikaty zgodnie z politykň Certum Global Services CA oraz  
Certum Global Services CA SHA2. Certyfikaty te wydawane sň zgodnie z zasadami okreƑlonymi 
dla danych typ·w certyfikat·w.  

1.4.1. Typy certyfikat·w i zalecane obszary ich zastosowaŒ 

Certum wydaje nastŗpujňce podstawowe typy certyfikat·w, okreƑlajňcych jednoczeƑnie 
obszary ich zastosowania. Sň to: 

a) certyfikaty osobiste ð umoƭliwiajň szyfrowanie i podpisywanie poczty 
elektronicznej oraz znajdujň zastosowanie w zabezpieczaniu dokument·w 
elektronicznych (poczta elektroniczna wg standardu S/MIME lub PGP),w tym 
certyfikaty wystawione w procesie podpisywania 

b) certyfikaty SSL i EV SSL do uwierzytelnienia serwis·w lub serwer·w ð 
stosowane przez globalne oraz ekstranetowe serwisy usĠugowe pracujňce w osĠonie 
protokoĠu SSL/TLS/WTLS,  

c) certyfikaty SSL do uwierzytelniania subskrybent·w (os·b prawnych i 
fizycznych, urzňdzeż) ð stosowane m.in. w protokoĠach SSL/TLS/WTLS, 

d) certyfikaty do poƑwiadczania statusu certyfikat·w ð wydawane sň na serwery 
dziaĠajňce zgodnie z protokoĠem OCSP i wystawiajňce tokeny aktualnego statusu 
weryfikowanego certyfikatu, 

e) certyfikaty do szyfrowania ð umoƭliwiajň zabezpieczanie plik·w, katalog·w oraz 
system·w plik·w,  

https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/baseline-requirements-code-signing/
https://cabforum.org/baseline-requirements-code-signing/
https://cabforum.org/network-security-requirements/
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f) certyfikaty do zabezpieczania kodu ð certyfikaty przeznaczone dla programist·w 
sĠuƭňce do zabezpieczania oprogramowania przed sfaĠszowaniem, 

g) certyfikaty urzŗd·w certyfikacji ð ich uƭycia nie ogranicza siŗ z g·ry do 
okreƑlonych obszar·w, ale obszar taki moƭe wynikaĻ z przyjŗtych w certyfikacie 
zastosoważ klucza prywatnego lub peĠnionych r·l (subskrybenta, urzŗdu certyfikacji 
lub innego urzŗdu Ƒwiadczňcego usĠugi w ramach PKI); do tego typu certyfikat·w 
naleƭň takƭe certyfikaty operacyjne15 urzŗd·w certyfikacji, 

h) certyfikaty urzŗd·w znacznika czasu ð wydawane sň na serwery, kt·re w 
odpowiedzi na ƭňdanie wystawiajň tokeny znacznika czasu wiňƭňce dowolne dane 
(dokumenty, wiadomoƑci, podpisy cyfrowe, itd.) ze znacznikami czasu 
umoƭliwiajňcymi (w szczeg·lnych przypadkach jednoznaczne) uporzňdkowanie 
danych. 

Certyfikaty wystawione zgodnie z kaƭdň z polityk certyfikacji mogň byĻ stosowane z 
aplikacjami, kt·re speĠniajň przynajmniej nastŗpujňce wymagania: 

¶ prawidĠowo zarzňdzajň kluczami publicznymi i prywatnymi, ich przesyĠaniem oraz 
uƭywaniem, 

¶ certyfikaty oraz zwiňzane z nimi klucze prywatne uƭywajň zgodnie z ich deklarowanym 
przeznaczeniem, potwierdzonym przez Certum, 

¶ posiadajň wbudowane mechanizmy weryfikacji statusu certyfikatu, budowania Ƒcieƭek 
certyfikacji oraz sprawdzania jego waƭnoƑci (waƭnoƑci podpisu, okresu waƭnoƑci, itp.), 

¶ przekazujň uƭytkownikowi prawidĠowe informacje o stanie aplikacji, certyfikat·w, itp.  

Certum oferuje swoim klientom certyfikaty we wszystkich rodzajach zastosoważ opisanych 
wyƭej.  
 
 
 

Tab. 1.4 Grupy certyfikat·w wydawane przez poƑrednie urzŗdy certyfikacji. 

Certyfikaty UrzŃd Certyfikacji 

Certyfikaty testowe Certum Level I CA, 

Certum Class 1 CA, 

Certum Class 1 CA SHA 2, 

Certyfikaty ID z walidacjň adresu email Certum Level II CA, 

Certum Domain Validation CA SHA2 

Certyfikaty ID z walidacjň danych DN Certum Level IV CA, 

Certum Digital Identification CA SHA2, 

Certum Organization Validation CA SHA2 

Certyfikaty SSL DV Certum Level II CA, 

Certum Domain Validation CA SHA2 

Certyfikaty SSL OV Certum Level IV CA, 

Certum Organization Validation CA SHA2 

Certyfikaty SSL EV Certum Extended Validation CA, 

Certum Extended Validation CA SHA2 

 
15  Certyfikaty operacyjne sň to certyfikaty uniwersalne wydane urzŗdom certyfikacji. Certyfikaty te umoƭliwiajň 

funkcjonowanie urzŗd·w certyfikacji i obejmujň certyfikaty sĠuƭňce do: weryfikacji podpisu pod wiadomoƑciami, szyfrowania 
danych, weryfikacji podpis·w na wystawianych certyfikatach i listach CRL, wymiany kluczy, uzgadniania kluczy, Ƒwiadczenia usĠug 
niezaprzeczalnoƑci (patrz rozszerzenie certyfikatu keyUsage) 
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Certyfikaty Code Signing Certum Code Signing CA, 

Certum Code Signing CA SHA2 

Certyfikaty EV Code Signing Certum Extended Validation Code Signing 
CA SHA2 

Certyfikaty VPN oraz IPSec Client Certum Level II CA, 

Certum Level IV CA, 

Certyfikaty partnerskie Certum Global Services CA, 

Certum Global Services CA SHA2 

Certyfikaty wystawione w procesie podpisywania Certum Digital Identification CA SHA2, 

1.4.2. Nierekomendowane zastosowania certyfikat·w  

Zabrania siŗ uƭywania certyfikat·w Certum niezgodnie z ich deklarowanym przeznaczeniem 
oraz w aplikacjach, kt·re nie speĠniajň wymagaż okreƑlonych w rozdz. 1.4.1. W szczeg·lnoƑci 
certyfikaty urzŗd·w certyfikacji oraz innych urzŗd·w Ƒwiadczňcych usĠugi certyfikacyjne mogň byĻ 
stosowane przez te urzŗdy tylko w kontekƑcie funkcji, kt·re majň prawo realizowaĻ. Dodatkowo 
certyfikaty subskrybent·w (poza certyfikatami wydawanymi w ramach polityki certyfikacji Certum 
Global Services CA oraz Certum Global Services CA SHA2) nie mogň byĻ stosowane w roli 
certyfikat·w urzŗd·w certyfikacji, tzn. nie moƭna ich uƭywaĻ do weryfikowania certyfikat·w 
urzŗd·w certyfikacji oraz certyfikat·w innych podmiot·w Ƒwiadczňcych usĠugi certyfikacyjnych. 

1.5. Administrowanie Kodeksem Postňpowania 
Certyfikacyjnego 

Kaƭda z wersji Kodeksu Postŗpowania Certyfikacyjnego obowiňzuje (posiada status 
aktualny) do czasu opublikowania i zatwierdzenia nowej wersji (patrz rozdz. 9.10). Nowa wersja 
opracowywana jest przez pracownik·w Certum i ze statusem w ankiecie przekazana do ankiety. Po 
otrzymaniu i uwzglŗdnieniu uwag z ankiety, nowa wersja Kodeksu Postŗpowania Certyfikacyjnego 
przekazywana jest do zatwierdzenia. W czasie trwania procedury zatwierdzania nowa wersja 
dokumentu posiada status ð w zatwierdzeniu, a po zakożczeniu procedury osiňga status ð 
aktualny. 

Opr·cz wersji istniejň takƭe wydania Kodeksu Postŗpowania Certyfikacyjnego, kt·re 
posiadajň takie same statusy jak wersja. Nowe wydanie Kodeksu Postŗpowania Certyfikacyjnego 
opatrzone jest zmiennym numerem umieszczanym po numerze wersji, oddzielonym znakiem 
kropki, aktualnego Kodeksu Postŗpowania Certyfikacyjnego (patrz 1.2). 

Subskrybenci zobowiňzani sň stosowaĻ siŗ wyĠňcznie do aktualnie obowiňzujňcej Polityki 
Certyfikacji oraz Kodeksu Postŗpowania Certyfikacyjnego. 

Dalsze zasady administrowania Kodeksem Postŗpowania Certyfikacyjnego przedstawiono w 
rozdz. 9.10. 

 

1.5.1. Organizacja odpowiedzialna za administrowanie 

dokumentem 

 Asseco Data Systems S.A 

 ul. Jana z Kolna 11 
 80-864 Gdażsk 
 Polska 
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1.5.2. Kontakt  

 
 Asseco Data Systems S.A.  
 Certum 

71-838 Szczecin, ul. Bajeczna 13 
Polska 
Numer telefonu: +48 91 4801 340 
 
W celu zgĠoszenia bĠŗd·w prosimy o kontakt poprzez formularz na stronie Certum: 

https://problemreport.certum.pl/ 
 

1.5.3. Podmioty okreŜlajŃce aktualnoŜĺ zasad okreŜlonych 
w dokumencie 

Za ocenŗ aktualnoƑci i przydatnoƑci niniejszego Kodeksu Postŗpowania Certyfikacyjnego, 
Polityki Certyfikacji oraz innych dokument·w dotyczňcych usĠug PKI, Ƒwiadczonych przez 
Certum, a takƭe za zgodnoƑĻ miŗdzy wymienionymi dokumentami, odpowiada zesp·Ġ Certum. 
Wszelkie zapytania i uwagi zwiňzane z zawartoƑciň wymienionych dokument·w powinny byĻ 
kierowane pod adres podany w rozdz. 1.5.2).  

1.5.4. Procedura zatwierdzania Kodeksu Postňpowania 

Certyfikacyjnego 

Kodeks Postŗpowania Certyfikacyjnego jest waƭny od momentu publikacji na stronie: 
certum.pl i certum.eu. Decyzja o publikacji nowej wersji Kodeksu Postŗpowania Certyfikacyjnego 
musi byĻ podjŗta przez Managera Certum. Wszystkie zmiany w dokumencie sň zapisywane w 
historii dokumentu.  

1.6. Definicje i uŨywane skr·ty 

Definicje oraz skr·ty uƭywane w niniejszym dokumencie znajdujň siŗ na kożcu niniejszego 
dokumentu w zaĠňczniku 1 i 2.  
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2.OdpowiedzialnoŜĺ za publikacjň i 

repozytorium 

2.1. Repozytorium 

Repozytorium jest zbiorem publicznie dostŗpnych katalog·w zarzňdzanych 
i kontrolowanych przez Certum.  

Na potrzeby usĠug niekwalifikowanych Certum funkcjonuje tylko jedno repozytorium, wsp·lne dla uƭytkownik·w 
obu domen certyfikacji certum i ctnDomena oraz dla wszystkich urzŗd·w certyfikacji dziaĠajňcych w ich obrŗbie 
lub z nimi powiňzanych. 

Wsp·lne repozytorium Certum: 

¶ zapewnia, ƭe wszystkie certyfikaty opublikowane w repozytorium naleƭň do 
subskrybent·w wskazanych w certyfikacie oraz ƭe subskrybenci ci zaakceptowali 
certyfikat zgodnie z wymaganiami przedstawionymi w rozdz. 4.4,  

¶ terminowo publikuje i archiwizuje certyfikaty urzŗd·w certyfikacji, Punkt·w Rejestracji, 
naleƭňcych do obu domen certyfikacji oraz certyfikaty subskrybent·w, po uprzednim 
uzyskaniu na to ich zgody,  

¶ publikuje i archiwizuje Politykŗ Certyfikacji, Kodeks Postŗpowania Certyfikacyjnego oraz 
wzory um·w zawieranych z subskrybentami,  

¶ udostŗpnia informacje o statusie certyfikat·w poprzez publikowanie listy certyfikat·w 
uniewaƭnionych (CRL), serwer OCSP lub zapytania kierowane za poƑrednictwem 
protokoĠu HTTP, 

¶ zapewnia urzŗdom certyfikacji, Punktom Rejestracji, subskrybentom oraz stronom 
ufajňcym gwarancjŗ, ciňgĠego dostŗpu do informacji zgromadzonej w repozytorium, 7 
dni w tygodniu przez 24 godziny 

¶ szybko i zgodnie z okresami okreƑlonymi w niniejszym dokumencie publikuje listy CRL 
oraz inne informacje, 

¶ zapewnia bezpieczny i kontrolowany dostŗp do informacji zawartych w repozytorium. 

Wszyscy subskrybenci, poza stronami ufajňcymi, majň nieograniczony dostŗp do wszystkich 
informacji zgromadzonych w repozytorium. Ograniczenia w dostŗpie stron ufajňcych do 
repozytorium dotyczň zwykle certyfikat·w subskrybent·w.  

PeĠnň odpowiedzialnoƑĻ za funkcjonowanie repozytorium i wynikĠe z tego skutki ponosi Certum.  
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2.2. Informacje publikowane w repozytorium  

Wszystkie informacje publikowane przez Certum dostŗpne sň w repozytorium pod adresem: 
http://www.certum.pl 

Informacje dostŗpne sň w repozytorium to: 

¶ certyfikaty wszystkich urzŗd·w certyfikacji, Punkt·w Rejestracji, certyfikaty 
subskrybent·w, 

¶ listy certyfikat·w uniewaƭnionych (CRL); listy certyfikat·w uniewaƭnionych dostŗpne sň 
w tzw. Punktach dystrybucji CRL, kt·rych adresy umieszczane sň w kaƭdym certyfikacie 
wydanym przez Certum; podstawowym punktem dystrybucji list CRL jest repozytorium 
http://crl.certum.pl, 

¶ aktualna i poprzednie wersje Polityki Certyfikacji, 

¶ aktualna i poprzednie wersje Kodeksy Postŗpowania Certyfikacyjnego, 

¶ Polityka Certyfikacji lub Kodeksy Postŗpowania Certyfikacyjnego posiadajňce status w 
zatwierdzeniu, 

¶ wzory um·w z subskrybentami, 

¶ raporty z audytu dokonywanego przez upowaƭnionň instytucjŗ (w moƭliwie szczeg·Ġowej 
postaci); 

¶  informacje pomocnicze, np. ogĠoszenia. 

Certyfikaty urzŗd·w certyfikacji, Punkt·w Rejestracji oraz certyfikaty subskrybent·w 
udostŗpniane sň za poƑrednictwem serwera WWW (adres http://www.certum.pl) oraz  mogň byĻ 
udostŗpniane dodatkowo za poƑrednictwem serwis·w usĠug katalogowych 
(adres ldap://directory.certum.pl). 

Opr·cz okresowego publikowania list certyfikat·w uniewaƭnionych repozytorium 
umoƭliwia takƭe dostŗp do najbardziej aktualnej informacji o statusie certyfikatu w trybie on-line. 
Odbywa siŗ to za poƑrednictwem strony WWW (adres http://www.certum.pl) lub usĠugi OCSP 
(adres: http://ocsp.certum.pl). 

2.3. CzňstotliwoŜĺ publikowania 

Wymienione poniƭej publikacje Certum sň ogĠaszane z nastŗpujňcň czŗstotliwoƑciň: 

¶ Polityka Certyfikacji oraz Kodeks Postŗpowania Certyfikacyjnego ð patrz rozdz. 9.12; 

¶ certyfikaty urzŗd·w certyfikacji funkcjonujňcych w ramach Certum ð kaƭdorazowo, gdy 
nastňpi wydanie nowych certyfikat·w; 

¶ certyfikaty Punkt·w Rejestracji ð kaƭdorazowo, gdy nastňpi emisja nowych certyfikat·w; 

¶ certyfikaty subskrybent·w ð za ich zgodň kaƭdorazowo, gdy nastňpi emisja nowych 
certyfikat·w; 

¶ listy certyfikat·w uniewaƭnionych ð patrz rozdz. 4.9.7; 

¶ raporty z audytu dokonywanego przez upowaƭnionň instytucjŗ ð kaƭdorazowo, po 
otrzymaniu go przez Certum; 

¶ informacje pomocnicze ð kaƭdorazowo, gdy nastňpi ich uaktualnienie. 

http://www.certum.pl/
http://crl.certum.pl/
http://www.certum.pl/
http://ocsp.certum.pl/
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2.4. Dostňp do publikacji  

Wszystkie informacje publikowane przez Certum w jego repozytorium pod adresem: 
http://www.certum.pl sň dostŗpne publicznie.  

Jednostka usĠugowa Certum zaimplementowaĠa i wdroƭyĠa logiczne oraz fizyczne 
mechanizmy zabezpieczajňce przed nieautoryzowanym dodawaniem, usuwaniem lub 
modyfikowaniem wpis·w w repozytorium. 

W przypadku, gdy zostanie wykryte naruszenie integralnoƑci wpis·w w repozytorium, 
zostanň podjŗte odpowiednie dziaĠania majňce na celu przywr·cenie integralnoƑci wpisom, 
wyciňgniŗcie sankcji prawnych w stosunku do sprawc·w tego naduƭycia, a takƭe poinformowanie 
i zrekompensowanie poszkodowanym ewentualnych strat. 

http://www.certum.pl/
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3.Identyfikacja i uwierzytelnianie  

Poniƭej przedstawiono og·lne zasady weryfikacji toƭsamoƑci subskrybent·w, kt·rymi kieruje 
siŗ Certum podczas wydawania certyfikat·w. Zasady te oparte na okreƑlonych typach informacji, 
kt·re umieszczane sň w treƑci certyfikatu, definiujň Ƒrodki, kt·re sň niezbŗdne do uzyskania 
pewnoƑci, iƭ informacje te sň dokĠadne i wiarygodne w momencie wydawania certyfikatu. 

Procedura weryfikacji przeprowadzana jest obligatoryjnie zawsze w fazie rejestracji 
subskrybenta oraz na ƭňdanie Certum w przypadku kaƭdej innej usĠugi certyfikacyjnej. 

3.1. Nadawanie nazw 

3.1.1. Typy nazw 

Certyfikaty wydawane przez Certum sň zgodne z normň X.509 v3 oraz Guidelines For The 
Issuance And Management Of Extended Validation Certificates i Baseline Requirements for the 
Issuance and Management of Publicly-Trusted Certificates. W szczeg·lnoƑci oznacza to, ƭe zar·wno 
wydawca certyfikatu, jak teƭ dziaĠajňcy w jego imieniu Punkt Rejestracji akceptujň tylko takie nazwy 
subskrybent·w, kt·re sň zgodne ze standardem X.509 (z powoĠaniem siŗ na zalecenia serii X.500). 
Podstawowe nazwy subskrybent·w oraz nazwy wystawc·w certyfikat·w, umieszczane w 
certyfikatach Certum sň zgodne z nazwami wyr·ƭnionymi DN (okreƑlanymi takƭe mianem nazw 
katalogowych), budowanymi wedĠug rekomendacji X.500 i X.520.  

W ramach nazwy DN dopuszcza siŗ takƭe moƭliwoƑĻ definiowania atrybut·w systemu nazw 
domenowych (DNS, ang. Domain Nameserver System), okreƑlonych w RFC 2247. Pozwoli to 
subskrybentom na posĠugiwanie siŗ r·wnolegle dwoma typami nazw: DN i DNS, co moƭe byĻ 
istotne zwĠaszcza w przypadku wydawania certyfikat·w serwerom bŗdňcym pod kontrolň 
subskrybenta.  

W celu Ġatwiejszej komunikacji elektronicznej z subskrybentem w certyfikatach Certum 
uƭywa siŗ takƭe alternatywnej nazwy subskrybenta. Nazwa ta moƭe zawieraĻ takƭe adres poczty 
elektronicznej subskrybenta, zgodny z zaleceniem RFC 822. 

W przypadku certyfikat·w wydawanych na potrzeby uwierzytelniania serwer·w, Certum 
posiada automatyczne procedury, kt·re uniemoƭliwiajň wydanie uƭytkowi kożcowemu certyfikatu 
typu Wildcard, kt·ry zwieraĠby wieloznacznik (*) w miejscu poprzedzajňcym bezpoƑrednio nazwŗ 
domeny najwyƭszego poziomu.  

W przypadku wniosk·w certyfikacyjnych dotyczňcych nazw domenowych zawierajňcych 
znaki spoza notacji ASCI (ang. Internationalized Domain Name) Certum, w celu zapobieƭenia 
pr·bom faĠszowania nazw domenowych (ang. Homographic spoofing), weryfikuje wĠaƑciciela 
certyfikowanej domeny oraz stosuje niezautomatyzowane procedury umoƭliwiajňce wykrycie 
ryzyka faĠszerstwa. 

Nazwy katalog·w, w kt·rych przechowywane sň certyfikaty, listy certyfikat·w 
uniewaƭnionych (CRL), Polityka Certyfikacji, itp., jak r·wnieƭ nazwy Punkt·w dystrybucji CRL 
zgodne sň z zaleceniem RFC 17 oraz schematami nazewniczymi stosowanymi przez protok·Ġ 
LDAP (patrz RFC 1778). 

 

Wszystkie przekazane przez subskrybenta we wniosku o rejestracjŗ informacje, kt·re 
zostanň umieszczone przez urzňd certyfikacji w certyfikacie wydanym subskrybentowi sň jawne. 
Szczeg·Ġowa lista danych umieszczonych w certyfikacie jest zgodna z zaleceniem x.509 v.3 i 
podana jest w rozdz. 7.1 (patrz takƭe rozdz.3.1.2). 
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3.1.2. KoniecznoŜĺ uŨywania nazw znaczŃcych 

Nazwy wchodzňce w skĠad nazwy wyr·ƭnionej DN subskrybenta posiadajň swoje znaczenie 
w jŗzyku polskim lub innym jŗzyku kongresowym.  

Struktura nazwy wyr·ƭnionej (DN), akceptowana/przydzielana i weryfikowana w punkcie 
Rejestracji, uzaleƭniona jest od typu certyfikatu i subskrybenta.  

Nazwa DN moƭe skĠadaĻ siŗ z nastŗpujňcych p·l (opis pola poprzedzano jego skr·conň 
nazwň przyjŗtň za zaleceniem RFC 5280 i X.520): 

¶ pola C ð miŗdzynarodowy skr·t nazwy kraju (w przypadku Polski ð PL),  

¶ pola ST ð region/wojew·dztwo, na kt·rego terenie dziaĠa lub mieszka subskrybent,  

¶ pola L ð miasto, w kt·rym ma siedzibŗ lub mieszka subskrybent,  

¶ pola CN ð nazwa zwyczajowa subskrybenta lub nazwa organizacji, w kt·rej pracuje 
subskrybent, jeƑli w nazwie DN wystňpiĠy pola O lub OU (patrz niƭej); w polu tym moƭe 
byĻ podana takƭe nazwa produktu lub urzňdzenia, 

¶ pola O ð nazwa podmiotu, w imieniu kt·rego wystŗpuje subskrybent lub dodatkowa 
nazwa wyr·ƭniajňca,  

¶ pola OU ð nazwa jednostki organizacyjnej podmiotu w imieniu kt·rego wystŗpuje 
subskrybent lub dodatkowa nazwa wyr·ƭniajňca, 

¶ pola UN ð nazwa routera lub urzňdzenia sieciowego, 

¶ pola D ð dodatkowa nazwa wyr·ƭniajňca subskrybenta. 

Zgodnie z wymaganiami Guidelines for the Issuance and Management of Extended 
Validation Certificates w certyfikatach EV SSL umieszczane sň dodatkowe atrybuty nazwy 
wyr·ƭnionej DN. 

Nazwa wyr·ƭniona subskrybenta musi zostaĻ zweryfikowana przez Punkt Rejestracji oraz 
zaakceptowana przez urzňd certyfikacji.  

3.1.3. AnonimowoŜĺ subskrybent·w 

Certum nie wystawia certyfikat·w oraz innych poƑwiadczeż zapewniajňcych anonimowoƑĻ 
danych subskrybenta (np. pseudonimem). 

3.1.4. Zasady interpretacji r·Ũnych form nazw  

Interpretacja nazw p·l umieszczanych przez Certum w wydawanych przez siebie 
certyfikatach jest zgodna z profilem certyfikat·w opisanym w rozdziale 7 niniejszego Kodeksu. 
Przy konstrukcji i interpretacji nazw wyr·ƭnionych DN stosuje siŗ zalecenia przedstawione w 
rozdz. 3.1.2 niniejszego dokumentu. 

3.1.5. UnikalnoŜĺ nazw 

Nazwa DN subskrybenta jest proponowana przez samego subskrybenta. JeƑli nazwa ta jest 
zgodna z og·lnymi wymaganiami okreƑlonymi w rozdz. 3.1.1 i 3.1.2, to zgĠoszona propozycja jest 
wstŗpnie akceptowana. 

W celu zapewnienia unikalnoƑci certyfikat·w, Certum dla kaƭdego wydanego certyfikatu 
przyznaje unikalny (w domenie certum i domenie ctnDomena) numer seryjny. Stanowi on 
wyr·ƭnik certyfikatu, kt·ry wraz z nazwň wyr·ƭnionň DN precyzyjnie i unikalnie okreƑla 
wĠaƑciwego subskrybenta. 

  

https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
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3.1.6. Rozpoznawanie, uwierzytelnianie oraz rola znak·w 
towarowych 

Certum nie umieszcza w certyfikatach znak·w towarowych. JednoczeƑnie zabrania siŗ 
uƭywania we wnioskach nazw, kt·re nie sň wĠasnoƑciň subskrybenta. W przypadku, gdy we wniosku 
o wystawienie certyfikatu wystŗpujň informacje o takim charakterze, to wnioskodawca jest 
obowiňzany do doĠňczenia dokument·w potwierdzajňcych posiadane prawa wĠasnoƑci.  

Certum sprawdza czy subskrybent ma prawo do posĠugiwania siŗ nazwň umieszczonň we 
wniosku o rejestracjŗ, ale nie peĠni roli arbitra rozstrzygajňcego spory dotyczňce praw wĠasnoƑci do 
nazwy DN, nazwy handlowej lub znaku handlowego.  

W przypadku powstania sporu na tle reklamacji nazw Certum rezerwuje sobie prawo do odrzucenia wniosku 
subskrybenta lub jego zawieszenia, bez ponoszenia jakiejkolwiek odpowiedzialnoƑci z tego tytuĠu. Certum rezerwuje 
sobie takƭe prawo do podejmowania wszelkich decyzji dotyczňcych skĠadni nazwy subskrybenta i przydzielania mu 
wynikĠych z tego nazw. 

3.2. Rejestracja 

Rejestracja subskrybenta ma miejsce zawsze wtedy, gdy subskrybent skĠadajňcy wniosek o 
rejestracjŗ nie posiada ƭadnego waƭnego certyfikatu16 wydanego przez dowolny z urzŗd·w 
wydajňcych certyfikaty, afiliowanych przy Certum. 

Rejestracja obejmuje szereg procedur, kt·re jeszcze przed wydaniem certyfikatu 
subskrybentowi umoƭliwiajň urzŗdowi certyfikacji zgromadzenie uwiarygodnionych danych o 
podmiocie lub danych identyfikujňcych go.  

Kaƭdy subskrybent poddaje siŗ procesowi rejestracji jednokrotnie. Po pomyƑlnym 
zweryfikowaniu dostarczonych danych subskrybent zostaje wpisany na listŗ uprawnionych 
uƭytkownik·w usĠug Certum i zaopatrzony w ƭňdany certyfikat klucza publicznego.  

Kaƭdy subskrybent przystŗpujňcy do usĠug infrastruktury klucza publicznego i ubiegajňcy siŗ 
o wydanie certyfikatu powinien wykonaĻ nastŗpujňce podstawowe czynnoƑci, poprzedzajňce 
wydanie certyfikatu:  

¶ zdalnie, na stronie WWW Certum wypeĠniĻ formularz rejestracyjny lub dostarczyĻ dane 
niezbŗdne do wydania certyfikatu (np. w postaci Zam·wienia), 

¶ wygenerowaĻ parŗ kluczy asymetrycznych RSA lub DSA i dostarczyĻ do Punktu 
Rejestracji dow·d posiadania klucza prywatnego (patrz rozdz.3.2.1); 

¶ zaproponowaĻ nazwŗ wyr·ƭniajňcň (DN, patrz rozdz. 3.1.1);  

¶ opcjonalnie stawiĻ siŗ (jeƑli jest to wymagane przez danň politykŗ certyfikacji, wedĠug 
kt·rej wydawany jest certyfikat bŗdňcy przedmiotem wniosku) wraz z wymaganymi 
dokumentami we wskazanym Punkcie Rejestracji, 

¶ opcjonalnie (w zaleƭnoƑci od typu certyfikatu) zawrzeĻ umowŗ z Asseco Data Systems 
S.A. na Ƒwiadczenie usĠug przez Certum, 

¶ dla certyfikatu wystawionego w procesie podpisywania certyfikat stanowi zaƑwiadczenie 
elektroniczne, kt·re zawiera dane identyfikacyjne Subskrybenta oraz dane sĠuƭňce do 
sprawdzenia autentycznoƑci podpisu elektronicznego zĠoƭonego za pomocň danych 
zawartych w komponencie SimplySign, nad uƭyciem kt·rych jedynie Subskrybent ma 
kontrolŗ poprzez dysponowanie pod swojň wyĠňcznň kontrolň telefonem kom·rkowym, 
na kt·ry otrzyma kod pozwalajňcy uƭyĻ tych danych do zĠoƭenia podpisu. 

 
16  Patrz SĠownik pojŗĻ  



Kodeks Postňpowania Certyfikacyjnego Niekwalifikowanych Usğug Certum, wersja 7.4 

 

22 

Rejestracja moƭe wymagaĻ osobistego stawienia siŗ subskrybenta lub uprawomocnionego przez niego reprezentanta 
w Punkcie Rejestracji. Certum dopuszcza jednak, dla wybranych typ·w certyfikat·w, takie procedury rejestracji, w 
kt·rych wnioski o rejestracjŗ mogň byĻ przesyĠane za poƑrednictwem zwykĠej poczty, poczty elektronicznej, witryny 
stron typu WWW itp., zaƑ ich rozpatrywanie nie wymaga fizycznego kontaktu z wnioskodawcň. 

3.2.1. Dow·d posiadania klucza prywatnego 

Podstawowy dow·d posiadania klucza prywatnego ma postaĻ podpisu cyfrowego 
skĠadanego na ƭňdaniach rejestracji i modyfikacji danych oraz na ƭňdaniach aktualizacji 
kluczy/certyfikatu,  dostarczanych do Punktu Rejestracji lub bezpoƑrednio do urzŗdu certyfikacji. 

Za dow·d posiadania klucza prywatnego uznaje siŗ ƭňdanie certyfikacyjne (ang. Certificate 
Signing Request) w formacie PKCS#10 lub SPKAC (ang. Signed Public Key and Challenge). 

3.2.2. Uwierzytelnienie toŨsamoŜci os·b prawnych 

Certum musi zweryfikowaĻ, ƭe dana organizacja, kt·rej nazwa znajdzie siŗ w treƑci certyfikatu 
istniaĠa faktycznie w momencie wydawania certyfikatu.  

Weryfikacjŗ wykonuje siŗ w oparciu o niezaleƭne od Certum kwalifikowane ƫr·dĠa informacji 
m. in. publicznie dostŗpne rejestry przedsiŗbiorstw/organizacji. Lista ƫr·deĠ informacji jest 
udostŗpniona w repozytorium na stronie certum.pl: https://www.certum.pl/pl/zrodla-weryfikacji-
certyfikatow-ev/ 

Certum weryfikuje ƫr·dĠa jako kwalifikowane ƫr·dĠa informacji na podstawie: 

¶ CzŗstotliwoƑci jego aktulizowania ð co najmniej raz do roku 

¶ Wykorzystywania ƫr·dĠa informacji przez inne podmioty weryfikujňce dane. 

Certum zobowiňzane jest do zaƭňdania od wnioskodawcy przedstawienia odpowiednich 
dokument·w, kt·re w spos·b niebudzňcy wňtpliwoƑci potwierdzň toƭsamoƑĻ instytucji w imieniu 
kt·rej skĠadany jest wniosek oraz osoby, kt·ra jň reprezentuje (lub skĠada wniosek).  

Punkt Rejestracji moƭe r·wnieƭ dane sĠuƭňce potwierdzeniu toƭsamoƑci zdobyĻ 
samodzielnie, np. poprzez uƭycie kwalifikowanych ƫr·deĠ informacji. Uwierzytelnienie toƭsamoƑci 
osoby prawnej musi speĠniaĻ dwa cele. Po pierwsze naleƭy wykazaĻ, ƭe w momencie rozpatrywania 
wniosku podana we wniosku osoba prawna istniaĠa, po drugie, naleƭy dowieƑĻ, ƭe osoba fizyczna, 
kt·ra wystňpiĠa z wnioskiem o wydanie certyfikatu lub go odbiera jest upowaƭniona przez tŗ osobŗ 
prawnň do reprezentowania jej interes·w. Dostarczone dokumenty (lub zebrane informacje) muszň  
potwierdziĻ: 

¶ nazwŗ subskrybenta certyfikatu, 

¶ faktyczne istnienie osoby prawnej reprezentowanej w certyfikacie, 

¶ dane adresowe subskrybenta certyfikatu 

¶ prawo subskrybenta lub administratora do wystŗpowania w imieniu jednostki lub osoby 
prawnej, 

¶ w przypadku certyfikat·w SSL operator Punktu Rejestracji moƭe sprawdziĻ  rejestracjŗ 
domeny w publicznie dostŗpnych serwisach WHOIS. 

Wyr·ƭnia siŗ trzy podstawowe sposoby uwierzytelniania toƭsamoƑci os·b prawnych: 

¶ osobiste stawiennictwo upowaƭnionego przedstawiciela osoby prawnej w siedzibie 
Punktu Rejestracji lub teƭ przedstawiciela Punktu Rejestracji w miejscu wskazanym 
we wniosku jako siedziba osoby prawnej, 

¶ potwierdzenie toƭsamoƑci w trybie on-line, za poƑrednictwem wiadomoƑci 
wymienianych bezpoƑrednio z urzŗdem certyfikacji lub jego przedstawicielem, 
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¶ niezaleƭna Ƒcieƭka weryfikacji wideo dostarczana przez usĠugŗ AriadNEXT, kt·ra 
dodatkowo sĠuƭy do sprawdzenia oryginalnoƑci przedstawionego dokumentu 
toƭsamoƑci oraz por·wnania wizerunku osoby ze zdjŗciem, kt·re zawiera 
prezentowany dokument. 

JeƑli we wniosku certyfikacyjnym znajduje siŗ kod kraju (countryName), w·wczas Certum 
weryfikuje kraj wnioskodawcy na podstawie najwyƭszej krajowej domeny bŗdňcej czŗƑciň 
certyfikowanej nazwy domenowej. 

Szczeg·Ġowe wymagania dotyczňce dokument·w oraz potwierdzania danych opisano na 
stronach www.certum.pl.  

Punkt Rejestracji zobligowany jest do zweryfikowania poprawnoƑci oraz prawdziwoƑci wszystkich danych zawartych 
we wniosku. W przypadku certyfikat·w EV SSL oraz EV Code Signing stosowane sň dodatkowe procedury 
zgodne z wymaganiami Guidelines for the Issuance and Management of Extended Validation 
Certificates oraz Guidelines For The Issuance And Management Of Extended Validation 
Code Signing Certificates. 

W przypadku certyfikat·w sĠuƭňcych do zabezpieczania poczty elektronicznej opr·cz 
uwierzytelnienia na podstawie przesĠanych dokument·w Punkt Rejestracji ƭňda weryfikacji adresu 
email. CzynnoƑĻ ta polega na przesĠaniu przez Certum na adres umieszczony w ƭňdaniu 
certyfikacyjnym wiadomoƑci email z unikalnym kodem weryfikacyjnym. W celu potwierdzenia 
sprawowania przez subskrybenta kontroli nad certyfikowanym adresem email, subskrybent musi 
odebraĻ wiadomoƑĻ oraz potwierdziĻ weryfikacjŗ email poprzez kilkniŗcie przycisku, kt·ry znajduje 
siŗ w przesĠanej przez Certum wiadomoƑci.  

Proces uwierzytelniania jest dokumentowany. Rodzaj dokumentowanych informacji i 
czynnoƑci jest uzaleƭniony od poziomu wiarygodnoƑci certyfikatu bŗdňcego przedmiotem wniosku 
i w szczeg·lnoƑci dotyczy: 

¶ toƭsamoƑci operatora Punktu Rejestracji, weryfikujňcego toƭsamoƑĻ subskrybenta, 

¶ zĠoƭenia przez operatora oƑwiadczenia, ƭe toƭsamoƑĻ wnioskodawcy zweryfikowaĠ 
zgodnie z wymaganiami niniejszego Kodeksu Postŗpowania Certyfikacyjnego, 

¶ daty weryfikacji, 

¶ identyfikatora operatora oraz wnioskodawcy w przypadku jego osobistego pobytu w 
Punkcie Rejestracji i wczeƑniejszego przypisania mu takiego identyfikatora. 

JeƑli osoba prawna nie jest w stanie w dostateczny spos·b uwierzytelniĻ swojego wniosku 
lub zaƭňda tego urzňd certyfikacji, to wtedy upowaƭniony przedstawiciel tej osoby musi osobiƑcie 
stawiĻ siŗ w Punkcie Rejestracji i potwierdziĻ wniosek. 

W przypadku, gdy podmiot posiada juƭ zarejestrowane w Certum certyfikaty, kt·re podlegaĠy 
juƭ procedurze weryfikacji wymaganej dla wydania certyfikatu danej klasy, weryfikacja moƭe byĻ 
oparta na tychƭe danych i dokumentach. 

 

3.2.2.1. Weryfikacja nazw domenowych 

W przypadku certyfikat·w SSL, Certum zawsze weryfikuje czy wnioskodawca jest uprawniony do 
posĠugiwania siŗ nazwň (nazwami) domenowň lub posiada nad niň kontrolŗ. Weryfikacja domeny 
odbywa siŗ tylko w systemie Certum i nie moƭe byĻ delegowana do stron trzecich. 
Weryfikacja wykonywana jest przynajmniej jednň z nastŗpujňcych metod: 

https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
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¶ Uzgodniona zmiana na stronie internetowej ð zgodnie z punktem 3.2.2.4.18 Baseline 

Requirements for the Issuance and Management of Publicly‐Trusted Certificates 
 

o przez umieszczenie pliku o nazwie certum.txt z okreƑlonym 
unikalnym kodem weryfikacyjnym w katalogu /.well-
known/pki-validation, 

 

¶ Zmiana w DNS ð zgodnie z punktem 3.2.2.4.7 Baseline Requirements for the Issuance 

and Management of Publicly‐Trusted Certificates 
 

o przez umieszczenie unikalnego kodu weryfikacyjnego 
dostarczonego przez Certum w rekordzie CNAME lub TXT 
w DNS domeny  lub w domenie poprzedzonej prefiksem 
ă_certumó (np. _certum.domena.pl) 

¶ Email do kontaktu domeny ð zgodnie z punktem 3.2.2.4.4 Baseline Requirements for the 

Issuance and Management of Publicly‐Trusted Certificates 
 

o otrzymujňc pozytywnň informacjŗ zwrotnň na wiadomoƑĻ z 
unikalnym kodem weryfikacyjnym wysĠanň na jeden z adres·w 
email uwtorzonych poprzez dodanie przedrostka:  
webmaster@, postmaster@, admin@, administrator@, 
hostmaster@ oraz certyfikowanej domeny.  

 

W przypadku certyfikat·w SSL zawierajňcych adres IP, Certum wykorzystuje poniƭsze metody 
weryfikacji. 

¶ Uzgodniona zmiana na stronie internetowej ð zgodnie z punktem 3.2.2.5.1 Baseline 

Requirements for the Issuance and Management of Publicly‐Trusted Certificates 
 

o przez umieszczenie pliku o nazwie certum.txt z okreƑlonym 
unikalnym kodem weryfikacyjnym w katalogu /.well-
known/pki-validation, 

 

¶ Email do kontaktu IP ð zgodnie z punktem 3.2.2.5.2 Baseline Requirements for the 

Issuance and Management of Publicly‐Trusted Certificates 
 

o Otrzymujňc pozytywnň informacjŗ zwrotnň na wiadomoƑĻ z 
unikalnym kodem weryfikacyjnym wysĠanň na adres 
zidentyfikowany jako adres kontaktowy adresu IP 

 
Kody weryfikacyjne do umieszczania w pliku lub rekordach TXT sň tworzone jako skr·t SHA-256 
z konkatenacji wartoƑci: 

 

key + bieƭňcy czas + liczba pseudolosowa, 

gdzie key to: 

¶ dla kluczy RSA jest to moduĠ klucza, 

https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
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¶ dla kluczy EC jest to konkatenacja wsp·Ġrzŗdnych x,y punktu publicznego. 

 

Liczba pseudolosowa generowana jest w nastŗpujňcy spos·b: 

¶ generowany jest 32 bitowa liczba pseudolosowa, 

¶ wygenerowana liczba jest przesuwana bitowo w lewo o 32 bity, 

¶ do tak powstaĠej liczby dodawana jest kolejna wygenerowana liczba pseudolosowa, r·wnieƭ 
32 bitowa 

Certum korzysta wyĠňcznie ze ƫr·deĠ WHOIS zaakceptowanych przez IANA oraz ICANN. 

Certum nie wydaje certyfikat·w SSL na domeny intranetowe oraz na zastrzeƭone adresy IP. 
 

3.2.3. Uwierzytelnienie toŨsamoŜci os·b fizycznych 

Uwierzytelnienie toƭsamoƑci osoby fizycznej musi speĠniaĻ dwa cele. Po pierwsze musi 
wykazaĻ, ƭe podane we wniosku dane odnoszň siŗ do istniejňcej osoby fizycznej i po drugie, ƭe 
wnioskodawca jest rzeczywiƑcie tň osobň fizycznň, kt·ra zostaĠa wymieniona we wniosku. 
Procedury i wymagania dla uwierzytelniania toƭsamoƑci os·b fizycznych sň analogiczne jak w 
przypadku uwierzytelnienia toƭsamoƑci os·b prawnych. Nie potwierdza siŗ jednak istnienia 
jednostki prawnej i prawa do wystŗpowania w jej imieniu a jedynie prawo do posĠugiwania siŗ 
danymi wyr·ƭniajňcymi innymi niƭ imiŗ i nazwisko. Weryfikacja adresu e- mail przeprowadzana 
jest analogicznie jak punkcie 3.2.2. 

3.2.4. Dane subskrybenta niepodlegajŃce weryfikacji 

Certum weryfikuje wszystkie informacje zawarte w nazwie wyr·ƭnionej podmiotu 
certyfikatu. 

3.2.5. Weryfikacja uprawnieŒ 

W przypadku, gdy wniosek certyfikacyjny zawiera nazwŗ organizacji (atrybut O), to naleƭy to 
interpretowaĻ jako afiliacjŗ osoby fizycznej skĠadajňcej wniosek lub uprawnienie (autoryzacjŗ) tej 
osoby do dziaĠania w imieniu organizacji. Oznacza to jednoczeƑnie, ƭe Certum weryfikuje, czy 
osoba fizyczna, kt·ra zĠoƭyĠa wniosek certyfikacyjny byĠa w momencie wystawienia certyfikatu 
pracownikiem organizacji lub jej wsp·Ġpracownikiem i ma prawo do dziaĠania w imieniu 
organizacji; zakres tych uprawnież oraz okres ich waƭnoƑci moƭe byĻ regulowany przez oddzielne 
przepisy lub stronŗ ufajňcň dokonujňcň weryfikacji tych uprawnież w momencie weryfikowania 
podpisu cyfrowego lub deszyfrowania otrzymanego dokumentu i znajduje siŗ poza zakresem 
odpowiedzialnoƑci Certum; dane osoby fizycznej i jej uprawnienia Certum sprawdza w oparciu o 
dostŗpne zapisy lub bazy, kontakt telefoniczny lub e-mailowy z organizacjň, kt·rej pracownikiem 
lub wsp·Ġpracownikiem jest osoba fizyczna. 

3.2.6. Kryteria interoperacyjnoŜci 

Certum moƭe akredytowaĻ lub byĻ akredytowane przez zewnŗtrzne podmioty Ƒwiadczňce 
usĠugi certyfikacyjne. Akredytacja odbywa siŗ na wniosek zainteresowanego podmiotu, po 
speĠnieniu poniƭszych warunk·w: 

¶ podmiot zewnŗtrzny Ƒwiadczy usĠugi certyfikacyjne zgodnie z Politykň Certyfikacji i 
Kodeksem Postŗpowania Certyfikacyjnego; oba dokumenty nie mogň byĻ sprzeczne z 
niniejszym dokumentem w zakresie Ƒwiadczonej lub Ƒwiadczonych usĠug; 
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¶ system teleinformatyczny oraz struktura organizacyjna wnioskodawcy uzyska pozytywnň 
opiniŗ upowaƭnionej kom·rki Certum lub innego audytor akceptowanego przez  
Certum, 

¶ usĠuga lub usĠugi Ƒwiadczone przez akredytowany podmiot zapewniajň interoperacyjnoƑĻ 
z odpowiednimi usĠugami Ƒwiadczonymi przez Certum, 

¶ zostanie zawarta umowa pomiŗdzy Certum i akredytowanym podmiotem, regulujňca 
wzajemne relacje biznesowe, prawa i obowiňzki. 

Akredytowane podmioty otrzymujň certyfikat na Ƒwiadczenie odpowiedniej usĠugi 
wystawione przez urzŗdy certyfikacji Certum Global Services CA oraz Certum Global Services 
CA SHA2. Certyfikat ten moƭe byĻ uniewaƭniony, jeƑli coroczny audyt przeprowadzony przez 
upowaƭnionň kom·rkŗ Certum lub innego audytora akceptowanego przez  Certum wykaƭe raƭňce 
zaniedbania akredytowanego podmiotu i kt·re nie zostanň usuniŗte w okresie wskazanym przez 
audytora. 

W ramach wsparcia uƭytkownik·w podpisujňcych aplikacje wykonywane w trybie jňdra 
systemu (ang. kernel mode) w systemach Microsoft Windows, urzňd certyfikacji Certum Trusted 
Network zostaĠ certyfikowany przez urzňd certyfikacji Microsoft Code Verification Root. 
Certyfikat wzajemny (ang. cross-certificate) dostŗpny jest w repozytorium.  

3.3. Identyfikacja i uwierzytelnienie w przypadku 

ŨŃdania aktualizacji kluczy 

W przypadku, gdy subskrybent posiada waƭny certyfikat (taki, kt·ry nie jest ani 
przeterminowany ani teƭ uniewaƭniony), to moƭe wystňpiĻ o wydanie nowego certyfikatu. Nowy 
certyfikat moƭe byĻ wydany dla nowej pary kluczy, wygenerowanej przez subskrybenta lub Certum 
(tzw. Aktualizacja klucza) lub aktualnej pary kluczy (tzw. Recertyfikacja). Certum dopuszcza 
takƭe modyfikacjŗ certyfikatu w wyniku, kt·rej zmianie podlegajň dane subskrybenta umieszczane 
w certyfikacie oraz klucz publiczny (dokĠadniej ð para kluczy subskrybenta, patrz rozdz. 3.3.1.3 i 
4.8). 

Uwierzytelnienie toƭsamoƑci subskrybent·w, kt·rzy zĠoƭyli wniosek o aktualizacjŗ kluczy, 
recertyfikacjŗ lub modyfikacjŗ certyfikatu musi byĻ realizowane przez operatora Punktu Rejestracji 
w nastŗpujňcych przypadkach: 

¶ wniosek zostaĠ uwierzytelniony jedynie przy pomocy hasĠa, 

¶ modyfikacji ulegĠy dane zawarte w wystawionym certyfikacie, 

¶ na kaƭde ƭňdanie operatora urzŗdu certyfikacji, 

¶ gdy dotyczy certyfikacji kluczy, kt·rej wynikiem ma byĻ certyfikat wydany po raz 
pierwszy danemu subskrybentowi wedĠug nowej polityki certyfikacji. 

Subskrybenci przesyĠajňcy wnioski bezpoƑrednio do urzŗdu certyfikacji sň uwierzytelniani 
przez ten urzňd na podstawie autentycznoƑci podpisu cyfrowego i zwiňzanego z nim certyfikatu 
klucza publicznego lub przy pomocy innych metod, kt·re zostaĠy z nimi wczeƑniej uzgodnione i sň 
zgodne z niniejszym dokumentem. 

Aktualizacja kluczy, recertyfikacja lub modyfikacja certyfikatu moƭe odbywaĻ siŗ za 
poƑrednictwem strony WWW udostŗpnionej przez Certum.  

Aktualizacja kluczy, recertyfikacja lub modyfikacja certyfikatu nie dotyczy certyfikat·w 
wydanych w procesie podpisywania. 

3.3.1. Identyfikacja i uwierzytelnienie w przypadku standardowej 
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aktualizacji kluczy 

3.3.1.1. Aktualizacja kluczy 

Aktualizacja kluczy moƭe byĻ realizowana przez subskrybenta okresowo, w oparciu o 
parametry wskazanego certyfikatu, bŗdňcego juƭ w posiadaniu subskrybenta. W efekcie aktualizacji 
kluczy tworzony jest nowy certyfikat, kt·rego parametry sň takie same jak wskazanego we wniosku 
certyfikatu, poza zawartym w nim nowym kluczem publicznym, numerem seryjnym certyfikatu, 
innň datň poczňtku waƭnoƑci oraz nowym podpisem urzŗdu certyfikacji (szczeg·Ġy patrz rozdz. 
4.7). 

JeƑli subskrybent przeƑle prawidĠowo wypeĠniony i podpisany cyfrowo wniosek lub dostarczy 
poprawne hasĠo, to w przypadku aktualizacji kluczy proces wydawania nowego certyfikatu moƭe 
odbywaĻ siŗ automatycznie, o ile wydawany certyfikat jest tego samego typu co 
nieprzeterminowany i nieuniewaƭniony certyfikat aktualnie posiadany przez subskrybenta oraz jest 
wydawany w ramach tej samej polityki certyfikacji. 

Aktualizacja kluczy w trybie automatycznym jest moƭliwa w okresie 30 dni od daty poczňtku 
waƭnoƑci certyfikatu. Nowo wydany certyfikat zachowuje datŗ kożca waƭnoƑci poprzedniego 
certyfikatu. 

W innych przypadkach weryfikacja toƭsamoƑci subskrybenta ƭňdajňcego aktualizacji kluczy 
realizowana jest na podstawie dokument·w dostarczonych do aktualizowanego (odnawianego) 
certyfikatu. 

3.3.1.2. Recertyfikacja  

Subskrybenci lub urzŗdy certyfikacji korzystajň z recertyfikacji w przypadku, gdy posiadajň 
juƭ certyfikat i komplementarny z nim klucz prywatny, i chcň nadal korzystaĻ z tej samej pary 
kluczy. Nowy certyfikat utworzony w wyniku recertyfikacji posiada ten sam klucz publiczny, tň 
samň nazwŗ podmiotu certyfikatu oraz inne informacje z poprzedniego certyfikatu, ale nowy okres 
waƭnoƑci, numer seryjny i nowy podpis wystawcy certyfikatu (szczeg·Ġy patrz rozdz. 4.6). 

Recertyfikacji podlegajň tylko te certyfikaty kt·re nie zostaĠy uniewaƭnione oraz zmianie nie 
ulegĠa nazwa i inne atrybuty podmiotu certyfikatu. 

Ƭňdania recertyfikacji mogň byĻ obsĠugiwane w trybie automatycznym. Recertyfikacja w 
trybie automatycznym jest moƭliwa w okresie 30 dni od daty poczňtku waƭnoƑci certyfikatu. Nowo 
wydany certyfikat zachowuje datŗ kożca waƭnoƑci poprzedniego certyfikatu. 

3.3.1.3. Modyfikacja certyfikatu  

Modyfikacja certyfikatu oznacza utworzenie nowego certyfikatu na podstawie certyfikatu, 
kt·ry jest aktualnie w posiadaniu subskrybenta. Nowy certyfikat posiada ten sam klucz publiczny, 
nowy numer seryjny, ale w por·wnaniu z certyfikatem na podstawie, kt·rego jest wystawiany, r·ƭni 
siŗ przynajmniej jednym polem (jego zawartoƑciň lub wystňpieniem caĠkiem nowego pola).  

JeƑli zmianie ulegĠy dane, kt·re zgodnie z procedurami uwierzytelniania subskrybenta sň 
weryfikowane na podstawie odpowiednich dokument·w, np. zaƑwiadczenia z pracy o zajmowanym 
stanowisku, to kaƭdy taki wniosek musi byĻ potwierdzony w Punkcie Rejestracji (szczeg·Ġy patrz 
rozdz. 4.8). 

Modyfikacji podlegajň tylko te certyfikaty, kt·rych okres waƭnoƑci jeszcze nie minňĠ, nie 
zostaĠy uniewaƭnione oraz zmianie nie ulegĠa nazwa i inne atrybuty subskrybenta. 
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3.3.2. Identyfikacja i uwierzytelnienie w przypadku ŨŃdania 

aktualizacji kluczy po ich uniewaŨnieniu 

JeƑli subskrybent w wyniku uniewaƭnienia certyfikatu nie posiada aktywnego w ramach danej 
polityki certyfikacji klucza podpisujňcego, a nastŗpnie zĠoƭy wniosek o aktualizacjŗ, to wniosek ten 
musi uzyskaĻ potwierdzenie wystawione przez operatora Punktu Rejestracji lub operatora Centrum 
Certyfikacji. Identyfikacja i uwierzytelnienie subskrybenta moƭe przebiegaĻ analogicznie jak w 
przypadku Rejestracji poczňtkowej lub moƭe byĻ oparty na uprzednio dostarczonych 
dokumentach.  

Kaƭdy nastŗpny wniosek o recertyfikacjŗ, modyfikacjŗ lub aktualizacjŗ kluczy obsĠugiwany 
jest standardowo (patrz rozdz.4.7). 

3.4. Identyfikacja i uwierzytelnienie w przypadku 

ŨŃdania uniewaŨnienia certyfikatu 

Wnioski o uniewaƭnienie mogň byĻ skĠadane drogň elektronicznň bezpoƑrednio do 
wĠaƑciwego wystawcy certyfikatu lub poƑrednio za poƑrednictwem Punktu Rejestracji. Moƭliwe jest 
takƭe posĠuƭenie siŗ wnioskiem nieelektronicznym.  

W przypadku pierwszej z dr·g postŗpowania subskrybent musi zĠoƭyĻ uwierzytelniony 
wniosek o uniewaƭnienie certyfikatu. Uwierzytelnienie wniosku przez subskrybenta polega na 
zĠoƭeniu pod nim podpisu cyfrowego lub podaniu uzgodnionego wczeƑniej hasĠa na witrynie 
WWW.  

Procedurze postŗpowania za poƑrednictwem Punktu Rejestracji powinien poddaĻ siŗ 
subskrybent, kt·ry jednoczeƑnie zgubiĠ (zostaĠ mu skradziony, itp.) aktywny klucz prywatny oraz 
sekret uniewaƭniania certyfikat·w. Wniosek o uniewaƭnienie musi zostaĻ poƑwiadczony przez 
Punkt Rejestracji lub operatora Certum. PoƑwiadczenie to nie musi mieĻ postaci elektronicznej. 

W obu powyƭszych przypadkach skĠadany wniosek musi umoƭliwiĻ jednoznacznň 
identyfikacjŗ toƭsamoƑci subskrybenta. Wniosek o uniewaƭnienie moƭe dotyczyĻ wiŗcej niƭ jednego 
certyfikatu. 

Identyfikacja i uwierzytelnienie subskrybenta w punkcie Rejestracji przebiega identycznie jak 
w przypadku Rejestracji poczňtkowej lub tak jak w przypadku aktualizacji kluczy (patrz rozdz. 
3.3.1.1). Uwierzytelnienie subskrybenta w urzŗdzie certyfikacji polega na zweryfikowaniu 
autentycznoƑci wniosku lub osoby wystŗpujňcej z ƭňdaniem uniewaƭnienia certyfikatu. 

DokĠadny opis procedury uniewaƭniania certyfikat·w zostaĠ zawarty w rozdz. 4.9.3. 
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4.Wymagania funkcjonalne 

Poniƭej przedstawiono podstawowe procedury certyfikacji. Kaƭda z procedur rozpoczyna siŗ 
od zĠoƭenia przez subskrybenta stosownego wniosku poƑrednio (po ewentualnym potwierdzeniu 
go przez Punkt Rejestracji) lub bezpoƑrednio w urzŗdzie certyfikacji. Na jego podstawie urzňd 
certyfikacji podejmuje odpowiedniň decyzjŗ, realizujňc ƭňdanň usĠugŗ lub odmawiajňc jej realizacji. 
SkĠadane wnioski powinny zawieraĻ informacje, kt·re sň niezbŗdne do prawidĠowego 
zidentyfikowania subskrybenta. 

Certum udostŗpnia nastŗpujňce podstawowe usĠugi: rejestracja, certyfikacja, recertyfikacja, 
aktualizacja kluczy, modyfikacja certyfikatu oraz uniewaƭnienie certyfikatu. 

JeƑli skĠadany wniosek zawiera klucz publiczny, to musi byĻ on przygotowany w spos·b, 
kt·ry ð niezaleƭnie od stosowanej polityki certyfikacji ð wiňƭe kryptograficznie klucz publiczny z 
innymi danymi zawartymi we wniosku, w tym w szczeg·lnoƑci z danymi identyfikacyjnymi 
subskrybenta. 

Wniosek w miejsce klucza publicznego moƭe zawieraĻ ƭňdanie subskrybenta wygenerowania 
w jego imieniu pary kluczy asymetrycznych. Moƭe to byĻ realizowane w punkcie Rejestracji lub 
urzŗdzie certyfikacji. Po wygenerowaniu klucze sň w spos·b bezpieczny przekazywane 
subskrybentowi. 

4.1. Skğadanie wniosk·w 

Wnioski subskrybent·w skĠadane sň bezpoƑrednio do urzŗdu certyfikacji, poƑrednio przy 
udziale Punktu Rejestracji lub przy udziale Biznesowego Punktu tƻǘǿƛŜǊŘȊŀƴƛŀ ¢ƻȍǎŀƳƻǏŎƛΦ  Wnioski 
skĠadane bezpoƑrednio mogň dotyczyĻ: certyfikacji, recertyfikacji, aktualizacji kluczy oraz 
uniewaƭnienia. Z kolei poƑrednio mogň byĻ skĠadane przede wszystkim wnioski o rejestracjŗ i 
modyfikacjŗ certyfikatu, chociaƭ nie zabrania siŗ w tym przypadku takƭe skĠadania innych 
wniosk·w zwiňzanych z pozostaĠymi usĠugami certyfikacyjnymi, Ƒwiadczonymi przez okreƑlony 
urzňd certyfikacji. 

Operator Punktu Rejestracji wystŗpuje w podw·jnej roli: roli subskrybenta oraz osoby 
upowaƭnionej do reprezentowania urzŗdu certyfikacji. W tej pierwszej roli operator moƭe skĠadaĻ 
takie same wnioski jak kaƭdy inny subskrybent. Z kolei w roli drugiej moƭe potwierdzaĻ wnioski 
innych subskrybent·w oraz w uzasadnionych przypadkach tworzyĻ wnioski o uniewaƭnienie 
certyfikat·w subskrybent·w, kt·rzy w raƭňcy spos·b naruszajň niniejszy Kodeks Postŗpowania 
Certyfikacyjnego.  

Wnioski dostarczane sň za poƑrednictwem protokoĠ·w sieciowych takich jak: HTTPS, 
S/MIME lub TCP/IP lub w postaci nieelektronicznej np. zam·wież. 

Certum wydaje certyfikaty na podstawie zĠoƭonego ƭňdania o rejestracjŗ, recertyfikacjŗ, aktualizacjŗ kluczy lub 
modyfikacjŗ certyfikatu. 

4.1.1. Kto moŨe skğadaĺ wnioski o wydanie certyfikatu? 

Z wnioskami o wydanie certyfikatu moƭe wystŗpowaĻ kaƭdy podmiot naleƭňcy do jednej z 
poniƭszych kategorii: 

¶ osoba fizyczna, kt·ra jest lub bŗdzie podmiotem certyfikatu, 

¶ uprawniony przedstawiciel osoby prawnej lub instytucji nieposiadajňcej osobowoƑci 
prawnej, nazywany zamawiajňcym, 
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¶ uprawniony przedstawiciel urzŗdu certyfikacji z domeny certum, ctnDomena lub 
zewnŗtrznego podmiotu Ƒwiadczňcego usĠugi certyfikacyjne (akredytowanego przez 
Certum), 

¶ uprawniony przedstawiciel GĠ·wnego Punktu Rejestracji (GPR) lub Punktu Rejestracji 
(PR), 

¶ operator .ƛȊƴŜǎƻǿŜƎƻ tǳƴƪǘǳ ǇƻǘǿƛŜǊŘȊŀƴƛŀ ¢ƻȍǎŀƳƻǏŎƛ. 

Certum nie wydaje certyfikat·w podmiotom wykonujňcym dziaĠalnoƑĻ gospodarczň w 
pażstwach, z kt·rym prawo Rzeczpospolitej Polskiej zabrania prowadzenia wymiany 
handlowej. 

Zgodnie z wymaganiami Guidelines for the Issuance and Management of Extended 
Validation Certificates oraz Guidelines For The Issuance And Management Of 
Extended Validation Code Signing Certificates, certyfikaty EV SSL oraz EV Code 
Signing mogň byĻ wydawane jedynie organizacjom i przedsiŗbiorstwom posiadajňcym 
osobowoƑĻ prawnň, przedsiŗbiorstwom i organizacjom nieposiadajňcym osobowoƑci 
prawnej a takƭe podmiotom administracji publicznej oraz organizacjom miŗdzynarodowym 
o charakterze niekomercyjnym. Certum nie wydaje certyfikat·w EV SSL oraz EV Code 
Signing osobom fizycznym. 

Przed wydaniem certyfikatu uwierzytelniania witryn internetowych Certum por·wnuje dane 
z wniosku certyfikacyjnego z wewnŗtrznň listň uniewaƭnionych certyfikat·w oraz 
odrzuconych wniosk·w certyfikacyjnych. JeƑli juƭ raz certyfikat zostaĠ uniewaƭniony lub 
Certum odrzuciĠo dany wniosek certyfikacyjny ze wzglŗdu na bezpieczeżstwo 
uƭytkownik·w, aplikacja o nowy certyfikat moƭe zostaĻ odrzucona. 

4.1.2. Proces skğadania wniosk·w i zwiŃzane z tym obowiŃzki 

4.1.2.1. Certyfikaty subskrybent·w 

Wszyscy subskrybenci certyfikat·w i uƭytkownicy kożcowi (w tym takƭe podmioty 
Ƒwiadczňce usĠugi certyfikacyjne nie polegajňce na wydawaniu i uniewaƭnianiu certyfikat·w) muszň 
zaakceptowaĻ zobowiňzania i gwarancje okreƑlone w Warunkach Uƭytkowania lub Umowie z 
Subskrybentem (patrz 9.6.3) oraz poddaĻ siŗ procesowi rejestracji, kt·ry wymaga wykonania 
nastŗpujňcych czynnoƑci: 

¶ zĠoƭenia wniosku, wypeĠnionego zgodnie z okreƑlonymi dla niego zasadami oraz 
zawierajňcego prawdziwe i poprawne informacje, 

¶ samodzielnego wygenerowania lub dla certyfikat·w typu CodeSigning i S/MIME 
zlecenia Certum wygenerowania pary kluczy, 

¶ w przypadku samodzielnego wygenerowania pary kluczy dostarczenie klucza 
publicznego bezpoƑrednio do Certum lub za poƑrednictwem wybranego Punktu 
Rejestracji pracujňcego na rzecz Certum, a takƭe udowodnienie posiadania klucza 
prywatnego odpowiadajňcego przekazanemu kluczowi publicznemu (patrz rozdz. 3.2.1). 

4.1.2.2. Certyfikaty urzňd·w certyfikacji i Punkt·w Rejestracji 

Te urzŗdy certyfikacji oraz Punkty Rejestracji, kt·re Ƒwiadczň usĠugi na rzecz lub z 
upowaƭnienia Certum oraz nie sň jednostkami organizacyjnymi Certum muszň wczeƑniej zawrzeĻ 
odpowiedniň umowŗ z Certum. Umowa ta, opr·cz praw i obowiňzk·w obu stron, okreƑla 
toƭsamoƑĻ os·b oraz ich upowaƭnienia do reprezentowania obu stron w okresie realizacji umowy. 
Upowaƭniona, przez wnioskodawcŗ, osoba lub osoby powinny m.in. okreƑliĻ przed wydaniem 

https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
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certyfikatu urzŗdowi certyfikacji lub Punktowi Rejestracji wĠaƑciwň nazwŗ wyr·ƭnionň podmiotu 
certyfikatu.  

Klucze i certyfikaty urzŗd·w certyfikacji mogň byĻ generowane tylko podczas ceremonii 
generowania kluczy, w kt·rej udziaĠ muszň braĻ obligatoryjne upowaƭnieni przedstawiciele Certum. 

Po zawarciu umowy z Punktem Rejestracji, certyfikaty mogň byĻ wydawane uprawnionym 
osobom fizycznym oraz urzňdzeniom tego Punktu Rejestracji niezbŗdnym podczas Ƒwiadczenia 
usĠug na rzecz Certum.  

4.1.2.3. Wniosek certyfikacyjny  

Wniosek certyfikacyjny skĠadany jest poƑrednio w Punkcie Rejestracji lub bezpoƑrednio w 
urzŗdzie certyfikacji i powinien zawieraĻ informacje przedstawione poniƭej: 

¶ nazwa peĠna instytucji lub nazwisko i imiŗ subskrybenta lub administratora, 

¶ nazwŗ wyr·ƭnionň DN,  

¶ identyfikator podatkowy (NIP), numer identyfikacji gospodarczej (REGON, 
KRS))/osobisty numer identyfikacyjny (PESEL), 

¶ adres siedziby lub adres zamieszkania subskrybenta (wojew·dztwo, kod pocztowy, 
miejscowoƑĻ, gmina, powiat, ulica, nr domu, nr lokalu, numer faksu), 

¶ wnioskowany typ certyfikatu, 

¶ identyfikator polityki certyfikacji, wedĠug kt·rej ma zostaĻ wystawiony certyfikat, 

¶ adres poczty elektronicznej (e-mail), 

¶ klucz publiczny, kt·ry ma byĻ poddany certyfikacji. 

W zaleƭnoƑci od zawartoƑci certyfikatu oraz jego klasy, niekt·re z wymienionych powyƭej 
danych mogň byĻ opcjonalne. 

Po uwierzytelnieniu toƭsamoƑci subskrybenta (patrz rozdz. 3.2.2, 3.2.3) skĠadajňcego wniosek 
certyfikacyjny oraz otrzymaniu potwierdzenia wystawionego przez Punkt Rejestracji wniosek jest 
przesyĠany do urzŗdu certyfikacji. 

4.1.2.4. Wniosek o recertyfikacjň, aktualizacjň kluczy lub 
modyfikacjň certyfikatu 

Wniosek naleƭňcy do tej grupy wniosk·w skĠadany jest przez subskrybenta w punkcie 
Rejestracji lub bezpoƑrednio w urzŗdzie certyfikacji. 

Wniosek o recertyfikacjŗ, aktualizacjŗ kluczy lub modyfikacjŗ musi zawieraĻ przynajmniej: 

¶ nazwŗ wyr·ƭnionň DN wnioskodawcy (subskrybenta), 

¶ wnioskowany typ certyfikatu, 

¶ identyfikator polityki certyfikacji wedĠug kt·rej ma zostaĻ wystawiony certyfikat, 

¶ klucz publiczny (poprzednio uƭywany w przypadku recertyfikacji i modyfikacji 
certyfikatu lub nowy w przypadku aktualizacji kluczy), kt·ry ma byĻ poddany certyfikacji. 

CzŗƑĻ lub caĠoƑĻ danych zawartych w powyƭszym wniosku moƭe byĻ uwierzytelniona przy 
zastosowaniu podpisu cyfrowego, jeƑli tylko subskrybent posiada aktualnie waƭny klucz prywatny 
do realizacji podpisu.  

Po uwierzytelnieniu toƭsamoƑci subskrybenta (patrz rozdz. 3.2.2, 3.2.3) skĠadajňcego wniosek 
o rejestracjŗ oraz otrzymaniu potwierdzenia wystawionego przez Punkt Rejestracji wniosek jest 
przesyĠany do urzŗdu certyfikacji. 
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4.1.2.5. Wniosek o uniewaŨnienie 

Wniosek o uniewaƭnienie certyfikatu skĠadany jest przez subskrybenta w Punkcie Rejestracji 
lub bezpoƑrednio w urzŗdzie certyfikacji. 

Szczeg·Ġowe wymagania w tym zakresie prezentowane sň w rozdziale 4.9.3.  

W momencie uniewaƭnienia certyfikatu, automatycznie o tym fakcie sň informowani 
operatorzy Punkt·w Rejestracji oraz zainteresowani subskrybenci (np. via email). 

4.2. Przetwarzanie wniosk·w 

Certum przyjmuje wnioski certyfikacyjne skĠadane zar·wno indywidualnie jak i grupowo. 
Wnioski mogň byĻ skĠadane w trybie on-line lub trybie off-line. 

Tryb on-line realizowany jest za poƑrednictwem stron WWW serwera Certum o adresie 
https://www.certum.pl. Subskrybent wypeĠnia ð zgodnie z zawartymi tam instrukcjami ð wĠaƑciwy 
formularz wniosku certyfikacyjnego i wysyĠa go do urzŗdu certyfikacji. W przypadku wniosk·w, 
kt·re zawierajň dane moƭliwe do weryfikacji w trybie challenge-response (w przypadku wniosk·w 
na certyfikaty, kt·re zawierajň wyĠňcznie adres email lub wyĠňcznie adres domeny) wnioski sň 
przetwarzane automatycznie, zaƑ w pozostaĠych przypadkach rŗcznie -  jeƑli wniosek wymaga 
por·wnania zawartych w nim danych z dostarczonymi do Certum dokumentami. Wniosek o 
wydanie certyfikatu przetwarzany jest automatycznie, jeƑli do zweryfikowania zawartych w nim 
informacji wystarczň bazy danych Certum. 

ZĠoƭenie wniosku w trybie off-line wymaga osobistego stawienia siŗ subskrybenta, 
uprawnionego przedstawiciela organizacji w punkcie Rejestracji lub urzŗdzie certyfikacji, 
przedstawiciela urzŗdu certyfikacji w siedzibie subskrybenta lub dostarczenia uwierzytelnionych 
danych sĠuƭňcych do uzyskania certyfikatu do przedstawiciela Certum. Uwierzytelnienie 
wykonywane jest zgodnie z zasadami opisanymi na stronach www.certum.pl. Dla wniosk·w 
zĠoƭonych w trybie off-line Certum moƭe utworzyĻ dedykowane procesy uzyskiwana certyfikat·w 
lub wydaĻ certyfikaty na kartach kryptograficznych. 

W trybie off-line mogň byĻ skĠadane takƭe wnioski grupowe. Wnioski takie sň potwierdzane 
przez operatora urzŗdu certyfikacji lub Punktu Rejestracji i przetwarzane zbiorczo.  

4.2.1. Realizacja funkcji identyfikacji i  uwierzytelniania 

Funkcje identyfikacji i uwierzytelniania wszystkich wymaganych danych subskrybenta sň 
realizowane przez GĠ·wny Punkt Rejestracji oraz wsp·Ġpracujňce Punkty Rejestracji zgodnie z 
warunkami okreƑlonymi w rozdz. 1.3.2. 

4.2.2. Przyjňcie lub odrzucenie wniosku 

4.2.2.1. Procedura przyjňcia wniosku w Punkcie Rejestracji 

Kaƭdy wniosek, kt·ry zostaĠ skierowany do urzŗdu certyfikacji lub zĠoƭony w Punkcie 
Rejestracji przetwarzany jest nastŗpujňco: 

¶ operator  pobiera wniosek subskrybenta (papierowy lub elektroniczny), 

¶ operator sprawdza, czy subskrybent wni·sĠ opĠatŗ za rozpatrzenie wniosku o wydanie 
certyfikatu, o ile taka opĠata jest przewidziana w cenniku Certum; w przypadku braku 
takiej opĠaty, wniosek jest odrzucany, 

¶ operator weryfikuje zawarte w nim dane, m.in. dane osobowe subskrybenta (patrz 
procedura identyfikacji i uwierzytelnienia subskrybenta opisana w rozdz. 3.2.2, 3.2.3),dla 
certyfikat·w wydanych do dnia 28 lutego 2018 Certum moƭe korzystaĻ, w celu 

https://www.certum.pl/
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weryfikacji wniosku certyfikacyjnego, z informacji i dokument·w wymaganych zgodnie 
z rozdz. 3.2, kt·re zostaĠy pozyskane przez Certum nie dalej jak 39 miesiŗcy przed 
wydaniem certyfikatu, 

¶ dla certyfikat·w uwierzytelnienia witryn internetowych (z wyjňtkiem certyfikat·w 
Premium EV SSL) wydawanych od dnia 1 marca 2018 Certum moƭe korzystaĻ, w celu 
weryfikacji wniosku certyfikacyjnego, z informacji i dokument·w wymaganych zgodnie 
z rozdz. 3.2, kt·re zostaĠy pozyskane przez Certum nie dalej jak 825 dni przed wydaniem 
certyfikatu, 

¶ dla certyfikat·w Premium EV SSL Certum moƭe korzystaĻ, w celu weryfikacji wniosku 
certyfikacyjnego, z informacji i dokument·w wymaganych zgodnie z rozdz. 3.2, kt·re 
zostaĠy pozyskane przez Certum nie dalej jak 13 miesiŗcy przed wydaniem certyfikatu, 

¶ jeƑli weryfikacja wniosku przebiegnie pozytywnie, to operator poƑwiadcza  ƭňdanie; jeƑli 
oryginalny wniosek zawiera bĠŗdne dane, to wniosek jest odrzucany lub poddawany jest 
korekcie, 

¶ na podstawie poƑwiadczonego wniosku wydawany jest certyfikat,  

¶ w Punkcie Rejestracji mogň byĻ weryfikowane takƭe inne dane, kt·re nie wchodzň w 
skĠad wniosku, a kt·re wymagane sň przez Certum do prowadzenia dziaĠalnoƑci 
biznesowej. 

4.2.2.2. Odmowa wydania certyfikatu 

Certum moƭe odm·wiĻ wydania certyfikatu dowolnemu wnioskodawcy bez zaciňgania 
jakichkolwiek zobowiňzaż lub naraƭania siŗ na jakňkolwiek odpowiedzialnoƑĻ, kt·re powstaĻ mogň 
wskutek poniesionych przez wnioskodawcŗ (w wyniku odmowy) strat lub koszt·w. Urzňd 
certyfikacji powinien niezwĠocznie zwr·ciĻ wnioskodawcy wniesionň przez niego opĠatŗ za 
wydanie certyfikatu (jeƑli dokonaĠ stosownej przedpĠaty), chyba ƭe wnioskodawca we wniosku o 
wydanie certyfikatu dostarczyĠ do urzŗdu certyfikacji lub Punktu Rejestracji sfaĠszowane lub 
nieprawdziwe dane. 

Odmowa wydania certyfikatu moƭe nastňpiĻ w nastŗpujňcych przypadkach: 

¶ subskrybent nie jest w stanie udowodniĻ swojego prawa do posĠugiwania siŗ 
proponowanym identyfikatorem (nazwa DN),  

¶ wniosek certyfikacyjny zawiera nazwŗ domenowň z rodzaju nowych domen 
funkcjonalnych (ang. new gTLDs), jeƑli nie jest ona dodana do aktualnej listy publicznych 
sufiks·w DNS (ang. Public Suffix List), 

¶ istnieje podejrzenie lub pewnoƑĻ, ƭe subskrybent sfaĠszowaĠ lub podaĠ nieprawdziwe 
dane,  

¶ subskrybent w spos·b szczeg·lnie uciňƭliwy dla Certum angaƭuje jego zasoby oraz moce 
obliczeniowe, np. wysyĠajňc zbyt duƭň jak na jego potrzeby liczbŗ wniosk·w,  

¶ subskrybent nie wni·sĠ opĠaty za wydanie certyfikatu, o ile taka opĠata jest przewidziana 
w cenniku Certum, 

¶ z innych nie wymienionych powyƭej przyczyn.  

Subskrybenci, kt·rych wnioski o wydanie certyfikatu zostaĠy odrzucony, mogň ponownie 
staraĻ siŗ o wydanie certyfikatu skĠadajňc nowy wniosek. Certum moƭe odrzuciĻ wniosek o wydanie 
certyfikatu jeƑli od zĠoƭenia wniosku minŗĠo wiŗcej niƭ 3 miesiňce a subskrybent nie dopeĠniĠ w 
tym czasie formalnoƑci zwiňzanych ze zĠoƭonym wnioskiem.    
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4.2.3. Okres oczekiwania na przetworzenie wniosku  

Certum dokĠada wszelkich staraż, aby od momentu otrzymania wniosku certyfikacyjnego, 
wniosku o modyfikacjŗ certyfikatu lub wniosku o aktualizacjŗ lub recertyfikacjŗ kluczy 
przeprowadziĻ jego weryfikacjŗ oraz wydaĻ certyfikat w czasie nie dĠuƭszym niƭ 7 dni. 

Czas oczekiwania zaleƭy gĠ·wnie od typu certyfikatu, kompletnoƑci dostarczonego wniosku, 
ewentualnych administracyjnych uzgodnież i wyjaƑnież pomiŗdzy Certum a wnioskodawcň lub 
wynikajň z warunk·w umowy zawartej z subskrybentem. 

4.2.4. Przetwarzanie rekord·w autoryzujŃcych urzňdy certyfikacji   

Podczas wydawania certyfikat·w Certum sprawdza rekordy DNS autoryzujňce urzŗdy 
certyfikacji (ang. Certification Authority Authorization (CAA)) na podstawie RFC 6844 Errata 5065 
DNS Certification Authority Authorization (CAA) Resource Record.  Certum akceptuje nastŗpujňce 
nazwy w rekordach CAA: 

¶ certum.pl 

¶ certum.eu 

¶ yandex.ru 

Rekord CAA o nazwie certum.pl wskazujňcy na Certum jako urzňd certyfikacji upowaƭniony 
do wydania certyfikatu przyjmuje postaĻ:  

¶ dla standardowych certyfikat·w SSL:  

nazwa domeny IN  CAA 0 issue "certum.pl" 

¶ dla certyfikat·w wildcard:                   

nazwa domeny  IN CAA 0 issuewild "certum.pl" 

Rekord CAA o nazwie certum.eu wskazujňcy na Certum jako urzňd certyfikacji upowaƭniony 
do wydania certyfikatu przyjmuje postaĻ:  

¶ dla standardowych certyfikat·w SSL:  

nazwa domeny IN CAA 0 issue "certum.eu" 

¶ dla certyfikat·w wildcard:                   

nazwa domeny  IN CAA 0 issuewild "certum.eu" 

Rekord CAA o nazwie yandex.ru wskazujňcy na Certum jako urzňd certyfikacji upowaƭniony 
do wydania certyfikatu przyjmuje postaĻ:  

¶ dla standardowych certyfikat·w SSL:  

nazwa domeny IN CAA 0 issue "yandex.ru" 

¶ dla certyfikat·w wildcard:                   

nazwa domeny  IN CAA 0 issuewild "yandex.ru" 

4.3. Wydanie certyfikatu 

4.3.1. CzynnoŜci urzňdu certyfikacji wykonywane podczas 
wydawania certyfikatu 

Urzňd certyfikacji, po otrzymaniu odpowiedniego wniosku oraz po pomyƑlnym 
przetworzeniu go (patrz rozdz. 4.2) wydaje certyfikat.  
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Kaƭdy certyfikat wystawiany jest w trybie on-line. Procedura wystawiania przebiega 
nastŗpujňco: 

¶ kaƭdy wniosek certyfikacyjny jest rejestrowany oraz weryfikowany w GĠ·wnym Punkcie 
Rejestracji, 

¶ dostŗp do kont operatorskich GĠ·wnego Punktu Rejestracji posiadajň wyĠňcznie osoby 
peĠniňce zaufane role. Korzystanie z kont zabezpieczone jest wielopoziomowym 
uwierzytelnieniem i umoƭliwia przetwarzanie wniosk·w certyfikacyjnych wĠňcznie z 
moƭliwoƑciň skierowania ich do serwera urzŗdu certyfikacji, 

¶ przetworzone przez GĠ·wny Punkt Rejestracji wnioski subskrybenta przesyĠane sň na 
serwer wystawiania certyfikat·w, 

¶ przetworzony wniosek subskrybenta przesyĠany jest na serwer wystawiania certyfikat·w, 

¶ jeƑli wniosek o certyfikat typu CodeSigning lub S/MIME zawiera ƭňdanie wygenerowania 
pary kluczy, to serwer zleca to zadanie sprzŗtowemu generatorowi kluczy speĠniajňcemu 
wymagania minimum FIPS 140-2 Level 3, 

¶ testowana jest jakoƑĻ dostarczonych lub wygenerowanych przez urzňd certyfikacji kluczy 
publicznych, 

¶ w przypadku certyfƛƪŀǘƽǿ {{[ ǳǘǿƻǊȊƻƴȅ ǇǊŜŎŜǊǘȅŦƛƪŀǘ ǇǊȊŜǎȅƱŀƴȅ ƧŜǎǘ Řƻ ǳǎƱǳƎƛ ǇǊŜ-
ƛǎǎǳŀƴŎŜ ƭƛǘƴƛƴƎ ǿ ŎŜƭǳ ǿȅƪǊȅŎƛŀ ŜǿŜƴǘǳŀƭƴȅŎƘ ƴƛŜȊƎƻŘƴƻǏŎƛ Ȋ ǿȅƳƻƎŀƳƛΦ ¦ǎƱǳƎŀ ǇǊŜ-
issuance litning korzysta z biblioteki Zlint https://github.com/zmap/zlint,w przypadku 
pomyƑlnego zakożczenia wszystkich procedur, serwer wystawia certyfikat i zleca jego 
podpisanie sprzŗtowemu moduĠowi kryptograficznemu; certyfikat zapisywany jest w 
bazach danych urzŗdu certyfikacji, 

¶ urzňd certyfikacji przygotowuje odpowiedƫ, zawierajňcň wydany certyfikat (jeƑli zostaĠ 
wystawiony) i udostŗpnia go subskrybentowi. 

Przy certyfikatach wydanych w procesie podpisywania, certyfikat wydawany jest natychmiast od 
momentu zĠoƭenia poprawnie wypeĠnionego i zweryfikowanego wniosku. Odbiorca certyfikatu 
potwierdza chŗĻ otrzymania certyfikatu poprzez uƭycie kodu SMS otrzymanego z Certum. 

4.3.2. Informowanie subskrybenta o wydaniu certyfikatu 

Urzňd certyfikacji Certum stosuje dwa podstawowe mechanizmy informowania 
subskrybenta o wydaniu certyfikatu. Pierwszy wykorzystuje pocztŗ elektronicznň lub pocztŗ zwykĠň 
i polega na wysĠaniu pod wskazany adres (e-mail lub korespondencyjny) informacji, kt·ra umoƭliwi 
subskrybentowi pobranie certyfikatu. Mechanizm ten wykorzystywany jest takƭe w przypadku 
koniecznoƑci poinformowania wszystkich subskrybent·w danego urzŗdu certyfikacji o wydaniu 
temu urzŗdowi nowego certyfikatu lub czŗƑci subskrybent·w w przypadku wydania nowego 
certyfikatu np. na serwer organizacji, kt·rej sň pracownikami. 

Drugi z mechanizm·w polega na wydaniu certyfikatu i po zapisaniu go (zwykle tam, gdzie 
znajduje siŗ klucz prywatny) na kryptograficznej karcie elektronicznej i przesĠaniu pocztň na adres 
subskrybenta (PIN przesyĠany jest w oddzielnej kopercie).  

4.4. Akceptacja certyfikatu 

4.4.1. Potwierdzenie akceptacji certyfikatu  

Po otrzymaniu certyfikatu subskrybent zobowiňzany jest do sprawdzenia jego zawartoƑci, w 
tym w szczeg·lnoƑci poprawnoƑci zawartych w nim danych oraz komplementarnoƑci klucza 
publicznego z posiadanym kluczem prywatnym. JeƑli certyfikat zawiera jakiekolwiek wady, kt·re 
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nie mogň byĻ zaakceptowane przez subskrybenta, to certyfikat powinien byĻ natychmiast 
uniewaƭniony (jest to r·wnoznaczne z jawnie wyraƭonym przez subskrybenta brakiem akceptacji 
waƭnego certyfikatu). JeƑli w ciňgu 7 dniu od daty otrzymania certyfikatu subskrybent nie 
poinformuje Certum, ƭe nie akceptuje certyfikatu lub jeƑli w tym okresie nie uniewaƭni go, w·wczas 
taki certyfikat uwaƭa siŗ za waƭny. 

Akceptacja certyfikatu jest takƭe jednoznaczna z oƑwiadczeniem subskrybenta, ƭe zanim uƭyĠ 
certyfikatu w dowolnej operacji kryptograficznej, dokĠadnie zapoznaĠ siŗ z zasadami wydawania 
certyfikat·w, opisanych w niniejszym dokumencie.  

Akceptujňc certyfikat subskrybent zgadza siŗ na zasady zawarte w Kodeksie Postŗpowania Certyfikacyjnego jak i 
Polityce Certyfikacji oraz przestrzeganie treƑci umowy zawartej z Asseco Data Systems S.A.  

Strona ufajňca moƭe zawsze zweryfikowaĻ, czy certyfikat komplementarny z kluczem 
prywatnym przy pomocy kt·rego zostaĠ podpisany dokument zostaĠ zaakceptowany przez 
wystawcŗ tego dokumentu (patrz rozdz. 4.9.9). 

4.4.2. Publikowanie certyfikatu przez urzŃd certyfikacji 

Kaƭdy wydany i zaakceptowany certyfikat publikowany jest w repozytorium Certum.  

4.4.3. Informowanie o wydaniu certyfikatu innych podmiot·w 

O wydaniu certyfikatu Certum moƭe informowaĻ Punkt Rejestracji, kt·ry potwierdziĠ dane 
zawarte we wniosku subskrybenta, a takƭe informowaĻ zamawiajňcego, jeƑli certyfikat zostaĠ 
wydany w oparciu o zawartň z nim umowŗ. 

Od 30 kwietnia 2018r, Certum wspiera Certificate Transparency dla wszystkich typ·w 
certyfikat·w SSL. Wszystkie certyfikaty SSl wydane po tej dacie sň rejestrowane na serwerach log·w 
Certificate Transparency. 

4.5. Stosowanie kluczy oraz certyfikat·w 

4.5.1. Stosowanie kluczy i certyfikatu przez subskrybenta 

Subskrybenci, w tym operatorzy Punkt·w Rejestracji muszň uƭywaĻ kluczy prywatnych i 
certyfikat·w: 

¶ zgodnie z ich przeznaczeniem, okreƑlonym w niniejszym Kodeksie Postŗpowania 
Certyfikacyjnego i zgodnym z treƑciň certyfikatu (p·l keyUsage oraz extendedKeyUsage), 

¶ zgodnie z treƑciň opcjonalnej umowy zawartej pomiŗdzy subskrybentem a Asseco Data 
Systems S.A., 

¶ tylko w okresie ich waƭnoƑci (nie dotyczy to certyfikat·w do weryfikacji podpis·w 
cyfrowych), 

¶ tylko do momentu uniewaƭnienia certyfikatu. 

4.5.2. Stosowanie kluczy i certyfikatu przez stronň ufajŃcŃ 

Z kolei strony ufajňce, w tym operatorzy Punkt·w Rejestracji muszň uƭywaĻ kluczy 
publicznych i certyfikat·w: 

¶ zgodnie z ich zastosowaniem, okreƑlonym w niniejszym Kodeksie Postŗpowania 
Certyfikacyjnego i zgodnym z treƑciň certyfikatu (p·l keyUsage oraz extendedKeyUsage), 

¶ tylko po zweryfikowaniu ich statusu (patrz rozdz. 4.9) oraz wiarygodnoƑci podpisu 
urzŗdu certyfikacji, kt·ry wystawiĠ certyfikat, 
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¶ w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych lub 
uzgadniania kluczy tylko do momentu uniewaƭnienia certyfikatu; w okresie zawieszenia 
certyfikatu strona ufajňca takƭe nie moƭe uƭywaĻ tego typu kluczy publicznych. 

4.6. Recertyfikacja 

4.6.1. OkoliczonoŜci recertyfikacji  

Recertyfikacja moƭe dotyczyĻ tylko sytuacji w kt·rej: 

¶ Dane subskrybenta i atrybuty certyfikatu nie zmieniajň siŗ,  

¶ Klucz Prywatny nie zostaĠ skompromitowany 

¶ Klucz prywatny znajduje siŗ w okresie waƭnoƑci 

 

4.6.2. Kto moŨe ŨŃdaĺ recertyfikacji  

Patrz rozdziaĠ 4.1.1 

4.6.3. Przetwarzanie wniosku o recertfikacjň  

Patrz rozdziaĠ 4.2 

4.6.4. Informowanie o wydaniu nowego certyfikatu 

Patrz rozdziaĠ 4.3.2 

4.6.5. Potwierdzenie akceptacji nowego certyfikatu 
 

Patrz rozdziaĠ 4.4.1 

4.6.6. Publikowanie nowego certyfikatu 
 

Patrz rozdziaĠ 4.4.2 

4.6.7. Informowanie innych podmiot·w o wydaniu certyfikatu  

Patrz rozdziaĠ 4.4.3 

 

4.7. Certyfikacja i aktualizacja kluczy  

Certyfikacja i aktualizacja kluczy ma miejsce zawsze wtedy, gdy subskrybent (juƭ 
zarejestrowany) wygeneruje nowň parŗ kluczy (lub zleci to urzŗdowi certyfikacji) i zaƭňda 
wystawienia nowego certyfikatu potwierdzajňcego przynaleƭnoƑĻ do niego nowego klucza 
publicznego. Certyfikacjŗ i aktualizacjŗ kluczy naleƭy interpretowaĻ nastŗpujňco: 

¶ certyfikacja kluczy nie jest zwiňzana z ƭadnym waƭnym certyfikatem i jest stosowana 
przez subskrybent·w wtedy, gdy zachodzi potrzeba uzyskania jednego lub wiŗcej (zwykle 
dodatkowych) certyfikat·w dowolnego typu, niekoniecznie wystawionych w ramach tej 
samej polityki certyfikacji, 

¶ aktualizacja kluczy dotyczy zawsze ƑciƑle okreƑlonego, wskazanego we wniosku 
certyfikatu; z tego powodu nowy certyfikat posiada identycznň treƑĻ jak zwiňzany z nim 
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certyfikat; jedyne r·ƭnice to: nowy klucz publiczny, nowy numer seryjny certyfikatu, 
nowa data poczňtku waƭnoƑci certyfikatu oraz nowy podpis urzŗdu certyfikacji; 
aktualizacja kluczy moƭe r·wnieƭ nosiĻ nazwŗ odnowienia certyfikatu. 

Procedurze certyfikacji i aktualizacji klucza mogň podlegaĻ takƭe certyfikaty urzŗd·w 
certyfikacji.  

Certum zawsze informuje subskrybenta (co najmniej 7 dni wczeƑniej) o zbliƭaniu siŗ daty utraty waƭnoƑci 
certyfikatu. Informacja taka przesyĠana jest takƭe w przypadku certyfikat·w urzŗd·w certyfikacji. 

4.7.1. OkolicznoŜci certyfikacji i aktualizacji kluczy  

Aktualizacja kluczy moƭe dotyczyĻ tylko: 

¶ certyfikatu, kt·ry nie zostaĠ wczeƑniej uniewaƭniony,  

Z kolei certyfikacja kluczy moƭe dotyczyĻ takƭe sytuacji, gdy subskrybent: 

¶ nie posiada aktualnego i waƭnego klucza prywatnego do realizacji podpis·w; 

¶ chce uzyskaĻ dodatkowy certyfikat tego samego lub innego typu, ale tylko w ramach 
polityki certyfikacji, zgodnie z kt·rň zostaĠ mu wydany przynajmniej jeden certyfikat;  

¶ subskrybent nie posiada ƭadnego waƭnego certyfikatu wystawionego wedĠug jednej z 
polityk zdefiniowanych w niniejszym Kodeksie Postŗpowania Certyfikacyjnego.  

4.7.2. Kto moŨe ŨŃdaĺ certyfikacji nowej pary kluczy 

Certyfikacja lub aktualizacja kluczy odbywa siŗ tylko na ƭňdanie subskrybenta lub 
uprawnionego przedstawiciela zamawiajňcego (osoby prawnej lub jednostki organizacyjnej nie 
posiadajňcej osobowoƑci prawnej) i musi byĻ poprzedzona zĠoƭeniem odpowiedniego wniosku. 

4.7.3. Przetwarzanie wniosku o certyfikacjň i aktualizacje kluczy 

Uwierzytelnienie wniosk·w o aktualizacjŗ kluczy i certyfikacjŗ realizowane jest w zgodnie z 
zasadami opisanymi na stronach www.certum.pl . 

Procedura przetwarzania wniosku o aktualizacjŗ certyfikatu i certyfikacjŗ jest zgodna z 
procedurami opisanymi w rozdz. 4.2 i 4.3. 

4.7.4. Informowanie o wydaniu nowego certyfikatu 

Patrz takƭe rozdz. 4.3.2. 

4.7.5. Potwierdzenie akceptacji nowego certyfikatu 

Patrz takƭe rozdz. 4.4.1.  

4.7.6. Publikowanie nowego certyfikatu 

Patrz takƭe rozdz. 4.4.2 

4.7.7. Informowanie innych podmiot·w o wydaniu certyfikatu  

Patrz takƭe rozdz. 4.4.3 
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4.8. Modyfikacja certyfikatu  

4.8.1. OkolicznoŜci modyfikacji certyfikatu 

Modyfikacja certyfikatu oznacza zastňpienie uƭywanego (aktualnie waƭnego) certyfikatu 
nowym certyfikatem, w kt·rym ð w stosunku do zastŗpowanego certyfikatu ð zmianie mogň ulec 
niekt·re zawarte w nim informacje inne niƭ klucz publiczny. 

Certum traktuje modyfikacjŗ certyfikatu w taki sam spos·b jak wydanie nowego certyfikatu 

Certum moƭe zmodyfikowaĻ certyfikat, kt·ry zostaĠ odnowiony, lub kt·rego klucze zostaĠy 
wczeƑniej zaktualizowane. Oryginalny certyfikat moƭe zostaĻ uniewaƭniony po zakożczeniu 
procesu modyfikacji certyfikatu. 

4.8.2. Kto moŨe ŨŃdaĺ modyfikacji certyfikatu? 

Szczeg·Ġy, patrz rozdz. 4.1.1. 

4.8.3. Przetwarzanie wniosku o modyfikacjň certyfikatu  

Szczeg·Ġy, patrz rozdz. 4.2. 

4.8.4. Informowanie o wydaniu zmodyfikowanego certyfikatu  

Patrz rozdz. 4.3.2. 

4.8.5. Potwierdzenie akceptacji zmodyfikowanego certyfikatu 

Patrz rozdz. 4.4.1. 

4.8.6. Publikowanie zmodyfikowanego certyfikatu 

Patrz rozdz. 4.4.2. 

4.8.7. Informowanie o wydaniu certyfikatu innych podmiot·w 

Patrz takƭe rozdz. 4.4.3. 

4.9. UniewaŨnienie i zawieszenie certyfikatu  

Uniewaƭnienie ma ƑciƑle okreƑlony wpĠyw na certyfikaty oraz obowiňzki posĠugujňcego siŗ 
nim subskrybenta.  

Natychmiast po uniewaƭnieniu certyfikatu subskrybenta naleƭy uznaĻ, ƭe certyfikat straciĠ 
waƭnoƑĻ (jest w stanie uniewaƭnienia). Podobnie w przypadku certyfikat·w urzŗd·w certyfikacji, 
anulowanie waƭnoƑci tego rodzaju certyfikatu oznacza cofniŗcie jego posiadaczowi prawa do 
wydawania certyfikat·w, ale nie wpĠywa na waƭnoƑĻ certyfikat·w wydanych przez tenƭe urzňd 
certyfikacji w okresie, gdy jego certyfikat byĠ waƭny.  

Uniewaƭnienie certyfikat·w nie ma wpĠywu na wczeƑniej zaciňgniŗte zobowiňzania lub 
obowiňzki wynikĠe z przestrzegania niniejszego Kodeksu Postŗpowania Certyfikacyjnego oraz 
Polityki Certyfikacji. 

Niniejszy rozdziaĠ okreƑla warunki, kt·re muszň byĻ speĠnione lub zaistnieĻ, aby urzňd 
certyfikacji miaĠ podstawy do uniewaƭnienia certyfikatu. 



Kodeks Postňpowania Certyfikacyjnego Niekwalifikowanych Usğug Certum, wersja 7.4 

 

40 

JeƑli klucz prywatny, odpowiadajňcy kluczowi publicznemu, zawartemu w uniewaƭnianym certyfikacie pozostaje w 
dalszym ciňgu pod kontrolň subskrybenta, to powinien byĻ przez niego nadal chroniony w spos·b, kt·ry gwarantuje 
jego wiarygodnoƑĻ, aƭ do momentu fizycznego zniszczenia. 

4.9.1. OkolicznoŜci uniewaŨnienia certyfikatu 

 

Podstawowň przyczynň uniewaƭnienia certyfikatu jest fakt utraty (lub samo podejrzenie takiej 
utraty) kontroli nad kluczem prywatnym, bŗdňcym w posiadaniu subskrybenta certyfikatu lub teƭ 
raƭňce naruszanie przez subskrybenta zasad Polityki Certyfikacji lub Kodeksu Postŗpowania 
Certyfikacyjnego. 

 Certum uniewaƭni certyfikat subskrybenta typu SSL lub Code Signing w ciňgu 24 godzin w 
nastŗpujňcych okolicznoƑciach: 

¶ na kaƭde pisemne ƭňdanie subskrybenta wskazanego w certyfikacie, 

¶ na podstawie powiadomienia pochodzňcego od subskrybenta, o tym, ƭe wniosek 
certyfikacyjny nie byĠ przez niego autoryzowany i nie udziela autoryzacji z mocň 
wstecznň,  

¶ gdy Certum uzyskuje dow·d, ƭe klucz prywatny subskrybenta zostaĠ ujawniony17, 

¶ gdy Certum uzyskuje dow·d na to, ƭe weryfikacja wniosku zostaĠa przeprowadzona 
na podstawie niepoprawnych informacji, 

¶ gdy Subskrybent rezygnuje z podpisania dokument·w, kt·re miaĠ podpisaĻ z 
wykorzystaniem usĠugi wydawania certyfikat·w w procesie podpisywania;  

¶ gdy Certum jest Ƒwiadome, ƭe istnieje zademonstrowana i sprawdzona metoda, 
kt·ra moƭe Ġatwo obliczyĻ klucz prywatny subskrybenta na podstawie klucza 
publicznego zawartego w certyfikacie.  

Certum uniewaƭni certyfikat subskrybenta typu SSL lub Code Signing w ciňgu 5 dni w 
nastŗpujňcych okolicznoƑciach: 

¶ gdy technologie zabezpieczeż kryptograficznych zdezaktualizujň siŗ, co moƭe 
uczyniĻ certyfikat subskrybenta podatnym na zagroƭenia (np. zawartoƑĻ lub format 
certyfikatu przedstawia ryzyko nieakcpetowane przez strony ufajňce lub dostawc·w 
oprogramowania) 

¶ gdy Certum otrzyma dow·d na nieuprawnione lub niedozwolone uƭycie certyfikatu, 

¶ wskutek nieprzestrzegania przez subskrybenta zaakceptowanej Polityki Certyfikacji 
oraz Kodeksu Postŗpowania Certyfikacyjnego lub postanowież innych dokument·w 
przywoĠanych w niniejszym dokumencie18, kt·rych wymagaż subskrybent certyfikatu 
zobowiňzuje siŗ przestrzegaĻ,  

¶ gdy Certum uzyskuje dow·d, ƭe uƭycie nazwy domeny lub adresu IP nie jest juƭ 
dozwolone ze wzglŗd·w prawnych, 

 
17 Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony dostŗp lub podejrzenie nieuprawnionego dostŗpu do klucza 

prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (3) kradzieƭ lub podejrzenie kradzieƭy klucza 
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego. 

18 Przede wszystkim wymagania:  

¶ Minimum Requirements for the Issuance and Management of Publicly-Trusted Code Signing Certificates, 

¶ Baseline Requirements Certificate Policy for the Issuance and Management of Publicly-Trusted Certificates, 

¶ Guidelines For The Issuance And Management Of Extended Validation Code Signing Certificates oraz 

¶ Guidelines For The Issuance And Management Of Extended Validation Certificates 
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¶ gdy Certum uzyskuje dow·d, ƭe certyfikat typu wildcard zostaĠ uƭyty do 
wprowadzajňcego w bĠňd uwierzytelnienia podrzŗdnej domeny gĠ·wnej, 

¶ gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje siŗ,  

¶ gdy Certum jest Ƒwiadome, ƭe certyfikat nie zostaĠ wydany zgodnie z 
postanowieniami Polityki Certyfikacji, Kodeksu Postŗpowania Certyfikacyjnego oraz 
postanowież innych dokument·w przywoĠanych w niniejszym dokumencie, kt·rych 
Certum przestrzega. 

¶ gdy Certum ustali lub uzyska informacje, ƭe jakokolwiek informacja zawarta w 
certyfikacie jest niepoprawna,  

¶ w przypadku ustania prawa do wystawiania certyfikat·w zgodnie z wymaganiami, lub 
zakożczeniu dziaĠalnoƑci przez Certum, chyba, ƭe Certum bŗdzie utrzymywaĠo 
repozytorium CRL/OCSP, 

¶ gdy uniewaƭnienie jest wymagane przez Politykŗ Certyfikacji lub Kodeks 
Postŗpowania Certyfikacyjnego, 

¶ gdy Certum jest Ƒwiadome dowiedzionej lub sprawdzonej metody, kt·ra naraƭa klucz 
prywatny na kompromitacjŗ, metody wedĠug kt·rej klucz prywatny jest podatny na 
Ġatwe obliczenie na podstawie klucza publicznego lub gdy istniejň wyraƫne dowody 
na to, ƭe konkretna metoda uƭywana do generowania klucza prywatnego byĠa 
wadliwa,  

¶ subskrybent nie wywiňzuje siŗ z zobowiňzaż pĠatniczych za usĠugi Ƒwiadczone przez 
urzňd certyfikacji, lub innych zobowiňzaż, kt·re podjňĠ na rzecz Certum, 

¶ subskrybent, bŗdňcy pracownikem organizacji po rozwiňzaniu z nim umowy o pracŗ 
nie oddaĠ kryptograficznej karty elektronicznej, na kt·rej przechowywany byĠ 
certyfikat i komplementarny z nim klucz prywatny, 

¶ inne przyczyny op·ƫniajňce lub uniemoƭliwiajňce subskrybentowi wypeĠnianie 
postanowież niniejszego Kodeksu Postŗpowania Certyfikacyjnego, powstaĠych 
wskutek klŗsk ƭywioĠowych, awarii systemu komputerowego lub sieci, zmian 
otoczenia prawnego, w kt·rym dziaĠa subskrybent lub oficjalnych dziaĠaż rzňdu lub 
jego agend. 

Powyƭsze okolicznoƑci mogň decydowaĻ takƭe o uniewaƭnieniu certyfikatu EV SSL. 

 

Certum uniewaƭni certyfikat subskrybenta typu S/MIME tak szybko jak to moƭliwe w 
nastŗpujňcych okolicznoƑciach: 

¶ na podstawie powiadomienia pochodzňcego od subskrybenta, o tym, ƭe wniosek 
certyfikacyjny nie byĠ przez niego autoryzowany i nie udziela autoryzacji z mocň 
wstecznň,  

¶ gdy Certum uzyskuje dow·d, ƭe klucz prywatny subskrybenta zostaĠ ujawniony, 

¶ gdy Certum uzyska dow·d, ƭe certyfikat byĠ uƭywany do cel·w innych niƭ wskazany 
w certyfikacie lub w warunkach uƭytkowania, 

¶ gdy Certum otrzyma powiadomienie lub w inny spos·b uzyska informacjŗ, ƭe 
subskrybent naruszyĠ co najmniej jedno ze swoich istotnych zobowiňzaż 
wynikajňcych z warunk·w uƭytkowania, 
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¶ gdy Certum otrzyma powiadomienie lub w inny spos·b uzyska informacje o 
wszelkich okolicznoƑciach wskazujňcych, ƭe uƭycie adresu e-mail w certyfikacie nie 
jest juƭ prawnie dozwolone, 

¶ gdy Certum ustali lub otrzyma informacjŗ o istotnej zmianie informacji zawartych w 
certyfikacie,  

¶ gdy Certum jest Ƒwiadome, ƭe certyfikat nie zostaĠ wydany zgodnie z 
postanowieniami Polityki Certyfikacji, Kodeksu Postŗpowania Certyfikacyjnego oraz 
postanowież innych dokument·w przywoĠanych w niniejszym dokumencie, kt·rych 
Certum przestrzega. 

¶ gdy Certum ustali, ƭe jakakolwiek informacja zawarta w certyfikacie jest niedokĠadna, 

¶ gdy Certum zaprzestanie dziaĠalnoƑci i nie przekaƭe innemu urzŗdowi certyfikacji 
wsparcia w zakresie uniewaƭniania certyfikatu, 

¶ gdy istnieje podejrzenie ƭe klucz prywatny CA uƭyty do wydania certyfikatu zostaĠ 
naruszony; 

¶ gdy Certum ustali, ƭe certyfikat zostaĠ wydany z naruszeniem obowiňzujňcych 
wymagaż, 

¶ subskrybent nie wywiňzuje siŗ z zobowiňzaż pĠatniczych za usĠugi Ƒwiadczone przez 
urzňd certyfikacji, lub innych zobowiňzaż, kt·re podjňĠ na rzecz Certum, 

¶ subskrybent, bŗdňcy pracownikem organizacji po rozwiňzaniu z nim umowy o pracŗ 
nie oddaĠ kryptograficznej karty elektronicznej, na kt·rej przechowywany byĠ 
certyfikat i komplementarny z nim klucz prywatny, 

¶ inne przyczyny op·ƫniajňce lub uniemoƭliwiajňce subskrybentowi wypeĠnianie 
postanowież niniejszego Kodeksu Postŗpowania Certyfikacyjnego, powstaĠych 
wskutek klŗsk ƭywioĠowych, awarii systemu komputerowego lub sieci, zmian 
otoczenia prawnego, w kt·rym dziaĠa subskrybent lub oficjalnych dziaĠaż rzňdu lub 
jego agend. 

 

4.9.1.1 OkolicznoŜci uniewaŨniania certyfikatu urzňdu certyfikacji 

Certyfikat urzŗdu certyfikacji moƭe zostaĻ uniewaƭniony w przypadku wystňpienia jednej z 
poniƭszych sytuacji: 

Å  

¶ urzňd certyfikacji wnioskuje o uniewaƭnienie na piƑmie,  

¶ podrzŗdny urzňd certyfikacji powiadamia gĠ·wny urzňd certyfikacji, ƭe rzňdanie 
wystawienia certyfikatu nie byĠo autoryzowane i nie udziela autoryzacji z mocň 
wstecznň,  

¶ gĠ·wny urzňd certyfikacji uzyskuje dow·d, ƭe klucz prywatny podrzŗdnego urzŗdu 
certyfikacji odpowiadajňcy kluczowi publicznemu w certyfikacie zostaĠ naruszony lub 
nie jest juƭ zgodny z wymagania CA/B Forum; 

¶ gĠ·wny urzňd certyfikacji uzyskuje dow·d na niewĠaƑciwe wykorzystanie certyfikatu, 

¶ gĠ·wny urzňd certyfikacji uzyskuje informacje, ƭe certyfikat nie zostaĠ wydany 
zgodnie z zasadami lub ƭe podrzŗdny urzňd certyfikacji nie zostosowaĠ siŗ do 
wytycznych niniejszego dokumentu lub przepis·w CA/B Forum 

¶ gĠ·wny urzňd certyfikacji ustala, ƭe jakakolwiek informacja w certyfikacie wprowadza 
w bĠňd lub jest niedokĠadna,  



Kodeks Postňpowania Certyfikacyjnego Niekwalifikowanych Usğug Certum, wersja 7.4 

 

43 

¶ gĠ·wny lub pdrzŗdny urzňd certyfikacji zaprzestaje dziaĠalnoƑci i nie przekazuje 
wsparcia w zakresie uniewaƭniania do innego urzŗdu certyfikacji, 

¶ prawo gĠ·wnego lub podrzŗdnego urzŗdu certyfikacji do wydawania certyfikat·w 
wygasĠo, zostaĠo odwoĠane lub rozwiňzane, chyba ƭe gĠ·wny urzňd poczyniĠ 
ustalenia, aby kontynuowaĻ utrzymywanie repozytorium CRL / OCSP, 

¶ uniewaƭnienie jest wymagane poprzez zapisy Polityki Certyfikacji lub niniejszego 
kodeksu.  

Z wnioskiem o uniewaƭnienie moƭna wystŗpowaĻ (patrz rozdz. 3.4) za poƑrednictwem 
Punktu Rejestracji (wymaga to skontaktowania siŗ subskrybenta z Punktem Rejestracji) lub 
bezpoƑrednio do urzŗdu certyfikacji (wniosek moƭe byĻ uwierzytelniony przy pomocy podpisu lub 
innych danych uwierzytelniajňcych). W pierwszym przypadku podpisany przez Punkt Rejestracji 
wniosek o uniewaƭnienie certyfikatu lub dokument papierowy odsyĠany jest do urzŗdu certyfikacji, 
w drugim zaƑ ð subskrybent sam uwierzytelnia wniosek o uniewaƭnienie i bezpoƑrednio wysyĠa go 
do urzŗdu certyfikacji. 

Wniosek o uniewaƭnienie certyfikatu powinien zawieraĻ informacje, kt·re umoƭliwiň 
uwierzytelnienie subskrybenta w punkcie Rejestracji zgodnie z procedurň przedstawionň w rozdz. 
3.2.2 lub 3.2.3. 

4.9.2. Kto moŨe ŨŃdaĺ uniewaŨnienia certyfikatu 

Nastŗpujňce podmioty mogň zgĠaszaĻ ƭňdanie uniewaƭnienia certyfikatu subskrybenta:  

¶ subskrybent bŗdňcy podmiotem uniewaƭnianego certyfikatu, 

¶ autoryzowany przedstawiciel urzŗdu certyfikacji (w przypadku Certum rolŗ takň peĠni 
inspektor bezpieczeżstwa); dotyczy to w szczeg·lnoƑci przypadku uniewaƭniania 
certyfikatu urzŗdu certyfikacji, wystawionego przez urzňd, kt·ry reprezentuje ten 
autoryzowany przedstawiciel, 

¶ zamawiajňcy19, np. pracodawca subskrybenta; subskrybent musi byĻ o tym fakcie 
niezwĠocznie poinformowany, 

¶ operator Punktu Rejestracji, kt·ry moƭe wystňpiĻ z takim wnioskiem w imieniu 
subskrybenta lub z wĠasnej inicjatywy, jeƑli jest w posiadaniu informacji, uzasadniajňcej 
uniewaƭnienie certyfikatu.  

¶ kaƭda strona ufajňca, dostawca oprogramowania lub jakakolwiek strona trzecia jest 
uprawniona do poinformowania Certum o moƭliwej potrzebie uniewaƭnienia certyfikatu.   

Urzŗdy certyfikacji zachowujň szczeg·lnň ostroƭnoƑĻ przy rozpatrywaniu wniosk·w o uniewaƭnienie certyfikatu, 
kt·rych autorem nie jest subskrybent i honorujň tylko te, kt·re obejmujň przypadki wymienione w rozdz. 4.9.1 oraz 
gdy ryzyko utraty zaufania do kwestionowanego certyfikatu przewyƭsza niedogodnoƑci oraz potencjalne straty 
subskrybenta, powstaĠe w wyniku uniewaƭnienia. 

JeƑli podmiot wnioskujňcy o uniewaƭnienie certyfikatu nie jest podmiotem tego certyfikatu 
(subskrybentem), to urzňd certyfikacji: 

¶ sprawdza, czy dany wnioskodawca moƭe ƭňdaĻ uniewaƭnienia certyfikatu (np. wystŗpuje 
jako zamawiajňcy), 

¶ wysyĠa powiadomienie do subskrybenta o uniewaƭnieniu lub zamiarze uniewaƭnienia 
jego certyfikatu. 

Kaƭdy wniosek moƭe byĻ przekazany: 

 
19  Patrz SĠownik pojŗĻ 
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¶ bezpoƑrednio do urzŗdu certyfikacji w postaci wniosku elektronicznego z 
potwierdzeniem lub bez potwierdzenia Punktu Rejestracji, 

¶ bezpoƑrednio lub poƑrednio (za poƑrednictwem innych Punkt·w Rejestracji) do 
gĠ·wnego Punktu Rejestracji w postaci wniosku nieelektronicznego (dokument 
papierowy, faks, telefon, itp.).  
 

 
 

4.9.3. Procedura uniewaŨniania certyfikatu 

4.9.3.1. Procedura uniewaŨniania certyfikatu uŨytkownika 

koŒcowego 

 
Uniewaƭnienie certyfikatu moƭna realizowaĻ na trzy sposoby: 

¶ pierwszy spos·b polega na przesĠaniu do urzŗdu certyfikacji elektronicznego wniosku o 
uniewaƭnienie autoryzowanego przy pomocy hasĠa; uniewaƭnienia tego typu subskrybent 
wykonuje samodzielnie, 

¶ drugi spos·b wymaga przesĠania do urzŗdu certyfikacji elektronicznego wniosku o 
uniewaƭnienie, potwierdzonego przy pomocy podpisu cyfrowego przez subskrybenta lub 
Punkt Rejestracji; dotyczy to przypadk·w, gdy (a) subskrybent utraciĠ jednoczeƑnie klucz 
prywatny oraz hasĠo, (b) uniewaƭnienia zaƭňdaĠ zamawiajňcy certyfikat, autoryzowany 
przedstawiciel urzŗdu certyfikacji lub Punktu Rejestracji, jeƑli tylko istniejň podstawy do 
zaƭňdania uniewaƭnienia certyfikatu subskrybenta, 

¶ trzeci spos·b polega na tym, ƭezgĠoszenia moƭe dokonaĻ kaƭda zainteresowana strona 
wysyĠajňc tradycyjnym listem poleconym pismo z wnioskiem o uniewaƭnienie, podpisane 
przez subskrybenta lub osobŗ upowaƭnionň lub wysyĠajňc ƭňdanie elektroniczne ð za 
poƑrednictwem formularza dostŗpnego na stronie internetowej certum.pl w zakĠadce 
Wsparcie Techniczne. . 

We wszystkich przypadkach urzňd certyfikacji ð po pozytywnej weryfikacji wniosku ð 
uniewaƭnia certyfikat. Informacja o uniewaƭnionym certyfikacie umieszczana jest na liƑcie CRL 
(patrz rozdz. 7.2), wydawanej przez urzňd certyfikacji. 

Urzňd certyfikacji przekazuje stronie ubiegajňcej siŗ o uniewaƭnienie certyfikatu 
zaƑwiadczenie uniewaƭnienia certyfikatu lub decyzjŗ odmownň wraz ze wskazaniem przyczyny 
odmowy. 

Kaƭdy wniosek o uniewaƭnienie certyfikatu musi pozwoliĻ na jednoznacznň identyfikacjŗ uniewaƭnianego 
certyfikatu, zawieraĻ przyczynŗ uniewaƭnienia oraz byĻ uwierzytelniony (podpisany cyfrowo lub odrŗcznie).  

Procedura uniewaƭnienia certyfikatu przebiega nastŗpujňco: 

¶ urzňd certyfikacji po otrzymaniu wniosku o uniewaƭnienie certyfikatu sprawdza jego 
wiarygodnoƑĻ; jeƑli jest to wniosek w postaci elektronicznej, weryfikowana jest 
poprawnoƑĻ certyfikatu przedstawionego do uniewaƭnienia oraz ewentualnie 
doĠňczonego do wniosku tokena wydanego przez Punkt Rejestracji; wniosek w postaci 
papierowej (patrz wyƭej ð trzeci spos·b uniewaƭnienia certyfikatu) wymaga 
potwierdzenia przez ƫr·dĠo nadania wniosku; potwierdzenie to moƭna uzyskaĻ 
telefonicznie, faksem lub w trakcie osobistej wizyty wnioskodawcy u upowaƭnionego 
przedstawiciela urzŗdu certyfikacji (lub odwrotnie); 
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¶ jeƑli wniosek jest wiarygodny, to urzňd certyfikacji umieszcza informacjŗ o 
uniewaƭnionym certyfikacie na liƑcie certyfikat·w uniewaƭnionych (CRL) wraz z 
informacjň o przyczynie uniewaƭnienia (patrz rozdz. 7.2.2); 

¶ przekazuje, drogň elektronicznň lub zwykĠň pocztň, stronie ubiegajňcej siŗ o 
uniewaƭnienie certyfikatu zaƑwiadczenie uniewaƭnienia certyfikatu lub decyzjŗ odmownň 
wraz ze wskazaniem przyczyny odmowy, 

¶ dodatkowo, w przypadku gdy strona wnioskujňca o uniewaƭnienie certyfikatu nie jest 
podmiotem tego certyfikatu, to urzňd certyfikacji musi wysĠaĻ powiadomienie do tego 
podmiotu o uniewaƭnieniu lub zamiarze uniewaƭnienia jego certyfikatu. 

Wymaga siŗ, aby wnioski o uniewaƭnienie pochodzňce od autoryzowanego przedstawiciela urzŗdu certyfikacji lub 
zamawiajňcego certyfikat potwierdzane byĠy przez upowaƭniony do tego Punkt Rejestracji. 

JeƑli uniewaƭniany certyfikat lub komplementarny z nim klucz prywatny byĠy 
przechowywane na kryptograficznej karcie elektronicznej, to po uniewaƭnieniu certyfikatu moƭna 
fizycznie zniszczyĻ noƑnik kluczy lub w spos·b nieodwracalny usunňĻ klucze z tego noƑnika. 
Operacji tej dokonuje wĠaƑciciel karty ð osoba prywatna lub osoba prawna (dokĠadniej, dziaĠajňcy 
z jej upowaƭnienia przedstawiciel). WĠaƑciciel karty musi jň tak przechowywaĻ do momentu 
zniszczenia lub usuniŗcia kluczy, aby nie byĠo moƭliwoƑci jej nieuprawnionego uƭycia. 

4.9.3.2. Procedura uniewaŨniania certyfikatu urzňdu certyfikacji 
lub Punktu Rejestracji 

Podmiot Ƒwiadczňcy usĠugi certyfikacyjne (w tym przede wszystkim urzňd certyfikacji) lub 
Punkt Rejestracji ƭňdajňcy uniewaƭnienia swojego certyfikatu zobowiňzany jest przekazaĻ taki 
wniosek bezpoƑrednio do Certum. Kaƭde uprawnione ƭňdanie uniewaƭnienia jest realizowane 
przez Certum bez zbŗdnej zwĠoki.  

O uniewaƭnienie certyfikatu podmiotu Ƒwiadczňcego usĠugi certyfikacyjne lub Punkt 
Rejestracji moƭe wystŗpowaĻ takƭe Certum (patrz rozdz. 4.9.2). 

4.9.4. Dopuszczalne okresy zwğoki w uniewaŨnieniu certyfikatu 

Certum gwarantuje maksymalny okres zwĠoki w przetwarzaniu wniosk·w o uniewaƭnienie 
certyfikat·w zgodnie z przyczynami uniewaƭnienia certyfikatu opisanymi w punkcie 4.9.1 tj. 
24godziny lub 5 dni 

¶ przesyĠanych w postaci elektronicznej (i we wĠaƑciwym formacie) lub przekazywane 
telefonicznie,  

¶ przesyĠanych w formie papierowej, od momentu dotarcia wniosku papierowego do 
Certum. 

Wnioski o uniewaƭnienie certyfikat·w zgĠaszane przez urzŗdy certyfikacji do wystawc·w tych certyfikat·w 
rozpatrywane sň w ciňgu 1 godziny od otrzymania wniosku, niezaleƭnie od polityk certyfikacji, wedĠug kt·rych byĠy 
wystawione. Dla polityk certyfikacji Certum Level I CA, Certum Class 1 CA oraz Certum Class 1 CA SHA2 
Certum nie ma obowiňzku uniewaƭnienia certyfikatu. 

Fakt uniewaƭnienia certyfikatu odnotowywany jest w bazach danych Certum. Na liƑcie 
certyfikat·w uniewaƭnionych (CRL) uniewaƭniony certyfikat zostanie umieszczony zgodnie z 
przyjŗtym w Certum cyklem publikowania takich list (patrz rozdz. 4.9.8). 

W momencie uniewaƭnienia certyfikatu automatycznie o tym fakcie sň informowani 
operatorzy Punkt·w Rejestracji oraz zainteresowani subskrybenci. 
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4.9.5. Maksymalny dopuszczalny czas przetwarzania wniosku o 

uniewaŨnienie 

Wniosek o uniewaƭnienie certyfikatu przetwarzany jest przez Certum bez zbŗdnej zwĠoki. 

4.9.6. ObowiŃzek sprawdzania uniewaŨnieŒ przez stronň ufajŃcŃ  

Strona ufajňca otrzymujňca podpisany przez subskrybenta dokument elektroniczny, 
zobowiňzana jest do sprawdzenia czy certyfikat klucza publicznego odpowiadajňcy kluczowi 
prywatnemu, przy pomocy kt·rego subskrybent zrealizowaĠ podpis, nie znajduje siŗ na liƑcie 
certyfikat·w uniewaƭnionych CRL. Strona ufajňca powinna posiadaĻ zawsze aktualnň listŗ CRL. 

Weryfikacjŗ stanu certyfikat·w strona ufajňca moƭe oprzeĻ na listach CRL tylko w tych 
przypadkach, gdy proponowane przez Certum okresy odnowienia list CRL nie niosň ryzyka 
znaczňcych strat w dziaĠalnoƑci prowadzonej przez stronŗ ufajňcň. W przypadkach przeciwnych, 
strona ufajňca powinna skontaktowaĻ siŗ (telefonicznie, faksem) z urzŗdem wydajňcym certyfikaty 
lub skorzystaĻ z elektronicznej usĠugi weryfikacji stanu certyfikatu w trybie on-line (rozdz. 4.9.10). 

Adresy URL Punkt·w dystrybucji list CRL dostŗpne sň w publicznym repozytorium pod 
adresem http://www.certum.pl. 

4.9.7. CzňstotliwoŜĺ publikowania list CRL 

Kaƭdy z urzŗd·w certyfikacji funkcjonujňcy w ramach Certum wydaje oddzielnň listŗ 
certyfikat·w uniewaƭnionych.  

Wszystkie listy uaktualniane sň nie rzadziej niƭ raz w tygodniu20, jeƑli w tym czasie nie zostaĠ 
uniewaƭniony ƭaden nowy certyfikat. Nowa lista CRL publikowana jest jednak w repozytorium po 
kaƭdym uniewaƭnieniu certyfikatu.  

Listy CRL urzŗd·w gĠ·wnych Certum CA, Certum Trusted Network CA, Certum 
Trusted Network CA 2, Certum Elliptic Curve CA, Certum Trusted Root CA oraz  
Certum EC-384 CA, publikowane sň nie rzadziej niƭ raz na rok, chyba, ƭe w tym czasie nastňpi 
odwoĠanie certyfikatu jednego z urzŗd·w afiliowanych przy jednym z urzŗd·w gĠ·wnych.  

4.9.8. Maksymalne op·Ŧnienie w publikowaniu CRL 

Kaƭda lista CRL jest publikowana bez zbŗdnej zwĠoki natychmiast po jej utworzeniu (zwykle 
odbywa siŗ to automatycznie w ciňgu paru minut).  

4.9.9. DostňpnoŜĺ weryfikacji uniewaŨnienia/statusu certyfikatu w 
trybie on-line  

Certum udostŗpnia usĠugŗ weryfikacji certyfikatu w czasie rzeczywistym. UsĠuga tego typu 
realizowana jest w oparciu o protok·Ġ OCSP, przedstawiony w RFC6960. Protok·Ġ OCSP 
umoƭliwia uzyskiwanie informacji o statusie certyfikatu bez potrzeby pobierania oraz sprawdzania 
caĠej listy CRL. 

Protok·Ġ OCSP dziaĠa w oparciu o model ƭňdanie ð odpowiedƫ. W odpowiedzi na kaƭde 
ƭňdanie serwer OCSP, Ƒwiadczňcy usĠugi na rzecz Certum, zwraca nastŗpujňce standardowe 
informacje o statusie certyfikatu: 

 
20 Zapowiedƫ terminu nastŗpnej publikacji moƭe byĻ takƭe umieszczana w treƑci aktualnie wydanej listy CRL (patrz pole 

NextUpdate, rozdz.7.2). WartoƑĻ tego pola okreƑla nieprzekraczalnň datŗ opublikowania kolejnej listy, co oznacza, ƭe 
publikacja ta moƭe nastňpiĻ takƭe przez upĠywem deklarowanego terminu. W przypadku urzŗd·w wydajňcych certyfikaty 
kożcowe standardowa wartoƑĻ tego pola (zapowiedƫ publikacji) wynosi maksymalnie 10 dni. . 

http://www.certum.pl/
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¶ poprawny (good) ð oznacza pozytywnň odpowiedƫ na ƭňdanie, kt·rň naleƭy 
jednoznacznie interpretowaĻ jako zaƑwiadczenie, ƭe certyfikat jest waƭny21, 

¶ uniewaƭniony (revoked) ð oznacza, ƭe certyfikat zostaĠ uniewaƭniony, 

¶ nieznany (unknown) ð oznacza, ƭe weryfikowany certyfikat nie zostaĠ wydany przez 
jeden z urzŗd·w afiliowanych przy Certum CA lub Certum Trusted Network CA. 

Serwis OCSP generuje odpowiedƫ bazujňc na bazie danych. WaƭnoƑĻ odpowiedzi OCSP 
wynosi 7 dni. W celu zachowania odpowiedniej wydajnoƑci systemu odpowiedzi OCSP sň 
cachowane przez ustalony czas (najczŗƑciej nie wiŗkszy niƭ kilka godzin). Aby wymusiĻ aktualnň 
odpowiedƫ OCSP naleƭy uƭyĻ przeĠňcznika -nonce w zapytaniu kierowanym do serwera OCSP. 

4.9.10. ObowiŃzek sprawdzania uniewaŨnieŒ w trybie on-line 

Strony ufajňce muszň sprawdzaĻ informacje dotyczňce statusu certyfikatu, kt·remu ufajň.  
W przeciwnym razie wszystkie gwarancje udzielane przez Certum staja siŗ niewaƭne. 

W przypadku certyfikat·w subskrybent·w Certum aktualizuje informacje dostarczane za 
poƑrednictwem protokoĠu OCSP co kilka minut. Maksymalny okres waƭnoƑci odpowiedzi OCSP 
wynosi 7 dni. 

W przypadku certyfikat·w urzŗd·w poƑrednich Certum aktualizuje informacje dostarczane 
za poƑrednictwem protokoĠu OCSP przynajmniej raz w roku oraz maksymalnie do 24 godzin po 
uniewaƭnieniu certyfikatu poƑredniego. 

4.9.11. Inne dostňpne formy ogğaszania uniewaŨnieŒ certyfikat·w 

Nie dotyczy. 

4.9.12. Specjalne obowiŃzki w przypadku naruszenia ochrony klucza  

W przypadku naruszenia ochrony (ujawnienia) kluczy prywatnych urzŗd·w certyfikacji 
funkcjonujňcych w ramach Certum informacja o tym jest umieszczana natychmiast na listach CRL 
oraz opcjonalnie przesĠana za poƑrednictwem poczty elektronicznej do wszystkich subskrybent·w 
tego urzŗdu certyfikacji, kt·rego klucz zostaĠ ujawniony. Informowani sň wszyscy subskrybenci, 
kt·rych interesy mogň byĻ w jakikolwiek spos·b (bezpoƑredni lub poƑredni) zagroƭone. 

Certum stosuje wszelkie dostŗpne Ƒrodki w celu niezwĠocznego poinformowania o tym 
fakcie stron ufajňcych, odwoĠujňcych siŗ do informacji zgromadzonej w repozytorium 
zarzňdzanego przez Certum. 

Kompromitacja klucza moƭe byĻ zademonstrowana w jeden z nastŗpujňcych sposob·w: 

¶ Przekazanie do Certum skompromitowanego klucza, 

¶ Przekazanie CSR o nazwie ăDow·d kompromitacji klucza Certumó podpisanego 
skompromitowanym kluczem  

Sposoby poinfotmowania Certum o naruszeniu klucza sň opisane w punkcie 1.5.2 niniejszego 
kodeksu.  

4.9.13. OkolicznoŜci zawieszenia certyfikatu 

Certum nie Ƒwiadczy usĠugi zawieszenia certyfikatu. 

4.9.14. Kto moŨe ŨŃdaĺ zawieszenia certyfikatu 

Nie dotyczy 

 
21  Patrz SĠownik pojŗĻ. 
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4.9.15. Procedura zawieszenia i odwieszania certyfikatu 

Nie dotyczy. 

4.9.16. Ograniczenia okresu/zwğoki zawieszenia certyfikatu  

Nie dotyczy. 

4.10. Usğugi weryfikacji statusu certyfikatu 

4.10.1. Charakterystyki  operacyjne 

Informacjŗ o statusie certyfikat·w wydanych przez Certum moƭna uzyskaĻ w oparciu listy 
CRL publikowane na stronie internetowej Certum oraz za poƑrednictwem usĠugi OCSP. 

Numer seryjny uniewaƭnionego certyfikatu pozostaje na liƑcie CRL do kożca okresu 
waƭnoƑci uniewaƭnionego certyfikatu. 

4.10.2. DostňpnoŜĺ usğugi 

UsĠugi weryfikacji statusu certyfikatu sň dostŗpne w reƭimie 24/7 (bez ƭadnych planowanych 
przerw eksploatacyjnych). 

4.10.3. Cechy opcjonalne 

UsĠuga weryfikacji statusu certyfikat·w w trybie on-line (OCSP) nie jest udostŗpniana dla 
wszystkich typ·w certyfikat·w oraz wszystkich stron ufajňcych. 

Adres URL usĠugi OCSP jest zwykle umieszczany w certyfikatach wydawanych subskrybentom. W takim 
przypadku oznacza to, ƭe usĠuga OCSP jest dostŗpna dla tego certyfikatu.  

UsĠuga OCSP jest obligatoryjnie Ƒwiadczona dla wszystkich certyfikat·w sub-CA (patrz 
rozdz. 0),  SSL oraz EV SSL wydanych przez Certum.  

4.11. ZakoŒczenie subskrypcji 

O zakożczeniu z korzystania z usĠug certyfikacyjnych przez subskrybenta naleƭy m·wiĻ 
w nastŗpujňcych przypadkach, gdy: 

¶ minňĠ okres waƭnoƑci certyfikatu subskrybenta, zaƑ subskrybent nie podjňĠ dziaĠaż 
majňcych na celu aktualizacjŗ jego klucza, recertyfikacjŗ lub modyfikacjŗ, 

¶ uniewaƭniono certyfikat subskrybenta i nie zostaĠ on zastňpiony przez inny certyfikat, 

4.12. Deponowanie i odtwarzanie klucza 

 

4.12.1. Zasady i praktyki depozytu i odzyskiwania kluczy  

Klucze prywatne urzŗd·w certyfikacji, ani teƭ innych subskrybent·w, dla potrzeb kt·rych 
Certum generuje klucze lub kt·re sň dostŗpne, nie podlegajň operacji deponowania (ang. Key 
escrow). 

Wyjatkiem jest usĠuga zdalnego certyfikatu do zabezpieczania kodu lub certyfikatu 
osobistego, gdzie klucze prywatne subskrybent·w sň przechowywane na sprzŗtowym module 
kryptograficznym (HSM) speĠniajňcym wymagania Minimum Requirements for the Issuance and 
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Management of Publicly-Trusted Code Signing Certificates i sň dostŗpne jedynie dla subskrybenta 
po zalogowaniu siŗ do indywidualnego konta usĠugi zgodnie z wewnŗtrznň procedurň Certum. 

 

4.12.2. Kapsuğkowanie klucza sesji, polityka i praktyki 
przywracania.  

 

Nie dotyczy.  
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5.Zabezpieczenia techniczne, organizacyjne i 

operacyjne 

W rozdziale opisano og·lne wymagania w zakresie nadzoru nad zabezpieczeniami 
fizycznymi, organizacyjnymi oraz dziaĠaniami personelu, stosowanymi w Certum m.in. podczas 
generowania kluczy, uwierzytelniania podmiot·w, emisji certyfikat·w, uniewaƭniania certyfikat·w, 
audytu oraz wykonywania kopii zapasowych. 

5.1. Zabezpieczenia fizyczne 

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne Certum 
znajdujň siŗ w wydzielonych pomieszczeniach, fizycznie chronionych przed nieupowaƭnionym 
dostŗpem, zniszczeniem oraz zakĠ·ceniami ich pracy. Pomieszczenia te sň nadzorowane. W 
zapisach zdarzeż (logach systemowych) rejestrowane jest kaƭde wejƑcie i wyjƑcie. Testowana jest 
stabilnoƑĻ zasilania, temperatura oraz wilgotnoƑĻ. 

Komputery rejestrujňce wnioski subskrybent·w oraz wydajňce im potwierdzenia znajdujň siŗ 
w specjalnie przeznaczonym do tego celu pomieszczeniu oraz pracujň w trybie on-line (muszň byĻ 
wĠňczone w sieĻ). Dostŗp do nich jest fizycznie chroniony przed nieupowaƭnionymi osobami. Do 
ich obsĠugi dopuszczone sň jedynie upowaƭnione do tego osoby. 

5.1.1. Miejsce lokalizacji oraz budynki  

Certum mieƑci siŗ w budynkach Asseco Data Systems S.A., znajdujňcych siŗ w Szczecinie 
przy ul. Bajecznej 13 oraz przy ul. Kr·lowej Korony Polskiej 21. Lokalizacja  Punkt·w Rejestracji 
dostŗpna jest w repozytorium i za poƑrednictwem poczty elektronicznej: info@certum.pl. 

5.1.2. Dostňp fizyczny 

Fizyczny dostŗp do budynk·w oraz pomieszczeż Certum jest kontrolowany oraz 
nadzorowany przez zintegrowany system alarmowy. Ochrona fizyczna budynk·w funkcjonuje 24 
godziny na dobŗ. GoƑcie odwiedzajňcy pomieszczenia zajmowane przez Certum mogň poruszaĻ 
siŗ po tych pomieszczeniach jedynie wraz z personelem Certum. 

Pomieszczenia Certum dzielň siŗ na: 

¶ pomieszczenie systemu komputerowego, 

¶ pomieszczenie operatorsko ð administracyjne. 

Pomieszczenie systemu komputerowego wyposaƭone jest w nadzorowany system 
zabezpieczeż, zbudowany w oparciu o czujniki ruchu, przeciwpoƭarowe oraz przeciwpowodziowe. 
Dostŗp do pomieszczenia posiadajň tylko osoby upowaƭnione, tzn. zaufany personel Certum oraz 
Asseco Data Systems S.A. Kaƭde wejƑcie i wyjƑcie odnotowywane jest w logach systemowych. 
ObecnoƑĻ innych os·b (np. audytor·w lub pracownik·w serwisu sprzŗtowego) wymaga obecnoƑci 
uprawnionego czĠonka personelu oraz zgody osoby zarzňdzajňcej Certum. 

Dostŗp do pomieszczenia operatorsko-administracyjnego chroniony jest za pomocň kart 
mikroprocesorowych oraz systemu kontroli dostŗpu. W pomieszczeniu mogň przebywaĻ jedynie 
pracownicy Certum oraz inne uprawnione osoby, przy czym osoby te nie mogň w pomieszczeniu 
przebywaĻ samodzielnie. Jedyne odstŗpstwo od tej zasady dotyczy pracownik·w, kt·rzy peĠniň w 
Certum rolŗ sklasyfikowanň jako zaufana.  

Dostŗp do GĠ·wnego Punktu Rejestracji jest zgodny z wymogami okreƑlonymi na poczňtku 
tego rozdziaĠu. W przypadku pozostaĠych typ·w Punkt·w Rejestracji nie narzuca siŗ ƭadnych 

mailto:info@certum.pl
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dodatkowych wymagaż. Zaleca siŗ jedynie, aby pomieszczenie Punktu Rejestracji byĠo 
pomieszczeniem wydzielonym i wyposaƭonych z urzňdzenia zapewniajňce bezpieczne 
przechowywanie danych i dokument·w. Dostŗp do niego powinien byĻ kontrolowany i 
ograniczony tylko do grona os·b zwiňzanych z funkcjonowaniem Punktu Rejestracji (operator·w 
Punkt·w Rejestracji, administrator·w systemu) oraz ich klient·w. 

5.1.3. Zasilanie oraz klimatyzacja 

W przypadku zaniku zasilania zainstalowane podstawowego system przechodzi na zasilanie 
awaryjne (UPS i/lub generatory).  

Ɛrodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest w spos·b 
ciňgĠy i niezaleƭny od innych pomieszczeż. Wszystkie pomieszczenia sň klimatyzowane.  

Pomieszczenie GĠ·wnego Punktu Rejestracji jest wĠňczone w system zasilania awaryjnego 
budynku. Klimatyzacja nie jest wymagana. Na pozostaĠe Punkty Rejestracji nie nakĠada siŗ 
wymagaż odnoƑnie awaryjnych system·w zasilania oraz klimatyzacji. 

5.1.4. ZagroŨenie powodziowe 

W pomieszczeniu systemu komputerowego zainstalowane sň czujniki wilgotnoƑci oraz 
wykrywajňce obecnoƑĻ wody. Czujniki te sprzŗgniŗte sň z systemem ochrony budynk·w  
przy ul. Kr·lowej Korony Polskiej 21 oraz Bajecznej 13 w Szczecinie. O zagroƭeniach 
informowana jest obsĠuga portierska, kt·ra w zaleƭnoƑci od sytuacji zawiadamia odpowiednie 
sĠuƭby miejskie, inspektora bezpieczeżstwa oraz jednego z administrator·w systemu.  

5.1.5. Ochrona przeciwpoŨarowa 

System ochrony przeciwpoƭarowej zainstalowany w budynkach firmy przy ul. Kr·lowej 
Korony Polskiej 21 oraz Bajecznej 13 w Szczecinie speĠnia wymogi stosownych przepis·w i norm 
przeciwpoƭarowych. W pomieszczeniach serwerowi zainstalowano urzňdzenia gaƑnicze (gazowe), 
kt·re zaĠňczajň siŗ automatycznie w przypadku wykrycia poƭaru w chronionym obszarze.  

5.1.6. NoŜniki informacji  

W Centrum Certyfikacji, w zaleƭnoƑci od stopnia wraƭliwoƑci informacji noƑniki, na kt·rych 
przechowywane sň archiwa oraz bieƭňce kopie danych skĠadowane sň w sejfach ognioodpornych 
zlokalizowanych w pomieszczeniach operatorsko-administracyjnych oraz pomieszczeniu systemu 
komputerowego. Dostŗp do sejfu moƭliwy jest jedynie przy uƭyciu dw·ch kluczy bŗdňcych w 
posiadaniu autoryzowanych os·b. Kopie stosownych dokument·w oraz kopie zapasowe i 
archiwalne sň skĠadowane r·wnieƭ w oƑrodku zapasowym, w sejfach ognioodpornych, trwale 
zwiňzanych z podĠoƭem. 

NoƑniki informacji, na kt·rych przechowywane sň archiwa, bieƭňce kopie danych, oraz 
dokumenty papierowe skĠadowane sň w sejfach zlokalizowanych w pomieszczeniu GĠ·wnego 
Punktu Rejestracji.  

5.1.7. Niszczenie zbňdnych noŜnik·w i informacji 

Papierowe oraz elektroniczne noƑniki zawierajňce informacje mogňce mieĻ wpĠyw na 
bezpieczeżstwo Certum po upĠywie okresu przechowywania (patrz rozdz. 6.2.5) niszczone sň w 
specjalnych urzňdzeniach niszczňcych. W przypadku kluczy kryptograficznych oraz numer·w PIN 
lub PUK noƑniki, na kt·rych informacje te byĠy przechowywane sň niszczone w urzňdzeniach klasy 
DIN -3 (dotyczy to tylko noƑnik·w, kt·re nie zezwalajň na definitywne usuniŗcie z nich informacji 
i ich ponowne uƭycie do tych samych lub innych cel·w). Sprzŗtowe urzňdzenia kryptograficzne 
(moduĠy) sň zerowane zgodnie z dokumentacjň producenta. Zerowanie urzňdzeż ma miejsce 
r·wnieƭ w momencie oddawania moduĠu do serwisu. 
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5.1.8. Przechowywanie kopii bezpieczeŒstwa 

Kopie haseĠ, numer·w PIN oraz kluczy kryptograficznych przechowywane sň skrytkach 
poza miejscem lokalizacji Certum. 

Poza siedzibň Certum przechowywane sň takƭe archiwa, bieƭňce kopie krytycznych danych 
systemowych, dzienniki zdarzeż na potrzeby audytu, wraƭliwe informacje przetworzone przez 
system komputerowy, a takƭe peĠna wersja instalacyjna oprogramowania Certum. Umoƭliwia to 
awaryjne odtworzenie kluczowych funkcji Certum w ciňgu maksimum 48 godzin (w siedzibie 
gĠ·wnej lub w oƑrodku zapasowym).  

Przechowywane kopie bezpieczeżstwa powinny byĻ w sejfach i zapewniaĻ wym·g dostŗpu 
dwuosobowego. 

Zaleca siŗ przechowywanie poza Punktem Rejestracji archiw·w oraz bieƭňcych kopii 
informacji przetworzonej przez system komputerowy.  

5.2. Zabezpieczenia organizacyjne 

Poniƭej przedstawiono listŗ r·l, kt·re mogň peĠniĻ pracownicy zatrudnieni w Certum. 
Opisano takƭe odpowiedzialnoƑĻ zwiňzanň z kaƭdň peĠnionň rolň. 

5.2.1. Zaufane role 

W Certum okreƑlono nastŗpujňce zaufane role, kt·re mogň byĻ peĠnione przez jednň lub 
wiŗcej os·b: 

¶ osoba zarzňdzajňca Certum ð odpowiada za prawidĠowe funkcjonowanie Certum, okreƑla 
kierunki rozwoju Certum, wdraƭa oraz zarzňdza Politykň Certyfikacji, a takƭe Kodeksem 
Postŗpowania Certyfikacyjnego 

¶ inspektor bezpieczeżstwa ð nadzoruje wdroƭenie i stosowanie wszystkich procedur 
bezpiecznej eksploatacji system·w teleinformatycznych, stosowanych przy Ƒwiadczeniu 
usĠug, kieruje administratorami systemu, inicjuje i nadzoruje proces generowania kluczy 
oraz sekret·w wsp·Ġdzielonych, przydziela uprawnienia w zakresie zabezpieczeż oraz 
prawa dostŗpu uƭytkownikom, dokonuje przeglňdu zapis·w, nadzoruje prace serwisowe, 

¶ operator systemu ð wykonuje staĠň obsĠugŗ systemu informatycznego, w tym takƭe kopie 
zapasowe, lokuje kopie archiw·w oraz bieƭňce kopie bezpieczeżstwa poza siedzibň 
Certum, 

¶ inspektor ds. Rejestracji ð weryfikuje toƭsamoƑĻ subskrybenta oraz poprawnoƑĻ 
zĠoƭonego przez niego wniosku, zatwierdza przygotowane zgĠoszenia certyfikacyjne,  

¶ administrator systemu ð instaluje sprzŗt oraz oprogramowanie systemu operacyjnego, 
wstŗpnie konfiguruje system oraz sieĻ, zarzňdza publicznie dostŗpnymi katalogami 
uƭywanymi przez Certum,  

¶ inspektor ds. audytu ð odpowiada za przeglňd, archiwizowanie i zarzňdzanie rejestrami 
zdarzeż (w tym w szczeg·lnoƑci sprawdzanie ich integralnoƑci) oraz prowadzenie 
audyt·w wewnŗtrznych pod kňtem zgodnoƑci funkcjonowania urzŗd·w certyfikacji 
zgodnie z niniejszym Kodeksem Postŗpowania Certyfikacyjnego; odpowiedzialnoƑĻ ta 
rozciňga siŗ takƭe na wszystkie Punkty Rejestracji, funkcjonujňce w ramach Certum. 

5.2.1.1. Zaufane role w punkcie Rejestracji 

Certum musi byĻ pewne, ƭe obsĠuga Punktu Rejestracji rozumie swojň odpowiedzialnoƑĻ 
wynikajňcň z koniecznoƑci rzetelnej identyfikacji oraz uwierzytelniania subskrybent·w. Z tego 
powodu w Punkcie Rejestracji wyr·ƭnia siŗ minimum trzy zaufane role: 
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¶ administrator systemu ð instaluje sprzŗt oraz oprogramowanie systemu operacyjnego, 
instaluje oprogramowanie, konfiguruje system i aplikacje, uaktywnia i konfiguruje 
zabezpieczenia, zakĠada konta i hasĠa operatorom, tworzy kopie bezpieczeżstwa i 
archiwizuje informacje, przeglňda zapisy zdarzeż (logi) oraz (razem z operatorem Punktu 
Rejestracji) na polecenie inspektora bezpieczeżstwa niszczy zbŗdnň informacjŗ,  

¶ inspektor ds. Rejestracji ð weryfikuje toƭsamoƑĻ subskrybenta oraz poprawnoƑĻ 
zĠoƭonego przez niego wniosku, potwierdza wnioski i przekazuje je do urzŗdu 
certyfikacji, poƑredniczy w tworzeniu certyfikatu, wysyĠajňc informacjŗ z wniosk·w do 
urzŗdu certyfikacji, zawiera umowy z subskrybentami na Ƒwiadczenie usĠug przez urzňd 
certyfikacji, archiwizuje w postaci papierowej wnioski i wydane potwierdzenia.  

¶ agent Punktu Rejestracji ð odpowiada za sprawne dziaĠanie Punktu systemu Rejestracji; 
jego rola polega na zapewnieniu finansowania pracownik·w, zarzňdzaniu pracň operatora 
i administratora systemu, rozstrzyganiu spor·w, podejmowaniu decyzji, wynikajňcych z 
realizowanych przez Punkt Rejestracji czynnoƑci. 

5.2.2. Liczba os·b wymaganych podczas realizacji zadania  

Operacjň, kt·rň wymaga zachowania szczeg·lnej ostroƭnoƑci jest proces generowania i 
odtwarzania kluczy, uƭywanych przez urzňd certyfikacji do podpisywania certyfikat·w i list CRL. 
Przy ich generowaniu muszň byĻ osoby, peĠniňce role:  

¶ inspektora bezpieczeżstwa, 

¶ operatora moduĠu kryptograficznego, 

¶ posiadaczy sekret·w wsp·Ġdzielonych, 

¶ obserwatorzy ð (opcjonalnie) np. przedstawiciele audytora.  

5.2.3. Identyfikacja  oraz uwierzytelnianie kaŨdej roli 

Personel Certum jest poddawany procedurze identyfikacji oraz uwierzytelniania w 
nastŗpujňcych przypadkach: 

¶ umieszczania na liƑcie os·b posiadajňcych dostŗp do pomieszczeż Certum,  

¶ umieszczania na liƑcie os·b posiadajňcych fizyczny dostŗp do systemu i sieci Certum,  

¶ wydawania poƑwiadczenia upowaƭniajňcego do wykonywania przypisanej roli, 

¶ przydzielania konta oraz hasĠa w systemie komputerowym Certum. 

Kaƭde z powyƭszych poƑwiadczeż oraz przypisanych kont: 

¶ musi byĻ unikalne i bezpoƑrednio przypisane konkretnej osobie, 

¶ nie moƭe byĻ wsp·Ġdzielone z innymi osobami, 

¶ musi byĻ ograniczone do funkcji (wynikajňcych z roli peĠnionej przez okreƑlonň osobŗ) 
realizowanych tylko za poƑrednictwem dostŗpnego oprogramowania systemu CERTUM, 
systemu operacyjnego oraz kontroli proceduralnych. 

Operacje wykonywane w Certum, kt·re wymagajň dostŗpu poprzez sieĻ wsp·Ġdzielonň sň 
zabezpieczone dziŗki wprowadzonym mechanizmom silnego uwierzytelniania oraz szyfrowaniu 
przesyĠanej informacji. 
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5.2.4. Role, kt·re nie mogŃ byĺ ğŃczone 

Przedstawiony w rozdz. 5.2.1 podziaĠ r·l zapobiega naduƭyciom przy korzystaniu z systemu 
Certum. Kaƭdemu z uƭytkownik·w przydzielono tylko takie prawa, kt·re wynikajň z peĠnionej 
przez niego roli i ponoszonej z tego tytuĠu odpowiedzialnoƑci.  

Wymienione role mogň byĻ Ġňczone w ograniczonym zakresie, ksztaĠtowane w inny spos·b 
lub pozbawiane klauzuli zaufania. ğňczeniu nie podlegajň jednak role inspektora bezpieczeżstwa z 
rolami administratora systemu lub operatora systemu oraz role inspektora ds. audytu z rolami 
inspektora bezpieczeżstwa, inspektora ds. Rejestracji, administratora systemu czy operatora 
systemu. 

Dostŗp do oprogramowania nadzorujňcego operacje realizowane przez Certum posiadajň 
tylko te osoby, kt·rych odpowiedzialnoƑĻ i obowiňzki wynikajň z peĠnionych przez nie r·l 
administratora systemu. 

5.3. Nadzorowanie personelu 

Personel Certum zatrudniany na stanowiska zwiňzane z peĠnieniem zaufanych r·l musi 
posiadaĻ udokumentowane przygotowanie oraz doƑwiadczenie, kt·re daje gwarancje 
kompetentnego i odpowiedniego wypeĠniana swoich przyszĠych obowiňzk·w. W przypadkach, gdy 
jest to wymagane, to osoba zatrudniana do obsĠugi Ƒwiadczeż certyfikacyjnych na rzecz instytucji 
rzňdowych powinna posiadaĻ certyfikat bezpieczeżstwa wydany przez administratora 
bezpieczeżstwa Asseco Data Systems S.A lub Agencjŗ Bezpieczeżstwa Wewnŗtrznego. 

Kontrola przygotowania zawodowego kaƭdej osoby peĠniňcej dowolna z zaufanych r·l w 
Certum jest powtarzane przynajmniej raz na 5 lat. 

5.3.1. Kwalifikacje, doŜwiadczenie oraz upowaŨnienia  

Certum musi mieĻ pewnoƑĻ, ƭe osoby wykonujňce swoje obowiňzki wynikajňce z funkcji 
realizowanych przez urzňd certyfikacji lub Punkt Rejestracji: 

¶ posiadajň minimum wyksztaĠcenie Ƒrednie, 

¶ zawarĠy umowŗ o pracŗ lub innň umowŗ cywilno-prawnň precyzujňcň rolŗ, kt·rň majň 
peĠniĻ oraz okreƑla wynikajňce z niej prawa i obowiňzki, 

¶ przeszĠy niezbŗdne przeszkolenie z zakresu obowiňzk·w, kt·re bŗdň wykonywaĠy, 

¶ zostaĠy przeszkolone w zakresie ochrony danych osobowych, 

¶ w umowie lub regulaminie zawarto klauzule o nieujawnianiu informacji wraƭliwych z 
Punktu widzenia bezpieczeżstwa urzŗdu certyfikacji lub poufnoƑci danych subskrybenta, 

¶ nie wykonujň obowiňzk·w, kt·re mogň doprowadziĻ do konfliktu interes·w pomiŗdzy 
urzŗdem certyfikacji a dziaĠajňcymi w jego imieniu Punktami Rejestracji. 

5.3.2. Procedura weryfikacji przygotowania 

Kontrola przygotowania do pracy na danym stanowisku wiňƭňcym siŗ z peĠnieniem zaufanej 
roli przeprowadzana jest w stosunku do kaƭdego nowego pracownika, przed dopuszczeniem go do 
wykonywania obowiňzk·w i poprzedzona jest stosownym szkoleniem. Kontrola przygotowania 
obejmuje: 

¶ potwierdzenie przebiegu poprzedniego zatrudnienia, 

¶ sprawdzenie referencji i uprawnież zawodowych, 

¶ potwierdzenie poziomu wyksztaĠcenia odpowiedniego do peĠnienia zaufanej roli, 
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¶ sprawdzenie informacji o niekaralnoƑci, 

¶ sprawdzenie informacji w Krajowym Rejestrze DĠuƭnik·w, 

¶ sprawdzenie numeru PESEL. 

W przypadku braku dostŗpnoƑci niekt·rych informacji (np. ze wzglŗdu na obowiňzujňce 
prawo), Certum moƭe stosowaĻ inne ð dozwolone prawem ð techniki, kt·re pozwolň na uzyskanie 
informacji podobnych do wyƭej wymienionych. 

Certum moƭe odrzuciĻ kandydaturŗ na stanowisko zwiňzane z peĠnieniem zaufanej roli lub 
podjňĻ dziaĠania przeciwko osobie juƭ zatrudnionej na takim stanowisku w przypadku stwierdzenia 
m.in. nastŗpujňcych fakt·w: 

¶ wprowadzenie w bĠňd przez kandydata do peĠnienia zaufanej roli lub osobŗ peĠniňcň juƭ 
taka rolŗ, 

¶ wysoce niekorzystne lub maĠo wiarygodne referencje i uprawnienia zawodowe, 

¶ kryminalnej przeszĠoƑci kandydata lub osoby juƭ zatrudnionej potwierdzonej 
prawomocnym wyrokiem, 

¶ braku wiarygodnoƑci finansowej. 

W przypadku stwierdzenia kt·regokolwiek z powyƭszych fakt·w, dalsze czynnoƑci 
prowadzone sň zgodnie z procedurami bezpieczeżstwa Asseco Data Systems S.A oraz 
obowiňzujňcym prawem. 

5.3.3. Szkolenie 

Personel wykonujňcy czynnoƑci w ramach obowiňzk·w wynikajňcych z zatrudnienia w 
urzŗdzie certyfikacji lub punkcie Rejestracji musi przejƑĻ cykl szkoleż dotyczňcych: 

¶ zasad Polityki Certyfikacji, 

¶ zasad Kodeksu Postŗpowania Certyfikacyjnego, 

¶ zasad zawartych w dokumentacji, przypisanej roli, kt·rň dana osoba peĠni, 

¶ zasad i mechanizm·w zabezpieczeż stosowanych w urzŗdzie certyfikacji oraz Punktach 
Rejestracji, 

¶ oprogramowania systemu komputerowego urzŗdu certyfikacji oraz Punktu Rejestracji, 

¶ obowiňzk·w, kt·re bŗdň peĠniĠy lub aktualnie peĠniň, 

¶ procedur realizowanych po awariach lub katastrofach systemu urzŗdu certyfikacji.  

W przypadku wystawiania certyfikatuƽǿ procesie podpisywania operatorzy BPPT ƳǳǎȊŊ ōȅŏ 
przeszkoleni w zakresie ǇǊƻŎŜŘǳǊȅ ǿŜǊȅŦƛƪŀŎƧƛ ǘƻȍǎŀƳƻǏŎƛ ƻǊŀȊ ƻōǎƱǳƎƛ ǎȅǎǘŜƳǳ wydawania 
ŎŜǊǘȅŦƛƪŀǘƽǿ ǿ ǇǊƻŎŜǎƛŜ ǇƻŘǇƛǎȅǿŀƴƛŀΦ WŜȍŜƭƛ hǇŜǊŀǘƻǊ .tt¢ w swojej organizacji 
ǇǊȊŜŎƘƻŘȊƛƱ szkolenie w zakresie weryfiƪŀŎƧƛ ǘƻȍǎŀƳƻǏŎƛ ƛ zakres szkolenia ǇƻƪǊȅǿŀ ǿ ǇŜƱƴƛ 
zakres szkolenia przeprowadzanego przez Certum (np. szkolenia przeprowadzane przez banki 
Řƭŀ ǎǿƻƛŎƘ ƻǇŜǊŀǘƻǊƽǿύΣ ƴƛŜ ƧŜǎǘ ǇƻǘǊȊŜōƴŜ oddzielne szkolenie przeprowadzane przez Certum.  

5.3.4. CzňstotliwoŜĺ powtarzania szkoleŒ oraz wymagania 

Szkolenia wymienione w rozdz. 5.3.3 muszň byĻ powtarzane lub uzupeĠniane zawsze wtedy, 
gdy nastňpiĠy istotne zmiany w funkcjonowaniu Certum lub Punkt·w Rejestracji. 
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5.3.5. CzňstotliwoŜĺ rotacji stanowisk i jej kolejnoŜĺ 

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie. 

5.3.6. Sankcje z tytuğu nieuprawnionych dziağaŒ 

W przypadku wykrycia nieuprawnionego dziaĠania lub podejrzenia o takie dziaĠanie 
administrator systemu w porozumieniu z inspektorem bezpieczeżstwa (w przypadku pracownik·w 
Certum) lub tylko administrator systemu (w przypadku pracownik·w Punktu Rejestracji) moƭe 
sprawcy takiego zdarzenia zawiesiĻ dostŗp do systemu Certum lub Punktu Rejestracji. Dalsze 
postŗpowanie przeprowadzane jest w porozumieniu z kierownictwem Certum. 

5.3.7. Pracownicy kontraktowi 

Pracownicy kontraktowi lub konsultanci mogň peĠniĻ zaufane role, wymienione w rozdz. 
5.2.1. W takich przypadkach podlegajň oni tym samym wymaganiom stosowanym wobec 
pracownik·w Certum zatrudnionych na por·wnywalnych stanowiskach. 

Pracownik kontraktowy lub konsultant, kt·ry nie dostarczyĠ kompletu wymaganych 
informacji o przygotowaniu do peĠnienie jednej za zaufanych r·l lub nie przeszedĠ pomyƑlnie 
kontroli przygotowania (patrz rozdz. 5.3.2) musi zawsze podczas przebywania na terenie Certum 
lub Punktu Rejestracji znajdowaĻ siŗ caĠy czas w towarzystwie pracownika urzŗdu certyfikacji lub 
Punktu Rejestracji, peĠniňcego zaufanň rolŗ w Certum lub w punkcie Rejestracji. 

5.3.8. Dokumentacja przekazana personelowi 

Kierownictwo Certum, jak r·wnieƭ kierownik Punktu Rejestracji muszň umoƭliwiĻ swojemu 
personelowi dostŗp do nastŗpujňcych dokument·w: 

¶ Polityki Certyfikacji, 

¶ Kodeksu Postŗpowania Certyfikacyjnego, 

¶ wzor·w um·w oraz stosowanych formularzy wniosk·w, 

¶ niezbŗdnych wyciňg·w z dokumentacji (wĠaƑciwej dla peĠnionej roli), w tym procedur 
awaryjnych, 

¶ zakresu obowiňzk·w i uprawnież wynikajňcych z peĠnionej roli. 

5.4. Procedury rejestrowania zdarzeŒ oraz audytu 

W celu nadzoru nad sprawnym dziaĠaniem systemu Certum, rozliczania uƭytkownik·w oraz 
personelu Certum ze swoich dziaĠaż, rejestrowane sň wszystkie te zdarzenia wystŗpujňce w 
systemie, kt·re maja istotny wpĠyw na bezpieczeżstwo funkcjonowania Certum. 

Wymaga siŗ, aby kaƭda ze stron ð w jakikolwiek spos·b zwiňzana ze Ƒwiadczeniem usĠug 
certyfikacyjnych ð dokonywaĠa Rejestracji informacji i zarzňdzaĠa niň adekwatnie do peĠnionych 
obowiňzk·w. Zapisy zarejestrowanej informacji tworzň tzw. Rejestrach zdarzeż i muszň byĻ tak 
przechowywane, aby umoƭliwiaĠy stronom dostŗp do odpowiedniej i niezbŗdnej w danej chwili 
informacji, a takƭe towarzyszyĠy przy rozstrzyganiu spor·w pomiŗdzy stronami oraz pozwalaĠy na 
wykrywanie pr·b wĠamaż do systemu Certum. Rejestrowane zdarzenia podlegajň procedurom 
kopiowania. Kopie przechowywane sň poza siedzibň Certum. 

Tam gdzie jest to moƭliwe wpisy do rejestru zdarzeż sň realizowane automatycznie. Z kolei 
tam, gdzie jest to niemoƭliwe stosowany jest papierowy dziennik raport·w. Wszystkie wpisy do 
dziennik·w zar·wno elektroniczne jak i odrŗczne sň przechowywane i udostŗpniane w czasie 
prowadzenia audyt·w. 
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W systemie Certum inspektor bezpieczeżstwa zobowiňzany jest do regularnego sprawdzania 
zgodnoƑci wdroƭonych mechanizm·w z zasadami niniejszego Kodeksu Postŗpowania 
Certyfikacyjnego, a takƭe do oceny efektywnoƑci istniejňcych procedur bezpieczeżstwa. 

5.4.1. Typy rejestrowanych zdarzeŒ 

Wszystkie czynnoƑci krytyczne z punktu widzenia bezpieczeżstwa Certum rejestrowane sň w 
rejestrach zdarzeż oraz archiwizowane. Archiwa mogň byĻ szyfrowane i w celu zapobieƭenia 
modyfikacjom zapisywane na noƑnikach jednokrotnego zapisu.  

Rejestry zdarzeż Certum przechowujň zapisy o wszystkich zdarzeniach generowanych przez 
dowolny komponent programowy wchodzňcy w skĠad systemu. Zdarzenia te dzieli siŗ na trzy 
oddzielne typy wpis·w: 

¶ systemowe ð rekord wpisu zawiera informacje o ƭňdaniu klienta i odpowiedzi serwera 
(lub odwrotnie) na poziomie protokoĠu sieciowego (np. http, https, tcp, itp.); Rejestracji 
podlega adres IP hosta lub serwera, wykonywana operacja (np. wyszukiwanie, edycja, 
zapis, itp.) oraz jej wynik (np. liczba wpis·w do bazy), 

¶ bĠŗdy ð w rekordzie zapisywane sň informacje o bĠŗdach na poziomie protokoĠ·w 
sieciowych oraz na poziomie moduĠ·w oprogramowania, 

¶ audyt ð rekord wpisu zawiera wszystkie wiadomoƑci zwiňzane z usĠugami 
certyfikacyjnymi, np. ƭňdanie Rejestracji i certyfikacji, ƭňdanie aktualizacji kluczy, 
potwierdzenia akceptacji certyfikat·w, publikowanie certyfikat·w i list CRL, itp.  

Rejestry te sň wsp·lne dla wszystkich komponent·w zainstalowanych na danym serwerze lub 
stacji roboczej i majň z g·ry okreƑlonň pojemnoƑĻ. Po jej przekroczeniu automatycznie tworzona 
jest nowa wersja rejestru. Stary rejestr po zarchiwizowaniu jest usuwany z dysku. 

Szczeg·Ġowa lista rejestrowanych zdarzeż zaleƭna jest od polityki certyfikacji certyfikat·w 
wystawianych lub potwierdzanych przez okreƑlony urzňd certyfikacji lub Punkt Rejestracji zawsze 
jednak obejmuje nastŗpujňce zdarzenia: 

¶ Zdarzenia zwiňzane z cyklem ƭycia kluczy kryptograficznych urzŗd·w certyfikacji 
Certum: 

o generowanie, odtwarzanie, kopiowanie, archiwizowanie oraz 
niszczenie kluczy, 

o zdarzenia zwiňzane z cyklem ƭycia urzňdzeż 
kryptograficznych. 

¶ Zdarzenia zwiňzane z cyklem ƭycia kluczy kryptograficznych subskrybent·w 

o wnioski certyfikacyjne oraz wnioski o uniewaƭnienie 
certyfikatu, 

o wszystkie czynnoƑci wykonywane w ramach weryfikacji 
wniosku certyfikacyjnego, 

o data, czas, numer telefonu oraz dane osoby, z kt·rň Certum 
kontaktuje siŗ w celu prowadzenia weryfikacji wniosku 
certyfikacyjnego, 

o akceptacja lub odrzucenie wniosku certyfikacyjnego, 

o wydanie certyfikatu, 

o generowanie list CRL oraz odpowiedzi OCSP. 

¶ Zdarzenia bezpieczeżstwa: 

o udane oraz nieudane pr·by dostŗpu do system·w Certum, 
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o wszelkie dziaĠania podejmowane w zwiňzku z 
bezpieczeżstwem system·w Certum, 

o zmiany profili bezpieczeżstwa 

o awarie systemu, sprzŗtu oraz pozostaĠe anomalie, 

o dziaĠanie zap·r (firewall) oraz urzňdzeż sieciowych, 

o wejƑcia i wyjƑcia z obiekt·w i pomieszczeż Certum.  

Rejestrowane wnioski o realizacjŗ usĠugi, pochodzňce od subskrybent·w opr·cz 
wykorzystania ich do rozstrzygania spor·w i wykrywania pr·b naduƭyĻ, umoƭliwiajň naliczanie 
zobowiňzaż finansowych subskrybenta wobec organu wydajňcego certyfikaty. 

Dostŗp do zapis·w rejestrowanych zdarzeż (log·w) posiadajň jedynie inspektor 
bezpieczeżstwa, administrator systemu oraz inspektor ds. audytu (patrz rozdz. 5.2.1). 

5.4.2. CzňstotliwoŜĺ przetwarzania zapis·w rejestrowanych 
zdarzeŒ (log·w) 

Zapisy zarejestrowanych zdarzeż powinny byĻ przeglňdane szczeg·Ġowo przynajmniej raz w 
miesiňcu. Wszystkie zauwaƭone istotne zdarzenia muszň byĻ wyjaƑnione i opisane w rejestrze 
zdarzeż. Proces przeglňdania rejestru zdarzeż obejmuje w pierwszym rzŗdzie sprawdzenie czy 
rejestr nie zostaĠ sfaĠszowany, a nastŗpnie zweryfikowanie wszystkich wystŗpujňcych w rejestrze 
alarm·w oraz anomalii. Wszystkie dziaĠania podjŗte w wyniku zauwaƭonych usterek muszň byĻ 
odnotowane w rejestrze zdarzeż. 

5.4.3. Okres przechowywania zapis·w rejestrowanych zdarzeŒ 

Rejestry zdarzeż utrzymywane sň przez okres min. 7 lat. 

5.4.4. Ochrona zapis·w zdarzeŒ na potrzeby audytu 

Raz w tygodniu wszystkie zapisy z rejestr·w zdarzeż sň kopiowane na taƑmŗ magnetycznň. 
Po przekroczeniu zaĠoƭonej dla danego rejestru zdarzeż maksymalnej liczby wpis·w, zawartoƑĻ 
rejestru jest archiwizowana. Archiwa mogň byĻ szyfrowane przy zastosowaniu algorytmu Triple 
DES lub AES. Klucz przy pomocy kt·rego szyfrowane jest archiwum znajduje siŗ w·wczas pod 
kontrolň inspektora bezpieczeżstwa.  

Rejestr zdarzeż moƭe byĻ przeglňdany jedynie przez inspektora bezpieczeżstwa, 
administratora systemu oraz inspektora ds. audytu. Dostŗp do rejestru jest tak skonfigurowany, ƭe: 

¶ tylko osoby upowaƭnione, tj. audytorzy oraz osoby wystŗpujňce w jednej z trzech 
wymienionych powyƭej r·l majň prawo czytania rekord·w z rejestr·w zdarzeż, 

¶ tylko inspektor bezpieczeżstwa moƭe archiwizowaĻ i usuwaĻ, po zarchiwizowaniu, z 
systemu pliki zawierajňce zarejestrowane zdarzenia, 

¶ moƭliwe jest wykrycie kaƭdego naruszenia jego integralnoƑci; daje to moƭliwoƑĻ 
upewnienia siŗ, ƭe rekordy nie zawierajň luk lub sfaĠszowanych wpis·w, 

¶ ƭaden podmiot nie posiada prawa modyfikowania jego zawartoƑci. 

Dodatkowo procedury ochrony rejestr·w zdarzeż sň tak zaimplementowane, ƭe nawet po 
ich zarchiwizowaniu niemoƭliwe jest ich usuniŗcie lub zniszczenie przed datň kożca 
przewidywanego okresu przechowywania rejestr·w (patrz rozdz. 5.4.3). 

5.4.5. Procedury tworzenia kopii zapis·w zdarzeŒ na potrzeby 
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audytu 

Procedury bezpieczeżstwa Certum wymagajň, aby rejestry zdarzeż oraz zapisy zdarzeż 
powstaĠe w czasie przeglňdania w tych rejestr·w przez inspektora bezpieczeżstwa, administratora 
systemu lub inspektora ds. audytu, takie jak czynnoƑci wykonywane na rejestrach, zestawienia 
zbiorcze, analizy, statystyki, wykryte zagroƭenia, itp., byĠy kopiowane przynajmniej raz w miesiňcu. 
Kopie te przechowywane sň w oƑrodku gĠ·wnym i zapasowym Certum. Kopie mogň byĻ 
oznaczone znacznikiem czasu.  

5.4.6. System gromadzenia danych na potrzeby audytu 

(wewnňtrzny a zewnňtrzny) 

Aplikacje, komponenty i oprogramowanie sieciowe oraz systemy operacyjne 
wykorzystywane w systemach Certum generujň w spos·b automatyczny informacje o zdarzeniach 
na potrzeby audytu. Informacje o tego typu zdarzeniach sň takƭe wprowadzane rŗcznie przez 
personel Certum. 

5.4.7. Powiadamianie podmiot·w odpowiedzialnych za zaistniağe 
zdarzenie 

Zaimplementowany w systemie moduĠ analizy rejestru bezpieczeżstwa umoƭliwia bieƭňce 
przeglňdanie wszystkich zdarzeż oraz automatycznie sygnalizuje zdarzenia podejrzane lub 
powodujňce naruszenie istniejňcych zabezpieczeż. 

W przypadku zarejestrowania zdarzenia przez system gromadzenia zdarzeż na potrzeby 
audytu nie jest wymagane poinformowanie o tym fakcie osoby fizycznej, organizacji lub aplikacji, 
kt·ra to zdarzenie spowodowaĠa. O zdarzeniach tego typu, majňce wpĠyw na bezpieczeżstwo 
systemu, automatycznie informowany jest inspektor bezpieczeżstwa i administrator systemu, w 
pozostaĠych przypadkach informacje przekazywane sň administratorowi systemu. 

Informowanie upowaƭnionych os·b o sytuacjach krytycznych z Punktu widzenia 
bezpieczeżstwa systemu realizowane jest poprzez inne, odpowiednio zabezpieczone Ƒrodki 
techniczne, np. pager, telefon kom·rkowy, poczta elektroniczna. 

Powiadomione osoby podejmujň odpowiednie dziaĠania majňce na celu zapobieƭenie 
pojawiajňcym siŗ zagroƭeniom. 

5.4.8. Oszacowanie podatnoŜci na zagroŨenia  

Niniejszy Kodeks Postŗpowania Certyfikacyjnego wymaga przeprowadzenia przez urzňd 
wydajňcy certyfikaty (takƭe urzŗdy podlegĠe Certum Global Services CA oraz Certum Global 
Services CA SHA2), zwiňzany z nim GĠ·wny Punkt Rejestracji oraz pozostaĠe Punkty Rejestracji 
(w przypadku oddelegowania uprawnież w zakresie rejestracji subskrybent·w) analizy podatnoƑci 
na zagroƭenia wszystkich wewnŗtrznie stosowanych procedur, oprogramowania oraz systemu 
komputerowego. Skanowania podatnoƑci odbywajň siŗ 4 razy w roku. Wymogi te mogň byĻ takƭe 
okreƑlone przez zewnŗtrznň instytucjŗ, uprawnionň do przeprowadzania audytu w Certum. 

Certum prowadzi ewidencjŗ oraz klasyfikuje wszystkie posiadane aktywa zgodnie z normň 
PN-ISO/IEC 27001:2017. Niniejszy Kodeks Postŗpowania Certyfikacyjnego wymaga 
przeprowadzenia przez Certum analizy podatnoƑci na zagroƭenia wszystkich posiadanych 
aktyw·w, w tym w szczeg·lnoƑci oprogramowania oraz systemu komputerowego. Wymogi te 
mogň byĻ takƭe okreƑlone przez zewnŗtrznň instytucjŗ, uprawnionň do przeprowadzania audytu w 
Certum. 

Analiza ryzyka dla Certum prowadzona jest przynajmniej raz w roku lub przy wprowadzaniu 
nowych usĠug, duƭych zmian w systemach Certum lub w wyniku incydentu bezpieczeżstwa. 
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Aktywa Certum oraz Polityka Bezpieczeżstwa Informacji, kt·ra jest elementem wdroƭonego 
w Asseco Data Systems S.A. Zintegrowanego Systemu Zarzňdzania podlega corocznym 
przeglňdom i akceptacji Dyrektora Certum. 

Zgodnie z procedurň zarzňdzania ryzykiem kaƭda z analiz ryzyka rozpoczyna siŗ okreƑleniem 
i weryfikacjň listy aktyw·w. 

Lista aktyw·w wysyĠana jest do weryfikacji do zespoĠu prowadzňcego analizŗ. 
Zweryfikowane listy przesyĠane sň do menadƭera analizy, kt·ry konsoliduje otrzymane informacji 
i tworzy aktualnň listŗ aktyw·w.  

Proces szacowania ryzyka przeprowadzony jest: 

Å JeƑli powstanie nowa grupa informacji, 

Å JeƑli pojawiň siŗ nowe aktywa, 

Å JeƑli pojawi siŗ nowe zagroƭenie/ryzyko, 

Å JeƑli rozpocznie siŗ nowy cykl analizy, czyli najp·ƫniej w 11 miesiŗcy po zakożczeniu 
poprzedniej analizy. 

Ryzyka o poziomie niskim akceptowane sň przez Dyrektora Certum. Dla stwierdzonych 
zagroƭeż powyƭej akceptowalnego poziomu, tworzone sň plany postŗpowania  z ryzykiem, kt·re 
takƭe wymagajň akceptacji dyrektora Certum. 

Infrastruktura Certum jest raz w roku poddawana testom penetracyjnym przez zewnŗtrznň 
firmŗ. Szczeg·Ġowy zakres test·w zawarty jest w dokumentacji wewnŗtrznej Certum.  

5.5. Zapisy archiwalne 

Wymaga siŗ, aby archiwizacji podlegaĠy wszystkie dane i pliki dotyczňce rejestrowanych 
danych o zabezpieczeniach systemu, danych o wnioskach napĠywajňcych od subskrybent·w, 
informacje o subskrybentach, generowane certyfikaty i listy CRL, historie kluczy, kt·rymi posĠugujň 
siŗ urzŗdy certyfikacji oraz Punkty Rejestracji, a takƭe peĠna korespondencja prowadzona wewnňtrz 
Certum oraz z subskrybentami. Archiwizacji podlegajň r·wnieƭ dokumenty i dane uƭyte w procesie 
uwierzytelniania toƭsamoƑci. Z dokument·w moƭna usunňĻ czeƑĻ danych (wizerunek, stan cywilny 
i rysopis), nie wymaganych bezpoƑrednio w procesie certyfikacji. Dane w postaci papierowej 
przetwarzane sň do postaci elektronicznej i r·wnieƭ podlegajň archiwizacji. 

Certum utrzymuje dwa typy archiw·w: archiwum dostŗpne w trybie on-line (archiwum on-
line) oraz archiwum dostŗpne w trybie off-line (archiwum off-line). 

Waƭne certyfikaty (w tym takƭe uƑpione, wydane co najwyƭej 15 lat wstecz od chwili obecnej) 
przechowywane sň w archiwum on-line certyfikat·w aktywnych i mogň byĻ wykorzystywane do 
realizacji niekt·rych usĠug zewnŗtrznych urzŗdu certyfikacji, np. weryfikacji waƭnoƑci certyfikatu, 
udostŗpniania certyfikat·w wĠaƑcicielom (odzyskiwanie certyfikat·w) oraz uprawnionym do tego 
podmiotom. 

Archiwum on-line moƭe zawieraĻ takƭe certyfikaty wydane 25 lat wstecz oraz wczeƑniejsze. Archiwum on-line 
moƭe zastŗpowaĻ archiwum off-line. 

Archiwum off-line zawiera m.in. certyfikaty (w tym takƭe certyfikaty uniewaƭnione) wydane 
w przedziale od 15 do 25 lat wstecz od chwili obecnej. Archiwum certyfikat·w uniewaƭnionych 
zawiera informacjŗ o identyfikatorze certyfikatu, datŗ uniewaƭnienia, przyczynŗ uniewaƭnienia, czy, 
kiedy i gdzie zostaĠ umieszczony na liƑcie CRL. Archiwum wykorzystywane jest do rozstrzygania 
spor·w dotyczňcych starych dokument·w, opatrzonych (kiedyƑ) przez subskrybenta podpisem 
cyfrowym. 
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Zaleca siŗ szyfrowanie oraz oznaczanie znacznikiem czasu archiwizowanych danych. Klucz, 
przy pomocy, kt·rego zaszyfrowano archiwum, znajduje siŗ pod kontrolň inspektora 
bezpieczeżstwa lub administratora systemu. 

5.5.1. Rodzaje archiwizowanych danych  

Archiwizacji podlegajň nastŗpujňce dane: 

¶ dane z przeglňdu i oceny (z audytu) zabezpieczeż logicznych i fizycznych systemu 
komputerowego urzŗdu certyfikacji, Punktu Rejestracji oraz repozytorium,  

¶ otrzymywane wnioski oraz wydawane decyzje, majňce postaĻ elektronicznň lub 
papierowň, kt·re nadeszĠy od subskrybenta lub zostaĠy mu przekazane w formie 
dokumentu papierowego, pliku lub wiadomoƑci elektronicznej, 

¶ baza danych subskrybent·w,  

¶ baza danych certyfikat·w,  

¶ wydane listy CRL,  

¶ historia kluczy urzŗdu certyfikacji, od ich wygenerowania do zniszczenia wĠňcznie, 

¶ historia kluczy subskrybent·w, od ich wygenerowania do zniszczenia wĠňcznie, jeƑli 
klucze te sň archiwizowane przez subskrybenta w urzŗdzie certyfikacji, 

¶ dokumenty i dane uƭyte w procesie uwierzytelnianie toƭsamoƑci. 

5.5.2. Okres przechowywania danych w archiwum  

Certum przechowuje peĠnň dokumentacjŗ (w formie elektronicznej i papierowej) dotyczňcň 
zĠoƭonych wniosk·w certyfikacyjnych oraz wydanych i uniewaƭnionych certyfikat·w przez okres 
przynajmniej siedmiu lat od czasu gdy certyfikat, kt·rego dane dotyczň,  utraciĠ waƭnoƑĻ. 

Po upĠywie przyjŗtego okresu archiwizacji dane mogň byĻ zniszczone. W przypadku 
niszczenia kluczy i certyfikat·w proces niszczenia wykonywany jest ze szczeg·lnň starannoƑciň. 

5.5.3. Ochrona archiwum 

Dostŗp do archiwum majň tylko uprawnione osoby peĠniňce zaufane role w Certum. 
Archiwum jest przechowywane w systemie, kt·ry speĠnia wymagania okreƑlone w CEN TS 419 
261. System ten zapewnia ochronŗ archiwum przed nieuprawnionym przeglňdaniem, 
modyfikowaniem, usuwaniem lub manipulowaniem.  NoƑniki, na kt·rych przechowywane sň 
archiwa oraz aplikacje do przetwarzania archiw·w muszň byĻ utrzymywane w takim stanie, aby 
zapewniĻ deklarowany okres dostŗpu do archiw·w (rozdz. 5.5.2). 

5.5.4. Procedury tworzenia kopii zapasowych 

Kopie zapasowe umoƭliwiajň caĠkowite odtworzenie (jeƑli jest to konieczne, np. po awarii 
systemu) danych niezbŗdnych do normalnego funkcjonowania Certum. W tym celu kopiowaniu 
podlegajň nastŗpujňce aplikacje i pliki: 

¶ dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami operacyjnymi, 

¶ dyski instalacyjne z aplikacjami urzŗd·w certyfikacji i Punkt·w Rejestracji 

¶ dyski instalacyjne serwera WWW i repozytorium, 

¶ historie kluczy urzŗd·w, certyfikat·w i list CRL, 

¶ dane z repozytorium, 

¶ dane o subskrybentach oraz personelu Certum, 
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¶ rejestry zdarzeż. 
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5.5.5. Wymaganie znakowania archiwizowanych danych 

znacznikiem czasu  

Zaleca siŗ, aby archiwizowane dane oznaczane byĠy znacznikiem czasu, tworzonym przez 
wiarygodny organ znacznika czasu (TSA), posiadajňcy certyfikat wydany przez operacyjny urzňd 
certyfikacji afiliowany przy Certum. 

5.5.6. System gromadzenia danych archiwalnych (wewnňtrzny a 

zewnňtrzny) 

System gromadzenia archiw·w jest wewnŗtrznym systemem Certum. Wyjňtkiem od tej 
zasady sň zewnŗtrzne archiwa prowadzone przez zewnŗtrzne Punkty Rejestracji Ƒwiadczňce usĠugi 
na rzecz Certum. Dane w zewnŗtrznych archiwach muszň byĻ przechowywane przede wszystkim 
na potrzeby audyt·w przeprowadzanych przez Certum lub wskazane przez Certum jednostki 
audytujňce. 

5.5.7. Procedury dostňpu oraz weryfikacji zarchiwizowanej 

informacji  

Dostŗp do archiwum majň jedynie osoby peĠniňce zaufane role w Certum i jest moƭliwy 
dopiero po pomyƑlnie zakożczonej autoryzacji (tj. uwierzytelnieniu osoby oraz potwierdzeniu jej 
praw dostŗpu). 

W celu sprawdzenia integralnoƑci zarchiwizowane dane mogň byĻ okresowo weryfikowane 
oraz por·wnywane z danymi oryginalnymi (jeƑli jeszcze funkcjonujň w systemie). CzynnoƑĻ ta moƭe 
byĻ przeprowadzona tylko pod kontrolň inspektora bezpieczeżstwa i powinna byĻ odnotowywana 
w rejestrze zdarzeż. Weryfikowanie integralnoƑci danych archiwalnych odbywa siŗ takƭe zawsze 
podczas ich odtwarzania w systemie. 

W przypadku wykrycia uszkodzeż lub zniszczeż w danych oryginalnych lub w danych 
zarchiwizowanych, zauwaƭone uszkodzenia sň usuwane tak szybko jak to moƭliwe. 

5.6. Zmiana klucza 

Procedura zmiany klucza odnosi siŗ do kluczy urzŗd·w certyfikacji afiliowanych przy Certum 
i dotyczy procesu zapowiedzi aktualizacji pary kluczy do podpisywania certyfikat·w i list CRL, 
kt·ra zastňpi parŗ dotychczas uƭywanň. 

Procedura aktualizacji kluczy polega na wydaniu przez urzňd certyfikacji specjalnych 
certyfikat·w uĠatwiajňcych subskrybentom posiadajňcym stary certyfikat urzŗdu bezpieczne 
przejƑcie do pracy z nowym certyfikatem, zaƑ nowym subskrybentom posiadajňcym nowy certyfikat 
na bezpieczne pozyskanie starego certyfikatu, umoƭliwiajňcego weryfikacjŗ istniejňcych danych 
(patrz RFC 4210, a takƭe rozdz. 6.1.1.1). 

Kaƭda zmiana kluczy urzŗd·w certyfikacji anonsowana jest odpowiednio wczeƑniej za 
poƑrednictwem serwis·w WWW, publikacji nowych kluczy w oprogramowaniu, np. przeglňdarki 
internetowe, programy pocztowe, itp. Dodatkowo, w przypadku zmiany kluczy przez gĠ·wne 
urzŗdy certyfikacji informacja o tym fakcie moƭe byĻ publikowana w Ƒrodkach masowego przekazu 
w tygodniu poprzedzajňcym koniec okresu waƭnoƑci klucza prywatnego. 

CzŗstotliwoƑci zmian kluczy urzŗd·w certyfikacji afiliowanych przy Certum wynikajň z 
okres·w waƭnoƑci zwiňzanych z nimi certyfikat·w, podanych w Tab. 6.1. 

Od momentu zmiany klucza urzňd certyfikacji uƭywa do podpisywania wystawianych certyfikat·w oraz list CRL  
nowego klucza prywatnego. 
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5.7. Naruszenie ochrony klucza i uruchamianie po 

awariach oraz klňskach Ũywioğowych  

RozdziaĠ ten zawiera opis procedur postŗpowania, realizowanych przez Certum w 
wypadkach szczeg·lnych (takƭe klŗsk ƭywioĠowych) w celu przywr·cenia gwarantowanego 
poziomu usĠug. Procedury te realizowane sň wedĠug opracowanego planu podnoszenia systemu po 
katastrofie (ang. Disaster recovery plan).  

5.7.1. Procedury obsğugi incydent·w i reagowania na zagroŨenia 

Spos·b obsĠugi incydent·w i reagowania na zagroƭenia regulujň procedury objŗte Planem 
CiňgĠoƑci DziaĠania Certum. Przynajmniej raz w roku Certum testuje skutecznoƑĻ procedur 
objŗtych Planem CiňgĠoƑci DziaĠania (ang. Bussiness Continuity Plan). 

Plan CiňgĠoƑci DziaĠania Certum zawiera: 

¶ Przyczyny uruchomienia planu. 

¶ Procedury reagowania w sytuacjach awaryjnych. 

¶ Plany awaryjne. 

¶ Procedury przywracania proces·w Certum. 

¶ Harmonogram utrzymania Planu. 

¶ Wymagania wobec pracownik·w Certum dotyczňce ich ƑwiadomoƑci i umiejŗtnoƑci 
realizowania Planu. 

¶ Dopuszczalny czas odtworzenia krytycznych proces·w Certum (ang. RTO - recovery 
time objective) 

¶ Plan utrzymania lub terminowego odtworzenia dziaĠalnoƑci biznesowej Certum. 

¶ Wymagania dotyczňce przechowywania w oƑrodku zapasowym tzw. materiaĠu 
kryptograficznego (np. bezpieczne urzňdzenia kryptograficzne, karty kryptograficzne 
zawierajňce wsp·Ġdzielone klucze urzŗd·w certyfikacji)  

¶ Warunki, dla kt·rych moƭna okreƑliĻ akceptowalny okres przerwy w dziaĠaniu oraz okres 
niezbŗdny do odtworzenia danego systemu Certum. 

¶ CzŗstotliwoƑĻ wykonywania kopii zapasowych kluczowych aplikacji oraz informacji 
biznesowych. 

¶ OdlegĠoƑĻ miŗdzy oƑrodkami przetwarzania Certum (gĠ·wnym i zapasowym). 

¶ Procedury zabezpieczania aktyw·w Certum w okresie pomiŗdzy nastŗpujňcň katastrofň i 
przed przywr·ceniem bezpieczeżstwa. 

5.7.2. Uszkodzenie zasob·w obliczeniowych, oprogramowania i/lub 
danych  

Wszystkie informacje o przypadkach uszkodzenia zasob·w obliczeniowych, 
oprogramowania lub danych przekazywane sň inspektorowi bezpieczeżstwa, kt·ry zleca podjŗcie 
dziaĠaż zgodnie z opracowanymi procedurami. Procedury te majň na celu analizŗ natŗƭenia ataku, 
zbadanie incydentu, zminimalizowanie jego skutk·w oraz wyeliminowanie go w przyszĠoƑci. O ile 
jest to konieczne podjŗte muszň byĻ czynnoƑci przewidziane na przypadek ujawnienia klucza 
urzŗdu Certum lub uruchomienie procedur zwiňzanych z planem odtwarzania systemu po 
katastrofie.  
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5.7.3. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych 

podmiotu dziağajŃcego w ramach CERTUM 

W przypadku ujawnienia lub podejrzenia ujawnienia kluczy prywatnych urzŗd·w certyfikacji, 
funkcjonujňcych w ramach Certum podjŗte zostanň nastŗpujňce kroki: 

¶ urzňd certyfikacji generuje nowň parŗ kluczy i tworzy nowy certyfikat, 

¶ w trybie natychmiastowym zostanň zawiadomieni o tym fakcie wszyscy uƭytkownicy 
certyfikat·w za poƑrednictwem komunikatu w Ƒrodkach masowego przekazu oraz za 
poƑrednictwem poczty elektronicznej, 

¶ w trybie natychmiastowym zostajň powiadomieni zainteresowani dostawcy 
oprogramowania poprzez zaĠoƭenie zgĠoszenia na odpowiednich platformach, jeƭeli 
sytuacja tego wymaga odpowiednie organy Ƒciňgania oraz inne zainteresowane strony, 

¶ skompromitowany certyfikat znajdzie siŗ na liƑcie certyfikat·w uniewaƭnionych z 
podaniem przyczyny uniewaƭnienia, 

¶ uniewaƭnione i umieszczone na liƑcie certyfikat·w uniewaƭnionych wraz z podaniem 
odpowiedniej przyczyny uniewaƭnienia zostanň takƭe wszystkie certyfikaty znajdujňce siŗ 
w Ƒcieƭce certyfikacji skompromitowanego certyfikatu, 

¶ wygenerowane zostanň nowe certyfikaty uƭytkownik·w, 

¶ nowe certyfikaty uƭytkownik·w zostanň przesĠane do uƭytkownik·w bez obciňƭania ich 
kosztami za powyƭszň operacjŗ. 

Powyƭsze czynnoƑci realizowane sň zgodnie z planem opracowanym przez zesp·Ġ ds. 
zapobiegania incydentom, w skĠad kt·rego wchodzi osoba zarzňdzajňca Certum, inspektor 
bezpieczeżstwa, administratorzy bezpieczeżstwa oraz inni niezbŗdni pracownicy Certum, wskazani 
przez osobŗ zarzňdzajňcň Certum. Opracowany plan musi zostaĻ zatwierdzony przez czĠonka 
Zarzňdu Asseco Data Systems S.A. 

5.7.4. Zapewnienie ciŃgğoŜci dziağania po katastrofach 

Polityka bezpieczeżstwa, realizowana przez Certum bierze pod uwagŗ nastŗpujňce 
zagroƭenia, majňce wpĠyw na dostŗpnoƑĻ i ciňgĠoƑĻ Ƒwiadczonych usĠug: 

¶ fizyczne uszkodzenie systemu komputerowego Certum, w tym takƭe sieci ð obejmuje to 
przypadki uszkodzenia powstaĠe wskutek wypadk·w losowych, 

¶ awarie oprogramowania pociňgajňce za sobň utratŗ dostŗpu do danych ð awarie tego typu 
dotyczň systemu operacyjnego, oprogramowania uƭytkowego oraz dziaĠania 
oprogramowania zĠoƑliwego, np. wirus·w, robak·w, koni trojażskich, 

¶ utratŗ istotnych z Punktu widzenia interes·w Certum usĠug sieciowych ð zwiňzane jest 
to w pierwszym rzŗdzie z zasilaniem oraz poĠňczeniami telekomunikacyjnymi, 

¶ awaria tej czŗƑci sieci internetowej, za poƑrednictwem kt·rej Certum udostŗpnia swoje 
usĠugi ð awaria taka oznacza zablokowanie i w istocie odmowŗ (niezamierzonň) 
Ƒwiadczenia usĠug.  

Aby zapobiec lub ograniczyĻ skutki wymienionych zagroƭeż, polityka bezpieczeżstwa 
Certum obejmuje nastŗpujňce zagadnienia:  

¶ Plan odtwarzania systemu po katastrofie. Wszyscy subskrybenci oraz strony ufajňce sň 
jak najszybciej i w spos·b najbardziej odpowiedni do zaistniaĠej sytuacji powiadamiani o 
kaƭdej powaƭnej awarii lub katastrofie, dotyczňcej dowolnego komponentu systemu 
komputerowego i sieci. Plan odtwarzania systemu obejmuje szereg procedur, kt·re sň 
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realizowane w momencie, gdy dowolna czŗƑĻ systemu ulegnie skompromitowaniu 
(uszkodzeniu, ujawnieniu, itp.). Wykonywane sň dziaĠania: 

o tworzone i konserwowane sň kopie obrazu dysk·w kaƭdego z serwer·w oraz stacji 
roboczej systemu Certum; kaƭda kopia przechowywana jest w zar·wno w siedzibie, 
jak i w bezpiecznym pomieszczeniu poza siedzibň Certum,  

o okresowo, zgodnie z procedurami opisanymi w rozdz. 5.5.4 tworzone sň kopie baz 
danych zawierajňce wszystkie zgĠoszone ƭňdania ze strony subskrybent·w, wydane, 
aktualizowane i uniewaƭnione certyfikaty; najbardziej aktualne kopie przechowywane 
sň w bezpiecznym miejscu w siedzibie jak i poza siedzibň Certum,  

o okresowo, zgodnie z procedurami opisanymi w rozdz. 5.5.4 tworzone sň kopie 
kaƭdego z serwer·w zawierajňce peĠne kopie serwer·w, wszystkie zgĠoszone ƭňdania 
ze strony subskrybent·w, zapisy rejestrowanych zdarzeż (logi), wydane, 
aktualizowane i uniewaƭnione certyfikaty; najbardziej aktualne kopie przechowywane 
sň w bezpiecznym miejscu poza siedzibň Certum,  

o klucze Certum, rozproszone zgodnie z zasadami sekret·w wsp·Ġdzielonych 
przechowywane sň przez zaufane osoby, w miejscach tylko im znanych;  

o wymiana komputera jest wykonywana tak, aby moƭliwe byĠo odtworzenie obrazu 
dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy to serwera 
podpisujňcego),  

o proces odtwarzania systemu po katastrofie testowany jest na kaƭdym elemencie 
systemu co najmniej raz w roku i jest czŗƑciň procedur audytu wewnŗtrznego.  

¶ Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wersji 
oprogramowania moƭliwa jest tylko i wyĠňcznie po przeprowadzeniu na systemie 
modelowym intensywnych test·w, wykonywanych wedĠug ƑciƑle opracowanych 
procedur. Wszystkie zmiany dokonywane w systemie wymagajň akceptacji inspektora 
bezpieczeżstwa Certum. JeƑli mimo stosowania siŗ do tej procedury wdroƭone nowe 
elementy spowodujň awariŗ systemu docelowego, opracowane plany odtwarzania 
systemu po katastrofie pozwalajň na powr·t do stanu sprzed awarii.  

¶ System zapasowy. W przypadku awarii uniemoƭliwiajňcej funkcjonowanie Certum w 
ciňgu maksymalnie 24 godzin zostanie uruchomiony oƑrodek zapasowy, kt·ry przejmie 
do czasu uruchomienia gĠ·wnego oƑrodka Certum podstawowe funkcje urzŗd·w 
certyfikacji. Z uwagi na regularne tworzenie kopii zapasowych, archiwizacjŗ, 
gromadzenie nieprzetworzonych przesyĠek oraz redundancjŗ sprzŗtowo-programowň w 
przypadku awarii uniemoƭliwiajňcej funkcjonowanie Certum moƭliwe jest: 

o uruchomienie oƑrodka zapasowego pozwalajňcego na uruchomienie Certum,  

o przetworzenie wszystkich zgromadzonych i nieprzetworzonych ƭňdaż uniewaƭnienia 
certyfikat·w,  

o do czasu regeneracji i ponownego uruchomienia oƑrodka gĠ·wnego ð przetwarzanie 
na bieƭňco przychodzňcych wiadomoƑci od uƭytkownik·w.  

¶ System tworzenia kopii zapasowych. System Certum korzysta z oprogramowania 
tworzňcego kopie zapasowe z danych, kt·re w kaƭdej chwili umoƭliwiajň ich odtworzenie 
oraz obsĠugŗ audytu. UsĠugi szczeg·lne. W celu zapobieƭenia czasowemu zanikowi 
zasilania i zapewnienia ciňgĠoƑci usĠug stosuje siŗ zasilanie awaryjne (UPS-y). Urzňdzenia 
UPS sprawdzane sň co 6 miesiŗcy.  

Po kaƭdym przywr·ceniu systemu po katastrofie do normalnego stanu inspektor 
bezpieczeżstwa lub administrator systemu wykonuje nastŗpujňce czynnoƑci: 

¶ zmienia wszystkie poprzednio stosowane hasĠa, 
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¶ usuwa i ponownie okreƑla wszystkie upowaƭnienia dostŗpu do zasob·w systemu, 

¶ zmienia wszystkie kody oraz numery PIN zwiňzane z fizycznym dostŗpem do 
pomieszczeż oraz element·w systemu,  

¶ jeƑli usuniŗcie awarii wymagaĠo ponownego zainstalowania systemu operacyjnego oraz 
uƭytkowego, zmienia wszystkie adresy IP element·w systemu oraz jego podsieci, 

¶ dokonuje przeglňdu analizy przyczyn i aktualizacji plan·w, polityki bezpieczeżstwa sieci 
Certum oraz fizycznego dostŗpu do pomieszczeż i element·w systemu, 

¶ zawiadomiĻ wszystkich uƭytkownik·w o wznowieniu dziaĠalnoƑci systemu. 

 

 

 

5.8. ZakoŒczenie dziağalnoŜci urzňdu certyfikacji lub 

Punktu Rejestracji 

Przedstawione poniƭej obowiňzki urzŗdu certyfikacji lub Punktu Rejestracji majň na uwadze 
redukcjŗ skutk·w podjŗcia przez ten urzňd lub Punkt decyzji o zakożczeniu swojej dziaĠalnoƑci 
i obejmujň obowiňzek odpowiednio wczesnego poinformowania o tym wszystkich subskrybent·w 
urzŗdu, kt·ry akredytowaĠ likwidowany urzňd certyfikacji (jeƑli taki istnieje) oraz przekazania 
odpowiedzialnoƑci ð na drodze odpowiednich um·w z innymi urzŗdami certyfikacji ð za obsĠugŗ 
swoich subskrybent·w, zarzňdzanie bazami danych oraz innymi zasobami. 

Szczeg·Ġowa procedura opisana jest w procedurze postŗpowania po zakożczeniu 
dziaĠalnoƑci, kt·ra stanowi dokument wewnŗtrzny Certum.  

5.8.1. Wymagania zwiŃzane z przekazaniem obowiŃzk·w 

Zanim urzňd certyfikacji wstrzyma swojň dziaĠalnoƑĻ zobowiňzany jest do: 

¶ powiadomienia urzŗdu, kt·ry wydaĠ mu certyfikat o swoim zamiarze zaprzestania 
dziaĠalnoƑci jako autoryzowanego urzŗdu certyfikacji; zawiadomienie takie powinno byĻ 
zĠoƭone co najmniej na 90 dni przed planowanym zakożczeniem dziaĠalnoƑci; 

¶ zawiadomienia (co najmniej na 90 dni wczeƑniej) wszystkich subskrybent·w, kt·rzy 
posiadajň jeszcze waƭny, wydany przez siebie certyfikat, o zamiarze zakożczenia 
dziaĠalnoƑci, 

¶ uniewaƭnienia wszystkich certyfikat·w, kt·re pozostaĠy aktywne w dniu upĠyniŗcia 
deklarowanego terminu zakożczenia dziaĠalnoƑci niezaleƭnie od tego czy subskrybent 
zĠoƭyĠ stosowny wniosek o uniewaƭnienie, czy teƭ nie,  

¶ poinformowania wszystkich subskrybent·w oraz Punkt·w Rejestracji zwiňzanych 
z urzŗdem certyfikacji o zaprzestaniu dziaĠalnoƑci, 

¶ uczynienia wszystkiego co moƭliwe, aby zaprzestanie dziaĠalnoƑci urzŗdu spowodowaĠo 
jak najmniejsze szkody w dziaĠalnoƑci subskrybent·w oraz os·b prawnych, 
zaangaƭowanych w proces ciňgĠego weryfikowania podpis·w cyfrowych (bŗdňcych 
jeszcze w obiegu) przy pomocy kluczy publicznych, poƑwiadczonych certyfikatami 
wydanymi przez likwidowany urzňd certyfikacji, 

¶ zwrotu subskrybentowi (lub zamawiajňcemu) koszt·w wydanego certyfikatu, 
proporcjonalnie do pozostaĠego okresu waƭnoƑci wydanego certyfikatu. 
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JeƑli decyzja o zaprzestaniu dziaĠalnoƑci dotyczy tylko Punktu Rejestracji, to Punkt jest 
zobowiňzany do: 

¶ powiadomienia urzŗdu lub urzŗd·w certyfikacji, na rzecz kt·rego lub kt·rych Ƒwiadczy 
usĠugi weryfikacji toƭsamoƑci subskrybent·w o zamiarze zaprzestania dziaĠalnoƑci jako 
autoryzowanego Punktu Rejestracji; zawiadomienie takie powinno byĻ zĠoƭone co 
najmniej na 90 dni przed planowanym zakożczeniem dziaĠalnoƑci; 

¶ przekazania dokumentacji dotyczňcej subskrybent·w, w tym archiwum i danych na 
potrzeby audytu wĠaƑciwym urzŗdom certyfikacji. 

Warunki zaprzestania dziaĠalnoƑci Punktu Rejestracji sň szczeg·Ġowo okreƑlane w 
procedurach dziaĠania Punkt·w Rejestracji. 
 

 

 

5.8.2. Ponowne wydawanie certyfikat·w przez nastňpcň 

likwidowanego urzňdu certyfikacji 

W celu zapewnienia ciňgĠoƑci usĠug certyfikacyjnych Ƒwiadczonych subskrybentom, 
likwidowany urzňd certyfikacji moƭe zawrzeĻ z innym urzŗdem tego typu umowŗ, dotyczňcň 
ponownego wydania pozostajňcych jeszcze w obiegu certyfikat·w subskrybent·w likwidowanego 
urzŗdu certyfikacji.  

Wydajňc ponownie certyfikat nastŗpca likwidowanego urzŗdu certyfikacji przejmuje na siebie 
prawa i obowiňzki likwidowanego urzŗdu certyfikacji w zakresie zarzňdzania certyfikatami 
pozostajňcymi w obiegu. 

Archiwum kożczňcego dziaĠalnoƑĻ poƑredniego urzŗdu certyfikacji musi byĻ przekazane 
gĠ·wnemu urzŗdowi certyfikacji lub instytucji, z kt·rň zawarta zostaĠa odpowiednia umowa (w 
przypadku zaprzestania dziaĠalnoƑci przez urzŗdy gĠ·wne Certum). 
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6.Procedury bezpieczeŒstwa technicznego 

RozdziaĠ ten opisuje procedury tworzenia oraz zarzňdzania parami kluczy kryptograficznych 
urzŗd·w certyfikacji, GĠ·wnego Punktu Rejestracji, Punkt·w Rejestracji oraz uƭytkownika, wraz z 
towarzyszňcymi temu uwarunkowaniami technicznymi.  

Zapisy dotyczňce certyfikatu Certum Trusted Network CA majň zastosowanie dla 
pozostaĠych certyfikat·w z tej samej domeny: Certum Trusted Network CA 2, Certum Elliptic 
Curve CA, Certum Trusted Root CA oraz Certum EC-384 CA. 

6.1. Generowanie pary kluczy i jej instalowanie 

6.1.1. Generowanie pary kluczy 

Procedury zarzňdzania kluczami dotyczň bezpiecznego przechowywania i uƭywania kluczy, 
bŗdňcych pod kontrolň ich wĠaƑcicieli. Szczeg·lnej uwagi wymaga generowanie i ochrona par kluczy 
prywatnych gĠ·wnych urzŗd·w certyfikacji Certum, od kt·rych zaleƭy bezpieczeżstwo 
funkcjonowania caĠego systemu certyfikowania kluczy publicznych. 

Urzŗdy gĠ·wne Certum posiadajň przynajmniej jeden autocertyfikat. Klucz prywatny, 
komplementarny z zawartym w autocertyfikacie kluczem publicznym, stosowany jest przez te 
urzŗdy jedynie do podpisywania certyfikat·w kluczy publicznych poƑrednich urzŗd·w certyfikacji, 
wystawienia list certyfikat·w uniewaƭnionych (CRL) oraz tzw. Certyfikat·w operacyjnych urzŗd·w 
certyfikacji, koniecznych do prawidĠowego funkcjonowania obu urzŗd·w. 

Klucze bŗdňce w posiadaniu kaƭdego z urzŗd·w certyfikacji Certum powinny umoƭliwiĻ im: 

¶ podpisywanie certyfikat·w i list CRL;  

¶ podpisywanie wiadomoƑci, wymienianych z subskrybentami oraz Punktami Rejestracji 
(klucz operacyjny); 

¶ uzgadnianie kluczy stosowanych do poufnej wymiany informacji pomiŗdzy urzŗdem a 
otoczeniem (klucz operacyjny).  

Klucze gĠ·wnych urzŗd·w certyfikacji, urzŗd·w poƑrednich oraz urzŗd·w dla usĠug 
niezaprzeczalnoƑci generowane sň w siedzibie Certum w obecnoƑci wybranej, przeszkolonej grupy 
zaufanych os·b (w grupie tej muszň znajdowaĻ siŗ takƭe inspektor bezpieczeżstwa i administrator 
systemu). Taka grupa os·b konieczna jest tylko w przypadku generowania kluczy do podpisywania 
certyfikat·w i list CRL.  

Dodatkowo, w trakcie generowania kluczy gĠ·wnych urzŗd·w Certum (Root CA), 
Ƒwiadkiem tego zdarzenia musi byĻ kwalifikowany audytor zewnŗtrzny. Audytor potwierdza, ƭe 
ceremonia generowania kluczy przebiegaĠa zgodnie z przyjŗtň przez Certum procedurň oraz 
zastosowano Ƒrodki gwarantujňce integralnoƑĻ i poufnoƑĻ wygenerowanych kluczy. 

Tworzenie kluczy urzŗd·w certyfikacji Certum odbywa siŗ w specjalnie do tego 
przystosowanym pomieszczeniu ekranujňcym promieniowanie elektromagnetyczne Klucze 
urzŗd·w certyfikacji funkcjonujňcych w ramach Certum generowane sň przy zastosowaniu 
wyodrŗbnionej, wiarygodnej stacji roboczej oraz sprzŗƭonego z niň sprzŗtowego moduĠu 
kryptograficznego, speĠniajňcego wymagania klasy FIPS 140-2 Level 3 lub wyƭej. 

Klucze urzŗd·w generowane sň zgodnie z przyjŗtň w Certum procedurň generowania kluczy. 
CzynnoƑci wykonywane w trakcie generowania kaƭdej pary kluczy sň rejestrowane, datowane i 
podpisywane przez kaƭdň uczestniczňcň w procedurze osobŗ. Zapisy te sň przechowywane dla 
potrzeb audytu oraz bieƭňcych przeglňd·w systemu. 
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6.1.1.1. Procedury aktualizacji kluczy urzňd·w gğ·wnych 

Certum 

Klucze urzŗd·w gĠ·wnych Certum majň skożczony okres ƭycia, po kt·rego upĠywie muszň 
zostaĻ uaktualnione.  

Szczeg·lna procedura stosowana jest podczas aktualizacji pary kluczy do podpisywania 
certyfikat·w i list CRL. Polega ona na wydaniu przez jeden z urzŗd·w gĠ·wnych Certum 
(w momencie aktualizowania kluczy) specjalnych certyfikat·w uĠatwiajňcych zarejestrowanym 
uƭytkownikom kożcowym, posiadajňcym stary autocertyfikat urzŗdu gĠ·wnego, na bezpieczne 
przejƑcie do pracy z nowym autocertyfikatem, zaƑ nowym uƭytkownikom kożcowym posiadajňcym 
nowy autocertyfikat na bezpieczne pozyskanie starego autocertyfikatu, umoƭliwiajňcego 
weryfikacjŗ istniejňcych danych (patrz RFC 4210).  

Aby uzyskaĻ wspomniany wyƭej efekt Certum stosuje procedurŗ, kt·ra po wygenerowaniu 
nowej pary kluczy zabezpieczy (uwiarygodni) nowy klucz publiczny przy pomocy starego 
(poprzednio stosowanego) klucza prywatnego i odwrotnie, stary klucz publiczny zabezpieczony 
zostanie przy pomocy nowego klucza prywatnego. Oznacza to, ƭe w momencie uaktualniania 
autocertyfikatu urzŗdu gĠ·wnego Certum, opr·cz nowego autocertyfikatu zostanň utworzone 
dwa dodatkowe certyfikaty. ğňcznie istniejň cztery certyfikaty do weryfikowania certyfikat·w i list 
CRL: stary autocertyfikat StaryStarym (stary klucz publiczny podpisany starym kluczem 
prywatnym), nowy autocertyfikat NowyNowym (nowy klucz publiczny podpisany nowym 
kluczem prywatnym), nowy certyfikat StaryNowym (stary klucz publiczny podpisany nowym 
kluczem prywatnym) oraz nowy certyfikat NowyStarym (nowy klucz publiczny podpisany 
starym kluczem prywatnym).  

Procedura aktualizacji nowej pary kluczy Certum CA lub Certum Trusted Network CA, 
przeznaczonej do podpisywania certyfikat·w i list CRL przebiega nastŗpujňco:  

¶ Generowanie nowej, kolejnej i-tej gĠ·wnej pary kluczy GPK(i,CA)={K -1
GPK(i,CA), KGPK(i,CA)}, 

gdzie K-1
GPK(i,CA) ð klucz prywatny, KGPK(i,CA) ð klucz publiczny, rozproszenie klucza 

prywatnego (zgodnie z przyjŗtň metodň progowň). 

¶ Utworzenie certyfikatu zawierajňcego nowy klucz publiczny urzŗdu gĠ·wnego Certum, 
podpisany za pomocň starego klucza prywatnego K-1

GPK(i-1,CA) (certyfikat NowyStarym).  

¶ Deaktywacja starego klucza prywatnego K-1
GPK(i-1,CA) i aktywacja nowego klucza 

prywatnego K1
GPK(i,CA) ð w sprzŗtowym module kryptograficznym znajduje siŗ nowy 

klucz prywatny do podpisywania certyfikat·w i list CRL.  

¶ Utworzenie certyfikatu zawierajňcego stary klucz publiczny urzŗdu gĠ·wnego Certum, 
podpisany za pomocň nowego klucza prywatnego K1

GPK(i,CA) (certyfikat StaryNowym).  

¶ Utworzenie autocertyfikatu zawierajňcego nowy klucz publiczny urzŗdu gĠ·wnego 
Certum, podpisany za pomocň nowego klucza prywatnego K1

GPK(i,CA) (autocertyfikat 
NowyNowym).  

¶ Opublikowanie utworzonych certyfikat·w w repozytorium, rozesĠanie informacji o 
nowych certyfikatach.  

Po wygenerowaniu i uaktywnieniu nowego klucza prywatnego (moƭe to nastňpiĻ w 
dowolnym momencie okresu waƭnoƑci starego autocertyfikatu), urzňd gĠ·wny Certum podpisuje 
certyfikaty urzŗd·w poƑrednich oraz listy CRL tylko za pomocň nowego klucza prywatnego.  

Stary klucz publiczny (stary autocertyfikat) jest w uƭyciu aƭ do momentu, gdy wszyscy 
uƭytkownicy kożcowi bŗdň w posiadaniu nowego autocertyfikatu (nowego klucza publicznego) 
urzŗdu gĠ·wnego Certum (powinno to nastňpiĻ najp·ƫniej w momencie upĠywu okresu waƭnoƑci 
starego autocertyfikatu).  
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Poczňtek i koniec okresu waƭnoƑci certyfikatu StaryNowym pokrywa siŗ z poczňtkiem i 
kożcem okresu waƭnoƑci starego autocertyfikatu.  

Okres waƭnoƑci certyfikatu NowyStarym rozpoczyna siŗ w momencie wygenerowania nowej 
pary kluczy i kożczy w chwili, gdy wszyscy uƭytkownicy kożcowi bŗdň w posiadaniu nowego 
autocertyfikatu (nowego klucza publicznego) urzŗdu gĠ·wnego Certum (powinno to nastňpiĻ 
najp·ƫniej w momencie upĠywu okresu waƭnoƑci starego autocertyfikatu).  

Okres waƭnoƑci autocertyfikatu NowyNowym rozpoczyna siŗ w chwili wygenerowania 
nowej pary kluczy, zaƑ kożczy siŗ przynajmniej 180 dni po nastŗpnej przewidywanej chwili 
generowania kolejnej pary kluczy. Wym·g ten oznacza, ƭe urzňd gĠ·wny Certum zaprzestaje 
uƭywaĻ klucza prywatnego do podpisywania certyfikat·w i list CRL przynajmniej na 180 dni przed 
datň upĠywu aktualnoƑci autocertyfikatu, z kt·rym klucz prywatny jest zwiňzany.  

6.1.2. Przekazywanie klucza prywatnego subskrybentowi  

Klucze subskrybent·w generowane sň przez nich samych lub mogň byĻ generowane przez 
urzňd certyfikacji w tokenie (np. w kryptograficznej karcie elektronicznej) i przekazywane 
subskrybentowi osobiƑcie lub pocztň kurierskň; dane do uaktywnienia karty (m.in. PIN/PUK) 
podane sň oddzielnie; wydane karty sň personalizowane i rejestrowane przez urzňd certyfikacji. 
Klucze subskrybent·w mogň byĻ teƭ generowane ǿ ǎǇǊȊťǘƻǿȅƳ ƳƻŘǳƭŜ ƪǊȅǇǘƻƎǊŀŦƛŎȊƴȅƳ ǿ 
procesach biznesowych, w ramach ƪǘƽǊȅŎƘ ŘȊƛŀƱŀ Subskrybent. Certyfikaty wydane w procesie 
ǇƻŘǇƛǎȅǿŀƴƛŀ ǿȅƪƻǊȊȅǎǘǳƧŊ ǇŜǊǎƻƴŀƭƛȊƻǿŀƴŜ ƪŀǊǘȅ ǿƛǊǘǳŀƭƴŜ ǳƳƛŜǎȊŎȊƻƴŜ ƴŀ ǳǊȊŊŘȊŜƴƛŀŎƘ I{aΦ 
tŜǊǎƻƴŀƭƛȊŀŎƧŀ ƪŀǊǘ ƻȊƴŀŎȊŀΣ ǇǊȊȅƎƻǘƻǿŀƴƛŜ ƪŀǊǘȅ Řƻ ǳȍȅŎƛŀ ǇƻǇǊȊŜȊ ȊŀƱƻȍŜƴƛŜ ǎǘǊǳƪǘǳǊȅ ƎƱƽǿƴŜƧ ƪŀǊǘȅΣ 
utworzenie profili, ǿȅƎŜƴŜǊƻǿŀƴƛŜ ǳƴƛƪŀƭƴŜƎƻ ƴǳƳŜǊǳ ƪŀǊǘȅΦ ¢ŀƪ ǳǘǿƻǊȊƻƴŀ ƪŀǊǘŀ ǇŜƱƴƛ Ǌƻƭť 
ōŜȊǇƛŜŎȊƴŜƎƻ ǳǊȊŊŘȊŜƴƛŀΣ ƴŀ ƪǘƽǊȅƳ ōťŘȊƛŜ ȊƴŀƧŘƻǿŀƱ ǎƛť ŎŜǊǘȅŦƛƪŀǘ ǳȍȅǘƪƻǿƴƛƪŀ 
ƪƻƵŎƻǿŜƎƻΦ DŜƴŜǊŀŎƧŀ ƪƭǳŎȊȅ ƴŀǎǘťǇǳƧŜ ǿ ƳƻƳŜƴŎƛŜ ǊŜŀƭƛȊŀŎƧƛ ǇǊƻŎŜǎǳ ōƛȊƴŜǎƻǿŜƎƻΣ w ramach 
ƪǘƽǊŜƎƻ ƪƭǳŎȊŜ ǘŜ ǎŊ ǿȅƪƻǊȊȅǎǘȅǿŀƴŜΦ  

W przypadku certyfikat·w przeznaczonych do stosowania przy podpisywaniu kodu 
subskrybenci zobowiňzani sň do generowania i ochrony kluczy wyĠňcznie na noƑniku zewnŗtrznym. 
Certum rekomenduje stosowanie w tym celu oferowanych przez siebie kart kryptograficznych 
speĠniajňcych kryteria FIPS 140 Level 2.  

Certum zaleca, aby w przypadku certyfikat·w ID uƭytkownik samodzielnie generowaĠ klucze 
prywatne oraz przechowywaĠ je wraz z certyfikatem na karcie kryptograficznej dostarczonej przez 
Certum. Stosowanie kart kryptograficznych gwarantuje bezpieczeżstwo posiadanego klucza 
prywatnego. 

W przypadku certyfikat·w SSL, Certum nie generuje kluczy prywatnych za subskrybent·w.  

Certum gwarantuje, ƭe procedury stosowane w urzŗdzie w ƭadnym momencie po wygenerowaniu na ƭňdanie 
subskrybenta klucza prywatnego nie pozwalajň na uƭycie go do realizacji podpisu cyfrowego ani teƭ nie stwarzajň 
warunk·w, kt·re umoƭliwiň zrealizowanie takiego podpisu innemu podmiotowi, poza wĠaƑcicielem tego klucza. 

6.1.3. Dostarczanie klucza publicznego do urzňdu certyfikacji  

Subskrybenci oraz operatorzy Punkt·w Rejestracji dostarczajň wygenerowane przez siebie 
klucze publiczne w postaci ƭňdaż elektronicznych, kt·rych format musi byĻ zgodny z 
realizowanymi protokoĠami PKCS#10 Certification Request Syntax22 (CRS). 

W chwili obecnej Certum akceptuje jedynie ƭňdania nadsyĠane w formacie PKCS#10 Certification Request Syntax 
(CRS) oraz Netscape SPKAC (ang. Signed Public Key and Challenge).  

 
22 RFC 2314 (CRS): B. Kaliski PKCS #10: Certification Request Syntax, Version 1.5, March 1998 
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Ƭňdania wysyĠane do urzŗdu certyfikacji mogň w niekt·rych przypadkach wymagaĻ 
potwierdzenia w punkcie Rejestracji (patrz rozdz. 3 i 4). 

Dostarczenie kluczy publicznych staje siŗ zbŗdne przypadku, gdy klucze na ƭňdanie zostaĠy 
wygenerowane przez ten urzňd certyfikacji, kt·ry dla wygenerowanego klucza publicznego 
wystawia jednoczeƑnie certyfikat.  
 

 

6.1.4. Przekazywanie klucza publicznego urzňdu certyfikacji 
stronom ufajŃcym 

Klucze publiczne urzŗdu wydajňcego certyfikaty rozpowszechniane sň tylko w formie 
certyfikat·w zgodnych z zaleceniem ITU-T X.509 v3, przy czym w przypadku urzŗdu certyfikacji 
Certum CA, Certum Elliptic Curve CA, Certum Trusted Network CA, Certum Trusted 
Network CA 2,  Certum Trusted Root CA oraz Certum EC-384 CA certyfikat ma postaĻ 
autocertyfikatu. 

Urzŗdy certyfikacji Certum rozpowszechniajň swoje certyfikaty dwoma sposobami:  

¶ umieszczajň w og·lnie dostŗpnym repozytorium Certum w Internecie pod adresem: 
http://www.certum.pl 

¶ dystrybuowane sň za pomocň dedykowanego oprogramowaniem (np. przeglňdarki 
internetowe, programy pocztowe, itp.), kt·re umoƭliwia korzystanie z usĠug Certum.  

W przypadku aktualizacji kluczy urzŗd·w certyfikacji Certum w repozytorium umieszczane 
sň wszystkie dodatkowe autocertyfikaty lub certyfikaty, powstaĠe w wyniku realizacji procedury 
opisanej w rozdz. 6.1.1. 

6.1.5. DğugoŜci kluczy 

DĠugoƑci kluczy uƭywanych przez wiŗkszoƑĻ urzŗd·w certyfikacji Certum wynoszň 2048 
bit·w. Klucze o dĠugoƑci  4096 bit·w stosowane sň przez urzňd Certum Trusted Network CA 
2. Z kolei klucz urzŗdu Certum Elliptic Curve CA posiada dĠugoƑĻ 521 bit·w i szyfrowany jest 
algorytmem ECDH_P521. Klucz o dĠugoƑci 384 bit·w jest stosowany przez urzňd Certum EC-
384 CA.  DĠugoƑĻ kluczy w certyfikatach wykorzystywanych przez operator·w Punkt·w Rejestracji 
oraz uƭytkownik·w kożcowych (subskrybent·w) definiowana jest przez uƭytkownika (2048 bit·w 
lub wiŗcej).  

Dla kluczy RSA Certum: 
* sprawdza, ƭe dĠugoƑĻ moduĠu to przynajmniej 2048 bit·w; 
* sprawdza, ƭe dĠugoƑĻ moduĠu jest podzielna przez 8. 
Dla kluczy ECDSA Certum: 
* sprawdza, ƭe uƭyta zastosowana krzywa to NIST P-256 lub NIST P-384. 
Inne algorytmy nie sň akceptowane. 

 

6.1.6. Parametry generowania klucza publicznego oraz weryfikacja 

jakoŜci 

Certum przestrzega wymagaż okreƑlonych w ărekomendacji NIST SP 800-89. 

W przypadku generowania kluczy przez Certum stosuje parametry kluczy zgodne z FIPS 
186. W przypadku weryfikacji kluczy subskrybent·w, Certum  sprawdza ich jakoƑĻ zawsze przed 
wydaniem certyfikatu. Tzw. "sĠabe klucze" sň rozpoznawane i nie zostajň dopuszczone do 

http://www.certum.pl/
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certyfikacji. Nie dopuszcza siŗ do wydania certyfikatu, kt·rego klucze nie speĠniajň wymagaż 
specyfikacji opisanej w rozdziale 6.1.6 Baseline Requirements.  

 

Za jakoƑĻ wygenerowanego klucza oraz jego weryfikacjŗ odpowiedzialnoƑĻ ponoszň ich 
tw·rcy. Wymaga siŗ, aby weryfikacji poddano: 

¶ zdolnoƑĻ do realizacji operacji szyfrowania i deszyfrowania, w tym podpisu cyfrowego i 
jego weryfikacji, 

¶ proces generowania klucza, kt·ry powinien bazowaĻ na silnych kryptograficznie 
generatorach liczb losowych, najlepiej opartych na fizycznych ƫr·dĠach szumu, 

¶ odpornoƑĻ na znane ataki (dotyczy to algorytmu kryptograficznego RSA). 

Dodatkowo kaƭdy urzňd certyfikacji, po otrzymaniu lub wygenerowaniu (na ƭňdanie 
subskrybenta) klucza publicznego poddaje go odpowiednim testom na zgodnoƑĻ z ograniczeniami 
naĠoƭonymi przez Kodeks Postŗpowania Certyfikacyjnego (m.in. dĠugoƑĻ moduĠu oraz 
eksponenta). 

Weryfikacja jakoƑci parametr·w klucza, obejmujňca m.in. testy pierwszoƑci w przypadku 
liczb pierwszych powinna byĻ obligatoryjna w przypadku centralnego generowania kluczy 
i realizowana wg zaleceż okreƑlonych w NIST SP 800-89. 

Dla kluczy RSA: WartoƑĻ publicznego wykĠadnika musi byĻ liczbň nieparzystň r·wnň lub 
wiŗkszň niƭ 3. Rekomendowany jest uƭywanie wykĠadnika publicznego z zakresu od 2^(16+1) do 
2^(256-1). Dodatkowo, rekomendowane jest ƭeby moduĠ byĠ liczbň nieparzystň, nie byĠ potŗgň 
liczby pierwszej i nie miaĠ podzielnik·w mniejszych niƭ liczba 752 (zgodnie z sekcjň 5.3.3, NIST 
SP 800-89). 

 

Dla kluczy ECDSA: Klucze powinny pozytywnie przejƑĻ proces sprawdzania poprawnoƑci 
wedĠug zapis·w procedury walidacji kluczy ECC opisanej w sekcji 5.6.2.3.2 lub 5.6.2.3.3 
dokumentu NIST SP 800-56A: Revision 2. 

6.1.7. Zastosowania kluczy (zgodnie z zawartoŜciŃ pola uŨycie 

klucza wg X.509 v3)  

Spos·b uƭycia klucza okreƑlony jest w polu keyUsage rozszerzeż standardowych certyfikatu 
zgodnego z X.509 v3. Pole to jednak nie musi byĻ obligatoryjnie weryfikowane przez aplikacje, 
kt·re korzystajň z tego certyfikatu. 

Uƭycie poszczeg·lnych bit·w w polu keyUsage musi byĻ zgodne z zasadami 
przedstawionymi w RFC 5280. 

Certyfikaty uƭywane jednoczeƑnie do podpisywania i szyfrowania mogň byĻ wydawane 
jedynie subskrybentom.  

Klucze prywatne gĠ·wnych urzŗd·w certyfikacji Certum nie sň stosowane do podpisywania 
certyfikat·w z wyjňtkiem nastŗpujňcych przypadk·w: 

¶ w samo podpisanym certyfikacie gĠ·wnego urzŗdu certyfikacji, 

¶ do podpisania certyfikatu poƑredniego urzŗdu certyfikacji oraz certyfikatu wzajemnego, 

¶ do podpisania certyfikatu infrastruktury (np. certyfikaty dla urzňdzeż Certum) 

¶ do podpisania certyfikat·w respondera OCSP. 

6.2. Ochrona klucza prywatnego i nadzorowanie 



Kodeks Postňpowania Certyfikacyjnego Niekwalifikowanych Usğug Certum, wersja 7.4 

 

74 

mechanizm·w moduğu kryptograficznego 

Kaƭdy subskrybent, a takƭe operatorzy urzŗd·w certyfikacji i Punkt·w Rejestracji generujň 
oraz przechowujň sw·j klucz prywatny, wykorzystujňc w tym celu wiarygodny system tak, aby 
zapobiec jego utracie, ujawnieniu, modyfikacji lub nieautoryzowanemu uƭyciu. Urzňd certyfikacji 
(patrz rodz. 6.1.1), kt·ry generuje parŗ kluczy w imieniu subskrybenta, musi przekazaĻ go w spos·b 
bezpieczny oraz pouczyĻ subskrybenta o zasadach ochrony klucza prywatnego (patrz rozdz. 6.1.2). 

Certum stosuje fizyczne i logiczne zabezpieczenia, aby zapobiec nieautoryzowanemu 
wydaniu certyfikatu. Ochrona klucza prywatnego Certum - jeƑli klucz znajduje siŗ poza systemem 
lub urzňdzeniem Certum -  MUSI skĠadaĻ siŗ z jego fizycznego bezpieczeżstwa, zaszyfrowania lub 
poĠňczenia obydwu tych metod, zaimplementowanych w spos·b uniemoƭliwiajňcy ujawnienie 
klucza prywatnego. 

Certum szyfruje sw·j klucz prywatny za pomocň algorytmu i klucza, kt·re zgodnie ze 
wsp·Ġczesnym stanem wiedzy sň w stanie wytrzymaĻ ataki kryptoanalityczne biorňc pod uwagŗ ich 
okres waƭnoƑci. 

 

6.2.1. Standardy moduğu kryptograficznego oraz jego 

nadzorowania 

Sprzŗtowe moduĠy kryptograficzne uƭywane przez urzŗdy certyfikacji sň zgodne 
z wymaganiami normy FIPS 140-2 Level 3 lub wyƭej. W przypadku uƭywania przez subskrybenta 
sprzŗtowej ochrony klucza prywatnego zaleca siŗ, aby speĠniaĠ on  wymagania FIPS 140-2 Level 2 
i wyƭsze. 

6.2.2. Podziağ klucza prywatnego na czňŜci (typu m z n)  

Ochronie za pomocň podziaĠu klucza na czŗƑci podlegajň klucze prywatne wszystkich 
urzŗd·w certyfikacji Certum stosowane do realizacji podpis·w certyfikat·w i list CRL oraz innych 
operacji kryptograficznych, np. szyfrowanie wiadomoƑci. 

W Certum dopuszcza siŗ bezpoƑredniň i poƑredniň metodŗ podziaĠu klucza prywatnego. W 
przypadku zastosowania metody bezpoƑredniej podziaĠowi na czŗƑci poddawany jest klucz 
prywatny, z kolei w przypadku metody poƑredniej podziaĠowi na czŗƑci podlega kluczy 
symetryczny, kt·rego wczeƑniej uƭyto do zaszyfrowania klucza prywatnego. 

W obu przypadkach klucze (odpowiednio asymetryczny lub symetryczny) dzielone sň 
zgodnie z przyjŗtň metodň progowň na czŗƑci (tzw. Cienie) i przekazywane autoryzowanym 
posiadaczom sekretu wsp·Ġdzielonego. WartoƑĻ progowa umoƭliwiajňca odtworzenie klucza oraz 
liczba podziaĠ·w klucza na sekrety wsp·Ġdzielone wynosi 3 z 5.  

Sekrety wsp·Ġdzielone zapisywane sň na kartach elektronicznych, chronione numerem PIN 
i w uwierzytelniony spos·b przekazywane posiadaczom sekretu wsp·Ġdzielonego. 

Procedura przekazania sekret·w musi przewidywaĻ udziaĠ posiadacza sekretu w procesie 
generowania kluczy i ich podziaĠu, obejmowaĻ akceptacjŗ przekazanego sekretu, akceptacjŗ 
odpowiedzialnoƑci za przechowywany sekret oraz okreƑlaĻ warunki i zasady udostŗpniania sekretu 
wsp·Ġdzielonego upowaƭnionym do tego osobom. 

6.2.3. Deponowanie klucza prywatnego 

Patrz rozdz. 4.12. 
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6.2.4. Kopie zapasowe klucza prywatnego 

Urzŗdy certyfikacji funkcjonujňce w ramach Certum tworzň kopie swoich kluczy prywatnych. 
Kopie te wykorzystywane sň w przypadku potrzeby realizacji normalnej lub awaryjnej (np. po 
wystňpieniu klŗski ƭywioĠowej) procedury odzyskiwania kluczy.  

W zaleƭnoƑci od zastosowanej metody podziaĠu klucza na czŗƑci (odpowiednio 
bezpoƑredniej lub poƑredniej, patrz rozdz. 6.2.2) kopie klucza prywatnego przechowywane sň w 
czŗƑciach lub w caĠoƑci (po zaszyfrowaniu kluczem symetrycznym). Skopiowane klucze 
przechowywane sň wewnňtrz sprzŗtowych moduĠ·w kryptograficznych. ModuĠ kryptograficzny 
stosowany do przechowywania kluczy prywatnych speĠnia wymagania przedstawione w rozdz. 0. 
Kopia klucza prywatnego wprowadzana jest z kolei do moduĠu kryptograficznego zgodnie z 
procedurň opisanň w rozdz. 6.2.6.  

Urzŗdy Certum nie przechowujň kopii kluczy prywatnych operator·w Punkt·w Rejestracji. 
Kopie kluczy subskrybent·w tworzone sň jedynie na ich ƭňdanie i zgodnie z metodami opisanymi 
w rozdz. 4.12. 

6.2.5. Archiwizowanie klucza prywatnego  

Klucze prywatne wszystkich urzŗd·w certyfikacji Certum archiwizowane sň wyĠňcznie przez 
Certum. 

Klucze prywatne urzŗd·w certyfikacji stosowane do realizacji podpis·w cyfrowych sň 
archiwizowane przynajmniej 5 lat od chwili zaprzestania wykonywania przy ich uƭyciu operacji 
podpisywania. Analogiczne sytuacja ma miejsce po upĠywie okresu waƭnoƑci komplementarnego z 
kluczem prywatnym certyfikatu lub po jego uniewaƭnieniu. 

Klucze prywatne urzŗd·w certyfikacji stosowane w operacjach uzgadniania lub szyfrowania 
kluczy muszň byĻ archiwizowane po utracie okresu waƭnoƑci odpowiadajňcego im certyfikatu lub 
po jego uniewaƭnieniu przez okres dĠuƭszy niƭ 5 lat. Archiwizowane klucze sň dostŗpne przez 25 
lat, z tego przez okres 15 lat muszň byĻ dostŗpne w trybie on-line. 

Certum nie archiwizuje kopii kluczy prywatnych naleƭňcych do subskrybent·w i Punkt·w 
Rejestracji. 

6.2.6. Wprowadzanie lub pobieranie klucza prywatnego do moduğu 
kryptograficznego  

Operacja wprowadzania kluczy prywatnych do moduĠu kryptograficznego jest realizowana 
w dw·ch sytuacjach: 

¶ w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych w 
module kryptograficznym moƭe byĻ czasami konieczne (np. w przypadku jego awarii) 
zaĠadowanie kluczy do innego moduĠu kryptograficznego,  

¶ moƭe byĻ konieczne przeniesienie klucza prywatnego z moduĠu operacyjnego, 
wykorzystywanego codziennie przez podmiot do innego moduĠu; sytuacja taka moƭe 
wystňpiĻ np. w przypadku defektu moduĠu lub koniecznoƑci jego zniszczenia. 

Wprowadzanie klucza prywatnego do moduĠu kryptograficznego jest operacjň krytycznň. Z 
tego wzglŗdu w trakcie jej realizacji stosowane sň takie Ƒrodki i procedury, kt·re zapobiegajň 
ujawnieniu klucza lub jego modyfikacji. Klucze prywatne wszystkich poƑrednich urzŗd·w 
certyfikacji pozostajň pod wyĠňcznň kontrolň Certum. 

W Certum stosuje siŗ dwie metody zapewnienia integralnoƑci Ġadowanemu kluczowi: 

¶ po pierwsze, jeƑli klucz wystŗpuje w caĠoƑci, to nie jest on nigdy dostŗpny poza moduĠem 
w postaci jawnej; oznacza to, ƭe w momencie wygenerowania klucza i koniecznoƑci 
zaĠadowania go do innego moduĠu, klucz ten jest szyfrowany przy pomocy klucza 
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tajnego; klucz tajny jest tak przechowywany, ƭe nigdy osoba do tego nieupowaƭniona nie 
jest w posiadaniu obu tych informacji jednoczeƑnie, 

¶ po drugie, jeƑli klucz lub chroniňce go hasĠo przechowywane sň w czŗƑciach, to dziŗki 
Ġadowaniu kolejnych fragment·w sam moduĠ jest w stanie zweryfikowaĻ potencjalne 
pr·by atak·w lub oszustw.  

Wprowadzenie klucza prywatnego do obszaru sprzŗtowego moduĠu kryptograficznego 
kt·regokolwiek z urzŗd·w certyfikacji wymaga odtworzenia klucza z kart w obecnoƑci wymaganej 
w tym celu liczby posiadaczy sekret·w wsp·Ġdzielonych lub kart administratorskich chroniňcych 
moduĠ z kluczami (patrz rozdz. 6.2.2). Poniewaƭ kaƭdy urzňd certyfikacji moƭe posiadaĻ takƭe 
zaszyfrowane kopie kluczy prywatnych (rozdz. 6.2.4), stňd klucze te moƭna w takiej postaci 
przenosiĻ takƭe pomiŗdzy moduĠami kryptograficznymi.  

Klucz prywatny operatora Punktu Rejestracji wystŗpuje zawsze tylko w jednym egzemplarzu 
(brak kopii) i z tego powodu nie jest wymagana operacja wprowadzania klucza do moduĠu 
kryptograficznego. 

 

 

 

6.2.7. Przechowywanie klucza prywatnego w module 

kryptograficznym  

Sprzŗtowe moduĠy kryptograficzne uƭywane przez urzŗdy certyfikacji CERTUM sň zgodne 
z wymaganiami normy FIPS 140-2 Level 3 lub wyƭej. Niezaleƭnie od formy przechowywania klucz 
prywatny nie jest dostŗpny z zewnňtrz moduĠu kryptograficznego dla nieuprawnionych 
podmiot·w.  

6.2.8. Metody aktywacji klucza prywatnego  

Metody aktywacji kluczy prywatnych, bŗdňcych w posiadaniu r·ƭnych uczestnik·w i 
uƭytkownik·w systemu Certum odnoszň siŗ do sposob·w uaktywniania kluczy przed kaƭdym ich 
uƭyciem lub przed rozpoczŗciem kaƭdej sesji (np. poĠňczenia internetowego), w trakcie kt·rej 
klucze te sň stosowane. Raz uaktywniony klucz prywatny jest gotowy do uƭycia aƭ do momentu 
jego dezaktywacji. 

Przebieg procedur aktywacji (i dezaktywacji) klucza prywatnego jest uzaleƭniony od typu 
podmiotu, w kt·rego posiadaniu jest klucz (uƭytkownik kożcowy, Punkt Rejestracji, urzňd 
certyfikacji, urzňdzenia, itp.), waƭnoƑci danych, kt·re sň chronione przy pomocy tego klucza oraz 
tego czy klucz po uaktywnieniu pozostaje aktywny tylko na czas wykonania jednej operacji z 
uƭyciem klucza, jednej sesji lub na czas nieokreƑlony. 

Wszystkie klucze prywatne urzŗd·w certyfikacji zaĠadowane do moduĠu kryptograficznego 
po ich wygenerowaniu, przeniesieniu w postaci zaszyfrowanej z innego moduĠu lub odtworzeniu z 
czŗƑci wsp·Ġdzielonych przez zaufane osoby pozostajň w stanie aktywnoƑci aƭ do momentu ich 
fizycznego usuniŗcia z moduĠu lub wyĠňczenia z uƭytku w systemie Certum.  

Klucze prywatne podpisujňce operator·w Punkt·w Rejestracji stosowane do podpisywania 
informacji sň uaktywniane dopiero po uwierzytelnieniu operatora (podaniu numeru PIN) i tylko na 
czas wykonania pojedynczej operacji kryptograficznej z uƭyciem tego klucza. Po zakożczeniu 
wykonywania operacji klucz prywatny jest automatycznie dezaktywowany i musi byĻ ponownie 
uaktywniany przed wykonaniem kolejnej operacji. Inne klucze prywatne, np. uƭywane do 
uwierzytelnienia aplikacji Punktu Rejestracji lub utworzenia szyfrowanego poĠňczenia sieciowego 
uaktywniane sň automatycznie na okres trwania sesji, natychmiast po uwierzytelnieniu operatora. 
Zakożczenie sesji dezaktywuje wszystkie uaktywnione wczeƑniej klucze prywatne. 
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Aktywacja kluczy prywatnych subskrybent·w realizowana jest podobnie jak w przypadku 
kluczy operator·w Punkt·w Rejestracji, niezaleƭnie od tego czy klucze przechowywane sň na karcie 
elektronicznej, czy teƭ w postaci zaszyfrowanej w pliku.  

6.2.9. Metody dezaktywacji klucza prywatnego  

Metody dezaktywacji kluczy prywatnych odnoszň siŗ do sposob·w dezaktywowania kluczy 
po kaƭdym ich uƭyciu lub po zakożczeniu kaƭdej sesji (np. poĠňczenia internetowego) w trakcie 
kt·rej klucze te sň stosowane. 

W przypadku kluczy subskrybenta lub operatora Punktu Rejestracji dezaktywowanie kluczy 
podpisujňcych nastŗpuje natychmiast po zrealizowaniu podpisu cyfrowego lub po zakożczeniu sesji 
(np. wylogowania siŗ z aplikacji). JeƑli w trakcie wykonywania operacji kryptograficznych klucz 
prywatny znajdowaĠ siŗ w pamiŗci operacyjnej aplikacji, to aplikacja musi zadbaĻ o to, aby 
niemoƭliwe byĠo nieautoryzowane odtworzenie klucza prywatnego. 

W przypadku Certum dezaktywowanie kluczy jest wykonane przez inspektora 
bezpieczeżstwa i tylko w przypadku, gdy minňĠ okres waƭnoƑci klucza, klucz zostaĠ uniewaƭniony 
lub zachodzi potrzeba czasowego wstrzymania dziaĠania serwera podpisujňcego. Dezaktywowanie 
klucza polega na wyczyszczeniu pamiŗci moduĠu kryptograficznego z zaĠadowanych kluczy. Kaƭda 
dezaktywacja klucza prywatnego jest odnotowywana w rejestrze zdarzeż. 

6.2.10. Metoda niszczenia klucza prywatnego 

Niszczenie kluczy subskrybent·w lub operator·w Punktu Rejestracji polega odpowiednio na 
ich bezpiecznym wymazaniu z noƑnika (z dysku, karty elektronicznej, pamiŗci operacyjnej, 
sprzŗtowego moduĠu kryptograficznego, itp.), zniszczeniu noƑnika kluczy (np. karty elektronicznej) 
lub przynajmniej przejŗcie nad nim kontroli w przypadku, gdy mechanizmy karty nie zezwalajň na 
definitywne usuniŗcie z niej informacji o kluczu prywatnym. 

Niszczenie klucza prywatnego urzŗd·w certyfikacji oznacza fizyczne zniszczenie kart 
elektronicznych i/lub innych noƑnik·w, na kt·rych sň przechowywane kopie lub archiwizowane 
sekrety wsp·Ġdzielone. Kaƭde zniszczenie klucza prywatnego jest odnotowywane w rejestrze 
zdarzeż. 

6.2.11. Ocena moduğu kryptograficznego 

Patrz rozdz. 6.2.1. 

6.3. Inne aspekty zarzŃdzania kluczami  

PozostaĠe wymagania tego rozdziaĠu dotyczň procedury archiwizowania kluczy publicznych 
oraz okres·w waƭnoƑci kluczy publicznych i prywatnych wszystkich subskrybent·w, w tym takƭe 
urzŗd·w certyfikacji. 

6.3.1. Archiwizowanie kluczy publicznych 

Archiwizowanie kluczy publicznych ma na celu stworzenie moƭliwoƑci weryfikacji podpis·w 
cyfrowych juƭ po usuniŗciu certyfikatu z repozytorium (patrz rozdz. 2). Jest to szczeg·lnie waƭne 
w przypadku Ƒwiadczenia usĠug niezaprzeczalnoƑci, takich jak np. usĠuga znacznika czasu lub 
usĠuga weryfikacji statusu certyfikatu. 

Archiwizowanie kluczy publicznych polega na archiwizowaniu certyfikat·w, w kt·rych te klucze wystŗpujň. 
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Kaƭdy z urzŗd·w wydajňcych certyfikaty przechowuje klucze publiczne tych subskrybent·w, 
kt·rym wydaĠ je w postaci certyfikat·w. WĠasne klucze publiczne urzŗdu certyfikacji 
archiwizowane sň razem w spos·b przedstawiony w rozdz. 6.2.5.  

W systemie Certum archiwizowane sň tylko klucze uƭywane do weryfikacji podpis·w 
cyfrowych. Kaƭdy inny typ klucza publicznego (np. klucz uƭywany do szyfrowania wiadomoƑci) 
jest natychmiast niszczony po usuniŗciu go z repozytorium. 

Klucze publiczne przechowywane sň w archiwum kluczy publicznych przez okres 25 lat 
(patrz takƭe rozdz. 5.5). 

Kaƭde zarchiwizowanie lub zniszczenie klucza publicznego jest odnotowywane w rejestrze 
zdarzeż. 

6.3.2. Okresy stosowania klucza publicznego i prywatnego  

Okres ƭycia klucza publicznego okreƑlony jest przez pole validity kaƭdego certyfikatu klucza 
publicznego (patrz rozdz. 7.1). Okres waƭnoƑci klucza prywatnego moƭe byĻ kr·tszy niƭ okres 
waƭnoƑci certyfikatu lub zaƑwiadczenia certyfikacyjnego (wynika to z moƭliwoƑci zaprzestania 
uƭywania klucza w dowolnym momencie). 

Okres ważności certyfikatu i tym samym klucza prywatnego mogą ulec skróceniu w wyniku unieważnienia 

certyfikatu. 
Tab.6.1 Maksymalne okresy ważności certyfikatów urzędów 

Typ wğaŜciciela klucza i rodzaj klucza 

Gğ·wny rodzaj zastosowania klucza 

Certyfikaty i listy 
CRL  

Tokeny 

Certum CA 
klucz publiczny 25 lat ð 

klucz prywatny 15 lat ð 

Certtum Elliptic Curve 

CA 

klucz publiczny 35 lat ð 

klucz prywatny 25 lat ð 

Certum Trusted 
Network CA  

klucz publiczny 21 lat ð 

klucz prywatny 15 lat ð 

Certum Trusted 
Network CA 2 

klucz publiczny 35 lat -- 

klucz prywatny 25 lat -- 

Certum Trusted Root 
CA 

klucz publiczny 25 lat -- 

klucz prywatny 20 lat -- 

Certum EC-384 CA 
klucz publiczny 25 lat  -- 

klucz prywatny 20 lat -- 

Certum Level I CA 
klucz publiczny 15 lat ð 

klucz prywatny 12 lat ð 

Certum Level II CA 
klucz publiczny 15 lat ð 

klucz prywatny 12 lat ð 

Certum Level III CA 
klucz publiczny 15 lat ð 

klucz prywatny 12 lat ð 

Certum Level IV CA 
klucz publiczny 15 lat ð 

klucz prywatny 12 lat ð 
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Certum Domain 
Validation CA SHA2 

klucz publiczny 15 lat 
ð 

klucz prywatny 12 lat 

Certum Organization 
Validation CA SHA2 

klucz publiczny 15 lat 
ð 

klucz prywatny 12 lat 

Certum Digital 
Identification CA 
SHA2 

klucz publiczny 15 lat ð 

klucz prywatny 12 lat ð 

Certum Extended 
Validation CA 

klucz publiczny 15 lat ð 

klucz prywatny 12 lat ð 

Certum Extended 
Validation CA SHA2 

klucz publiczny 15 lat 
ð 

klucz prywatny 12 lat 

 

Certum Code Signing 
CA 

klucz publiczny 15 lat ð 

klucz prywatny 12 lat ð 

Certum Code Signing 
CA SHA2 

klucz publiczny 15 lat ð 

klucz prywatny 12 lat ð 

Certum Extended 
Validation Code 
Signing CA SHA2 

klucz publiczny 14 ð 

klucz prywatny 11 ð 

 

Certum Class 1 CA 

klucz publiczny 15 lat ð 

klucz prywatny 14 lat ð 

Certum Class 1 CA 
SHA2 

klucz publiczny 15 lat 
ð 

klucz prywatny 14 lat 

Certum Global 
Services CA 

klucz publiczny 15 lat ð 

klucz prywatny 5 lat ð 

Certum Global 

Services CA SHA2 

klucz publiczny 15 lat 
ð 

klucz prywatny 5  lat 

Certum EV TSA 
SHA2 

klucz publiczny ð 10 lat 

klucz prywatny ð 10 lat 

Kaƭdy z uƭytkownik·w, w tym przede wszystkim urzŗdy certyfikacji, moƭe w dowolnym momencie zaprzestaĻ 
stosowania klucza prywatnego do realizacji podpis·w, mimo ƭe certyfikat jest nadal aktualnie waƭny. Urzňd 
certyfikacji jest jednak zobowiňzany do poinformowania o tym fakcie (zwiňzanym ze zmianň kluczy) swoich 
subskrybent·w. 

Klucze urzŗdu walidacji statusu certyfikat·w podpisywane przez urzŗdy poƑrednie nie podlegajň powyƭszym 
zasadom. 
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Maksymalny okres waƭnoƑci certyfikat·w subskrybent·w uzaleƭniony jest od zastosowania 
danego certyfikatu: 

¶ Maksymalny okres waƭnoƑci dla certyfikat·w zabezpieczajňcych pocztŗ elektronicznň 
wynosi 1095 dni 

¶ Maksymalny okres waƭnoƑci dla certyfikat·w do podpisywania kodu wynosi 1095 
dni. 

¶ Maksymalny okres waƭnoƑci dla certyfikat·w do uwierzytelniania witryn 
internetowych wynosi 398 dni. 

6.4. Dane aktywujŃce 

Dane aktywujňce stosowane sň do uaktywniania kluczy prywatnych stosowanych przez 
Punkty Rejestracji, urzŗdy certyfikacji oraz subskrybent·w. NajczŗƑciej uƭywane sň na etapie 
uwierzytelnienia podmiotu i kontroli dostŗpu do klucza prywatnego.  

6.4.1. Generowanie danych aktywujŃcych i ich instalowanie 

Dane aktywujňce uƭywane sň w dw·ch podstawowych przypadkach: 

¶ jako element jedno- lub dwuczynnikowej procedury uwierzytelniania (tzw. Frazy 
uwierzytelniania, np. hasĠa, numery PIN, itp.), 

¶ jako czŗƑĻ sekretu wsp·Ġdzielonego, kt·ry po zainstalowaniu w systemie umoƭliwiň 
odtworzenie klucza lub kluczy kryptograficznych.  

Operatorzy Punkt·w Rejestracji, urzŗd·w certyfikacji oraz inne osoby peĠniňce role 
okreƑlone w rozdz. 5.2.1 posĠugujň siŗ hasĠami odpornymi na ataki brutalne (zwane takƭe 
wyczerpujňcymi). Zaleca siŗ, aby w podobny spos·b tworzone byĠy hasĠa subskrybent·w.  

W przypadku aktywacji kluczy prywatnych zaleca siŗ stosowanie dwuczynnikowych procedur 
uwierzytelniania, np. token kryptograficzny (w tym takƭe kryptograficzna karta elektroniczna) i 
fraza uwierzytelniania lub token kryptograficzny i biometria (np. odcisk palca).  

Frazy uwierzytelnienia, o kt·rych byĠa mowa powyƭej, powinny byĻ generowane zgodnie z 
wymaganiami okreƑlonymi w FIPS 140-2 Level 3.  

Sekrety wsp·Ġdzielone uƭywane do ochrony kluczy prywatnych urzŗd·w certyfikacji 
generowane sň zgodnie z wymaganiami okreƑlonymi w rozdz. 6.2 i zapisywane w tokenach 
kryptograficznych. Tokeny chronione sň numerem PIN, kt·rego procedura tworzenia jest zgodna 
z zaleceniami przedstawionymi w NIST SP 800-63-2. Sekrety wsp·Ġdzielone stajň siŗ danymi 
aktywacyjnymi dopiero po ich uaktywnieniu, tj. prawidĠowym podaniu numeru PIN chroniňcego 
token. 

6.4.2. Ochrona danych aktywujŃcych 

Ochrona danych aktywujňcych obejmuje takie metody kontroli danych aktywujňcych, kt·re 
zapobiegajň ich ujawnieniu. Metody kontroli ochrony danych aktywujňcych zaleƭň z jednej strony 
od tego czy sň to frazy uwierzytelniania, z drugiej zaƑ strony od tego czy kontrola ta sprawowana 
jest na podstawie podziaĠu na czŗƑci (sekrety wsp·Ġdzielone) klucza prywatnego lub teƭ 
aktywujňcych go danych. 

Zaleca siŗ, aby dane aktywujňce stosowane do uaktywniania kluczy prywatnych byĠy 
chronione przy zastosowaniu mechanizm·w kryptograficznych oraz fizycznej kontroli dostŗpu. 
Dane aktywujňce powinny byĻ danymi biometrycznymi lub pamiŗtanymi (nie zapisywanymi) przez 
podmiot uwierzytelniany. JeƑli dane aktywujňce sň zapisywane, to ich poziom zabezpieczenia 
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powinien byĻ taki sam jak danych, do kt·rych ochrony uƭyto tokena kryptograficznego. 
Kilkakrotne nieudane pr·by dostŗpu do takiego moduĠu powinny prowadziĻ do zablokowania 
tokena. Zapisywane dane aktywujňce nie sň nigdy przechowywane razem z tokenem 
kryptograficznym. 

6.4.3. Inne aspekty zwiŃzane z danymi aktywujŃcymi  

Dane aktywujňce przechowywane sň zawsze tylko w jednej kopii. Jedynym odstŗpstwem od 
tej zasady sň numery PIN, chroniňce dostŗp do sekret·w wsp·Ġdzielonych ð kaƭdy posiadacz 
sekretu moƭe stworzyĻ kopie numeru PIN i przechowywaĻ w innym miejscu niƭ sekret 
wsp·Ġdzielony. 

W przypadku wydania certyfikatu w procesie podpisywania aktywacja zĠoƭenia podpisu 
realizowana jest przez Subskrybenta, kt·ry ma kontrolŗ nad caĠym procesem poprzez 
dysponowanie pod swojň wyĠňcznň kontrolň telefonem kom·rkowym, na kt·ry otrzyma kod 
autoryzujňcy uƭycie danych zawartych w komponencie SimplySign do zĠoƭenia podpisu. PewnoƑĻ 
ƭe dane aktywujňce trafiň do Subskrybenta jest zapewniona poprzez osobiste stawiennictwo 
Subskrybenta w BPPP, i weryfikacjŗ toƭsamoƑci Subskrybenta realizowanň przez operatora BPPP. 

Dane aktywujňce chroniňce dostŗp do kluczy prywatnych zapisanych w tokenach 
kryptograficznych mogň byĻ okresowo zmieniane. 

Dane aktywujňce mogň podlegaĻ archiwizacji. 

6.5. Nadzorowanie bezpieczeŒstwa systemu 
komputerowego 

Zadania Punkt·w Rejestracji i urzŗd·w certyfikacji funkcjonujňcych w ramach systemu 
Certum realizowane sň przy pomocy wiarygodnego sprzŗtu i oprogramowania, tworzňcych system, 
kt·ry speĠnia wymagania okreƑlone w dokumencie ISO/IEC 15408-1/2/3:2005 - Information 
technology ñ Security techniques ñ Evaluation criteria for IT security ñ Part 3: Security assurance requirements 
(15408-3). 

6.5.1. Wymagania techniczne dotyczŃce specyficznych zabezpieczeŒ 
system·w komputerowych  

Wymagania techniczne okreƑlone w niniejszym rozdziale odnoszň siŗ do kontroli 
zabezpieczeż pojedynczego komputera oraz zainstalowanego na nim oprogramowania, uƭywanego 
w systemie Certum. Funkcje zabezpieczajňce systemy komputerowe sň realizowane na poziomie 
systemu operacyjnego, aplikacji oraz zabezpieczeż fizycznych.  

Komputery funkcjonujňce w urzŗdach certyfikacji oraz w powiňzanych z nimi 
komponentach (np. Punktach Rejestracji) wyposaƭone sň w nastŗpujňce funkcje zabezpieczajňce: 

¶ obligatoryjnie uwierzytelnione rejestrowanie siŗ na poziomie systemu operacyjnego i 
aplikacji (w przypadkach gdy jest to istotne, np. z punktu widzenia peĠnionej roli), 

¶ uznaniowň kontrolŗ dostŗpu, 

¶ moƭliwoƑĻ prowadzenia audytu zabezpieczeż, 

¶ komputery udostŗpniane sň tylko personelowi, kt·ry peĠni zaufane role w Certum, 

¶ wymuszanie separacji obowiňzk·w, wynikajňce z peĠnionych zaufanych r·l, 

¶ identyfikacjŗ i uwierzytelnienie r·l oraz peĠniňcych je os·b, 

¶ kryptograficznň ochronŗ sesji wymiany informacji oraz zabezpieczenia baz danych, 
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¶ archiwizowanie historii czynnoƑci wykonywanych na komputerze oraz danych dla 
potrzeb audytu, 

¶ bezpiecznň Ƒcieƭkŗ, pozwalajňcň na wiarygodnň identyfikacjŗ i uwierzytelnienie r·l oraz 
peĠniňcych je os·b, 

¶ mechanizm odtwarzania kluczy (tylko w przypadku moduĠ·w kryptograficznych) oraz 
systemu operacyjnego i aplikacji, 

¶ mechanizm monitorowania i alarmowania w przypadku wystňpienia zdarzeż 
nieautoryzowanego dostŗpu do zasob·w komputera.  

Certum wymusza uwierzytelnianie wieloskĠadnikowe uƭytkownika pracujňcego na dowolnym 
koncie, z kt·rego moƭna bezpoƑrednio spowodowaĻ wydanie certyfikatu.. 

6.5.2. Ocena bezpieczeŒstwa system·w komputerowych  

Systemy komputerowe Certum speĠniajň wymagania nakĠadane na podmioty Ƒwiadczňce 
usĠugi niekwalifikowane okreƑlone w FIPS 140-2 Security Requirements for Cryptographic Modules. 
ZostaĠo to potwierdzone przez niezaleƭnego audytora, oceniajňcego funkcjonowanie systemu 
Certum na podstawie kryteri·w okreƑlonych w WebTrust Principles and Criteria for Certification 
Authorities.  

6.6. Cykl Ũycia zabezpieczeŒ technicznych 

6.6.1. Nadzorowanie rozwoju systemu 

Aplikacje stosowane w systemie Certum sň projektowane i implementowane przez Asseco 
Data Systems S.A. 

Wymiana sprzŗtu w systemie jest rejestrowana i monitorowana. W szczeg·lnoƑci: 

¶ sprzŗt dostarczany jest w spos·b, kt·ry umoƭliwia przeƑledzenie caĠej drogi przebytej 
przez sprzŗt od dostawcy do miejsca zainstalowania, 

¶ dostawa sprzŗtu na wymianŗ jest realizowana w taki sam spos·b jak dostawa sprzŗtu 
oryginalnego; sama wymiana jest dokonywana przez zaufany i przeszkolony personel.  

Nadzorowanie wytwarzania moduĠu kryptograficznego obejmuje wymagania nakĠadane na 
proces projektowania, produkcji i dostarczania moduĠ·w kryptograficznych. Certum nie definiuje 
wĠasnych wymagaż w tym zakresie. Akceptuje jednak tylko takie moduĠy kryptograficzne, kt·re 
speĠniajň wymagania okreƑlone w rozdz. 6.2.  

6.6.2. Nadzorowanie zarzŃdzania bezpieczeŒstwem 

Nadzorowanie proces·w zarzňdzania bezpieczeżstwem ma na celu takie nadzorowanie 
funkcjonowania systemu Certum, kt·ra daje pewnoƑĻ, ƭe system ten pracuje prawidĠowo i jego 
funkcje sň zgodne z zaplanowanň i zrealizowanň konfiguracjň. 

Aktualna konfiguracja systemu Certum, jak r·wnieƭ dowolne modyfikacje i aktualizacje tego 
systemu sň dokumentowane i kontrolowane. Zastosowane w systemie Certum mechanizmy 
pozwalajň na ciňgĠň weryfikacjŗ integralnoƑci oprogramowania, kontrolŗ ich wersji, a takƭe 
uwierzytelnianie i weryfikowanie ƫr·dĠa pochodzenia. 

6.6.3. Nadzorowanie cyklu Ũycia zabezpieczeŒ 

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie. 
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6.7. Nadzorowanie zabezpieczeŒ sieci komputerowej  

W zakresie zabezpieczeż sieci kjomputerowych Certum stosuje siŗ do najlepszych praktyk 
biznesowych w tym do aktualnych wytycznych CA/B Forum -  Network and Certificate System 
Security Requirements. 

Serwery oraz zaufane stacje robocze systemu komputerowego Certum poĠňczone sň przy 
pomocy wydzielonej dwusegmentowej sieci wewnŗtrznej LAN. Dostŗp od strony internetu do 
kaƭdego z segment·w chroniony jest przy pomocy inteligentnych zap·r sieciowych (firewall) o 
klasie E3 wg ITSEC oraz system·w wykrywania intruz·w IDS. 

Pierwszy segment zawiera serwer WWW oraz serwer SMTP (Ġňcznie ð repozytorium 
systemu), natomiast drugi segment wydzielonň, oddzielonň logicznie czŗƑĻ wewnŗtrznň obsĠugujňcň 
wĠaƑciwy proces certyfikacji (zawiera ona m.in. serwer certyfikujňcy oraz serwer bazy danych).  

Certum posiada drugň podsieĻ speĠniajňcň rolŗ systemu modelowego, wykorzystywanego w 
pracach projektowych oraz do test·w. 

System komputerowy Certum zabezpieczony jest przed atakiem typu odmowa usĠugi. 
Mechanizmy ochrony zbudowane sň w oparciu o zaporŗ sieciowň (ang. Firewall) oraz filtrowanie 
ruchu w routerach i serwisach PROXY.  

Zabezpieczenia zap·r sieciowych akceptujň jedynie wiadomoƑci przysyĠane i wysyĠane w 
oparciu o protokoĠy: http, https, NTP, POP3 oraz SMTP. Zapisy zdarzeż (logi) rejestrowane przez 
rejestry systemowe umoƭliwiajň nadzorowanie przypadk·w niewĠaƑciwego korzystania z usĠug 
Ƒwiadczonych przez Certum. 

Szczeg·Ġowy opis konfiguracji sieci Certum oraz jej zabezpieczeż zawarty jest w dokumentacji infrastruktury 
technicznej systemu. Dokument ma status ăniejawnyó i udostŗpniany jest tylko upowaƭnionym osobom.  

6.8. Znakowanie czasem 

Wnioski tworzone w ramach protokoĠu CMP lub CRS (rozdz. 6.1.3) nie wymagajň 
znakowania wiarygodnym czasem. W przypadku innych wiadomoƑci przesyĠanych pomiŗdzy 
urzŗdem certyfikacji, Punktem Rejestracji i subskrybentem zaleca siŗ stosowaĻ znaczniki czasu 
zgodne z zaleceniem RFC 3161 oraz Microsoft AuthenticodeÊ. Znaczniki czasu wydawane sň 
zgodnie z Politykň Urzŗdu Znacznika Czasu (dokument jest dostŗpny on-line w repozytorium).  
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7.Profile certyfikat·w, CRL, OCSP i innych 

token·w 

Profile certyfikat·w oraz list certyfikat·w uniewaƭnionych sň zgodne z formatami 
okreƑlonymi w normie ITU-T X.509 v3, tokena statusu certyfikatu z RFC 6960, zaƑ tokena 
znacznika z RFC 3161 (patrz takƭe ETSI Time stamping profile, ETSI EN 319 422 v. 1.1.1). 
Przedstawione poniƭej informacje okreƑlajň znaczenie poszczeg·lnych p·l certyfikatu, list CRL, 
tokena znacznika czasu i tokena statusu certyfikatu, stosowane rozszerzenia standardowe oraz 
prywatne, wprowadzone na uƭytek Certum. 

7.1. Profil certyfikatu  

Certyfikat wedĠug normy X.509 v.3 jest sekwencjň trzech p·l, z kt·rych pierwsze zawiera 
treƑĻ certyfikatu (tbsCertificate), drugie ð informacjŗ o typie algorytmu uƭytego do podpisania 
certyfikatu (signatureAlgorithm), zaƑ trzecie ð podpis cyfrowy, skĠadany na certyfikacie przez urzňd 
certyfikacji (signatureValue).  

Na treƑĻ certyfikatu skĠadajň siŗ wartoƑci p·l podstawowych oraz rozszerzeż 
(standardowych, okreƑlonych przez normŗ oraz prywatnych, definiowanych przez urzňd 
certyfikacji). 

Certyfikaty Certum zawierajň co najmniej  nastŗpujňce pola podstawowe: 

¶ Version: wersjŗ trzeciň (X.509 v.3) formatu certyfikatu; 

¶ SerialNumber: numer seryjny certyfikatu, unikalny w ramach domeny urzŗdu 
certyfikacji (Certum wykorzystuje kryptograficzny generator liczb pseudolosowych do 
tworzenia niesekwencyjnych numer·w seryjnych certyfikat·w (liczby dodatnie wiŗksze 
od zera), kt·re zawierajň wielkoƑĻ co najmniej 64 bit·w); 

¶ Signature Algorithm: identyfikator algorytmu stosowanego przez urzňd certyfikacji 
wydajňcy certyfikaty do podpisania certyfikatu; 

¶ Issuer: nazwa wyr·ƭniajňca (DN) urzŗdu certyfikacji; 

¶ Validity: data waƭnoƑci certyfikatu okreƑlona przez poczňtek (notBefore) oraz koniec 
(notAfter) waƭnoƑci certyfikatu;  

¶ Subject: nazwŗ wyr·ƭniajňca (DN) subskrybenta, otrzymujňcego certyfikat;  

¶ SubjectPublicKeyInfo: wartoƑĻ klucza publicznego wraz z identyfikatorem algorytmu, 
z kt·rym stowarzyszony jest klucz, 

¶ Signature: podpis generowany i kodowany zgodnie z RFC 5280. 

W certyfikatach wydawanych przez Certum wartoƑci tym polom nadawane sň zgodnie z 
zasadami przedstawionymi w Tab.7.1. 
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Tab.7.1 Profil podstawowych p·l certyfikatu 

Nazwa pola WartoŜĺ lub ograniczenie wartoŜci 

Version (wersja) Version 3 

Serial Number (numer seryjny) 
Unikalne wartoƑci we wszystkich certyfikatach wydawanych przez urzŗdy 
certyfikacji Certum. 

Signature Algorithm (algorytm 
podpisu) 

sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11) 

sha384WithRSAEncryption (OID: 1.2.840.113549.1.1.12) 

sha512WithRSAEncryption (OID: 1.2.840.113549.1.1.13) 

ecdsa-with-SHA256 (OID: 1.2.840.10045.4.3.2) 

Issuer (wystawca, nazwa DN) 

Common Name (CN) = Odpowiednia nazwa rootõa 

Organization (O) = 
Unizeto Sp. Z o.o. (stara nazwa) 

Unizeto Technologies S.A.  

Organization Unit (OU) =  
Certum Certification Authority 
(tylko w przypadku certyfikat·w z 
domeny ctnDomena)  

Country (C) = PL 

Not before (poczňtek okresu 
waƭnoƑci) 

Podstawowy czas wg UTC (Universal Coordinate Time). Certum posiada 
wĠasny zegar satelitarny, taktowany atomowym wzorcem sekundy (PPS). 
Zegar Certum jest znany jako og·lnoƑwiatowe wiarygodne ƫr·dĠo czasu 
klasy Stratum I. 

Not after (koniec okresu 
waƭnoƑci) 

Podstawowy czas wg UTC (Universal Coordinate Time). Certum posiada 
wĠasny zegar satelitarny, taktowany atomowym wzorcem sekundy (PPS). 
Zegar Certum jest znany jako og·lnoƑwiatowe wiarygodne ƫr·dĠo czasu 
klasy Stratum I. 

Subject (podmiot, nazwa DN) 

Nazwa DN jest zgodna z wymaganiami X.501. Wszystkie atrybuty tego pola 
sň opcjonalne, z wyjňtkiem p·l: mailAddress (w przypadku certyfikat·w 
subskrybenta), organizationName (w przypadku certyfikat·w urzŗd·w 
certyfikacji i podmiot·w Ƒwiadczňcych usĠugi niezaprzeczalnoƑci), 
subjectAltName (w przypadku certyfikat·w serwer·w: zawiera wszystkie 
nazwy domenowe lub adresy IP), commonName (w przypadku certyfikat·w 
serwer·w: zawiera jeden z adres·w IP lub jednň z nazw domenowych 
umieszczonych w polu subjectAltName), unstructured{Address or Name} 
(w przypadku certyfikat·w VPN), kt·re sň obligatoryjne.  

 

Subject Public Key Info (klucz 
publiczny podmiotu) 

Pole kodowane jest zgodnie z wymaganiami okreƑlonymi w RFC 5280 i 
moƭe zawieraĻ informacje o kluczach publicznych RSA, DSA lub ECDSA 
(tzn. o identyfikatorze klucza, dĠugoƑci klucza w bitach oraz wartoƑci klucza 
publicznego). 

Signature (podpis) 
Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami 
okreƑlonymi w RFC 5280. 

Rozszerzenia zdefiniowane w certyfikatach zgodnych z rekomendacjň X.509 v.3 umoƭliwiajň 
przypisanie dodatkowych atrybut·w subskrybentowi lub kluczowi publicznemu oraz uĠatwiajň 
zarzňdzanie hierarchicznň strukturň certyfikat·w. Certyfikaty zgodne z rekomendacjň X.509 v.3 
pozwalajň takƭe definiowanie wĠasnych rozszerzeż, specyficznych dla zastosoważ danego systemu.  

7.1.1. Numer wersji 

Wszystkie certyfikaty Certum sň wydawane zgodnie z wersjň trzeciň (X.509 v.3). 
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7.1.2. Rozszerzenia certyfikat·w 

WartoƑci rozszerzeż tworzone sň zgodnie z RFC 5280. Funkcja kaƭdego z rozszerzeż 
okreƑlona jest przez standardowň wartoƑĻ zwiňzanego z nim identyfikatora obiektu (OBJECT 
IDENTIFIER). Rozszerzenie, w zaleƭnoƑci od opcji wybranej przez organ wydajňcy certyfikat, 
moƭe byĻ krytyczne lub niekrytyczne. JeƑli rozszerzenie oznaczone jest jako krytyczne, to aplikacja 
bazujňca na certyfikatach musi odrzuciĻ kaƭdy certyfikat, w kt·rym po napotkaniu krytycznego 
rozszerzenia nie bŗdzie w stanie go rozpoznaĻ. Z kolei kaƭde niekrytyczne rozszerzenie moƭe byĻ 
ignorowane. Wymagania nakĠadane na rozszerzenia certyfikatu EV SSL opisane sň w Guidelines 
for the issuance and Management of Extended Validation Certificates. 

Certyfikaty gĠ·wne Certum (Root CA): 

basicConstraints (critical) ς cA True 
keyUsage (critical) ς keyCertSign, cRLSign 
certificatePolicies ς not present 
extendedKeyUsage ς not present 
cRLDistributionPoints ς not present 
authorityInformationAccess ς not present 

 

Certyfikaty poƑrednie Certum (Subordinate CA): 

basicConstraints (critical) ς cA True 
keyUsage (critical) ς keyCertSign, cRLSign 
certificatePolicies ς anyPolicy 
extendedKeyUsage ς  

¶ serverAuth (certyfikaty uwierzytelniania witryn internetowych),  

¶ clientAuth (certyfikaty uwierzytelniania witryn internetowych, certyfikaty do 
zabezpieczenia poczty elektronicznej)  

¶ codeSigning (certyfikaty do podpisywania kodu)  

¶ emailProtection (certyfikaty do zabezpieczenia poczty elektronicznej) 
cRLDistributionPoints ς present 
authorityInformationAccess ς 1.3.6.1.5.5.7.48.1, 1.3.6.1.5.5.7.48.2 
 

Certyfikaty subskrybent·w Certum: 

basicConstraints (critical) ς cA False 
keyUsage (critical) ς  

¶ digitalSignature (certyfikaty do zabezpieczenia poczty elektronicznej, 
certyfikaty do podpisywania kodu, certyfikaty uwierzytelniania witryn 
internetowych) 

¶ keyEncipherment (certyfikaty do zabezpieczenia poczty elektronicznej) 

¶ Non Repudiation (certyfikaty do zabezpieczenia poczty elektronicznej) 

¶ Key Encipherment (certyfikaty do zabezpieczenia poczty elektronicznej, 
certyfikaty uwierzytelniania witryn internetowych) 

¶ Data Encipherment (certyfikaty do zabezpieczenia poczty elektronicznej) 
certificatePolicies ς patrz. 1.3.1.2 
extendedKeyUsage ς  

¶ serverAuth (certyfikaty uwierzytelniania witryn internetowych), 

¶ clientAuth (certyfikaty uwierzytelniania witryn internetowych, certyfikaty 
do zabezpieczenia poczty elektronicznej) 

¶ codeSigning (certyfikaty do podpisywania kodu) 

¶ emailProtection (certyfikaty do zabezpieczenia poczty elektronicznej) 
cRLDistributionPoints ς present 

https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
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authorityInformationAccess ς 1.3.6.1.5.5.7.48.1, 1.3.6.1.5.5.7.48.2 

 

 

7.1.3. Identyfikatory algorytm·w  

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujňcego 
algorytm stosowany do realizacji podpisu cyfrowego, skĠadanego przez urzňd certyfikacji na 
certyfikacie. W przypadku Certum stosowany jest algorytm RSA w kombinacji z jednň 
nastŗpujňcych funkcjň skr·tu  SHA-256, SHA-384 lub SHA-512: 

sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member - body(2)  
                            us(840) rsadsi(113549) pkcs(1) pkcs - 1(1) 11}  

sha384WithRSAEncryption  OBJECT IDENTIFIER ::= {iso(1) member - body(2)  
                            us(840) rsa dsi(113549) pkcs(1) pkcs - 1(1) 12 }  

sha512WithRSAEncryption  OBJECT IDENTIFIER  ::=  { iso(1) member - body(2)  
                            us(840) rsadsi(113549) pkcs(1) pkcs - 1(1)  13 }  

W przypadku certyfikat·w uwierzytelniania witryn internetowych Certum stosuje wyĠňcznie 
algorytmy SHA-256 i wyƭsze. 

7.1.4. Formy nazw 

Certum wydaje certyfikaty zawierajňce nazwŗ wystawcy i podmiotu tworzone zgodnie z 
zasadami opisanymi w rozdz. 3.1.1. 

7.1.5. Ograniczenia nakğadane na nazwy 

W stosownych przypadkach Certum moƭe zawieraĻ ograniczenia nazw w polu 
nameConstraints. 

7.1.6. Identyfikatory polityk certyfikacji  

Polityka certyfikacji zawiera informacjŗ typu policyInformation  (identyfikator, adres 
elektroniczny) o polityce certyfikacji, realizowanej przez dany organ wydajňcy certyfikaty ð 
rozszerzenie nie jest krytyczne. 

W certyfikatach wydawanych przez urzŗdy certyfikacji umieszczane sň oba kwalifikatory 
polityki rekomendowane w RFC 5280.  

7.1.7. Stosowanie rozszerzenia okreŜlajŃcego ograniczenia 
nakğadane na politykň 

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie. 

7.1.8. Skğadnia i semantyka kwalifikator·w polityki 

Certyfikaty wydawane przez Certum zawierajň kwalifikator polityki certyfikacji, umieszczony 
w rozszerzeniu policyInformation. Kwalifikator zawiera wskazanie na Kodeks Postŗpowania 
Certyfikacyjnego (ang. CPS Pointer). 

7.1.9. Przetwarzanie semantyki krytycznych rozszerzeŒ polityki 
certyfikacji  

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie. 
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7.2. Profil list y CRL 

Lista certyfikat·w uniewaƭnionych (CRL) skĠada siŗ z ciňgu trzech p·l. Pierwsze pole 
(tbsCertList) zawiera informacje o uniewaƭnionych certyfikatach, drugie i trzecie pole 
(signatureAlgorithm oraz signatureValue) ð odpowiednio informacjŗ o typie algorytmu uƭytego do 
podpisania listy oraz podpis cyfrowy, skĠadany na certyfikacie przez urzňd certyfikacji. Znaczenie 
dw·ch ostatnich p·l jest dokĠadnie takie samo jak w przypadku certyfikatu. 

Pole informacyjne tbsCertList jest sekwencjň p·l obowiňzkowych i opcjonalnych. Pola 
obowiňzkowe identyfikujň wydawcŗ listy CRL, zaƑ opcjonalne zawierajň uniewaƭnione certyfikaty 
oraz rozszerzenia listy CRL. 
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Tab.7.2 Profil podstawowych p·l i rozszerzeż CRL 

Nazwa pola WartoŜĺ lub ograniczenie wartoŜci 

Version (wersja) Version 3 

Signature Algorithm (algorytm 
podpisu) 

sha1WithRSAEncryption (OID: 1.2.840.113549.1.1.5) 

sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11) 

sha384WithRSAEncryption (OID: 1.2.840.113549.1.1.12) 

sha512WithRSAEncryption (OID: 1.2.840.113549.1.1.13) 

Issuer (wystawca, nazwa DN) 

Common Name (CN) = Odpowiednia nazwa rootõa 

Organization (O) = 

Unizeto Sp. z o.o. (w domenie 
certum) lub 

Unizeto Technologies S.A. (w 
domenie ctnDomena) 

Organization Unit (OU) =  
Certum Certification Authority 
(tylko w przypadku certyfikat·w z 
domeny ctnDomena)  

Countm.in.(C) = PL 

thisUpdate Data i czas wydania listy CRL. 

nextUpdate Data i czas wydania kolejnej listy CRL. 

revokedCertificates: 

Kaƭdy zapis dotyczňcy certyfikatu zawiera nastŗpujňce pola: 

¶ userCertifðcate - numer seryjny uniewaƭnianego certyfikatu, 

¶ revocatioðDate - data uniewaƭnienia certyfikatu, 

¶ crlEntryExtenðions - rozszerzony dostŗp do listy CRL (zawiera 
dodatkowe informacje o uniewaƭnionych certyfikðtach - opcjonalnie), 

¶ CRLReason (zawiera informacje o przyczynie uniewaƭnienia certyfðkatu 
- opcjonalnie) 

Informacje o w/w polach zapisano w kolejnych trzech wierszach niniejszej 
tabeli. 

userCertificate Numer seryjny certyfikatu, kt·ry ulegĠ uniewaƭnieniu. 

revocationDate Data i czas uniewaƭnienia certyfikatu. 

CRLReason 
Przyczyna uniewaƭnienia certyfikatu. Dopuszczalne wartoƑci pola okreƑlono 
w rozdziale 7.2.2. 

Extensions 
Zbi·r rozszerzeż okreƑlajňcych dodatkowe informacje zwiňzane z 
wykorzystaniem certyfikatu. PeĠen zbi·r dopuszczalnych rozszerzeż 
znajduje siŗ w rozdziale 7.2.1. 

Signature (podpis) 
Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami 
okreƑlonymi w RFC 5280. 

7.2.1. Numer wersji 

 Wersje publikowanych przez Certum list CRL r·ƭniň siŗ w zaleƭnoƑci od urzŗd·w 
certyfikacji, kt·rych dotyczň. Listy CRL urzŗd·w gĠ·wnych oraz urzŗd·w poƑrednich, dla kt·rych 
nie wydaje siŗ juƭ certyfikat·w, zgodne sň z formatem wersji pierwszej (X.509 v.1). Natomiast 
listy CRL odnoszňce siŗ do certyfikat·w poƑrednich, kt·re zastňpiĠy urzŗdy, dla kt·rych nie 
wydaje siŗ juƭ certyfikat·w, zgodne sň z formatem wersji drugiej (X.509 v.2).  
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7.2.2. Rozszerzenia CRL oraz rozszerzenia dostňpu do listy CRL  

SpoƑr·d wielu rozszerzeż CRL najbardziej istotne sň dwa, z kt·rych pierwsze umoƭliwia 
identyfikacjŗ klucza publicznego, odpowiadajňcego kluczowi prywatnemu, zastosowanemu do 
podpisania listy CRL (pole authorityKeyIdentifier)), zaƑ drugie (pole cRLNumber) zawiera 
monotonicznie zwiŗkszany numer listy CRL, wydawanej przez urzňd certyfikacji (dziŗki temu 
rozszerzeniu uƭytkownik listy jest w stanie okreƑliĻ, kiedy jakiƑ CRL zastňpiĠ inny CRL). Funkcje 
oraz sens rozszerzeż sň takie same jak w przypadku rozszerzeż certyfikatu (patrz rozdz. 7.1.2).  

7.3. Profil tokena statusu certyfikatu (token OCSP) 

Protok·Ġ weryfikacji statusu certyfikatu w trybie on-line (OCSP) jest stosowany przez urzŗdy 
certyfikacji i umoƭliwia okreƑlenie stanu certyfikatu.  

UsĠuga weryfikacji statusu certyfikatu jest Ƒwiadczona przez kaƭdy z urzŗd·w certyfikacji 
Certum. Kaƭdy serwer OCSP, kt·ry wystawia poƑwiadczenia o statusie certyfikatu, posĠuguje siŗ 
specjalnň parň kluczy, przeznaczonň jedynie do tego celu. 

Certyfikat serwera weryfikacji statusu certyfikatu musi zawieraĻ w swojej treƑci rozszerzenie 
o nazwie extKeyUsage, okreƑlone w RFC 5280. Rozszerzenie to powinno byĻ zaznaczone jako 
krytyczne i oznacza, ƭe urzňd certyfikacji wystawiajňc certyfikat serwerowi OCSP poƑwiadcza 
swoim podpisem fakt oddelegowania mu prawa wystawiania w jego imieniu poƑwiadczeż o statusie 
certyfikat·w klient·w danego urzŗdu.  

Certyfikat moƭe zawieraĻ takƭe informacjŗ o sposobie kontaktowania siŗ z serwerem urzŗdu 
weryfikacji statusu certyfikatu. Informacja ta zawarta jest w polu rozszerzenia 
authorityInfoAccessSyntax. 

Zgodnie z RFC 6960 poƑwiadczenia statusu certyfikat·w wydawane mogň byĻ w trzech 
trybach: 

¶ w trybie lokalnym przez ten urzňd certyfikacji, kt·ry wydaĠ weryfikowany certyfikat; 
poƑwiadczenie jest podpisywane za pomocň tego samego klucza prywatnego , kt·ry 
zostaĠ uƭyty do podpisania weryfikowanego certyfikatu, 

¶ w trybie zaufany responder (ang. Trusted Responder); ƭňdajňcy ufajň certyfikatowi 
klucza publicznego tego respondera; 

¶ w trybie autoryzowany responder (ang. Authorized Responder); poƑwiadczenia sň 
weryfikowane za pomocň specjalnie oznaczonego certyfikatu klucza publicznego 
wydanego bezpoƑrednio przez urzňd certyfikacji urzŗdowi weryfikacji statusu certyfikatu 
OCSP, kt·ry moƭe wystawiaĻ takie poƑwiadczenia w imieniu urzŗdu, ale tylko dla 
certyfikat·w wydanych przez ten urzňd. 

Certyfikat urzŗdu weryfikacji statusu certyfikatu, wydajňcego zaƑwiadczenia w trybie 
autoryzowany responder musi zawieraĻ rozszerzenie extendedKeyUsage z wpisanň wartoƑciň 
id-kp-OCSPSigning. 

Wszystkie urzŗdy OCSP, wystawiajňce poƑwiadczenia statusu certyfikat·w, dziaĠajňce w 
strukturze Certum, pracujň w trybie autoryzowany responder. 

7.3.1. Numer wersji 

Serwer weryfikacji statusu certyfikatu funkcjonujňcy w ramach systemu Certum wystawia 
tokeny o statusie certyfikatu zgodnie z normň RFC 2560. Z tego powodu jedynym dozwolonym 
numerem wersji jest 0 (odpowiada to wersji v1). 
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7.3.2. Rozszerzenia OCSP 

Aktualna wersja serwera urzŗdu weryfikacji statusu certyfikatu Certum nie umieszcza w 
odpowiedzi rozszerzeż certHash oraz archiveCutoff. Certum oƑwiadcza jednak, ƭe otrzymany 
w odpowiedzi status certyfikatu poprawny oznacza, ƭe certyfikat ten byĠ wydany przez (dowolny) 
urzňd certyfikacji oraz, ƭe nie byĠ on nigdy uniewaƭniony w okresie swojej waƭnoƑci.  

Zgodnie z RFC 6960 serwer weryfikacji statusu certyfikatu obsĠuguje nastŗpujňce 
rozszerzenia: 

¶ Frazŗ (ang. nonce), kt·ra wiňƭe ƭňdanie z odpowiedziň i zapobiega atakowi 
powt·rzeniowemu. WartoƑĻ frazy umieszcza siŗ w polu requestExtensions ƭňdania 
OCSPRequest oraz powtarza w polu responseExtensions odpowiedzi OCSPResponse.  

¶ W przypadku, gdy weryfikowany certyfikat wystŗpuje na liƑcie CRL, w odpowiedzi 
umieszczane sň dane identyfikacyjne tej listy. Informacja o liƑcie CRL zawiera adres URL 
listy CRL, jej numer oraz czas jej utworzenia. Informacje te umieszczane sň w polu 
singleExtensions struktury SingleResponse.  

¶ W przypadku, gdy weryfikowany certyfikat wystŗpuje na liƑcie CRL, dodatkowo w 
odpowiedzi naleƭy umieƑciĻ wszystkie trzy rozszerzenia listy CRL, opisane w 
rozdz. 7.2.2. Informacje te umieszczane sň w polu singleExtensions struktury 
SingleResponse. 

¶ Typy odpowiedzi akceptowane przez podmiot (dokĠadniej, dziaĠajňce w jego aplikacji) 
wysyĠajňcy ƭňdanie weryfikacji statusu do serwera OCSP. Rozszerzenie to okreƑla 
deklarowane typy odpowiedzi, kt·re rozumie aplikacja. Informacja o akceptowanych 
typach odpowiedzi (m.in. id-pkix-ocsp-basic) umieszczana jest w ƭňdaniu w rozszerzeniu 
acceptableResponses. 

Kaƭdy odbiorca poƑwiadczenia wystawionego przez serwer OCSP musi byĻ w stanie 
obsĠuƭyĻ standardowy typ odpowiedzi o identyfikatorze id-pkix-ocsp-basic.  

7.4. Inne profile  

7.4.1. Profil tokena znacznika czasu (token TST) 

Urzňd znacznika czasu Certum EV TSA SHA2 poƑwiadcza elektronicznie wystawiane przez 
siebie tokeny znacznik·w czasu przy pomocy jednego lub wiŗkszej liczby kluczy prywatnych 
zarezerwowanych specjalnie do tego celu. Zgodnie z zaleceniem RFC 5280 komplementarne z nimi 
certyfikaty kluczy publicznych urzŗd·w zawierajň pole precyzujňce zawŗƭenie dopuszczalnego 
zastosowania klucza (ExtKeyUsageSyntax) zaznaczone jako krytyczne. Oznacza to, ƭe certyfikat 
moƭe byĻ uƭywane przez urzňd znacznika czasu tylko do realizacji poƑwiadczeż elektronicznych w 
wystawianych przez siebie znacznikach czasu. 

Tab.7.3 Wymagania nakĠadane na urzŗdy weryfikacji statusu certyfikatu pracujňce w 
strukturze Certum 

Nazwa 
urzňdu TSA 

OID polityki znakowania 
czasem 

ZgodnoŜĺ z 
wymaganiami 

ťr·dğo czasu 

Certum Time 
Stamping 

Authority 

iso(1) member-body(2) pl(616) 
organization(1) id-unizeto(113527) 

id-ccert(2) id-certum-tsa(5) 1 11 

RFC 3161 (ETSI: EN 
319 421 v 1.1.1 i EN 319 422 

v.1.1.1) 
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(Certum EV TSA 
SHA2) 

 Minimum Requirements for 
the Issuance and 

Management of Publicly-
Trusted Code Signing 

Certificates, 

Guidelines For The Issuance 
And Management Of 

Extended Validation Code 
Signing Certificates 

Zewnŗtrzne ƫr·dĠo 
czasu  

tempus1.gum.gov.pl, 

tempus2.gum.gov.pl 

STRATUM 1 jako 
backup 

Certyfikat urzŗdu TSA zawiera informacjŗ o sposobie kontaktowania siŗ z urzŗdem. 
Informacja ta zawarta jest w polu rozszerzenia prywatnego i ma postaĻ 
(AuthorityInfoAccessSyntax) oraz pole to jest oznaczone jako niekrytyczne. 

Token znacznika czasu wystawiony przez urzňd znacznika czasu Certum EV TSA SHA2 
zawiera w sobie informacjŗ o znaczniku czasu (struktura TSTInfo), umieszczonň w strukturze 
SignedData (zgodnie z RFC 5652), podpisanň przez urzňd znacznika i zagnieƭdƭonň w strukturze 
ContentInfo (patrz RFC 5652). 

Token znacznika czasu nie moƭe zawieraĻ ƭadnych innych poƑwiadczeż elektronicznych 
poza poƑwiadczeniem urzŗdu znacznika czasu. Identyfikator certyfikatu urzŗdu znacznika czasu 
musi byĻ uwaƭany za atrybut podpisany i umieszczony w obszarze pola signedAttributes struktury 
SignedData.  

7.4.1.1. Numer wersji 

Urzňd znacznika czasu Certum EV TSA SHA2 wystawia tokeny znacznika czasu zgodnie z 
normň RFC 3161 lub ETSI EN 319 422 v. 1.1.1. Z tego powodu jedynym dozwolonym numerem 
wersji jest 1 (odpowiada to wersji v1). 

7.4.1.2. Rozszerzenia znacznika czasu 

Tokeny znacznika czasu wystawiane przez urzňd znacznika czasu Certum EV TSA SHA2 
nie zawierajň ƭadnych rozszerzeż. 
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8.Audyt zgodnoŜci i inne oceny 

Celem audytu jest okreƑlenie stopnia zgodnoƑci postŗpowania jednostki usĠugowej Certum 
lub wskazanych przez niň element·w z deklaracjami i procedurami (wĠňczajňc w to Politykŗ 
Certyfikacji i Kodeks Postŗpowania Certyfikacyjnego).  

Audyt Certum dotyczy przede wszystkim oƑrodka przetwarzania danych oraz procedur 
zarzňdzania kluczami. Przeglňdom poddawane sň takƭe wszystkie urzŗdy certyfikacji, kt·re znajdujň 
siŗ w drzewie certyfikacji gĠ·wnego urzŗdu certyfikacji Certum CA oraz Certum Trusted 
Network CA, Punkty Rejestracji oraz inne elementy infrastruktury klucza publicznego, m.in. 
serwer OCSP.  

Audyt Certum moƭe byĻ prowadzony przez kom·rki wewnŗtrzne Asseco Data Systems S.A. 
(audyt wewnŗtrzny) oraz przez jednostki organizacyjne niezaleƭne od Asseco Data Systems S.A 
(audyt zewnŗtrzny). W obu przypadkach audyt jest prowadzony na wniosek i pod nadzorem 
inspektora bezpieczeżstwa (patrz rozdz. 5.2.1). 

8.1. CzňstotliwoŜĺ i okolicznoŜci audytu 

W przypadku certyfikat·w uwierzytelniania witryn internetowych oraz certyfikat·w do 
podpisywania kodu audyt wewnŗtrzny odbywa siŗ co kwartaĠ i obejmuje trzy procent losowo 
wybranych certyfikat·w wydanych od dnia zakożczenia poprzedniego audytu. 

W przypadku certyfikat·w wydanych przez poƑrednie urzŗdy certyfikacji dedykowane 
Partnerom Certum audyt wewnŗtrzny odbywa siŗ co miesiňc i obejmuje piŗĻ procent losowo 
wybranych certyfikat·w wydanych od dnia zakożczenia poprzedniego audytu. 

Certum corocznie poddaje siŗ audytom zgodnoƑci z wymaganiami AICPA/CICA 
WebTrust for Certification Authorities ð Extended Validation Audit Criteria oraz 
AICPA/CICA WebTrust  for Certification Authorities ð SSL Baseline Requirements Audit 
Criteria. 

8.1.1. Audyty wewnňtrzne 
 

Certum monitoruje zgodnoƑĻ wydawanych certyfikat·w z niniejszym Kodeksem 
Postŗpowania Certyfikacyjnego, Politykň Certyfikacji i innymi wymaganiami poprzez 
przeprowadzanie audyt·w wewnŗtrznych raz na kwartaĠ. Audyt wewnŗtrzny opiera siŗ na losowo 
wybranej pr·bie wiŗkszej od jednego certyfikatu lub co najmniej trzech procent certyfikat·w 
wydanych przez Certum w okresie rozpoczynajňcym siŗ bezpoƑrednio po pobraniu poprzedniej 
pr·bki. Szczeg·Ġy dotyczňce audytu wewnŗtrznego opisane zostaĠy w wewnŗtrznych procedurach 
Certum.  

Certum w ramach ǎǿƻƧŜƧ ŘȊƛŀƱŀƭƴƻǏŎƛ ƳƻȍŜ Řƻƪƻƴȅǿŀŏ ŀǳŘȅǘƽǿ  .tt¢ ƻǊŀȊ tŀǊǘƴŜǊƽǿ .ƛȊƴŜǎƻǿȅŎƘ  
/ȊťǎǘƻǘƭƛǿƻǏŏ ǘŀƪƛŎƘ ŀǳŘȅǘƽǿ ƻƪǊŜǏƭŀƴŀ jest indywidualƴƛŜ ƳƛťŘȊȅ Certum a BPPT lub Partnerem 
Biznesowym.  
 

 

8.2. ToŨsamoŜĺ/kwalifikacje audytora  

Audyt zewnŗtrzny wykonywany jest przez upowaƭnionň do tego rodzaju dziaĠalnoƑci i 
niezaleƭnň od Certum instytucjŗ krajowň lub posiadajňcň przedstawicielstwo na terytorium Polski. 
Instytucja ta powinna: 
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¶ zatrudniaĻ pracownik·w, kt·rzy posiadajň odpowiednie udokumentowane 
przygotowanie techniczne w zakresie infrastruktury klucza publicznego (PKI), technik i 
narzŗdzi zabezpieczania informacji oraz prowadzenia audyt·w bezpieczeżstwa, 

¶ byĻ zarejestrowanň organizacjň lub stowarzyszeniem, dobrze znanň i posiadajňcň wysokň 
renomŗ poƑr·d tego typu instytucji. 

¶ byĻ licencjonowana przez WebTrust, 

Audyt wewnŗtrzny realizowany jest przez odpowiedniň jednostkŗ organizacyjnň, 
funkcjonujňcň w strukturze Asseco Data Systems S.A. 

 

8.3. ZwiŃzek audytora z audytowanŃ jednostkŃ  

Patrz rozdz. 8.2. 

8.4. Zagadnienia objňte audytem 

Audyt wewnŗtrzny i zewnŗtrzny prowadzony jest zgodnie z zasadami okreƑlonymi przez 
American Institute of Certified Public Accountants/Canadian Institute of Chartered Accountants 
(AICPA/CICA) WebTrust Principles and Criteria for Certification Authorities. 

Audytem wg WebTrust objŗte sň m.in. nastŗpujňce zagadnienia: 

¶ zabezpieczenia fizyczne Certum, 

¶ procedury weryfikacji toƭsamoƑci subskrybent·w, 

¶ usĠugi certyfikacyjne i procedury ich Ƒwiadczenia, 

¶ zabezpieczenia oprogramowania i dostŗpu do sieci, 

¶ ochrona personelu Certum, 

¶ rejestry systemowe i procedury monitorowania systemu, 

¶ procedury sporzňdzania kopii zapasowych oraz ich odtwarzania. 

¶ realizacja procedur archiwizacji, 

¶ dokumentowanie zmian parametr·w konfiguracyjnych Certum, 

¶ dokumentowanie przeglňd·w i serwisu sprzŗtu oraz oprogramowania. 

8.5. Dziağania podejmowane w celu usuniňcia usterek 
wykrytych podczas audytu 

Raporty audyt·w wewnŗtrznych i zewnŗtrznych przekazywane sň inspektorowi 
bezpieczeżstwa Certum. Inspektor bezpieczeżstwa zobowiňzany jest w ciňgu 14 dni od daty 
otrzymania raport·w do przygotowania stanowiska wobec wszelkich uchybież wskazanych w 
raportach. Informacja o usuniŗciu usterek przekazywana jest instytucji audytujňcej. 

8.6. Informowanie o wynikach audytu  

Raport z audytu, w moƭliwie szczeg·Ġowej postaci wraz z opiniň instytucji audytujňcej, 
publikowany w repozytorium. 
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9.Inne kwestie biznesowe i prawne 

9.1. Opğaty 

Za Ƒwiadczone usĠugi Certum pobiera opĠaty. WysokoƑci opĠat oraz rodzaje usĠug objŗtych 
opĠatami sň opublikowane w cenniku, dostŗpnym w repozytorium pod adresem: 
http://www.certum.pl 

Certum stosuje cztery modele pobierania opĠat za Ƒwiadczone usĠugi: 

¶ sprzedaƭ detalicznň ð opĠaty pobierane sň oddzielnie za kaƭdň jednostkŗ usĠugowň, np. 
za kaƭdy pojedynczy certyfikat lub maĠy pakiet certyfikat·w, 

¶ sprzedaƭ hurtowň ð opĠaty pobierane sň za pakiet usĠug, np. duƭň liczbŗ certyfikat·w 
sprzedanych jednorazowo. 

¶ sprzedaƭ abonamentowň ð opĠaty sň pobierane raz w miesiňcu; wysokoƑĻ opĠaty 
abonamentowej uzaleƭniona jest od rodzaju i liczby jednostek usĠugowych i jest 
stosowana zwĠaszcza w przypadku usĠugi znacznika czasu oraz weryfikacji statusu 
certyfikatu przy wykorzystaniu protokoĠu OCSP, 

¶ sprzedaƭ poƑredniň ð opĠata jest pobierana za kaƭdň jednostkŗ usĠugowň od klienta, kt·ry 
Ƒwiadczy usĠugi zbudowane na bazie infrastruktury Certum; np. jeƑli nowy komercyjny 
urzňd certyfikacji otrzyma certyfikat od Certum, to Certum pobiera opĠatŗ za kaƭdy 
certyfikat wydany przez ten urzňd. 

OpĠaty mogň byĻ wnoszone przy pomocy przelew·w bankowych lub bezpoƑrednich wpĠat 
w kasach oddziaĠ·w Asseco Data Systems S.A., na podstawie faktury lub zam·wienia. 

9.1.1. Opğaty za wydanie certyfikatu lub recertyfikacjň 

Certum pobiera opĠaty za wydanie i recertyfikacjŗ.  

Ze wzglŗdu na odmiennoƑĻ procedur wydawania certyfikatu i recertyfikacji opĠaty 
realizowane wedĠug jednego z wymienionych powyƭej modeli moƭna podzieliĻ na trzy skĠadowe: 
koszty identyfikacji i uwierzytelnienia lub szerzej koszty obsĠugi w punkcie Rejestracji, koszty 
wytworzenia certyfikatu oraz koszty personalizacji i wydania kryptograficznej karty elektronicznej. 
SkĠadniki te mogň tworzyĻ oddzielne pozycje w cenniku i byĻ przydatne zwĠaszcza w przypadku 
recertyfikacji (moƭna pominňĻ koszty identyfikacji i uwierzytelnienia subskrybenta oraz wydania 
karty). 

9.1.2. Opğaty za dostňp do certyfikat·w 

OpĠaty za dostŗp do certyfikat·w mogň dotyczyĻ tylko szczeg·lnych przypadk·w w 
odniesieniu do stron ufajňcych. Przy pobieraniu opĠat stosowany jest model sprzedaƭy 
abonamentowej lub poƑredniej. W tym ostatnim przypadku opĠaty mogň byĻ pobierane w 
zaleƭnoƑci od liczby aplikacji (np. punkt·w sprzedaƭy), posiadanych przez stronŗ ufajňcň.  

Certum przyjmuje jako zasadŗ, ƭe opĠaty za dostŗp do certyfikat·w nie sň regulowane przy 
pomocy um·w zawieranych ze stronami ufajňcymi. WysokoƑĻ tych opĠat uzaleƭniona jest od 
wiarygodnoƑci certyfikat·w.  

Certum nie pobiera ƭadnych opĠat za udostŗpnienie stronom ufajňcym certyfikat·w o poziomie wiarygodnoƑci Certum 
Level I CA. 

http://www.certum.pl/
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9.1.3. Opğaty za uniewaŨnienie lub informacje o statusie certyfikatu 

Certum nie pobiera ƭadnych opĠat za uniewaƭnianie certyfikat·w, umieszczanie ich na listach 
CRL oraz udostŗpnianie stronom ufajňcym list CRL opublikowanych w repozytorium lub w innych 
miejscach.  

Certum moƭe jednak pobieraĻ opĠaty od stron trzecich, za usĠugi weryfikacji statusu 
certyfikatu Ƒwiadczone w oparciu o protok·Ġ OCSP lub inne udostŗpnione mechanizmy. Przy 
pobieraniu opĠat stosowany jest model sprzedaƭy detalicznej lub abonamentowej. 

JednoczeƑnie bez pisemnej zgody, Certum nie zezwala na dostŗp do informacji o 
uniewaƭnionych certyfikatach (list CRL) lub informacji o statusie certyfikatu stronom trzecim, 
kt·re Ƒwiadczň usĠugi weryfikacji statusu certyfikatu. Moƭe to nastňpiĻ tylko po uprzednim zawarciu 
umowy z Certum. Przy pobieraniu opĠat stosowany jest w tym przypadku model sprzedaƭy 
poƑredniej, tzn. pobierana jest opĠata od kaƭdego poƑwiadczenia statusu certyfikatu wydanego 
przez stronŗ trzeciň. 

9.1.4. Opğaty za inne usğugi 

Certum moƭe pobieraĻ opĠaty za inne usĠugi niƭ te wymienione w rozdz. 9.1.1-9.1.3. UsĠugi 
te mogň dotyczyĻ m.in.: 

¶ generowania kluczy urzŗdom certyfikacji lub subskrybentom,  

¶ testowania aplikacji i umieszczania jej na liƑcie aplikacji rekomendowanych, 

¶ sprzedaƭy licencji, 

¶ realizacji prac projektowych, wdroƭeniowych i instalacyjnych, 

¶ sprzedaƭy Kodeksu Postŗpowania Certyfikacyjnego, Polityki Certyfikacji, podrŗcznik·w, 
przewodnik·w itp., wydanych w formie drukowanej,  

¶ przeprowadzania audyt·w w Punktach Rejestracji i podlegĠych urzŗdach, 

¶ szkoleż. 

9.1.5. Zwrot opğat 

Certum dokĠada wszelkich staraż, aby Ƒwiadczone usĠugi byĠy na najwyƭszym poziomie. JeƑli 
jednak subskrybent lub strona ufajňca nie sň zadowoleni ze Ƒwiadczonych usĠug, to mogň w ciňgu 
30 dni od wydania certyfikatu zaƭňdaĻ uniewaƭnienia certyfikatu i zwrotu wniesionej opĠaty. Po 
upĠywie 30 dni subskrybent moƭe zaƭňdaĻ uniewaƭnienia certyfikatu i zwrotu wniesionej opĠaty 
jedynie w przypadku, gdy Certum nie wywiňzuje siŗ ze swoich zobowiňzaż oraz obowiňzk·w 
okreƑlonych w niniejszym Kodeksie Postŗpowania Certyfikacyjnego. 

Ƭňdania o zwrot opĠat naleƭy kierowaĻ pod adres podany w rozdz. 1.5.2.  

9.2. OdpowiedzialnoŜĺ finansowa 

OdpowiedzialnoƑĻ Asseco Data Systems S.A. za poƑrednictwem swojej jednostki 
organizacyjnej, dziaĠajňcej pod nazwň Certum oraz stron powiňzanych poprzez usĠugi Ƒwiadczone 
przez tŗ jednostkŗ wynika z rutynowych czynnoƑci wykonywanych przez te podmioty lub z 
czynnoƑci stron trzecich. OdpowiedzialnoƑĻ kaƭdego z podmiot·w jest okreƑlona w umowach 
dwustronnych lub wynika ze zĠoƭonych oƑwiadczeż woli.  

Certum ponosi odpowiedzialnoƑĻ za zaistnienie sytuacji wymienionych w punkcie 9.9 
niniejszego Kodeksu Postŗpowania Certyfikacyjnego.  
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Certum odpowiada finansowo wobec Subskrybent·w usĠug certyfikacyjnych oraz stron 
ufajňcych bŗdňcych beneficjentami gwarancji. Podmioty te nazywane bŗdň dalej podmiotami 
bŗdňcymi beneficjentami gwarancji. 

Certum nie ponosi odpowiedzialnoƑci finansowej zdefiniowanej w niniejszym dokumencie 
wobec innych os·b trzecich, nieujŗtych w punkcie 9.2 niniejszego Kodeksu Postŗpowania 
Certyfikacyjnego. 

OdpowiedzialnoƑĻ finansowa Certum wystŗpuje wobec podmiot·w bŗdňcych 
beneficjentami gwarancji tylko w·wczas, jeƑli szkody wystňpiň z winy Certum lub z winy stron, z 
kt·rymi Asseco Data Systems S.A ma tak zawarte umowy, ƭe wina ta przenosi siŗ na Certum. 

W przypadku wystňpienia szkody podmiot bŗdňcy beneficjentem gwarancji musi zgĠosiĻ jej 
wystňpienie w ciňgu 30 dni od jej zajƑcia. W przypadku zgĠoszenie wystňpienia szkody w terminie 
p·ƫniejszym Certum nie ma obowiňzku rozpatrzenia danej szkody. 

Certum ponosi odpowiedzialnoƑĻ finansowň wobec podmiot·w będących beneficjentami 

gwarancji tylko jeƭeli szkoda wystňpiĠa w okresie waƭnoƑci certyfikatu, kt·rego dotyczy. 

W przypadku potwierdzenia przez pracownik·w Certum wystňpienia szkody, Asseco Data 
Systems S.A. zobowiňzuje siŗ do wypĠacenia odszkodowania. WysokoƑĻ odszkodowania dla 
pojedynczego podmiotu bŗdňcego beneficjentem gwarancji w ramach jednej zgĠoszonej szkody dla 
danego typu certyfikatu wydanego wedĠug okreƑlonej polityki certyfikacji, nie moƭe byĻ wyƭsza niƭ 
limit gwarancji finansowej dla pojedynczej szkody okreƑlony w Tab. 9.1. WielkoƑĻ wypĠaconego 
odszkodowania nie bŗdzie wyƭsza niƭ udowodniona przez podmiot bŗdňcy beneficjentem 
gwarancji wartoƑĻ szkody. 

Asseco Data Systems S.A. zobowiňzuje siŗ dla wszystkich przypadk·w wystňpienia szkody 
wypĠaciĻ Ġňczne odszkodowanie do wysokoƑci Ġňcznego limitu gwarancji finansowej okreƑlonej w 
Tab. 9.1 w stosunku do jednego certyfikatu w trakcie caĠego okresu jego waƭnoƑci, Ġňcznie dla 
wszystkich podmiot·w bŗdňcych beneficjentami gwarancji.  

Asseco Data Systems S.A. wypĠaca odszkodowania wobec zgĠoszonych szk·d wedĠug 
kolejnoƑci zgĠoszenia wystňpienia szkody przez podmioty bŗdňce beneficjentami gwarancji. W 
przypadku osiňgniŗcia limitu gwarancji finansowej, Asseco Data Systems S.A. nie ma obowiňzku 
wypĠacania dalszych odszkodoważ wobec kolejnych zgĠoszonych szk·d przez kolejne podmioty 
bŗdňce beneficjentami gwarancji dla danego certyfikatu. 

9.2.1. Zakres ubezpieczenia 

Certum posiada ciňgle aktualne ubezpieczenie, kt·re swoim zakresem obejmuje bĠŗdy 
i przeoczenia spowodowane przez personel Certum. JednoczeƑnie zaleca siŗ subskrybentom i 
stronom ufajňcym, aby (zwĠaszcza osoby prawne) korzystaĠy dostŗpnych na rynku ubezpieczeż od 
ryzyka biznesowego, o ile chcň posiadaĻ wyƭszy poziom ubezpieczenia niƭ ten gwarantowany przez 
Certum. 

Ubezpieczenia, kt·re swoim zakresem obejmujň bĠŗdy i przeoczenia spowodowane przez 
personel, muszň mieĻ takƭe wszystkie podmioty Ƒwiadczňce usĠugi certyfikacyjne akredytowane 
przez Certum. 

OdpowiedzialnoƑc finansowa Asseco Data Systems S.A., . dotyczňca wydawania certyfikat·w 
SSL w odniesieniu do pojedynczych zdarzeż odpowiada r·wnowartoƑci 10.000.000,00 USD. 
OdpowiedzialnoƑĻ finansowa dotyczy okres·w 12-misiŗcznych zgodnych z rokiem 
kalendarzowym.  

9.2.2. Inne aktywa 

Certum oraz kaƭdy podmiot Ƒwiadczňcy usĠugi certyfikacyjne akredytowany przez Certum 
posiadajň wystarczajňce Ƒrodki finansowe niezbŗdne do prowadzenia dziaĠalnoƑci oraz 
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wywiňzywania siŗ ze swoich obowiňzk·w i z gwarancji zapewnionych subskrybentom i stronom 
ufajňcym. 

9.2.3. Rozszerzony zakres gwarancji 

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie. 

9.3. PoufnoŜĺ informacji biznesowej  

Asseco Data Systems S.A. gwarantuje, ƭe wszystkie bŗdňce w jego posiadaniu informacje sň 
gromadzone, przechowywane i przetwarzane zgodnie z obowiňzujňcymi w tym zakresie przepisami 
prawa, a w szczeg·lnoƑci z Ustawň z dnia 10 maja 2018 r. o ochronie danych osobowych wraz z 
p·ƫniejszymi zmianami i aktami wykonawczymi oraz z Rozporzňdzeniem Parlamentu 
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os·b fizycznych 
w zwiňzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepĠywu takich danych 
oraz uchylenia dyrektywy 95/46/WE 

Asseco Data Systems S.A. gwarantuje, ƭe stronom trzecim udostŗpniane sň tylko te 
informacje, kt·re publicznie dostŗpne sň w certyfikacie. PozostaĠe dane spoƑr·d tych, kt·re 
dostarczane sň we wnioskach kierowanych do Certum nie zostanň nigdy, w ƭadnych 
okolicznoƑciach, dobrowolnie lub Ƒwiadomie ujawnione innym podmiotom, z wyjňtkiem ƭňdania 
ze strony wĠadz pażstwowych i sňdowych, majňcego umocowanie w obowiňzujňcym prawie. 

Certum nie kopiuje ani nie przechowuje kluczy prywatnych subskrybent·w, kt·re sĠuƭň do skĠadania podpis·w lub 
innych danych, kt·re mogĠyby sĠuƭyĻ do ich odtworzenia.  

9.3.1. Zakres poufnoŜci informacji  

Asseco Data Systems S.A. i osoby w niej zatrudnione, jak r·wnieƭ podmioty za kt·rych 
poƑrednictwem wykonywane sň czynnoƑci certyfikacyjne, sň obowiňzane zachowaĻ w tajemnicy 
rozumianej jako tajemnica przedsiŗbiorstwa23, w trakcie zatrudnienia oraz po jego zakożczeniu. 
Informacje stanowiňce tajemnicŗ przedsiŗbiorstwa regulowane sň przez wewnŗtrzne zarzňdzenia 
firmy i dotyczň one w szczeg·lnoƑci:  

¶ informacji otrzymywanej od subskrybent·w, z wyjňtkiem tej, bez kt·rej ujawnienia nie 
jest moƭliwe naleƭyte wykonanie usĠug certyfikacyjnych; we wszystkich pozostaĠych 
przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej zgody jej 
wĠaƑciciela lub prawomocnego nakazu sňdowego;  

¶ informacji wpĠywajňcej od/do subskrybent·w (m.in. treƑci um·w z subskrybentami i 
stronami ufajňcymi, rozliczenia, wnioski o zarejestrowanie, wydanie, odnowienie lub 
uniewaƭnienie certyfikat·w; z wyjňtkiem informacji umieszczonych w certyfikatach lub 
repozytorium, zgodnie z postanowieniami niniejszego Kodeksu Postŗpowania 
Certyfikacyjnego); czŗƑĻ z powyƭszych informacji moƭe byĻ udostŗpniana wyĠňcznie za 
zgodň i w zakresie pisemnie okreƑlonym przez jej wĠaƑciciela (subskrybenta), 

¶ zapis·w transakcji systemowych (zar·wno w caĠoƑci, jak teƭ w postaci danych do 
przeglňdu kontrolnego transakcji, tzw. logi transakcji systemowych);  

¶ zapis·w informacji o zdarzeniach (logi) zwiňzanych z usĠugami certyfikacyjnym i 
zachowywanymi przez Certum oraz Punkty Rejestracji; 

 
23   Przez tajemnicŗ przedsiŗbiorstwa rozumie siŗ nie ujawnione do wiadomoƑci publicznej informacje techniczne, 

technologiczne, handlowe lub organizacyjne przedsiŗbiorstwa, co do kt·rych przedsiŗbiorca podjňĠ niezbŗdne dziaĠania w celu 
zachowania ich poufnoƑci. 
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¶ raport·w kontroli wewnŗtrznej oraz zewnŗtrznej, o ile stanowiĻ to moƭe zagroƭenie 
bezpieczeżstwa Certum (zgodnie z rozdz. 9.3.2 wiŗksza czŗƑĻ tych informacji powinna 
byĻ publicznie dostŗpna);  

¶ plany dziaĠaż awaryjnych, 

¶ informacje o przedsiŗwziŗtych Ƒrodkach zabezpieczajňcych sprzŗt oraz oprogramowanie, 
informacje o administrowaniu usĠugami certyfikacyjnymi oraz projektowanymi zasadami 
rejestrowania. 

Asseco Data Systems S.A. obowiňzuje zachowanie tajemnicy wobec strony umowy o Ƒwiadczenie usĠug 
certyfikacyjnych. Osoby odpowiedzialne za zachowanie tajemnicy i zasad postŗpowania z informacjami ponoszň 
odpowiedzialnoƑĻ karnň zgodnie z przepisami prawa. 

9.3.2. Informacje  znajdujŃce siň poza zakresem poufnoŜci 

informacji  

Wszystkie informacje, kt·re niezbŗdne sň w procesie prawidĠowego funkcjonowania usĠug 
certyfikacyjnych uwaƭane sň za informacje jawne. W szczeg·lnoƑci za informacje jawne uwaƭa siŗ 
te informacje, kt·re umieszczane sň w certyfikacie przez urzŗdy wydajňce certyfikaty zgodnie z 
opisem przedstawionym w rozdz. 7.1. Przyjmuje siŗ w tym przypadku zasadŗ, ƭe subskrybent 
wystŗpujňc z wnioskiem o wydanie certyfikatu jest Ƒwiadom, jaka informacja umieszczana jest w 
certyfikacie i wyraƭa zgodŗ na jej upublicznienie. 

CzŗƑĻ informacji wpĠywajňcych i przekazywanych od/do subskrybent·w moƭe byĻ 
udostŗpniana innym podmiotom wyĠňcznie za zgodň subskrybenta, i w zakresie okreƑlonym w 
procesie rejestracji.  

Wymienione poniƭej informacje traktowane sň jako og·lnie dostŗpne za poƑrednictwem 
repozytorium: 

¶ Polityka Certyfikacji wraz z Kodeksem Postŗpowania Certyfikacyjnego,  

¶ wzorce um·w Certum z subskrybentami, 

¶ cennik usĠug,  

¶ poradniki dla uƭytkownik·w,  

¶ certyfikaty urzŗd·w certyfikacji, Punkt·w Rejestracji,  

¶ certyfikaty subskrybent·w, kt·rzy wyrazili na to zgodŗ 

¶ listy certyfikat·w uniewaƭnionych (CRL),  

¶ wyciňgi z raport·w pokontrolnych, dokonywanych przez upowaƭnionň instytucjŗ (w 
moƭliwie szczeg·Ġowej postaci).  

Publikowane przez Certum wyciňgi z raport·w pokontrolnych dotyczň: 

¶ zagadnież, jakie obejmowaĠ audyt, 

¶ og·lnej oceny wystawionej przez instytucjŗ wykonujňcň audyt, 

¶ stopież realizacji zaleceż. 

W przypadku, gdy uniewaƭnienie certyfikatu nastŗpuje na podstawie wniosku uprawnionej 
strony ð innej niƭ strona, kt·rej certyfikat jest uniewaƭniany, informacja o fakcie uniewaƭnienia i 
szczeg·Ġowych przyczynach uniewaƭnienia jest przekazywana obu stronom. 



Kodeks Postňpowania Certyfikacyjnego Niekwalifikowanych Usğug Certum, wersja 7.4 

 

100 

9.3.3. ObowiŃzek ochrony poufnoŜci informacji  

Certum chroni prywatne informacje przed ujawnieniem i udostŗpnieniem stronom trzecim.  

9.4. PrywatnoŜĺ informacji osobowych 

9.4.1. Zasady prywatnoŜci 

Dane prywatne przekazywane do Certum przez subskrybent·w sň objŗte ochronň okreƑlonň 
przez Ustawŗ o ochronie danych osobowych. Zakres danych osobowych gromadzonych i 
przetwarzanych przez Certum odpowiada celom, do kt·rych dane te sň potrzebne. Zgoda 
subskrybenta/przedstawiciela organizacji na przetwarzanie jego danych osobowych jest zawarta w 
umowie oƑwiadczenie usĠug certyfikacyjnych i jest obowiňzkowa. 

Dane prywatne sň wykorzystywane tylko w zwiňzku ze Ƒwiadczeniem usĠug certyfikacyjnych. 

Dane prywatne chronione sň zgodnie z zasadami ochrony prywatnoƑci zawartymi w polityce 
bezpieczeżstwa Asseco Data Systems S.A. 

9.4.2. Informacje  uwaŨane za prywatne 

Dowolna informacja dotyczňca subskrybenta, kt·ra nie jest publicznie udostŗpniana w 
wydanym certyfikacie, w repozytorium i w listach CRL jest uwaƭana za informacjŗ prywatnň. 

9.4.3. Informacja nieuwaŨana za prywatnŃ  

Wszystkie informacje udostŗpniane publicznie certyfikacie nie sň uwaƭane za informacje 
prywatne, o ile reguĠa ta nie narusza wymagaż wynikajňcych z Ustawy o ochronie danych 
osobowych. 

9.4.4. OdpowiedzialnoŜĺ za ochronň informacji prywatnej 

Kaƭdy pracownik lub uƭytkownik Certum, kt·ry uzyskaĠ dostŗp do informacji prywatnej 
musi chroniĻ jň przed ujawnieniem i udostŗpnieniem stronom trzecim. Niezaleƭnie od tego, 
przekazanie dostŗpu do informacji prywatnej musi byĻ zgodne z wymaganiami Ustawy o ochronie 
danych osobowych. 

9.4.5. ZastrzeŨenia i zezwolenie na uŨycie informacji prywatnej  

O ile inaczej nie postawiono w niniejszym Kodeksie Postŗpowania Certyfikacyjnego, w 
odnoƑnych zasadach prywatnoƑci lub umowie, informacje prywatne nie mogň byĻ wykorzystywane 
bez zgody strony, kt·rej ta informacja dotyczy. 

Zastrzeƭenia i zezwolenia nie mogň naruszaĻ wymagaż zawartych w Ustawie o ochronie 
danych osobowych. 

9.4.6. Udostňpnianie informacji zgodnie z nakazem sŃdowym lub 
administracyjnym 

Informacje poufne/prywatne mogň zostaĻ udostŗpniona na ƭňdanie organ·w sňdowych lub 
administracyjnych, ale tylko i wyĠňcznie po speĠnieniu wszystkich wymagaż stawianych przez 
obowiňzujňce na terenie Rzeczypospolitej Polskiej akty prawne. 

9.4.7. Inne okolicznoŜci ujawniania informacji  

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie. 
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9.5. Prawo do wğasnoŜci intelektualnej 

Wszystkie uƭywane przez Asseco Data Systems S.A. znaki towarowe, handlowe, patenty, 
znaki graficzne, licencje i inne stanowiň wĠasnoƑĻ intelektualnň ich prawnych wĠaƑcicieli. Certum 
zobowiňzuje siŗ do umieszczania odpowiednich (wymaganych przez wĠaƑcicieli) uwag w tej 
dziedzinie, o ile regulujň to odpowiednie zapisy umowy z subskrybentami lub przepisy prawa, 
wynikajňce z Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych. 

Szczeg·Ġowe zasady ochrony praw do wĠasnoƑci intelektualnej naleƭňcych do subskrybent·w 
i stron ufajňcych przedstawione sň w kolejnych podrozdziaĠach niniejszego rozdziaĠu. 

Certum posiada wyĠňczne prawa do dowolnego produktu lub informacji projektowanej, implementowanej i wdraƭanej 
na podstawie lub zgodnie z niniejszym Kodeksem Postŗpowania Certyfikacyjnego. Naleƭňce do Certum znaki 
towarowe, nazwy marek, symbole i emblematy firmowe nie mogň byĻ wykorzystywane w jakikolwiek spos·b bez 
uprzedniej pisemnej zgody Certum. 

9.5.1. Prawa do wğasnoŜci w certyfikatach oraz informacji o 
uniewaŨnieniach  

Intelektualne prawa wĠasnoƑci do certyfikatu subskrybenta, informacji o uniewaƭnieniach 
oraz innych poƑwiadczeż naleƭň do Certum i dziaĠajňcych w jego domenach podmiot·w 
Ƒwiadczňcych usĠugi certyfikacyjne (w tym podmiot·w akredytowanych przy Certum). Certum 
przekazuje stronom trzecim prawa do kopiowania i dystrybucji certyfikat·w bez ƭadnych 
zastrzeƭeż oraz opĠat za korzystanie. Korzystanie przez strony ufajňce z informacji o 
uniewaƭnieniach oraz poƑwiadczeniach moƭe podlegaĻ zastrzeƭeniom i opĠatom, o ile tak stanowiň 
zawarte umowy lub og·lne zasady okreƑlone w niniejszym Kodeksie (patrz rozdz. 9.1.3). 

9.5.2. Prawa wğasnoŜci do Kodeksu Postňpowania Certyfikacyjnego 

Certum posiada wyĠňcznoƑĻ do wszystkich intelektualnych praw wĠasnoƑci odnoszňcych siŗ 
lub powiňzanych z niniejszym Kodeksem Postŗpowania Certyfikacyjnego.  

9.5.3. Prawa wğasnoŜci do nazw 

Asseco Data Systems S.A. posiada zastrzeƭony znak towarowy skĠadajňcy siŗ ze znaku 
graficznego oraz napisu stanowiňcych Ġňcznie logo o nastŗpujňcej postaci: 

 

 

 

Rys.9.1. Logo CERTUM  
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Znak ten oraz napis tworzň Ġňcznie logo Certum. Logo to jest zastrzeƭonym znakiem 
towarowym Asseco Data Systems S.A. i nie moƭe byĻ uƭywane przez ƭadnň innň stronŗ bez 
uprzedniej pisemnej zgody Asseco Data Systems S.A. 

Znak Certum jest dodatkowym elementem logo kaƭdego Punktu Rejestracji dziaĠajňcego z 
upowaƭnienia Certum. Zgoda na uƭywanie logo Certum wydawana jest automatycznie w momencie 
rejestracji przez GĠ·wny Punkt Rejestracji nowego Punktu Rejestracji. 

Kaƭdy subskrybent zachowuje wszystkie swoje prawa do znak·w towarowych, znak·w 
usĠugowych lub nazw handlowych zawartych we wniosku o wydanie certyfikatu oraz w nazwie 
wyr·ƭnionej (DN) umieszczonej w certyfikacie wydanym subskrybentowi. 

 

9.5.4. Prawa wğasnoŜci do kluczy  

 

Kaƭda para kluczy, z kt·rymi zwiňzany jest certyfikat klucza publicznego, wystawiony przez 
Certum jest wĠasnoƑciň podmiotu tego certyfikatu, okreƑlonego w polu subject certyfikatu (patrz 
rozdz. 7.1) niezaleƭnie od noƑnika, w kt·rym klucze sň przechowywane i chronione.  

Certyfikaty gĠ·wnych urzŗd·w certyfikacji Certum sň wĠasnoƑciň Certum. Certum udziela 
licencji kaƭdemu zainteresowanemu wytw·rcy oprogramowania lub sprzŗtu na utworzenie kopii 
certyfikat·w urzŗd·w gĠ·wnych Certum i umieszczenie ich w wiarygodnym sprzŗcie lub 
oprogramowaniu. 

WĠasnoƑciň Certum sň takƭe cienie (udziaĠy) kluczy prywatnych (patrz rozdz. 6.2) gĠ·wnych 
urzŗd·w certyfikacji, poƑrednich urzŗd·w certyfikacji podmiot·w Ƒwiadczňcych inne usĠugi niƭ 
tylko wydawanie certyfikat·w, Ƒwiadczone w domenach certum oraz ctnDomena. 

 

9.6. ZobowiŃzania i gwarancje 

W rozdziale tym przedstawione sň zobowiňzania/gwarancje i odpowiedzialnoƑĻ urzŗd·w 
certyfikacji Certum, GĠ·wnego Punktu Rejestracji, Punkt·w Rejestracji, subskrybent·w oraz stron 
ufajňcych. Zobowiňzania te oraz odpowiedzialnoƑĻ regulowane sň przez wzajemne umowy 
zawierane pomiŗdzy wymienionymi stronami (patrz rys.9.2). 

9.6.1. ZobowiŃzania i gwarancje urzňdu certyfikacji 

Certum Ƒwiadczňc niekwalifikowane usĠugi certyfikacyjne gwarantuje, ƭe: 

¶ w chwili wydania subskrybentowi certyfikatu zweryfikowaĠo, ƭe subskrybent kontroluje 
nazwŗ domenowň lub posiada prawo do posĠugiwania siŗ nazwň domenowň, kt·ra 
znajdzie siŗ w certyfikacie, 

¶ w chwili wydania subskrybentowi certyfikatu zweryfikowaĠo, ƭe subskrybent lub jego 
przedstawiciel sň upowaƭnieni do zĠoƭenia wniosku certyfikacyjnego w imieniu 
podmiotu, kt·ry bŗdzie wĠaƑcicielem certyfikatu, 

¶ w chwili wydania subskrybentowi certyfikatu zweryfikowaĠo, ƭe wszystkie informacje w 
certyfikacie (z wyjňtkiem pola organizationalUnitName) sň poprawne i zgodne ze stanem 
faktycznym, 

¶ w chwili wydania subskrybentowi certyfikatu dopeĠniĠo staraż aby zmniejszyĻ 
prawdopodobieżstwo, ƭe zawartoƑĻ pola organizationalUnitName mogĠaby wprowadzaĻ 
w bĠňd uƭytkownik·w certyfikatu, 
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¶ w chwili wydania subskrybentowi certyfikatu (jeƑli certyfikat zawiera dane identyfikujňce 
subskrybenta) zweryfikowaĠo toƭsamoƑĻ subskrybenta, 

¶ uniewaƭni kaƭdy certyfikat, kt·ry speĠnia warunki uniewaƭnienia opisane w niniejszym 
Kodeksie. 

¶ swojň dziaĠalnoƑĻ komercyjnň realizuje w oparciu o wiarygodny sprzŗt i oprogramowanie 
tworzňce system, kt·ry speĠnia wymagania okreƑlone w  normie FIPS 140-2 Security 
Requirements for Cryptographic Modules, 

¶ swojň dziaĠalnoƑĻ realizuje zgodnie z wymaganiami: 

o Baseline Requirements Certificate Policy for the Issuance and Management of Publicly-Trusted 
Certificates, 

o Guidelines For The Issuance And Management Of Extended Validation Certificates, 

o Guidelines For The Issuance And Management Of Extended Validation Code Signing 
Certificates, 

o Minimum Requirements for the Issuance and Management of Publicly-Trusted Code Signing 
Certificates, 

¶ jego dziaĠalnoƑĻ oraz Ƒwiadczone usĠugi sň zgodne z prawem i w szczeg·lnoƑci nie 
naruszajň praw autorskich i licencyjnych stron trzecich, 

¶ Ƒwiadczone usĠugi sň zgodne z powszechnie akceptowanymi normami lub 
specyfikacjami: 

o usĠugi certyfikacyjne z zaleceniami normy X.509, PKCS#10, PKCS#7 i PKCS#12, 

o usĠugi znacznika czasu z zaleceniem RFC 3161, 

o weryfikacja statusu certyfikatu (OCSP) z zaleceniem RFC 6960, 

¶ przestrzega i egzekwuje procedury certyfikacyjne opisane w niniejszym Kodeksie 
Postŗpowania Certyfikacyjnego, w szczeg·lnoƑci w zakresie: 

o weryfikacji toƭsamoƑci subskrybenta, kt·remu wydawany jest certyfikat; przyjŗte 
procedury weryfikujňce toƭsamoƑĻ subskrybenta zaleƭň od informacji zawartej w 
certyfikacie i zmieniajň siŗ w zaleƭnoƑci od wysokoƑci opĠaty za certyfikat, natury 
certyfikatu oraz obszaru zastosoważ, w obrŗbie kt·rego wydany certyfikat jest 
wiarygodny (szczeg·Ġy patrz rozdz. 3 i 4), 

o certyfikat·w, kt·re sň zawsze uniewaƭniane, jeƑli tylko istnieje przekonanie lub 
pewnoƑĻ, iƭ zawartoƑĻ certyfikatu zdezaktualizowaĠa siŗ lub klucz prywatny 
zwiňzany z certyfikatem zostaĠ skompromitowany (ujawniony, zgubiony, itp.), 

o powiadamiania subskrybenta oraz innych podmiot·w zainteresowanych faktem 
wydania lub uniewaƭnienia certyfikatu, 

o publikowania list certyfikat·w uniewaƭnionych,  

o generowania i stosowania kluczy prywatnych wyĠňcznie do cel·w, kt·re okreƑlono 
w niniejszym Kodeksem Postŗpowania Certyfikacyjnego oraz takiej ich ochrony, 
kt·ra nie pozwala na ich uƭycie niezgodne z tymi celami, 

o personalizacji i wydawania elektronicznych kart kryptograficznych, na kt·rych 
zapisywane sň certyfikaty oraz pary kluczy (w przypadku wygenerowania jej przez 
urzňd certyfikacji), 

o okresowego i terminowego publikowania informacji, kt·re niezbŗdne sň do 
prawidĠowego pozyskiwania, posĠugiwania siŗ oraz uniewaƭniania certyfikat·w. 
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¶ wystawiane certyfikaty nie zawierajň ƭadnych sfaĠszowanych danych, kt·re byĠyby znane 
lub kt·re pochodziĠyby od os·b zatwierdzajňcych wnioski o wystawienie certyfikat·w 
lub wystawiajňcych te certyfikaty, 

¶ wystawiane certyfikaty nie zawierajň ƭadnych bĠŗd·w, kt·re powstaĠy w wyniku 
zaniedbaż lub naruszenia procedur przez osoby zatwierdzajňce wnioski o wystawienie 
certyfikat·w lub wystawiajňce te certyfikaty,  

¶ nazwy wyr·ƭnione (DN) subskrybent·w umieszczane w certyfikatach sň unikalne, 

¶ zapewnia ochronŗ danych osobowych subskrybenta zgodnie z Ustawň z dnia 10 maja 
2018 r. o ochronie danych osobowych wraz z p·ƫniejszymi zmianami i aktami 
wykonawczymi oraz z Rozporzňdzeniem Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os·b fizycznych w zwiňzku z 
przetwarzaniem danych osobowych i w sprawie swobodnego przepĠywu takich danych 
oraz uchylenia dyrektywy 95/46/WE 

¶ w przypadku generowania pary kluczy z upowaƭnienia subskrybenta klucze te zostanň w 
spos·b poufny przekazane subskrybentowi. 

Ponadto Certum zobowiňzuje siŗ do: 

¶ rejestrowania i wydawania certyfikat·w tylko tym urzŗdom certyfikacji, w przypadku 
kt·rych stosowane zasady Ƒwiadczenia usĠug certyfikacyjnych zapewniajň nie mniejszy 
poziom bezpieczeżstwa niƭ zapewniany przez Certum, oraz Polityka Certyfikacji oraz 
Kodeks Postŗpowania Certyfikacyjnego uzyskajň aprobatŗ Certum, 

¶ zawierania um·w z subskrybentami, urzŗdami certyfikacji oraz Punktami Rejestracji; 
usĠugi certyfikacyjne Ƒwiadczone sň tylko na podstawie zawartych um·w i zawsze na 
wniosek subskrybenta, urzŗdu certyfikacji lub Punktu Rejestracji, 

¶ prowadzenia listy zarejestrowanych Punkt·w Rejestracji, z kt·rymi posiada umowy o 
wsp·Ġpracy oraz rekomendowania wykorzystywanego przez te urzŗdy sprzŗtu i 
oprogramowania,  

¶ prowadzenia listy rekomendowanego oprogramowania i sprzŗtu do generowania par 
kluczy asymetrycznych,  

¶ przeprowadzania zgodnych z harmonogramem audyt·w w urzŗdach certyfikacji i 
Punktach Rejestracji naleƭňcych do, lub powiňzanych z Certum, 

¶ zlecania planowanych audyt·w Certum niezaleƭnym audytorom, udostŗpniania im 
wszystkich niezbŗdnych informacji i dokument·w oraz stosowania siŗ do ich zaleceż 
pokontrolnych.  

9.6.2. ZobowiŃzania i gwarancje Punkt·w Rejestracji 

GĠ·wny Punkt Rejestracji oraz kaƭdy Punkt Rejestracji, kt·ry funkcjonuje w Certum, lub z 
kt·rym Certum jest zwiňzane umowami gwarantuje, ƭe: 

¶ swojň dziaĠalnoƑĻ komercyjnň realizuje w oparciu o wiarygodny sprzŗt i oprogramowanie, 
kt·ry posiada rekomendacjŗ Certum, 

¶ jego dziaĠalnoƑĻ oraz Ƒwiadczone usĠugi sň zgodne z prawem i w szczeg·lnoƑci nie 
naruszajň praw autorskich i licencyjnych stron trzecich, 

¶ doĠoƭyĠ wszelkich staraż, aby dane identyfikacyjne kaƭdego z subskrybent·w, 
umieszczane w bazach danych Certum, byĠy zgodne z prawdň oraz, ƭe informacja ta byĠa 
aktualna w momencie ich potwierdzania, 
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¶ potwierdzane informacje subskrybenta, przesyĠane nastŗpnie do urzŗdu certyfikacji w 
celu ich umieszczenia w certyfikacie sň dokĠadne,  

¶ nie przyczyniĠ siŗ w spos·b zamierzony do powstania bĠŗd·w lub niedokĠadnoƑci w 
informacji umieszczanej w certyfikacie, 

¶ Ƒwiadczone usĠugi sň zgodne z powszechnie akceptowanymi normami (de jure i de facto): 
X.509, PKCS#10, PKCS#7 i PKCS#12, 

¶ Ƒwiadczone usĠugi realizowane sň na podstawie procedur, kt·re sň dostosowane do 
zaleceż niniejszego Kodeksu Postŗpowania Certyfikacyjnego; w szczeg·lnoƑci dotyczy 
to: 

o procedur weryfikacji toƭsamoƑci subskrybent·w,  

o przeprowadzania dowodu posiadania klucza prywatnego24, powiňzanego z 
przedstawionym do certyfikacji kluczem publicznym,  

o procedur przyjmowania od klient·w, rozpatrywania i potwierdzania lub odrzucania 
wniosk·w o wydanie certyfikatu, jego aktualizacjŗ i uniewaƭnienie,, 

o procedur wystŗpowania do urzŗdu certyfikacji, na podstawie wczeƑniej 
zaakceptowanego wniosku subskrybenta, o wydanie certyfikatu, jego aktualizacjŗ i 
uniewaƭnienie; procedury te okreƑlajň takƭe okolicznoƑci, w kt·rych urzňd 
certyfikacji moƭe samodzielnie wystŗpowaĻ z takimi wnioskami, 

o procedur rejestrowania innych Punkt·w Rejestracji, z kt·rymi Certum zawarĠo 
umowy (procedury te nie dotyczň GĠ·wnego Punktu Rejestracji), 

o archiwizowania wniosk·w i informacji otrzymywanych od subskrybent·w, 
wydanych decyzji oraz informacji przekazanych do urzŗd·w certyfikacji, 

o procedur generowania kluczy subskrybentom, o ile dopuszcza to umowa zawarta 
pomiŗdzy urzŗdem certyfikacji a subskrybentem, 

o procedur personalizacji i wydawania elektronicznych kart kryptograficznych, na 
kt·rych zapisywane sň certyfikaty oraz para kluczy (w przypadku wygenerowania jej 
przez Punkt Rejestracji), 

¶ poddaje siŗ planowym audytom wewnŗtrznym i zewnŗtrznym, w szczeg·lnoƑci tym, 
kt·re sň prowadzone przez jednostkŗ usĠugowň Certum lub przez niň zlecane.  

Punkt Rejestracji zobowiňzuje siŗ ponadto do: 

¶ podporzňdkowania siŗ zaleceniom Certum, zwĠaszcza tym, kt·re sň wynikiem 
przeprowadzonego audytu, 

¶ zapewnienia ochrony danych osobowych subskrybenta zgodnie z Ustawň z dnia 29 
sierpnia 1997 r. o ochronie danych osobowych z P·ƫn. zm. oraz dokumentami 
wykonawczymi do tej ustawy, 

¶ ochrony kluczy prywatnych operator·w zgodnie z wymogami bezpieczeżstwa 
okreƑlonymi szczeg·Ġowo w Kodeksie Postŗpowania Certyfikacyjnego; 

¶ nieuƭywania kluczy prywatnych operator·w do innych cel·w niƭ te, kt·re okreƑlono w 
niniejszym Kodeksie Postŗpowania Certyfikacyjnego, chyba ƭe uzyska na to specjalnň 
zgodŗ Certum, 

¶ pozyskania aktywnych25 certyfikat·w kluczy publicznych i list CRL urzŗd·w certyfikacji 
Certum z wiarygodnych ƫr·deĠ oraz ich rzetelnej weryfikacji. 

 
24  Patrz SĠownik pojŗĻ 

25  Patrz SĠownik pojŗĻ 
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9.6.3. ZobowiŃzania i gwarancje subskrybenta  

Poprzez zĠoƭenie w Punkcie Rejestracji wniosku o rejestracjŗ oraz zaakceptowanie 
certyfikatu (patrz rozdz. 4.3 i 4.4) subskrybent wyraƭa zgodŗ na przystňpienie do systemu 
certyfikacji na warunkach okreƑlonych w niniejszym dokumencie. 

W zaleƭnoƑci od wzajemnych relacji pomiŗdzy Certum a subskrybentem, a takƭe od poziomu 
wiarygodnoƑci certyfikatu, o kt·ry wystŗpuje subskrybent, zobowiňzania mogň byĻ wyraƭone w 
postaci formalnej umowy lub mogň mieĻ charakter nieformalnego porozumienia pomiŗdzy 
subskrybentem a Certum.  

Niezaleƭnie od charakteru umowy subskrybent kożcowy zobowiňzany jest do: 

¶ wyraƭenia zgody na warunki okreƑlone w formalnej lub nieformalnej umowie pomiŗdzy 
subskrybentem a Certum; zgoda ta powinna mieĻ charakter podpisu odrŗcznego w 
przypadku umowy formalnej lub elektronicznego oƑwiadczenia woli (umowa 
nieformalna) w chwili akceptacji danych do wydawanego certyfikatu; treƑĻ oƑwiadczenia 
woli subskrybenta opublikowana jest w repozytorium, 

¶ zaakceptowania (patrz 4.4) wydanego mu certyfikatu; gwarancje oraz odpowiedzialnoƑĻ 
Certum zwiňzane z danym certyfikatem rozpoczynajň siŗ z chwilň jego akceptacji, 

¶ podjŗcia takich Ƒrodk·w ostroƭnoƑci, kt·re pozwolň na prawidĠowe wygenerowanie 
(samodzielnie, Punktowi Rejestracji lub urzŗdowi certyfikacji) i bezpieczne 
przechowywanie klucza prywatnego z certyfikowanej pary kluczy, tzn. jego ochronŗ 
przed zgubieniem, ujawnieniem, modyfikacjň oraz nieautoryzowanym uƭyciem, 

¶ podawania prawdziwych danych we wnioskach przekazywanych do GĠ·wnego Punktu 
Rejestracji lub Punktu Rejestracji i umieszczanych nastŗpnie w bazach danych jednostki 
usĠugowej Certum oraz w wydawanych przez tŗ jednostkŗ certyfikatach klucza 
publicznego; jednoczeƑnie subskrybent musi byĻ Ƒwiadom odpowiedzialnoƑci za szkody 
(bezpoƑrednie lub poƑrednie) bŗdňce konsekwencjň sfaĠszowania danych, 

¶ sprawdzenia lub zapewnienia, ƭe kaƭdy podpis cyfrowy zĠoƭony przy pomocy naleƭňcego 
do niego klucza prywatnego, zwiňzanego z zaakceptowanym certyfikatem klucza 
publicznego jest jego podpisem i ƭe certyfikat ten nie byĠ przeterminowany (nie minňĠ 
jego okres waƭnoƑci) ani teƭ uniewaƭniony w momencie skĠadania podpisu, 

¶ og·lnego zaznajomienia siŗ z pojŗciami dotyczňcymi certyfikat·w, podpis·w cyfrowych 
oraz infrastruktury klucza publicznego (PKI).  

Subskrybent zobowiňzuje siŗ ponadto: 

¶ stosowaĻ siŗ do zasad niniejszego Kodeksu Postŗpowania Certyfikacyjnego oraz Polityki 
Certyfikacji,  

¶ okazaĻ lub dostarczyĻ kopie wymaganych dokument·w, potwierdzajňcych informacje 
zawarte w skĠadanym wniosku oraz toƭsamoƑĻ wnioskodawcy lub podmiotu dziaĠajňcego 
z jego upowaƭnienia, 

¶ w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza 
prywatnego niezwĠocznie zawiadamiaĻ o tym fakcie wystawcŗ certyfikatu lub dowolny 
Punkt Rejestracji, zarejestrowany przy Certum,  

¶ wykorzystywaĻ certyfikaty klucza publicznego oraz odpowiadajňce im klucze prywatne 
tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami i ograniczeniami 
okreƑlonymi w Kodeksie Postŗpowania Certyfikacyjnego (patrz rozdz. 1.4), 

¶ do generowania kluczy kryptograficznych, zarzňdzania hasĠami, kluczami publicznymi i 
prywatnymi oraz wymiany informacji z urzŗdami certyfikacji oraz Punktami Rejestracji 
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uƭywaĻ tylko i wyĠňcznie oprogramowania rekomendowanego przez Certum; dostŗp do 
tego oprogramowania oraz do noƑnik·w lub urzňdzeż na kt·rych przechowywane sň 
klucze lub hasĠa powinien byĻ naleƭycie kontrolowany, 

¶ traktowaĻ utratŗ lub ujawnienie (przekazanie innej nieupowaƭnionej do tego osobie) 
hasĠa na r·wni z utratň lub ujawnieniem (przekazaniem innej nieupowaƭnionej do tego 
osobie) klucza prywatnego,  

¶ nie udostŗpniaĻ innym osobom swoich kluczy prywatnych zaƑ w przypadku certyfikat·w 
stosowanych do podpisywania kodu, generowaĻ i przechowywaĻ klucz prywatny tylko i 
wyĠňcznie na zewnŗtrznym noƑniku  

¶ nigdy jako subskrybent nie uƭywaĻ klucza prywatnego, powiňzanego z certyfikatem 
wystawionym przez Certum do podpisywania jakichkolwiek certyfikat·w lub list CRL, 

¶ dostarczaĻ do Punktu Rejestracji lub urzŗdu certyfikacji dow·d posiadania klucza 
prywatnego lub w inny spos·b dowieƑĻ fakt jego posiadania, 

¶ pozyskiwaĻ certyfikaty kluczy publicznych urzŗd·w certyfikacji i Punkt·w Rejestracji 
oraz innych jednostek usĠugowych Certum, 

¶ zaakceptowaĻ fakt, ƭe w przypadku gdy stosowany prze niego certyfikat sĠuƭy lub sĠuƭyĠ 
do podpisywania szkodliwego oprogramowania/kodu oraz zostaĠ na tej podstawie 
uniewaƭniony, Certum zastrzega sobie prawo do rozpowszechnienia tej informacji wƑr·d 
innych urzŗd·w certyfikacji oraz producent·w oprogramowania z czĠonkami 
CA/Browser Forum wĠňcznie. 

9.6.4. ZobowiŃzania i gwarancje strony ufajŃcej 

Przedmiotem umowy pomiŗdzy stronň ufajňcň a: 

¶ Asseco Data Systems S.A. moƭe byĻ Ƒwiadczenie przez tŗ jednostkŗ usĠug 
repozytoryjnych, usĠug znacznika czasu oraz usĠug weryfikacji statusu certyfikat·w 
(OCSP),  

¶ subskrybentem jest okreƑlenie warunk·w kt·re musi speĠniĻ podpis cyfrowy, aby byĻ 
uznanym przez stronŗ ufajňcň za waƭny lub okreƑlenie zasad Ƒwiadczenia usĠug 
certyfikacyjnych. 

W zaleƭnoƑci od wzajemnych relacji pomiŗdzy stronň ufajňcň a Certum lub subskrybentem, 
a takƭe od poziom·w certyfikat·w kt·re sň przez stronŗ ufajňcň akceptowane, zobowiňzania strony 
ufajňcej mogň byĻ wyraƭone w postaci formalnej umowy lub mogň mieĻ charakter nieformalnego 
porozumienia z Certum lub subskrybentem. 

Niezaleƭnie od charakteru umowy strona ufajňca zobowiňzana jest do: 

¶ akceptacji warunk·w okreƑlonych w Kodeksie Postŗpowania Certyfikacyjnego, Polityce 
Certyfikacji, Polityce Urzŗdu Znacznika czasu, itp. Strona ufajňca akceptuje ww. warunki 
w chwili pierwszego odwoĠania siŗ do dowolnej usĠugi Ƒwiadczonej przez Certum lub 
pierwszego zaakceptowania podpisu subskrybenta. Gwarancje oraz odpowiedzialnoƑĻ 
Certum lub subskrybenta obowiňzujň od momentu akceptacji wydanego certyfikatu 
przez subskrybenta, 

¶ rzetelnej weryfikacji26 kaƭdego podpisu cyfrowego umieszczonego na dokumencie 
kt·ry do niej dotrze; w celu zweryfikowania podpisu strona ufajňca powinna: 

 
26 Weryfikacja podpisu cyfrowego ma na celu okreƑlenie, czy (1) podpis cyfrowy zostaĠ zrealizowany przy pomocy klucza 

prywatnego odpowiadajňcego kluczowi publicznemu, zawartemu w podpisanym przez CERTUM certyfikacie subskrybenta, 
oraz (2) podpisana wiadomoƑĻ (dokument) nie zostaĠa zmodyfikowana juƭ po zĠoƭeniu na nim podpisu. 
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o okreƑliĻ Ƒcieƭkŗ certyfikacji27, zawierajňcň wszystkie certyfikaty innych urzŗd·w 
certyfikacji, kt·re umoƭliwiň wiarygodne przeprowadzenie weryfikacji podpisu na 
certyfikacie wystawcy podpisu,  

o sprawdziĻ, czy certyfikaty tworzňce Ƒcieƭkŗ certyfikacji nie wystŗpujň w 
repozytorium Certum na liƑcie certyfikat·w uniewaƭnionych; uniewaƭnienie 
kt·regokolwiek certyfikatu ze Ƒcieƭki certyfikacji ma wpĠyw na wczeƑniejsze 
zakożczenie waƭnoƑci okresu, w kt·rym weryfikowany podpis m·gĠ byĻ 
utworzony,  

o sprawdziĻ, czy wszystkie certyfikaty naleƭňce do Ƒcieƭki certyfikacji naleƭň do 
urzŗd·w certyfikacji oraz czy nadano im prawo podpisywania innych certyfikat·w,  

o opcjonalnie okreƑliĻ datŗ oraz czas zĠoƭenia podpisu na wiadomoƑci lub 
dokumencie. Jest to moƭliwe tylko w przypadku, gdy wiadomoƑĻ lub dokument 
zostaĠy przed podpisaniem opatrzone znacznikiem czasu, uzyskanym z urzŗdu 
znacznika czasu (TSA) lub teƭ znacznik czasu zostaĠ zwiňzany z podpisem 
cyfrowym juƭ po jego umieszczeniu na dokumencie; tego typu weryfikacja umoƭliwi 
Ƒwiadczenie usĠug niezaprzeczalnoƑci i rozstrzyganie ewentualnych spor·w,  

o korzystajňc ze zdefiniowanej Ƒcieƭki certyfikacji zweryfikowaĻ prawdziwoƑĻ 
certyfikatu wystawcy podpisu na wiadomoƑci lub dokumencie, a nastŗpnie 
prawidĠowoƑĻ samego podpisu na wiadomoƑci lub dokumencie.  

¶ wĠaƑciwego i poprawnego realizowania operacji kryptograficzne przy uƭyciu 
oprogramowania i sprzŗtu, kt·rych poziom bezpieczeżstwa jest zgodny z poziomem 
wraƭliwoƑci przetwarzanej informacji i poziomu wiarygodnoƑci stosowanych 
certyfikat·w, 

¶ uznania podpisu cyfrowego za niewaƭny, jeƑli przy uƭyciu posiadanego oprogramowania 
i sprzŗtu nie moƭna rozstrzygnňĻ czy podpis cyfrowy jest waƭny lub uzyskany wynik 
weryfikacji jest negatywny,  

¶ zaufania tylko tym certyfikatom klucza publicznego: 

o kt·re uƭywane sň zgodnie z deklarowanym przeznaczeniem oraz sň odpowiednie 
do zastosoważ w obszarach, kt·re wczeƑniej okreƑliĠa strona ufajňca, np. w formie 
polityki podpisu (patrz rozdz. 1.4), 

o kt·rych status zostaĠ zweryfikowany w oparciu o aktualne listy certyfikat·w 
uniewaƭnionych lub przy zastosowaniu usĠugi OCSP, udostŗpnianej przez Certum, 

¶ okreƑlenia warunk·w, jakie musi speĠniaĻ certyfikat klucza publicznego oraz podpis 
cyfrowy, aby zostaĠ uznany przez tň stronŗ za waƭny; warunki te mogň zostaĻ 
sformuĠowane np. w postaci odpowiedniej polityki podpisu i opublikowane. 

Kaƭdy dokument z wykrytň wadň w podpisie cyfrowym lub wynikĠymi z niego 
wňtpliwoƑciami powinien zostaĻ odrzucony, ewentualnie poddany innym procedurom 
wyjaƑniajňcym jego waƭnoƑĻ. Kaƭdy, kto taki dokument zaakceptuje ponosi wszelkie zwiňzane z 
tym konsekwencje, niezaleƭnie od szeroko akceptowanych cech podpisu cyfrowego, okreƑlajňcych 
jego jako skuteczny mechanizm weryfikacji toƭsamoƑci subskrybenta skĠadajňcego podpis.  

9.6.5. ZobowiŃzania i gwarancje innych uŨytkownik·w  

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie. 

 
27 Patrz SĠownik pojŗĻ 



Kodeks Postňpowania Certyfikacyjnego Niekwalifikowanych Usğug Certum, wersja 7.4 

 

109 

9.7. WyğŃczenie odpowiedzialnoŜci z tytuğu gwarancji  

Gwarancje Certum oparte sň na og·lnych zasadach zawartych w niniejszym Kodeksie 
Postŗpowania Certyfikacyjnego oraz sň zgodne z obowiňzujňcymi aktualnie na terenie 
Rzeczypospolitej Polskiej nadrzŗdnymi aktami prawnymi. WyĠňczenia odpowiedzialnoƑci z tytuĠu 
gwarancji Certum umieszczane sň w umowach zawieranych z klientami Certum.  

Certum nie udziela ƭadnych gwarancji uƭytkownikom oprogramowania lub sprzŗtu, kt·re 
wykorzystuje certyfikaty i poƑwiadczenia wystawione przez Certum lub w kt·rych (na podstawie 
udzielonej licencji, patrz rozdz. 9.5.4) zostaĠy umieszczone certyfikaty gĠ·wnych urzŗd·w 
certyfikacji. Zastrzeƭenie to nie dotyczy przypadku, gdy Certum jest producentem tego typu 
oprogramowania lub sprzŗtu.  

9.8. Ograniczenia odpowiedzialnoŜci 

JeƑli szkody wystňpiň z winy Certum lub z winy stron, z kt·rymi Asseco Data Systems S.A. 
ma tak zawarte umowy, ƭe wina ta przenosi siŗ na Certum, to w·wczas Ġňczne gwarancje finansowe 
Certum w stosunku do wszystkich stron (w tym takƭe stron ufajňcych) nie mogň przekroczyĻ 
jednorazowo sumy kwot dla wyszczeg·lnionych w Tab.9.1 polityk certyfikacji. 

Tab.9.1 Maksymalne gwarancje finansowe 

Typ wydawanych certyfikat·w 
ĞŃczny limit gwarancji 

finansowej 
Limit gwarancji finansowej 

dla pojedynczej szkody 

Wszystkie w ramach polityk: 

Certum Level I CA oraz  

Certum Class 1 CA, 

Certum Class 1 CA SHA2 

0 EUR 0 EUR 

Certyfikaty osobiste z walidacjň adresu 
email 

6 000 EUR 600 EUR 

Certyfikaty osobiste z walidacjň danych 
DN 28 

60 000 EUR 6 000 EUR 

Certyfikaty SSL z walidacjň domeny (DV) 200 000 EUR 600 EUR 

Certyfikaty SSL z walidacjň organizacji 
(OV) 

400 000 EUR 15 000 EUR 

Certyfikaty SSL z rozszerzonň walidacjň 
(EV) 

1 000 000 EUR 15 000 EUR 

Certyfikaty do podpisywania kodu 60 000 EUR 6 000 EUR 

Certyfikaty do podpisywania kodu z 
rozszerzonň walidacjň (EV) 

1 000 000 EUR 15 000 EUR 

Certyfikaty wydawane w ramach Certum 
Global Services CA 

OkreƑlona w  umowach OkreƑlona w umowach 

Wsp·lna Ġňczna odpowiedzialnoƑĻ Certum w stosunku do okreƑlonej osoby lub wszystkich 
os·b (prawnych i fizycznych) lub urzňdzenia pod opiekň tej osoby lub os·b, wynikajňca z 
posĠugiwania siŗ przy realizacji podpisu cyfrowego lub innych operacji kryptograficznych 
certyfikatem okreƑlonego typu, ograniczona jest do kwot nieprzekraczajňcych podanych w Tab.9.1. 

 
28 Maksymalna wartoŜĺ gwarancji moŨliwa do uzyskania dla dedykowanych um·w 
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9.9. Odszkodowania 

9.9.1. Odszkodowanie z tytuğu odpowiedzialnoŜci cywilnej 
subskrybenta 

Odszkodowanie z tytuĠu odpowiedzialnoƑci cywilnej subskrybenta wynika ze zobowiňzaż i 
gwarancji okreƑlonych w rozdz. 9.6.3. Warunki tej odpowiedzialnoƑci reguluje umowa zawarta z 
Asseco Data Systems S.A.  

9.9.2. Odszkodowanie z tytuğu odpowiedzialnoŜci cywilnej strony 

ufajŃcej  

Odszkodowanie z tytuĠu odpowiedzialnoƑci cywilnej strony ufajňcej wynika ze zobowiňzaż i 
gwarancji okreƑlonych w rozdz. 9.6.4. Warunki tej odpowiedzialnoƑci moƭe regulowaĻ umowa 
zawarta z subskrybentem oraz z Certum. 

Umowy z subskrybentami lub Certum wymagajň, aby strony ufajňce dysponowaĠy 
wystarczajňcň iloƑciň informacji umoƭliwiajňcň im podjŗcie Ƒwiadomej decyzji o akceptacji lub 
odrzuceniu podpisu cyfrowego w momencie jego przedĠoƭenia. 

Strony ufajňce powinny okreƑliĻ wysokoƑĻ kwot transakcji, kt·re bŗdň przez nie akceptowane 
jedynie na podstawie informacji zawartych w certyfikacie oraz zapoznaĻ siŗ z informacjami, 
zawartymi w rozdz. 9.6.4 niniejszego dokumentu.  

9.10. Okres obowiŃzywania Kodeksu oraz jego waŨnoŜci 

9.10.1. Okres obowiŃzywania 

Niniejszy Kodeks Postŗpowania Certyfikacyjnego obowiňzuje od momentu nadania mu 
statusu aktualny i opublikowania go w repozytorium Certum. ZaĠňczniki do Kodeksu obowiňzujň 
od momentu ich opublikowania w repozytorium. 

9.10.2. WygaŜniňcie waŨnoŜci  

Niniejszy Kodeks Postŗpowania Certyfikacyjnego obowiňzuje do momentu zastňpienia go 
nowň wersjň i utraty statusu aktualny. 

9.10.3. Skutki wygaŜniňcia waŨnoŜci Kodeksu I okres przejŜciowy 

Po wygaƑniŗciu waƭnoƑci niniejszego Kodeksu Postŗpowania Certyfikacyjnego uƭytkownicy 
certyfikat·w Certum wydanych w okresie jego obowiňzywania sň dalej ograniczeni zapisami 
niniejszego Kodeksu aƭ do momentu utraty waƭnoƑci certyfikatu.  

9.11. Indywidualne powiadamianie i komunikowanie siň 
z uŨytkownikami 

Strony wymienione w niniejszym Kodeksie Postŗpowania Certyfikacyjnego mogň w drodze 
um·w okreƑliĻ metody komunikowania siŗ ze sobň. JeƑli tego nie zrobiono, to niniejszy dokument 
dopuszcza stosowanie wymiany informacji za poƑrednictwem poczty lub poczty elektronicznej, 
faksu i telefonu oraz protokoĠ·w sieciowych (m.in. TCP/IP, HTTP), itp. 

Wyb·r Ƒrodka komunikowania siŗ moƭe byĻ jednak wymuszony przez rodzaj przekazywanej 
informacji. Na przykĠad wiŗkszoƑĻ usĠug Ƒwiadczonych przez Certum wymaga zastosowania 
jednego lub kilku dozwolonych protokoĠ·w sieciowych. 
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Niekt·re komunikaty i informacje muszň byĻ przekazywane stronom zgodnie z wczeƑniej 
uzgodnionym harmonogramem lub odstŗpstwami od tego harmonogramu. Dotyczy to w 
szczeg·lnoƑci publikowania list certyfikat·w uniewaƭnionych, publikowania nowych certyfikat·w 
Punkt·w Rejestracji i urzŗd·w certyfikacji, w taki spos·b, aby byĠy one osiňgalne caĠy czas dla 
wszystkich zainteresowanych stron, w tym strony ufajňcej. Wszelkie naruszenia bezpieczeżstwa 
klucza prywatnego jednego z urzŗd·w certyfikacyjnych powinny byĻ publikowane, aby o tym fakcie 
mogĠy dowiedzieĻ siŗ wszystkie zainteresowane strony.  

9.12. Poprawki Kodeksu 

Niniejszy Kodeks jest aktualizowany przynajmniej raz w roku. Zmiany w Kodeksie 
Postŗpowania Certyfikacyjnego mogň byĻ wynikiem zauwaƭonych bĠŗd·w, uaktualnież oraz 
sugestii zainteresowanych stron. W przypadku jeƭeli nie zachodzi potrzeba zmian dokumentu, jest 
on przeglňdany w celu potwierdzenia zgodnoƑci z obowiňzujňcymi przepisami, w wyniku tego 
przeglňdu nastŗpuje zmiana numeru wersji niniejszego kodeksu. 

Certum aktualizuje na bieƭňco Kodeks Postŗpowania Certyfikacyjnego przy okazji kaƭdej 
zmiany, jak miaĠa miejsce w nastŗpujňcych dokumentach, o ile zmiany te wpĠywajň na dziaĠalnoƑĻ 
Certum: 

¶ Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates,  

¶ Guidelines For The Issuance And Management Of Extended Validation Code 
Signing Certificates, 

¶ Guidelines For The Issuance And Management Of Extended Validation 
Certificates. 

¶ Baseline Requirements for the Issuance and Management of Publicly-
Trusted Code Signing Certificates 

9.12.1. Procedura wnoszenia poprawek 

Propozycje zmian mogň byĻ nadsyĠane zwykĠň pocztň lub elektronicznň na adresy 
kontaktowe Certum. Propozycje zmian powinny opisywaĻ ich zakres, uzasadnienie oraz adres 
kontaktowy autora wprowadzenia zmian. 

Podmioty majňce prawo zgĠaszaĻ propozycjŗ wprowadzania zmian do istniejňcego Kodeksu 
Postŗpowania Certyfikacyjnego: 

¶ zamawiajňcy, 

¶ instytucje audytujňce, 

¶ instytucje prawne, zwĠaszcza wtedy, gdy zauwaƭono iƭ Kodeks Postŗpowania 
Certyfikacyjnego jest sprzeczny z zasadami prawnymi obowiňzujňcymi w 
Rzeczypospolitej Polskiej oraz moƭe dziaĠaĻ na niekorzyƑĻ subskrybenta, 

¶ inspektor bezpieczeżstwa, administrator systemu oraz inni pracownicy Certum, 

¶ subskrybenci Certum, 

¶ eksperci z zakresu zabezpieczeż system·w informatycznych. 

Po wprowadzeniu kaƭdej zmiany uaktualniana jest data opublikowania Polityki Certyfikacji lub Kodeksu 
Postŗpowania Certyfikacyjnego oraz modyfikowany jest identyfikator dokumentu, numer jego wersji lub wydania. 

  

https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/baseline-requirements-code-signing/
https://cabforum.org/baseline-requirements-code-signing/
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Wprowadzane zmiany moƭna og·lnie podzieliĻ na dwie kategorie: 

¶ zmiany niewymagajňce informowania subskrybent·w o modyfikacjach, 

¶ zmiany wymagajňce informowania (zwykle odpowiednio wczesnego) subskrybent·w o 
modyfikacjach.  

Decyzjŗ o zaakceptowaniu zmian w Kodeksie Postŗpowania Certyfikacyjnego dotyczňcych wersji lub wydania 
podejmuje osoba zarzňdzajňca Certum. 

9.12.2. Mechanizm powiadamiania oraz okres oczekiwania na 

komentarze 

Po uprzednim poinformowaniu subskrybent·w, zmianom mogň podlegaĻ dowolne elementy 
Kodeksu Postŗpowania Certyfikacyjnego. Informacja o wszystkich istotnych, rozwaƭanych przez 
Certum zmianach w dokumencie jest przesyĠana wszystkim zainteresowanym stronom w postaci 
informacji o miejscu udostŗpnienia nowej wersji Kodeksu Postŗpowania Certyfikacyjnego o 
statusie w ankiecie. Propozycje zmian mogň byĻ otwarcie publikowane w repozytorium Certum 
oraz rozsyĠane pocztň elektronicznň. Do nowego Kodeksu Postŗpowania Certyfikacyjnego 
doĠňczona jest takƭe informacja o wprowadzonych zmianach.  

Jedynymi zmianami, kt·re wedĠug Kodeksu Postŗpowania Certyfikacyjnego nie wymagajň 
wczeƑniejszego informowania subskrybent·w sň zmiany wynikajňce z wprowadzenia korekt 
edycyjnych, zmian w sposobie kontaktowania siŗ z osobň odpowiedzialnň za zarzňdzanie 
dokumentem, zmiany niemajňce rzeczywistego wpĠywu na znaczňcň grupŗ uƭytkownik·w. 
Wprowadzone zmiany nie podlegajň procedurze zatwierdzania i zmienia siŗ jedynie wydanie 
Kodeksu Postŗpowania Certyfikacyjnego. 

9.12.3. OkolicznoŜci wymagajŃce zdefiniowania nowego 

identyfikatora  polityki  

W przypadku zmian, kt·re mogň mieĻ rzeczywisty wpĠyw na znaczňcň grupŗ uƭytkownik·w 
usĠug certyfikacyjnych, osoba zarzňdzajňca Certum moƭe przydzieliĻ zmodyfikowanemu 
dokumentowi nowy identyfikator (OBJECT IDENTIFIER). Zmianie mogň ulec takƭe 
identyfikatory polityk certyfikacji, wedĠug kt·rej sň Ƒwiadczone usĠugi certyfikacyjne. Powyƭszy 
przypadek moƭe mieĻ miejsce po zmianie nastŗpujňcych jego element·w: 

¶ poszerzeniu grona uƭytkownik·w certyfikat·w na obszary zwiňzane np. z 
elektronicznymi pĠatnoƑciami, wymianŗ informacji wewnňtrz bank·w oraz pomiŗdzy 
bankami, itp., 

¶ wprowadzeniu nowych typ·w certyfikat·w, 

¶ dopuszczeniu w systemie certyfikacji wzajemnej pomiŗdzy organami wydajňcymi 
certyfikaty, 

¶ istotnej zmiany zawartoƑci i interpretacji p·l certyfikatu oraz list CRL, np. zmiana 
znaczenia p·l z niekrytycznych na krytyczne lub odwrotnie, 

9.13. Warunki rozstrzygania spor·w 

Przedmiotem rozstrzygania spor·w mogň byĻ jedynie rozbieƭnoƑci bňdƫ konflikty powstaĠe 
pomiŗdzy stronami powiňzanymi ze sobň wzajemnymi formalnymi lub nieformalnymi umowami, 
odwoĠujňcymi siŗ w jakikolwiek spos·b do niniejszego Kodeksu Postŗpowania Certyfikacyjnego.  
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Spory bňdƫ zaƭalenia powstaĠe na tle uƭytkowania certyfikat·w, token·w znacznika czasu 
lub poƑwiadczeż weryfikacji statusu, wystawianych przez Certum bŗdň rozstrzygane na podstawie 
pisemnych informacji w drodze mediacji. Skargi naleƭy kierowaĻ w formie pisemnej na adres: 

 

 Asseco Data Systems S.A.  

 ul. Jana z Kolna 11 

 80-864 GdaŒsk 

Skargi rozpatrywane sň przez DziaĠ Prawny sp·Ġki. Podlegajň one pisemnemu rozpatrzeniu 
w terminie 21 dni. W przypadku braku rozstrzygniŗcia sporu w terminie 45 dni od rozpoczŗcia 
postŗpowania pojednawczego, stronom przysĠuguje prawo do wystňpienia na drogŗ sňdowň. Sňdem 
wĠaƑciwym do rozpoznania sprawy bŗdzie Sňd Powszechny wĠaƑciwy dla pozwanego.  

W przypadku wystňpienia innych spor·w bŗdňcych konsekwencjň uƭycia certyfikatu 
wydanego lub innych usĠug Ƒwiadczonych przez Certum, Subskrybent zobowiňzuje siŗ pisemnie 
poinformowaĻ Certum o przedmiocie powstaĠego sporu. 

Certum rozstrzyga tylko spory z klientami (subskrybentami, Punktami Rejestracji, urzŗdami certyfikacji, stronami 
ufajňcymi, itp.) wynikĠe z zawartych um·w.  

9.14. Prawa wğaŜciwe 

9.14.1. CiŃgğoŜĺ postanowieŒ 

Postanowienia niniejszego Kodeksu Postŗpowania Certyfikacyjnego obowiňzujň od daty 
zaakceptowania przez osobŗ zarzňdzajňcň Certum aƭ do momentu ich uniewaƭnienia lub 
zastňpienia innymi. Modyfikacja starych postanowież lub wprowadzenie nowych odbywa siŗ 
zgodnie z procedurň przedstawionň w rozdz. 9.12. W przypadku, gdy nowe postanowienia nie 
naruszajň w istotny spos·b postanowież poprzednich, obowiňzujňce umowy naleƭy uznaĻ za 
waƭne, chyba ƭe inaczej uznajň strony tych um·w lub sňd, do kt·rego zwr·ci siŗ jedna ze stron. 

JeƑli umowa zawarta na podstawie niniejszego Kodeksu Postŗpowania Certyfikacyjnego 
zawiera klauzulŗ o poufnoƑci jej zapis·w lub poufnoƑci informacji, w posiadanie kt·rej weszĠy 
strony w trakcie trwania umowy lub klauzulŗ o przestrzeganiu praw autorskich i intelektualnych 
stron, to postanowienia tych klauzul uwaƭa siŗ za obowiňzujňce r·wnieƭ po ustaniu waƭnoƑci 
umowy przez okres, kt·ry powinien byĻ integralnň czŗƑciň tej umowy lub Kodeksu Postŗpowania 
Certyfikacyjnego.  

Postanowienia um·w lub Kodeksu Postŗpowania Certyfikacyjnego nie mogň byĻ 
przenoszone na osoby trzecie. 

9.14.2. ĞŃczenie postanowieŒ 

Niniejszy Kodeks Postŗpowania Certyfikacyjnego oraz zawierane umowy mogň zawieraĻ 
odwoĠania do innych postanowież o ile: 

¶ zostaĠo to wyraƭone w formie klauzuli w niniejszym dokumencie lub umowie,  

¶ postanowienia, do kt·rych odwoĠuje siŗ niniejszym dokumencie lub umowa majň formŗ 
pisemnň. 

9.15. ZgodnoŜĺ z obowiŃzujŃcym prawem 

Wszystkie dziaĠania Certum sň zgodne z prawem obowiňzujňcym na terytorium Polski. 
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9.16. Przepisy r·Ũne 

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie.  

9.16.1. KompletnoŜĺ warunk·w umowy 

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie.  

9.16.2. Cesja praw 

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie.  

9.16.3. RozğŃcznoŜĺ postanowieŒ 

W przypadku uznania czŗƑci zapis·w niniejszego dokumentu lub um·w zawieranych na jego 
podstawie za naruszajňce obowiňzujňce przepisy prawa lub z nimi niezgodne, sňd moƭe nakazaĻ 
poszanowanie pozostaĠej czŗƑci zapis·w Kodeksu Postŗpowania Certyfikacyjnego lub podpisanych 
um·w, o ile kwestionowane zapisy nie sň istotne z punktu widzenia uzgodnionej pomiŗdzy 
stronami wymiany (np. transakcji handlowej). 

RozĠňcznoƑĻ postanowież jest istotna zwĠaszcza w przypadku um·w, o kt·rych jest mowa 
w rozdz. 9.6. Nie umieszczenie w umowie klauzuli o rozĠňcznoƑci postanowież moƭe uczyniĻ caĠň 
umowŗ niezgodnň z prawem nawet, jeƑli nie jest to intencjň stron. 

9.16.4. Klauzula wykonalnoŜci 

Jakiekolwiek wyraƫne zrzeczenie siŗ lub brak natychmiastowej realizacji jakiegokolwiek 
prawa wynikajňcego z niniejszego Kodeksu Postŗpowania Certyfikacyjnego nie oznacza trwaĠego 
zrzeczenia siŗ takiego prawa ani nie upowaƭnia do oczekiwania odstňpienia od jego wykonania. 

9.16.5. Siğa wyŨsza 

Certum jest stronň zwolnionň od odpowiedzialnoƑci w przypadku wystňpienia 
nieprzewidzianego zdarzenia  poza jej kontrolň, kt·re uniemoƭliwia jej wykonywanie jej 
zobowiňzaż wynikajňcych z postanowież zawartych w niniejszym Kodeksie Postŗpowania 
Certyfikacyjnego (patrz rozdz. 9.6). Tego typu zastrzeƭenie musi byĻ umieszczone w umowach 
zawieranych z subskrybentami oraz stronami ufajňcymi.  

9.17. Postanowienia dodatkowe  

Niniejszy Kodeks Postŗpowania Certyfikacyjnego nie okreƑla ƭadnych wymagaż w tym 
zakresie.  
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ZağŃcznik 1: Skr·ty i oznaczenia 

BPPT  Biznesowy Punkt Potwierdzania ToƭsamoƑci 

CA urzňd certyfikacji (ang. certification authority) 

CAA autoryzacja urzŗdu certyfikacji (ang. Certification Authority Authorization) 

CMP protok·Ġ zarzňdzania certyfikatami (ang. Certificate Management Protocol) 

CRL lista certyfikat·w uniewaƭnionych, publikowana zwykle przez wydawcŗ tych 
certyfikat·w 

DN  nazwa wyr·ƭniona (ang. Distinguished Name) 

GPR GĠ·wny Punkt Rejestracji 

KPC Kodeks Postŗpowania Certyfikacyjnego  

KRIO  Krajowy Rejestr Identyfikator·w Obiekt·w 

OCSP protok·Ġ serwera weryfikacji statusu certyfikat·w, pracujňcego w trybie on-line (ang. 
On-line Certificate Status Protocol) 

PC Polityka Certyfikacji 

PKI Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure) 

PR Punkt Rejestracji 

RSA Rivest, Shamir, Adelman 

TSA urzňd znacznika czasu (ang. Time Stamping Authority) 
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ZağŃcznik 2: Sğownik pojňĺ 

Aktualizacja certyfikatu (ang. certificate update) ð przed upĠywem okresu waƭnoƑci certyfikatu 
urzňd certyfikacji moƭe odƑwieƭyĻ go (zaktualizowaĻ), potwierdzajňc waƭnoƑĻ tej samej pary 
kluczy na nastŗpny, zgodny z politykň certyfikacji, okres waƭnoƑci. 

Audyt ð dokonanie niezaleƭnego przeglňdu i oceny dziaĠania systemu w celu przetestowania 
adekwatnoƑci Ƒrodk·w nadzoru systemu, upewnienia siŗ czy system dziaĠa zgodnie z ustalonň 
Politykň Certyfikacji, Kodeksem Postŗpowania Certyfikacyjnego i wynikajňcymi z niej 
procedurami operacyjnymi oraz w celu wykrycia przekĠamaż zabezpieczeż i zalecenia 
wskazanych zmian w Ƒrodkach nadzorowania, polityce certyfikacji oraz procedurach. 

Autocertyfikat ð dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu 
zĠoƭonego na certyfikacie, w kt·rym podpis da siŗ zweryfikowaĻ przy pomocy klucza 
publicznego zwartego w polu subjectKeyInfo, zawartoƑci p·l issuer oraz subject sň takie 
same, zaƑ pole cA rozszerzenia BasicConstrains ustawione jest na true. 

Baseline Requirements ð oznacza dokument tworzony przez CA/Browser Forum Baseline 
Requirements for the Issuance and Management of Publicly-Trusted Certificates. 

Bezpieczna Ƒcieƭka (ang. trusted path) ð Ġňcze zapewniajňce wymianŗ informacji zwiňzanych z 
uwierzytelnieniem uƭytkownika komputera, aplikacji lub innego urzňdzenia (np. 
kryptograficznej karty elektronicznej), zabezpieczone w spos·b uniemoƭliwiajňcy naruszenie 
integralnoƑci przesyĠanych danych przez jakiekolwiek oprogramowanie. 

Biznesowy Punkt Potwierdzania ToƭsamoƑci ð jego funkcjň jest weryfikacja i potwierdzanie 
toƭsamoƑci subskrybenta w procesie wydawania podpisu w procesie podpisywania dokument·w 
na potrzeby realizacji usĠugi Ƒwiadczonej przez organizacjŗ odpowiedzialnň za Biznesowy Punkt 
Potwierdzania ToƭsamoƑci.   

Certyfikat (certyfikat klucza publicznego) ð elektroniczne zaƑwiadczenie kt·re zawiera co 
najmniej nazwŗ lub identyfikator urzŗdu certyfikacji, identyfikator subskrybenta, jego klucz 
publiczny, okres waƭnoƑci certyfikatu, numer seryjny certyfikatu oraz jest podpisane przez 
urzňd certyfikacji.  

UWAGA: Certyfikat moƭe znajdowaĻ siŗ w jednym z trzech podstawowych stan·w (patrz 
Stany klucza kryptograficznego): w oczekiwaniu na aktywnoƑĻ, aktywny i uƑpiony. 

Certyfikat EV SSL ð Certyfikat przeznaczony do weryfikacji serwer·w i zestawiania poĠňczeż 
SSL/TLS w sieci WEB, zawierajňcy informacje okreƑlone w specyfikacji Guidelines for the issuance 
and Management of Extended Validation Certificates  oraz weryfikowany zgodnie z wymaganiami tej 
specyfikacji. 

Certyfikat uniewaƭniony ð certyfikat, kt·ry zostaĠ kiedyƑ umieszczony na liƑcie certyfikat·w 
uniewaƭnionych, bez anulowania przyczyny uniewaƭnienia (np. po odwieszeniu certyfikatu). 

Certyfikat waƭny ð certyfikat klucza publicznego jest waƭny wtedy i tylko wtedy, gdy: (a) zostaĠ 
wydany przez urzňd certyfikacji, (b) zostaĠ zaakceptowany przez podmiot wymieniony w tym 
certyfikacie oraz (c) nie jest uniewaƭniony. 

Certyfikat wzajemny (ang. cross-certificate) ð jest to taki certyfikat klucza publicznego wydany 
urzŗdowi certyfikacji, w kt·rym nazwy wystawcy i podmiotu tego certyfikatu sň r·ƭne, klucz 
publiczny zawarty w certyfikacie moƭe byĻ uƭywany jedynie do weryfikacji podpis·w oraz 
wyraƫnie jest zaznaczone, ƭe certyfikat naleƭy do urzŗdu certyfikacji. 

Certyfikacja wzajemna (ang. cross-certification) ð procedura wydawania certyfikatu przez 
urzňd certyfikacji innemu urzŗdowi certyfikacji, kt·ry nie pozostaje z urzŗdem wydajňcym 
certyfikat w relacji bezpoƑredniego podporzňdkowania lub jest mu bezpoƑrednio 
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podporzňdkowany. Zwykle certyfikat wzajemny wydawany jest w celu uproszczenia budowy i 
weryfikacji Ƒcieƭek certyfikat·w, zĠoƭonych z certyfikat·w wydawanych przez r·ƭne urzŗdu 
certyfikacji. Wydanie certyfikat·w wzajemnych moƭe byĻ, ale nie jest to konieczne, realizowane 
na zasadzie wzajemnoƑci: tj. dwa urzŗdy certyfikacji wydajň sobie nawzajem certyfikaty 
wzajemne.  

Dane do audytu ð chronologiczne zapisy aktywnoƑci w systemie pozwalajňce na 
zrekonstruowanie i analizowanie sekwencji zdarzeż oraz zmian, z kt·rymi zwiňzane jest 
zarejestrowane zdarzenie. 

Dokument Potwierdzajňcy ð dokument, na kt·rego podstawie Certum potwierdza uprawnienia 
subskrybenta do posĠugiwania siŗ okreƑlonň nazwň wystŗpujňcň w certyfikacie. W przypadku 
nazw os·b prawnych bŗdň to upowaƭnienia, peĠnomocnictwa, zaƑwiadczenia o zatrudnieniu. 
W przypadku nazw domenowych bŗdň to opĠacone faktury lub oƑwiadczenia otrzymane od 
rejestratora danej nazwy domenowej.  

Dostŗp ð zdolnoƑĻ do korzystania z dowolnego zasobu systemu informacyjnego. 

Dow·d posiadania klucza prywatnego (POP, ang. proof of possesion) ð informacja 
przekazana przez nadawcŗ do odbiorcy w takiej postaci, kt·ra umoƭliwia odbiorcy 
zweryfikowanie waƭnoƑci powiňzania istniejňcego pomiŗdzy nadawcň a kluczem prywatnym, 
kt·rym jest w stanie posĠuƭyĻ siŗ lub posĠuguje siŗ; spos·b przeprowadzenia dowodu jest 
uzaleƭniony zwykle od rodzaju zastosowania pary kluczy; np. w przypadku kluczy 
podpisujňcych wystarczy, aby subskrybent przedĠoƭyĠ podpisany tekst (pozytywnie zakożczona 
weryfikacja podpisu stanowi dow·d posiadania klucza prywatnego), z kolei w przypadku kluczy 
szyfrujňcych subskrybent musi byĻ w stanie odszyfrowaĻ informacjŗ zaszyfrowanň przy uƭyciu 
naleƭňcego do niego klucza publicznego. W Certum weryfikacja powiňzaż pomiŗdzy parami 
kluczy stosowanych do podpisu i szyfrowania realizowana jest tylko przez Punkty Rejestracji i 
urzŗdy certyfikacji.  

GĠ·wny Punkt Rejestracji (GPR) ð Punkt Rejestracji, kt·ry opr·cz standardowych czynnoƑci 
akredytuje inne Punkty Rejestracji i moƭe generowaĻ, w imieniu urzŗdu certyfikacji, pary kluczy, 
kt·re poddawane sň nastŗpnie procesowi certyfikacji. 

Identyfikator obiektu (OID, ang. Object Identifier) ð identyfikator alfanumeryczny/ 
numeryczny zarejestrowany zgodnie z normň ISO/IEC 9834 i wskazujňcy w spos·b unikalny 
na okreƑlony obiekt lub klasŗ obiekt·w. 

Infrastruktura klucza publicznego (PKI) ð skĠada siŗ z powiňzanych ze sobň element·w 
infrastruktury sprzŗtowej, programowej, baz danych, sieci, procedur bezpieczeżstwa oraz 
zobowiňzaż prawnych, kt·re dziŗki wsp·Ġpracy realizujň oraz udostŗpniajň usĠugi 
certyfikacyjne, w tym np. usĠugi znacznika czasu. 

Klucz prywatny ð klucz pary kluczy asymetrycznych podmiotu, kt·ry jest stosowany jedynie przez 
ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okreƑla 
przeksztaĠcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny 
okreƑla przeksztaĠcenie deszyfrujňce. 

UWAGI: (1) W kryptografii z kluczem publicznym klucz, kt·ry jest przeznaczony do 
deszyfrowania lub podpisywania, do wyĠňcznego stosowania przez swego wĠaƑciciela. (2) W 
systemie kryptograficznym z kluczem publicznym ten klucz z pary kluczy uƭytkownika, kt·ry 
jest znany jedynie temu uƭytkownika. 

Klucz publiczny ð klucz z pary kluczy asymetrycznych podmiotu, kt·ry moƭe byĻ uczyniony 
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okreƑla 
przeksztaĠcenie weryfikujňce. W przypadku systemu szyfrowania asymetrycznego klucz 
publiczny okreƑla przeksztaĠcenie szyfrujňce. 
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Klucz tajny ð klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany 
jedynie przez zbi·r okreƑlonych subskrybent·w. 

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo maĠy zbi·r 
korespondent·w do szyfrowania i deszyfrowania danych. 

Kodeks Postŗpowania Certyfikacyjnego (KPC) ð dokument opisujňcy szczeg·Ġowo proces 
certyfikacji klucza publicznego, uczestnik·w tego procesu, oraz okreƑlajňcy obszary zastosoważ 
uzyskanych w jego wyniku certyfikat·w. 

Kontrola dostŗpu ð proces przekazywania dostŗpu do zasob·w system·w informacyjnych tylko 
autoryzowanym uƭytkownikom, programom, procesom oraz innym systemom.  

Kwalifikowane ƫr·dĠa informacji Regularnie aktualizowane i publicznie dostŗpne rejestry 
zarzňdzane przez agencje rzňdowe dostarczajňce aktualnej i wiarygodnej informacji niezbŗdnej 
podczas konfrontowania jej z informacjň pochodzňcň z innego ƫr·dĠa. ZgĠaszanie i zapisywanie 
takiej informacji w tego typu rejestrach wymagane jest przez odpowiednie przepisy prawa. 
Rejestry komercyjne takƭe mogň byĻ kwalifikowanymi ƫr·dĠami informacji, o ile sň regularnie 
aktualizowane, publicznie dostŗpne i og·lnie rozpoznawane jako niezawodne ƫr·dĠo 
informacji oraz speĠniajň nastŗpujňce warunki: 

¶ Informacje w nich zawarte zostały zweryfikowane także przez inne niezależne źródła informacji; 

¶ Baza danych wyraźnie odróżnia informacje pozyskane we własnym zakresie od informacji 

otrzymanych od innych niezależnych źródeł informacji; 

¶ Dostawca, właściciel, zarządzający bazą informuje jak często ma miejsce aktualizacja danych; 

¶ Zmiany zachodzące w danych znajdują odzwierciedlenie w bazie nie później niż w przeciągu 12 

miesięcy; 

Lista certyfikat·w uniewaƭnionych (CRL, ang. Certificate Revocation List) ð lista podpisana 
cyfrowo przez urzňd certyfikacji zawierajňca numery seryjne zawieszonych lub uniewaƭnionych 
certyfikat·w oraz daty i przyczyny ich zawieszenia lub uniewaƭnienia, nazwŗ wydawcy CRL, 
datŗ publikacji listy, datŗ nastŗpnej planowanej publikacji listy. Powyƭsze dane sň poƑwiadczane 
elektronicznie przez urzňd certyfikacji. 

ModuĠ kryptograficzny ð (a) zestaw skĠadajňcy siŗ ze sprzŗtu, oprogramowania, mikrokodu lub 
ich okreƑlona kombinacja, realizujňcy operacje lub procesy kryptograficzne obejmujňce 
szyfrowanie i deszyfrowanie wykonywane w obszarze kryptograficznym tego moduĠu, (b) 
wiarygodna implementacja kryptosystemu, kt·ry w bezpieczny spos·b wykonuje operacje 
szyfrowania i deszyfrowania. 

Naruszenie (np. danych) ð ujawnienie informacji nieuprawnionym osobom lub taka ingerencja 
naruszajňca politykŗ bezpieczeżstwa systemu, w wyniku kt·rej wystňpi nieuprawnione 
(zamierzone lub niezamierzone) ujawnienie, modyfikacja, zniszczenie lub udostŗpnienie 
dowolnego obiektu.  

Nazwa wyr·ƭniona (DN, ang. distinguished name) ð zbi·r atrybut·w, tworzňcych nazwŗ 
wyr·ƭnionň osoby prawnej, odr·ƭniajňcň go od innych podmiot·w tego samego typu; np. 
C=PL/OU= Asseco Data Systems S.A. , itp. 

Obiekt ð jednostka do kt·rej dostŗp jest kontrolowany, np. plik, program, obszar w pamiŗci 
gĠ·wnej; gromadzone i utrzymywane dane osobowe (PN-2000:2002). 

PIN ( ang. Personal Identification Number) ð osobisty numer identyfikacyjny, kod 
zabezpieczajňcy kartŗ kryptograficznň przed moƭliwoƑciň uƭycia jej przez osoby niepowoĠane. 

Podpis cyfrowy ð przeksztaĠcenie kryptograficzne jednostki danych, umoƭliwiajňce odbiorcy 
danych sprawdzenie pochodzenia i integralnoƑci jednostki danych oraz ochronŗ nadawcy i 
odbiorcy jednostki danych przed sfaĠszowaniem przez odbiorcŗ; asymetryczne podpisy 
cyfrowe mogň byĻ generowane przez jeden podmiot przy zastosowaniu klucza prywatnego i 
algorytmu asymetrycznego, np. RSA.  
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Podpis elektroniczny ð dane w postaci elektronicznej, kt·re wraz z innymi danymi do kt·rych 
zostaĠy doĠňczone lub z kt·rymi sň logicznie powiňzane, sĠuƭň do identyfikacji osoby skĠadajňcej 
podpis elektroniczny. 

Polityka certyfikacji ð dokument okreƑlajňcy og·lne zasady stosowane przez urzňd certyfikacji 
podczas procesu certyfikacji kluczy publicznych, definiujňcy uczestnik·w tego procesu, ich 
obowiňzki i odpowiedzialnoƑĻ, typy certyfikat·w, procedury weryfikacji toƭsamoƑci uƭywane 
przy ich wydawaniu oraz obszary zastosoważ .  

Polityka podpisu ð szczeg·Ġowe rozwiňzania, w tym techniczne i organizacyjne, wskazujňce 
spos·b, zakres oraz warunki potwierdzania oraz weryfikacji podpisu elektronicznego, kt·rych 
przestrzeganie umoƭliwia stwierdzenie waƭnoƑci podpisu. 

Posiadacz sekretu wsp·Ġdzielonego ð autoryzowany posiadacz karty elektronicznej, na kt·rej 
przechowywany jest sekret wsp·Ġdzielony. 

Procedura postŗpowania w sytuacji awaryjnej ð procedura bŗdňca alternatywň dla normalnej 
Ƒcieƭki realizacji procesu jeƑli wystňpi sytuacja nadzwyczajna, lecz przewidywana. 

Publikowanie certyfikat·w i list certyfikat·w uniewaƭnionych (CRL) (ang. certificate and 
certificate revocation lists publication) ð procedury dystrybucji utworzonych i 
uniewaƭnionych certyfikat·w. Dystrybucja certyfikatu obejmuje przesĠanie go do subskrybenta 
oraz moƭe obejmowaĻ jego publikacjŗ w repozytorium. Z kolei dystrybucja list certyfikat·w 
uniewaƭnionych oznacza umieszczenie ich w repozytorium, przesĠanie do uƭytkownik·w 
kożcowych lub przekazanie podmiotom, kt·re Ƒwiadczň usĠugŗ weryfikacji statusu certyfikatu 
w trybie on-line. W obu przypadkach dystrybucja powinna byĻ realizowana przy pomocy 
odpowiednich Ƒrodk·w (np. LDAP, FTP, etc.).  

PUK (ang. Personal Unblocking Key) ð kod sĠuƭňcy do odblokowania karty kryptograficznej 
oraz zmiany kodu PIN. 

Punkt Rejestracji (PR) ð miejsce, gdzie Ƒwiadczone sň usĠugi w zakresie weryfikacji i 
potwierdzania toƭsamoƑci os·b ubiegajňcych siŗ o certyfikat, ich funkcjň jest kompleksowa 
obsĠuga subskrybent·w w zakresie Ƒwiadczenia usĠug certyfikacyjnych. 

Punkt zaufania ð najbardziej zaufany urzňd certyfikacji, kt·remu ufa subskrybent lub strona 
ufajňca. Certyfikat tego urzŗdu jest pierwszym certyfikatem w kaƭdej Ƒcieƭce certyfikacji, 
zbudowanej przez subskrybenta lub stronŗ ufajňca. Wyb·r Punktu zaufania jest zwykle 
narzucany przez politykŗ certyfikacji, wedĠug kt·rej funkcjonuje podmiot Ƒwiadczňcy usĠugi 
certyfikacyjne. 

Recertyfikacja (ang. certificate update) ð przed upĠywem okresu waƭnoƑci certyfikatu urzňd 
certyfikacji moƭe odƑwieƭyĻ go (zaktualizowaĻ), potwierdzajňc waƭnoƑĻ tej samej pary kluczy 
na nastŗpny, zgodny z politykň certyfikacji, okres waƭnoƑci. 

Repozytorium ð zbi·r publicznie dostŗpnych katalog·w elektronicznych zawierajňcych wydane 
certyfikaty oraz dokumenty zwiňzane z funkcjonowaniem urzŗdu certyfikacji. 

RSA - kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych liter jego tw·rc·w 
Rivesta, Shamira i Adlemana), w kt·rych jedno przeksztaĠcenie prywatne wystarcza zar·wno do 
podpisywania jak i deszyfrowania wiadomoƑci, zaƑ jedno przeksztaĠcenie publiczne wystarcza 
zar·wno do weryfikacji jak i szyfrowania wiadomoƑci 

Sekret wsp·Ġdzielony ð czŗƑĻ sekretu kryptograficznego, np. klucza, podzielonego pomiŗdzy n 
zaufanych uƭytkownik·w (dokĠadniej token·w kryptograficznych typu, np. karty 
elektroniczne) w taki spos·b, aby do jego zrekonstruowania potrzeba byĠo m (m<n) czŗƑci.  

Sprzŗtowy moduĠ kryptograficzny ð patrz moduĠ kryptograficzny. 

Strona ufajňca (ang. relaying party) ð odbiorca, kt·ry otrzymaĠ informacjŗ zawierajňcň certyfikat 
oraz podpis cyfrowy weryfikowalny przy pomocy klucza publicznego umieszczonego w tym 
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certyfikacie i decydujňcy na podstawie zaufania do certyfikatu o uznaniu lub odrzuceniu 
podpisu. 

Strona ufajňca bŗdňca beneficjentem gwarancji ð Subskrybent usĠug certyfikacyjnych Certum, 
kt·ry otrzymaĠ informacjŗ zawierajňcň certyfikat oraz podpis cyfrowy weryfikowalny przy 
pomocy klucza publicznego umieszczonego w tym certyfikacie i decydujňcy na podstawie 
zaufania do certyfikatu o uznaniu lub odrzuceniu podpisu. 

Subskrybent ð jednostka (osoba fizyczna, osoba prawna, jednostka organizacyjna nie posiadajňca 
osobowoƑci prawnej, urzňdzenie, kt·re jest pod opiekň tych os·b lub jednostki organizacyjnej), 
kt·ra jest podmiotem wymienionym lub zidentyfikowanym w certyfikacie wydanym tej 
jednostce, posiada klucz prywatny, kt·ry odpowiada kluczowi publicznemu zawartemu w 
certyfikacie oraz sama nie wydaje certyfikat·w innym stronom. 

System informacyjny ð caĠoƑĻ infrastruktury, organizacja, personel oraz komponenty sĠuƭňce do 
gromadzenia, przetwarzania, przechowywania, przesyĠania, prezentowania, rozgĠaszania i 
zarzňdzanie informacjň. 

Ɛcieƭka certyfikacji ð uporzňdkowany ciňg certyfikat·w, prowadzňcy od certyfikatu punktu 
zaufania, wybranego przez weryfikujňcego, aƭ do weryfikowanego certyfikatu, utworzony w 
celu weryfikacji certyfikatu. Ɛcieƭka certyfikacji speĠnia nastŗpujňce warunki: 

¶ dla kaƭdego certyfikatu Cert(x) naleƭňcego do Ƒcieƭki certyfikacji {Cert(1), Cerm.in.), ..., 
Cert(n-1)} podmiot certyfikatu Cert(x) jest wydawcň certyfikatu Cert(x+1), 

¶ certyfikat Cert(1) jest wydany przez urzňd certyfikacji (punkt zaufania), kt·remu ufa 
weryfikator, 

¶ Cert(n) jest weryfikowanym certyfikatem. 

Z kaƭdň Ƒcieƭkň certyfikacji moƭna zwiňzaĻ jednň lub wiŗcej polityk certyfikacji lub teƭ taka 
polityka moƭe nie istnieĻ. Polityki przypisane okreƑlonej Ƒcieƭce certyfikacji sň czŗƑciň wsp·lnň 
(iloczynem) zbior·w polityk, kt·rych identyfikatory sň zawarte w kaƭdym certyfikacie, 
naleƭňcym do Ƒcieƭki certyfikacji i zdefiniowane w ich rozszerzeniu certificatePolicies. 

Token ð element danych stosowany w wymianach pomiŗdzy stronami zawierajňcy informacjŗ, 
kt·ra zostaĠa przeksztaĠcona z wykorzystaniem technik kryptograficznych. Token moƭe byĻ  
podpisany przez operatora Punktu Rejestracji i wykorzystany do uwierzytelnienia jego nadawcy 
w trakcie kontakt·w z urzŗdem certyfikacji.  

Token statusu certyfikatu ð dane w postaci elektronicznej, kt·re zawierajň informacje o 
aktualnym statusie certyfikatu, Ƒcieƭki certyfikacji, do kt·rej naleƭy okreƑlony certyfikat oraz 
inne informacje przydatne podczas weryfikacji, poƑwiadczone elektronicznie przez urzňd 
weryfikacji statusu certyfikatu. 

Token znacznika czasu ð dane w postaci elektronicznej, kt·re zwiňzujň dowolny fakt lub 
dziaĠanie z okreƑlonym momentem w czasie, ustanawiajňc w ten spos·b poƑwiadczenie, ƭe fakt 
lub dziaĠanie miaĠo miejsce przed tym momentem w czasie. 

Uniewaƭnienie certyfikat·w (ang. certificates revocation) ð procedury odwoĠania waƭnoƑci 
pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi koniecznoƑĻ uniemoƭliwienia 
subskrybentowi dostŗpu do tej pary i uƭycia jej w operacjach m.in. szyfrowania lub podpisu. 
Uniewaƭniony certyfikat umieszczany jest na liƑcie certyfikat·w uniewaƭnionych (CRL).  

Certum ð jednostka usĠugowa Asseco Data Systems S.A. Ƒwiadczňca niekwalifikowane i 
kwalifikowane usĠugi certyfikacyjnych (urzňd certyfikacji). 

Urzňd certyfikacji ð podmiot Ƒwiadczňcy usĠugi certyfikacyjne, bŗdňcy elementem skĠadowym 
zaufanej trzeciej strony, zdolny do tworzenia, poƑwiadczania i wydawania certyfikat·w, 
zaƑwiadczeż certyfikacyjnych oraz token·w znacznika czasu i statusu certyfikatu. 
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Urzňd weryfikacji statusu certyfikatu ð zaufana trzecia strona, kt·ra dostarcza stronie ufajňcej 
mechanizm weryfikacji wiarygodnoƑci certyfikatu lub zaƑwiadczenia certyfikacyjnego 
podmiotu, jak r·wnieƭ udostŗpnia dodatkowe informacje o atrybutach tego certyfikatu lub 
zaƑwiadczenia certyfikacyjnego. 

Urzňd znacznika czasu (TSA) ð podmiot Ƒwiadczňcy usĠugi certyfikacyjne, kt·ry wydaje tokeny 
znacznika czasu. 

UwierzytelniaĻ ð potwierdzaĻ deklarowanň toƭsamoƑĻ podmiotu. 

Uwierzytelnienie ð mechanizm zabezpieczeż, kt·rego zadaniem jest zapewnienie wiarygodnoƑci 
przesyĠanych danych, wiadomoƑci lub nadawcy, albo mechanizmy weryfikowania autoryzacji 
osoby przed otrzymaniem przez niň okreƑlonych kategorii informacji. 

Uƭytkownik (certyfikatu, ang. end entity) ð uprawniony podmiot, posĠugujňcy siŗ certyfikatem 
jako subskrybent lub strona ufajňca, z wyĠňczeniem urzŗdu certyfikacji. 

Weryfikacja podpisu ð ma na celu okreƑlenie, czy 1) podpis cyfrowy zostaĠ zrealizowany przy 
pomocy klucza prywatnego odpowiadajňcego kluczowi publicznemu, zawartemu w 
podpisanym przez urzňd certyfikacji certyfikacie subskrybenta, oraz 2) podpisana wiadomoƑĻ 
(dokument) nie zostaĠ zmodyfikowany juƭ po zĠoƭeniu na nim podpisu. 

Weryfikacja statusu certyfikat·w (ang. validation of public key certificates) ðumoƭliwia 
okreƑlenie czy certyfikat jest uniewaƭniony. Problem ten moƭe byĻ rozwiňzany przez 
zainteresowany podmiot w oparciu o listy CRL albo teƭ przez wystawcŗ certyfikatu lub 
upowaƭnionego przez niego przedstawiciela na zapytanie podmiotu skierowane do serwera 
OCSP. 

Wnioskodawca ð okreƑlenie uƭywane w stosunku do subskrybenta w okresie pomiŗdzy chwilň, 
gdy wystňpiĠ z jakimkolwiek ƭňdaniem (wnioskiem) do urzŗdu certyfikacji a momentem 
ukożczenia procedury wydawania certyfikatu. 

Wydanie certyfikatu w procesie podpisywania ð W celu zrealizowania procesu biznesowego u 
Partnera Biznesowego,  niezbŗdne jest podpisanie dokument·w przez strony ð Partnera 
Biznesowego i jego klienta. W tym celu, na potrzeby podpisania dokumentu ( lub paczki 
dokument·w) wydawany jest certyfikat o kr·tkim okresie waƭnoƑci, powiňzany z kluczem 
prywatnym kt·ry zostanie uƭyty do zĠoƭenie podpis·w tylko w ramach procedowanego 
procesu biznesowego,  i nie bŗdzie moƭliwe uƭycie tego klucza do podpisania innych 
dokument·w, niƭ te przedstawione klientowi do zapoznania siŗ i  przeznaczone do podpisu w 
trakcie procesu podpisywania.   

Zamawiajňcy ð osoba lub instytucja, kt·ra w imieniu subskrybenta finansuje usĠugi certyfikacyjne 
Ƒwiadczone przez organ wydajňcy certyfikaty. Zamawiajňcy jest wĠaƑcicielem certyfikatu i 
przysĠuguje mu prawo do zgĠoszenia jego uniewaƭnienia w przypadkach przewidzianych w 
Kodeksie Postŗpowania Certyfikacyjnego.  

Zaufana Trzecia Strona (TTP) ð instytucja lub jej przedstawiciel majňcy zaufanie podmiotu 
uwierzytelnionego i/lub podmiotu weryfikujňcego oraz innych podmiot·w w zakresie dziaĠaż 
zwiňzanych z zabezpieczeniem oraz z uwierzytelnianiem.  

Zawieszenie certyfikatu (ang. suspension) ð szczeg·lna forma uniewaƭnienia certyfikatu (i 
zwiňzanej z nim pary kluczy), kt·rej wynikiem jest czasowy brak akceptacji certyfikatu w 
operacjach kryptograficznych (niezaleƭnie od statusu tej operacji); zawieszony certyfikat 
umieszczany jest na liƑcie certyfikat·w uniewaƭnionych (CRL). 

Znakowanie czasem ð usĠuga polegajňcň na doĠňczaniu do danych w postaci elektronicznej 
logicznie powiňzanych z danymi opatrzonymi podpisem lub poƑwiadczeniem elektronicznym, 
oznaczenia czasu w chwili wykonania tej usĠugi oraz poƑwiadczenia elektronicznego tak 
powstaĠych danych przez podmiot Ƒwiadczňcy tŗ usĠugŗ. 
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X.500 ð norma miŗdzynarodowa okreƑlajňca protok·Ġ dostŗpu do katalogu DAP (ang. Directory 
Access Protocol), oraz protok·Ġ usĠug katalogowych DSP (ang. Directory Service Protocol).  
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ZağŃcznik 3: Minimalne wymagania dla 

algorytm·w kryptograficznych i dğugoŜci 

kluczy 

1. Certyfikaty gğ·wnych urzňd·w certyfikacji 

L.p. 
Nazwa algorytmu 

szyfrowego 
Certyfikaty wydane przed 31 

grudniem 2010 r. 
Certyfikaty wydane po 31 

grudnia 2010 r. 

1. 
Algorytm skr·tu MD5 (nie zalecany), SHA-1 SHA-129, SHA-256, SHA-384 lub 

SHA-512 

2. RSA 1024 2048 

3. ECC NIST P-256 NIST P-256 

2. Certyfikaty poŜrednich urzňd·w certyfikacji 

L.p. 
Nazwa algorytmu 

szyfrowego 
Certyfikaty wydane przed 31 

grudniem 2010 r. 
Certyfikaty wydane po 31 

grudnia 2010 r. 

1. Algorytm skr·tu SHA-1 SHA-137, SHA-256, SHA-384 lub 
SHA-512 

2. RSA 1024 2048 

3. ECC NIST P-256 NIST P-256 

3. Certyfikaty subskrybent·w 

L.p. 
Nazwa 

algorytmu 
szyfrowego 

Certyfikaty wydane 
po 1 stycznia 2015 r. 

Certyfikaty wydane po 
1 czerwca 2021 r. 

1. 
Algorytm 
skr·tu 

SHA-256, SHA-384 lub 
SHA-512 

SHA-256, SHA-384 lub 
SHA-512 

2. 

RSA 2048 2048 (poza certyfikatami 
CodeSigning) , 3072, 4096 

3. ECC NIST P-256 NIST P-256, NIST P-384 

 
29 SHA-1 powinien byĻ uƭywany jedynie do czasu wsparcia SHA-256 przez wiŗkszoƑĻ stron ufajňcych na Ƒwiecie 
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Historia zmian dokumentu 

V 1.0 15 kwietnia 2000 r. Szkic dokumentu do dyskusji 

V 1.33 12 marca 2002 r. PeĠna wersja dokumentu. Dokument zatwierdzony 

V 2.0 15 lipca 2002 r. 
Zdefiniowanie dodatkowych typ·w certyfikat·w. Modyfikacje procedur 
certyfikacji, doprecyzowanie profilu certyfikat·w i list CRL. Przeredagowano 
rozdz.3, 4, 6.1, 2.6, 6.2-6.9 i 7. Zatwierdzenie dokumentu. 

V 2.1 01 lutego 2005 r. 

Zdefiniowanie dodatkowych typ·w certyfikat·w. Zmodyfikowano rozdziaĠy 
dotyczňce proces·w odnowienia i recertyfikacji kluczy kryptograficznych. 
Wprowadzono zapisy o moƭliwoƑci stosowania nowych rozszerzeż w 
certyfikatach. Poprawiono szereg bĠŗd·w interpunkcyjnych oraz 
wprowadzono modyfikacjŗ rozdziaĠu traktujňcego o weryfikacji podmiotu w 
procesie certyfikacji. Wprowadzono dodatkowo szereg drobnych poprawek 
w celu zachowania sp·jnoƑci treƑci niniejszego dokumentu.  

V 2.2 09 maja 2005 r. 
Zmiana formy prawnej sp·Ġki, przeksztaĠcenie Unizeto Sp. z o.o. w Unizeto 
Technologies S.A. 

V 2.3 26 paƫdziernika 2005 r. 
Zmiana nazwy wĠasnej jednostki i logo z Unizeto CERTUM ð Centrum 
Certyfikacji na CERTUM ð Powszechne Centrum Certyfikacji 

V 2.4 19 maja 2006 r. 

Usuniŗcie informacji o poprzedniej formie prawnej firmy. Przeniesienie 
szczeg·Ġ·w dotyczňcych dokument·w wymaganych do wydania certyfikatu 
do osobnego dokumentu. Usuniŗcie informacji o zawieszeniu certyfikat·w. 
Dodanie informacji o skĠadowaniu kopii danych uƭytych do weryfikacji 
toƭsamoƑci. Poprawki edycyjne i usuwajňce nieƑcisĠoƑci z angielskň wersjň 
jŗzykowň. 

V 2.5 12 maja 2008 r. Zmiany edytorskie oraz dostosowanie wersji jŗzykowej polskiej i angielskiej. 

V 3.0 19 paƫdziernika 2009 r. 
Dostosowanie struktury Kodeksu do wymagaż RFC 3647 oraz procesu 
wydawania certyfikat·w typu EV SSL. Dopisanie Dodatk·w 3-6. 

V 3.1 12 sierpnia  2010 r. 
Aktualizacja wymagaż dot. weryfikacji subskrybenta. Aktualizacja ZaĠňcznika 
nr 3. 

V 3.2 09 lutego 2011 r. 
Aktualizacja informacji zwiňzanych z weryfikacjň statusu certyfikatu, 
modyfikacja okres·w waƭnoƑci certyfikat·w oraz inne mniejsze zmiany. 

V 3.3 07 paƫdziernika 2011 r. 
Aktualizacja informacji zwiňzanych z Certum Code Signing CA oraz inne 
mniejsze zmiany dotyczňce oferty certyfikat·w. Dodatnie informacji o 
nowym certyfikacie Root Certum Trusted Network CA 2 

V 3.4 19 kwietnia 2012 Aktualizacja logo CERTUM 

V 3.5 29 maja 2013 
Zamieszczenie deklaracji stosowania wymagaż Baseline Requirements for the 
Issuance and Management of Publicly-Trusted Certificates. Aktualizacja informacji 
zwiňzanych z procedurň zawieszania certyfikat·w niekwalifikowanych. 

V 3.6 13 wrzeƑnia 2013 

Dodanie odnoƑnika do Baseline Requirements for the Issuance and Management of 
Publicly-Trusted Certificates. 

Aktualizacja informacji zwiňzanych z czŗstotliwoƑciň publikowania list CRL. 

V 3.7 31 paƫdziernika 2014 

Dodanie nowych urzŗd·w poƑrednich, dodanie nowych algorytm·w 
podpisu, dodanie informacji odnoƑnie automatyzacji aktualizacji kluczy i re 
certyfikacji. Usuniŗcie usĠugi zawieszania certyfikat·w, usuniŗcie ZaĠňcznika 
nr 3. 

V 3.8 14 kwietnia 2015 
Dodanie informacji o przetwarzaniu rekord·w DNS autoryzujňcych urzŗdu 
certyfikacji (CAA). 

v 3.9 01 lipiec 2015 
Aktualizacja do wymagaż Baseline Requirements for the Issuance and Management of 
Publicly-Trusted Certificates 

v 4.0 03 Listopad 2015 
Dodanie urzŗdu gĠ·wnego Certum Trusted Network CA EC oraz urzŗd·w  
poƑrednich Certum Digital Identification CA SHA2 oraz Certum Extended 
Validation Code Signing CA SHA2. 
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V 4.1 01 kwietnia 2016 

Przeniesienie wĠasnoƑci z Unizeto Technologies S.A. na Asseco Data System 
S.A. Dodanie informacji o zobowiňzaniu do utrzymywania zaƑwiadczenia 
certyfikacyjnego wydanego dla Unizeto Technologies przez Asseco Data 
System S.A. 

V 4.2  22 sierpież 2016 
Aktualizacja informacji o nowym urzŗdzie znacznika czasu Certum EV TSA 
SHA2 

V 4.3 22 listopad 2016 Dodanie nowych urzŗd·w poƑrednich 

V 4.4 01 luty 2017 
Aktualizacja informacji dot. certyfikat·w Code Signing. UzupeĠnienie 
informacji o obowiňzujňce akty normatywne CA/Browser Forum. 

V 4.5 13 marzec 2017 
Modyfikacja weryfikacji nazw domenowych (punkt 3.2.6) poprzez usuniŗcie 
metody weryfikacji domeny polegajňcej na ăumieszczeniu okreƑlonych 
danych na stronie gĠ·wnej domenyó. 

V 4.6 21 kwietnia 2017 
Modyfikacja weryfikacji nazw domenowych (punkt 3.2.6): zmiana katalogu 
do umieszczenia pliku o okreƑlonej nazwie na /.well-known/pki-validation  

V 4.7 01 sierpnia 2017 
Zmiana adresu Asseco Data Systems S.A. Dodanie poƑredniego urzŗdu 
certyfikacji: WoSign DV SSL CA. Dodanie Identyfikator·w polityki 
certyfikacji. 

V 4.8 11 sierpnia 2017 Dodanie Identyfikator·w polityki certyfikacji. 

V 4.9 08 wrzesież 2017 Wdroƭenie obsĠugi rekord·w CAA. 

V 5.0 30 listopada 2017 
Dodanie poƑrednich urzŗd·w certyfikacji: TrustAsia DV SSL CA - C3, 
TrustAsia OV SSL CA - C3, TrustAsia EV SSL CA - C3, TrustOcean 
Certificate Authority 

V 5.1 07 Marca 2018 
Dostosowanie do wymagaż Baseline Requirements for the Issuance and 
Management of Publicly-Trusted Certificates w wersji 1.5.4 

V 5.2 23 Marca 2018 
Zmiana nazwy urzŗdu Certum Trusted Network CA EC na Certum Elliptic 
Curve CA oraz dodanie urzŗdu Certum Trusted Root CA . 

V 5.3 26 Marca 2018 Dodanie urzŗdu Certum EC-384 CA 

V 5.4 23 Maj 2018 
Dodanie poƑrednich urzŗd·w certyfikacji: WoTrus DV SSL CA, WoTrus OV 
SSL CA, WoTrus EV SSL CA, WoTrus Code Signing CA 

V 5.5 11 wrzeƑnia 2018 
Dodanie poƑrednich urzŗd·w certyfikacji: Abitab Domain Validated, Abitab 
Organization Validated, Abitab Extended Validation oraz QIDUOCA 2018 
DV SSL 

V 5.6 27 wrzeƑnia 2018 
Modyfikacja weryfikacji nazw domenowych (punkt 3.2.6): usuniŗcie metody 
weryfikacji poprzez dokument potwierdzajňcy prawo subskrybenta do 
domeny, dodano metody weryfikacji certyfikat·w zawierajňcych adres IP 

V. 5.7  18 grudnia 2018 

Dodanie nowych oraz modyfikacja przyczyn uniewaƭniania certyfikat·w. 
Dodanie deponowania kluczy na HSM w przypadku certyfikat·w 
chmurowych.  

V 5.8 24 stycznia 2019 

Dodanie informacji na temat: stosowania przez Certum Certificate 
Transparency, przprowadzanych test·w penetracyjnych, audyt·w 
wewnŗtrznych, gwarancji finansowej Certum. Zmieniono procedurŗ 
publikowania Kodeksu Postŗpowania Certyfikacyjnego. Zaktualizowano 
podstawy prawne oraz normy.   
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V 5.9 21 lutego 2019 

Dodanie poƑrednich urzŗd·w certyfikacji: Shuidi Webtrust SSL Domain 
Validated, Shuidi Webtrust SSL Organization Validated, 

Shuidi Webtrust SSL Extended Validated, zaktualizowano podstawy prawne 
oraz normy.  

V 6.0 26 lutego 2019 
Zaktualizowano podstawy prawne oraz normy, dodano przykĠady rekord·w 
CAA 

V 6.1 17 czerwca 2019 

Dodanie poƑrednich urzŗd·w certyfikacji: OKCERT R4 DV SSL CA G2, 
OKCERT R4 OV SSL CA G2, OKCERT R4 EV SSL CA G2. Dodanie 
moƭliwoƑci odrzucenia wniosku w przypadku braku dopeĠnienia 
formalnoƑci przez subskrybenta przez okres dĠuƭszy niƭ 3 miesiňce.  

V 6.2 29 lipca 2019 
Dodanie poƑrednich urzŗd·w certyfikacji: SZCA DV SSL CA, SZCA OV 
SSL CA, SZCA EV SSL CA. Usuniŗcie dodatkowej metody weryfikacji 
certyfikat·w wystawianych na adresy IP.  

V 6.3 18 listopada 2019 Dodano nowe OID, dostosowano do wymagaż normy RFC 3647 

V 6.4 02 grudnia 2019 Dodane adres email, na kt·ry moƭna zgĠaszaĻ bĠŗdy. 

V 6.5 27 stycznia 2020 
Dodanie poƑrednich urzŗd·w certyfikacji: vTrus DV SSL CA G1, vTrus 
OV SSL CA G1b 

V 6.6 20 marca 2020 Dodanie poƑredniego urzŗdu certyfikacji: Root Global CA - G2 

V 6.7 22 czerwca 2020 

Dostosowanie zapis·w dokumentu do wydawania certyfikatu w procesie 
podpisywania, dodanie poƑredniego urzŗdu certyfikacji: XinChaCha Trust 
SSL Domain Validated, XinChaCha Trust SSL Organization Validated, 
XinChaCha Trust SSL Extended Validated 

V 6.8 10 listopada 2020 

Dodanie poƑredniego urzŗdu certyfikacji: Root Global CA ð G3, dodanie 
informacji o formularzu do zgĠaszania bĠŗd·w, dodanie informacji o 
sposobowie generowania kod·w weryfikacyjnych, dodanie informacji o 
liƑcie kwalifikowanych ƫr·deĠ informacji.  

V 6.9 21 grudnia 2020 

Dodanie informacji o powodach uniewaƭnież certyfikat·w S/MIME oraz 
subroot·w, rozszerzono informacje na temat weryfikacji domen, dodano 
informacje na temat weryfikacji adres·w IP, zmiana maksymalnego okresu 
dĠugoƑci certyfikat·w SSL, drobne poprawki edytorskie 

V 7.0  31.05.2021 

Zmiana adresu sp·Ġki, dodanie poƑrednich urzŗd·w certyfikacji: Yekta 
Domain Validated SSL CA, Yekta Organization Validated SSL CA 1, 
United Trust, Certum Code Signing 2021 CA, Certum Extended Validation 
Code Signing 2021 CA, Certum Timestamping 2021 CA, Certum 
Timestamp 2021, WoTrus Code Signing 2021 CA, dodanie informacji o 
weryfikacji AriadNext, dodanie informacji o zgĠaszaniu kompromitacji 
klucza, drobne poprawki edytorskie 

V 7.1 25.06.2021 

Dodanie w punkcie 3.2.2.1 informacji o tym, kt·re punkty Baseline 

Requirements for the Issuance and Management of Publicly‐Trusted 
Certificates odpowiadajň metodom weryfikacji domeny stosowanym przez 
Certum  

V 7.2 29.09.2021 
Aktualizacja adresu fomularza do zgĠaszania bĠŗd·w, drobne poprawki 
edytorskie 

V 7.3 11.02.2022 
Dodanie poƑredniego urzŗdu certyfikacji: Nyatwork, zmiana adresu strony z 
Punktami Rejestracji, dodanie odnoƑnika do: Network and Certificate 
System Security Requirements 

V 7.4 18.08.2022 

Dodanie sposob·w weryfikacji nazw domenowych DNS_TXT, 
DNS_CNAME, DNS_TXT_PREFIX, DNS_CNAME_PREFIX, dodanie 
poƑrednich urzŗd·w certyfikacji ANTIC DV CA, Xcc Trust DV SSL CA, 
Xcc Trust OV SSL CA, drobne poprawki edytorskie. 

 


