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1Wst np

Kodeks Postr powa n’Nekwaliéikovwagythi UksaGogmjinr@aywany dalej
Kodeksem Postrpowania Cer tjefsitk aicsyzjcrzeeggo Glowb ewi 8 kn
postrpowani a cert yfoilk &cyycjen eCea,t ydgiksaear yi cemuimne k wa l i |
(nazwanejdal&o | i t y ki 0w sky fECkepsyjeiproces certyfikacji klucza publicznego
oraz okrefFla obszary zastosowaz uzyskanych w jeg
Kodeksu Postrpowania Certyfi kacy]j sueshriybenigeomz s zc ze
stony uf &j ncej

Polityka Certyfikacij.i okreFla, jaki stopi ez z
wydanego przeze@um Fwi adoezékwal i fi kowane u B ®aleg Kodekser t y f i
Postrpowania Certyfikacyfjumegpewmikazao$ieflgmw rjcaike ¢

przez politykr poziomu zaufani a.

Polityka Certyfikacji oraz KodeketuyP okstt-rrpeo Waensita jC
dostawcin usGug certyfwramachytzwn ydmwafF wi a dgpGeramy ch w g
Procedura definiowania i aktualizowania zalr-wno
jest zgodna z r9dguGami opi sanymi w rozdz.

Kodeks Postrpowania Certyf i kacygj Cedificate Ph)jgiess uj e
wedGug krtumwyydcehj eC certyfi katy wurzrdom i ufytkowni
r-ftne poziomy prwadypgiygaoamdenogeirt yfi katom klucza pu
certyfikat-w wystawianych zgodni e ax toydmpiowd eldizti yak
wtymprawna) r zr du cerayfukgtkiowni k-w certyfikatu.

Struktura i merytoryczna zawartofFL Kodeksu Po:
RFC 364Tertificate Policy and Certification Practice Stateknent Framewor

Firma Asseco Data Systems S. A. (Sp-Gka przej

Technol ogies S. A. (Sp- Gk a przej mowana), dokonane
wrzefFnia 2000 r. Kodeks sp- Geokz .haln0d310o wzy cfh- §(rt.. j z
pol egajficego na przeniesieniu caGego majntki Sp
wszel kie prawa i obowifzki SgerefakdarWni 2€@tdo ATdc IKisd

W zwizipzuesi eni em Spa-Gekgio Temmih matkaugi es S. A. na
Data Systems S. A. oFwiadczamy, fe Sp-Gka Asseco

z aFwi a dectyfikaayjnego wydanegohp - Gk r Uni zeto Technologies S
ostatniego certyfikatu vayth e g o przez Sp- Gkr Uni zet o Technol o¢
zafFwiadczenia certyfikacyjnego.

'OkreFlenia wprowadzane po raz pierwszy brdid wyr-ftniane w
SGowni k,u zpaonjirels zczonym na kozcu dokument u.

2pPatrzSGowni k pojrL

30dbiorca, kt-ry dziaGa na ipucgrewegowi e zaufania do certyfikat
4Inf ormacja (identyfikator, adres elektroniczny) o polityce
Certyfikacji jako dokument, od polityki certyifkiakkacw.i jako
*Poj wtaeyghdonwifFcsir do tego, jak bardzo strona ufajnca mofe
publicznym a osobn (fizycznin | ub prawnin) | ub ur zfdszyeni em (
w certyfikacie. Dodatkowo wiarygodnoFL odzwierciecdal a: (a)
prywatnego, powi izanego z kluczem publicznym umieszczonym
proclur ze dostarczenia podmiotowi klucza prywatnego wW przyp

certyfikaty klucza publicznego.
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1.1. Wprowadzenie
Kodeks Postrpowania Certyfikacyjnertmm opi s

oraz wszystkich zwi nzaRBRuk WRepestragji ms wlr szkr rdy- bve ncte-r
r-wnief stron wufajncych. OkreFla takfe zasac
Rejestrack ubs kr ybent - w, certyflikaag¢ji kKklueezyy piubt ¢
uni ewaftniani u

certyfikat-w kozcznc.
n

Ni ekwal i fi kertwafvei audscGuogmachu® Gu g i ekwal i fikoca
Certum z dwoma oddzielnymi domenami certyfik@ejtumz wy dzi el onym g G- wn
certyfikacjiCertum CA oraz ctnDomena z wydzielonyfing G - winuyr nami @ertyfikacji
Certum Trusted Network CA Certum Trusted Network CA 2, Certum Elliptic Curve CA,

Certum Trusted Root CAorazCertum EC-384 CA GG- wne urzrdy certyf

same sobie wystdiwidin t ziwe z aHu eefo maer rcahgi fedzikeilie ep o n i
ur zreertyfikacig naj duj n spofr epdondad eedgyGec eérmt yf i kacj i

Niniejszy Kodeks Postrpowania Certyfikac)
certyfikacji Punkt wWRejestragji subskrybent-w oraz stron uf aj
wymi eni ajncych jaki ekol weertuklubdomenyanDaerai w obr

Certyfikaty wydawane przeerf@mw ramach domenertum i cthDomenaz a wi er aj n
identyfikatory polityk certyfikdeji kt - r e umofl i wiajn stronom
weryfi kowane przez nie uftfycie certyfikatu je
Dekl arowane przeznaczenie certyfikatu motna
strukturzePolicylnformation rozszerzeniaertificatesPolicies (patrz rozdz.7.1.6 kaftdego
certyfikatu wydawanego przezt@m

Z Kodeksem Postrpowanisal Cerntey fdiokdaad kjorweeg a o4
wykorzystywangums nNr egsiy sif @mj eg@G f d)nDokumenmty o wa n i
te majn r-ftny status. NajczrfFciej jednak ze
bezpieczezst wol isgyzmsrtieanuu cha £t rspin ipaurbe .

6 Wszystkie informacje niniejszym dokumenmed noszfice sir do urzrdu CertuumyrHmuuusted
Certum Trusted Network CA 2

7 Autocertyfikatemj est dowol ny certyfikat klucza publicznego przezna
w kt-rym podpis da sir zweryf i kowa lsubjatkeywnfo,p omaw & risudrfpciz ap -plut
orazsubjects 1 t ak i e cAaozszerzenBasfeCopstrdinesustawione jest rieue (patrz rozdz.7.1.1.2).

8l dentyfikatory polityk certyfikacji OEdRbpgJM.obzargestomamyew s i w
Krajowym Rejestrze | de http:ypwiwivkrie.p)d rd-emt Qb ii klatt -ow (tHKRI @a wart ofFl
id - unizeto OBJECT IDENTIFIER ::= { iso(1) member - body(2) pl(616) organization(1)

113527)


http://www.krio.pl/
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Tab.1Wat ni ejsze dokumenty towarzysznce Kode

Status

Nazwa dokumentu dokumentu Spos-b udost

Polityka Certyfikacji Niekwalifikowany .
1. Us G @rtum C Jawny http://www.certum.pl

Polityka Ni ekwal i .
2. Znacznika Czasu Jawny http://www.certum.pl
3 Dokumentacja personelu  Zakres Nieiawn Lokalnie - tylko uprawnione osok
) obowinzk-w i odpow jawny oraz audytor
4 Dokumentacija GG - wn e gPanku Nieiawn Lokalnie - tylko uprawnione osok
i Rejestracji ) Y | oraz audytor

o . - Lokalnie - tylko uprawnione osok
5. Dokumentacja infrastruktury technicznej  Niejawny oraz audytor
6 Dokumentacj a zara  \ieiawn Lokalnie - tylko uprawnione osof
) dzi aGalnoFci syste ) y oraz audytor
Dodat kowe informacje oraz pomoc mofna wuzys

info@certum.pl

1.2. Nazwa dokumentu i jego identyfikacja

Ni niejszemu Kodeksowi Postrpowani a Certyfi
onastrpuj Kodekpo®bobatirpowania Certyfikacyjneg
Certum. Dokument t ewn postaeisetektromiczse} w pepogytorium o adresie

http://www.certum.p)

Z dokumentem Kodeksu Postrpowani a Certyf
zarejestrowany identyfikator obiektu (OID: 1.2.616.1.11352768p.0.1.

id - ccert -kpc-v3_0 OBJECT IDENTIFIER ::= { iso(1) member - body(2) pl(616
organization(1) id - unizeto(113527) id - ccert(2) id - certum(2
id - certPolicy  -doc(0)id - ccert -kpc(l) version( 7) 4}

w kt-rym dwie ostatnie wart owensjii wydaniatedoo we 0
dokumentu.

|l dentyfi kator Kodeksu Postrpowania Certyf
wystawianych certyfikat - w. Wertnmguth@saaanjgdgnle pr z €
identyfikatory tych polityk certyfikacji, k t

Polityce Certyfikaciji.

Certum wydaje certyfikaty zawierajnce nast

Nazwa Certyfikatu Identyfikator polityki certyfikacji

ID Test/ID Individual 1.2.616.1.113527.2.100.1.1
ID Test/ID Individual Simply Sign 1.2.616.1.113527.2.100.1.2
ID Business 1.2.616.1.113527.2.100.2.1
ID Business Simply Sign 1.2.616.1.113527.2.100.2.2
Certyfikat wydany w procesie podpisywania 1.2.616.1.113527.2.5.1.6.15
Adobe SSCD 1.2.616.1.113527.2.104.1



mailto:info@certum.pl
http://www.certum.pl/
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DV SSLé Test/Commercial 2.23.140.1.2.1
1.2.616.1.113527.2.101.1
OV SSL- Trusted 2.23.140.1.2.2
1.2.616.1.113527.2.101.2
EV SSL- Premium 2.23.140.1.1
1.2.616.1.113527.2.101.3
Open Source Code Signing 1.2.616.1.113527.2.102.1.1
Open Source Code Signing Simply Sign 1.2.616.1.113527.2.102.1.2
Standard Code Signing 1.2.616.1.113527.2.102.2.1
Standard Code Signing Simply Sign 1.2.616.1.113527.2.102.2.2
EV Code Signing 1.2.616.1.113527.2.102.3.1
EV Code Signing Simply Sign 1.2.616.1.113527.2.102.3.2
VPN 1.2.616.1.113527.2.103.1

Certum wydaj e idenyfikatgrami zRveattyyni wtpankcte .3.1z2.

1.3. St rony Kodeksu Postnpowani

Kodeks Postrpowania Certyfikacyjnego regul

pomirdzy podmi ot ami emumhopedoy mies wo GaynBiadd cCr a
audytorami) oraz klientami (utytkowni kami d «
dotyczn
T urzrd-w cert cdriunk@zd -iw zc ed anyef n gnBamenaa z d om
takfe katdego innego urzrdu, kt-ry zosta
W niniejszym Kodeksie Postrpowania Certy
T GG-wnego Punktu ,Rejestracji (GPR)
1 Punkt- wRejestracji(PR),
T subskrybent - w
T stron ufajncych
T ospwtwierdzajncych tofsamoFlL
Mofliwe jest dziaGanie takfe tzw. Biznesow

Partner - w,Bp.znelsoowydejBPPREnkbweych charakter,
dzi aGania zalefy odgprmyjdezggCGembdmla Paehes

CetumFwi adczy us Gug.i certyfikacyjne wszyst
podmi otom nieposiadajnicym osobowoFci prawne
Kodeksu Postrpowani a Ca tetnyifh. izdsaly geperowania kluczy o s t
iwystawiania certyfikat: - w, zastosowane mecha
majfi na celu przekoetami eutigkkawoiwknew ws &uygg
certyfikat-w | edtedpgreank teync proysm rodawaingrac ur zyr d -
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1.31. Urzndy <certyfikacij.
G G- w nuyr nami certyfikacjs 1 :

T urznd ce@ertumyCAi kacj i

T urznd c @ertumyTfustdd dletvwoik CA

T urznd c @ertumyTfustdd aletvwoik CA2,
T urznd c @ertumERiptikCaree CA,

T urznd c @ertumyTfustdd &aofj GAoraz
T urznd c@ertumyElC-B8Y A | i

kt -rym podl| epghj @dmwisdy st &ireyfi kacji
W chwil. obowinzywania niniejszego Kodek

Certum Trusted Network CA2, Certum Elliptic Curve CA, Certum Trusted Root CAoraz
CertumEC-384CAni e Hws&dgzcertyfi kacyjnych.

1.31.1. Gg: - wne aenylkacy y
G G- wn dycartyfigacjiCertummo g i r e jweysdtarwoawa lc eipDFf ieklai yn |
urzrdom certyfikacij.i or az urzrdom wy st a
niezaprzeczal noFci

Ur z Certym CA Certum Elliptic Curve CA Certum Trusted Network CA oraz
Certum Trusted Network CA 2 Certum Trusted Root CACertum EG384 CAd zi a Gaj i w
oparciu 0 wystawione przez siebie autoceryyfikatW aut ocertyfi katach
rozszerzeniaertificatePolicies co naleéaly jakerprakowgranicze
certyfikacfi do kt-rych mofna doGhczal certyfikat 1

Urzrdy certyfikacjiCertum CA Certum Trusted Network CA, Certum Trusted
Network CA 2 orazCertum Elliptic Curve CA, Certum TrustedRoot CAorazCertum EC-
3B4CAFwi adsc@ugi <certyfikacyjne dl a:

1 sanychsiebie (wystawia i aktualizuje autocertyfikaty),
T urzrpdopw €dni ch

T podmiot-w Fwiadczncych us Gugi -line€CPFA) i kacj
oraz i nnym pozafmdyr ouns Guwgiadni ezaprzeczaln
czasu).

9 PatrzZSGowni k pojrlL
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1.312. PoSrednie urzindy certyfikacij.
PoFrednie urzrdy certyfikacji wystawiajn cer
identyfi katoryY podane sn w Tab. 1.

5

poSredni etgfikacii r z ¢ ldentyfikator polityki certyfikacji

Nazwa

Certum Level CA

1.2.616.1.113527.2.2.1

Certum Level ICA

1.2.616.1.113527.2.2.2

Certum Level lICA

1.2.616.1.113527.2.2.3

Certum Level N\CA

1.2.616.1.113527.2.2.4

CertumGlobal Services CA

2.5.29.32.@afayPolicy) lub
1.2.616.1.113527.212.9

Certum Extended Validation CA,
Certum Extended Validation CA SHA2

2.23.140.1.1
1.2.616.1.113527.2.5.1.1

Certum Organization Validation CA SHA2

1.2.616.1.113527.2.5.1.2

Certum Digitaldentification CA SHA2

1.2.616.1.113527.2.5.1.6.11
1.2.616.1.113527.2.5.1.6.12
1.2.616.1.113527.2.5.136.1

1.2.616.1.113527.2.5.1.6.14

Certum Domain Validation CA SHA2

1.2.616.1.113527.2.5.1.3

Certum Code Signii@A,

1.2.616.1.1133.2.5.1,4

Certum Code Signing CA SHA2 2.23.140.1.4
o o 1.2.616.1.113527.2.5.1.7
Certum Extended Validation Code Signing CA SHA2 29314013

Certum Class 1 CA,
Certum Class 1 CA SHA2

1.2.616.1.113527.2.5.1.5

WoSign EV SSL CA
WoSign OV SSL CA
WoSigrCode Signing CA
WoSign DV SSL CA

1.2.616.1.113527.2.5.1.13.1
1.2.616.1.113527.2.5.1.12.2
1.2.616.1.113527.2.5.1.14.4
1.2.616.1.113527.2.5.1.15.3
2.23.140.1.2.1

YandexCA 1.2.616.1.113527.2.5.1.10.2
Certum Global Services CA SHA2 1.2.616.1.113527.2.5.1.9

GIS CA 1.2.616.1.113527.2.5.1.9.1.3
nazwaSSL 1.2.616.1.113527.2.5.1.9.2.3

Shoper E SSL

1.2.616.1.113527.2.5.1.9.3.3

SpaceSSL CA

1.2.616.1.113527.2.5.1.9.4.3

www.lh.pl 1.2.616.1.113527.2.5.1.9.5.3
Certyfikat SSL 1.2.616.1.113527.2.5.1.9.6.3
4fastssl.com 1.2.616.1.113527.2.5.1.9.7.3
TrustAsia DV SSL CAC3 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.8.3
TrustAsia OV SSL CAC3 2.23.140.12.
1.2.616.1.113527.2.5.1.9.9.2
TrustAsia EV SSL CAC3 2.23.140.1.1

1.2.616.1.113527.2.5.1.9.10.1

TrustOcean Certification Authority

1.2.616.1.113527.2.5.1.9,11.3
1.2.616.1.113527.2.5.1.9.11.2

GDCA TrustAUTH R4 DV SSL CA G2

2.23.140.1.2.1

0 Urzrdy

11

cCentuin BlbballSendcgsiCArazCertum Global Services CASHA®Z pi suj n

do

akredytowanym przez siebie urzrdom certyf ayRdcy).Zkoledent y
wszystkie certyfikaty znajdujnce sir w Fciefce certyf
ufytkownika kozcowego wGfcznie muszin zawieral identyf
identyf kator -w @&. va61®.fx.il113527.2.2.9. PrzykGadem takiego
1.2.616.1.113527.22Wl.szczeg- |l nych przypadkach CERTUM mofe wydal
certyfikacijrioomtpioad zg Gd ovmeergyo ct nDomen a.

WedGug tej polityki QeeumtGlolhal Seraices CA ora€ertumdGjobat Senvitey €A SHAZ | i
wydajn certyfikaty wszystkim innym urzrdom nie brdicym

ik
ik

certyfikat
fi

k

Ay M

CcC e |

u

r
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1.2.616.1.113527.2.5.1.9.12

GDCA TrustAUTHR4 OV SSL CA G2 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.13
GDCA TrustAUTH R4 EV SSL CA G2 2.23.140.1.1
1.2.616.1.113527.2.5.1.9.14
GoGetSSL Domain Validation CA SHA2 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.15
GoGetSSIBusiness Validation CA SHA2 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.16
GoGetSSL Extended Validation CA SHA2 2.23.140.1.1
1.2.616.1.113527.2.5.1.9.17
WoTrus DV SSL CA 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.19.3
WoTrus OV SSL CA 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.16.2
WoTrus EV SSL CA 2.23.140.1.1

1.2.616.1.113527.2.5.1.17.1,
1.2.616.1.113527.2.5.1.1,

WoTrus Code Signing CA

1.2.616.1.113527.2.5.1,18.4

2.23.140.1.4.1
Abitab Domain Validated 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.20
Abitab Organization Validated 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.21
Abitab Extended Validation 2.23.140.1.1

1.2.616.1.113527.2.5.1.1
1.2.616.1.113527.2.5.1.9.22

QIDUOCA 2018 DV SSL 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.23
Shuidi Webtrust SSL Domain Validated 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.24
Shuidi Webtrust SSL Organization Validated 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.25.2
Shuidi WebtrussSL Extended Validated 2.23.140.1.1

1.2.616.1.113527.2.5.1.1
1.2.616.1.113527.2.5.1.9.26.1

OKCERT R4 DV SSL CA G2 2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.27
OKCERT R4 OV SSL CA G2 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.28
OKCERT R4 EV SSL CA G2 2.23.140.1.1

1.2.616.1.113527.2.5.1.1
1.2.616.1.113527.2.5.1.9.29.1

SZCA DV SSL CA

2.23.140.1.2.1
1.2.616.1.113527.2.5.1.9.30
SZCA OV SSL CA 2.23.140.1.2.2
1.2.616.1.113527.2.5.1.9.31
SZCAEV SSL CA 2.23.140.1.1

1.2.616.1.113527.2.5.1.9.32
1.2.616.1.113527.2.5.1.1

vTrus DV SSL CA G1

1.2.616.1.113527.9.83.3,

2.23.140.1.2.1
vTrus OV SSL CA G1b 1.2.616.1.113527.9.54.2,

2.23.140.1.2.2
Root Global CA G2 1.2.616.1.113527.9.85.3,

2.23.140.1.2.1

XinChaCha Trust SSL Domain Validated

1.2.616.1.113527.2.36.3,

2.23.140.1.2.1

sgug

Cert
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XinChaCha Trust SSL Organization Validated 1.2.616.1.113527.2.57.2,
2.23.140.1.2.2
XinChaCha Trust SSL Extended Validated 1.2.616.1.113527.9.58.1,
22.23.140.1.1
RootGlobalCA - G3 1.2.616.1.113527.2.5.1.20.3
2.23.140.1.2.1
Yekta Domain Validated SSL CA 1.2.616.1.113527.9.89.3,
2.23.140.1.2.1
Yekta Organization Validated SSL CA 1 1.2.616.1.113527.2.50.2,
2.23.140.1.2.2
United Trust 1.2.616.1.113527.9.51.2,
2.23.140.1.2.2
Certum Code Signing 2021 CA 2.23.140.1.4.1, 1.2.616.1.113527.2.
Certum Extended Validation Code Signing 2021 CA 2.23.140.1.3,
1.2.616.1.113527.2.5.1.7
Certum Timestamping 2021 CA 1.2.616.1.113527.2.5.1.11
Certum Timestamp 2021 1.2.616.1.113527.2.5.1.11
WoTrus Code Signing 2021 CA 2.23.140.1.4.1,
1.2.616.1.1135252.18.4
Nyatwork 1.2.616.1.113527.92.52.3,
2.23.140.1.2.1
Xcc Trust DV SSL CA 1.2.616.1.113527.2.5.1.21.3,
2.23.140.1.2.1
Xcc Trust OV SSL CA 1.2.616.1.113527.2.5.1.22.2,
2.23.140.1.2.2
ANTIC DV CA 1.2.616.1.113527.2.5.9.43.3,
2.23.140.1.2.1

W certyfikatach wystawmioyghr terdanridrom or az certyfi katalch 1 nn
rozszerzewextificatePolicies

Urzrdy t e ni e umi eszczajn fadnych i nnyc
wystawianych certyfikatach.

Certyfikaty wydawame piomhema ju hertumy Giacketeee| i w ykdodav
certyfikat -w subskrybentom przez wurzrdy, k t
Certum Taden z uktz-rrdy-mv vpyodcaread ng erht y f i kaajitagi ni e
samodzielnie wydawal certyfikat -w ufytkowni k

ZCertumFci Fl e wsp-Gpracuje GRunkiwReestraji nkt - rRee ]

reprezestumwwvukon€aktach z subskrybentami 1 dzi a
ur zr dwyf i kerctj i uprawni ez rejestracgskurbesskirey bedentvy f i
funkcjonowani a or Bunkt wRelestraciz ab b dwi oak -rwodzaj u
wydawanego subskrybentom i zwihzann z nim po

PoFrednieikmazjdy pceysyfosowane snin do wydaw:
T pr ac owertuki- wo pCe Pankt owRejestragji

T utytkowni k-w certyfikat: - w, kt -rzy dzirki
swojej poczcie elektronicznej i przechowywanym dangnp e wni L bezpi ec z
wi arygodnoFL serwerom usGugowym (np. skI.
I oprogramowania, itp.),

T urzndzez (fizycznych i |l ogicznych) brdnc
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1 innychu r z wmeertyfikacji (dotycayo t y | ko p o FCertum bevetIBA, ur zr d -
Certum Class 1 CA SHAZ2Certum Global Services CAoraz Certum Global
Services CA SHAp

1.3.2. Punkty Rejestracji

G G- wRupkt Rejestracjiprzyjmug, weryfikug i nastr pelubeodraigad o b u |
otrzymywane odd wnoskio® kaejgsirowaniewi wydanie certyfikatu oraz
aktualizacjr, odnowienie | ub wuniewatnienie
uwi erzytelnienie (na podst awiomz zadewanstamat - w d C
przez subskrybenta kontr ol i)wnoskadancyeoraz gafychk o wa n
kt - re zostaGy umiG&s niugkbRejestragjieof avg s © s bowal t ak
wni os k ami do wGaFciwego_urz,rduad:tgnn?.amyfmiokacji
uni ewafnieni Stppgezcdokwhidhaftei weryfikacj.i
potrzeb samego subskrybent a, a takfe narzucsc
stara sir s ub s3kW prbyeadku najprsiszej weryfikazjizsubgkryBeata w n y
Punkt Rejestracij.i sprawdza tyl Kaj dporkaGwaiddnG oew

weryfikacja agdle @s kil tiegvoy mst awi eRpjestaacjisi r s u
przedGofenia st oGzaezdg c hf ed o kwuenreynfti-knva.cj a mof e
caGkowicie automatycznGE,wnRdnioRejestragizni e pr zez

G G- whupkt Rejestracjid zi a Ga z upowafnienia odpowi e
nal ef ncegoertundubadn®onmemaw zakresie weryfikacji to
przyszGego subskupbewnhaear anmbw&rybekaajdo Na

W przypadkuPunkt wRejestracit ar zndzanych pr z AssecopDatd mi ot y
Systems S.A( z e w n rPunkiz Regestragji , szczeg:- Gowy Purkkwes ob
Rejestracji jego operator-w mofe byL okreFlony pc¢
Asseco [@ta Systems S.A danymPunkem Rejestragjininiejszy Kodeks oraz procedury
funkcjonowani®unkt Rejestragji kt - re sn integralnn czr Fcin t

Dowol na instyt ucj aPu(kbRemediraojir parza winzay)s kadaiyfoi kp eG@lryi
wystnpi z wGaFciwym wnioskiem do GGQinigjsz o Pu
Kodeksie Postrpowania Certyfikacyjnego

Lista aktualnie akredytowanych przez Bkt wWRejestracd o s @amagtronie Certum
pod adresentttps://sklep.certum.pl/mapaunktowpartnerskicitertum

Podst awowa r GiGniwanyg mp ®Pminkd 2yne Raj eRutkangi mj i o r
Rejestracjp o | e ga rmzae wtny RBynkiy Regestracin i e &dwgpr z ewid doi ez st
GG-wnego PunBakr Kkey tes wanlt cnRdjestragjithe j est r owal no
urzrd-w crire yfpioka @ajdiaj rwerylikpwamial m id @aezrtyfikacginych
subskr ywbemtk-rvesi e wal i daacrjdz Nmizev Jeéyirn v anio yoliniy ke
domen

GG- wny P u n k ejestRijeRureki Rejestragiii nowe urzrdy cert
subskrybent -w kozcowych (o3dNbg hak@adaesir g
ograniczez (poza tymi, k t rastrukturae loczakpalliaznegp  r o |
Certun) na typy certyfikat -w wydawaG ywnPynksias b s kr y
Rejestracji. DPdatkowo & - wRunktRejestracig at wi e rrdazzaw yt avkybkéuafhyth o n e
[ t wor zony cRunki WRejestracjs z Go F ¢ i

GG-wny Punkt Rejestraerfun Adoé&sayi xkowamakt pwe't
Rejestracjilbpodane sn w rozdz.
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1.3.3. Subskrybenci

Subskrybentami etum mo g n by L dowol ne osoby fizyczi
ni eposiadajnce osobowofFci prawnej oraz wurznd
umieszczany jest w polu podmatgdSubjecy certyfi katu [ ub i nnych |
przez @rtum

Organi zacje pragnnce uzyskalL dl a etwoich p
mo g n t o uczyni L poprzez swoi ch upowafni on
i ndy wi du ajé acgrtyfikaf \8 Swpirp imieniu.

Certumof eruj e certaghf i K sykroybent nycolwi nypn|l zdec
najodpowiedniejszy do jego potrzeb (pdirz rozdz.

1.34. Strony ufaj Nce

Stronfnkofays@cajeitun estudGwp |l &y podmiot, Kkt -
o akceptacj.i certyfikatu | ubertutmaoeghbe fpoifovi rac
jaki kol wiek spos:-b od waftnofFci l ub aktual noF
nal efncym do niego kluczem publicznym, pot w
podl| eQprm.c h

Strona uf aj nca j est odpowi edzi al na zZa !

gdtyr cwrha eu fud jyrLc & emu

d
Ssubskrybenta. Decyzjr takhn
cyfrowego, zidentyfi
-~
y

zweryfi kowani a podpi su
ut worzenia sekretnego kanaGu komuni kacyjnego
certyfikacie (m.in. identyfikatory i kwalifikatorg | i t y ki certyfikacji) ¢
wykorzystal do okreFl eni a czy certyfikat
przeznaczeniem.

1.3.5. Inne strony

_\/Vramach@rtumdziaGajﬁ takfe podmioty, kt- -re Fwi:
usGu@giwawy G | uni ewatniania certyfikat .  w.

1.351. UrzNd znacznika czasu

Elementem infrastruktu@ertum j e s t ur znd QernuncEY TSAKSHAZC z a s u
kt -ry dzi aGa wctnbamareni e certyfi kacji

Urznd znaczni ka c¢zasu WRyX3461 kibalecersamiZENS] k i CZ:e

Kat dy ztnoakcezmi ka czasu zawiera identyfikator
wystawiony oraz pofwiadczany | est wy Gnczni e
specjalnie dla usGugi znakowania czasem.

12 ETSI EN 319 421 V1.1.1, Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust
Service Providers issuing H8tamps , March 2016
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Tab. 13  Identyfikator polityki certyfikacjmieszczany prz€ertum EV TSA SHA2
w tokenach znacznika czasu

Identyfikator polityki ZgodnoSi

Nazwa tokena certyfikacji wymaganiami

RFC 3161

ETSIEN 31%422v. 1.1.1

ETSIEN 31%421v.1.1.1
GuidelinesFor The Issuang

. 1.2.616.1.113527.2.5.1.11

Token znacznika czasy And Management d

Extended Validation Coq

Signing Certificates,

Minimum Requirements fq
the Issuance and Managem|
of  PubliclyTrusted Codg¢

Znaczni ki czasu, wydkawdgn o nig wdriiadl uz fHip @laistt)
przede wszystkim do zabezpi ecz &mwiaatrandaRajigo ok r
zawieranych w sieci globalnej.

Urznd zna cCertarn EVaTSA SHA8pwr zy Fwi adczeniu us Gug
stosuje rozwiz ani a zapewni ajnce synchronizacjr z
(Coordinated Universal & TC) , z dok GadnoF cCeftumkdoraystazz i ni f
serwer -w NTP GG- wnego Ur zr du Mi ar : oraze mpus 1
dodatkowGsTRATUM 1.

1.352. UrzNd weryfikacji statusu cer:t
Certumopr - cz standardowego sposobu weryfika
pobieranie |isty certyfikat-w uniewatnionyct

certyfikatu w trybienline(OCSP)Us Guga ta Fwiadczona jest pr z
statusu certyfi CatunuValidationsSprvidek @ d nazmwz @d cer t )
domenacltertum orazctnDomenap o s i a d adedyk@Geasyiryz nd wer yf i kacj i

Wszystkie urzrdy weryf i kaaytoryzowanyaréspoasder c er t
(ang. Authorized Responder).

14. Zakres stosowania certyfik

Certyfikaty wumofl i wiajn, posGugujfAicym sir
mogfn s Guf idzanid elektromidzreejavpmiany inforniagik r es st osowani a
okrefFl a oongawaonrlynegw. utycia certyfikatu. Ob s
zastosowania certyfikatu (poufnofFL, integral

Certyfikaty wystaane przez &€tummogn byL stosowane do pr z
informacji (takfe uwierzytelniania) o r-fnym
oraz jej podat‘'poMi nmp nasuakzewmiseacOwamey pr :
certyfkacji@rtumwy daj n certyfikaty w trzech PoZomsach ¢
wi arygodnofFci dla poszczeg-Inych klas zostaG
Us Genum C
13 IETF RFC 312€lectronic Signature Formats for long term electrSejutaighat @l

14 PatrzSGowni k pojrL
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Za okreFl eni e pozi omu wi eergwgodpno fFakr eféeoD
zastosowani a, odpowi ada stroerma upa@adgicawila br -
istotnych czyngokreflriylzy klat -proaverumewe st yfwii laaty c
speGniajn sformuGowane wy magani a. Wy magani a
opubl i kowane w postaci pol ityki podpi su I
informatycznego) subskrybent om, erkuhowydagie na i c
odpowi edniego certyfikatu, speGniajncego te

Certumj est cz GBRokumdfwiCaAdczy swoje usGugi zg:«
aktual nych obowinzujnincych wersji nastrpujncy

I Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates

9 Guidelines For The Issiance And Management Of Extended Validation Code
Signing Cetrtificates

1 Guidelines For The Issuance And Management Of Extended Validation
Certificates

i Baseline Requirements for the Issuance and Management of Publicly
Trusted Code Signing Certificatesoraz

1 CABF Network and Certificate System Security Requirements

W przypadku jakichkol wiek rozbieftnoFci pon
CA/BForum wymagania te majn pierwszezstwo nad r

Cetumwy daj e takfe cert yClenuk &lobal SergcesdGrorag z p o
Certum Global Services CASHA2 Cer tyfi katy te wydawane sn z
dlad anyc hc edrytpy fwi kat - w.

141. Typy certyfikat-w i zalecane o0b:¢
Cetumwydaje nastrpujnce apowst aovkaved |l aypgegycle
obszary ich zastosowania. Sn to:
a) certyfikaty osobiste 6 umoft | i wi aj n szyfrowani e [
el ektronicznej or az znaj dujn zastosov

elektronicznych (poczta elektroniczna wg stan@&MIME lub PGP)w tym
certyfikaty wystawione w procesie podpisywania

by certyfikaty SSL i EV SSL do uwiderzyte
stosowane przez globalne oraz ekstranef
protokoGu SSL/TLS/ WTLS,

c) certyfikaty S L do uwi er z el ni(@mns -ab spurbawmyyd
fizycznycds,t osroamachzeezm). in. w protokoGach

dcertyfikaty do poFwi addwyadnaiwea nset astiu snua ct
dzi aGajnce zgodnie z pr ot aktkanege statuGUCSP |
weryfikowanego certyfikatu,

e) certyfikaty do szyfrowaniasdumo f | i wi aj i zabezpieczani e
system-w plik-w,


https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/baseline-requirements-code-signing/
https://cabforum.org/baseline-requirements-code-signing/
https://cabforum.org/network-security-requirements/
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f) certyfikaty do zabezpieczaniakodéc er t yf i katy przeznaczon
sGufnce do z ahlmeoavmineg caz grrrizae do psrfoagasaz owa n i

ggcertyfikaty ur dric-hw uderctiyaf irkiaecj bgr ani c
okrefFl onych obszar - w, ale obszar taki
zastosowaz klucza prywatnego |yikacjipeGni c
l ub innego urzrdu Fwiadczncego usGugi
nal efn takfe cearzydikwaceropéi &agj ne

hycertyfikaty ur zr dowy dzalmeacnzeni kfa ma asBr we
odpowi edzi na fnyamhaecwyishkawcapsdutawkeh
(dokumenty, wi adomofFci , podpi sy cyfr
umofl i wiajncymi (w szczeg-Ilnych przyp:
danych.

Certyfikaty wystawione zgodniyel zstloasfodvian e
apli kacjami, kt-re speGniajn przynajmniej na

! prawi dGowo =zarzidzajn kIl uczami publ i czn
uf ywani em,

T certyfikaty oraz zwinzane z wdaklatowarlyrh uc z e
przeznaczeniem, potwierdzonym przezuth

1T posiadajn wbudowane mechanizmy weryfikac

certyfikacji oraz sprawdzania jego watno

T przekazujn ufytkowni kowi prawi dGowe i nfo
Certumof eruje swoim klientom certyfikaty we
wyft ej

Tab.14Gr upy cert yf ipkkexpg o pr emyrdiaevawmnitez r dy cer t yf i
Certyfikaty Ur z Rettyfikacji

Certyfikaty testowe Certum Level | CA,
Certum Class 1 CA,
Certum Class 1 CA SHA 2,

Certyfikaty | D z wal|CertumLevelllCA,

Certum Domain Validation CA SHA2
Certyfikaty | D z wal|lCertumLevellV CA,

Certum Digital Identification CA SHA2
Certum Organization Validation CA SH

Certyfikaty SSL DV Certum Level Il CA,

Certum Domain Validation CA SHA2
Certyfikaty SSL OV Certum Level IV CA,

Certum Organization Validation CA SH
Certyfikaty SSL EV Certum Extended Validation CA,

Certum Extended Validation CA SHA2

15 Certyfikaty operacyjnes n t o certyfikaty uni wersalne wydane ur zr d
funkcjonowanie wurzrd-w certyfikacji i obejmujn certyfikat
danych, weryfikacji podpis-w na wystawianych certy@gi katach
niezaprzeczalnoFci (keydsaggz rozszerzenie certyfikatu
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Certyfikaty Code @iing Certum Code Signing CA

Certum Code Signing CA SHA2
CertyfikatyeV Code Signing Certum Extended Validation Code Sig

CA SHA2
Certyfikaty VPN oraz IPSec Client Certum Level Il CA,

Certum Level IV CA,
Certyfikatypartnerskie Certum Global Services CA,

Certum Global Services CA SHA2
Certyfikaty wystawione w procesie podpisyw Certum Digital Identification CA SHA2

1.42. Ni erekomendowane zastosowania ¢Ce¢e

Zabrania sir ufestuwmaiezgodnie z iehrdéklarbwakya przemnaczeniem
oraz w aplikacjach, kt -re nidd4dbspwGrizajz@egwy m
certyfikaty urzrd-w certyfikacj. oraz innych

stosowane przez te urzrdy tylko w kontekFci e
certyf katy subskrybent -w (poza certyfikatami wy
Global Services Céraz Certum Global Services CA SHA2 ni e mogn bylL stos
certyfikat-w urzrd-w certyfikacji ,tytfzinkatniwe
urzrd-w certyfikacji oraz certyfikat-w innyc

1.5. Admi ni strowani e Kodeksem P
Certyfikacyjnego

Katda =z wer sj i Kodeksu Postrpowania Cert
aktualny) do czasu opublikowania i zatwierdzenia nowej wersji (pati&z 1Qzdiowa wersja
opracowywana jest przez a ¢ o w erturki zevgtatGsem w ankiecie przekazana do ankiety. Po
otrzymani u i uwzglrdnieniu uwag z ankiety, n
przekazywana jest do zatwierdzenia. W czasie trwania procedury zatwierdzania nowa wersja
dokumentu posiada statd w zatwierdzeniyap zakozczeniu prdcedur)
aktualny.

Opr -wergjii st ni ewydaniatKaokdfeek su Postrpowania Cert
posiadajn takie same statusy jak wersja. N O \
opatrzom jest zmiennym numerem umieszczanym po numerze wersji, oddzielonym znakiem
kropki, aktualnego Kodeksul®ostrpowania Cert

Subskrybenci zoloi Nz ani si stosowal sir wyGhcznie
Certyfikacij. oraz Kodeksu Postrpowania Certy

Dal sze zasady administrowania Kodeksem Pos
rozdz.9.10

1.5.1. Organizacja odpowiedzialna za administrowanie
dokumentem
Asseco Data Systems S.A
ul. Jana z Koln&l

80864 Gdazsk
Polska
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1.5.2. Kontakt

Asseco Data Systems S.A.
Certum

71-838Szczecin, uBajeczna 13
Polska

Numer telefonu: +48 91 4801 340

W celu zgGoszenikantaki Baprdez iormplarzo raistmopie @ertum:
https://problemreport.certum.pl/

153. Podmi oty okreSl ajNce aktual noSi
w dokumencie

Zaocenr aktualnoFeci i przydatnoFci nini ej s
Pol i tyki Certyfikacji oraz innych dokument -
Certum a takdemxfdzy wymieni o odpawiadazdeoskpertdia nG a mi
Wszel kie zapytania i uwagi zwihzane z zawar

kierowane pod adres podany w rotdz 2.

1.5.4. Procedura zatwierdzania Kodeksi Post npowani a

Certyfikacyjnego
Kodeks Postrpowania Certyfikacyjnego |est
certum.pl i certum.eu. Decyzja o publikagiwe ] wer s i Kodeksu Postrop
mus i byL podjrta przez Mam agqer av Qeorktuume.n cWsz

historii dokumentu.

~

16. Def i nicj e I uUywane skr -ty

Definicje oraz skr-ty ufywama WwWodicomi @j 1z ¢
dokumemt w zaGnczni ku 1 i 2.
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20dpowi edzialnoSin iza
repozytorium

2.1. Repazytorium

Repozytorium j est zbi orem pabrzddeineyc
I kontrolowanych przeze@um

Na potrzeby us@uwnffunkekwaluijki kgWwaoy¢led@l epo
h - W

obu domen certyfdeatzpni ctnDomenaor az dl a wszystkic ur zrd
l ub z ni mi powi nzanych.
Wsp:-Ilne regtonzytorium C
T zapewni a, f e wszystkie certyfikaty opL

subskrybent -w wskazanych nei ciczamakteptdwalik aci e
certyfikat zgodnie z wymaganiami przedstawionymi w4gkdz.

T termi nowo publ i kuje i ar chPunktzRejedract er t y f
nal etncych do obu domen certyfikacj.i or ;
uzyskaniu na to ich zgody,

T publi kuje i archi wi zujter Powa rntiya&k rCeCretryt fyif ki a
wzory um-w zawieranych z subskrybentami,

T udostrpnia informacje o statusie certyf.i
uni ewatnionych (CRL), serwer OCSP [ ub :

protokoGu HTTP,
 zapewmi a ur zr do rRunkbm Rejestfacji kuaskrybentom oraz stronom

ufajfAcym gwarancjr, cingGego dostrpu do
dni w tygodniu przez 24 godziny
1T szybko i zgodnie z okresami dkigelistyfGQRb ny mi
oraz inne informacje,
T zapewnia bezpieczny i kontrol owany dostr
Wszyscy subskrybenci, poza stronami uf aj nc
informacji zgromadzonych w repozytorium. Ograeini a w dostrpi e stro
repozytorium dotyczn zwykle certyfikat- -w sub

PeGnfin odpowiedzialnoFL za funkefunnowan|e rep
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2.2. Informacje publikowane w repozytorium

Wszystkie informacje publikawe przez€tumd ost r pne sn w repozyt ol
http://www.certum.pl

Informacid o st r pne sntow repozytorium

1 certyfikaty wszystkichur zr d - w c eunkt wf Rejestracjj certyfikaty
subskrybent - w,

M listycertyfikat-w uniewaftnionych (CRL); |is"
wtzwPunkt ach dystrybucij. CRL, kt-rych adre
wydanym przezettum podstawowym punktem dystrybucji list CRL jest repozytorium
http://crl.certum.pl

1 aktualna i poprzednie wersje Polityki Certyfikaciji,
T aktual na i poprzednie wersje Kodeksy Pos

T Polityka Certyfikaciji l ub KodeksywPostrop
zatwierdzeniu

T wzory um-w z subskrybentami,

T raporty z audytu dokonywanego przez UuUpoOwW,;
postaci);

9 informacje pomocnicze, np. ogGoszeni a.

Certyfikaty u rPunktd wRejestcaejio t 2 i lcaeajtiyfi katy S
udostrpniane sn za p@dahtpd/wiwccertwe.phoraz mo wer by WWV

udostrpdodaekowo zZa pofFrednictwem ser wi ¢
(adreddap://directory.certm.pl).

Opr - cz okresowego publ i kowani a I i st cer
umofliwia takfe dostrp do najbardzi edjine.akt ual

Odbywa sir to za poFrednictwem sbroasysu@wWwOoC!
(adreshttp://ocsp.certum.pl

23.Cznstotl i woSI publ i kowani a
Wy mi eni one p o priuthsefi opgu®ad sizkaarcd ez Chastr puj nci
T Polityka Certyfikacji or azop#tromz2042 Postrp

T certyfikaty urzrd-w certeggimikatgdor dnowaj o
nastnpi wydanie nowych certyfikat . - w;

1 certyfikatyPunkt WRejestrachk af dor azowo, gdy nastnpi em

T certyfikatydzsaubiskhrybgodnwkafdorazowo, g C
certyfikat: - w;

T Ilisty certyfi lOpdrzrezdzd O ewafni onych

T raporty z audytu dokonywam&kpd dpraebpwaoapo
otrzymaniu go przeze@um

71 informacje pomocnicsZek af dor azowo, gdy nastnpi i ch wu


http://www.certum.pl/
http://crl.certum.pl/
http://www.certum.pl/
http://ocsp.certum.pl/
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2.4. Do s t nppblikehap

Wszystkie informacje publikowane przertuth w jego repozytorium pod adresem:

http://www.certum.ps h dostrpne publicznie.

Jednostka etumGagowaenent owaGa i wdr ofyGa
mecla ni z my Zabezpieczajnce przed ni eautoryz
modyfi kowaniem wpis-w w repozytori um.

W przypadku, gdy zostanie wykryte narusz
zostann podjrte odpowiednie edziinaGagnriaad nmgjc i C
wyci ngnircie sankcj i prawnych w stosunku do

I zrekompensowanie poszkodowanym ewentualnych strat.


http://www.certum.pl/
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3l dentyfi kacj) a I uwi er

Ponifej przedstawionomofBeinsubakandbhewer wii
Ssietupodczas wydawania certyfikat -w. Zasady
kt-re umieszczane sn w treFci certyfikatu,
pewnofFci, i f kiGefdomremac jwe atrey gsord ndeo w momenci e v

Procedura weryfikacji przeprowadzana jest obligatoryjnie zawsze w fazie rejestracji
subskrybent aentumazpmayfadliwmilea {Cde | i nnej us Gu

3.1. Nadawanie nazw

3.1.1. Typy nazw

Certyfikaty wydawane przegertdms 1 zgodne 2z ompGuidefinesXxor h8 9 v 3
Issuance And Management Of Extended Validation Certificates i Baseline Requirements for the
Issuance and Management of Publi€lusted Certificates s zczeg:- |l nofFci o0znacz
wydawca certyfikatu, RuakiRejestati kdczei patQiajjnn ctyy [wk o et
subskrybent-w, kt-re sn zgodne ze standardem
Podstawowe nazwy ss kr ybent - w or az nazwy wystawc: - w
certyfikatach&@tums n zgodne z nazwami wyr - -ftnionymi DN
katal ogowych), budowanymi wedGug rekomendac,]

W ramach nazwy DN doplusadefzianisowaniaktat mpl U
domenowych (DNS, ang. Domain Nameserver Sys
subskrybentom na posGugiwanie sir r-wnolegle
i stotne zwGaszcza wW ppazypwadluweyadmawdmidarc g m
subskrybenta.

W celu Gatwiejszej Komuni kacj i e leguknt r oni c
ufywa sir takfe alternatywnej nazwy subskryl
elektronicznej subskrybertgodny z zaleceniem RFC 822.

W przypadku certyfikat- -w wydawanyetdm na poc
posiadautomatycznpr ocedury, kt-re wuniemofliwiajn wyd
typu Wildcard, kt - - ¢wmejscipeorpa Gleyd zwij éilcyzann ez miok
domeny najwyftszego pozi omu.

W przypadku wniosk-w certyfikacyjnych dot
znaki spoza notacji AS@ng. Internationalized Domain Nar@e)tum w celu zapob
pr - bom fiaanGzvzdomeaowych (ardomographic spoofipgwe r yf i kuj e wGa ]
certyfikowanej domeny oratosujeniezautomatyzowanproceduryu mo f I i wi aj nce w
ryzyka faGszerstwa.

Nazwy katal og: w, w kt-rych przechowywan
unn ewafnionych (CRL), Pol i tykPanktOe rd wdtirkyaley dj, i
zgodne sn z zalazesichmmBRFEmMILl7nazewni czymi S
LDAP (patrz RFC 1778).

Wszystkie przekazane przez subskrybenta we
zostann umieszczone przez urznd certyfikacij.
Szczeg- Gowa |l ista danych umi eszc®d@vgich w cer
podana jestwrozdz.l( patr z 34%kfe rozdz.
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~

312. KoniecznoSi wuUywania nazw znaczl!
Nazwy wchodzice w skGad nazwy wyr - -fnionej
W jrzyku polskim [ ub innym jrzyku kongresowy

Struktura nazwy wyr - fni on e jeryfikoldahd w puakkiec e pt o
Rejestragji uzal efniona jest od typu certyfikatu i

Nazwa DN mofe skGadal sir =z nastrpujnincych
nazwn przyjrt nb28ixX.520nl eceni em RFC

T polaComi r dzynar odoksyu (Wspkzypadku PolskRL)y y

1 polaST™r egi on/ woj ew-dztwo, na kt-rego teren
T polaLdmi asto, w kt-rym ma siedzibr | ub mies:s
T polaCNdnazwa zwyczajowa subskrybentuwe | ub
subskrybent, jeFli w nazwie DN wystnpi Gy
byL podana takfe nazwa produktu | ub urzn
1 pola Od nazwa podmiofjwwv i mi eni u kt - rego wystrpuje
nazwa wyr - -ftniajnca,

T polaOUdnazwa jednost ki organi zacyjnej pod
subskrybent | ub dodat kowa nazwa wyr - -fnia

1 polaUNOnazwarouteralubur zndzeni a sieci owego,

! polaDédodat kowa nazwa wyr - -ftniajnca subskryl

Zgodnie zwymaganiantsuidelines for the Issuance and Management of Extended
Validation Certificates w certyfikatach EV SSumieszczans n atkawd atrybutynazwy
wyr - ftni.onej DN

Nazwa wyr -t niona s aweyflikkowsgna produsktRejastsacjppraz o st a L
zaakceptowana przez urznd certyfikacji.

313. Anoni mowoSI subskrybent - - w

Certumni e wystawia certyfikat -w oraz innych
danych subskrybenta (np. pseudonimem).

314. Zasady intenpcktBojm nazw

I nterpretacj a nazw pertum w umydawasyzihc przen gieble pr z
certyfikatach jest zgodna z profilem certyf]|
Przy konstrukcji i i nter pr et eenaiprzedstawione wy r - f
rozdz.3.1.2niniejszego dokumentu.

3.15 Uni kalnoSIi nazw

Nazwa DN subskrybenta jest proponowana pr .
zgodna z og- | nymi wy ma3laliBil.d mit oo km&Plszaoynm@mi pw G
wstrpnie akceptowana.

W celu zapewnieniaiukk al no Fci ertenrdtl yaf ikkaaftd-engo CGvydaneg
przyznaje unikalny (w domemiertum i domeniectnDomena) numer seryjny. Stanowi on
wyr -tnik certyfikatu, kt-ry wraz z nazwn w
wGaFci wegta. subskryben


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
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3.16. Rozpoznawani e, uwi erzytelnianie
towarowych
Certumni e umieszcza w certyfikatach znak-w
uft ywania we wnioskach nazw, kt-re nie sn wGa
o wystawienic er t yf i katu wystrpujn informacje o0 t:é

obowinzany do doGhczenia dokument-w potwierd

Certums pr awdza czy subskrybent ma prawo do p
wnioskuorejesttaj r , al e ni e peGni roli arbitra rozst
nazwy DN, nazwy handlowej lub znaku handlowego.

W przypadku powstania sporu na tle reklamexjimazer@uje sobie prawo do odrzucepia wniosku
subskrybenta lulzjegvi e s zeni a, bez ponoszeniedumgzarWwyjee j k ol
sobie takte prawo do podej mowania wszel kich
wyni kGych z tego nazw.

3.2. Rejestracja

Rejestracja subskre nt a ma mi ej sce zawsze wtedy, gdy
rejestracjr nwaf rpeogsd a d%w ytidyafdi ekgagtoupr zez dowol r
wydajncych certyfertummty, afiliowanych przy C

Rejestracj a obej muje szereg procedur, k
Subskrybent owi umoftl i wiajn urzrdowi certyfi
podmi ocie |l ub danych identyfikujncych go.

Katdy subskrybent poddaj e B € d n opkrrooct ensi oew i
zweryfi kowaniu dostarczonych danych subskry
ufytkowni é&tumv wsa@upgatG@ zony w fndany certyfi kat

Katfdy subskrybent przy«tmupuejaiowbdo cean@y@e i
o wydanie certyfikatu powinien wykonal nast
wydanie certyfikatu:

§ zdalnie, na stronie WWV¢i@mwy pe Gni L formul arz rejestra

niezbrdne dokwydatbnp. cwr ppbtaci Zam- wien
T wygenerowal parr kl uczy asymedorPukiiz ny c h
Rejestracji dow-d posiad&f3a klucza pryw:
T zaproponowal nazwr wyBlEniajncn (DN, pat
T opcjonalnie stawiL sir (jeFli jest to w)
ktejr wydawany | est certyfikat brdnincy pr .

dokumentami we wskazanionkcieRejestragji

T opcjonalnie (w zalefnoFci AssecoDatapSystemser t yf
SAna Fwiadczereitum usGug przez C

1 dlacertyfikatu wystawionego w procesie podpisywamiatcy f i kat st anowi

el ektroniczne, kt-re zawiera dane ident
sprawdzenia autentycznofFci podpi su el ek:
zawartych vk o mponenci e SimplySign, nad ufyci el

kontrolr poprzez dysponowanie pod swojn
na kt-ry otrzyma kod pozwalajncy ufylL ty

16 PatrzSGowni k pojrL
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Rejestracja maweewymagatl ®©8bbkesybgntat|] ub up
wPunkci®ejestradjertund opuszcza jednak, dla wybranych t\
kt-rych wnioski 0 rejestrGedj rpomnadgiy ,bylolcrrtze s
stron typu WWW itp., zaF ich rozpatrywhnie n

3.21. Dow-d posiadania klucza prywat ne

Podst awowy dow- d posi adani a kl ucza pryweé
s k Gadanfergdbanmach rejestracij.i [ modyfi kacj.i
kluczy/certyfikatud o st ar czanych do Punktu Rejestracij.i

Za dow-d posiadania klucza pryw&ertioatg o uzn
Signing Request) w formacie PKCS#10 lub SPKACSigngd Public Key and Challenge)

322. Uwi erzytelnienie toUsamoSci os-t

Certummu s i zwer yfi kowal, fe dana organizacj a,
i stni aGa f akidwydawamia eertyfikattmo me n ¢

Weryfikacjr wykonuje situmkwalifikowsaer ¢i- Wl Ga mind Da Ime
m. innpubl i czni e dostrpne rejeddtsrtya pgrrz afedsS ribn foa
udo st awrapozgtarium na stronie certurrhftbs://www.certum.pl/pl/zrodlaweryfikacji
certyfikatowev/

Certum weryfikuje tr-dGa jako kwalifikowane
T Czrstotl i woFcidoconamnejraa dotrakd i zowani a
T Wykorzystywania tr-dGa informacij.i przez i

Certumz obowdjnezsatn do zatndania od wnioskodawc
dokument - w, kt -re w spos-b ni ebuytigitvanyeniwnt pl i
Kk t

.rej skGadany jest wniosek oraz osoby, kt-

Punkt Rejestracjiimo f e r-wni ef dane sGufnce pot wi
samodzi el ni e, kwalfikowapyokprr -zcee G uif ryfcdiema epi e Uwi sn
osoby prawnej musi speGnial dwa cele. Po pie
wni osku podana we wniosku osoba prawna i stni
kt -ra wystfnpi Ga z wnilbskigm odwyemaijeceserayd
prawnn do reprezentowania jej interemuswn Dos

potwierdzilL:

1 n a zswulyskrybenta certyfikatu

7 faktycznastnienie osoby prawrreprezentowanej w certyfikacie
1 dane adresowe subskrybenta certyfikatu
1

prawo subskrybenta | ub administratora do
prawnej,

T w pr zypadk SSlopenatojuhk Regestracinof e s prawdzi L r
domenyw publicznie dostrpnych serwisach WHC

Wyr - firzypodstawowe sposoby uwierzytelniani e

1 osobiste stawieictwou powaft ni onego przedstawiciela
Punku Rejestracli ub t ef p Punk ®Rejetracjiwimiejsorl ivskazanym
we wniosku jako siedziba osoby prawnej

T potwierdzeni e t otlsianneo,F cz a wp otFrryebdinei ¢ b w
wy mi eni anych b emgenyfkacg ldbrjegmprzedstawiciglemd
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T ni e zaglcadendnkikacji wideo dostzampr zez us Gugr Ari adN
dodat kowo sGufy do sprawdzenia orygin

tof samofci or az por - wnani a wi zerunku
prezentowany dokument.
JeFl i we wniosku certyf{couktrgNayg) nwmwertnna g d Cj e

weryfikuje kraj wni oskodawcy na podstawi e
certyfikowanej nazwy domenowej.

Szczeg- Gowe wymagania dotyczfice dohkament -
stronachwww.certum.pl

PunkRejestrazjo bl i gowany jest do zweryfi kowania pop
we wnioskW.pr zy padk ([EV 8 oraz\eV Cdda Sigemgjo s owane sn| dodat
zgodne z wymagadiarae/ines for the Issuance and Management of Extended Validation
Certificatesoraz Guidelines For The Issuance And Management Of dended Validation
Code Signing Certificates

W przypadku certyfikat-w sGufficych do =za
uwi erzytelnienia na podstawie przesGanych do
emai | . Cpolegan mafptzeGta@mi u przez Certum na adres
certyfikacyjnynwi ad omo Fc i emai | Z U ni.KVackln potwierizenche m w e
sprawowania przez subskrybenta kontroli nad certyfikowanym adresem email, subskrybent musi
odebral wiawomofgii ar werygdti kacjr email poprze
sir w przesGanej przez Certum wiadomofFci

Proces uwierzytelniania jest dokumentowany. Rodzaj dokumentowanych informacji i
czynnofFci jest wialregfgmidommoyfcdd cppaziydmkat u br d
i w szczeg:-lnoFci dotyczy:

T t of samo [ cRAunkioRejestrajt owear yf i kuj ncego tof samof

1 zGofenia przez operatora oFwiadczeni a,
zgodnie z wymaga a mi nini ej szego Kodeksu Postrpo
1 daty weryfikaciji,
identyfikatora operatora oraz wnioskodawcy wpguiky jego osobistego pobytu w
PunkcieRejestracji wczefFniejszego przypisania mu t

JeFIl i 0sobsat pwawimhanine ewj@®ostateczny spos - |
l ub zatnda tego urznd certyfikakkyimugio avs @ldiy
st a

wi LunksieRejestracjiP pot wi er dzi L wni osek.

W przypadku, gdy epsrowamewdttunreg ity da kjaufy ,z &rt - r
jut procedurze weryfikacj.i wy magane,j dl a wyc
oparta na tychte danych i dokumentach.

3.2.2.1. Weryfikacja nazw domenowych

W przypadku c ertumnzafszekeryfikujevwezy &18dskodawca jest uprawniony do

posGugiwania sir nazwh ( nazwa mVieyfikacia doemeng wini | u
odbywa sir tylko w systemie Certum i ni e motf
Weryfikacja wykonywana jestprzyngjarj j ednn z nastrpujncych me


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
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1 Uzgodniona zmiana na stronie internet@wegodnie z punktem 3.2.2.4B8seline
Requirements for the Issuance and Management of PhiigtBdCertificates

0 przez umieszczenie pliku o nazevier t um. t x t z okr
unikalnym kodem weryfikacyjnynv katalogu /.well-
known/pki-validation

1 Zmiana w DNS) zgodnie z punkter®.2.2.4. Baseline Requirements for the Issuance
and Management of Publiglsusted Certificates

0 przez umieszczeniaunikalnego kodu weryfikacyjnego
dostarczonego przez CertunrekordzieCNAME lub TXT
w DNS domeny lub w domenie poprzednej préksem
a _certund (np. _cerum.donena.pl)

1  Email do kontaktu domedygodnie z punktef2.2.4.8aseline Requirements for the
Issuance and Management of Publiakgted Certificates

O otrzymujnc pozyoywnn nian fwo rarda anj
uni kalnym kodem weryfikacyjnym
email uwtorzonych poprzez dodanie przedrostka:
webmaster@, postmaster@, admin@, administrator@,
hostmaster@ oraz certyfikowanej domeny.

W przypadku certyfikat: -w SSL 2z apn reirfegpdyec y c h
weryfikacji.

1 Uzgodniona zmiana na stronie internetavegodnie z punkter8.2.2.5.1Baseline
Reaiirements for the Issuance and Management of Pdblisted Certificates

O przez umieszczenie pliku o naz
unikalnym kodem weryfikacyjnym w katalogu £.well
known/pki-validation,

1 Email do kontaktdP & zgodnie z punkterB.2.2.5.Baseline Requirements for the
Issuance and Management of Publiahgted Certificates

o Otrzymujnc pozytywnn infor mac]
unikalnym kd e m weryfikacyjnym wy s (
zidentyfikowany jako adres kontaktowy adresu IP

Kody weryfikacyjne do umieszczanbsé&rwt2p@8SHRu |
z konkatenacji wartofFci

key+ biefncy czas + |l iczba pseudol o
gdzie key to:

T dla kluczy RSA jest to moduG klucza,


https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
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T dla kluczy EC jest to konkatenacja wsp- Gr

Liczba pseudol osowa generowana jest w nastrp

1 generowany jest 32 bitowa liczbauplolosowa,

1 wygenerowana liczba jest przesuwana bitowo w lewo o 32 bity,

M  do tak powstaGej |liczby dodawana jest kol
32 bitowa

Certumk or zysta wyGicznie ze tr-deG WHOIS zaakce

Certum nie wydaje certyfikat-w SSL na domeny

3.23. Uwi erzytelnienie toUsamoSci o0s:-t

Uwi erzytelnienie tofsamofFci osoby fizyczn
wy kazal, fe podanes zwme swinri ok ui sdtamiee jordcne | 0SSO
wni oskodawca | est rzeczywi fFcie tn osobn fi
Procedury i wymagania dla wuwierzytelniania
przypadku uwierzyteénni a t of samofFci os-b prawnych. Ni e
jednost ki prawne|]j [ prawa do wystrpowania w

dany mi wyr - tniajncy miWerylikaciy adresumanilfprzepnowadzana n a z \
jestanalogicznie jak punk&e.2

3.24. Dane subskrybenta niepodlegaj Nce

Cetumwer yfi kuj e wszystkie I nf or mpodmiddu z awa't
certyfikat.

3.25. Weryfikacja uprawni eE

W przypadku, gdyniosek ceyfikacyjing a wi er a nazwr organi zacj.i
interpretowal fjiaka zafeijl iskbgabd ag gy n ivenn ioes e(ka u
osoby do dziaGganikzavcjiimi e@i ma ermawenyfiujegzg dnoc z
osoba fiayestoayGat wnibg€d wembykEhnkaeyjwyytaw

pracowni ki em organizacij. l ub | ej wsp- Gpr acc
organizacjizkr es tych uprawniez oraz okres ich wat
przepisy |lub stronr wufajncn dokonujncn wery"
podpisu cyfrowego | ub deszyfrowania etrzyma
odpowi e d ertug Haneoogobyi fizy€znej i jej uprawnieriduGisprawdza w oparciu o
dostrpne zapisy | ub bnaziyl,o vkyo nzt adkrtg a reil zeaf cojnfi ,c z
|l ub wsp- Gpracowni kiem jest osoba fizyczna.

3.2.6. Kryteria interoperacyj n o Sc i

Certummo f e akrleudby thoywa Lakr ededwingowazenep poami ot y
us Gugi certyfikacyjne. Akredytacja odbywa s
speGnieniu ponifszych warunk:- - w:

T podmi ot zewnrtrzny Feviadodyi eastBu®iol ceyk.
Kodeksem Postrpowania Certyfikacyjneg
a

0,
nNiniejszym dokumentem w zakresie Fwi dcz
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1 system teleinformatyczny oraz struktura organizacyjna wnioskodawcy ywysk y t y wn n
opinirtr upowaf reitumtub jinnedo caodytor kakcept@wvanego przez

Certum
T  usGuga | ub usGugi Fwiadczone przez akred:;
z odpowiedni mi us Gugrtarmi  Fwi adczony mi pr z

1 zostanie zawarta umowanpo r dertymi C akr edyt owanym podmi o
wzajemne relacje biznesowe, prawa i obow

Akredyt owane podmi oty otrzymujn certyfik
wystawione przez urzlcegrtyfikacjCertum Global Services CArazCertum Global Services
CASHA2 Certyfi kat ten mofe byL wuniewaftniony, ]
upowaf ni onertundub mnegolaudytdfa akceptowanego prasmuwy k af e r af nc
zaniedbania akredytowaneganpodmi avt wokir elst er av:
audytora.

W ramach wsparcia utytkowni k-w podpisujnc
systemyang. kernel mode) systemach Microsoft Windowst znd certyfi kacj.
Net wor k zostaG cefdy fciekMiosodoit YCade Wazifeation Root
Certyfikat wzajemriyang. crosscertificate d o st r pny j est w repozytor.i

3.3. Identyfikacja I uwierzytelnienie w przypadku
UNdani a aktwuali zacj. kKl uczy

W przypadku, gdy S U bcsekrrtyybfeirktat p o/ stiaakd a,  vkat
rzetermi nowany ani tef uniewatniony), to mc
ertyfikat mofte byL wydany dla nowejertpary Kkl
(tzw. Aktualizacja klucza lub aktialnej pary kluczy (tzRecertyfikacjg. Gertumdopuszcza
takfe modyfikacjr certyfikatu w wyniku, Kkt r
w certyfikacie or azdpad kuczy sulskrybdnta, patrnnp2®1.8 o k Ga d n

4.9.

P
C

Uwi erzytelnienie toftsamofFci kKohwaknygyaent - Wk
recertyfikacjr |l ub modyfi kacjr RuektRees$tradiat u m
W nastrpujncych przypadkach:

T wniosek zostaG uwierzytelniony jedynie p

T modyfi kacj.i ul egGy d ayfikaciez awarte w wystaw
T na katde tndanie operatora urzrdu certyf
T gdy dotyczy <certyfikacj.i kl uczy, Kt - -rej
pierwszy danemu subskrybentowi wedGug no

Subskrybenci przesyGaygmzryduwnd estky f ibkea@joiF r
przez ten urznd na podstawie autentycznoFci

klucza publicznego |l ub przy pomocy innych me
zgodne z niniejszym dokunmemt
Aktuali zacj a kl uczy, recertyfikacj a Il ub
pofFrednictwem strony eidWmW udostrpnionej przez
Aktualizacja kluczy, recertyfikacja | ub

wydanych w procesie pasijwania.

3.3.1. Identyfikacja i uwierzytelnienie w przypadku standardowej
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aktualizaciji kluczy

3.3.1.1. Aktualizacja kluczy

Aktualizacja kluczy mofe bylL realizowana
parametry wsKkazan e g oposiadanit suliskrybenta. W, efekcie akfuaizagio |
kl uczy tworzony jest nowy certyfikat, kt-reg

certyfikatu, poza zawartym w nim nowym kluczem publicznym, numerem seryjnym certyfikatu
innmm datn podamitakku nwavlymm podpi sesnz wzeqg - -dey cpattry
4.7).

JeFli subskrybent przeFle prawi dGowo wypecC
poprawne hasGo, to w przypadku akt uaroifzeac]j i
odbywd s i r automatyczni e, o] il e wydawany ce
nieprzeterminowanyii euni ewaftni ony certyfi kataorazdastual ni

wydawany w ramach tej samej polityki certyfikacji.

Aktualizacja kluczy w trybie automatycznyr
wat noFci certyfikatu. Nowo wydany <certyfika
certyfikatu.

Wi nnych przypadkach weryfikacja tofsamoFc
reali zowana | est na podstawie dokument -w do
certyfikatu.

3.3.1.2. Recertyfikacja

Subskrybenci l ub ur zredy ydae rktayfjii k avc jpir zkyograzd
j uft certyfikat [ kompl ementarny z nim klucz
kl uczy. Nowy certyfikat ut worzony w wyniku
samn nazwr p audmazirne inforncaeje ztpgpfzedrieno certyfikatu, ale nowy okres
watnoFci, numer seryjny i nowy podGgi s wystaw

Recertf i kacj i podlegajn tylko te certyfikaty
ulegGa nazwa i inne atrybuty podmiotu certyf

Tndania recertyfikacji mo g i bRedertyfikdrjwyGu g i wa
trybie automatycznym jest mofliwa w okresie
wydany certyfikat zachowuje datr kozca watno

3.3.1.3. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza utworzenie nowego ceautyfikgodstawie certyfikatu,
kt -ry jest aktwualnie w posiadaniu subskryben

nowy numer seryjny, ale w por-wnaniu z certy
Ssir przynaj mniejzgvwarntyarF piod elnulf jveygst npi eni em

JeFIl i zmi anie ulegGy dane, kt -re zgodni e
weryfi kowane na podstawie odpowiednich doku

stanowi skuiwnitwms &klka frdys it alkkyunkcigRejestracfies zdzzoengy- Gw  Pp
rozdz.4.9.

Modyfi kacji podlegajn tylko te certyfikat
zostaGy uniewafnione oraz zmianie nie ul egGa
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3.3.2. ldentyfikacjaiuwi er zytel nieni e w przypa
aktualizacj i kl uczy po i ch uni ewa
JeFli subskrybent w wyniku uniewafnienia c
polityki certyfikacij. kl ucza podpiwsiasgkfes e g o,
mu s i uzyskalL potwier dzEumkUReJemMcsubcmevatooarcenternr zez
Certyfikacji. IdentyflkaCJa i uwi erzytelni el
przypadku Rejestracjiipoc znt kowej | ub namuoptzednio bdpdtarczanypch r t y
dokumentach.

Katdy nastrpny wniosek o recertyfikacjr,
jest standardowo (patrz rozd3?.

3.4. Identyfikacja I uwierzytelnienie w przypadku
UNdania uni ewaUnienia certy

Wni os ki 0 uni ewaftnieni e mo g n byL skGadar
wGaFci wego wystawcy certyfRukkaRejestracli bM@folFirveed nji e
takfe posGufenie sir wnioskiem nieelektronic

W przypadku pierwszej z dr - g postrpowani
wni osek o uniewafnienie certyfikatu. Uwi er z
zGofeniu pod ngm pbobdppsdaciybdroawgodni onego w
WWW.

Procedur ze postr po wanki Rejestracijp @wiFmieemi @ow e @ |

subskrybent, kt-ry jednoczeFnie zgubi G (zost
sekret urmi ecwearftnyifaink at - w. Wni osek o uniewaftni
PunktRejestrac|ub operatora€@tum PofFwi adczenie to nie musi n
W obu powyfszych przypadkach skGadany w
i dent yffiskhaojFrcit subskrybenta. Wniosek o uni ew
certyfikatu.
Identyfikacja i uwierzytelnienie subskrybenta w puRéjeistracprzebiega identycznie jak
w przypadkiRejestracjp o c znt Kk owe | | ub t a lacji kluezy (pawz padz y p a d |
3.3.1) . Uwi erzytelnienie subskrybenta W ur zrc
autentycznoFci wniodkiualnuhle moumb e way s iti repu jan c e

Dok Gadny opis procedury uniewafd@B8ania cert
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AWy magania funkcjonal ni

Poni fej prozdesdtsatwaowveo npor opcedury certyfi kacj.
od zGofenia przez subskrybenta stosownego wn

go przezPunktRejestragji | ub bezpofFrednio w urzrdzie cer
certyfikacj.i podej muje odpowiednin decyzjr,
SkGadane wni os ki powinny zawier al i nfor mac

zidentyfikowania subskrybenta.
Cetumudostrpni a nast ruygiurpjesicaga, euyfkacjaarecertyfikacjay s G

aktualizacja kluczy, modyfikacja certyfikatu

JeFli skGadany wniosek zawiera klucz publ
kt dnyezal efnie od rigfikagidwiwiatne j k popti aykaf icezni e
i nny mi dany mi zawartymi we wni osku, w tym
subskrybenta.

Wni osek w miejsce klucza publicznego mof e
wijego imieniupay Kkl uczy asymetrycznych. Rdgsttggubt o by |
urzrdzie certyfikacji. Po wygenerowani u k|
subskrybentowi.

41. Skgadani e wni osk- - w

Whioski subskrybentws k Gasima@e2p o Fr ed ni o fikatjpp oufrrzerddnui oc epr rt
udzialePunkt Rejestracjiub przy udzialeiznesowego Punkiu 2 G 6 A SNRT | y AWniogkR d & I Y2 1

skGadane bezpofFrednio mo g n dotyczyl: certy
uni ewatnieni a. Z ksok (®a d apnoef r perdzne doe mmosgzny sbtykLi m
modyfi kacjr certyfikatu, choci af nie zabr an
wni osk-w zwifdnzanych z pozostaGymi usGugami
urznd certyfikacij.

OperatorPunku Rejestracjivy st r puj e w podw:- j nej rol i: r
upowaftnionej do reprezentowania urzrdu certy
takie same wnioski jak kafdy ipnontywiseurbdszkarly bwenr
i nnych subskrybent -w oraz w uzasadnionych p
certyfikat-w subskrybent - - w, kt -rzy w raftncy
Certyfikacyjnego.

Wni os ki dostarczanper odsioknp&- wWoFiednb®ywamt
S/MIME lub TCP/IP lub w mstaci nieelektronicznejnp.m- wi e z
Certunwy daj e certyfikaty na podstawie zGolfonegc
modyfi kacjr certyfikatu.

-

41.1. Ktomo (kek pd d wni oski o wydanie cert
0]

Z wni oskami wydanie certyfikatu mofe wy
poni tszych kategori.

1T osoba fizyczna, kt -ra jest | ub brdzie po

1 uprawniony przedstawiciel osoby prawnej lub instytucie posi adaj ncej 0
prawnej, nazywgz a ma wi aj ncy m,
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T uprawni ony przedstawi ci edrtumpatnDamena luc er t y f
zewnrtrznego podmiotu F wilakredgtawvanego gprzez us Gu
Certum),

T uprawniony przedstawici el GRunkw Regestracji Pu n k t
(PR)

 operator AT ySa2¢S32 tdzy1ildz LRGSGASNRI YAl ¢20&l Y2

Cetumni e wydaje certyfikat -w podmiotom wykKk
pazstwachkt - rym politg WRaskieR zabrania ppwwadzenia wymiany
handlowej

Zgodnie z wymagania@uidelines for the Issuance and Management of Extended
Validation Certificates oraz Guidelines For The Issuance And Management Of

Extended Validation Code Signing Certificatescertyfikaty EV SShraz EV Code
Signingmogn byl jedyn@e@gam@zacpom i przedsbi or st wom posi a
osobowoFL prawnn, przedsirbiorstwom i or
prawne|j a takfe podmiotom administracj.i p
o charakterze niekomercyjny@ertumni e wydaj e c e orazyBViCedat - w E
Signingpsobom fizycznym.

Przed wydaniem certyfikatu uwierzytelniania witryn internetogry@m@Co r - wnuj e da |
z wni osku certyfikacyjnego z wewnrtrznn
odrzuconych wniosk: - w cceerrttyyffiikkaacty j znoysctha G Juer
Certum odr zuci Go dany wni osek certyfikacyjn
ufytkowni k-w, aplikacja o nowy certyfikat

412. Proces swkngaodsiskniwai Nzane z tym oboc

4121 Certyfi katy subskrybent - - w
Wg yscy subskrybardgyit kcwnit gy i kaotz-cw wi (w ty
Fwiadcznce usGugi <certyfikacyjne ni enupsazliiegaj
zaakceptowal =zobowi nzaWairaunik ag Wwa rud rymgwi® va ki e f
Qubskrybentem (patr2.6.3 oraz poddarkjestagjiir kpr o0& eyionanie g

nastrpujfiacych czynnoFci

T zGofenia wniosku, wypeGnionego zgodnie
zawi erajncego prawdzi we i poprawne infor

1 samodzielnego wygenerowaniaduba certyfi kat- -w typu Coc
zlecenia &tumwygaerowania pary kluczy,

1 w przypadku samodzielnego wygenerowania pary kluczy dostarczenie klucza
publicznego berupbfbe dmni op odaybargoPunkuw e m
Rejestracijpr acuj ncegatumnaar ta&kte Cudowodni eni e
prywatnego odpowiadajncego przek33danemu

4122 Certyfi katy ur zRPudkt- wRepestracfi y f i k a c

Te ur zrdy c PunkyyRejeskagjic j ikt -areazfFwi adczn us Gu g
upowaf reitummri @az Cnhni e snh jednoesttmimamsmiz nowgaeiFnaey,|
odpowi edni fetummoWwmowa QG a, opr-cacouprsawoh, obkyv
tofsamofFL os:-b oraz ich upowaftnienia do repr
Upowafni ommaosgpodawcr , osoba |l ub osoby powin


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
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certyfikatu ur PundtowRejestcaeivGayffciikwaic jna zlwrb wyr - £ n
certyfikatu.

Kl ucze i certyfikaty wurzrd-w certyfikacji
generowania kluczy, w kt poevjafuwmdzina G erumeadrs tkamw

Po zawarciu umowyPunkemRejestracgji cert yfi katy mogn byL w)
osobom fizycznym ®8&unkuRejestragnii cezzebrridonny mt epgoad ¢ z a s
us Gug nedumr zecz C

4.1.2.3. Wniosek certyfikacyjny

Whiosekcertyfikacyjng k Gad any | e snkcieRejeftraci dbbi ®d ew pB Fr edn
urzrdzie certyfikacj.i i powinien zawieral 1in

T nazwa peGna instytucji lub nazwisko i im
T nazwr wym; fnionn D

1 identyfikator podatkowy (NIP), numer identyfikacji gospodarczej (REGON
KRS)/osobisty numer identyfikacyjny (PESEL),

T adres siedziby | ub adres zamieszkania s
mi ej scowofFL, gmina, pownerdaksu), ul i ca, nr do

1 wnioskowany typ certyfikatu,

T identyfikator polityki certyfikacji, wed

1 adres poczty elektronicznejr(ail),

T klucz publiczny, kt-ry ma byL poddany ce
W zal etnoFci od ozaawa rjteogfoc i k | caesryt,y fnikeakttu- r e
danych mogn byL opcjonal ne.

Po uwierzytelnieniu tof32RBnd¥FcskGCGabakigdbgnt
certyfikacyjnpraz otrzymaniu potwierdzenia wystawionego Pk Rejestracjivniosek jest
przesyGany do urzrdu certyfikacji.

4124 Wni osek o recert

modyfi kacjn certyf

Wni osek nalefncy do tej grupy wniosk-w s
Rejestracli ub bedmaof w urzrdzie certyfikacj

Wni osek o recertyfikadyfrmbakitmwawiigeraal rprkiy

y
i
,

T nazwr wyr - -ftnionn DN wnioskodawcy (subskr
1 wnioskowany typ certyfikatu,
T identyfikator polityki cert ydtyfikeacji wedG

T kl ucz publiczny (poprzednio ut ywany w
certyfikatu |l ub nowy w przypadku aktual.]
CzrFL lub caGoFL danych zawartychamzypowyf
zastosowaniu podpisu cyfrowego, jeFli tyl ko

do realizacji podpisu.

Po uwierzytelnieniu tof32RndFcskGadbaskigdbegnt
O rejestracjr oraz ot r zy maRunkiRejgstatjwiosek jastz e ni a
przesyusamryduwocertyfi kacj.
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4125 Wniosek o uniewaUnienie

Wni osek o uni ewa tanyjestprizez subskrybenyainiRieRejestracjs k G a
l ub bedmof w urzrdzie certyfikacji.

Szczeg- Gowe wymagani a wrdzozielet9. 2 kr esi e pr eze

W momencie uniewatnienia <certyfikatu, au
operatorzyPunkt wWRejestracpraz zaintesowani subskrybenci (np. vieai).

4.2. Przetwar zani e wni osk - w

Certumpr zyj muj e wnioski certyfikacyjupowo skGad
Wni os ki mogn by Lllinslkb@Gyie affme w trybie on

Trypbonl i ne realizowany jest za ertanfroagdsei ct we
https://www.certum.pl S u b s k r y 18 sgodhie azgwaré/@i tam anstrukcjidmiGa F c i wy
formul arz wniosku certyfikacyjnego i wysyGa
kt -re zawineorfajinwedadno wer yfiekponisew(twwr pywozg pal:
na certyfikaty, ladresma | z d wibe adeys@dmeyyn Gec zonsike s
przetwarzane automatycznie zaFf w pozost aGy-cjhe Fori z ywnbdoksaeckh
por-wnania zawartych w n ieramdblumentarhiWwnmosekdoo st ar ¢
wydanie certyfikatu przetwarzany gestt o ma t y dazzwerydikowanieezgvwartych w nim
informacjiwystarciabaz danych €rtum

ZGofenie wni odineuwynwg a r gy bo bi sotfefg o stawieni
uprawnionego przedstawiciela organizacji w puitajestracjil u b urzrdzi e cer
przedstawiciela urzrdu certyf i kuwiergzyiellonwchsi ed z i
danych s Gu t nwiay cehyfikaduo do przegsdawieiel@rt@n Uwierzytelnienie
wykonywane jest zgodnie z zasadami opisamayrsironach www.certum. @}l a wni os k - w
zGofonych-lineGitummbi e ofworzyl dedykowane proce
| ub wy d atylna kadach kgygtagrifi@znych.

Wtrybieofff i ne mogn byl sd&upawd aWei bakfietwawhki eslsii
przez oper at or a PunkuRejabttacjipraetwaraafiebiokcaoc | i l ub

4.2.1. Realizacja funkcji identyfikacji i uwierzytelniania

Funkcje identyfikacj.i [ uwi erzytelniania
realizowane prze2G- wny Pun kotr aRe jwesspt -PEagyr Rajestracjggadeie z
warunkami okr &B2onymi w rozdz.

422. Przyjncie |l ub odrzucenie wni oskt

4221. Procedur a pr z yRurkcia Rejestkagji o s ku w

Kafdy wni osekerowdny dan iy z rzcbws t @ €br bts ykAi & ®Riakecig - w
Rejestracpr zet war zany jest nastrpuj inco:

1 operator pobiera wniosek subskrybenta (papierowy lub elektroniczny),

T operator sprawdza, czy subskrybent wni-s
certyfk at u, o ile taka op Gadrtam w pezgpadkubrakue wi d z
takiej opGaty, wniosek jest odrzucany,

1 operatorweryfikuje zawarte w nim dane, m.in. dane osobowe subskrybenta (patrz
procedura identyfikacji i uwierzytelnienia subskryberdaapisozdz.2.23.2.3dla
certyfikat-w wydanychertulnaonofi i &k 02 8 y 4 tud le,g ¢
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weryfikacjiyvni osku certyfi kacyjnego, z infor mac
z r0zdz.3.2 kt -re zostaGywumpoery dladmrg prakez3Z 9C m
wydanientertyfikatu,

T dla ceruawifedkayteael ni enia witryn i nternet
Premium EV SSlyydawanych od dnia 1 marca 20&@utmo ft e kor zyst al,
weryfi kacj.i wniosku certyfikacyjnego, z
zrozdz3.2 kt - r e zost aé&tumne dateyak 828 dneprzediwydanem C
certyfikatu,

T dl a certyfikat -eiumPo &eni k ar EVYerfdil&adji wioskuc e | u
certyfikacyjnego, z informacji 32 #@dokumer
zostaGy pozyumkiamedapplrejezj &k 13 miesircy p

T jefFli weryfikacja wniosku przebiegnie po
oryginalny wniosek zawi er a |ub@oddhwaay jesta n e,
korekcie

1 na podstawip o fadczoegowniokuwydawany jest certyfikat

" wPunkcieRejestracinogn byl weryfi kowane takte 1inn
skGad wniosku, a ktertumed o wypmaograndez esh a pdz
biznesowej.

4.2.2.2. Odmowa wydania certyfikatu

Certummoft em-omd L wydania certyfikatu dowol nen
jakichkol wiek zobowinzaz | ub narafania sir n
wskutek poniesionych przez wnioskodawcr (w
certyfikacjii pwi ni en niezwGocznie zwr-cil wnioskoda
wydani e certyf
wydanie certyf
nieprawdziwe dane.

Odmowa wydania certyfikatu mofe nastnpi L v

i (jeFli dokonaG stosowne,j

katu
i kat u do s tPankucRejgs@acjidfoa Qusriabrwdaun ec e

T subskrybent ni e j est w stanie udowodni
proponowanym identyfikatorem (nazwa DN),

1 wniosek certyfikacyjng awi er a nazwr d o nosvyclo wWlamen z r o
funkcjonalnik ( ang. new gTL Ds )dpaktpa@dtyipublicengch j e st
sufi ks-w DNS (ang. Public Suffix List)

1 istnieje podejrzenie | ub pewnoFL, fe sul
dane,

- ertumazrcgaefgujl mijeega i 21d 4 o

T subskrybent w spos
zbyt duftn jak na jego pot
wn

obliczeniowe, np. w8y j fi ¢
n

T subskrybent i e i - sG opGaty za wydani e

w cenniku €rtum

T z innych nie wymienionych powyft e] przycz
Subskrybenci, kt-d_eyrcthyfwinkiaotsukizoostV\adeyanoiderZL
staral sitybi wgtdanskGa@ajthemnowfye wndmonzsedki L. wr
certyfikatu jeFli od zGofeai auwskogybenmi ni 6&c

tym czasie formalffoc i zwi fzanych ze zGofonym wnioskiem
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4.2.3. Okres oczekiwania na przetworzenie wniosku
Certumdok Gawdsaz e | ki ch st ar az, aby oedyfikeoyjnegont u ot

wni osku o] modyfi kacjr certyfikatu | ub wni C
przeprowadzi L jego weryfikacjr @dnaz wydal ce
Czas oczekiwantaa ygedG - w ntype certyfikatlk o mp | et noFci dostarcz

ewentual nych administracy]j ngrtarha wniasgodadcmi elzu bi \
wynika Awar unk - w umowy zawart e] z subskrybentem.

4.2.4. Przetwarzanier e k o radu-tw r y z u ji N geytydikacji u r z

Podczas wydawa @ertian spragvadzarekdry R $ - wu t eourydzruj nc
certyfikacji (an@ertification Authoritputhorization (CAA)pa podstawiBFC 6844 rrata 5065
DNS Certification Authority Authorization (CAA) Resourc€eReaooekceptuje ndsr puj nc e
nazwy w rekordach CAA

1 certum.pl
1 certum.eu
1 yandex.ru
Rekord CAAo nazwieertum.pivs k a z uQeriumya k@ ur znd certyfi ka
do wydania certyfikapur zy j muj e post al:
f dast andardowych: certyfikat-w SSL
nazwa domenfN CAA 0 issue "certum.pl”
T da certyfikat -w wildcard:
nazwa domenyN CAA 0issuewild "certum.pl”
Rekord CAA o nazweertumeuws kazuj ncy na Certum jako ur z
do wydania certyfikatu przyjmuje postal:
f dla standardowych certyfikat-w SSL
nazwa domeny IICAA 0O issue "certured’
T dla certyfikat-w wildcard:
nazwa domenyN CAA 0 issuewild "certuey'
Rekord CAAonazwiandex.rws kazuj ncy na Certum jako ur z
do wydania certyfikatu przyjmuje postal:
T dla standardowych certyfikat-w SSL
nazwa domeny IKAA O issuéyandex.ru
T dla certyfikat-w wildcard:
nazwa domenyN CAA 0 issuewildyandex.rt

4.3. Wydanie certyfikatu

431. CzynnoSci urzindu certyfikacji wy
wydawania certyfikatu
Ur znd certyfikacji, po otrzymani u odpow

przetworzeniu go (patrz rozdz2 wydaje certyfikat.
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Kaftdy c wystawyahyi j&sa W trybie -loime. Procedura wystawiania przebiega
nastrpujfnco:

T katdy wniosek certyfikacyjynyw j@G-twnryem ePsutnr

Rejestracji,

T dostrp do kont operatorskich GG- wneggo Pul
peGnince zaufane rol e. Korzystanie z Kk
uwi erzytelnieniem i umof |l katcwnj myrzhht wamn e :
mo f | i skefpwanidici o serwera urzrdu certyfikac]

T przetworzone pr zeszt r@G@-jwnywnR wrskti Reaijbes kryb
serwer wystawiania certyfikat- - w,

T przetworzony wniosek subskrybenta przesy

T j e Fl i oeenyfikat$ypulCodeSigning lub S/IMIIEa wi e r avygéneérdwama e
pary kluczy, to serwer zleca to zadani e
wymagania minimum FIR802 Level3,

1T testowana jest jakoFL dostarczonych [l ub
publicznych,

1 w przypadku certyf { | (15 dzi ¢ 2 NT 2y e LINBOSNIE@FA{Il G- LINT Sac
Adadza yOS tAlGyAy3 ¢ OStdz g&{ NEOAG | S@BdyHil dzl LEING
issuance litning korzysta z biblioteki Zlinttps://github.com/zmap/zlintw przypadku
pomyFI| nego wszstkich procedum seaver wystawia certyfikat i zleca jego
podpisanie sprzrtowe mu cenyfikatZagisywany kestyp t o g
bazach danych wurzrdu certyfikacji,

T urznd certyfikacij. przygotowuj e zosg @avsi e d
wystawiony)u d o s tgp gubskrgbentowi

Przy certyfikatach wydanych w procesie podpisyventyéikat wydawany jest natychmiast od
momentu zGofenia poprawnie wypeGnionego i z
pot wi erodtzraz ycnharnLi a certyfi katu poprzez ufycie

4.3.2. Informowanie subskrybenta o wydaniu certyfikatu
Ur znd c e rettuynf stokuge c gwa podstawowe mechanizmy informowania

subskrybenta o wydaniu cerfekitkanuczhRinet wdzyp
i polega na wysGamaul pobdbwkdamesaspygnddnegj (g)
subskrybent owi pobranie certyfikatu. Me c hani
koni ecznoFci p 0 i nsfubrsrkorwabne nat -ws zdyasntekg oc hur zr du
temu urzrdowi nowego certyfikatu |l ub <czr Fci
certyfikatu np. na serwer organizacji, kt-re

Drugi Zz mechanizm-w pol epsaniuga(zwykedammngdzie c e r
znajduje sir klucz prywatny) na kryptografic
subskrybenta (PIN przesyGany jest w oddzieln

4.4. Akceptacja certyfikatu

4.4.1. Potwierdzenie akceptacji certyfikatu

Pootzymani u certyfikatu subskrybent zobowin
tym w szczeg-IlnoFci poprawnogfFci zawartych w
publicznego z posiadanym kluczem pr ykwatrney m.
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ni e mo g n byl zaakceptowane przez subskrybe
uni ewafniony (jest to r-wnoznaczne 2z | awni e
wafnego ckeflyif i watci)li.gu 7 dni u u subiskrybentt nfe ot r z

poinformuje@rtum f e ni e akceptuje certyfikatu | ub |
t aki certyfikat wuwafa sir za waftny.
Akceptacja certyfikatu jest takfe jednozna
certyfikattw dowol nej operacj i kryptograficznej, d
certyfikat: - w, opi sanych w niniejszym dokumen

Akceptujnc certyfikat subskrybent =zgadpfga sir
PolityceCériyk acj i or az pr z e f\dsecazata Systenes SIAr e Fc i umo w

Strona wufajnca mote zawsze zweryfikowal,
prywatnym przy pomocy kt-rego zostaG podpi
wy s t a waokumént (patrz rozds.9.9.

442. Publ i kowani e certyfikatu przez

Katdy wydany i zaakceptowany certumyfi kat p.t

443. | nformowanie o wydaniu certyfikeé

O wydaniu certyfikatuetummo f e | n fPanktRegestradii kt - ry pot wi er
zawarte we wniosku subskrybenta, a takfe ir
wydany woparciumawartfin z nim umowr .

Od 30 kwietnia 2018r , Certum wspiera Cer

certyfikat-w SSL. Wszystkie certyfikaty SSI
Certificate Transparency.

4.5. Stosowanie kluczyorazcegt f i kat - w

4.5.1. Stosowanie kluczy i certyfikatu przez subskrybenta

Subskrybenci, w tym operatoPynkt wRejestracinu s zn uf ywal kluczy
certyfikat: - w:

1T zgodni e z il ch przeznaczeni em, okrefFl ony
Certyfikacyjnegoizdony m z trefFcin certyfikatu (p- |

1T zgodni e z trefcin opcjonal nej AssecooDatp z awa

Systems S.A.
T tylko w okresie ich wafnofFci (nie dotyc
cyfrowych),
T tylko do momentu uniewatnienia certyfika
452. Stosowani e kluczy i <certyfikatu
Z kol ei strony uf ®ynkicwRejestracimug mn o p é y avia @ r zky
publicznych i certyfikat: - w:
T zgodni e z i ch zamt avs owiannii eejns, z y ank r KeofFd eoknsyi
Certyfikacyjnego i zgodnym z trefFcin cer

T tylko po zweryfikowaniu ich statusu (patrz road. or az wi arygodnofF
urzrdu certyfikacji, kt -ry wystawi G cert
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1 w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych lub
uzgadniania kluczy tyl ko do momentu uni e
certyfk at u strona ufajnca takfte nie mofe ufy

4.6. Recertyfikacja

46.1. Ok ol i c zecemydikagji i
Recertyfikacja mofe dotyczylL tyl ko sytuac)]

1T Dane subskrybenta i atrybuty certyfikat
T Kl ucz Pr ywakompromiiowany z ost a G
T Klucz prywatny znajduje sir w okresie v

46.2. Kt o N eacertyfikacji
Patrz rozdziaG 4.1.1

4.6.3. Przetwarzaniewni osku o recertfikacjn
Patrz rozdziaG 4.2

4.6.4. Informowanie o wydaniu nowego certyfikatu
Patrz rozdziaG 4.3.2

4.6.5. Potwierdzenieakceptacji nowego certyfikatu
Patrz rozdziaG 4.4.1

4.6.6. Publikowanie nowego certyfikatu

Patrz rozdziaG 4. 4.2

46.7. Il nf or mowani e innych podmiot- -w o
Patrz rozdziaG 4. 4.3

4.7. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualizacj k|l uczy ma mi ej sce zawsze w t
zarejestrowany) wygeneruj e nowhn parr Kl uczy
wystawi eni a nowego certyfikatu pot wierdzajn
publicznegb. akKevayhfekagpjyrkluczy nalefy inter

T certyfikacja kluczy nie jest Zwi Bmaana z
przez subskrybent -w wtedy, gdy zachodzi
dodat kowych) mhego typy, niekkreetzniewystasvionych w ramach tej
samej polityki certyfikacji,

T aktualizacj a kl uczy dotyczy zawsze Fci.
certyfikatu; z tego powodu nowy <certyfik
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certyfikatj edyne r - fnice to: nowy klucz publii

nowadata pwafnofai certyfikatu oraz nowy

aktualizacja kluczy mofe r-wnief nosilL n

Procedurze certyfikacji i aktuaizai kl ucza mogn podlegal tz¢
certyfikaciji.

Certunzawsze nf or muj e subskrybenta (co naj mnfi ej 7
certyfikatu. | nf or mac jcae rttaykfai kpartz-ews yuGaznrad -j we sct

47.1. Ok ol i ccertyfik&jci aktualizacji kluczy
Aktualizacja kluczy mofe dotyczylL tyl ko:

T  certyfikatu, kt-ry nie zostaG wczeFnie|j]
Z kolei certyfikacja kluczy mofe dotyczyl
T ne posiada aktualnego i wafnego klucza p
T chce uzyskal dodatkowy certyfikat tego
pol ityki certyfikacji, zgodnie z kt- -rn z
1 subskrybentine posi ada fadnego wafnego certyfi
polityk zdefiniowanych w niniejszym Kode
472. KtomoUe UNdal certyfikacji nowej
Certyfikacj a l ub aktual i z ac |sabskiydentac lmby odb
uprawnionego przedstawiciela zamawiajncego
posi adaj ncej osobowoFci prawnej ) i mus i by L

4.7.3. Przetwarzaniewni osku o certyfi kacjn i

Uwi erzytelnienie wniosk-w o aktwualizacjr |
zasadami opisanynd stronach www.certum.pl

Procedura przetwarzania wniosku o aktwual.]
procedurami opisanymi w rozd2i 4.3

4.7.4. Informowanie o wydaniu nowego certyfikatu
Pat r zroztzat.B.2 e

4.7.5. Potwierdzenieakceptaciji noweg certyfikatu
Patrz tak4fle rozdz.

4.7.6. Publikowanie nowego certyfikatu
Patrz t&aK2e rozdz.

4.7.7. Informowaniei nny c h p o dydanio tertyfikatu
Patrz ta&k83e rozdz.
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4.8. Modyfikacja certyfikatu

481. OkolicznoSci modyfikacji certyf
Modyfi kacja certyfikatu oznacza zastnpi e
nowym certyf iokvastbsenkydaa sk t powmn edzani aeri tey fmolgait
ni ekt -re zawarte w nim informacje inne nif

Certumt r akt uje modyfikacjr certyfikatu w taki

Certummof e zmodyf itkawa Ly odmenistyljaiGbregok - ucze zost ¢
wczeFni ej zaktuali zowane. Oryginalny certyf
procesu modyfikacji certyfikatu.

i
n
L
k

482. Kto moUe UNdal modyfikacji cert\
Szczeg- - Gy 4lpatrz rozdz.

483. Przetwarzanie wniosku o modyfi ke
Szczeg- - Gy d42patrz rozdz.

4.8.4. Informowanie o wydaniu zmodyfikowanego certyfikatu
Patrz rozdz4.3.2

4.8.5. Potwierdzenie akceptacji zmodyfikowanego certyfikatu
Patrz rozdz4.4.1

4.8.6. Publikowanie zmodyfikowanego certyfikatu
Patrz rozdz4.4.2

4.8.7. Informowanie o wydaniu certyfikatu innych podmiot - w
Patrz tak3e rozdz.

~

49. Uni ewalUni eni e | Zawi eszenil

Uni ewatnienie ma Fci Fle okreFlony wpGyw n
nim subskrybenta.

Natychmiast po uniewatnieniu certyfikatu
watfnoFL (jest w stanie uncieerwayffniikeanti-aw .u rPzorddo k
anul owani e wafnoFci tego rodzaju certyfikat
wydawania certyfikat- - w, ale nie wpGywa na w
certyfikacji w okresie, gdy jego cdrtgfit by G waf ny.

Uni ewafnienie certyfikat-w nie ma wpGywu
obowi AzKki wyni kGe z przestrzegania niniejsz
Polityki Certyfikaciji.

Niniejszy rozdziaGspkréeflLaswaGuinkbing kubre
certyfikacj.i miaG podstawy do uniewafnienia
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JeFl i klucz prywatny, odpowiadajncy Kkl pczowi
dal szym cifngu pod nkemt rboylLh pgwleszk rny lkeggrot m@,a dtad
jego wiarygodnoFL, af do momentu fizycknego

49.1. Okol i cemioésedaUni eni a certyfikatu

Podstawown przyczynn uni ewaf npodepzersetakigr t y f i
utraty) kontroldi nad kluczem prywatnym, brdn
ratnce naruszanie przez subskrybenta =zasad

Certyfikacyjnego.

Certum uni ewa f ybentaype $SL b GodteeSigning wch sikgru 24 god
nastrpujfincych okolicznofFciach:

T na kaftde pisemne fndanie subskrybenta

T na podstawie powiadomienia pochodznceg
certyfikacyjiny nb y G pmgonezmumhioe yzowany i nie udzi
wstecznn,

T gdy Certum uzyskuje dow-d, fe kl'hucz pr)

T gdy Certum uzyskuje dow-d na to, fe wer
na podstawiriepoprawnych informacji,

T gdy Subskrybent rezygnuje z podpisania
wykorzystaniem usGugi wydawania certyf.i
T gdy Certum jest Fwiadome, fe istnieje z
kt -ra mofe Gat wenysuliskryjbenta galpodktawie &lzczap r y w a
publicznego zawartego w certyfikacie.

Certum wuniewaf ni typrSSLyldbiChde tSignsvy kcs kirgyub ebn t dan |
nastrpujficych okolicznofFci ach:

T gdy technol ogi e zabezpieczez lc oy pntoofger :
uczynil certyfikat subskrybenta podat n\
certyfikatu przedstawia ryzyko nieakcpe
oprogramowania)

T gdy Certum otrzyma dow-d na nrtyékatpr awni c

1 wskutek nieprzestrzegania przez subskrybenta zaakceptowanej Polityki Certyfikacji
oraz Kodeksu Postrpowania Certyfikacyjr
przywoGanych w ninkeéjsyygm dvghnamgarcisebsk
zobowh zuj e sir przestrzegal,

T gdy Certum wuzyskuje dow-d, te uftycie n
dozwol one ze wzglrd-w prawnych,

17 Ujawnienie klucza prywatnego oznaczan fl)e upr awni ony dostrp | ub podejrzenie n
prywatnego, (2) zagubienie | ub podejrzenie zagubienia kI
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.

18 Przede wszystkim wymagania
1  Minimum Requirements for the Issuance and Management of Hubditdg Code Signing Certificates,
1 Baseline Requirements Certificate Policy for the Issuance and Management-of libtdGertificates,
1 Guidelines For Thedsance And Management Of Extended Validation Code Signing Certificates oraz
1 Guidelines For The Issuance And Management Of Extended Validation Certificates
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T gdy Certum wuzyskuje dow- d, fe certyf
wprowadzajowegozwtbGndemeaypg&r vndne|

T gdy jakakol wiek informacja zawarta W CE&
1 gdy Certumj e st Fwi adome, f e certyfikat n
postanowieniami Polityki Certyfikacji,

postanowdekumanyetWw przywoGanych w nini e
Certum przestrzega.

T gdy Certum wustal:] | ub uzyska i nfor mac,]
certyfikacie jest niepoprawna,

T wprzypadku ustania prawa do wvapiant mwi ani a
zakozczeniu dziaGalnofFci przez Certum,
repozytorium CRL/OCSP,

1 ody uni ewatnienie ] est wy magane przez
Postrpowania Certyfikacyjnego,

T gdy Certum dewtefwi ademel ub sprawdzonej

prywatny na kompromitacjr, met ody wedG
Gatwe obliczenie na podstawie dwbdycza p.
na to, te konkr et nmermevmamnda «ilwwama pd o
wadliwa,

T subskrybent nie wywinzuje sir z zobowit
urznd certyfikacji, lub innych zobowi i:

T subskrybent, brdncy pracaewni memmowgani
nie oddaG kryptograficznej karty el ek
certyfikat i komplementarny z nim klucz prywatny,

T i nne przyczyny op-tniajnce | ub uni emo
postanowi ez ninoefspgeganiknodéastuy fH kacy
ws kut ek kl rsk fywioGowych, awarii sys
otoczenia prawnego, wW kt-rym dziaGa sul
jego agend

Powyfsze okolicznoFaoni mwghindeoydowalbttyakke
Certum wuniewatni certyfitlh&t sgyb&lor ywhaen ttao
nastrpujnincych okolicznofFciach:

T na podstawie powiadomienia pochodznceg
certyfikacyj nyauwmti @r yozydGvapnryz eiz miieegwd z i e
wstecznn,

T gdy Certum uzyskuje dow-d, fe klucz pry

T gdy Certum uegskpnfidbavt dbyGeufywany do c
w certyfikacielubwar unkach ,uftyt kowani a

T gdyCertumot rzyma powiadomienie | ub w inny
subskrybent naruszyG <co naj mni e ] j ed
wyni kawacyok-w ufytkowani a,
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T gdy Certum otrzyma powiadomienie l ub
ws2l ki ch okolicznoFci ac h-malwkertyfikacigireey c h ,
jest juf pr,awnie dozwol one

T gdy Certum ustal.] l ub otrzyma i nfor mac)|]
certyfikacie,

T gdy Certum jest Fwi ado nedany fzgodniec e r t y f i
postanowi eni ami Polityki Certyfikacji,
postanowiez innych dokument - -w przywoGar

Certum przestrzega.
T gdy Certum ustali, fe | dkda&lkaclivei gk sitnfna r

f gdy Certum zaprzestanie dziaGalnoFci i
wsparcia w zakresie uniewafniania cert)

1 gdy istnieje podejrzeriiee k|l ucz prywatny CA ufyty doa
naruszony;

T gdy Certm wust al i, fe certyfikat zostaG wy
Wy ma,g az

f subskrybent nie wywinzuje sir z zobowirtr
urznd certyfikacji, l ub T nnych zobowi n:z

T subskrybent, brdncy pracaeawni memmowgani j
nie oddaG kryptograficznej karty el ek
certyfikat i komplementarny z nim klucz prywatny,

T i nne przyczyny op-tniajnce | ub uni emo
postanowi ez ninoejfspeganiknodé«stuy fR kacy
ws kut ek kl rsk fywioGowych, awar i i sys
otoczenia prawnego, wW kt-rym dziaGa sul
jego agend.

49110kol icznoSci wuniewaUniania certy

Certyfikat wurzrdu certyfikacij.i mofe zost al
poni fszych sytuacj.i
A

T uwznd certyfikacji wnioskuje o uniewafn

T podrzrdny wurznd <certyfikacij. powi adami
wystawienia certyfikatu nie byGo autor
wstecznn,

T oG-wny urznd certyfikacj.i uzyskuje dow-
certyfikacji odpowiadajncy kluczowi pub
ne jest juf zgodny z wymagania CA/ B For

T oG-wny urznd certyfikacji uzyskuje dow-

T oG-wonrznd certyfikacij. uzyskuje infor mi
zgodni e z zasadami | ubj if enipeodz @g tdomsy o wie
wytycznych niniejszego dokumentu [ ub pr

T 9G-wny urzid certyfikacji ustala, fe ja

<

w bGid |ub jest niedokGadna,



Kodeks Postnpowania Certyfikacyjnego Niekwalifi kowany 43 sgug Cert

T gG-wny |lub pdrzrdny wurzhindFacierit yhi lea@jri

wsparcia w zakresie uniewafniania do ir
'ﬂprawo_gG-wnego_Iub podrzrdnego urzrdu
wygas Go, zostaGo odwoGane l ub rozwinz

ustalenia, aby kony nuowal utrzymywanie repozytor.

T uni ewatnienie |jest wy magane poprzez za
kodeksu.

Z wnioskiem o uniewafnienie mofna wystrpc
Punktu Rejestracji (wymaga to skan@akva ni a si r subskrybenta z

bezpofFrednio do urzrdu certyfikacj. (wni osek
i nnych danych uwierzytelniajncych). W pier ws
wni osek ioemine ewwafthyfi katu | ub dokument papie

w drug@ismbas&fybent sam uwierzytelnia wniosek
do urzrdu certyfikacij.

Wni osek o uni ewatnienie cmadjyd, K&t ur @ owim
uwi erzytelnienie subskrybenta w punkcie Reje
3.2.2lub 3.2.3.

492. KtomoUe UNdal uniewaUnienia certy
Nastrpujfice podmi oty moghn zgGaszad fhdani e
T subskrybent brdncy podmiotem uniewaftni an
T autoryzowany ©przedstawicieltumuokrdtuak®er py
i nspektor bezpieczezstwa); dotyczy t o \

certyfikatu uwyzsrtdauw i @enretgyf i pkrazcgzi , ur z nd,
autoryzowany przedstawiciel,

T zamaw®, ajmprg.y pracodawca subskrybent a; s ul
ni ezwGocznie poinformowany,

1 operator Punku Rejestragji kt - ry mofe wystnpi kniuz t ak
subskrybenta |l ub z wGasnej] i nicjatywy, ]
uni ewatnienie certyfikatu.

T katda strona wufajnca, dostawca oprogram
uprawniona do poinformowaniaf@mo mof | i wej potr zebi e uni ¢

Urzrdy certyfikacj.i zachowujn szczeg:-Il|nn ost
kt - rych autorem nie jest subskrybedm9loraz honor
gdy ryzyko wutraty zaufania do kwestiomowane
subskrybenta, menmst aGe w wyni ku uni ewaft

JeFl i podmi ot wnioskujncy o uniewatnienie
(subskrybentem), to urznd certyfikacj.

T sprawdza, czy dany wnioskodawca mofe fnd

jako zamawiajncy),

T wysyGa pewiaddm subskrybenta o uniewafni
jego certyfikatu.

Katdy wniosek mote byL przekazany:

19 PatrzSGowni k pojrL
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1T bezpoFrednio do ur zr du certyfikacj.i w
potwierdzeniem lub bez potwierdzétuaku Rejestragji

T bezpofFoedub poFrednio ( Ruakt vpRejfstragjidda i ct we r
g G- wnRumkip Rejestracjiw postaci wniosku nieelektronicznego (dokument
papierowy, faks, telefon, itp.).

493. Procedura uniewaUniania certyfik

4931 Procedura uniewaUniownmkna certyf
ko owego

Uni ewatnienie certyfikatu motna realizowalL n

T pierwszy spos-b polega na przesGaniu_ do
uni ewadwntiemyizowanego przy po mosubskntens Ga;
wykonujesamodzielnje

T drugi spos-b wymaga przesGania do wurzrd
uni ewatnienie, potwier dzon e gsabskpybentglubp o mo c
PunktRejestragji dot yczy to pr zypuwtdrka oni, E mitisd n @ad z e
prywatnyor az , hd9®Go uni ewaé ma ein ajan,cudydodianycy f | k a
przedstawi ci el RumkzRegdatracic ejret fylfii ktaycljki o |iusbt n |
zatndania uniewatnienia certyfikatu subs

T trzeci spos - lkglGwlseea i ma moyf ra, dio&konal kaf
WYy sy t@adycyinyniistem poleconymi s mo z wni oskiem o uni e\
przez subskrybenta | ub ®&8dbni epedwzakbr ont
pofFiedmwem formularza dostrpnego na stro
Wsparcie Techniczne

We wszystkich przypdamloazgtywnejuweryfikatji wniesBut v f i Kk &

uni ewaftnia certyfikat. | nf or macg @at on a nli iefvaif a
(patrzrozdz7. , wydawane,] przez urznd certyfikacij.i

Ur znd certyfikacj. przekazuj e stroni e u
zafFwizadi e uniewatnienia certyfikatu | ub dec
odmowy.

Katdy wniosek o wuniewaftnienie certyfilkatu I
certyfikatu, zawieral mireayxzymodmping @wyafayfemao

Procedura uniewafnienia certyfikatu przebi

T urznd certyfikacj.i po otrzymaniu wni osKk:!
wi arygodnoFlL; j eFli j est to wniosek w
poprawnogFL certyfikatu przedstawionego

d o Gii ¢ z 0 n e kudokedaowydamegogsfeankt Rejestracjiwvniosek w postaci

papi erowe]j d pakteei wgpep:-Db uni ewatni eni
potwierdzeni a przez tr-dGo nadani a wni
telefonicznie, faksem lub w trakcie osohisiejz yt y wni oskodawcy u
przedstawiciela urzrdu certyfikacj. (lub
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T jJeFli wni os ek j est wi arygodny, to ur z
uni ewafnionym certyfikacie na | i Fcie C €
informaeygzgni e uni ew2®;nienia (patrz roz

T przekazuj e, droghn el ektronicznn l ub Z W

uni ewatnienie cerugpiewatoieafFwi adcezghi ka
wraz ze wskazaniem przyczyny odmowy,

1T dodat kowo, w przypadku gdy strona wni os}
podmi otem tego certyfikatu, to urznd cer
podm otu o uniewafnieniu | ub zamiarze uni e

Wy maga sir, aby wnioski o uniewafnienile poct

zamawi aj fpcoet gwoi ecredrztaynfei kbayt®ynkiRejestracg upowaflni ony

JeFl i uni ewafni any certyfikat l ub kompl
przechowywane na kryptograficznej karcie el e
fizycznie zniszczylL nofFfnik kl uwezyz Ituebgow noga

Operacji tej d o &oosnoubj &8 pwGjawFacti ncai ellubk aocstoyba pr a
z jej upowaftnienia przedstawiciel). WGaFci c
zni szczenia | ub usunwoftch kepcmyeupbgwni enby

4932. Procedura uniewaUlUniania certyf
lub Punktu Rejestracji
Podmi ot Fwiadczicy usGugi certyfikacyjn
PunktRejestracift ndaj ncy uni ewaffinkeanuazseshwowie@goarmrcyr
wni osek bezpemhr eddanti be dwoprGwni one ftndani e
przez@rtumb ez zbrdnej zwGoki

O uniewatnienie certyfikatu podmPwktu Fwi
Rejestracino f e wy st r peduméatrz mozmad 0.2 C

e
ity
uni

494. Dopuszczalne okresy zwgoki w uni

Certumgwarantuje maksymglm k r e s wzpmeBxaikzaniwni os k- w 0 uni e wsé
certyfziglboadtniw z przyczynami uni ewatnienia ce
24godziny lub 5 dni

T przesyGanych w postaci el ektronicznej (

telefonicznie,

1 przesy Gany afieromej, ddomomenta dofarcia wniosku papierowego do
Certum

Wni os ki o uniewafnienie certyfikat-w fpgGasz
rozpatrywane sii w cifngu 1 godzijny owde doQurgz ykna
wystawioida polityk certyfikacji Certum Levé&leéi@An Class 1 CA oraz Certum Class 1 CA SHA2

Certutmi e ma obowinzku uniewafnienia certyfikat

Fakt uni ewatnienia certyfi katedaumdNdhio Fowg wa
ertyfikat-w uniewatnionych (CRL) uni ewaftni
r zyj rertymeyklem pGblikowania takich list (patrz roadz.§.

W momenci e uni ewaftfnienia certyfikatu aut
operatorzyPunkt wWRejestracpraz zainteresowani subskrybenci.

C
P
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4.9.5. Maksymalny dopuszczalny czas przetwarzania wniosku o
uni ewalUni eni e
Wni osek o uni ewadtwaizaynjéstprzeedumb g £ i Kbt dnef zz w(

496. Obowi Blpekhwdzania uniewaUnie@E p

I 2z

Strona uf aj nca otrzymuj nca podpi sany pr z
zobowinzana | est do sprawdzeni adagncyektvutt
prywatnemu, przy pomocy &kt -rego subskrybent
certyfikat-w uniewaftnionych CRL. Strona uf aj
Weryfikacjr stanu certylklikatiwssacbonZLRuf &
przypadkach, gdy proponowane przesuhho kr esy odnowi enia | i st C
znaczncych strat w dziaGalnofFci prowadzone,j

strona ufajnca powinnincaz nsikeo,n tfaakktsoewa)l zs iurr z(rtdeel!
l ub skorzystalL z el ektroni cznetflinefrezézda.91). wer y f

Adresy URIPunkt -w dyGRL ytdosjrpmnessn w publiczn
adresenhttp://www.certum.pl

497. CznstotliwoSi publikowania |ist

Katdy 2z wurzrd-w certyf i é&tancwyy d afjuen kacd daniug Inn
certyfikat-w uniewaftnionych.

Wszystkie |isty uakt umddnmd arfe Fdi mi & yrmez adzi
uni ewatniony faden nowy certyfikat. Nowa | i s
kaftdynmfumiierwi u certyfi katu.

Listy CRL u rwz rgdG - @eriuyncOs, Certum Trusted Network CA Certum
Trusted Network CA 2, Certum Elliptic Curve CA, Certum Trusted Root CAoraz
Certum EC-384 CApublkowaes ni e r zadzi ej chmiybaraZzena it ghkn
odwoGanie certyfikatu j¢gernegm z wrzpgd--w afGi v

49.8. Maksymalneop: - ¥Fnieni e w publikowani u

Kafda |ista CRL jest publ i k ewtverzniuzavgklez br dn
odbywa sir to automatycznie w cifAgu paru min

499. DostfipnoSi weryfikacji wuniewaOUni

trybie on-line

Cetumudostrpnia usGugr weryfikacij.i certyfik
realizowana jest war ci u o protok:- G RPCO®Pr ptrzkdGt 6@b
umo t | i wi a informgcs dktatusiaentyfilatu bez potrzeby pobierania oraz sprawdzania
caGej .l isty CRL

Protok-G OCSP dzi aGadwdpoewirediu. oW mdd o wif &
tndani e serwer OCSP, Erium a dzcwernaccya unsaGsutgrip urn ai c
informacje o statusie certyfikatu:

20 Zapowi edt terminu nastrpnej p ub | iktkane jwidane) distyeCRLb (paltrz pola k f e  u |
NextUpdate, rozdz. 7. 2). WartofFL tego pola okrefFla nieprzekra
publikacja ta mofe nasthnpil takfe przez upGlyoeesyfikadek!| ar ow
kozcowe standardowa wartofFL makgymalhnigbdhia (zapowiedt{ publi kac


http://www.certum.pl/
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1 poprawny dood) 8 oznacza pozytywnn odpowi edt n
jednoznacznieziafwenrnpretoawal, faekeertyfi ka

f uni ewafewokeddoyz nlacza, fe certyfikat zostaG

1 nieznanyunknown)doznac z a, fe weryfikowany <certy
jeden z urzrd-w af ilub CatwaTnugteNetwookrCAYy Cer t um

Serwis OCSP gener ujbazie dadyoavi edffL badpp Wwice ca
wynosi 7 dniw cel u zachowania odpowiedni ej wydajr
cachowane przez ustalony czas (nauscizly Fackitedalr
odpowi edt OCSP n a henbsyzapudniy kieropvanymed® severa ©CSR.

49.10.Obowi Nzek sprawdzani a-imeni ewaUni e

Strony ufajnce muszn sprawdzal informacje
W przeciwnym mae wszystkie gwarancje udzielane pedar@s t aj a sir ni ewaf ne

W przypadku cer ty fertdmaktualizuje sntotmacie rdgstarezarte zav C
pofFrednictwem protokoGu OCSP co kilka minut.
wynosi 7 dni.

Wprzypadku certyfi katumaktualizuje informacje gostafcraeed n i c
za pofFrednictwem protokoGu OCSP przynaj mni e]
uni ewatnieniu certyfikatu pofFredniego.

49.11.1 nne dostnpne formy emgtjyafsizlkat aw L
Nie dotyczy.

4912.Specjalne obowi Nzki w przypadku
W przypadku naruszenia ochrony (ujawnieni

funkcj onuj n enpumihformacja catymgestlumi€dzczana natychmiast nadi®tach

oraz opcjonalnie przesGana za poFrednictwem

tego urzrdu certyfikacji, kt - rego klucz zost

kt-rych interesy mogn byL pvofraekd rkio)l wa edkr cfpmrs
Certumst osuj e wszel kie dostrpne Frodki w ce

fakci e stron ufajncych, odwoGujAcych sir |

zarzndzaneguno przez C
Kompromitacja klucza mofe bylL gpoadsembnwtr oy

1 Przekazanie do Certum skompromitowanego klucza,

1T Przekazanie CSR 0o nazwie abDow-d kompro
skompromitowanym kluczem

Sposoby poinfotmowania Certum o0 naruszeniu
kodeksu.

49.13.0kolicznoSci zawieszenia certyfi
CertumnieFwi adczy usGugi zawieszenia certyfika
4914. Kt o moUe UNdal zawieszenia cert.
Nie dotyczy

21 PatrzSGowni k pojrL
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4.9.15. Procedura zawieszenia i odwieszania certyfikatu
Nie dotyczy.

49.16. Ogr ani czeni a okr e scertyfikatug o k i Zawi e
Nie dotyczy.

410Usqugi weryfi kacji statusu

4.10.1. Charakterystyki operacyjne

I nformacjr o statusi eertemanotf ynfai kuazty-svk avicy dva noyp
CRL publikowane na stronie internetovegj@norazz a p o fFr eaid rGiu@GR w O

Numer seryjny uniewafnionego certyfikatu
wafnoFci uni ewafnionego certyfikatu.

4102.Dostipesg8ii
UsGugi weryfikacji statusu certyfikatu sn
przerw eksploatacyjnych).

4.10.3. Cechyopcjonalne
UsGuga weryfikacij. s tl a tnues u( OcCeSrPt)y fniikea tj-ews tw
wszystkich typ-w certyfikat-w oraz wszystkic

Adres URL usGugi O C sdrtyfijatach wwydavanyck sudiskibénkoe s z ¢ z a
przypadku oznacza to, te usGuga OCSP jpepst do

UsGuga OCSP jest obligatoryj nissCARmatrza dc z on
rozdz.0), SSL oraEV SSL wydanych przeer@m

411 ZakoE& zeni e subskrypcji

O zakozczeniu z korzystania z usGug cert.y
wnastrpujncych przypadkach, gdy:

f mMinAG okres wafnoFci c ekrrtyybfeinkta trui es uppbsk|ri
maj ncych na celu aktualizacjr jego klucz
T uni ewatniono certyfikat subskrybenta 1 n

4.12.Deponowanie i odtwarzanie klucza

4.12.1. Zasady i praktyki depozytu i odzyskiwania kluczy
Kl ucze prywatne wurzrd-w cer tdiapatrkekkad j-ir,ycani

Certumgeneruje klucze | ub kt-re sn dosKeypne, r
escrow).

Wyjatkiemj e s t us Guga zdal nego certyfikatu do
osobistego, gdzie klucze prywatne subskrybe

kryptograficznym (HSM) speGniajncym wymagani
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Kodeks Postnpowani a

ficates

Code Signing Certi
konta wu

Managemerof PubliclyT r us t e d
po zalogowaniu sir do indywidual nego

4122. Kapsugkowanie klucza sesji, pol i

przywracania.

Nie dotyczy.
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5Zabezpieczenia techni
operacyj ne

W rozdzial e opi sano og-Il ne wy magania Ww
fizycznymi, organi zacyjnymi 0 regumm.ghzpodcZas n i a mi
generowania kluczaywi er zyt el ni ania podmiot - w, emi sj i C

audytu oraz wykonywania kopii zapasowych.

5.1. Zabezpieczenia fizyczne
Sieciowy system komputerowy, terminale operatorskie oraz zasoby inforregapne C

znajdujn siromi ewwdezzizehioaglth foi zycznie chron
dostr pem, zni szczeniem oraz zakG-ceni ami i C
zapisach zdarzez (l ogach systemowych) rejest
stabi$hbfhi aa temperatura oraz wilgotnoFL.
Komputery rejestrujnce wnioski subskrybent
w specjalnie przeznaczonym do telgionee( mu$poimi
wGhczone w si eels)t. fDozsytcrzpnideo cnhirconnijony przed |
ich obsGugi dopuszczone si jedynie upowaftnio

5.1.1. Miejscelokalizacji oraz budynki

Certummi e Fc i s achAsseco DatadSystekns S.A z n achdiuj nwy Szczec
przy ul. Bajecap13or az przy ul . Kr - LokahzagaPukkb mRejesyraciP o | s k i
dostrpna jest w repozytori uminfo@zdaumplofFr edni ct

512. Dostnp fizyczny

Fizyczny dos-twopr ad o p b mdrumiestzkertroloviany oraz
nadzorowany przez zintegrowany system alarmowy. Othronay ¢ z n a funlkgjoduje 2K - w
godziny na dobr . GoFci e odwi edrimmamaigeiy pooormi sezsa
sir po tych poewrag spersanaemiCienc h | e d

Pomieszczenise@umd zi el 1 sir na:
1 pomieszczenie systemu komputerowego,

1 pomieszczenie operatorgkadministracyjne.
Pomi eszczeni e systemu komputerowego Wy p o

zabezpieczez, zbudowany w oparciu o czujniki
Dostrp do pomieszczenia posi adargoneCertynorzo o0sob
Asseco Data Systems Xfa f de wej Fci e i wyj Fci e odnot owy\v

ObecnofFL innych os-b (np. audytor-w | ub prac
uprawni onego ¢z Gondksao lpyel izzeapregeeiey «&r az zgody

D o gptdp pomieszczenia operatorskd mi ni st racyj nego chroni on
mi kroprocesorowych oraz systemu kontroldi d o s
pracownicy &@tumor az i nne uprawnione o0soby, pruzy <czy
pr ze sgmwdeielnie Jedyne odstrpstwo od tej zasady
Certumr ol r skl asyfi kowann jako zaufana.

Dostrp do _GG-w_nego Punktu Rejestracji | est
tego rozdzi aGu.aGW¥ cprPankpeRejkstracjipioez orsdr zuca Sir


mailto:info@certum.pl
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dodat kowych wy magaz. Zal ec aPunkti Rejesiraejid y Gb e, i
pomi eszczeniem wydziel onym [ wyposafonych
przechowywani e danydh pi ddokumgrot -pvawi Do en k
ograniczony tyl ko do gr onaPunkseRefestracivo peaaty oh - - w
Punkt wWRejestragji admini strator-w systemu) oraz i ch

5.1.3. Zasilanie oraz klimatyzacja

W przypadku zaniku zasilania zainstalowane podstawowego system przechodzi na zasilanie
awaryjne (UPS i/lub generatory).

€Erodowi sko pracy w pomieszczeniu systemu
cingGy i niezalefny opomheyrbzeoimaesiackleizmam

Pomi eszczenie GG-wnego Punktu Rejestracij.i
budynku K|l i matyzacja nie | e$unky\Rgjesteagainea . n a\kaG apdoaz
wymagaz odnofFni e awa ragklimatyeakji. system-w zasil an

514. ZagroUenie powodzi owe
W pomieszczeniu systemu komputerowego zai

wykrywajnce obecnofFlL wody. Czujnikw te sprzr
przy u.Kr - | owe ] Korony Pol &3kw &zczechidd aramyz oBapkea
i nformowana | est obsGuga portierska, kt - -ra
sGufby miejskie, inspektora bwsygseineczezstwa o

5.1.5. Ochronapr zeci wpoUar owa

System oc hr arawej zanstalevany bugyokbcHirmy przy ulL,Kr - | owe j
Korony Polskiej 21 oraz Bajecznej 13w Szczegnie Gni a wy mogi St osownyc
przeciwpofarowych. W pomieszczeniach serwero
kt - re ganfnamapmatycznie w przypadku wykryci a

5.1.6. N o S ninfokmaciji

WCentrumCertyflk j i , w zaleftnofci od stopnia wrat
przechowywane sfi archi wa or a zejfdch agriiobdp@anydho pi e
zlokalizowanych w pomieszczeniach operatadskiistracyjnych oraz pomieszczeniu systemu
komputerowego. Dostrp do sejfu motftliwy |jest
posi adaniu autoryzowanychemnts--w . orKaozpi ko psiteo sz
archiwal ne s skGadowane r -wnief w oFrodku
zwi izanych z podGofem.

NoFni ki informacji, na kt-rych przechowyw
dokumenty papiemowe|dlk@dadowearkeal sSizowanych w
Punktu Rejestraciji.

u
n

517. Ni szczenie zbiAidnych noSnik-w i i

Papierowe oraz el ektroniczne nofFni ki Zawi
bezpi ecetunmsd wop & wi e okr es urozlz.6248c nma veyzwazminae (s
specjalnych urzndzeniach niszczncych. W przy
|l ub PUK noFni ki, bnyaGy tp rrzyecchh d myf voa mea csjie nies z ¢ z
DIN-3 (dotyczy to tyl ko noFnik-w, kt-re nie ze
[ ich ponowne ufycie do tych samych |l ub 1inn
(moduGgnowainez zgodnie z dokumentacjnin produc:¢
r-wnief w momencie oddawania moduGu do ser wi
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5.1.8. Przechowywaniek o p i i bezpiecze@E&st wa

Kopie haseG, numer -w PIN oraz kluczy Kkryrg
poza miejscem lakzacji @rtum

Poza sieruchgn beéiclCowywane sn takfe archi wa, K
systemowych, dzienni ki zdarzez na potrzeby
system komputerowy, a takft evanip @t@ma Uwneorfsljiawiian
awaryjne odtworzenie kluczowych funkejit®w ci ngu maksi mum 48 god
gG:- wnej l ub w oFrodku zapasowym).

Przechowywane kopie bezpieczezstwa powi nn)
dwuosobowego.

Zal eca sir p r zPenkénmoRejgstvexja r € hipw-zvea or az bief
informacji przetworzonej przez system komputerowy.

5.2. Zabezpieczenia organizacyjne

Poni f ej przedstawiono | istr r- 1, erkirh - r e
Opisanotk f e odpowiedzialnofFL zwinzann z kafdn pe

5.2.1. Zaufanerole

WCrtumokr efFl ono nastrpujnce zaufane rol e, k
Wi rcej 0s - b:

f osoba =z aCerumdbzaegjoiivdaada za pr awieduBowe efFlakec
kierunki rozwoju€tum wdr af a oraz =zarzndza Polityki
Postrpowania Certyfikacyjnego

T inspektor Penzapizeoa zaug z2s twdar of eni e i st osow
bezpiecznej eksploatacj)ji wapgtbhbmpwzyeFwi a
us Gug, kieruje administrator ami systemu,
oraz sekret-w wsp-Gdzielonych, przydzi el
prawa dostrpu ufytkowni ko mrujeptackserwisojyvee pr z

 operatorsysterawy k onuj e st aGfi obs Guwrt ysny sttaekniue ikn
zapasowed, okuj e kopie archiw-w oraz bieftnce
Certum

1 inspektor ds.Rejestracjio wer yf i kuj e tof samaoz L p spurbawmo
zGofonego przzat wiiergodz avnproskagqgt owane zgG

1 administrator systeméui nst al uj e sprzrt oraz oprogran
wstrpnie konfiguruje system or alagansi el ,
ut ywanynmetumpr zez C

1 inspektor ds. audytuo d powi ada z rzegl nd, archi wi z
zdar zez (w tym w szczeg:-lnoFci sprawdze
audyt -w wewnrtrznych pod kadatdmwzgedhwpfri
zgodnie z niniejszym Kodeksem Postrpowar
rozcinga sir PunkyRdjestragiaf wekgpokug@gttnte w r am

a p
cze

5.2.1.1. Zaufane role w punkcieRejestracji
Certummu s i by L pe vwnonlty RejesgacjodzsGmigea swoj i odpow
wyni kajncn z koniecznoFci rzetutbskeybendtenw.yf
powodu w BnkcieRejestracivy r - t nia sir minimum trzy zaufan
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1 administrator systenéui nst al uj eprogramowanie systama aperacyjnego,
instaluje oprogramowanie, konfiguruje system i aplikacje, uaktywnia i konfiguruje

Zzabezpieczeni a, zakGada konta i has Ga ¢
archiwizuje i nfor macj eaz(rpzenzzeopetatordtankiz api sy
Rejestragi na pol ecenie inspektora bezpieczez
T inspektor ds.Rejestracjio wer yfi kuje tofsamofFL subskr)
zGofonego przez niego wniosku, umport dva er c
certyfikacji, pofFredniczy w tworzeniu ce
urzrdu certyfikacji, zawiera umowy 2z sub

certyfikacji, archiwizuje w postaci papierowej wnioski i wydane potwierdzenia

f agentPunktui Rejestracho d powi ada =z a Rupku systamiRejabtzacjia Ga ni e
jego rola polega na zapewnieniu finansow
[ admini stratora systemu, rozstrzyganiu
realizowanych prz€unktRejestracg zy nno F c i

5.2.2. Liczba o s wymaganych podczas relé&zacji zadania

Operacj n, kt - rn wymaga zachowania 9zczeg:-
odtwarzanik | uczy, utywanych przez wurznd certyfika
Przy i ch generowaniu muszn byL osoby, peGnin

T inspektora bezpieczezst wa,

T operatora moduGu kryptograficznego,
f posiadaczy sekret-w wsp-Gdzielonych,
1 obserwatorzyd (opcjonalnie) np. przedstawiciele audytora.

~

5.2.3. ldentyfikaciaor az wuwi erzytelnianie kaUc

Personel €tum jest poddawany procedurze idikegji oraz uwierzytelniania w
nastrpujfincych przypadkach:

T umieszczania na | i Fcie o0s:-brtumosi adajncyc
T umieszczania na | iFcie o0s-b powitumdaj ncyc
T wydawani a poFwi addevwkonyaania praypsanejmoli,aj nc e g

T przydzielania konta orazrumasGa w syst emi
Katde z powytszych pofFwiadczez oraz przypi

T musi byL uni kal ne i bezpoFrednio przypis
T  nie mofe bylL wsp-daizielone z innymi osob
T musi bylL ograniczone do funkcji (wyni kaj
reali zowanych tyl ko za pofFrednictwem dos

systemu operacyjnego oraz kontroli proceduralnych.

Operacje wykonywane ver@im kwyma&gajn dostrpu poprzez
zabezpieczone dzirki wprowadzonym mechani z mc
przesyGane,|] i nformacij.i
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524. Rol e, kt-re nie mogN byl gN
Przedstawiony w rozdz2.1lp o d z-ila G arpobi ega nadufyc
Certum Katdemu z ufytkownik-w przydzielo _
przez niego roli i ponoszone,j z tego tytuGu
Wy mi eni one role mogn bylksGeczasetaGogmwami
|l ub pozbawiane klauzuli zaufania. gAczeniu n
rolami administratora systemu lub operatora systemu oraz role inspektora ds. audytu z rolami

i nspektora be ktpra dscRejestragjitadmanistratoran $/gieenu czy operatora
systemu.

Dostrp do op
tylko te osoby,
administratora systemu.

on
pr z
tyl

Fan}

Cc z
om
no

rogramowani a nad zertunupj onsci eagdoa j aip
kt -rych odpowiedzialnoFL i

5.3. Nadzorowanie personelu
Personel &umz at rudni any na stanowiska zwinzane

posi adal udo kzwngeort toowaann ee porr a z dofFwiadczeni
kompetentnego I odpowiedniego wypeGniana swo
jest to wymagane, to osoba zatrudniana do o6b
rzndowych powi adal certyfikat bezpieczezst
bezpi e dAgseca BataBystems BilAAgengiBe z pi eczezst wa Wewnrtr z

Kontrola przygotowania zawodowego katdej
Certumjest powtarzane przynajmniej raz na 5 lat.

531. Kwal i fi kacje, doSwiadczenie or az
Certummu s | mi el pewnoFL, te osoby wykonuj nce
reali zowanych pr zPenktRaejestagid certyfi kacji | ub

f posiadajnkmrnaG@oeniwg Fredni e,

T zawar Gy umowr o pr acpr awnbi ipnrnefic ywnug Wirc fnc yr\
peGnil oraz okrefFla wynikajnce z niej pr

T przeszGy niezbrdne przeszkolenie z zakre
T zost aGy ewzakeesiezokhoohyadanych osobowych,

T w umowie | ub regulaminie zawarto klauzul
Punki wi dzenia bezpieczezstwa urzrdu certy

T nie wykonujn obowinzk: ow,koktf-lriektmogmtdaper
urzrdem certyfi kac) iPuskandRejestrdgjaj ncymi w j e

5.3.2. Procedura weryfikacji przygotowania

Kontrola przygotowania do pracy na danym s
roli przeprowadzanajestws unku do kaftdego nowego pracowni
wykonywania obowinzk-w i poprzedzona jest s
obejmuje:

1 potwierdzenie przebiegu poprzedniego zatrudnienia,
T sprawdzenie referencj. [ uprawni ez zawod
f potwierdzenie poziomu wyksztaGcenia odpo
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1T sprawdzenie informacj.i o niekaralnoFci,
1 sprawdzenie informacji w Krajowym Rejest
1 sprawdzenie numeru PESEL.

W przypadku braku dostrpnafciwzmil eldtu- rnyac ho |
prawo)Certummo f e st o §doxwalbne prawad® ec hni ki, kt -re pozw
i nformacj i podobnych do wyfej wymienionych.

Certummof e odrzuci L kandydaturr na stanowi sk
podilL dzi aGania przeciwko osobie juf zatrudni
m.in. nastrpujncych fakt .  w:

T wprowadzenie w bGhid przez kandydata do p
taka rolr,

T wysoce ni ek owiarygsdheredferehcje bupravaniénia zawodowe,

T kryminal nej przeszGoFci kandydat a l ub
prawomocnym wyrokiem,

T braku wiarygodnofFci finansowe]j

W przypadku stwierdzeni a kt - regokol wi ek
provadz one sn zgodni e z pssec@ Patau Byatems Sobae z pi e c
obowinzujncym prawem.

5.3.3. Szkolenie

Personel wykonujncy <czyn ofc Ci w ramach o
urzrdzie cer tRefestrhkcmoe$si pube p hkdyklycghnkych:

1 zasad Polityki Certyfikaciji,

1 zasad Kodeksu Postrpowania Certyfikacyjn
T zasad zawartych w dokumentacji, przypisa
T zasad i mechanizm-w zabezpi ecz &unkisht o s owa

Rejestacji

T oprogramowania systemu kompPunku®ejestiagigo ur z
T obowifnzk-w, kt-re brdnin peGni Gy |l ub aktua
T procedur realizowanych po awariach | ub Kk

W przypadku wystawiania certyfikkes gprocesie podpisywania operatorzy BPP@za 1 N 06 & 0
przeszkoleni w zakresigIN2 OS RdzNE ¢ SNE T A 2l0@Dnz3 & dy@aeniaSIYOA 2
OSNIie BA | LIN2OHSEAS L2 RLIA &8 4 | Yy Aw dswojalSaigarfizacji  h LIS NJ
LINJ S OsivRrieAviDzakresie werjfir O2 A (i 2zakées ¥zRoledibd2 {NE 6| ¢ LISO
zakres szkoleniprzeprowadzanego przézertum(np. szkolenia przeprowadzane przez banki

Rf I &a62A 0K 2LISNJI (i 20ddzigine EzkolehigBzeRoBadnane gezaedtlin® 6 v S

534. Czihistopowiamen B szkol e® oraz wymac

Szkolenia wymienione wroz83mus zn byl powtarzane | ub uz
gdy nastnpi Gy i st otQedumlmbRun&tnwrejestradiunkcj onowani
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A 7

535. Cz fist o toladj stan&viski | ej kol ej noSI

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

536. Sankcj e nieuprawnionychdizi a g a E

W przypadku wykryciai eupr awni onego dziaGania | ub |
administrator systemu w porozumieniu z inspe
Certun) l ub tyl ko administrat orPurkiyRefestragu nioM epr z

sprawcy takiegpdar zeni a z awi e s iertumldbdPankir RejestlagjiDadszes t e mu
postrpowanie przeprowadzane e¢rtamst w por ozumi e

5.3.7. Pracownicy kontraktowi

Pracownicy kontraktowi l ub konsultanci mo
5.2.1 W takich przypadkach podl egaj n wobeoi tym
pracowertukzavt rCudni onych na por - -wnywalnych st a

Pracowni k kontraktowy l ub k o n swynhagaaycht |, k t

informacjiopr zygot owani u do peGnienie jedne,j za z
kontroli przygotowania (patrz roz823.2 musi zawsze podczas przebywania na teestuenC

lub Punku Rejestrack naj dowal sir caGy czas w towarzyst
Punku Rejestragji p e Gni nc e g certumibuw pankaidkejestraci w C

5.3.8. Dokumentacja przekazana personelowi

KierownictwoCertum | a k kierowwkPunkutRejestracmuszn umoft | i wi L ¢
personelowi dostrp do nastrpujncych dokument

1 Polityki Certyfikaciji,

T Kodeksu Postrpogoania Certyfikacyjne

f wzor-w um-w oraz stosowanych formul arzy

T niezbrdnych wycing-w z dokumentacj. (wGa
awaryjnych,

T zakresu obowinzk-w i uprawni ez wynikajnc

54.Procedury rejestrowania zd
Wcelu nadzoru nad sp_reatlwmymozilziiaﬁalmiiamu’syisk

personelu &tumz e swoi ch dzi aGaz, rejestrowane sn
systemie, kt-re maja istotny eapmGyw na bezpie

Wymaga i 1 , aby KwtdakezkobwWwrek spos-b zwinzal
certyfikacyjnycBbd o k o n Rejeati@g nf or mac | i i zarzndzaGa nin
obowi nzk- w. Zapisy zar ejRegtersawarceh) reidimyr tzretaa ¢ |
przechowywane, aby umofliwiaGy stronom dost
informacji, a takfe towarzyszyGy przy rozstr
wykrywanie pr - b erGma Rgestrowhioe zdagesada emodICegaj n pr
kopi owania. Kopie przetumowywane sn poza sied

Tam gdzie jest to mofliwe wpisy do rejest.
tam, gdzie jest to niemofliwe st oswpsadoy | es:
dzienni k-w zar-wno elektroniczne jak i odrr

prowadzenia audyt - w.
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W systemie@tumi nspekt or bezpieczezstwa zobowinza
zgodnoFeci wdr of onych me cshzaeng @ m-Kw d ek s m a sRadsat
Certyfikacyjnego, a takfe do oceny efektywno

541. Typy rejestrowanych zdarzeGE

Wszystkie czypunko Fwi dkegpt gcerumpaejeecezterzewavme C
rejestrach idwirzewanoer.azAracrhci wa mogn bylL szy
modyfi kacjom zapisywane na nofFni kach jednokr

RejestryriumpgrazeelzowWuj n zapisy o wszystkich
dowol ny komponent progswsnoevypu . wchoazaeryi av tse&k
oddzielne typy wpi s w:

T systemowedr ekord wpisu zawiera informacje o

(lub odwrotnie) na poziomie pr BdesttagiGu s

podlega adres IRPosta lub serwera, wykonywana operacja (np. wyszukiwanie, edycja,

zapis, itp.) oraz jej wynik (np. Iliczba

T bGralw rekordzie zapisywane sii i nformacj e
sieciowych or az opregrapowaniao mi e moduG- w

‘ﬂaudytérekord wWpi su Zawier a wszystkie Wi
certyfika anR;esztracjii nper ttyifdiakna ej i1 , fndani
potwierdzenia akceptacji certyfikat- -w, p

Rejestry te sn wsp-Ilne dla wszystkich komp

stacji roboczej [ majn z g-ry okreFlonn poj e
jest nowa wersja rejestru. Stary rejestr po zarchiwizowaniu jest zisiyslany

Szczeg- Gowa | ista rejestrowanych =zdarzez
tawianych | ub pot wi er dz an\PonktReestracganvsze® kr e F |

Wy s
ednak obejmuje nastrpujnce zdarzeni a:

j
1T Zdarzenia zwiweiaae kkuczyyk! emy gt ograficzn
Certum

0 generowanie, odtwarzanie, kopiowanie, archiwizowanie oraz
niszczenie kluczy

o zdar zeni a zwi nNzawnei a z urczynkd ze

kryptograficznych.
T Zdarzenia zwinzane 2z cyksuwbhs kKryycheantk-lwczy

O wni os ki certyfikacyjne or az
certyfikatu,

o wszystkie czynnoFci wykonywan
wniosku certyfikacyjnego

o dat a, czas, numer tel eftumnu oOr &
kontaktuje sir w ilagil wnioskpr owa d
certyfikacyjnego

o0 akceptacja lub odrzucenie wniosku certyfikacyjnego
wydanie certyfikatu
generowanie list CRL oraz odpowiedzi OCSP
1T Zdar zeni a bezpieczezst wa:
O udane oraz nieudane pertumby dostr
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o wszel kie dzi a&Sa@i aw paavéejiméw
bezpieczezsteteomm system-w C
o zmi any profili bezpieczezst wa
0O awarieslsemu, sprzrtu oraz pozosta
o dzi aGanie zap-r (firewall) or az
O wej FciaobiwkjfFei &a eguoimi eszczez
Rejestrowane wni os ki o] reali zacjr us Gug
wykorzystania ich do rozstrzygania spor - w i

zobowinzaz finansowych subskrybenta wobec or

Dostrp sdow zraepjiestr owanych zdar zez (log:- v
bezpieczezstwa, administrator sh29.temu oraz I

542. CznstotliwoSI przetwarzania zapi
zdarze@® (1l og- w)
Zapi sy zarejestrowanych zdarzez powinny by

mi esi ncu. Wszystkie zauwafone istotne zdar z
zdar zoeczes Poor zegl ndania rejestru zdarzez obej
rejestr nie zostaG sfaGszowany, a nastropnie
alarm-w oraz anomal i i. Wszystkie dnuisaz@Garbiyd

odnotowane w rejestrze zdarzez.

543. Okres przechowywania zapis-w r e]
Rejestry zdasbheprateZahywaneai n.

544. Ochrona zapis-w zdarze@& na potr z
Raz w tygodniu wszystkie zeepnayt a&FmrejmasdgiIre

Po przekroczeniu zaGofonej dl a danego rejest
rejestru jest archiwizowana. Archiwa mogn b\
DES | ub AES. Klucz preyjpemoay cki wuenganaz gy
kontroln inspektora bezpieczezstwa.
Rejestr zdar zez mo f e byL przeglndany j €
administratora systemu omagpektorads. audyibo st r p do rejestru jest
T tyl ko osoby wupowafnione, t . audytorzy
wy mi eni onych powyf e]j r- | majn prawo czyt
T tyl ko inspektor bezpieczezstwa mofte arcl
systemu pliki zawigrai c e zar ej estrowane zdarzeni a,
T mofli we | est wykrycie katdego naruszeni
upewnienia sir, fe rekordy nie zawierajhn

1T taden podmiot nie posiada prawa modyfi ko

Dodatkowoppocedury ochrony rejestr-w zdarzez si
i ch zarchi wi zowani u niemofl i we j est i ch u
przewi dywanego okresu przeddhowywania rejestr

545. Procedury tworzenia kopi. zapi s-
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audytu
Procedury bedumwgmagastiwa aGy rejestry zdarl
powstaGe w czasie pr zédaqlsipk&nioa aw bteyy@h ercejea stt
systemu | ub inspektora ds. audyt u, takie | a
zbiorcze, analizy, statystyki, wykryte zagro
Kopie te przechowmwne s w oFrodku geBumwnYKmpie zap@i o
oznaczone znacznikiem czasu.

5.4.6. System gromadzenia danych na potrzebgudytu
(wWewnntar zreywnntrzny)

Aplikacje, komponenty 1| oprogramowanie sieciowe oraz systemy operacyjne
wykorzystywane w systemaelntdngener uj N w spos-b automatyczn
na potrzeby audytu. I nformacje 0o tego typu

personel €rtum

547. Powi adami ani e podmiot: -w odpowi ec

zdarzenie
Zai mpl ementowany w systemie moduG analizy
przeglndani e wszystkich zdar zez or az aut om.
powoduj nce naruszenie istniejncych zabezpiec

W przypadku zarejestrowanth&r zeni a przez system gromad:
audytu nie jest wymagane poinformowanie o tym fakcie osoby fizycznej, organizacji lub aplikacji,

kt - ra to zdarzenie spowodowaGa. O zdarzeni a
systemu, automatz ni e i nf or mowany | est i nspektor bez
pozostaGych przypadkach informacje przekazyw

I nfor mowani e upowatnionych oPsinktb widaenias y t u a «
bezpieczezgtemd i sgwaBEIU | est poprzez I nne, o
techniczne, np. pager, telefon kom-rkowy, po

Powi adomi one o0soby podej mujn odpowiedni e
pojawiajfincym sir zagrofeni om.

5.4.8. Oszacowaniepodatn8ci na zagroUeni a

Niniejszy Kodeks Postrpowania Certyfikacy
wydajncy certyf i ka&erpymGliba Befrviees CAorazCertym @labal | egGe
Services CA SHAP ,  z wziniin@ & n yPonktRejestracprazpa o st aGe Punkty R
(w przypadku oddel egoeestracka bspr gbweinéz wyv aakt e
na zagrofenia wszystkich wewnrtrznie stosow
komputerowegcc k anowani a podmrt éofFartrWWyanblgy whkipen nmsoign by
okrefFl one przez zewnrtrznn i nstyteduwn r, upr aw

Certumpr owad z i ewidencjr oraz klasyfikuje ws
PN-ISO/IEC 27001:202 Niniejszy Kodeks Pst r powani a Certyfikac
przeprowadzenia przezef@manal i z vy podatnofFci na zagrofe
aktyw: w, w tym w szczeg:-|lnoFci oprogramowan
mogn bylL takfe okreFl pneppawepzozewdotpzné@pi o
Certum

Analiza ryzyka dlze@umprowadzona jest przynajmniej raz w roku lub przy wprowadzaniu
nowych usGug, dufyertuml zmi wnwwniskistiemayderCt u b
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Aktywa @rtumoraz Polityka Bezgiez e z st wa | nf ormacj i, kt-ra |
w Asseco Dat a Syst ems S. A. Zintegrowanego
przeglndom i alruept acj i Dyrektora C

Zgodni e z procedurn zarzndzania ryi2ekiem K
I weryfikacjn |isty aktyw: w.

Lista aktyw-w wysyGana jest do weryfikeé
Zweryfi kowane | isty przesyGane sn do menadf e
i tworzy aktualnn |istr aktyw- w.

Proces szac@mia ryzyka przeprowadzony jest:

A JeFl i powstanie nowa grupa informacji,

A JeFl i pojawin sir nowe aktywa,

A JeFl i pojawi sir nowe zagrofeniel/lryzyko

A JeFl i rozpocznie sir nowy cykl analizy,

poprzedniej analiz

Ryzyka o poziomie ni s ki mCealncDdapstwizrdzanya s N [
zagrpdwyt e | akceptowal nego poziamuyztywo rmgn &
takfe wymagajn etkmeptacji dyrektora C

Infrastruktura Certum jest raz w roku pod
firmr. Szczeg: - Gowy zakres test.-w zawarty jes

5.5. Zapisy archiwalne

Wy maga sir, aby archiwizacji eppstrtwatychGy WS
danych o zabezpieczeniach systemu, danych o
i nformacje o subskrybentach, generowane cert
sir urzrdy PonkiyRejgstragjikta E pi pefGaa korespondencj a
Certumor az z subskrybentami. Archiwizacji podl e
uwi erzytelniania tofsamofci. Z dokument -w mo
I rysopis), nie wmagae h bezpofFredni o w procesi e certyf
przetwarzane sn do postaci el ektronicznej [

Certumutrzymuje dwa typy ar chi wlievWarchiswuncehi wu m
l i ne) or az awtgylhe offlinenfarctiwusntofiinp)n e

Watne certyfikaty (w tym takfe ufFpione, wy
przechowywane $nihnw aechyfwukabnw aktywnych i
reali zacj i zrei\/\mlqtt-rrzynwmhuwGngdy certyfikacji,
udostrpniania certyfikat-w wGaFcicielom (odz
podmiotom.

Archiwum éni ne motft e =zawieral takft eneszrchiwmidngat y w)
mofe zastrpdgimewal archi wum of f

Archiwumoffl i ne zawi era m. in. certyfikaty (w ty
w przedziale od 15 do 25 | at wstecz od chwi
zawierainfonacj r o i dentyfi katorze certyfikatu, d
kiedy i gdzie zostaG umieszczony na |iFcie
spor-w dotyczncych starych dokumetagodpisem opat
cyfrowym.

a
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Zal eca sir szyfrowanie oraz oznaczanie zne
przy pomocy, kt -rego zaszyfrowano archi wur
bezpieczezstwa | ub administratora systemu.

5.5.1. Rodzajearchiwizowanych danych
Archi wi zacji podl egajn nastrpujnce dane:

T dane z ©przeglndu i oceny (z audytu) z al
komputer owego wunkuRdjastracpeaz reppzytorikna, c j i ,

T otrzymywane wni os ki or ago swyad.a walnabk t d eonyi
papier&wnre nadeszGy od subskrybenta |1
dokumentu papierowegol i ku | ub wi adomofFci el ektroni

baza danych subskrybent w,
baza danych certyfikat - - w,

1

)l

1 wydane listy CRL,

1 historiakluczyurzdu certyfi kacji, od ich wygenero
1

hi storia kluczy subskrybent .  w, od ich w
klucze te sn archi wi zowane przez subskry

T dokumenty i daner auftydlen iwa rpir eo ctecsti ssa movf cei

5.5.2. Okres przechowywaniadanych warchiwum

~ Certumpr zechowuje peGnii dokumentacjr (w form
zGofonych wniosk-w certyfikacyjnych oraz wyd
k t

przynajmnies i edmi u | at od czasu gdy certyfikat,
Po upGywie przyjrtego okresu archiwizacijl
ni szczenia kluczy i certyfikat-w proces ni sz

5.5.3. Ochrona archiwum

Dostrp do archiwum majn tyl ko upeatawni one
Archi wum jest przechowywane w s WSENTBI4E9, kit -

261 System ten zapewni a ochronr ar cemwum p
modyfi kowani em, usuwaniem | ub manipul owani e
archiwa oraz aplikacje do przetwarzania arcl

zapewnilL dekl arowany ok5%3s dostrpu do archi w

5.5.4. Procedury tworzenia kopii zapasowych

Kopie zapasowe umofliwiajn caGkowite odtw
systemu) danyehi ezbr dnych do nor neadmnVe tgnoceltl kopidwvanjuo n o wa
podl egajn nastrpujnce aplikacje i pl i ki

1 dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami operacyjnymi,

T dyski instal acyj ne z Rupkl Wkjestrtagjia mi urzrd-w

1 dyski instalacyjne serwera WWW i repozytorium,

T historie kluczy wurzrd- w, certyfikat - -w i

1 dane z repozytorium,

1 dane o subskrybentach oraz persoretug
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T rejestry zdarzez.
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5.5.5. Wymaganie znakowania archiwizowanych danych
znacznikiem czasu
Zal eca sir, aby archiwi zowane dane oznacz

wi arygodny organ znacznika czasu (TSA), posi
certyfikacji afiliowany prggertum.

5.5.6. System gromadzeniadapc h ar chi wal nych (wew

zewnntrzny)

System gromadzenia archi wertum j e\yytf nwé& we mt roz
zasady sn zewnrtrzne ar chPunkitRejesirachwaddonBcerae
na rzecz €rtum Dane w zemnwatcrhz nnyucshz harbcy L pr zechowyw
na potrzeby audyt - w equmile wpskagana ptzezad@y jedhostip r z e z
audytujnce.

5.5.7. Procedurydostnpu oraz weryfikacji za
informacji
Dostrp do archi wum maajfdne fole ddtamie joessab ymopie G
dopiero po pomyFlnie zakozczonej autoryzacij.i
praw dostropu).

W celu sprawdzenia integralnofFci zarchi wi |
oraz por-wnywymge naldcdhamimi(jefFli jeszcze funkec
byL przeprowadzona tyl ko pod kontroln inspek
W rejestrze zdarzez. Weryfi kowanie integralr
podczas ich odtwarzania w systemie.

W przypadku wykrycia uszkodzez | ub zniszc
zarchiwi zowanych, zauwafone uszkodzenia sn u

5.6. Zmiana klucza

Procedura zmiany kI udczwa coedrntoysfii ksaicrertudnoa fkilluic
[ dotyczy procesu zapowiedzi aktualizacj i p .
kt -ra zastnpi parr dotychczas ufywann.

Procedura aktwualizacj. kl uczy polmalpa n a

fi t-w uGatwiajfhcych subskrybentom po
F do pracy z nowym certyfikatem, zafF
z zn

z 4

L

rt
ze
b i ec e pozyskanie st &raecdga derttny feij kiaty
at RFC 26110.L a takfe rozdz.

Katda zmiana kluczy wurzrd-w certyfika
pofFredmsiectwwvesmw WWW, publ i kacj i nowych ki
internetowe, programy pocztowe, itp. Dodatkowo, w przypadku zmiany klucay @rzem n e
uradycertyfi kacj i informacja o tym fakcie mofe
w tygodniu poprzedzajncym koniec okresu wafn

CzrstotliwoFci zmi an Kkl uczy artunzwydn ivwk ag @r tzy
okres.-w waftfnofFci zwinzanych 1z ni mi certyfika

|
c
Y

=<

a
e
e
F

~3>T O
T o9 = 0

ji

c
uc z)

Od momentu zmiany klucza urznd certyfikacj.i
nowego klucza prywatnego.
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5.7. Naruszenie ochrony klucza i uruchamianigo
awariach oraz klnskach Uywi
p

RozdziaG ten zawiera opi s pr oc ertuon w
wypadkach szczeg-Inych (takfte kKl rsk fywi
poziomu usGug. Pr oc edurowanggeplanepadndszemasystersups 1w
katastrofie (an@pisaster recovery plan).

571. Procedury obsgugi Il ncydent - w i r

Spos-b obsGugl Il ncydent - w | reagowania na
Cing oFC|ertLDrzFPrzyrﬂranrejlraszokuéBtumtestUJe skutecznof
objrtych Planem CifigGoFci DziaGania (ang. Bu

Pl an CifhgGefuntawi®Z i aGani a C

Przyczyny uruchomienia planu.

Procedury reagowania w sytuacjach awaryjnych.

Plany awaryjne

Procedury przywtuamcania proces-w C
Harmonogram utrzymania Planu.

= =4 4 4 -4 -

Wy magani a wobe ertunpd catcyoowznii cke wi ¢cCh  Fwi adomofFf
realizowania Planu.

T Dopuszczalny <czas odt woertumé¢ang. RTOkectovdryy c z ny C
time objetive)

T Pl an utrzymania | ub ter mi nowegun odt wor ze

T Wymagani a dotycznce przechowywani a W O

kryptograficznego (np. bezpieczne wurznd:
zawi erajnekowspkiGdeze urzrd-w certyfikac

T Warunki, dla kt-rych moftna okreFlil akce
ni ezbrdny do odt woertimeni a danego systemu
T CzrstotliwoFL wykonywania Kkopi. Zzapasow!

biznesowych.

T Odl egGoFL mirdzy o¢rtung dgkGa min ypnr 7 e tzvagorazsaonmyan

T Procedury zabezepumwvcpo&neaiakppwmi wd€y nast
przed przywr- -ceniem bezpieczezst wa.

572. Uszkodzenie zasob-w obliczeni ow)
danych
Wszystkie i nformacj e 0 przypadkach us :
oprogramowania | ub danych przekazywane si in
dzi aGaz zgodnie z opracowanymi pr ociealakur a mi .
zbadanie incydentu, zminimali zowanie jego sk
j est to konieczne podjrte muszn byL czynnoF

ur zreituml @ b uruchomieni e p r o c etwawania systemuzpa ny c h
kaastroﬂe
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5.7.3. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych
podmiotu dziagaj Ncego w ramach CE

W przypadku ujawnienia | ub podejrzenia uj a
funkcjonuj heyumpmo dvj mtaenaztdhstCann nastrpujnce Kkr

T urznd certyfikacj. generuje nown parr kil
T w trybie natychmiastowym zostann zawi ad

certyfikat-w za poFrednictwem kaomampani kat L
pofFrednictwem poczty elektronicznej,

7T w trybie natychmi astowym zostajn ‘powi
oprogramowania poprzez zaGofenie edgedds z:

sytuacja tego wymaga odp oawnteresbwanesstrooy; g a ny

T skompromitowany certyfikat znajdzi e sir
podaniem przyczyny uniewaftnienia,

T uni ewaftnione i umi eszczone na | i Fcie cel
odpowiedniejprzyczynyn i ewaf ni eni a zostann takfe wsz
w Fciefce certyfikacji skompromitowanego

T wygenerowane zostann nowe certyfikaty uft

T nowe certyfikaty ufytkownik-w zostann pr
kosztami za powyftszn operacjr.

Powyfsze czynnofFci reali zowane sn zgodni e
zapobiegania incydent oms obwa szkaGtertimdiadpekitre o  w
bezpieczezstwa, administbadar zprdatempwskazw ye £st
przezos obr zaCeduindz@pnadowany plan musi zostal
Z ar zASsgao Data Systems S.A.

574. Zapewnienie ci NggoSci dziagani a

Polityka bezpieczezertuwhig z e e ploidz omaan@r pmra:
zagrofenia, majnce wpGyw na dostrpnofFlL i cin

1 fizyczne uszkodzenie systemu komputeronegon® w t y m dobejidjedo s i ec i
przypadki uszkodzenia powstaGe wskutek w

1 awarieoprogramowiara poci Nngaj nce za so@wanetagdotypat r do
dotyczn systemu operacyjnego, oprogr an
oprogramowania zGoFliwego, np. wirus:- - w,

f utratr Puwkuo twiydczhe ndz ertumuing @u e ss dweveli Mawayrceh | e
to w pierwszym rzrdzie z zasilaniem oraz

T awaria te|] czr Fci sieci ilemume d ot opweril a g8
usGaéagwaria taka oznacza zab(wmkewami er zio
Fwi adczenia usGug.

Aby zapobi ec l ub
Cetumobej muje nastrpuj

ograniczylL skutki wy mi e
nce zagadnieni a:
T Pl an odtwarzania systemu po katastrofie.
jak najszyb i e | i w spos-b najbardziej odpowied
katdej powatne|j awar i l ub katastrofie,
komputerowego i sieci . Pl an odtwarzani a
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realizowane w oonme nci e, gdy dowolna czrFL syste
(uszkodzeniu, ujawnieniu, itp.). Wykonyw
otworzone i konserwowane sn kopie obraz
roboczej systemue@um kaf da zkeacphioavywana jest w za
jak 1 w bezpiecznym prtumi eszczeniu poza

0 okresowo, zgodnie z procedurami opisanymi w roZddtworzore s n kopi e |
danych zawierajnce wszystkie zgGoszone
aktuali zowane I wuniewafnione certyfikat

~

sn w bezpiecznym miejscertunw siedzi bie | e

0 okresowo, zgdnie z procedurami opisanymi w roZgis.4t wor zone sn K
katdego z serwer-w zawierajnce peGne Kkoc
ze strony subskrybent - w, zapisy reje
aktuali zowane I wuniewafnione certyfikat
SW bezpiecznym mieeymscu poza siedzibn C

0 klucze @rtum rozproszone zgodni e z zasadar
przechowywane sn przez zaufane osoby, v

o wymiana komputera jest wykonywaaa t ak,
dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy to serwera
podpisujncego),

o proces odtwarzania systemu po katastro

systemu co0o naj mni e]j raz w roku i jest ¢
1 Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wersji
oprogramowania mofliwa |jest tyl ko i wy (
model owym intensywnych test - w, wy kony w:

procedur. Wszystkie zmiany dokongvanw sy st emi e wymagajn al
bezpiecereimmastveaFlIC mi mo stosowania sir do
el ementy spowoduj n awarir systemu docel
systemu po katastrofie g¢gawarwal ajn na powr

T System zapasowy. W przypadku aevtamw i uni
cingu maksymalnie 24 godzin zostanie wuru
do <czasu uruchomi eriump gds wanwgwe offu middkijae

certyfikacji Z uwagi na regul arne tworzenie
gromadzenie nieprzetworzonyciprpgzramp@ak w
przypadku awari. uni e arorinoi fwiiawen cjegs tf:unkc

o uruchomienie oFrodik@®gnamas awmigd opne 2wa lec

o przetworzenie wszystkich zgromadzonych
certyfikat: - w,

o do czasu regeneracij.i i p 0 n Adpreedvgroanial r u ¢ h ¢
na biefnco przychodzncy.ch wiadomofFci 0 C

1 System tworzenia kopii zapasowych. SystmunCkorzysta z oprogramowania
tworzncego kopie zapasowe z danych, kt-r
oraz obsGugr audytu. UsGugi szczeg-Ilne.
zasilaniaizpewni eni a ci ngGoFci UBRBY g .stUogzuijde eg

UPS sprawdzane snin co 6 miesircy.

Po katdym przywr: -ceniu systemu p o kat as
bezpieczezstwa | ub administrhtor systemu wyk

T zmienia wszystkie poprzedni o stosowane h
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T usuwa i ponowni e okrefFla wszystkie upowa

T zmi enia wszystkie kody or az numery PI N
pomi eszczez oraz el ement-w systemu,

T jeFli usunircie awari.| wymagaGo ponowneg
uftytkowego, zmienia wszyst lkegopodsedir esy | P
T dokonuje przeglndu analizy przyczyn i ak

Certumor az fizycznego dostrpu do pomieszcze
T zawiadomi L wszystkich ufytkownik-w 0o wzn

58.ZakoE zémigal choSci urzidu c
Punktu Rejestraci

Przedstawione ponifej BunkdReesStadna | uir .nrad w wadar
redukcjr skutk-w poRupktdeicay zgprn z eoz ztakm zwwrzzmd ul |
iobej mujazie ko boodvda onwi edni o wczesnego poinformowa
ur zygkdu ry akredytowaG | i kwidowany wurznd cert
odpowi e dniaaldm @fflzie odpowi edni ch umzvwa 2 bisrGuygmi
swoich subskrybent -w, zarzndzanie bazami dan

Szpzeg-Gowa procedur a opi sana j est w pr
dziaGalnofFci, kt-ra stanowi dokument wewnrtr

5.8.1. Wymaganiaz wi Nzane z przekawaniem ob
Zanim urznd certyfikacji wstrzyma swojn d:

T powi adomienia wurzyrdu, kt -ry wydaG mu ceée
dzi aGalnofFci jako autoryzowanego urzrdu
zGofoneniceg mmaagg MO dni przed planowanym ze

T zawi adomienia (co naj mni ej na 90 dni W C
posiadajn jeszcze wafny, wydany przez
dzi aGal noFci,

T uni ewatni emi acewszy s tklait - w, kt-re pozosta
dekl arowanego terminu zakozczenia dzi aGae
zGofyG stosowny wniosek o uniewafnienie,

T poinformowania ws zys tPunkicwRejestacibzs wir iydbamy ¢ tw
zurzrdem certyfikacj. O zaprzestaniu dzi i

f uczynienia wszystkiego co mofliwe, aby z
j ak naj mni ej sze szkody w dzi aGal noFci
zaangafowanycho wwerr yfcielso waainfigagGemodpi s - w
jeszcze w obiegu) przy pomocy kluczy pl
wydany mi przez | ikwidowany urznd certyfi

' zwrotu subskrybentowi (luz a mawi aj nlkcesnat - w wydanego
proporcjonane do pozostaGego okresu watnoFci
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JeFl i decyzja o0 zapr zePRubka RdjestragfiteRurkiGestl n o F c i
zobowinzany do:

T przekazania dokulmektwlbe¢nt -do,t ywzbhygej asa
potrzeby audytu wGaFciwym urzrdom certy

War unki z apr z e sPunktn Regestradjis it a Gsazl cnzogFgc-i Gowo okt
pr ocedur aRuhkt dRejestraBja ni a

f powi adomienia urzrdu |l ub wurzrd-w certyfi
us Gurgy f iwkeacj i tof samofci Ssubskrybent -w o
autoryzowaneg®unku Rejestragji zawi adomi eni e takie pow
naj mni ej na 90 dni przed planowanym zako

h
f

5.8.2. Ponownewy dawanie certyfikat- -w prze:

|l i kwi dowanego urzndu certyfikacj.

W celu zapewnienia cingGoFci usGug cert

l i kwi dowany wurznd certyfikacj.i mofe zawrzel

ponownegowydami pozostajncych jeszcze w obiegu cer
urzrdu certyfikacji

Wydajnc ponownie certyfikat nastrpca | i kwi
prawa i obowinzki Il i kwi dowan e gamia centyfikataimi cer
pozostajfncymi w obiegu.
~Archi wum kozczpofgeduizeg@alcrofFlyfi kacj i mu
gG-wnemu ur zrdowi certyfikacj. l ub i nstytuc),]

przypadku zapr preesutrazrriday dgz€immGiael nCo F c i
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6Procedury bezpi eczeEs:

RozdziaG ten opisuje procedury tworzenia C
urzrd-w &G&r twynfeigloa dPjuin Runkit Wwijestracgt a acyfiyt kowni ka
towar zyszncymi temu uwarunkowaniami techniczn)

Zapisy dot yc Caiture TrustedrNetwdrk ®Aantauyj 1 zast osowan
p 0 z 0 s tedyfkatcwhtej samej domen@ertum Trusted Network CA 2 Certum Elliptic
Curve CA Certum Trusted Root CAorazCertum EC-384 CA

6.1. Generowanie pary kluczy i jej instalowanie

6.1.1. Generowaniepary kluczy
Procedury zarzndzania Kkl uczami dotyczn be:

brdiancych pod kontroln ich w Ga F c icludnaplarikluczyS z ¢ z e
prywatnych gG- wnychertunr z rodd- wk tcerytcyhf i Kakgty C
funkcjonowania caGego systemu certyfi kowani a

Ur zrgddy werampCosi adaj fi przynaj mni e|] jeden a
komplemetarny z zawartym w autocertyfikacie kluczem publicznym, stosowany jest przez te
urzrdy jedynie do podpisywarriraudmmzmcdhyw i kert t ywf
wystawienia |Iist certyfi Keartt-ywf iukng temwn ¢ dnpg eomay e dh
certyfikacji, koniecznych do prawi dGowego fu

Kl ucze brdnce w posi ada rCertumpkoawi dnengyo uzmoufrl zi rwe
T podpi sywanie certyfikat- -w i l i st CRL;

T podpi sywani e wi ado morfbeniami oraBunkbne Rejestracy c h z
(klucz operacyjny);

1 uzgadniaek | uczy stosowanych do poufnej wymia
otoczeniem (klucz operacyjny).

Kluczeg G- wruyrezlr d-w certyfikacji, urzrd-w pofF
ni ezaprzeczal nofFci egwnwe o bwa n e F srieszkolprejrgaugye j bi p
zaufanych os-b (w grupie tej muszn znajdowal
systemu). Taka grupa os-b konieczna jest tyl
certyfikat- -w i ' ist CRL.

Dodatkowo, wt r ak ci e generowani a lertum ¢Root CAQ, G- wny «
Fwi adkiem tego zdarzenia musi byL kwali fi ko
ceremonia generowania kluczy etumpebtcedaGA oy
zast osodwkano warroant ujnce integralnofFL i pouf n

Twor zeni e kl uczy arntunzag dbywwacegitryf iwk assgpecij @l
przysbsowanym pomieszczeni k r a n upgromeniomanie elektromagnetycziikicze
urzrd-w certyfychkvampach @€tumiglenjeo owjame sn przy
wyodrrbnionej, wi arygodne|j stacj.l roboczej
kryptograficznego, speGn2 aljefivceelg o3 wyunba gnaynfiea .k

Klucze urzrd-w gemezy jometumpewsede dZwgrod ng een er ow a
CzynnoFci wykonywane w trakcie generowani a
podpi sywane przez katdn wuczestniczncn w pro
potrzeb audytuoza bi edmzeglhnd: - w systemu.
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6.1.1.1. Procedury aktualizacji kluczyur znd-w gg- - wnych
Certum

Kluczeur zr d-w e@mwayihslCozczony okres fycia,
zostal wuaktualnione.

Szczeg-lna procedura stosowana jigywahia podcz
certyfikat - -w i | i st CRjeden Zld o ze ga wo g &rtunviay onty d ¢
(wmomenci e aktwualizowania kluczy) specjal nyc

uf yt kowni kom Kk oz staryautocertyfikadusri zargdauj Vi rcreg gpezpieczne

przej fFcie do pracy z nowym autocertyfikatem,
nowy autocertyfikat na bezpieczne pozyskar
weryfikacjr i1 stniejncych danych (patrz RFC 4

Abywyskal wspomnietumyt owytije¢ phfe&e¢dCrr, kKt -r
nowej pary kluczy zabezpieczy (uwiarygodni) nowy klucz publiczny przy pomocy starego
(poprzednio stosowanego) klucza prywatnego i odwrotnie, stary klucz publiczny zabezpieczony
zostanie przy pomocy nowego klucza prywatne
autocertyfikatuur zr du g @tumhegpr Ccz nowego autocertyf
dwa dodat kowe certyfikaty. gnczneret yifsitknaite jwl |
CRL: stary autocertyfikat StaryStarym(stary klucz publiczny podpisany starym kluczem
prywatnym)nowy autocertyfikat NowyNowym (nowy klucz publiczny podpisany nowym
kluczem prywatnymhowy certyfikat StaryNowym(stary klucz publicznyo@pisany nowym
kluczem prywatnym) orawwy certyfikat NowyStarym (nowy klucz publiczny podpisany
starym kluczem prywatnym).

Procedura aktualizacji nowej pary klGzyum CAlub Certum Trusted Network CA
przeznaczonej do podpCRywpmiebicegayhastatpw]i

 Generowanie nowej, kolejneje j g G- wnej g @K bkick Kakged,y GPK
gdzie Klgpkica 0 klucz prywatny, &«ica O klucz publiczny, rozproszenie klucza
prywatnego (zgodnie z przyjrtn metodn pr

f Utworzenie certyfikatu nmawreduap®eumgegoo®
podpi sany za pomochn %dksack(eegylikatNowyStarzyan). pr y wa

! Deaktywacja starego klucza prywatnederxf&.ca i aktywacja nowego klucza
prywatego K'cekicayy OW s przrtowym modul e kryptograf
kl ucz prywatny do podpisywania certyfika

f Utworzenie certyfikatu eawfjeuag@tumgegoet &
podpi sany za pomoch Khgwgogryfikdt StaryNawgym)p r y wa t

f Utworzenie autocertyfikatuuzawder ajGi ove g
Certum, podpi sany za pomoc iKigsewWaimpaertyfikdt uc z a

NowyNowym).

T Opubli kowani e wutworzonych <certyfikat- - w

nowych certyfikatach.

Po wygenerowaniu i uaktywnieniu nowego Kk
dowol nym momenci e okresu wrad mad FgsBumgpddpgisu@ go au
certyfikaty urzrd-w pofFrednich oraz I|isty CR

Stary klucz publiczny (stary autocertyfik
utytkownicy kozcowi brdn

p ocskiuezd publicznegoh o we g
piL najp-tniej w

o

w
urzrdu g@erumfopgwi Gno to nastn
starego autocertyfikatu).
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Poczntek i koniec okresu waftnoFci certyfi
kozcem okresu weertyiikatjrci st arego aut

Okres watnofFci certyfikatu NowyStarym rozp
pary kluczy i kozczy w chwili i, gdy wszyscy

autocertyfikatu (nowego klucza publicznago)z r du ¢ Gftumpe w0 N o t o nast
naj p-tniej w momencie upGywu okresu waftnoFci

Okres watnofFci autocertyfikatu NowyNowym
nowej pary kluczy, zaF kozczy sir prikzynaj mi
generowania kol ejnej p aruyr zkKildu cgzsumvza@yes@jey t e n
ufywal klucza prywatnego do podpisywania cer
datn upGywu aktual noFci aut awemzywfmmiykatu, 2z Kk

6.1.2. Przekazywanieklucza prywatnego subskrybentowi
Kl ucze subskrybent-w generowane sn przez

ur znd certyfikacij.i w tokenie () n przekaaywarler y pt o
Ssubskrybent owi osobi Fcie | ub pocztIWPUK)uri er s
podane sn oddzielnie; wydane karty sn perso

Klucze subskrybent -w sgmadiNi biyadsetre fy2 RQaxnSe r {oN®ad
procesach biznesowyctyramach] G 5 NB O KSubBkryhehtO Eertyfikaty wydane w procesie

LR RLIAAGSI YAl ge12NleaiddzZen LISNE2yFEAT26FyS 1FNLe
t SNE2YFEATFO2F {FNI 2T yFOIFY LINJe3az2d26FyAS 1+ NI
utworzenie profili, @ 3SYSNR g yAS dzyAllfyS3a2 ydzYSNHz {FNIe&o
0STLASOT ySaz dzNJd NRT Sy Al X Y I 105 NEY ot RT AS i
12202 HSYSBWI O2t 1ftdzO1 @ ylraidtLdzsS 6 Y2wlnaom S NBI
1G5 NB3I2 apt e @gNdigadesl ySo

W przypadku certyfikat-w przeznaczonych

subskrybenci zobowbchrangkn iu cszily dwy Qyiecnzenri oew annai an o F
Certumrekomenduje stosowanie w tym celu oferowanych przez ksigbkryptograficznych
speGniajncych kryteria FIPS 140 Level 2.

Certumz al eca, aby w przypadku certyfikat - -w |I
prywatne oraz przechowywaG je wraz z certyfi
Certun. St osowani e kart kryptograficznych gwar a
prywatnego.

W przypadku certyfikat-w SSL, Certum nie ¢

Certungwar antuj e, fe procedury stosowane |w uUur z
subskrybenta klucza prywatnego nie pozwal ajn
warunk- - w, Kkt-re um@flsiuwiimnzmaalpiodomwaniopvit alpio
6.1.3. Dostarczanie klucza publicznego
Subskrybenci oraz operatoPaynkt wWRejestracgl o st ar czaj N wygener ow.
kl ucze publiczne w postacfiorfimadazmusli e kityloni

reali zowany mi prot okoGami PICRY#10 Certificat

W chwiliobecrsj@a k c e pt uj e jedynie fndania nads|lyGane
(CRS) oraz Netscape SPKAC (ang. Signed milidlitaenge).

22 RFC 2314 (CRS): B. KaliBKCS #10: Certification Request Syntax, \évkiorh11998
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Thidania wysyGane do ur zr du certyfikacij.i
potwierdzenia w punkdrejestracfipatrz rozdz3i 4).

Dostarczenie kluczy publicznych staje sir
wygener owane przez ten urznd <certyfikacji,
wystawia jednoczefFnie certyfikat.

6.14. Przekazywanie klucza publicznegc

stronom ufaj Ncym

Kl ucze publiczne wurzrdu wydajncego certyf

certyfikat - -w zgodiXp®h3 mzyzpniwegpy paidé&m WUWTWr du ce
Certum CA Certum Elliptic Curve CA Certum Trusted Network CA Certum Trusted

Network CA 2, Certum Trusted Root CAorazCertum EC-384 CAcer t yf i kat ma
autocertyfikatu.

Urzrdy certulnrydagkawgzaedhni ajn swoje certyfik

T umieszczajn w og- | ni ertundvw Istermegenpodnadreserp. o z y t
http://www.certum.pl

T dystrybuowane sn za pomocn dedVyKdwakego
i nternetowe, programy pocztoweertuntp. ), K

W przypadku aktual i z a cejtumw kepomytozugn unnigszczamne: w C
sn wszystkie dodat kowe autocert yzacji fracddyry | ub
opisanej w rozds.1.1

6.1.5. DgugoSci kl uczy

DGugoFci Kl uczwi ruk syavantgertytkacjiCartumenzy noszn 204 ¢
bit-WwWlucze 4696 GhtgwFawane arturp TrustedzNetwarkzOA d
2Z kol ei ICerwiro Elliptic Ceve GAp osi ada dGugoFL 521 bit
algorytmenECDH_P521Kluczo d Gugo Fc i 38hybiptr-zve z] awgiz ngdt Ce
384CADGugoFL kluczy w cerpryfe Xk ad puokbaRegskaziv zy st
oraz ufytkowni k- w k addimowanyg jeghr 4 esa1 bistky tykewrt i- kwg
l ub wircej)
Dla kluczy RSA Certum:
* sprawGugeRiu&u to przynajmniej 2048 bit - w;
* sprawdza, fe dGugoFL moduGu jest podzielna
Dla kluczy ECDSA Certum:
* sprawdza, fe ufyta -26adbNGEERB8ana krzywa to N
l nne algorytmy nie sn akceptowane.

6.1.6. Parametry generowania klucza publicznegoraz weryfikacja
j akoSci
Certumprzestrzegaymagao k r ¢gghwoar e k o me nd a €89. i NI ST SP 8

W przypadku generowania kluczy przszu@stosuje parametryuklzy zgodne z FIPS
186. W przypadku wer yfertdmascpjria wkdlzuac zi yc hs y baskkorfyl.h
wydaniem certyfikatu. Tzw. "sGabe klucze" ¢


http://www.certum.pl/
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certyfikacji. Ni e dopuszre@o skirucze wyideans me
specyfikacji opisanej w rozdziale ®aseline Requirements

Za jakoFL wygenerowanego klucza oraz |jegec
tw-rcy. Wymaga sir, aby weryfikacj.i poddano:
1 z d ol n cefditacjidperacji szyfrowania i deszyfrowania, w tym podpisu cyfrowego i

jego weryfikacji,

T proces generowania klucza, kt -ry powi ni
generatorach |iczb |l osowych, najl epiej 0

1 odporngcL na znane ataki (dotyczy to algoryt

Dodat kowo katdy urznd <certyfikacji, po o
subskrybenta) klucza publicznego poddaje go
naGofonymi ekpsr z®@ps tkKopdowani a Certyfikacyjnego
eksponenta).

Weryfikacja jakoFci parametr -w klucza, ob
l i czb pierwszych powi nna byL obligatoryjna

irealizomna wg zalecez okBgFl onych w NIST SP 800
Dl a kluczy RSA: WartoFL publicznego wykGa

wirkszn nit 3. Rekomendowany jest ufywanie w
27(2561). Dodatkowo, rekomendowgnee st f eby moduG by G | iczbhn
l i czby pierwszej [ nie miaG podzielnik-w mni
SP 80€89).

Dla kluczy ECDSA: Kl ucze powinny pozytywn:
wedGug zapis-w procedury walidacj.i kl uczy
dokumentu NIST SP 8@BA: Revision 2.

-

6.1.7. Zastosowaniakluczy zgodni e z @mawdytcd ®ci N
klucza wg X.509 v3)

Spos:-b ufycia k|l ukeylJasageobzefFlorzgzj estaandgapalouw

zgodnego z X.509 v3. Pole to jednak nie mus
kt -re korzystajn z tego certyfikatu.
Uf ycpioeszczeg: -1 nychkeybsage-mm siw Ipwll u zgodne z

przedstawionymi w RFC 5280.

Certyfikaty ufywane jednoczefFnie do podpi
jedynie subskrybentom.

Klucze prywatne gG- venynoidsi uszosowacer dygfpeéae
certyfikat-w z wyjntkiem nastrpujncych przyp

f w samo podpisanym certyfikacie gG:-wnego
T do podpisania certyfikatu pofFredniego ur
1 do podpisania certyfikaturinda st r ukt ury (np. edug)rtyfi katy
T do podpisania certyfikat-w respondera OC

6.2. Ochrona klucza prywatnego i nadzorowanie
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mechanizm-w modugu Kkryptogr

Katdy subskrybent, a t ak Punkt aolpestracfjecerrzuyj nur z
oraz przechowujn sw-|j kl ucz prywatny, wy kor
zapobiec jego wutracie, uj awni eni u, modyfi kac
(patrz rodz. 6.1.1), kt-ypegeémaer mupsipprreekhaua
bezpieczny oraz pouczyl subskrybent a6.l@d zasad

Certum stosuje fizyczne i logiczne zabezpieczenia, aby zapobiec nieautoryzowanemu
wydaniu certyfikatu. Ochrona klucza prywatnegoi@-j e fF | i kl ucz znajduje
l ub ur z redumehii &Im sCk Gadal sir z | ego wanialubczneg:
poGnczenia obydwu tych metod, zai mpl ement ow

klucza prywatnego.

Cetums zyfruje sw-|j kl ucz prywatny za pomoc
wsp- Gczesnym stanem wiedptyoasmawi syenne lwyora
okres watnoFci

6.2.1. Standardy mo d ukgyptograficznego oraz jego
nadzorowania

Sprzrtowe moduGy kryptograficzne uf ywane
zwymaganiami normy FIPS42D e v e | 3. | Wbp wxy miq prdezi suhskryypamta n
sprzrtowej ochrony klucza prywatneg@bevet2al ec a
I wytsze

6.22. Podzilaujcza prywatnego na cziSci
Ochronie za pomochi podzi aGu kI uwszgskichna c z

urzrd-w cetuntsy foisloavajnie @o reali zacj.i podpi s w
operacij.i kryptograficznych, np. szyfrowanie

WGCrtumdopuszcza sir bezpoFrednin i poFredni
przypat u zastosowania metody bezpoFredni e]j p O C
prywatny, z kol ei w przypadku met ody pofFr e
symetryczny, kt-rego wczeFniej ufyto do zasz

W obu przypadkachikkic ze (odpowiedni o asymetryczny
godnie z przyjrtn meCenikni prarekazygvane autonyzawarym r | c i
osi adaczom sekrWatru owslLp -pG dozgioenao nuengoot.l i wi aj nc:
i czba padziaa@G-aw sk k wgnosy3dws p:- Gdzi el one

Sekrety wsp-Gdzielone zapisywane sfi na kat
i w uwierzytelniony spos-b przekazywane posi

Procedura przekazani audszeikarGetp ons i naudsaic zpar zseevk
generowania kluczy i ich podziaGu, obej mow:
odpowiedzialnofFci za przechowywany sekret or
wsp- Gdziel onegogowpbomat ni onym do t e

z
P
I

6.2.3. Deponowanieklucza prywatnego
Patrz rozdz4.12
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6.2.4. Kopie zapasowe klucza prywatnego

Urz,rdy certyfikacjertumt wokecjiokopheeswol @mac&h
Kopie te wykorzystywane sni w Ilypbrawayjpeg ¢k po pot r

wystfhipieniu klrski fywioGowej) procedury odz

W zaleftnoFci od Zzastosowanej met ody pod
bezpoFredni e]j | ub6.2do Fk eeing ek |, u pzaa rEr ywatdrze g o
czr Fciach l ub w caGofFci (po zaszyfrowaniu

przechowywane sii wewnfitrz sprzrtowycdinymoduG:
stosowany do przechowywania kluczy pr@watnyc
Kopia klucza prywatnego wpr owafidznego zgodnieezs t z
procedurn o626 ann w rozdz.

Ur zratymn€C e przechowujn kopi i Puokt unRerestracpr y wa't
Kopie kluczy subskryben w t wor zone sn jedynie na ich ftnd
w rozdz4.12

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatnesszystkiclu r z r certyfikacjCertumar c hi wi zowane sn wy
Certum

Klucze prywatne wurzrd-w certyfikacj. St oc
archiwi zowane przynaj mni ej 5 | at od chwi i
podpisywania. Anajo c zne sytuacja ma miejsce po upGywi
kluczem prywatnym certyfikatu I b po jego un

Kl ucze prywatne urzrd-w certyfikacji st os:¢
kluczy muszn bylLciaecbkwegowaatnplciutoadapowi ad
po jego uniewaftnieniu przez okres dGufszy ni
|l at, z tego przez okres -Hdn& | at muszn byL dos

Certumnie archiwizuje kopii kluczyypwat nych nal ey begPortkivwvdbo s ub
Rejestracji

S
u

6.26. Wpr owadzanie | ub pobieranie Kkl uc
kryptograficznego
Operacja wprowadzania kluczy prywatnych d
w dw-ch sytuacjach:

1 w przypadku twaenia kopii zapasowych kluczy prywatnych, przechowywanych w
modul e kryptograficznym motfte byL czasami

zaGadowanie kluczy do innego moduGu kryp
T mof e by L konieczne przeni es ioperadyjpego,k | uc z
wykorzystywanego codziennie przez podmioc
wystninpi L np. w przypadku defektu moduGu
Wprowadzanie klucza prywatnego kdoy tnyocdzunGiu. |
tego wzglrdu w trakcie |jej realizacji stoso
ujawnieniu kluczdub jego modyfikacjiK | uc z e prywatne wszystkich
certyfikacj. pozoserwnn pod wyGnAncznn kontroln
WGCertumst osuj e sir dwie metody zapewnieni a |
T po pierwsze, jJeFlI klucz wystrpuje w caG
W postaci j awnej ; oznacza to, te w mome

zaGadowaniimnggodmoduGu, klucz ten |jest
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tajnego; klucz tajny jest tak przechowyw
jest w posiadaniu obu tych informacji | e
T po drugie, jeFli kl uczwdmnud <hrwneDccigac
Gadowaniu kolejnych fragment -w sam modu(
pr-by atak-w | ub o0oszust w.

Wprowadzenie klucza prywatnego do obszar
kt -regokol wi ek zy nmaga dodw woerrzteynfiiak akcljucawa z Kk

w tym celu I|liczby posiadaczy sekret- -w ws p - Ge
moduG z klucza2di. (Paniregwarfozkdazt.dy urznd cert)
zaszyfrowane kopie kluczy prywatnych (rdz@z} , stnd klucze te mofn
przenosilL takfe pomirdzy moduGami kryptograf

Klucz prywatny operatoPunku Rejestracwy st r puj e zawsze tyl ko w
(brak kopii) i z tego powodu nie jest wymagana operacja wprowadzang&a kldco mo d u G
kryptograficznego.

6.2.7. Przechowywanieklucza prywatnego w module
kryptograficznym
Sprzrtowe moduGy kryptograficzne ufywane |
zwymaganiaminormy FIPS30 Level 8Bi ¢ ndl &y hie¢ .voydaniblduczmy pr :

prywatny ni e j est dostrpny z zewnntr z mo d
podmi ot - w.

6.2.8. Metody aktywacji klucza prywatnego

Met ody aktywacj.i kl uczy prywatnych, br dn
utytkowni kerwvmoshpszémei € do sposob-w uaktywni a
utyciem | ub przed rozpoczrciem kafde] sesji
klucze te sn stosowane. Raz wuaktywniony KkI uc
jego dezaktywp.

Przebieg procedur aktywacj. (i dezaktywac
podmi ot u, w kt-rego posi ada RPunkt Rejestraci kil aircd
certyfikacji, urzndzeni a, i t pomcy tege kldczaa orgzc | d a
tego czy klucz po uaktywnieniu pozostaje aktywny tylko na czas wykonania jednej operacji z
ufyciem klucza, jednej sesji l ub na czas ni e

Wszystkie klucze prywatne urzrd-w certyfi/
po ich wygenerowaniu, przeniesieniu w postaci
czrFci wsp-Gdzielonych przez zaufane osoby |
fizycznego usunircia z moduegdum | ub wyGnczeni a

Kl ucze prywat ne pParkipwRsjastfabgtosowanegyde podpispmaniaw

i nformacj i s uaktywniane dopiero po uwierzy
czas wykonania pojedyncze]j opeaacpPb kakptog
wykonywania operacj.i kl ucz prywatny jest aul

uaktywniany przed wykonaniem kol ejnej oper @
uwierzytelnienia aplikaBjinku Rejestracjub utworzeniastyr owanego poGhiczeni
uaktywniane snAn automatycznie na okres trwani
Zakozczenie sesji dezaktywuje wszystkie uakt
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Aktywacja kluczy pr y wanaijegtqpbddobsialjaksvkprzypadeun t - w

Kl uczy oPpnktr iRejestragiiwni ezal efnie od tego czy kIl u
el ektronicznej, czywplikef w postaci zaszyfrowa
6.2.9. Metody dezaktywaciji klucza prywatnego
Metody deaktywacji kluczg r y wat ny c h o dn o s zaktywswamia kldiazy s p o s
po kaftdym ich wufyciu |l ub po zakozczeniu kaft:
kKt -rej klucze te sn stosowane.

W przypadku kluczy subskrybenta lub operBtomkt Rejestracjlezaktywavanie kluczy

podpisujncych nastrpuje natychmiast po zreal
(np. wyl ogowania sir z aplikacji). JeFl i w
prywatny znajdowaG sircjw, pamirapili epej acynurse
niemofli we byGo nieautoryzowane odtworzeni e
W przypadku €rtum dezaktywowanie kluczy jest wykonane przez inspektora

bezpieczezstwa i tylko w przypad&uaGgdyi enwa fi
| ub zachodzi potrzeba czasowego waktywowanimani a
kl ucza polega na wyczyszczeniu pamirci moduG
dezaktywacja klucza prywatnego jest odnotowywamajwe st r ze zdar zez.

6.2.10. Metoda niszczenia klucza prywatnego
Ni szczenie kluczy s uwPonkikRejgstragpoléga edpowiadniormap er a't

ich bezpiecznym wyyskhyz akaut yz elodgktirkeani(cznej ,
sprzrtowego pmodu@u i cznego, itp.), zniszczeni
l ub przynaj mni e]j przejrcie nad nim kontrold]
definitywne usunircie z niej I nformacj i o ki

Niszczenie klucza pwat nego ur zrd-w certyfikacj. 0Zr
elektronicznych i/l ub innych noFni k- w, na Kkt
sekrety wsp-Gdzielone. Kafde zniszczenie kI
zdar zez.

6.2.11. Ocerm mo &knypjograficznego
Patrz rozdz6.2.1

63.1 nne aspekty zarzNdzania Kk

PozostaGe wymagania tego rozdziaGu dotyczt
oraz okres-w watnofFci kl uczy publiczaktéa i P
urzrd-w certyfikacji.

6.3.1. Archiwizowanie kluczy publicznych

Archi wi zowani e kluczy publicznych ma na ce
cyfrowych juf po usunirciu Qertiebitkabuszcrep
w przypadku Fwiadczenia usGug niezaprzeczal
usGuga weryfikacij.i statusu certyfikatu.

Archiwizowanie kluczy publicznyohgolega ¢ hi wi zowani u certyff|li kat -\
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Katdy z urzrd-w wydajncych certyfikaty prz
kt - rym wydaG | e W postaci certyfikat: - w. V
archi wi z omvaw es psois -rba zper z 6285t awi ony w rozdz.

W systemie &@tumar chi wi zowane snin tyl ko klucze wuf

cyfrowych. Katdy egoy(nygp kluczaupuywadnygzdo
jest natychmiast niszczony po usunirciu go z
Kl ucze publiczne przechowywane sn w archi
(patrz thddktfte rozdz.
Katde zarchiwi zowanie |l ub zniszczenie kI u

zdar zez.

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres ftycia klucza publicznego okreFlony |
publicznego (patrz rozdz.]) . Okres wafnofFci ¥Lukeat zywat h
waftnoFci certyfikatu lub zafFwiadczenia cert
ufywania klucza w dowol nym momenci e) .

Okres waznos$ci certyfikatu i tym samym klucza pryw
certyfikatu.

Tab.6lMa ksy mal ne okres waznosci certyfikatodow urzedow

Gg-wny rodzaj zasto
Typ wdgaSciciela kIl uc:

Certyfikaty i listy

CRL Tokeny

klucz publiczny 25 lat o}
Certum CA

klucz prywatny 15 lat o}
CerttumElliptic Curve klucz publiczny 35lat 0
CA klucz prywatny 25lat 3
Certum Trusted klucz pUb"CZﬂy 21 lat 0
Network CA klucz prywatny 15 lat B
Network CA 2 Klucz prywatny 25 lat --
Certum Truste®oot klucz publiczny 25 lat -
CA klucz prywatny 20 lat -
Certum EC384 CA klucz publiczny 25 lat --

klucz prywatny 20 lat -

klucz publiczny 15 lat o}
Certum Level | CA

klucz prywatny 12 lat o}

klucz publiczny 15 lat o}
Certum Level Il CA

klucz prywatny 12 lat o}

klucz publiczny 15 lat o}
Certum Level lll CA

klucz prywatny 12 lat o}

klucz publiczny 15 lat o}
Certum Level IV CA

klucz prywatny 12 lat o}
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Ceatum Domain klucz publiczny 15 lat 5

Validation CA SHA2 klucz prywatny 12 lat

Certum Organization klucz publiczny 15 lat 5

Validation CA SHA2 klucz prywatny 12 lat

Certum Digital klucz publiczny 15 lat o}

Identification CA

SHA?2 klucz prywatny 12 lat o}

Certum Extended klucz publiczny 15lat o}

Validation CA kluczprywatny 12lat 8

Certum Extended klucz publiczny 15 lat 5

Validation CA SHA2 klucz prywatny 12 lat

klucz publiczny 15 lat o}

Certum Code Signing

CA klucz prywatny 12 lat o}

Certum Code Signing klucz publiczny 15 lat o}

CA SHA2 kluczprywatny 12 lat o}

Certum Extended klucz publiczny 14 0

Validation Code

Signing CA SHA2 klucz prywatny 11 0

klucz publiczny 15 lat o}

Certum Class 1 CA klucz prywatny 14 lat 3

Certum Class 1 CA klucz publiczny 15 lat 5

SHA2 klucz prywatny 14 lat

CertumGlobal klucz publiczny 15lat

Services CA Klucz prywatny 5lat 3

Certum Global klucz publiczny 15 lat 5

Services CA SHA2 klucz prywatny 5 lat

Certum EV TSA klucz publiczny 0 10 lat

SHAZ2 klucz prywatny o} 10 lat
Kaf duf yz kowni k- w, w tym przede wszystkiim ur z
stosowania klucza prywatnego do realiZzZacj.i
certyfikacj.i jest jetdtgamk fagbowi fzamywzdaoaymort
subskrybent - w.
Kl'ucze wurzrdu walidacj iurstratyuspuo Fa erdtny fei knaite:

zasadom
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Maksymalny okres waftnoFci c er t ydstoskveahia w s u |
danego certyfikatu:

T Maksymalny okres wafnofFci dla certyfika
wynosi 1095 dni

T Maksymalny okres wafnofFci dla certyfik
dni.

T Maksymal ny okres w a f do ouywierzytelniaa witrgne r t y f
internetowych wyno3B8dni.

6.4. Dane aktywuj Nce

Dane aktywujnce stosowane sn do wuaktywni i
Punky Rejestragji ur zrdy certyfikacj. oraz subskrybe
uwierzyteli eni a podmi ot u i kontroli dostrpu do kIl

6.41. Generowanie danych aktywuj Ncych
Dane aktywujnce utywane sn w dw-ch podst ayv

1 jako element jedndub dwuczynnikowej procedury uwierzytelniania (Ezazy

uwi erzytelniania, np. hasGa, numery PI N,

T jako czrFL sekretu wsp-Gdzielonego, Kt -

odtworzenie klucza lub kluczy kryptograficznych.

OperatorzyPunkt wRejestracji ur zrd-w certyfikacji oraz
okreFl one2porscGada. 1 sir has Ga mi 0 @& p ot rankyt nei
wyczerpujncymi). Zaleca sir, aby w podobny s

W przypadku aktywacji kluczy prywatnych za
uwi erzytelniani a, np. t oken kr sapeteldrgnicand@)ii c z ny
fraza uwierzytelniania lub token kryptograficzny i biometria (np. odcisk palca).

Frazy uwierzytelnienia, o kt-rych byGa mo:

wy magani ami FtPE 14@Fkdval By mi w

Sekrety wes pufGdwa red od o ochrony kl uczy pry
generowane shih zgodnie z w@2riaagpsywana mitokenakhr e F 1 o

kryptograficznycdl ok eny chroni one sn numerem PI N, Kkt -1
z zaleceniami przedstawionymi w NIST SP68@0 Sekr ety wsp:- Gdzielon
aktywacyjnymi dopiero po ich wuvaktywnieniu, t
token.

6.42. Ochrona danych aktywuj Ncych
Ochrona danych aktywujncych obejmuje taki:

zapobiegajn ich ujawnieniu. Met ody kontrold.
od tego czy sn torfurgazy wvaife rsztyrtoenlyn ioadn itae,g oz
j est na podstawi e podzi aGu n a czr Fci (sekr
aktywujncych go danych.

Zal eca sir, aby dane aktywujnce stosowan

chronionepr zy zastosowaniu mechanizm-w kryptogr a
Dane aktywujnce powinny byL danymi biometryc
podmi ot uwi erzytelniany. JeF Il i daneczeaikt ywuj
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powinien byL taki sam | ak danych, do kKt - r
Kilkakrotne nieudane pr-by dostrpu do takie
tokena. Zapisywane dane aktywujnce ni e sn
kryptograficznym.

6.4.3. Inneaspektyz wi Nzane z danymi aktywuj N
0 t

Dane aktywujnce przechowywane snin zawsze
t ej zasady sn numery PIN, c hr odhk aifccey dpoosstirgd
sekretgtwwowfz2ylL Kkopie numeru PI N i przechow
wsp-Gdzielony.

W przypadku wydania certyfikatu w procesie podpisywaniy avacj a z Gof eni ¢
reali zowana j est przez Subskrybent a, kKt -ry
dysponomni e pod swojn wyGncznn kontroln telefo
autoryzujncy ufycie danych zawartych w kompo
te dane aktywujnce trafin do Subskrybenta |
Subskrybenta w BPPP, i weryfikacjr tofsamofFc

Dane aktywujnce chronince dostrp do k1 u
kryptograficznych mogn byL okresowo zmienian

Dane aktywujnce mpgn podlegal archi wi zac

u

y
0

65.Nadzorowani e bezpieczeE&tw

komputerowego
Zadania Punkt-w Rejestracij.iI i urzrd-w cer
Certum realizowane sn przy pomocy wiarygodne

kt -ry speGnira Fivp ma g avn|S@6ECLIEIES/2/3:2605 - Information
technoldgySecurity technigiuEsaluation criteria for IT sécUPdyt 3: Security assurance requirements
(15408).

6.51. Wy magania techniczne dotyczNce ¢
system- vierokycmp u

Wy magani a techniczne
Zzabezpieczez pojedynczeg
w systemie €tum Funkcje zabezpieczaj hce naspodomemy ko
systemu operacyjnego, aplikacji oraz zabezpi

Komputery funkcjonujnce w urzrdach cert
komponentach (nfunkachRejestragii wy posafone sn w nastrpujnc

okreFl one W niniejs
O komputera oraz zai

T obligatoryjnie uwierzytelnione rejestroyv
aplikacji (w przypadkach gdy jest to istotne,mymktu  wi dzeni a peGni one

f uznaniown kontrolr dostrpu,

T motli woFL prowadzenia audytu zabezpiecze
T komputepniadessn tyl ko personedumwi , Kkt -r
! wymuszanie separacji obowinzk:-w, wynikaj
T identyfikacjr i uwi erzytelnienie r-| or a
T kryptograficznn ochr onr zpmeezenjaibazdanyoh, any i n
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T archi wi zowani e historii czynnofFeci wy k on
potrzeb audytu,

T bezpiecznn Fcietkr, pozwalajncin na wiary
peGnincych je os: b,

f mechanizm odtwarzania kluczy (yo w pr zypadku moduG-w Kkr
systemu operacyjnego i aplikacji,

T mechani zm monitorowani a i al ar mowani a
ni eautoryzowanego dostrpu do zasob:-w kom

Cetumwy musza uwi er zyt elurfiydrkiok awp madowokyia € g 0 k c
konciezkt gpembempofFredni o spowodowal wydanie ce

6.52. Ocena bezpiecze@Etwa system-w Kc

Systemy komputeroweei®ims pe Gni aj i wymagania nakGadan
us Gug.i ni ekwal i FIPX DI@® &Secerity Réquirenfeht® foreCryptographic Modules
ZostaGo to potwierdzone przez niezalefnego
Certumna podstawe kryteri -w okrefFlonych w WebTrust
Authorities.

66.Cykl Uycia zabezpieczeE& te

6.6.1. Nadzorowanierozwoju systemu

Aplikacje stosowane w systenget@ns 1 pr oj ekt owane iAsseanp!| e me
Data Systems/S

Wymiamas pr zr t u jestrgegtmwarammanitorowanaW s zczeg:- |l nofFci

T sprzrt dostarczany jest w spos:- b, kt -ry
przez sprzrt od dostawcy do miejsca zain

f dostawa sprzrtu na wymianr | est real i z o\
oryginalnego; sama wymiana jest dokonywana przez zaufany i przeszkolony personel.

Nadzorowanie wytwarzania moduGu kryptogr af
procespp j ekt owani a, produkcj i i d oerttnanie definuje i a mo
wGasnych wymagaz w tym zakresie. Akceptuje |
speGniajn wymagathz a okrefFl one w rozdz.

6.6.2. Nadzorowaniez ar zNdzani a bezpiecze@&stw

Nadzorowanie proces-w zarzndzania bezpiec
funkcjonowania systemer@im kt -ra daje pewnoPFwi,ddoewos yistijea
funkcje sn zgodne z zaplanowanhn i zreali zowa

Aktualna konfiguracjasystenertGm j ak r - wni ef dowol ne modyf
systemu snin dokumentowane i k o artum mdclamzan e . Z e
pozwaldy na <cingGn weryfikacjr i ntegral nofFci o]
uwi erzytelnianie i weryfikowanie tr-dGa poch

6.63. Nadzorowanie cyklu Uycia zabezpi

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.
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6.7. Nadzorowani e zabezpieczeE

W zakresie zabezpieczez sieci kj omputerow
biznesowych w tym do aktualnych wytycznych CA/B Ferdlatwork andCertificateSystem
SecurityRequirements

Serwery oraz zaufane stacje robocze systemu komputerewegmp® Gficzone s i

pomocy wydziel onej dwusegment owe | sieci we wl
katdego z segment-w chroni ony jowysht(frepallzoy p om
kl asie E3 wg I TSEC oraz system-w wykrywani a

Pierwszy segment zawi era ser vagpozyWliwi or a z
systemu), natomiast drugi segment wydzielonn
wGanyciproces certyfikacj. (zawiera ona m.in.

Cetumposi ada drugn podsiel speGniajficin rolr
pracach projektowych oraz do test - w.

System komputerowyeffum zabezpieczony jeptr zed at akiem typu o
Mechanizmy ochrony zbudowan e Firewall) arazdljpowaniei u o
ruchu w routerach i serwisach PROXY.

Zabezpieczenia zap-r sieciowych akceptujn
opar¢ u o protokoGy: http, https, NTP, POP3 ora
rejestry systemowe umofliwiajn nadzorowani e
Fwiadczongtumh przez C

Szczeg- - Gowy Geptunsrazjonz abervptpczezezbwarlty | e
technicznej sysiemk u ment ma st atus aniejawnyoé i |ud t

6.8. Znakowanie czasem

Wni os ki tworzone w ramach fItokeGuwy@lBa
kowania wiarygodnym czasem. W przypadku
d em cPankegmyREjéstkaajic j S ybskrybentem zakimasa sir
e z zaleceniem RFC 3161 oraz Microsoft

z
u
z
z ie z Politykn Urzrdu Zn diceavrapdegoritnz.as u ( d

na
rzr
godn
godn
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/Profile certyfi kat - - w,
token- w

Profile certyfikat-w oraz | i st certyfika
okreFl ony mi -Tw.5090/3, nokeaa statlisu certyfikatu z RBE) zaF toker
znaczni ka z RFC 3Ting stanpipgprofilETSIt ENK319422 \E T. Bl
Przedstawione poniftej i nformacje okreFlajn :
tokena znacznika czasu i tokena statusu certyfikatu, stosowane rozszerzenia standardowe oraz
prywatne, wprowadzn e n a emutmy t ek C

7.1. Profil certyfikatu

Certyfikat wedGug normy X.509 v.3 jest se
trefFL certyfi katadi n(ftobrsnGaecrjtri fda ctay gi)e alrgagi et n
certyfikatu§ i gnat ur e Al godpodpimys, cyaFowyzesk&adany n;
certyfikacji (signatureValue).

N a trefFL certyfikatu skGadaj n sir war t
(standardowych, okreFl onychi mpiregwanyrdhr mgr z@1z
certyfikacji).

Certyfikaty €tumz awi eraj i co0 naj mni e|] nastrpujnce

1 Version wersjr trzecin (X.509 v.3) formatu

1 SerialNumber. numer seryjny certyfikatu, uni

certyfikacj(Certum wykorzystuje kryptograficzny generator liczb pseudolosowych do
tworzenia niesekwencyjnyghme r - w sceerrptjynfyy &kt - w (|l i czby
odzerakt - re wawi EpfgjlnNnco naj mni e]j 64 bit- - w);

w
1 Signature Algorithm identyfikator algorytmu st wanego pr zez ur zn.

wydajncy certyfikaty do podpisania certy
M Issuer nazwa wyr - -ftniajnca (DN) wurzrdu cert)

1 Validity: data watnoFci certyfikatu okreFl on:
(not After) watnoFci certyfikatu;

f Swoject nazwr wyr - -fniajnca (DN) subskrybent

1 SubjectPublickeyinfa wart ofFL klucza publicznego wr
z kt-rym stowarzyszony jest klucz,

1 Signature podpis generowany i kodowany zgodnie zZ52BC

W ceryfikatach wydawanych przegrtmwa r t o F c i tym polom nada:
zasadami przedstawionymi w Tab.7.1.
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Tab. 7.1 Profil podst awowych p- | certyfikat
Nazwa pola WartoSi lub ograniczeni
Version (wersja) Version 3
Uni kal ne wartofFci we wszystKki

Serial Numbefnumer seryjny certyfikacji €rtum

sha256WithRSAEnNcryption (OID: 1.2.840.113549.1.1.11)
Signature Algorithm (algorytr] sh&884VithRSAENcryption (OID1.2.840.113549.1.1.12)

podpisu) sh&12NithRSAEnNcryption (OID: 1.2.840.113549.1.1.13)
ecdsawith-SHA256 (OID: 1.2.840.10045.4.3.2)
Common Name (CN) = Odpowi ednia nazw

Unizeto Sp. Z o.0. (stara nazwa

Organization (O) = Unizeto Technologies S.A.

Issuer (wystawca, nazwa DN Certum Certification  Authority
Organization Unit (OU) = (tyl ko W przypa
domeny ctnDomena)
Country (C) = PL
Podstawowy czas W{rC (Universal Coordinate Tim€grtum posiadg
Not before (p/lwGasny zegar satelitarny, t ak
waftnoFci) Zegar @rtumj e st znany jako og-IlnoF

klasy Stratum I.
Podstawowy czas wg UTC (Universal Coordinate Tem)m posiadg

Not after(koniec okresu wGasny zegar satelitarny, t ak
wafnofFci) Zegar @rtumj e st znany jako og-IlnofF
klasy Straturh
Nazwa DN jest zgodna z wymaganiami X.501. Wszystkie atrybuty t
si opcjonal ne, z wyjiAatkiem p-
subskrybenta), organi zationNa
certyfikaciji ic z fpooydarhi o tu-svG U gFiwi

subjectAltNamg w pr zypadku certyfikat
nazwy domenowe lub adresy¢P) mmo n Name (w pr z
ser weraw era jeden z adres-w |
umieszczonych w posubjectAltNameunstructured{Address or Nam
(w przypadku certyfikat- -w VPN)

Subjectgodmiot, nazwa DN)

Pol e kodowane | est zgodni e 5280i
Subject Public Key Info (klucimo f e z awi er a Lczachrmp@ibicznyth R§AeDSA lubkkHCH
publiczny podmiotu) (tzn. o identyfikatorze klucza

publicznego).

Podpis certyfikatu generowany i kodowany zgodnie z wymal
okrefFlon$28d w RFC

Signature (podpis)

Rozszerzenia zdefiniowane w certyfikatac
przypisanie dodatkowych atrybut -w subskrybe:
zarzndzanie hierarchicznn struktacjpncXrsg®i
pozwal ajn takfte definiowanie wGasnych rozsze

7.1.1. Numer wersji
Wszystkie certyfikatye@ums 1 wy dawane z go®BOPe3).z wersjn t
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712. Rozszerzenia certyfikat - -w

Wartofgres ztewaxrezone sn zgdeddmkeja RECAdSERBO0z

okreFl ona | est przez standardown wartoFL
| DENTI FI ER) . Rozszerzenie, w zalefnoFci
motbegy L krytyczne | ub niekrytyczne. JeFl i
bazujnca na certyfikatach musi odrzuci L

Z W
od
I O Z S
kaf

rozszerzenia nie brdzie w dtyarzine go@zsezepazma
ignorowaneWy magani a nakGadane na r 02zs z &udekesi a
for the issuance and Management of Extended Validation Certificates

Certyfikd y g Gertwni{Root CA):
basicConstraints (criticat)cA True
keyUsage (criticat) keyCertSigncRLSign
certificatePolicieg not present
extendedKeyUsagenot present
cRLDistributionPoints not present
authoritylInformationAccesg not present

Certyf i katwumPudgrdinate @A):e C
basicConstraints (criticat)cA True
keyUsage (criticat) keyCertSigncRLSign
certificatePolicieg anyPolicy
extendedKeyUsage
1 serverAuth (certyfikatyiwierzytelniania witryn internetowych),
1 clientAuth (certyfikaty uwierzytelniania witryn internetowych, certyfikaty do
zabezpieczenia poczty elektronicznej)
1 codeSigning (certyfikaty do podpisywania kodu)
1 emailProtection (certyfikaty deabezpieczenia poczty elektronicznej)
cRLDistributionPoints present
authoritylInformationAccesg 1.3.6.1.5.5.7.48.11.3.6.1.5.5.7.48.2

CertyfikatyCesumbskrybent - w
basicConstraints (criticat)cA False
keyUsage (criticaf)

1 digitalSignature (certyfikaty do zabezpieczenia poczty elektronicznej,
certyfikaty do podpisywania koduertyfikaty uwierzytelniania witryn
internetowych

1 keyEnciphermentdertyfikaty do zabezpieczenia poczty elektronicgnej

1 Non Repudiationcertyfikaty do zabezpieczenia poczty elektronicinej

1 Key Enciphermentcértyfikaty do zabezpieczenia poczty elektronicznej
certyfikaty uwierzytelniania witryn internetowygh

91 Data Enciphermentértyfikaty do zabezpieczenia poczty elektronicgnej

certificatePolicies; patrz. 1.3.1.2
extendedKeyUsage

1 serverAuth €ertyfikaty uwierzytelniania witryn internetowygh

1 clientAuth ¢ertyfikaty uwierzytelniania witryn internetowyclecertyfikaty
do zabezpieczenia poczty elektronicanej

1 codeSignindcertyfikaty do podpisywania kodu)

1 emailProtection ¢ertyfikaty do zabezpieczenia poczty elektronicknej

cRLDistributionPoints present

cer


https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
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authoritylInformationAccesg 1.3.6.1.5.5.7.48.11.3.6.1.5.5.7.48.2

713. ldentyfi katory algorytm:-w

PolesignatureAlgorithmz awi era i dentyfi kator algoryt mu
al gorytm stosowany do realizacj.i podpi su <cy
certyfikacie. W przypadkuel@im st osowany j est algorytm RSA

nastrpujncych #266nSKA3BAUD SHAB12:t u SHA
sha256withRSAEnNcryption OBJECT IDENTIFIER ::= {iso(1) member - body(2)

us(840) rsadsi(113549) pkcs(1) pkes -1(1) 11}
sha384WithRSAEnNcryption OBJECT IDENTIFIER ::= {iso(1) member - body(2)

us(840) rsa  dsi(113549) pkcs(1) pkes -1(1) 12 }
sha512WithRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member - body(2

us(840) rsadsi(113549) pkcs(1) pkes -1(1) 13

Woprzypadke er t yfi kat -w uwier zytestmsit @rsiugq ewiwty IGYi T
algorytimySHR 56 i wyfsze.

7.1.4. Formy nazw

Cetumwy daj e certyfikaty =zawierajnce nazwr \
zasadami opisanymi w rozg8la..1

715 Ograniczenia nakgadane na nazwy

W stosownych przypadkach Certum mof e Za
nameConstraints.

7.1.6. Identyfikatory polityk certyfikaciji

Polityka certykacji zawierai n f o r ma c policyinfdrnyapon (identyfikator, adres
el ektroniczny) o polityce <certyfikacijoi, rea
rozszerzenie nie jest krytyczne

W certyfikatach wydawanych przez wurzrdy c
polityki rekomendowane w RBZ380

7.17. Stosowanie rozszerzenia okreSl| aj
nakgadane na politykn

Niniejszy Kodeks Postr powadnniyac hCewytnyafg akza cw
zakresie.

718. Skgadni a i semantyka kwalifikatc
Certyfikatywydawane przez@umz awi er aj n kwal i fi katoeny pol it
w rozszerzenigolicylnformation.Kwa |l i f i kat or zawiera wskazani

Certyfikacyjnego (ang. CPS Po)nter

7.19. Przetwarzani e semantyki krytyczr
certyfikaciji
Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.
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7.2. Profil listy CRL

Li sta ceurntiyefwiakanti-omych (CRL) skGada sir z

(tbsCertList) zawi er a i nformacj e o] uni ewaf
(signatureAlgorithm oraz signatureVawel powi edni o i nformacjr o ty
podpisana | i sty oraz podpis cyfrowy, skGadany n
dw-ch ostatnich p-1 jest dokGadnie takie sam

Pole informacyjne tbsCertlList j est sekwer
obowk aowe identyfi kujn wydawcr | isty CRL, zaF

oraz rozszerzenia listy CRL.
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Tab.72Pr of i | podstawowych p- | [ rozszerzez CI

INEVAEN ofo] Y WartoSi |l ub ograniczeni g

Version (wersja) Version 3

shalWithRSAEnNcryption (OID: 1.2.840.113549.1.1.5)
Signature Algorithm (algory sha256WithRSAEnNcryption (OID: 1.2.840.113549.1.1.11)
podpisu) sha384WithRSAEncryption (OID: 1.2.840.113549.1.1.12)
sha51@/ithRSAEnNcryptio (OID: 1.2.840.113549.1.1.13

Common Name (CN) = Odpowi ednia nazw

Unizeto Sp. z o0.0. (w domenig

Organization (O) = certum) lub
Issuer (wystawca, nazwa DN Unizeto Technologies S.A. (w
domeniectnDomena)

Certum Certification  Authority

Organization Unit (OU) = (tyl ko W przypa
domeny ctnDomena)
Counm.in(C) = PL
thisUpdate Data i czas wydania listy CRL.
nextUpdate Data i czas wydania akj listy CRL.

Kafdy zapis dotyczncy certyfik
9 userCertdcatenumer seryjny uni,ewaftn
1 revocatidDate-d at a uni ewaf,ni eni a cenrn

N 1 crlEntryExtedions - r ozszer zony dostrp

revokedCertificates: dodat kowe i nfor macj @étach-opcjonalmey

1 CRLReasofiz awi era i nformacj e oodkau
- opcjonalnie)

Informacje o w/w polach zapisano w kolejnych trzech wiersrigjbze]

tabeli.
userCertificate Numer seryjny certyfikatu, kt-
revocationDate Dat a i czas uniewafnienia cert

Przyczyna uniewafnienia certyf

CRLReason w rozdziale 7.2.2.
Zbi -r rozszerzez okreFlajncyqg
Extensions wykorzystaniem <certyfikatu. A

znajduje sir w rozdziale 7.2.1

Podpis certyfikatu generowany i kodowany zgodnie z wymal

Signature (podpis) okreFl onysa80 w RFC

7.2.1. Numer wersji

Wersje publikowanych przeer@ml i st CRL r -ftnin sir w zalef
certyfikacji, kt-rych dotyczn. Li sty CRL wur z
nie wydaje sir | uformatenrwergjifpierivs¥509w,1)Natgiastn e sz
l i sty CRL odnosznce sir do ucerdidwtf i khim¢ h w pofFr
wydaje sir jJjumhecemt ygfifloams®wguer sji drugi ej
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7.2.2. RozszerzeniaCRLoraz ozszerzenia dostnpu
SpofFr-d wielu rozszerzez CRL najbardzi e]

identyfikacjr klucza publicznego, odpowi ada
podpisania listy CRL (pchuthorityKeyldentifier)) , z afF dcRUNgmber) z&wpewl e

monotonicznie zwirkszany numer l i sty CRL, w
rozszerzeniu ufytkowni k | isty |jest PRunkget ani e

orazsens rozszerzez sh takie same jakl3 przypa

7.3. Profil tokena statusu certyfikatu (token OCSP)
Protok-G weryfikacji-l bhat (i®€CGSPprigét katas o
certyfikacji i wumofliwia okreFlenie stanu ce

UsGuga weryfikacij.i statusu certyfylikkcmat u | e
Certum Ka fwlkeyr sOCrS P, kt -ry wystawia pofFwiadczen

specjalnn parn kluczy, przeznaczonn jedynie
Certyfikat serwera weryfikacji statusu cer
0 nazwieextkeyUsage oltne w RFGG280 Rozszerzenie to powinno
krytyczne i oznacza, te urznd certyfikacj.i
swoim podpisem fakt oddel egowania mu prawa w
certyfikat w kl i ent -w danego urzrdu.
Certyfikat mofe zawieral takfe informacjr

weryfikacji  statusu certyfikatu. Informacja ta zawarta jest w polu rozszerzenia
authoritylnfoAccessSyntax

Zgodnie z RF®9%0p o Fwi adtatnsa certyfikat -w wydaw
trybach:

1 w trybielokainympr zez ten urznd certyfikacji, kt
pofFwiadczenie |est podpi sywane za pomoc.
zostaG ufyty dowanggoaknyikatani a wer yf i k

1 w trybiezaufany responder( a n g . Trusted Responder); t
klucza publicznego tego respondera;

1 w trybieautoryzowany responder{ a n g . Aut hori zed Responde
weryfi kowane zZ a p aanepa Bertyfkate klycza | pobilicenegm z n a «
wydanego bezpofFrednio przez urznd certyf
OCSP, kt-ry mofte wystawial t akylkedlapoFwi a
certyfikat -w wydanych przez ten urznd

Certyfikat u zr d u weryfi kacj.i statusu certyfikat
autoryzowany respondemu s i zawi er extendeddeyUsage r aven iseann war t
idkkp-OCSPSigning

Wszystkiemr zr dy OCSP, wystawiajnce poaqjwicaedcw er

strukturze €rtum  p r a c u auforyaowahyrrespgomder

7.3.1. Numer wersji

Serwer weryfikacj. statusu ceertumgwystawiat u f u
tokeny o statusie certyfikatu zgodnie z norr
numerem wers;ji jest 0 (odpowiada to wersji v1).
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7.3.2. Rozszerzenia OCSP
Aktual na wersja serwer a uertamnig umieszezawf i kacj i

odpowi ed z icertHashmmzarehiveCataff. Certumo Fwi adcza jednak, f
w odpowiedzi status certyfikatu poprawny ozn
urznd certyfikacji oraz, fewojejbw&foonfFoigdy

Zgodnie z RFC6%0 serwer weryfikacji statu certyfikatu obs Gu ¢
rozszerzenia:

T Frazr (ang. ktnamcewi nfe tndani e z odpov
powt -rzeni owe mu. Wa r t o FrequebtExtersipnsturnd aensizec z
OCSPRequest oraz powtarza w pegponseExtension®dpowiedzi OCSPResponse.

1 W przypadku, gdy weryfikowany certyfikea wy puj e na | i Fci e CRL
umi eszczane sn dane i dentyfikacyjne te]

l i sty CRL, j e] numer oraz czas | ej ut wo
singleExtensionsstrukturySingleResponse

T Wpzypadku, gdy weryfi kowany certyfikat
odpowi edzi n aszystkiey trzyu noaszerzenia listy \CRL, opisane w
rozdz.7.2.2 1 nf or macj e t e u misiegieExteasons strukiing  w - p
SingleResponse

T Typy odpowiedzi akceptowane przez podmio
wysyGajhncy fndanie weryfikacji statusu
dekl arowane typy odpowiedzi, kt -re roz
typach odpwiedzi (m.inidpkix-ocspasjc umi eszczana |jest w f
acceptableResponses

Katdy odbiorca pofwiadczenia wystawionego
obsGufylL standar dowy t iggkixacghasiowi ed z i o identy

u |
n

7.4. Inne profile

7.4.1. Profil tokena znacznika czasu (token TST)

Ur znd znaCatumEK aSASHEAsUfFwi adcza el ektroniczn
siebie tokeny znacznik-w czasu przy pomocy
zarezerwowanych specjalnie dot¢ego Zgodnie z zaleceniem FR28komplementarne z nimi
certyfikaty kluczy publicznych wurzrd-w zawi
zastosowania klucZx{KeyUsageSyntaxzaznaczone jakoytycznee. Oz nac z a
mofte bgheupywez urznd znacznika czasu
wystawianych przez siebie znacznikach czasu.

Tab.73Wy magani a nakGadane na urzrdy weryfik
strukturze @rtum

OID polityki znakowania ZgodnoSi
czasem wymaganiami
Certum Time iso(1) membebody(2) pl(616) RFC3161 (ETSI: EN
Stamping organization(1) idnizeto(113527) | 319421 v 1.1.1i EI819422

Authority id-ccert(2) iecertumtsa(5) 1 11 v.1.1.1)
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(Certum EV TSA Minimum Requirementsfg Zewnr t r zne
SHA?2) the Issuance and czasu
Management of Publiely tempusl.gum.gov.pl,

Trusted Code Signing
Certificates, tempus2.gum.gov.pl

Guidelines For The Issuan| STRATUM Jljako
And Management Of | packup
Extended Validation Codg
Signing Certificates

Certyfikat urzrdu TSA zawiera i1informacjr
I nformacj a t a zawart a j est w pol u rozs
(AuthoritylnfoAccessSynta) oraz pole to jest oznaczone jako niekrytyczne.

Token znaczni ka czasu wys tCartuin B\WSAPHA2Z ez ur
zawiera w sobie informacjr o znac stukilkze czas
SignedData (zgodnie z R66€52 podpi sann przez urdrdktirzez nac zn
Contentinfo (patrz RF6653.

Token znaczni ka ¢ zaadsnuy crhi ei nmoyfcen zpaowiwe raadlc z fe
poza pofFwiadczeniem urzrdu znacznika czasu.
musi byL uwaftany za atrybut sgrmedAfribigeastryktury u mi e
SignedData

7.4.1.1. Numer wersji

Ur znd zn a Ceatam BY 3SACSHA2systawia tokeny znacznika czasu zgodnie z
nor mn RFC 3HN319422wu.1.1.F TedIpowodu jedynym dozwolonym numerem
wersji jest 1 (odpowiada to wers;ji v1).

7.4.1.2. Rozszerzenia znacznika czasu

Tokeny znacznikeca s u wy st awi ane pr CestumEVTSABHA2z nac z n
nie zawierajn fadnych rozszerzez.
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8Audyt zgodnoSci i inn.:

Celem audytu jest okreFlenie stoperulm zgod
l ub wskazanych przezcjrmaimi el epmeoncte-dw r z2 md e K lwabn

Certyfikacij. [ Kodeks Postrpowania Certyfika
Audyt Grtumdot yczy przede wszystkim oFrodka pt
zarzndzania kluczami. Przegl ndfoimk pojdid.a wlktn-er &

sir w drzewie certyf i kaerium CAgoGiz @ertuengToustedr z 1 d u
Network CA, Punkly Rejestracjoraz inne elementy infrastruktury klucza publicznego, m.in.
serwer OCSP.

Audyt Grtummo f e by
(audyt wewnrtrz
(audyt zewnrtr z
i nspektora bezp

pr owea d Ao n yw edssegoDatazdseems S.A.
y) oraz pr z eAssecp PalanSgstemkS.A o r Q¢
y) . W obu przypadkach audyt
i ®2)zezstwa (patrz rozdz.

81l. CzfAstotl i woShudyitu okolicznoS$S

W przypadku <certyfikat -w uwierzytelniani a
podpi sywania kodu audyt wewnrtrzny odbywa s
wybranych certyfi kat -niapoprygedniegoyauwdyiu. od dni a zako

W przypadku <certyfikat-w wydanych przez
Partnerom €tumaudyt wewnrtrzny odbywa sir c¢co mies
wybranych certyfikat -w wydaomydgth od dni a zako

Cetumcoroczni e poddaj e S a u dyCPA/GWCAz godno
WebTrust for Certification Authorities 8 Extended Validation Audit Criteria oraz
AICPA/CICA WebTrust for Certification Authorities 8 SSL Baseline Requirements Audit
Criteria.

81l1.Audyty wewnntrzne

Certum monitoruje zgodnoFL wydawanych c
Postrpowani a Certyfikacyjnego, Politykn Ce
przepravadz ani e audyt-w wewnrtrznych raz na kwar
wy branej pr-bie wirkszej od jednego certyfi
wydanych przez Certum w okresie r ozzedniejzynaj i
pr-bki. Szczeg-Gy dotyczfice audytu wewnrtrzn
Certum.

Certumwramachda 22582 RIAFOFIfy2T OA. Y20S2RR2 1 2VEBI Y SNHRS (-
I Ttadz20t Ag271 62 (0NFjasOikdywidaagR R § 5 ¥CettuRd BPPTub Partnerem

Biznesowym.

82. ToUsamoSI / kwalifikacje aud
Audyt zewnrtrzny wykonywany | est przez uUj

ni ezal etumnnotdytCucj r krajown | ub posrPalskaj fnchnh

Instytucja ta powinna:
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T zatrudni al pracowni k- w, kt -rzy posi ad
przygotowanie techniczne w zakresie infrastruktury klucza publicznego (PKIl), technik i
narzrdzi zabezpieczania i nfoezazsatcwa, or az

T bylL zarejestrowann organizacjn |l ub stowa
renomr pofFr-d tego typu instytucj.

T byL I icencjonowana przez WebTrust,

Audyt wewnrtrzny reali zowany j est przez

funkcj onuj nAssecoats Jystamk.$.Ar z e

83.Zwi Nzek audytora z audytow
Patrz rozdz8.2

84.Zagadnienia objnte audytem

Audyt wewnrtrzny i zewnrtrzny prowadzony
American Institute of Certified Public Accountants/Canadian Institute of Eth#teountants
(AICPA/CICA) WebTrust Principles and Criteria for Certification Authorities

Audytem wg WebTrust objrte sn m.in. nastrty
1 zabezpieczenia fizyczrnertm

T procedury weryfikacji tofsamofFci subskry
T usGuagi c eprtoycfe ckuarcy jinceh iFwi adczeni a,

T zabezpieczenia oprogramowania i dostropu
1 ochrona personelue@um

1 rejestry systemowe i procedury monitorowania systemu,

1T procedury sporzndzania kopii zapasowych
1 realizacja procedarchiwizaciji,

f dokumentowanie zmian pawmmetr  -w konfigur
T dokument owani e przeglnd-w i serwisu sprz

85.Dzi agania podej mowane w ce
wykrytych podczas audytu

Raporty audyt - w wewnr t rkzanzyycwa n € g B wnirnsrpe
bezpi ecerunstiwas p&@&ktor bezpieczezstwa zobowin
otrzymania raport-w do przygotowania stanow
raportach. I nf ormacj a o0stusiumgtryti wc juistau kykt yjr

8.6. Informowanie o wynikach audytu

Raport z audyftuv mof | i wie szczeg: - Gowe]j post,aci W r
publikowany w repozytorium.
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9l nkeve sbhtiizene po @& ni

91.0pgaty

Za Fwiadcztumpohhiisé&ugi oCGaty. WysokoFci opGe
opGat ami sn opubl i kowane w cenni ku, dost
http://www.certum.pl

Cetumst osuj e cztery model e pgibi erania opGat

f sprzedafdodpeGaatlyi czabiii er ane s oddzielnie
za katdy pojedynczy certyfikat | ub maGy

f sprzedafdopbGatygwipobi erane sin za pakiet u:
sprzedanych jednorazowo.

T sprzedat abop&meé yt oswin pobierane raz w m
abonament owej uzal efniona |est od rodza
stosowana zwGaszcza W przypadku usws Gugi
certyfikatu przy wykorzystaniu protokoGu

| sprzedaféomo’éj—‘arteadrjier“st pobierana za katdn |
Fwiadczy wusGuagi zbudoetame npa bpbaefFie noivya
urznd certyf ifikahadj@rtumotda Grrupnma bicera yop Gat r
certyfikat wydany przez ten urznd.

OpGaty mogi bylL wnoszone przy pomocy przel
w kas ach AssetaDaia 8ySteme S A na podstawie faktury | u

9.11. Opgaawy dani e certyfikatu |l ub rec

Cetumpobi era opGaty za wydanie i recertyfi k;
Ze wzglr rdu na odmi ennoFL procedur wy da w:
reali zowane wedGug jednego z wymiekiGamnypyaol: : po
koszty identyfikacj. i uwi er zy tRejdstragjikosztya | ub

wytworzenia certyfikatu oraz koszty personalizacji i wydania kryptograficznej karty elektronicznej.
SkGadni ki te mogn twoirkwlLi oWylzi gd nyed ptorze cj wG
recertyfikacj.i (motna pominnL koszty identyf
karty).

9.12. Opgaty za dostnp do certyfikat -\
OpGaty za dostrp do certyfikat-w mogi do

odni esieniu do stron ufajncych. Przy pobi e
abonament owej l ub poFredniej. W tym ostatni
zal et nofFci od punkt ovz sy rapeldiak aygj,i plosg.adanych pr

Certumpr zyj muje jako zasadr, fe opGaty za do
pomocy wum-w zawieranych ze stronami uf ajncy
wi arygodnofFci certyfikat: - w.

Certumi e pobiera fadnych opGat za udostrpnieni:
Level CA.
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9.13. OpgJgaty za uniewaUnienie |l ub infc

Certumni e pobiera fadnych opGat z achoalistaetwaf ni e
CRL oraz wudostrpnianie stronom ufajncym | i st
miejscach.

Cetummof e jednak pobieral opGaty od stron

certyfikatu Fwiadczone iwnnoep auda sut rop ng romteo kmeG
pobieraniu opGat stosowany jest model sprzed

JednoczefFnie beartunpnisemzegzwalgoadynya @ostrp
uni ewatnionych certyf i kat aecchrtyfikakuissonom @ztin, | ub
kt -re Fwiadczn usGugi weryfikacji statusu ce
umowy z @rtum Przy pobieraniu opGat stosowany | &€
pofFredniej, tznodpahifedegowa pjogwti adpsBahaa st a

przez stronyr trzecin.

9.14. Opgaty za inne usgugi
Certummof e pobieral opGaty za i ®0.8.18s GBsdgGiugni

te mogn dotyczyL m.in.:
T generowania kluczy wurzrdom certyfikacj.
T testowania apli kacj iacjrekonmndevgaaychz ani a | e ]
T sprzedaty Il icencji,
T reali zacij. prac projektowych, wdrofeniow
T sprzedaty Kodeksu Postrpowania Certyfika

przewodni k-w itp., wydanych w formie dru
przepr owa d z @onkeahRejastchgjit -pw dw e g Gy ch urzrdact
szkol ez.

9.15. Zwr ot opgat

Certumd o k Gada wasz,e |l &by hFwitaadczone usGugi byGy
jednak subskrybent | ub strona wufajnca nie sn
30 dni od wydania certyfikatu zatndalL uni ew:
upGyew 30 dni Ssubskrybent mofe zafndal uni ewa

jedynie w przypadku, gdgr@mni e wywi nzuje sir ze swoich z
okreFl onych w niniejszym Kodeksie Postrpowan

Tiidani ao pGaztwrmal efy kierowals2pod adres pod

92. 0dpowi edzialnoSl finansowa

Odpowi edAsseed Datg Bystems SAa pofFrednictwem swo
organizacyjnej, z i aGaj Acefjtumpoadz nsazwdn Cpowi izanych pop
przez tr jednostKkr wyni ka z rutynowych <czyr
czynnofFci stron trkafcdecgho zOdpodvmiedtz-ival neFt
dwustronnych | ub wynika ze zGofonych oFwiadc

Cetumponosi 0 d p wav rasstdienie aytuagyfi€énionych w punkci@.9
nini ejszego Kodeksu Postrpowania Certyfikacy
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Cetumodpowi ada finansowo wobec Substkkonybent -
uf aj mhaoyaalcych beneficj Paotdtmmot gwha e apodnjgoiamia ne b |
br dncy mentaimiewaeahcji c

Certumni e ponosi odpowiedzial noFci finansowe
wobec i nnychniosu jow pugkce®.Zn icrhi,ej szego Kodeksu
Certyfikacyjnego.

Odpowi edzi al noErium vy sntarnpswjwea vwobec podmi o

beneficjentami gwararncjy | ko w- wczas, | eFé&tumluz winydtyoozwy st np
k t - rAgsetp Data Systems8A t ak zawarte umowy ertuhe wi na t

W przypadku wyos)tdmnpioenibadsﬁzclyodbymmeﬁi(zjgeGm)tsém
wystnpienie w cingu 30z gdGois zoednijee jwyzsatjnfpciiean.i aV
p-tni egrtsnmym@ @a obowinzku rozpatrzenia danej]

Certumponosi odpowi edzial nofFlbefdgonpals olwdinewo b ¢
gwarancjit y | ko jefeli szkoda wystkfpir@®a ow dook ryecsziye

W przypadku potwierdzenia prpez a ¢ o w@eritubkow yws t npi e AssssoDatak od vy ,
Systems SAZ obowifnzuje sir do wypGacenia odszkod
pojedynczegpod mi ot u br dncego wranadshfednejg éOSEm_ngWasah(
danego typu certyfikatu wydanemof evelblwihigivpks 2
limit gwarancji finansowej dla pgjed c z e | szkody .dkr eNfled rkyo FW Ty lp.
odszkodowani a ni edowndnidmnaprzez padmiotb z d rbensgfidientem
gwarancvvar t oFL sz kody.

Asseco Data Systems. & b o wi ndzluaj ewssziyrst ki ch przypadk: -\
wypGaci L Gnczne odkdsfzcki o dconwaznmieeg od d iwnist u gwar al
Tab. 99w st osunku do jednego certyfikatu w trak
wszyst ki cibr pd begabcentangwarancii

Asseco Data Systems SMy p Gac a o0 dwozbkeocd ovg@odszonych sz
kol ejnoFci zgGoszenia wypsdiigiee miemeszkWpent am
pr zypadk ulimdusgwaramag) finansowdjsseco Data Systems. 1A e ma obowi n
wypGacania dalszych nydhzkgdowad nweclhe s zkolde p
brdnce benef idadanego eemyfikatgwar ancj i

9.2.1. Zakres ubezpieczenia

Cetumposi ada <cingle aktualne ubezpieczenie
i przeoczenia spowodowane przez persoeell@ 2 dnoczefnie zaleca sirtr

stronom ufajficym, aby (zwGaszcza osoby prawn
ryzyka biznesowego, o ile chcn posiadal wyfs
Certum

Ubezpi eczsewdiam zka k rrees e mprzeobzerjiarspojvdtowhn€ preey |
personel , muszn miel takfe wszystkie podmi o

przez @rtum

Odpowi edzinalnnsofpmca Asseco Data Systems S. A. .
SSL w odniesieniu do pojedynczych zdarzez ¢
Odpowi edzi al noFlL finansmowar ckzotyycdzy z gokbdme/ < -h
kalendarzowym.

9.2.2. Inne aktywa

Cetumor az kafdy podmi ot Fwiadczicy easnGugi c
posi adajn wystarczajnce Frodki finansowe r
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zywania sir ze swoich obowi thma ikstromomi Z g\
cym.

wy wi n
uf ajn

9.2.3. Rozszerzonyzakres gwaranciji

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

9.3. Pouf noSlI I nf or macj i bi znes

Asseco Data Systems.$jAvar ant uj e, fe wszyst kmacjbeg dsirc e
gromadzone, przechowywane i przetwarzane zgo
prawa, a W S zcze glorhamp20E8c 0 oclroni® dahyahvosoborvycldwraz a
p-tniejszymi Zzmi anami oraz z R&Z @onriann @arldeneniua wc z y r
Europejskiego i Rady (UE) 2016/679 z dnia 27
w zwinzku z przetwarzaniem danych osobowych

oraz uchylenia dyrektywy 95/46/WE

Asseco Data Syste8sA gwar ant uj e, fe stronom trzeci
i nformacj e, kt -re publicznie dostrpne sn w
dostarczane s n we wnhnermumkhaeh zbséaawannyicgdy d «
okolicznofFdinaeh,) udbolfwowaomi e uj awnione innyr
ze strony wGadz pazstwowych i sndowych, majn
Certumi e kopiuje ani nie przechowuje klwhzy pr
i nnych danych, kt-re mogGyby sGufyL do|ich o

9.3.1. Zakrespouf noSci i nfor macij i

Asseco Data Systems SA. osoby w ni e] zatrudni one, j a

pofFrednictwem wykonywane SN czynnofHanncycertyf
rozumi anej j ako t &j ewnnt rcak pirez eadasti mibd iresn iwa o
I nformacje stanowince tajemnicr przedsirbior
fi

rmy i dotyczn one w szczeg:-lnoFci
1 informacji otrzymywanejd subskrybent - w, z wyjntkiem
j est mofliwe nalefyte wykonanie usGug ¢

przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej zgody jej
wGafFciciel a |lakbazpu aswmodmovwengeoy;o0 n

T  informacji wpGywajfhcej od/do subskrybent
stronami uf ajncymi, rozliczeni a, wni os ki
uni ewatnienie certyfikat: - w; z katagh fulh ki e m
repozytori um, zgodni e z postanowi eni am
Certyfikacyjnego); czrFL z powytszych in
zgodn i w zakresie pisemnie okrefFlonym p

1 zapi snswa ktcrja systemowych (zar-wno w caGg
przeglndu kontrolnego transakcji, tzw. |

1T zapis-w informacji 0 zdar zeniach (logi)
zachowywanymi przeei@morazPunky Rejestragji

23 Przez t@aj 2zencthsicrbi or st wa zumi e sir ni e uj awni one do

ro
technol ogiczne, handl owe | ub organizacyjne przedsirbiorst
zachowania ich poufnofFci
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T raport-w kontroli wewnrtrznej oraz zewn]|
bezpi ecerem@odvaz razdA.3.2wi r k s z ych infamagjilpowinna
byL publicznie dostrpna);

T plany dziaGaz awaryjnych,

zedsirwzirtych Frodkach z

T informacje o pr
admini strowaniu usGugami ce

i nformacje o
rejestrowaia.

Asseco Data SystemsadSbAowi nzuj e zachowanie tajemnicy
certyfikacyjnych. Osoby odpowiedzial ne| za z:
odpowi edzialnofFL karnn zgodnie z przep| sami

9.3.2. Informacieznaj duj Nce si i poza zakrese

informacji
Wszystkie informacje, kt-re niezbrdne sn
certyfikacyjnych uwaftane sn za informacje | a
te informacje, Kkt -re umi eszcz anykatg Zgodmie zcer t y

opisem przedstawionym w rozdzl Przyjmuje sir w tym przypa
wystrpujnc z wni oski e mono jakayntbranacja @mieszzanayestivk a t

certyfikacie i wyrata zgodr na jej wupubliczn

Czr FL i nformacji WpGywajﬁcych. i przekazy
udostrpniana innym podmiotom wyGnAnczniw za z
procesigejestraciji

Wy_mienione poni f ej informacje traktowane
repozytorium:

T Polityka Certyfikacji wraz z Kodeksem Po

T wz or c e edumz subskeybentami,

T  cenni k usGug,

T poradniykik odwlna ku fw,

T certyfikaty uPurkt wRejestragjier t yfi kacj i,

T certyfikaty subskrybent-w, Kkt -rzy wyrazi

T listy certyfikat-w uniewafnionych (CRL),

T wycingi z raport-w pokontrolnych, dokon:

mo f | icwzieeg -sGowe | postaci) .

Publikowane przezez@umwy ci ngi z raport-w pokontrolnyc

f zagadniez, jakie obejmowaG audyt,

T og-1 nej oceny wystawi onej przez instytuc

1T stopiez realizacj.i zal ecez.

W przypadKku, gdy uasewpbpeenamaepodst aivi kaw
stronydi nnej ni f strona, kt -rej certyfikat | est

szczeg:- Gowych przyczynach uniewafnienia jest
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9.3.3. Obowi Nebkony poufnoSci i nfor mac|]
Cetumc hr oni prywatne informacje przed uj awni
94. PrywatnoSI informacij.i osob

9.4.1. Zasadypr ywat noSci

Dane prywatne przekazywanedda@npr zez subskrybent -w sn ob]
przez Ust awr o ochronie danych osobowych.
przetwarzanych przezz@wmo dpowi ada cel om, do kt-rych da
subskrybenta/przedstawiciela organizacji na przetwarzanie jego danych osobowych jest zawarta w
umowi e ofFwiadczenie usGug certyfikacyjnych i

Dane prywatne sn wyKekayzgtyWanadicylekho ewm ¢

Dane prywatne chronione sn zgodnie z zasac
bezpi e dAgseca BataBystems.S.A

9.4.2. InformacceuwaUane za prywatne
Dowol na informacja doteycjzeicta puwlbilsikec zyhieent &
wydanym certyfikacie, w repozytorium i w | is

-

9.4.3. Informacjani euwa@a ma ywat nN

Wszystkie informacje udostrpniane publicz
prywatne, oo | e reguGa ta nie narusza wymagaz wyn
osobowych.

944. Odpowi edzaabonb6bnin informacj.i r

P
Kaftdy pracowni lertulnu bk tufryyt kuoawnsikka &C dostrp d
mus i chroni L jn dprszgdpnujeaweime siteamniomutr zeci
przekazanie dostrpu do informacji prywatnej]

danych osobowych.

945. Zastr zieUemdawmol eni e na ulUycie inf

O ile inaczej nie postawiono w nNinkzy m Kodeksi e Postrpowani
odnofFnych zasadach prywatnoFci l ub umowi e, i
bez zgody strony, kt-rej ta informacja dotyc

Zastrzefenia i zezwol eni a ni e ienmahionimar us z
danych osobowych.

946. Udostnpniani e informacj.i zgodni e
administracyjnym
I nformacje poufne/ prywatne mogn zostal udc

admi ni stracyjnych, al e tyl komaigawy Gritcazwiiaen y g d
obowi nzujnce na terenie Rzeczypospolite] Pol
947. Inne okolicznoSci uj awni ania i nf

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.
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95.Prawo do wgasnoSci i nt el ek
Wszg t ki e uf JAsseco PatabSysterasz&Aaki towarowe, handlowe, patenty,
znaki graficzne, l' i cencje i Il nne st &mumwi N w(
zobowinzuje sir do umieszczania odpww edni c
dziedzinie, o ile regulujn to odpowiednie z
wyni kajnce z Ustawy z dnia 4 |l utego 1994 r.

Szczeg- Gowe zasady ochrony prdaow sduob swkQ aysbneonF
i stron ufajncych przedstawione sn w kolejny

Certuposi ada wyGficzne prawa do dowolnego |[produtk
na podstawie lub zgodnie z niniejsgymndodéko st r p o w dNrail & { @Gruernalifoi kCa c y
towar owe, nazwy mar ek, symbol e i embl efmaty f
uprzedniej pisemnej agady C

951. Prawa do wgasnoSci w certyfikat:z
uniewa Uni eni ach

I ntelektual ne prawa WGasnoFciumlioeV\caetrntiyefniikz
or az i nnych pofFwertand c z&zi anGaaljeifciy ctho wC j ego d«

Fwiadczncych usGugi certyfikacyjetum). Ceriukmt ym p
przekazuje stronom trzecim prawa do kopiow
zastrzefez or az opGat za korzystanie. Kor z
uni ewaftnieniach oraz pofFwiadcatoamacd imlod et plo
zawarte umowy | ub og-Ine zasady @%k¥Jr efFl one w

952. Prawa wgasnoSci do Kodeksu PostrHt

Cetumposi ada wyGncznoFL do wszystkich intel

l ub powinzanych 2z niwaniacCeriyfikacymegdodeksem Postrp

953. Prawa wgasnoSci do nazw

Asseco Data Systems pposi ada zastrzefony znak towar
graficznego oraz napisu stanowincych Gncznie

© Certum

by QS 2C0

Rys.9.1. Logo CERTUM
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Znak ten oram api s t wor z fertu@nclzamg e tlogje Lt zastr :
towarowymAsseco Data Systems SA. ni e mofe byL wufywane prze
uprzedniej pisemnej zgollyseco Data Systems.S.A

Znak @rtumj est dodat kowy m e PuakbRejestmaail zli aga | Ka fe d e
upowaf erfumniZag o@ a na artdmyvydawamnagest hutogaiycz@ie w momencie
rejestracprzezG G- wny P u n lnawegePeinkie Rejestracic j i

Katfdy subskrybent zachowuwjak - ws 2 yoywiak ioavy s o
usGugowych | ub nazw handl owych zawartych we
wyr - ftnionej (DN) umieszczonej w certyfikacie

954. Prawa wdasnoSci do kluczy

Katda para kI uczy ertyfikat kldczapublioinega, wystavdoaypyzezj e s t
Certumj est wGasnofFcin podmi ot u subjegcertybkatn (pagrd i k at

rozdz.7.)) nireizealoed nofFni ka, w kt.-rym klucze sn pr

Certyfikaty gG- wnyedums oir aviGé smum Eataontusziela k a ¢ j |
l' i cencj i katdemu zainteresowanemu wytw:-rcy c
certyfikaw- wGueremmich u@i eszczeni e ich w wiar

oprogramowaniu.
WGasneffumé i Cakfe cienie (udzi aGgGkwuyaly g

urzrd-w cepoffebdmac¢eh urzrd-w certyfikacj.i p C
tyl ko wydawani e certyfcekumbrazetnDonfemai adczone w d
96. Zobowi Nzani a i gwar ancj e

W rozdziale tym przedstcgwi aneo dspiowzze e wian z
certyfikacjiCertum GG- wne go PunRunki WiRjestragjs tsruabcsjkir,y bent - w ¢
uf ajncych. Zobowinzania te oraz odpowi edzi ¢
zawi erane pomirdzy wyysdd.ni onymi str onami (pa

96.1. Zobowi Ngwarancjgur zfidu certyfikacj.i

CetumFwi adczfic niekwalifikowane usGugi cert.
T wehwili wydania subskrybent owi certyfika
nazwr domenown | ub posiada prawo do pos
z n aj dwaerg/fikacie,r

T wchwi | i wydania subskrybent oybentlabgegd yf i ke
przedstawiciel sn upowafni eni do zGof e
podmi othur,d zkitee rwGafFci cielem certyfikatu,

T wehwili wydania subskrybent owi certyfika
certyfi kaci eor(gza miyz arttiko neart Ueradgodheazestajems N1 p ¢
faktycznym,

T wehwil i wydani a subskrybent owi certyf.i
prawdopodobiezstwo, fte zawartoFL pola or
w bGnd ufyt kauwni k-w certyfik
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T wechwili wydania subskrybentowi certyfika
subskrybenta) zwéry k owa Go t of samofFL subskrybent a,

T uni ewafni kafdy certyfikat, kt-ry speGni
Kodeksie.

f swojn dziaGalnoFL komercyjnii realizuje w

tworznce system, kKt -r w ropeBRS 14@ Seguritya g a n i
Requirements for Cryptographic Modules

T swojn dziaGalnoFL realizuje zgodnie z wy
o Baseline Requirements Certificate Policy for the Issuance and Mdmagerdent of Publ
Certificates,

o Guidelines For The Issuance And Management Of Extended Validation Certificates,
Guidelines For The Issuance And Management Of Extendemtie/&idatimn C

Certificates,
0 Minimum Requirements for the Issuance and Managenmasteof CothicBigning
Certificates,
9 jego dziaGalnoFL oraz Fwiadczone usGugi
naruszajn praw aut ozecchi ch i |l i cencyjnych
T Fwi adczone us Gugi s n zgodne z pPpOWSZzZec

specyfikacjami:

0 usGugi certyfikacyjne z zal eRKESHI2ami no
0o usGugi znacznika czasu z zaleceniem RF
o weryfikacja statusu certyfikatu (OCSP) z zalecenieBBBGC

1 przestrzega i egzekwuje procedury certyfikacyjne opisane w niniejszym Kodeksie

Postrpowania Certyfikacyjnego, w szczeg:-
o weryfikacij.i tof samofci ssu b sckerryt byef ni tkaa,t ; k
procedury weryfikujnce tofsamoFL subsk
certyfikacie i zmieniajn sir w zalefnc

certyfikatu oraz obszaru zastagstwaz,
wi arygodny (sz8i#)eg- Gy patrz rozdz.

o certyfikat- - w, kt-re sn zawsze uniewat
pewnoFlL, it zawartoFlL certyfikatu zde
zwi nzany z c e onprprhitowary tluawniogypzgubiand itps),k

o powi adamiania subskrybenta oraz innyc|
wydanidubuni ewatftni enia certyfikatu,
publi kowania |ist certyfikat-w uniewatf
generowani a i stosowandam d&dlu-cve,y ktr-yrwe t
w niniejszym Kodeksem Postrpowania Cer
kt - ra nie pozwala na ich ufycie niezgo

o personalizacj.i [ wydawania el ektronic

zapi sy wyfikaty omziparg lduczly (w przypadku wygenerowania jej przez
urznd certyfikacji),

0O okresowego i termi nowego publ i kowani a
prawi dGowego pozyskiwani a, posGugi wani
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kKt -

T wystawiane certyfikaty® zawi erajn tfadnych sfaGszowar
l ub kt-re pochodzi Gyby od os-b zatwierd:
l ub wystawiajncych te certyfikaty,

T wystawi ane certyfikaty ni e zawierajn fe
zaniedbaz | ub naruszenia procedur przez
certyfikat-w [ ub wystawiajnce te certyfi

T nazwy wyr - -ftnione (DN) subskrybent - -w umie

1T zapewnia ochronr danygodnied$sotbhaowry ch dcmnuibas ki
2018 r. o ochronie danych osobowych wr
wykonawczymi oraz R o z p o r aniRhrtameniu eEuropejskiego i Rady (UE)
2016/ 679 z dnia 27 kwietnia 2016 uz. W Sy
przetwarzaniem danych osobowych i W spr a
oraz uchylenia dyrektywy 95/46/WE

T w przypadku generowania pary kluczy 2z wup
spos-b poufny przekazane subskrybent owi

Ponadto @tumz obowi nzuj e sir do:

T rejestrowani a i wydawania certyfikat- -w t
kt -rych stosowane zasady Fwiadczenia us¢
poziom bezpieczezst ertum,orazPolitgka Gestylikacjimmzy pr z
Kodeks Postrpowania Certesumi kacyjnego uzy

T zawi erania um-w z subskr yPumkamiReastragjiur zr d
us Gug.i certyfikacyjne Fwiadczoneeman tyl k
wni osek subskrybenPuakuRejestragidu certyfi kac)]

I prowadzenia listy zarejestrowanyohkt wRejestracji z kt - r y mi posi ac
wsp- Gpracy or az rekomendowania wykorzys
oprogramowania,

1 prowadzenid i sty rekomendowanego oprogramowan.
kluczy asymetrycznych,

T przeprowadzania zgodnych z har monogr ame
PunkachRejestracmal et hcych do, etumb powinzanych z

T zl ecania pl anGermuwenmyiclzabatipymwaudytor om,
wszystkich niezbrdnych informacj.i [ dokt
pokontrolnych.

9.6.2. Zobowi NgwarancigPunkt -w Rejestracj.i
GG- wny Punkt a&fefueksRejestacjij ik fuokojagzje wk€rtum lub z

reftmj @ st zwi nzane umowami gwarantuje, fe:
f swojn dziaGalnoFL komercyjnin realizuje w
kt-ry posi adatumm ekomendacjr C

T jego dziaGalnoFL oraz PBRwieaddz own es zucszGugg- il
naruszajn praw autorskich i | i cencyj nych
T doGofyG wszelkich staraz, aby dane i de

umieszczane w bazach danyetiu) by Gy zgodne z prawdi or
aktualna wnomencie ich potwierdzania,
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T

T

T

potwierdzane informacje subskrybent a, pr
celu ich umieszczenia w certyfikacie sn

nie przyczyni G sir w spos-b zamierzony

informacji uneszczanej w certyfikacie,

Fwi adczone usGugi si zgodne z powszechni
X.509, PKCS#10, PKCS#7 i PKCS#12,

Fwi adczone usGugi reali zowane sn na ©pod

zalecez niniepsrepowakKodekeut Pfi kacyj nego
to:

o procedur weryfikacji tofsamofFci subskr

0 przeprowadzanigowodu posiadania klucza prywatnegdd, powi nzanegoc
przedstawionym do certyfikacji kluczem publicznym,

o procedur przyjmowania od klient- -w, roz
wni osk-w o wydanie cientgwakateni gego a
o procedur wystrpowanaicag i do nar zproddust & Wwir
zaakceptowanego wniosku subskrybient a,
uni ewatnieni e; procedury t e okreFl ajn
certyfikacij.i mofe samodzielnie wystrpo

0 procedur ejestrowania innydAunkt wRejestragji z  k tertumy e a r(_:Go
umowy (procedury te nie dotyczn GG:-wne

o archiwizowani a wni osk- - w i i nformacj i
wydanych decyzji oraz i nfrigfikagjiac | i przek

o procedur generowania kluczy subskrybentom, o ile dopuszcza to umowa zawarta
pomirdzy urzrdem certyfikacji a subskr

o procedur personalizacji i wydawania elektronicznych kart kryptograficznych, na
kt -rych zapi sywa @aklucg (wpzywadkuyygenkerawaryajep r a z
przezPunktRejestragji

poddaj e sir planowym audytom wewnrtrzny.
kt - re sn prowadzone enpumlizelz predeodsniki alsda

PunktRejestraci o b owi nz adfodo: si r pon

T

podporzindkowani aertus)i r z wGaal sezcceznai 0 tny nG kt -r
przeprowadzonego audytu,

zapewnienia ochrony danych osobowych subskrybenta zgbbsi¢ awn z dni a
sierpnia 1997 r. o ochronie danych osobowyéh { n . zm. ormaz dok
wykonawczymi do tej ustawy,

ochrony kl uczy prywatnych operator - -w z
okreFl onymi szczeg:- Gowo w Kodeksie Postr

ni eutywania kluczy prywatnych operator - w
ninep zym Kodeksi e Postrpowania Certyfikacy
z goeénumC

pozyskania aktywnyeh e r t vy

fi at-w kluczy publicznyct
Certumz wi arygodnyc

Kk
h tr-deG oraz ich rzetel

24

25

PatrzSGokwnpoj r L
Patrz SGownik pojrlL
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9.6.3. Zo b o wi Ngwarancj@subskrybenta

Poprzez z RbiokEieesRejestacjiwn i 0 s k u o] rejestracijr 0
certyfikatu (patrz rozdz.3i 4.9 Ssubskrybent wyrata zgodr n a

certyfikacj. na warunkach okrefFlonych w nini

W zal eftnofFci od wzaqrieamangcubskelydbejnit epng miar d z
wi arygodnoFci certyfikatu, o kt-ry wystrpuj e
postaci formal nej umowy | ub mogn miigldzghar

subskrybentem ae@um
Ni ezalefnie od charakteru umowy subskryber

T wyrafenia zgody na warunki okrefFl one w f
subskrybentem ae@um zgoda ta powinna mhegdw char a
przypadku umowy formal nej l ub el ektror
nieformalna) w chwil i akceptacji danych
woli subskrybenta opublikowana jest w repozytorium,

1 zaakceptowania (patz) wydanego mu certyfikatu; gwa
Certumz wi hzane z danym certyfikatem rozpocz
f podjrcia takich FredpowwolsironanpFaiwi do
(samodzielnie,Punkbwi Rejestracjil u b urzrdowi certyfika:
przechowywanie Kklucza prywatnego z <cert:
przed zgubieniem, ujawni eangm, umgdy imk ac

f  podawania prawdziwych danych we wnioskach przekazywa@yéh do nPeirito
Rejestracjub Punktu Rejestragji umi eszczanych nastrpnie w
us Gug enumjor &£z w wydawanych przez tr j ed

publicznego; jednoczefFnie subskrybent mu
(bezpoFrednie | ub pofFrednie) brdnce kons
T sprawdzenia |lub zapgeWwnowpi aGofenkapdyypp
do ni ego klucza prywatnego, zwinzanego
publicznego jest jego podpisem | fe cert
jego okres wafnofFci) akiGadathi anipewaf siug n
f og-l nego zaznajomienia sifr z pojrciami d

oraz infrastruktury klucza publicznego (PKI).
Subskrybent zobowinzuje sir ponadt o:

1T stosowal sir do zasad nini e] soomgPolitykkodeks
Certyfikaciji,

T okazalL Il ub dostarczyl kopie wymaganych
zawarte w skGadanym wniosku oraz tofsamo.
z jego upowaftnienia,

T w przypadku naruszenia ochrony (lub pogigznaruszenia ochrony) swojego klucza
prywatnego niezwGocznie zawiadamialL o ty
PunktRejestragjizarejestrowany przg@im

T wykorzystywal certyfikaty klucza publicz
tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami i ograniczeniami
okrefFl onymi w Kodeksie Postrigpowani a Cert

! dogenerwani a kluczy kryptograficznych, zarz
prywatnymi oraz wymiany i nPuokbmRegesgtracji z ur z
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ufywal tyl ko i wyGAcznie opretugr adroosmarnp ad
tego oprogramoavni a oraz do nofFnik-w |l ub wurzndz:e
klucze | ub hasGa powinien byL nalefycie
T traktowal wutratr l ub uj awnienie (przeka:
hasGa na r - wni z utrat nneljubniuejuapvworwiael mii eonm
osobie) klucza prywatnego,

T nie udostrpnial i nnym ozafown prwoy rahd KU ucce
stosowanych do podpisywania kodu, genero

wyGncznie na zewnrtrznym nofFni ku

T nngdy jako subskrybent nie ufywalL Kkl ucz:
wystawionym przezz@dumd o podpi sywani a jakichkol wi ek

1T dost ar PumkulRejebtoacji ub urzrdu certyfikacj.i d
prywatnegolutv i nny spos-b dowiefFL fakt jego po

T pozyskiwal certyfikaty kIl uRunky WRejestrdcji c zny c

oraz innych jececmumstek usGugowych C

f zaakceptowal fakt, fe w przypadkuGuwidyG st
do podpisywania szkodliwego oprogramowa
uni ewafeiumbpagytr Lega sobie prawo do rozpow:
I nnych urzrd-w <certyfikacj.i oraz prod.vu

CA/Browser Form wGhAczni e.

9.64. Zobowi Ngwarancjgsst r ony uf aj Ncej
Przedmi otem umowy pomirdzy stronn ufajnch

 Asseco Data Systems Swo t e byL Fwi adczeni e przez
repozytoryinych us Gug znacznika czasu oraz usGtl
(OCSP),

T subskrybentem jest okrefFl e
uznanym przez stronr uf aj
certyfikacyjnych.

Wzal efnoFci od wzaj emnyc h ertualibaubskiybeqteonmi r d z -
a takte od poziom-w certyfikat -w kt-re sn pr
uf aj ncej mogn byL wyraftone w posrniegamandger mal n
porozumienia z &tumlub subskrybentem.

Ni ezaleftnie od charakteru umowy strona uf e

warunk - - w Kk

ni e
ncn za wafny

T akceptacji warunk-w okrefFlonych w Kodeks
Certyfikacji, Polittyce SWmromdau uZmg dzmi kak c
w chwilii pierwszego odwoGani a etumrlubdo do\

pierwszego zaakceptowania podpisu subskr
Certuml ub subskrybenta obowj wiydangga certyftkatumo me n
przez subskrybenta,

1 rzetelnej weryfikacj k af dego podpi su cyfrowego umie

kt -ry do ni ej dotrze; w celu zweryfi kowa
% Weryfikacja podpisu cyfrowego ma na celu okreFlenie, cz)
prywatnego odpowiadajncego kluczowi publicznemu,ta,zawart er

oraz (2) podpisana wiadomoFL (dokument) nie zostaGa zmody
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o okr efliielf kr ¢€erzaviikraxjjitctinf wekatypgt kneycl
of I i win

certyfikacji, kt-re um wi arygod
certyfikacie wystawcy podpisu,

o sprawdzi L, czy certyfikaty t worznce
repozytorium €rtum n a l'i Fci e ewatpfokgthw uni e
kt - regokol wiek certyfikatu ze Fciefki
zakozczeni e watnoFci okresu, w kt-ry
utworzony,

o sprawdzi L, czy wszystkie certfyi daty
urzrd-w certyfikacji oraz czy nadano i

O opcjonalnie okreFl iL datr or az czas
dokumenci e. Jest to mofliwe tylko w p
zostaGy prmedpaptodposaniaaczni kiem cza:
znaczni ka czasu (TSA) ' ub tef znaczni
cyfrowym juft po jego umieszczeniu na d:
Fwi adczenie usGug niewaptruakzpthofFpor i

o korzystajnc ze zdefiniowanej Fci et ki
certyfikatu wystawcy podpi su na wi ad:
prawi dGowofFL samego podpisu na wiadomo

T wGaFci wego i poprawnegoograticzowanprazy
oprogramowani a I sprzrtu, kt -rych pozior
wrafli woFci przetwar zane,] i nf ormacj i [

certyfikat: - w,

T uznania podpisu cyfrowego zmoprogramawariany , |

[ sprzrtu nie motna rozstrzygnnlL czy po:
weryfikacji jest negatywny,
1 zaufania tylko tym certyfikatom klucza publicznego:

o kt-re ufywane sn zgodnie z dekl arowany
do zastosowaz w obszarach, Kkt -re wczeFi
polityki podpisu (patrz rozdkz4),

o kt-rych status zost aoG azkmewaylfnek owiasityy w

uni ewafnionych | ub przy zastosedumani u u

T okreFlenia warunk-w, jakie musi speGni a
cyfrowy, aby zostaG wuznany pnrozgefiz  ztos t & L
sformuGowane np. W postaci odpowi edni ej

Kaf dy dokument z wy krytn wadn W podpi si
wnt pli wofFci ami powi ni en zost al odrzucony,
wyj aFni ajaficnyonrLj.e gKoatwly, kto taki dokument za
tym konsekwencje, niezaletnie od szeroko akc

jggo jako skuteczny mechanizm weryfikacji tof

9.6.5. Zobo wi Nzigwaiarcjei nnych uUytkowni k- w

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

27 PatrzZSGowni k pojrL
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9.7. Wy gNczenie odpowigvdrangjial no S

Gwarancje &tumoparte sn na og-lnych zasadach 2z
Postrpowani a Certyfikacyjnego or az sn zgod
Rzeczypospolite] Pol ski e] nadr zr dny mi akt ami
gwarancji€tumu mi eszczane SN wW umowartum zawieranych

Certumni e udziela fadnych gwarancj.i uf yt kown
wykorzystuje certyfikatyertumlpuddfF wi akdtc-zreynciha (wyas
udzielonej licencjipatrz rozdz.9.5.4 zostaGy umieszczone <certy
certyfikacji. Zastr zef e nertanjest erodacentem tegottype zy p
opr ogramowania | ub sprzrtu.

98.0graniczenia odpowiedzialn

JeFl i szkodyertunyl sutbin i fwizn yw isstgrodiata Sygtemk . $.A r y mi
ma tak zawarte umowyertunietwi wawtca apr Géitcasie giw
Certumw stosm ku do wszystkich stron (w tym takfte
jednorazowo sumy kwot dla wyszczeg:-I|lnionych

Tab.91 Maksymalne gwarancje finansowe

GNczny | i mit Limitgwarancji finansowej

Typ wydawanych c finansowej dla pojedynczej szkody

Wszystkie w raanh polityk:

Certum Level | CAraz

Certum Class 1 CA OEUR OEUR

Certum Class 1 CA SHA2

Ce.r tyfikaty 0 sadrbsu 6 000EUR 600EUR

email

gﬁlr%/ﬁkaty osobiste wal i dacj 60 000EUR 6 000EUR

Certyfikaty SSL z 200 000 EUR 600EUR

Certyfikaty SSL 4 400000EUR 15000EUR

(QV)

Certyfikaty SSL 7 1 000000EUR 15000EUR

(EV)

Certyfikaty do podpisywania kodu 60 000EUR 6 000EUR

Certyfikaty do podp|§ywan|a kpdu 1 000 000 EUR 15 000EUR

rozszerzonn walid

Certyfikaty wydawane w ramach Cer

Global Services CA OkreFlona w OkreFl ona w
Wsp-Gmazna odpoemimwvd Bit@lsmaofklu @o okreFl onej

os-b (prawnych i fizycznych) l ub urzndzeni e

posGugi wania sirtr przy reali zacji podpi su c

catyfikatempuokogFaminegena jest do kwot niepr:

2% Maksymalna wartoSi gwarancj.i moUliwa do uzyskania dla ded



Kodeks Postnpowania Certyfikacyjnego Niekwalifikowany 110 sgug Cert

9.9. Odszkodowania

99.1. Odszkodowani e z tytugu odpowi ed:

subskrybenta
Odszkodowanie z tytuGu odpowiedzial noFci (
gwar ancj i 0 k r9e6RB| owayrcuhn kw rtoezid zodpowi edzi al noF

Asseco Data Systems S.A.

9.9.2. Ods z kodo wa noidep ozw iteydt zui gaul noSci Cyw
uf aj Ncej

Odszkodowanie z tytuGu odpowiedzial noFci ¢
gwar ancij i okr®64 oWygrcilnkM rtoezjdzodpowi edzi al nofF
zawarta z subskrybentem oraz#n

Umowy z subskrybentami luber@m wy magaj n, aby strony u f
wystarczajncn i1l oFcin informacj. uptagiflub i wi aj |

odrzuceniu podpisu cyfrowego w momencie jego

Strony ufajnce powinny okreFliL wysokoFfFL Kk
jedynie na podstawie informacj.i zawartych w
zawatymi w rozdz9.6.4niniejszego dokumentu.

9.100kres obowi Nzywani a Kodeks

9.10.1. Okres obowi Nzywani a

Niniejszy Kodeks Postr piezwdg monentuCradaniayrhui k a cy
statuswaktualny i opublikowania go w repozytoriurm Za Gnczni ki do Kode
od momentu ich opublikowania w repozytorium.

9.10.2. Wy g a Snwailtn ceSc i
Niniejszy Kodeks Postrpowania Zagtiydii krmaicay
nown wer sj nakiualny.t raty statusu

9.103.Skut ki wygaSnincia waUnoSci Kode
Po wygaFnirciu watnoFci nini ej szego Kodeks
certyfermwydvanGch w okresie jego obowinzywa
niniejszego Kodeksu at do momentu wutraty waft

9111l ndywi dual ne powi adamiani e
z uUyt kowni kami

Strony wymienione w niniejkazynnikgade knoigel R
um-w okreFlilL metody komuni kowania sir ze so
dopuszcza stosowanie wymiany informacj.i za |
faksu i tel ef onu or.in.7CPHR, TR Kt.G- w si eci owy c h

Wyb-r Frodka komuni kowania sir mofte byL |e
i nformacji. Na przykGad wiertkmswynmafal zasiosoamig F wi
jednego | ub kil ku dozwol onych protokoG:-w sie
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Ni ekkomeni katy I informacje muszn byL prz.
uzgodnionym harmonogramem | ub odstrpstwami
szczeg:-l noFci publi kowania | ist certyfi
Punkt wRejestracji urzrd-w certyfikacji, w taki Spos
wszystkich zainteresowanych stron, w tym st |
klucza prywatnego jednego z ur zedbyotyncfakeig yf i k
mogGy dowiedzielL sir wszystkie zainteresowan

9.12.Poprawki Kodeksu

Niniejsy Kodeks jest aktualizowany przynajmniej raz w #kiany w Kodeksie
Postrpowania Certyfikacyjnego mogn byL wyni
sugestii zainteresowanych stwgn.pr zypadku j ef el i nie zachodzi
on przeglndany w celu potwierdzenia zgodnoF
przeglndu nastrpuje zmiana numeru wer sji ni n

Certumak ual i zuje na biefnco Kodeks Postrpowa
zmiany, jak miaGa mi ej soce |w nzamsitarnpyu jtnec ywphG yowo
Certum

I Baselnhe Requirements for the Issuance and Management of Publicly-
Trusted Certificates,

N Guidelines For The Issuance And Management Of Extended Validation Code
Signing Certificates

I Guidelines For The Issuance And Management Of Extended Validation
Certificates

9 Baseline Requirements for the dsuance and Management of Publicly
Trusted Code Signing Certificates

9.12.1. Procedura wnoszenia poprawek
Propozycj e Zzmi an mo g n byL nadsyGane Zwy k
kontaktowe €rtum Propozycje zmian powi nny azoadressy wa L
kontaktowy autora wprowadzenia zmian.

Podmi oty majnce prawo zgGaszal propozycjr
Postrpowania Certyfikacyjnego:

T zamawi aj ncy,
T instytucje audytuj nce,

T instytucj e prawne, zwGaszckas Roetdyp o wgad
Certyfikacyjnego j est Ssprzeczny z Zas
Rzeczypospolite]j Pol skiej oraz mofe dzi a

T inspektor bezpieczezstwa, admemiumi strator

1 subskrybenci€ztum

T eksperci z zakresu zabezpieczez system-w

Po wprowadzeniu kafdej zmi any uaktual i ana

Postrpowania Certyfi kacyj ne, gqunergegoanersjinub dygania.k o w



https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/ev-code-signing-certificate-guidelines/
https://cabforum.org/extended-validation/
https://cabforum.org/extended-validation/
https://cabforum.org/baseline-requirements-code-signing/
https://cabforum.org/baseline-requirements-code-signing/
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Wprowadzane zmiany mofna og-Inie podzielil
f zmi any niewymagaj nce informowania subskr
f zmi any wymagajnce informowania (zwykIle o
modyfikacjach.

Decyzjr o zaakceptowaniu zmian w Kodeksie P
podejm@ysoba a r z N ceruanj nca C

9.12.2. Mechanizm powiadamiania oraz okres oczekiwania na

komentarze
Po uprzednim poinformowaniu subskrybent - w,
Kodeksu Postrpowania Certyfikacyjnego. I nf or
Certumz mi anach w dokumencie jest przeswydmana Wws:
i nformacj i O miejscu wudostrpnienia nowe | W €

statusiev ankiecie Propozycje zmian mogn byl etumwarci e
oraz rozsyGane pocztn el ekt r oni ctyfikadyjnegoD o no
doGnhnczona jest takfe informacja o wprowadzon

Jedyny mi zmi anami |, kt -re wedGug Kodeksu P
wczeFniejszego informowania subskrybent . -w s
edycyjnych, z&ain w s posobi e kontaktowania sir z o]
dokument em, zmi any ni emaj nce rzeczywistego

Wprowadzone zmiany nie podlegajn procedur ze
Kodeks u aRiaGettyfikaayjmego.

9.123. Ok ol i cwyhma&Sgdj Nce zdefini owania n
identyfikatora polityki

W przypadku zmian, kt-re mogn mielL rzeczy\
us Gug certoysfabkaacyjanegtal mai @& cgor £y dzi e lmulL Z mo
dokument owi nowy identyfikator (OBJECT | DE
identyfikatory polityk certyfikacji, wedGug

przypadek mofe miel miejsce po zmianie nastr

1 poszerzeniugr on a utytkowni k- w certyfikat- -w |
el ektroni cznymi pGatnofFci ami |, wymi anr i
bankami, itp.,

T wprowadzeniu nowych typ-w certyfikat: - w,
T dopuszczeniu W systemie oegaphimkaoyyida e

certyfikaty,

T i stotnej zmi any zawartoFci [ i nterpreta

znaczenia p-| z niekrytycznych na krytyc
9.13War unki rozstrzygania spor
Przedmiotem rozstrzygeaozhi epoofFwi mbgdt bigbr
pomirdzy stronami powi nzanymi ze sobn wzajen
odwoGujncymi sir w jakikol wiek spos-b do nin
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Spory bndt zaf alyytnk awamiwe t aesret ynfai ktalte- wy f t
l ub poFwiadczez weryf i keartambir dsnt artouzssut,r zwygsatnaew i
pisemnych informacji w drodze medi&ck.a r g i nalefy kierowalL w for

Asseco Data Systems S.A.
ul. Jana z Kolna 11

80-86 4 Gda Esk

Skargr oz pat rppzezgRnea &nPrawny sp-Gki. Podlegajn
wterminie 21dnW pr zypadku braku rozstrzygnircia sp
postr ppojedaawézeégo stronom przysGuguje prawo do wy
wGafFciwym do rozpoznania sprawy brdzie Snd P

W przypadku wystnpieni a i nnych spor -w br
wydanego lub innyahs Gu g Fwi aderumn yScuhb spkrrzyebze n@  zobowi nz
poi nforemonvalpr@edmi oci e powstaGego sporu.

Certumozstrzyga tylko spory z klientami (subsktyb&tmaRejestracji ur zr dami  cer t yf
uf aj ncyinkiGe izt pzawawytnych um- w.

9.14Pr awa wgdaSci we

9.14.1. Ci Nggos$i anowi e E

Postanowienia niniejszego Kodeksu Postrpo
zaakceptowania przezs o b r z aretumdazfaj de n m&€ment u i ch uni
zastnpienia ianmytmir.y c Mo dpyofsitkaancojwi ez | ub wpr ov
zgodni e z procedur BI12PM pzzgpddkdu, gdw howe postanowien@ nid z .
narusiajtmt wy spos-b postanowiez poprzednich

waftfne, chyba fe inaczej uznajn strony tych u

JeFIl i umowa zawarta na podstawie niniejs:
zaw era kl auzulr o poufnoFci j e] zapis-w |l ub
strony w trakcie trwania umowy | ub klauzulr
stron, to postanowienia tych pbawzstlanuwaiwva f
umowy przez okres, kt -ry powinien byL integr
Certyfikacyjnego.

Postanowi eni a um-w | ub Kodeksu Postr powze

przenoszone na osoby trzecie.

9.142. GNczponbeanowi e E
Niniejszy Kodeks Postrpowania Certyfikacy

odwoGania do innych postanowiez o ile:
f zostaGo to wyrafone w formie klauzuli w
1T postanowieni a, do kt-rych odwoGuje sir n

pi semnn.

~ Ve

9.15ZgodnoSI z obowi Nzuj Ncym p
WszystkieertungiatgodaeCz p rmenatergiorionbRolski. i1 z uj i c )
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~

9.16Pr zepi sy r - Une
Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

9.16.1. Komp| ewao$hk - w umowy

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

9.16.2. Cesjapraw

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.

9.16.3. Ro z § Ncpzonsot&in o wi e E

W przypadku uznania czrFci zapis-w niniejs
podstawie za naruszaawael obowi Nzmjnoeepygpdpe
poszanowanie pozostaGej czrFci zapis-w Kodek
um- w, o ile kwestionopuakie wi algiesny aniueggednii &r
stronami wymiany (np. transakedlowe)).

RozGhicznoFL postanowiez jest istotna zwGa:

w rozdz9.6 Ni e umieszczenie w umbanewkéaumoalil ¢ wc:

umowr niezgodnn z prawem nawet, jeFli ni e je
9.16.4. Klauzulawy k onal no Sci
Jakiekol wiek wyratne zrzeczenie sir l ub
prawa wynikajnAncego z ni@dretjysfzielgaoc yKjormdeagkas un iPeo s
zrzeczenia sir takiego prawa ani nie upowaftn

9.165.Si ypuUs z a
Certum j est stronn zwol ni onn od odpowi edzi

nieprzewidzianego zdarzenmoza jejk ont r ol n, kt -re uni emof | i w
zobowinzaz wyni kaj ncych z postanowi ez Zzawal
Certyfikacyjnego (patrz roz&z9 . Tego typu 2z asszezane W anmowaeh mu s i
zawieranychg ub s kr ybent ami oraz stronami uf aj ncy mi

9.17.Postanowienia dodatkowe

Niniejszy Kodeks Postrpowania Certyfikacy
zakresie.
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ZagNclzniSkkr -ty i o0oznac:z

BPPT Bi znesowy Punkt Potwierdzania TofsamoFc
CA ur znd c ang.tcertffigatiomauthaity (

CAA autoryacjau r du certyfikacj{angCertification Authority Authorjzation

CMP protok- - G zar zn dngCenificae Mamgemgnt)Prokoeok a mi (

CRL l i st a certyfikat-w wuniewafnionych, p uk
certyfikat - -w

DN nazwa wyang.distinguisined Nafye

GPR GG-wny Punkt Rejestracij.i

KPC Kodeks Postrpowania Certyfikacyjnego

KRIO Krajowy Rejestr Il dentyfikator - -w Obiekt:

OCSP protok-G serwera weryfikacj i odife@igusu ce
On-line Certificate Statusd®oco)

PC Polityka Certyfikacji

PKI Infrastruktura Klucza PublicznegogPublic Key Infrastrjcture
PR Punkt Rejestraciji

RSA Rivest, Shamir, Adelman

TSA ur znd znaamhmelSamping Aus)arity (
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ZagNc2zzniskjowni k poj il

Aktualizacja certyfikatu(ang. certificate updatddpr zed upGywem okresu wa

urznd certyfikacij.i mofe odfFwiefylL go (zakt
kluczy na nastrpny, zgodny z politykn cert)
Audytddokonanie niezalefnego przeglndu i ocen
adekwatnofFci Frodk-w nadzoru systemu, upew:
Politykn Certyfikacji, Kodeksem Porsef r powa
procedur ami operacyjnymi oraz w celu wykr

wskazanych zmian w Frodkach nadzorowani a, |
Autocertyfikat 8 dowolny certyfikat klucza publicznego przeznaczony do weryfikaggupodp

zGofonego na <certyfikacie, w kt-rym podpi
publicznego zwartego w paubjectKeylnfo, Z a wa rigsuefoaisubjectd n t aki e
s ame, AaogszepzeniBasicConstrainsustawione jest rieue.

Baseline Reuirements 8 oznacza dokument tworzony przez CA/Browser Forum Baseline
Requirements for the Issuance and Management of Pliigtgd Certificates.

Bezpi ec znang Fustedpdt’keGihi(cze zapewni aj ice wymianr

uwierzytelniegn e m utytkowni ka Kkomputer a, aplikaci
kryptograficznej karty elektronicznej), za
integral noFci przesyGanych danych przez j al
Biznesowy Punkt Potwierdzania T6 s a m@&@fFego funkcjn jest weryf
tofsamofFci subskrybenta w procesie wydawani
na potrzeby realizacji usGugi Fwiadczonej p

Pot wi er daamwifa i Tof

Certyfikat (certyfikat klucza publicznego)d el ekt roni czne zaFwiadcze
naj mni ej nazwr l ub i dentyfikator wurzrdu ce
publiczny, okres waf nofFcituaae jedt podpisana preez n u n
urznd certyfikacj.i
UWAGA: Certyfikat mofe znajdowal sir w jec
Stany klucza kryptograficznego): w oczeki wi

Certyfikat EVSSLoCer t yf i kat przeznaczony do weryfik:
SSL/TLS w sieci WEB, zawi er ag@uideligesforrhe issuan@c | €
and Management of Extended Validation Geatifigatgikowany zgodnie z wyamagmi tej
specyfikacji.

Certyfikat amdretwaffinketnyy kt-ry zostaG kiedyF

uni ewafnionych, bez anul owania przyczyny ul
Cer t yf i koxartyfikabkiucza publicznegee st waftny wtedy i tyl ko
wydany przez urznd certyfikacji, (b) zost a

certyfikacie oraz (c) nie jest uniewaftnion

Certyfikat wzajemny @ng. crosscertificate) d jest to taki certyfikat ldma publicznego wydany
urzrdowi certyfikacj i, w kt-rym nazwy wyst
publiczny =zawarty w certyfikacie mofe bylL
wyratnie jest zaznacz oaopedyfikadie certyfi kat nal

Certyfikacja wzajemna &ng. crosscertification) & procedura wydawania certyfikatu przez
urznd certyfikacij. i nnemu urzrdowi certy
0

fi
certyfikat w rel acji bezpoFredniego podp
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podporzndkowany. Zwy kwaay jestevrcaluyuproskczehia budowyji e mn
weryfikacji Fciefek certyfikat-w, zGofonyc
certyfikacji. Wydanie certyfikat-w wzajemn)
na zasadzie wzwrpzmhyfFcert yfji kadwa wydajn

wzajemne.

Dane do audytu 8 chronol ogi czne zapisy aktywnofFci
zrekonstruowanie i analizowani e sekwencji

zarejestrowane zdarzenie.

Dokument Pot wddeorkduzneejnitc,y na kertumpavgeodzappralveignawi e  (
Ssubskrybenta do posGugiwania sir okreFlonn
nazw os-b prawnych brdn to upowafni ani a, p
W przypadku nazw domenowych brdn to opGaco
rejestratora danej nazwy domenowe;.

Dostdgdol nofFL do korzystania z dowolnego zaso

Dow- d posi adani a kIl u caagaprogfrof pessasioyedyioformadaO P ,
przekazana przez nadawcr do odbi orcy w ot
zweryfi kowani e wafnoFci powi nzania istniej

kt -rym jest w stanie posGuf wadzersaidowoduijest pos
uzal etniony zwy Kkl e od rodzaju zastosowani
podpi sujncych wystarczy, aby subskrybent pr
weryfikacja podpi su st anowizkokkiovwrzygadku&leciyad an i
szyfrujncych subskrybent musi byL w stanie

nal etncego do ni eg erturhweurcyzfai kpaucbjla cpmonveigroz a zW |
kluczy stosowanych do podpisu i szyfrowania reahagest tylko przéanky Rejestracji
urzrdy certyfikacji

GG-wny Punkt R&PwRejestracji i kt(-GrPyR)opr -cz standar
akredytuje innRunkiyRejestracii mof e generowal, w imieniu ur
kt proddawane snh nastrpnie procesowi certyfi

Identyfikator obiektu (OID, ang. Object Identifier) o identyfikator alfanumeryczny/
numeryczny zarejestrowany zgodni e z nor mn
na okreFlony obiekt |l ub klasr obiekt :  w.

Infrastruktura klucza publicznego (PKI)8 s k Gada sir zZ powinzanych
infrastruktury sprzrtowej, programowej , b a
zobowinzaz prawnych, kt -re dzirki wsp- Gp
ce tyfikacyjne, w tym np. usGugi znacznika ¢

Klucz prywatnydk | ucz pary kluczy asymetrycznych podnr
t en podmi ot . W przypadku systemu podpi su
przeksztaGceni &uspsteohpszyrawania\dsymetrycangga kducz prywatny
okreFla przeksztaGcenie deszyfrujnce.

UWAGI : (1) W kryptografidi z kl uczem publ i
deszyfrowania | ub podpisywani a, do )Wy Giiczn
systemie kryptograficznym z kluczem public
jest znany jedynie temu ufytkowni ka.

z

Klucz publicznyd k | uc z pary kluczy asymetrycznych
publicznym. W przypadku systemu podpi asymetrycznego kl ucz
przeksztaGceni e weryfikujnce. W p padk

. rzy u
publiczny okrefFla przeksztaGcenie szyfrujn

(
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Klucz tajny d klucz wykorzystywany w symetrycznych technikach kryptograficzrnsmivarsgo
jedynie przez zbi-r okreFlonych subskrybent
Ca

b
UWAGA: Kl ucz ajny j est przeznaczony do
korespondent -w do szyfrowania i deszyfrowal

Kodeks Postrpowania GO©eokwyinekac yjpn eqgratégsk P G)z c
certyfikacji klucza publicznego, uczestniKk:
uzyskanych w jego wyniku certyfikat:  w.

Kontrol adpdosterspwr zekazywania dostrpu do zas
aut or y z owa rkgmmpragfamamkpooeesoim oraz innym systemom.

Kwal i fi kowane tRegulaarinrffeorarkatcjdl i zowane i p
zarzndzane przez agencje rzndowe dostarczaj
podczas konfrontowaniajejza f or mac j n p o c h oZgzQGiacsfnz an ii en nie gzoa f
takiej informacji w tego typu rejestrach wymagane jest przez odpowiednie przepisy prawa.
Rejestry komercyjmea kmfoegn by L kwal i fi kowangymhegulagnie - d Ga m
aktualizow n e , publicizniog - Idroisé r p@a& p o znn eewaanveo d n e
informacjiorazs pejGma sat r puj nce war unki
1 Informacjewnicre awarte zostaty zweryfi kowane takze przez

1 Baza danych wyraznie odréznia informacje pozyskan
otrzymanych od innych niezaleznych Z2r 6det i nfor ma

1T Dostawca, wtasci ciineflor nzuajrez gjdazka jcazceys thoa znaa mi ej sce a

T Zmi any zachodzgce w danych znajdujag odzwierciedle
mi esiecy;

Lista certyfi kat - wang Qartigcat@aRevocaton kistdista(paipidana
cyfrowmopr zez urznd certyfikacji zawierajnca nu
certyfikat-w oraz daty i przyczyny ich zaw
datr publikacji |isty, datr naspopwepdglzame
el ektronicznie przez urznd certyfikacj.

ModuG krypbdoay atészaw skGadajficy sir ze sprz
i ch okrefFl ona kombinacj a, reali zujncy ope
szyfrowanie i deszyfrawsni e wy konywane w obszarze krypt
wi arygodna i mpl ementacja kryptosystemu, k t
szyfrowania i deszyfrowania.

Naruszenie (np. danych® ujawnienie informacji nieuprawnionym osobom lub taka ingerencja
naruszaj nca politykr bezpieczezstwa syste
(zamierzone l ub nNi ezami erzone) uj awni eni e,

dowolngo obiektu.

Nazwa wyr -t @mgodistioguishBdNnamg dz bi - r atrybut - w, t wo
wyr -fnionn osoby prawnej, odr -fniajncn go
C=PL/OU= Asseco Data Systems S.ifp.

Obiekt dj ednostka dpes«t - -keptdolksowany, np. pl i k,
gG-wnej; gromadzone i 000:202lnywane dane o0sol

PIN (ang. Personal Identification Numbe) O osobisty numer identyfikacyjny, kod
zabezpieczajncy kartr kygptogreafipczez psdDd&d
Podpis cyfrowyd pr zekszt aGcenie kryptograficzne jed:
danych sprawdzenie pochodzenia i Il ntegraln
odbiorcy jednostKki damyeh odbiedr csrf;aGagy ma
cyfrowe mogn bylL generowane przez jeden po
algorytmu asymetrycznego, np. RSA.
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Podpis elektronicznydd ane w post aci el ektronicznej, Kt -
zosa Gy doGnczone lub z kt-rymi si logicznie
podpis elektroniczny.

Polityka certyfikacjidd o k u me n t okreFIaJhcy og-lne zasady
podczas procesu certyflkacu kluczy publicznycld e f i ni uj ncy uczestnik
obowinzki [ odpowiedzial noFlL, typy certyfi
przy ich wydawaniu oraz obszary zastosowaz

Polityka podpisuds zczeg- Gowe rozwifzania,, wwg kanz ujericc
spos-b, zakres oraz warunki potwierdzani a
przestrzeganie umofliwia stwierdzenie wafn

Posi adacz sekretéqus)m-y('z«bzwiamlyorpngsdadacz kar t
prze howywany jest sekret wsp-Gdzielony.

Procedura postr powandpar ow esdytruaa cbjrid nacvaa rayl jtneerjn
Fcieftki reali zacj.i procesu jeFli wystnpi s\
Publ i kowani e certyfirkiagdwav ni dn ywmolcetle@Ray)f i (k at -
certificate revocation [lists publicatiop o procedury dystrybucji utworzonych i

uni ewatnionych certyfikat-w. Dystrybucja ce
oraz mofe obejmowakyjegoumubkZi katpr wdysepyp
uni ewaftfnionych oznacza umieszczenie ich w
kozcowych |l ub przekazanie podmiotom, kt- -re
w trybie odine. W obu przypadkac dystrybucja powinna bylL r
odpowi ednich Frodk-w (np. LDAP, FTP, etc.).

PUK (ang. Personal Unblocking Keydk od s Gufincy do odbl okowani :
oraz zmiany kodu PIN.

Punkt Rejestracji (PR)d mi ej sc e, gdsifne ufBugdcawnzakresi
potwierdzania tofsamoFci os-b wubiegajncych
obsGuga subskrybent -w w zakresie Fwiadczeni

Punkt zaufaniadnaj bar dzi ej z auf amy ufalsulzskrydentclubd rsttoyaf i k a ¢
uf ajnca. Certyfikat tego urzrdu | est pier
zbudowane|j] przez subskr y Penkut zaufahiaujest zsvykle o n
narzucany przez polifykunkeyogbj &appdmi wed
certyfikacyjne.

Recertyfikacja @ng. certificate updatd pr zed upGywem okresu wafno

FwietylL go (zaktualizo

certyfikacj.i mo f e od

na nastnpny,pebgodykn certyfikacji, okres we
Repozytoriumdz bi - r publicznie dostrpnych katal og:- \
certyfikaty oraz dokumenty zwinzane z funk:
RSA-kryptograficzny algorytm asymetryczny (na
Rivesta, Shamira i Adlemana), w kt- -rych | ed
podpi sywania jak i deszyfr owanicane wystarck@ mo F c i
zar -wno do weryfikacji Jak i szyfrowani a wi
Sekret wsp@pcedFielsekyetu kryptograficznego,
zaufanych utytkowni k- w (dokGadni e t oken
elektroniczne)wtak s pos- b, aby do jego zrekonstruowe

Sprzrtowy modu G parenyopdtuoGy rkarfyipctzongyr af i czny

Strona amdrelgyfgpartydodbi orca, kt-ry otrzymaG i nf
oraz podpis cyfrowy weikdwalny przy pomocy klucza publicznego umieszczonego w tym



Kodeks Postnpowania Certyfikacyjnego Niekwalifikowany 120 sgug Cert

certyfikacie i decydujncy na podstawie za
podpisu.

Strona bufdajciacdenef i cdSunhsekm ygbnvearrta nues Gedum cer t y
kt - mgyyaoma G i nformacjr zawierajncn certyfi ke
pomocy klucza publicznego umieszczonhego W
zaufania do certyfikatu o uznaniu lub odrzuceniu podpisu.

Subskrybentd jednostka (osobafiy c zna, osoba prawna, jednost k.
osobowofFci prawnej, urzndzenie, kt-re jest
kt-ra |est podmi otem wymienionym | ub zide
jednostce, posiadal ucz prywatny, kt -ry odpowiada kI
certyfikacie oraz sama nie wydaje certyfik:

System informacyjnydc a GoFL i nfrastruktury, organi zacj a
gromadzenia, przetwarzania, praesty wa ni a, przesyGani a, prez
zarzndzanie informacjn.

€Ecief ka coeuptoyrfzinkdakcowany cing certyfpuktat - w, ¢

(

zaufania,. wybranego przez weryfikujncego, at d
cd u weryfikacji certyfikatu. €cietka certyf

T dla kaftdego certyfikatu Cert (x)mim,al efnce
Certfrl ) } podmi ot certyfikatu Cert(x) |jest

T certyfikat Cert (1) | espunktraufdrdany kbt zeemuwr
weryfikator,

1 Cert(n) jest weryfikowanym certyfikatem.

Z katdn Fcietkn certyfikacj.i moftna zwinzal
polityka inolf.e Pnoilei tiysktin pr zypi sane okreFl one
(il oczynem) zbior-w polityk, kt -rych i den
nal efncym do Fciefki certyterkcatePpliciesi zdef i ni

Tokendel ement danych stosowany w wymianach po
kt - ra zostaGa przeksztaGcona z wykorzystan
podpisany przez operat®hankt Rejestracjiwykorzystany do uwierzytelnienia jegtawcy
w trakcie kontakt -w z urzrdem certyfikacj.i

Token statusu certyfikatud dane w postaci el ektronicznej,
aktualnym statusie certyfikatu, Fciefki ce
inne informacje pry dat ne podczas weryfikacji, pofFwi
weryfikacji statusu certyfikatu.

Token znacznika czcasuddane w postaci el ektronicznej,

dziaGanie; z okrefFlonym momenpefwwadezasmniee, L
l ub dzi aGanie miaGo miejsce przed tym mome.]

Uni ewaf ni eni eangcenifcajes iewoeatopdp r(ocedury odwoGani
pary kluczy (wycofania certyfikatu)na przy
subskrybent owi dostrpu do tej pary i utyci
Uni ewatniony certyfikat umieszczany jest ng:

Certum 0 j ednost k aAssecs G'S_)ata;] Bystams SFAwWi ad c z n dkawane ii e k wa |

kwalifi kowane usGugi <certyfikacyjnych (ur zi
Urznd cedpogdmikatcj fwi adcziicy usGugi certyfika
zauf anej trzeci ej strony, zdol ny do twor z

zaFwiadczez certyfikacyjnych oraz token-w :
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Ur znd wegstausuicdrtgfikajudz auf ana trzecia strona, kKt -
mechanizm weryfikacj. wi arygodnofFci cert.y
podmi otu, jak r-wnief wudostrpnia dodat kowe

z a Rdezenia certyfikacyjnego.

Urznd znac¢TBA)&pao ccraiacsstu Fwi adczicy usGugi cert:
znacznika czasu.

Uwi er z yapeoltmwii eelr dzal dekl arowann tofsamoFL poc

Uwierzytelnieniedme chani zm zabezpi ecezsetz ,z akpte -wneigeon izea dwa
przesyGanych danych, wiadomoFci | ub nadawc
osoby przed otrzymaniem przez nifn okreFl on)

Ut yt kowni k 4ng endénypfdukpatauww,ni ony @uwjdiné wtsi |p os et
jako subskrybent lub strona ufajfinca, z wyGl
Weryfikacja podpisudma na cel u okreFlenie, czy 1) pody
pomocy kl ucza prywatnego odpowi eemua wncego
podpi sanym przezruryZndk aceret wfuibls&kajyibent a, o]
(dokument) nie zostaG zmodyfi kowany juf po

Weryfi kacj a st aang saldationeof puglic¢ kek eettificatey @u mof | i wi a
okrefFlenie czy <certyfikat j est uni ewatni ol
zainteresowany podmi ot w oparciu o Ilisty

upowafnionego przez niego przedstawiciela
OCs.

Whnioskodawcado kr e Fl eni e ufywane w stosunku do sub
gdy wysthipi G z jakimkolwiek ftndaniem (wni
ukozczenia procedury wydawania certyfikatu.

Wydanie certyfikatu w procesie podpisyaniad W celu zrealizowania procesu biznesowego u
Partnera Biznesowego, ni ezbr dné Partreesat pod
Biznesowego i jego klienta. W tym celu, na potrzeby podpisania dokumentu ( lub paczki
dokument -w) wydawanykrj ekt mceoktrefsiilkka waf nofF
prywatnym kt-ry zostanie ufyty do zGofeni

procesu biznesowego, i nie brdzie moftl i\
dokument -w, nift t edaoprzzaepdosztnaawni ioan es ikrl iie n tporwzie
trakcie procesu podpisywania.

Zamawi @ag sinoccbya | ub i nstytucja, kt-ra w imieniu

Fwi adczone przez organ wydajncy ¢figatutiyf i kat
przysGuguje mu prawo do zgGoszenia jego ur
Kodeksi e Postrpowania Certyfikacyjnego.

Zaufana Trzecia Strona (TTP)di nstytucja | ub | ej przedstawi
uwierzytelnionego i/lub podntiou wer yf i kuj ncego oraz innych
zwinzanych z zabezpieczeniem oraz z uwier z)

Zawieszenie certyfikatu &ng. suspension)dszczeg-l na forma wuni ewaf

zwi nzanej Z nim pary cisowyhrak pkceptacjii cenyikatu vy n i
operacjach kryptograficznych (niezaleftnie
umi eszczany jest na I|liFcie certyfikat-w uni

Znakowanie czasemd us Guga pol egaj fdanych waostdco eékektoricaneji u d
|l ogicznie powinzanych z danymi opatrzony mi
oznaczenia czasu w chwili.i wykonania tej u
powstaGych danych przez podmiot Fwiadczncy
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X5008nor ma mirdzynarodowa okrefl| aj manghiregoryot ok -
Access Projocol or az pr ot ok - - G amgDiEeotgry Seraice ®)otocglo wy ¢c h D!
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ZagNca3ani Ki ni mal ne WY MEe
al gorytm-w Kr yp tgouggroas ci

k | uczy

1. Certyfi katy gg-wnych urznd- w

Nazwa algorytmu Certyfikaty wydane przed 31 Certyfikaty wydane po 31
szyfrowego grudniem 2010 r. grudnia 2010 r.
1 Al gor yt m s k MD5 (nie zalecany), SHA SHA129, SHA256, SHA384 lub
) SHA512
2. | RSA 1024 2048
3. |ECC NIST P-256 NIST P-256
2. Certyfikaty poSrednich urznd

Certyfikaty wydane po 31
grudnia 2010 r.

Certyfikaty wydane przed 31
grudniem 2010 r.

Nazwa algorytmu

szyfrowego

1. |Allgorytm s kSHAL SHA137, SHA256, SHA384 Ilub
' SHA512

2. | RSA 1024 2048

3. |ECC NIST P-256 NIST P-256

3. Certyfikaty subskrybent - w

L al Ngrzvi[/r?w Certyfikaty wydane | Certyfikaty wydane po
P- gory po 1 stycznia 2015r. 1 czerwca 2021 r.
szyfrowego
1 Algorytm SHA-256, SHA384 lub | SHA-256, SHA384 lub
"|skr - tu |SHAbL12 SHA512
RSA 2048 2048(poza certyfikatami
5 CodeSigning)3072, 4096
3. |ECC NIST P-256 NIST P-256, NIST P384
29SHA1 powinien byl

uf ywany-25édypnizezdwi ckagofiwsgaronau$SdpAncy
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Historia zmian dokumentu

V 1.0 |15 kwietnia 2000 r. |Szkic dokumentu do dyskusji

V 1.33 |12 marca 2002 r. PeGna wersja dokument u. Dok ume
Zdefiniowanie dodat kowych typ

V2.0 |15 lipca 2002 r. certyfikacji, doprecyzowanie p
rozdz.3, 4, 6.1, 2.6, 63 i 7. Zatwierdzenie dokumentu.
Zdefiniowanie dodatkowych typ:
dotycznce proces-w odnowieni a
Wprowadzono zapisy 0 mof Isizwao

V2.1 |01 lutego 2005 . certyfikatach. Poprawi ono sz
wprowadzono modyfikacjr rozdzi

procesie certyfikacji. Wprowadzono dodatkowo szereg drobnych p

V3.3

w celu zachowani aegedokumemta.Fci tr
V2.2 |09 maja 2005, Zm|an_a formy prawnej] sp- Gki , p
Technologies S.A.
. Zmi ana nazwy wGasnej CERTAM®»Gentrkn
V23 126 pafdzi ECertyfikacji na CERTURIPowszechne Centrum Certyfikacji
Usunircie informacj.i O poprze
szczeg-G-w dotyczncych dokumen
. do osobnego dokumeru . Usunircie infor ma
V24 119 maja 2006 r. Dodanie informacj.i o skGadowa
tof samofFci Popr awki edycyjne
jrzykown.
V2.5 |12 maja 2008 . Zmiany edytorskie orazdost owani e wer sji jrz
. [Dostosowanie struktury Kodeks
V3o |19 patdZIEwydawania certyfikat -w tyepu EV
V3.1 |12 sierpnia 2010, ,:rlétuallzaCJa wymagaz dot. wery
V32 |09 luteqo 2011 r Aktualizacj a i nformacij.i zwi iz
' 9 ’ modyfi kacja okres-w wafnoFci C
Aktualizacja informacji CAnraz ng

O7pat dzi er

mni ejsze zmiany dotycznce ofe

nowym certyfikacie Root Certum Trusted Network CA 2

V 3.4 |19 kwietnia 2012 Aktualizacja logo CERTUM
Zamieszczeni e dekl| aBasdinRéquiranentssfc
V 3.5 |29 maja 2013 Issuance and Management of iRistdidlCertificafdgualizacja informa
zwinzanych z procedurn zawiesz
Dodani e o BaselipenReduizemehtsiésudimee and Manage

V3.6 (13 wr z e F n ilPublicijrusted Certificates
Aktualizacja informacji zwinza
Dodani e nowych urdzgd @niwe prodwed
. lpodpisy dodanie informacj.i odno Fr
V37 131 patdzi EcertyfikacjiUs unircie usGugi ,Bawiesia

nr3
V3.8 |14 kwietnia 2015 Dodanie informacj.i 0O przetwar z
' certyfikacji (CAA).

- Aktualizacj@ow y ma Basetine Requirements for the Issuance and

v3.9 |01 lipiec 2015 Publiciyrusted Certificates
Dodanieu r z g & u w Certgno Trusted Network CAETCr a z |
v 4.0 |03 Listopad 2015 p o Fr e@nuim Oigital Identification CA SHARazCertum Extende

Validation Code Signing CA SHA2

sgug

Cert
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Przeniesi eni e TechwlsgedFAC na AssectData B

. S. A. Dodanie informacij.i o0 zob

V4.1 |01 kwietnia 2016 certyfikacyjnego wydanego dla Unizeto Technologies przez Asst
System S.A.

Va2 22 sierpi EAktuallzacjamformaCJlonowyuTr zrdzie znacznik
SHA2

V 4.3 |22 listopad 2016 Dodanie nowych wurzrd-w pofFredn
Aktualizacj a informacj.i dot .

V4.4 101 luty 2017 informacji o obowinzujnce akty
Modyfikacja weryfikagjpzw domenowychpunkt 3. 2. 6)

V 45 |13 marzec 2017 metody weryfikacji domenykrpef
danych na stromie gG-wnej dome

I Modyfikacja weryfikacji nazw domenowych (punkt 3.2.6): zmiana

V46 j2lkwietnia 2017 4 0" i e szczeni a pl lwelsknown/pkikalidafon
Zmi ana adresu Asseco Data Sys

V 4.7 |01 sierpnia 2017 certyfikacji: WoSigrD V SSL CA. Dodani e
certyfikaciji.

V 4.8 |11 sierpnia 2017 Dodanie I dentyfikator-w polity

V49 08 wrzesi gWwdrofenie obsGugi rekord-w CAA
Dodanie poFr edni c ArusithsiazDVdSSw CAcG3

V5.0 |30 listopada 2017  |TrustAsia OV SSL CA C3, TrustAsia EV SSL CAC3, TrustOceg

Certificate Authority

V5.1

07 Marca 2018

Dost osowanie do wymagaz Basel
Management of BliclyTrusted Certificates w wersji 1.5.4

Zmi ana n a€enym Twsted Network CA BE@Certum Ellipti

V52 |23 Marca 2018 Curve CAorad o d a ni eertum FrustediRoot CA .
V5.3 |26 Marca 2018 Dodanie ur zE84CACertum EC
. Dodanie poFredni oMoTrus DV 3SH CAVWAETrIS C
V5.4 123 Map018 SSL CA, WoTrus EV SSL CA, WoTrus Code Signing CA
Dodanie pofrednich urzrd-w cer
V55 [11lwr z e F ni a |Organization Validated, Abitab Exted ValidatiomrazQIDUOCA 201§
DV SSL
Modyfi kacja weryfikacij. nazw d
V56 27 wrzeFniweryfikacij. poprzez dokument
domeny, dodano metody weryfikeog r t yf i kat - w z a\
Dodanie nowych oraz modyfikac
V. 5.7 | 18 grudnia 2018 Dodani e deponowani a kl uczy n
chmurowych.
Dodanie informacji na temattosowania przez Certum Certifi
Transparency, przprowadzanych
V 5.8 |24 stycznia 2019 wewnrtrznych, gwar ancj i finan

publ i kowani a Kodeksu

podstawy prawne oraz normy.

Postrpow

sgug

Cert
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V5.9

21 lutego 2019

Dodanie poFr edni cShuiduwebtiust SSiv Danaim
Validated, Shuidi Webtrust SSL Organization Validated,

Shuidi Webtrust SSL Extended Validatakitualizowano podstawy pra
oraz normy.

V 6.0

26 lutego 2019

Zaktualizowano podstawy prawne
CAA

V6.1

17 czerwca 2019

Dodani e poFr edni cOKCHRIT R4DY SSL C&2, r
OKCERT R40V SSL CAG2,0KCERT R4EV SSL CAG2. Dodanie
mofliwofFci odrzucenia wniosku
formal nofFci przez subskrybenta

V6.2

29 lipca 2019

Dodanie poFredni cSEZCADV BSLALCASHCALY r
SSLCASZCAEVSSLCA Usunircie dodatko
certyfikat -w wystawianych na a

V6.3

18 listopada 2019

Dodano nowe OI D, dostosowano d

V6.4

02 grudnia 2019

Dodane adres email, na kt-ry m

V6.5

27 stycznia 2020

Dodanie pofFrednich urzrd-w cer
OV SSL CA G1b

V 6.6

20 marca 2020

Dodanie pofFredni &kgoboGlobalGNCGR2U cer

V6.7

22 czerwca 2020

Dostosowanie zapis-w dokumentu
podpi sywani a, dodani e Xin€CHaCha drost
SSL Domain ValidatedinChaCha Trust SSL Organization Validated
XinChaCha Trust SSL Extended Validated

V 6.8

10 lisgopada 2020

Dodani e pofFr edni d&kgobGlobal QA GBudodareer
informacji o formularzu do zgG
sposobowig ener owani a kod-w weryfik
l'i Fcie kwalifikowanych tr-deG

V6.9

21 grudnia 2020

Dodanie informacji o powodach
subroot - w, rozszerzono infor ma
informacje na temat weryfi kaci
dGugoFci certyfikat- -skieSSL, dro

V7.0

31.05.2021

Zmi ana adresu sp- Gki, d o d Xekta e
Domain Validated SSL CY¥ekta Organization Validated SSL CA 1
United TrustCertum Code Signing 2021,C&rtum Extended Validatiq
Code Signing 2021 GBertumTimestamping 2021 CBertum
Timestamp 202WoTrus Code Signing 2021 ,Cladanie informacji o
weryfikaciji Ari adNext, dodani e
klucza, drobne poprawki edytorskie

V71

25.06.2021

Dodanie w punkcie 3.2.2.1 informadjip m, k t Baselinep u n
Requirements for the Issuance and Management of Phiigtd
Certificate@s d powi adaj n metodom weryf
Certum

V7.2

29.09.2021

Aktualizacja adresu fomulasza z g Gaszani a bGr d
edytorskie

V7.3

11.02.2022

Dodani e pofr edni égatworkizmamaadreswcston
Punktami Rejestracji, dodamid n o F n Nekwark aha Certificate
System Security Requirements

V74

18.8.2022

Dodani e sposob-w weryfi K&cj i n
DNS_CNAME, DNS_TXT_PREFIX, DNS_CNAME_PREFIX, dodar
pofFrednich urzrd-w certyfikaci
Xcc Trust OV SSL CA, drobne poprawki edytarskie

sgug

Cert



