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1. Wst p 
Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM okre la ogólne 

zasady stosowane przez wyodr bnion  cz  CERTUM (pe na nazwa: CERTUM - Powszechne 
Centrum Certyfikacji) w trakcie wiadczenia us ug certyfikacyjnych, polegaj cych na wydawaniu 
kwalifikowanych certyfikatów klucza publicznego1, obejmuj cym rejestracj  
subskrybentów2, certyfikacj  kluczy publicznych oraz aktualizacj  kluczy i certyfikatów, 
uniewa nianiu i zawieszaniu certyfikatów, a tak e wystawiania tokenów znaczników czasu, 
tokenów statusu certyfikatów, tokenów walidacji danych oraz po wiadcze  odbioru 
i przed o enia (w tym tak e urz dowych po wiadcze  odbioru i przed o enia3) zgodnie z 
wymaganiami Ustawy o podpisie elektronicznym z dnia 18 wrze nia 2001 r. (Dz. U. 2001 nr 130, poz. 
1450 z pó n. zm.), definiuje uczestników tego procesu, ich obowi zki i  odpowiedzialno , typy 
certyfikatów, procedury weryfikacji to samo ci u ywane przy ich wydawaniu oraz obszary 
zastosowa . Znajomo  natury, celu oraz roli Kodeksu Post powania Certyfikacyjnego, jak 
równie  Polityki Certyfikacji jest szczególnie istotna z punktu widzenia subskrybenta oraz 
strony ufaj cej4. 

Polityka Certyfikacji oraz Kodeks Post powania Certyfikacyjnego zosta y zdefiniowane przez CERTUM, które 
jest jednocze nie dostawc  us ug certyfikacyjnych wiadczonych na ich podstawie. Procedura definiowania i 
aktualizowania zarówno Polityki Certyfikacji, jak równie  Kodeksu Post powania Certyfikacyjnego jest zgodna z 
regu ami opisanymi w rozdz.8. 

Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug precyzuje zasady, wed ug 
których CERTUM wydaje kwalifikowane certyfikaty, znaczniki czasu, tokeny statusu 
certyfikatów, tokeny walidacji danych, po wiadczenia odbioru i przed o enia (w tym tak e 
urz dowe po wiadczenia odbioru i przed o enia) u ytkownikom ko cowym, certyfikaty kluczy 
infrastruktury na potrzeby CERTUM oraz za wiadczenia certyfikacyjne, zgodnie z wymaganiami 
wynikaj cymi z Rozporz dzenia Rady Ministrów z dnia 7 sierpnia 2002 r. w sprawie okre lenia warunków 
technicznych i organizacyjnych dla kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne, polityk 
certyfikacji dla kwalifikowanych certyfikatów wydawanych przez te podmioty oraz warunków technicznych dla 
bezpiecznych urz dze  s u cych do sk adania i weryfikacji podpisu elektronicznego. Obszary zastosowa  
kwalifikowanych certyfikatów, tokenów statusu certyfikatów, tokenów walidacji danych, 
po wiadcze  odbioru i przed o enia (w tym tak e urz dowych po wiadcze  odbioru 
i przed o enia) certyfikatów kluczy infrastruktury i za wiadcze  certyfikacyjnych wystawianych 
zgodnie z niniejszym dokumentem opisane s  w rozdz.1.4, z kolei odpowiedzialno  wynikaj ca 
ze stosowania ich przez CERTUM oraz u ytkowników ko cowych � w rozdz.2.2.  

Struktura i merytoryczn  zawarto  Kodeksu Post powania Certyfikacyjnego s  zgodne z 
zaleceniem RFC 2527 Certificate Policy and Certification Practice Statement Framework. Kodeks 
Post powania Certyfikacyjnego zosta  utworzony przy za o eniu, e czytelnik jest ogólnie 

                                                           
1 Okre lenia lub skróty i oznaczenia wprowadzane po raz pierwszy b d  wyró niane w tek cie t ustym drukiem; ich znaczenie 

zdefiniowane jest w S owniku poj , zamieszczonym na ko cu dokumentu lub w rodz.1.7. 
2 Osoba b d ca podmiotem wydanego certyfikatu, która jest inicjatorem wiadomo ci oraz podpisuje j , u ywaj c do tego celu 

klucza prywatnego, który odpowiada kluczowi publicznemu, zawartemu w certyfikacie. 
3 S  to urz dowe po wiadczenia odbioru dokumentów wystawiane na podstawie art. 16 ust. 3 ustawy z dnia 17 lutego 2005 r. o 

informatyzacji dzia alno ci podmiotów realizuj cych zadania publiczne (Dz. U. Nr 64, poz. 565) oraz na podstawie art. 391  § 2 ustawy z 
dnia 14 czerwca 1960 r. Kodeks post powania administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z pó niejszymi zmianami. Patrz 
tak e: S ownik poj . 

4 Odbiorca, który dzia a na podstawie zaufania do certyfikatu i podpisu cyfrowego. 
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zaznajomiony z poj ciami dotycz cymi za wiadcze  certyfikacyjnych, certyfikatów, podpisów 
elektronicznych oraz Infrastruktury Klucza Publicznego (PKI).  

Szereg poj  i ich znaczenie zdefiniowane jest w , zamieszczonym na ko cu dokumentu.  

Firma Unizeto Technologies S.A. (dawniej Unizeto Sp. z o.o.) jest nast pc  prawnym 
Unizeto Sp. z o.o. Zgodnie z Kodeksem Spó ek Handlowych (Dz.U. nr 94, poz. 1037 z pó n. 
zm.) nast pi a sukcesja uniwersalna na podstawie której Unizeto Technologies S.A. wst pi a we 
wszelkie prawa i obowi zki Unizeto Sp. z o.o. 

1.1. Wprowadzenie 
Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM opisuje zakres 

dzia ania CERTUM (dzia aj cego w ramach Unizeto Technologies S.A.) oraz zwi zanych z nim 
punktów rejestracji, subskrybentów, jak równie  stron ufaj cych. Okre la tak e ogólne 
zasady wiadczenia kwalifikowanych us ug certyfikacyjnych, zgodnych z Ustaw  z dnia 18 wrze nia 
2001r. o podpisie elektronicznym (Dz.U. 2001 Nr 130, poz. 1450), dalej w tek cie zwanej Ustaw  tj. 
wydawania kwalifikowanych certyfikatów obejmuj cego rejestracj  subskrybentów, 
certyfikacj  kluczy publicznych i aktualizacj  kluczy oraz certyfikatów, uniewa niania i 
zawieszania certyfikatów, oraz wystawiania tokenów znaczników czasu, tokenów 
weryfikacji statusu certyfikatów, tokenów walidacji danych oraz po wiadcze  odbioru 
i przed o enia (w tym tak e urz dowych po wiadcze  odbioru i przed o enia), 
po wiadczanych elektronicznie w oparciu o za wiadczenia certyfikacyjne wydane zgodnie z 
wymaganiami okre lonymi w Ustawie. Do zasad przedstawionych w tym dokumencie 
dostosowane powinny by  dzia ania tych podmiotów i dostawców us ug, którzy korzystaj  
z certyfikatów klucza publicznego i za wiadcze  certyfikacyjnych wystawionych przez CERTUM.  

CERTUM wiadcz ce kwalifikowane us ugi tworzy oddzieln  domen  certyfikacji 
cckDomena (patrz rys.1), z wydzielonym kwalifikowanym urz dem certyfikacji 
CERTUM QCA, kwalifikowanym urz dem znakowania czasem CERTUM QTSA, 
kwalifikowanym urz dem weryfikacji statusu certyfikatu CERTUM QOCSP, kwalifikowanym 
urz dem walidacji danych CERTUM QDVCS oraz kwalifikowanym urz dem po wiadcze  
odbioru i przed o enia CERTUM QDA. Wymienione urz dy wiadcz  us ugi w oparciu o 
za wiadczenia certyfikacyjne, wystawione przez ministra w a ciwego ds. gospodarki lub 
upowa niony przez niego podmiot wiadcz cy us ugi certyfikacyjne w trybie Art.23, ust.4 lub 5 
Ustawy (na rys.1 wystawca tych za wiadcze  certyfikacyjnych oznaczony jest jako krajowy urz d 
certyfikacji).  

Urz d certyfikacji nie jest zwi zany z innymi urz dami certyfikacji (poza krajowym 
urz dem certyfikacji w trybie §7 Rozporz dzenia Rady Ministrów z dnia 9 sierpnia 2002 r. w sprawie 
okre lenia szczegó owego trybu tworzenia i wydawania za wiadczenia certyfikacyjnego zwi zanego z podpisem 
elektronicznym) adnymi umowami o certyfikacji wzajemnej. 

Niniejszy Kodeks Post powania Certyfikacji odnosi si  do urz du certyfikacji 
CERTUM QCA i zwi zanych z nim punktów rejestracji, urz du znakowania czasem 
CERTUM QTSA, urz du weryfikacji statusu certyfikatu CERTUM QOCSP, urz du walidacji 
danych CERTUM QDVCS, urz du po wiadczania odbioru i przed o enia CERTUM QDA, a 
tak e konsumentów tych us ug - subskrybentów kwalifikowanych certyfikatów, tokenów 
znacznika czasu, tokenów weryfikacji statusu certyfikatu, tokenów walidacji danych, po wiadcze  
odbioru i przed o enia (w tym tak e urz dowych po wiadcze  odbioru i przed o enia) oraz stron 
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ufaj cych, korzystaj cych z us ug lub wymieniaj cych jakiekolwiek wiadomo ci z domen  
cckDomena. 

CERTUM
QCA

Certum
Level I

Certum
Level II CA-NR

CA-Certum

Krajowy urz d certyfikacji

Domena:certum

Domena:cckDomena

Us ugi niekwalifikowane CERTUM

Us ugi kwalifikowane CERTUM

CERTUM - Powszechne Centrum Certyfikacji

Domena: canadDomena

Us ugi dla ZUS

CA-NAD

Certum
Level III CA-ZEW

Certum
Level IV

Certum
Partners

CERTUM
QTSA

CERTUM
QOCSP

CERTUM
QDVCS

CERTUM
QEDA

 

Rys.1 Urz dy dzia aj ce w ramach kwalifikowanych us ug CERTUM na tle innych 
urz dów.  

Certyfikaty i za wiadczenia wydawane przez CERTUM zawieraj  identyfikatory polityk 
certyfikacji5, które umo liwiaj  stronom ufaj cym okre lenie, czy weryfikowane przez nie u ycie 
certyfikatu jest zgodne z deklarowanym przeznaczeniem certyfikatu. Deklarowane przeznaczenie 
certyfikatu mo na okre li  na podstawie wpisów umieszczanych w strukturze PolicyInformation 
rozszerzenia certificatePolicies (patrz rozdz.7.1.1.2) ka dego certyfikatu wydawanego przez 
CERTUM.  

Identyfikatory polityk certyfikacji umieszczane s  tak e w tokenach wystawianych przez 
kwalifikowany urz d znakowania czasem CERTUM QTSA, kwalifikowany urz d walidacji 
danych CERTUM QDVCS oraz kwalifikowany urz d po wiadczania odbioru i przed o enia 
CERTUM QDA. 

CERTUM dzia a zgodnie z prawem obowi zuj cym na terytorium Rzeczypospolitej 
Polskiej oraz zasadami wynikaj cymi z przestrzegania, konstrukcji, interpretacji oraz wa no ci 
Polityki Certyfikacji. 

Z Kodeksem Post powania Certyfikacyjnego Kwalifikowanych Us ug zwi zane s  inne 
dodatkowe dokumenty, które wykorzystywane s  w systemie CERTUM i reguluj  jego 
funkcjonowanie (patrz Tab.1). Dokumenty te maj  ró ny status. Najcz ciej jednak ze wzgl du na 
wag  zawartych w nich informacji oraz bezpiecze stwo systemu nie s  publicznie udost pniane. 
                                                           
5 Identyfikatory polityk certyfikacji dla kwalifikowanych us ug Unizeto CERTUM budowane s  w oparciu o identyfikator obiektu 

Unizeto Technologies S.A. zarejestrowany w Krajowym Rejestrze Identyfikatorów Obiektów (KRIO, http://www.krio.pl). 
Identyfikator ten ma warto : 
id-unizeto  OBJECT IDENTIFIER ::= { iso(1) member-body(2) pl(616) organization(1) 113527) 
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Tab.1 Wa niejsze dokumenty towarzysz ce Kodeksowi Post powania Certyfikacyjnego 

L.p. Nazwa dokumentu Status 
dokumentu Sposób udost pniania 

1. Polityka Certyfikacji Kwalifikowanych Us ug 
CERTUM Jawny http://www.certum.pl/repozytorium 

2. Regulamin Kwalifikowanych Us ug 
Certyfikacyjnych CERTUM Jawny http://www.certum.pl/repozytorium 

3. Dokumentacja zarz dzania cyklem ycia 
kluczy urz dów certyfikacji Niejawny lokalnie - tylko uprawnione osoby oraz 

audytorzy 

4. Dokumentacja personelu, zakres 
obowi zków i odpowiedzialno ci Niejawny lokalnie - tylko uprawnione osoby oraz 

audytorzy 

5. Dokumentacja punktu rejestracji  Niejawny lokalnie - tylko uprawnione osoby oraz 
audytorzy 

6. Dokumentacja infrastruktury technicznej  Niejawny lokalnie - tylko uprawnione osoby oraz 
audytorzy 

7. Dokumentacja zarz dzania ci g o ci  
dzia alno ci systemu  Niejawny lokalnie - tylko uprawnione osoby oraz 

audytorzy 

8. Zarz dzanie bezpiecze stwem CERTUM Niejawny lokalnie - tylko uprawnione osoby oraz 
audytorzy  

9. Zarz dzanie profilami certyfikatów  Jawny na danie ka dego u ytkownika 

Dodatkowe informacje oraz pomoc serwisow  mo na uzyska  za po rednictwem poczty 
elektronicznej: info@certum.pl. 

1.2. Nazwa dokumentu i jego identyfikacja 
 Niniejszemu dokumentowi Kodeksowi Post powania Certyfikacyjnego przypisuje si  
nazw  w asn  o nast puj cej postaci: Kodeks Post powania Certyfikacyjnego 
Kwalifikowanych Us ug CERTUM i jest on dost pny: 

 w postaci elektronicznej w repozytorium o adresie 
http://www.certum.pl/repozytorium lub na danie przes ane na adres email: 
info@certum.pl, 

 w postaci kopii papierowej na danie przes ane na adres CERTUM (patrz rozdz.1.9). 

Z dokumentem Kodeksu Post powania Certyfikacyjnego zwi zany jest nast puj cy 
zarejestrowany identyfikator obiektu (OID: 1.2.616.1.113527.2.4.1.0.1.3.0)6:  

id-cck-kpc-v1  OBJECT IDENTIFIER ::= { iso(1) member-body(2) pl(616)  
        organization(1) id-unizeto(113527) id-ccert(2) id-cck(4) 
        id-cck-certum-certPolicy(1) id-certPolicy-doc(0) id-ccert-kpc(1)  
        version(3) 0} 

w którym dwie ostatnie warto ci liczbowe odnosz  si  do aktualnej wersji i podwersji tego 
dokumentu. 

Identyfikator Kodeksu Post powania Certyfikacyjnego nie jest umieszczany w tre ci 
wystawianych certyfikatów lub za wiadcze  certyfikacyjnych. W wydawanych przez siebie 
                                                           
6  Identyfikatora dokumentu Kodeksu Post powania Certyfikacyjnego nie nale y myli  z identyfikatorem polityki certyfikacji (tzw. 

identyfikatorem OID), umieszczanym w tre ci wystawianego certyfikatu (patrz Tab.1.3); identyfikator dokumentu Kodeksu 
Post powania Certyfikacyjnego jest tylko jeden, identyfikatorów polityki certyfikacji, wed ug których wystawiane s  certyfikaty 
mo e by  wi cej ni  jeden. 
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certyfikatach i za wiadczeniach certyfikacyjnych CERTUM umieszcza jedynie identyfikatory tych 
polityk certyfikacji, które nale  do zbioru identyfikatorów polityk certyfikacji okre lanych w 
Polityce Certyfikacji i rozdz.7.1.1.2 niniejszego dokumentu oraz identyfikator stosowany przez 
CERTUM dla kwalifikowanych us ug w trybie §3 ust.4 Rozporz dzenia Rady Ministrów z dnia 9 
sierpnia 2002 r. w sprawie okre lenia szczegó owego trybu tworzenia i wydawania za wiadczenia certyfikacyjnego 
zwi zanego z podpisem elektronicznym. 

1.3. Strony Kodeksu Post powania Certyfikacyjnego 
Kodeks Post powania Certyfikacyjnego reguluje wszystkie najwa niejsze relacje zachodz ce 

pomi dzy podmiotami wchodz cymi w sk ad CERTUM, jego zespo ami doradczymi (w tym 
audytorami) oraz klientami (u ytkownikami dostarczanych us ug). W szczególno ci regulacje te 
dotycz :  

 kwalifikowanego urz du certyfikacji CERTUM QCA, 

 kwalifikowanego urz du znacznika czasu CERTUM QTSA, 

 kwalifikowany urz d weryfikacji statusu certyfikatu CERTUM QOCSP, 

 kwalifikowany urz d walidacji danych CERTUM QDVCS, 

 kwalifikowany urz d po wiadczania odbioru i przed o enia CERTUM QDA, 

 G ówny Punkt Rejestracji (GPR),  

 punkty rejestracji (PR),  

 notariusze lub osoby potwierdzaj ce to samo ,  

 subskrybenci, 

 strony ufaj ce. 

CERTUM wiadczy us ugi certyfikacyjne wszystkim osobom fizycznym, prawnym lub 
podmiotom nieposiadaj cym osobowo ci prawnej, akceptuj cym postanowienia niniejszego 
Kodeksu Post powania Certyfikacyjnego. Postanowienia te (m.in. zasady generowania kluczy i 
wystawiania certyfikatów, zastosowane mechanizmy zabezpiecze  systemu informatycznego) 
maj  na celu przekonanie u ytkowników us ug CERTUM, e deklarowana wiarygodno  
wydawanych certyfikatów jest praktycznym odzwierciedleniem post powania urz dów 
certyfikacji. 

CERTUM wiadczy kwalifikowane us ugi certyfikacyjne w zakresie: 

1. wydawania kwalifikowanych certyfikatów, w ramach których dokonuje nast puj cych 
czynno ci: 

o rejestruje subskrybentów, 

o generuje klucze i kwalifikowane certyfikaty,  

o dystrybuuje i publikuje informacje (np. informacj  o kwalifikowanych 
certyfikatach klucza publicznego),  

o dostarcza informacje o statusie certyfikatu w oparciu o listy certyfikatów 
uniewa nionych, 

2. uniewa niania i zawieszania certyfikatów, 

3. znakowania czasem, 
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4. weryfikowaniu statusu certyfikatów w trybie on-line, 

5. walidacji danych, 

6. wystawiania po wiadcze  odbioru i przed o enia (w tym tak e urz dowych 
po wiadcze  odbioru i przed o enia).  

1.3.1. Kwalifikowany urz d certyfikacji CERTUM QCA 
W sk ad CERTUM wiadcz ce us ugi kwalifikowane wchodzi jeden urz d certyfikacji 

CERTUM QCA (rys.1), dzia aj cy na podstawie wpisu Unizeto Technologies S.A. (dawniej 
Unizeto Sp. z o.o.) na list  kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne. 
Nadzór nad urz dem certyfikacji CERTUM QCA sprawuje minister w a ciwy ds. gospodarki 
lub wskazany przez niego podmiot (krajowy urz d certyfikacji). 

Urz d CERTUM QCA jest nowym urz dem, który powsta  po aktualizacji za wiadczenia 
certyfikacyjnych, zgodnie z Rozporz dzeniem Ministra Gospodarki  z dnia 9 sierpnia 2002 r. (Dz.U. 
2002 nr 128 poz. 1101). Stare za wiadczenie certyfikacyjne b dzie s u y o jedynie do tworzenia i 
publikowania list certyfikatów uniewa nionych przez okres do 30 grudnia 2007 16:16:49 GMT. 

Urz d certyfikacji CERTUM QCA wydaje kwalifikowane certyfikaty, certyfikaty kluczy 
infrastruktury i za wiadczenia certyfikacyjne zgodne z politykami certyfikacji o identyfikatorach 
okre lonych w Tab.2 i w rozdz.7.1.1.2 oraz zgodnie z Ustaw , Rozporz dzeniem Rady Ministrów z 
dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094) oraz Rozporz dzeniem Ministra Gospodarki z dnia 
9 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1101).  

 wszystkich subskrybentów i stron ufaj cych dla kwalifikowanych us ug jest 
krajowy urz d certyfikacji (rys.1). Oznacza to, e ka da budowana przez nich cie ka certyfikacji powinna 
prowadzi  od certyfikatu krajowego urz du certyfikacji dla . 

Urz d certyfikacji CERTUM QCA wiadczy us ugi certyfikacyjne dla: 

 samego siebie (wystawia i zarz dza za wiadczeniami certyfikacyjnymi oraz certyfikatami 
kluczy infrastruktury), 

 ministra w a ciwego ds. gospodarki lub upowa nionego przez niego podmiotu 
wiadcz cego us ugi certyfikacyjne; us ugi te wiadczone s  w trybie §7 Rozporz dzenia 

Rady Ministrów z dnia 9 sierpnia 2002 r. w sprawie okre lenia szczegó owego trybu tworzenia i 
wydawania za wiadczenia certyfikacyjnego zwi zanego z podpisem elektronicznym (Dz. U. Z dnia 
12 sierpnia 2002 r.), 

 osób fizycznych, które dzi ki kwalifikowanym certyfikatom chc  sk ada  bezpieczne 
podpisy elektroniczne w rozumieniu Ustawy, 

 operatorów systemu punktów rejestracji, 

 notariuszy sporz dzaj cych notarialne potwierdzenia to samo ci dowolnego podmiotu 
wnioskuj cego o wydanie certyfikatu kwalifikowanego, 

 personelu CERTUM. 
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Tab.2  Identyfikatory polityk certyfikacji umieszczane w certyfikatach i za wiadczeniach 
certyfikacyjnych wydawanych przez CERTUM QCA  

Nazwa certyfikatu 
/za wiadczenia certyfikacyjnego

Identyfikator polityki 
certyfikacji 

Certyfikaty kwalifikowane 1.2.616.1.113527.2.4.1.1 

Za wiadczenia certyfikacyjne  2.5.29.32.0 

Certyfikaty kluczy infrastruktury 1.2.616.1.113527.2.4.1.10  

1.3.2. Kwalifikowany urz d znacznika czasu CERTUM QTSA 
Elementem infrastruktury CERTUM dla kwalifikowanych us ug, dzia aj cym tak e w 

domenie certyfikacji cckDomena (rys.1) jest urz d znacznika czasu CERTUM QTSA. Dzia a 
on na podstawie wpisu Unizeto Technologies S.A. na list  kwalifikowanych podmiotów 
wiadcz cych us ugi certyfikacyjne i w oparciu o wydane mu przez ministra w a ciwego ds. 

gospodarki za wiadczenie certyfikacyjne. Nadzór nad urz dem znacznika czasu 
CERTUM QTSA sprawuje minister w a ciwy ds. gospodarki lub wyznaczony przez niego 
podmiot (krajowy urz d certyfikacji). 

Urz d CERTUM QTSA jest nowym urz dem, który powsta  po aktualizacji za wiadczenia 
certyfikacyjnych, zgodnie z Rozporz dzeniem Ministra Gospodarki z dnia 9 sierpnia 2002 r. (Dz.U. 
2002 nr 128 poz. 1101). 

Urz d znacznika czasu wydaje znaczniki czasu zgodnie z zaleceniami ETSI7. Ka dy token 
znacznika czasu zawiera identyfikator polityki certyfikacji, wed ug której zosta  wystawiony (jego 
warto  okre lona jest w Tab.3 oraz w rozdz.7.3) oraz po wiadczany jest wy cznie przy pomocy 
klucza prywatnego wytworzonego specjalnie dla us ugi znakowania czasem. 

Tab.3  Identyfikator polityki certyfikacji umieszczany przez CERTUM QTSA w 
tokenach znacznika czasu  

Nazwa tokena Identyfikator polityki 
certyfikacji 

Kwalifikowany token znacznika czasu 
wg. RFC 3161 (domy lnie wydawany) 1.2.616.1.113527.2.4.1.2 

Kwalifikowany token znacznika czasu 
wg. ETSI (TS 101 861) 1.2.616.1.113527.2.4.1.2.1 

Kwalifikowane znaczniki czasu, wydawane zgodnie z polityk  okre lon  w Tab.3, znajduj  
zastosowanie przede wszystkim do zabezpieczania d ugookresowych podpisów elektronicznych8 
oraz transakcji zawieranych w sieci globalnej. 

Urz d znacznika czasu CERTUM QTSA przy wiadczeniu us ug znacznika czasu stosuje 
rozwi zania zapewniaj ce synchronizacj  z mi dzynarodowym wzorcem czasu (Coordinated 
Universal Time - UTC), z dok adno ci  do 1 sekundy. 

                                                           
7 ETSI TS 101 861 Time stamping profile, August 2001 
8 IETF RFC 3126 Electronic Signature Formats for long term electronic signatures, September 2001 
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1.3.3. Kwalifikowany urz d weryfikacji statusu certyfikatu 
CERTUM QOCSP 

CERTUM, oprócz standardowego sposobu weryfikacji statusu certyfikatu lub 
za wiadczenia certyfikacyjnego w oparciu o pobieranie listy certyfikatów uniewa nionych (CRL) 
udost pnia tak e us ug  weryfikacji statusu certyfikatu lub za wiadczenia certyfikacyjnego 
w trybie on-line. Us uga ta wiadczona jest przez kwalifikowany urz d weryfikacji statusu 
certyfikatu CERTUM QOCSP (patrz rys.1) na podstawie wpisu Unizeto Technologies S.A. na 
list  kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne. Nadzór nad urz dem 
weryfikacji statusu certyfikatu CERTUM QOCSP sprawuje minister w a ciwy ds. gospodarki lub 
wskazany przez niego podmiot (krajowy urz d certyfikacji). 

Urz d weryfikacji statusu certyfikatu CERTUM QOCSP po wiadcza statusy tylko 
certyfikatów kwalifikowanych9 i jedynie na moment udzielania odpowiedzi. 
Po wiadczenia te wystawiane s  zgodnie z zasadami okre lonymi w niniejszej polityce 
certyfikacji. 

1.3.4. Kwalifikowany urz d walidacji danych CERTUM QDVCS 
Kwalifikowany urz d walidacji danych CERTUM QDVCS wystawia elektroniczne 

po wiadczenia (nazywane dalej kwalifikowanymi tokenami walidacji danych) o wa no ci 
kwalifikowanego certyfikatu klucza publicznego, podpisu elektronicznego, znacznika czasu, 
tokena statusu certyfikatu (OCSP), tokena statusu urz dowego po wiadczenia odbioru i 
przed o enia oraz tokenów walidacji danych, wystawionych przez urz d CERTUM QDVCS lub 
inne urz dy kwalifikowane, a tak e elektroniczne po wiadczenia posiadania lub deklarowania 
posiadania przez podmiot okre lonych danych.  

                                                           
9 Dotyczy to tak e certyfikatów uznanych za certyfikaty kwalifikowane na podstawie Art. 4 Ustawy z dnia 18 wrze nia 

2001 r. o podpisie elektronicznym (Dz.U.01.130.1450). 
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Tab.3  Identyfikatory polityki certyfikacji akceptowane przez CERTUM QDVCS 
i umieszczane w tokenach walidacji danych 

Nazwa tokena walidacji Identyfikator polityki 
certyfikacji 

Kwalifikowany token posiadania lub 
deklarowania posiadania danych 1.2.616.1.113527.2.4.1.3.1.616 

Kwalifikowany token walidacji 
kwalifikowanego podpisu 

elektronicznego10 
1.2.616.1.113527.2.4.1.3.2.c11 

Kwalifikowany token walidacji 
kwalifikowanego znacznika czasu12 1.2.616.1.113527.2.4.1.3.3.c 

Kwalifikowany token walidacji 
certyfikatu kwalifikowanego13 1.2.616.1.113527.2.4.1.3.4.c 

Kwalifikowany token walidacji tokena 
weryfikacji statusu certyfikatu (OCSP)7 1.2.616.1.113527.2.4.1.3.5.c 

Kwalifikowany token walidacji statusu 
urz dowego po wiadczenie odbioru 1.2.616.1.113527.2.4.1.3.6.616 

Kwalifikowany token walidacji statusu 
po wiadczenia przed o enia 1.2.616.1.113527.2.4.1.3.7.616 

Kwalifikowany token walidacji tokenów 
walidacji7 1.2.616.1.113527.2.4.1.3.8.c 

Urz d CERTUM QDVCS dzia a na podstawie wpisu Unizeto Technologies S.A. na list  
kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne. Nadzór nad urz dem walidacji 
danych CERTUM QDVCS sprawuje minister w a ciwy ds. gospodarki lub wskazany przez niego 
podmiot (krajowy urz d certyfikacji). 

Kwalifikowane tokeny walidacji danych wydawane s  zgodnie z politykami certyfikacji 
okre lonymi w Tab.3 i mog  by  wykorzystywane przede wszystkim w procesach weryfikacji 
wa no ci podpisów kwalifikowanych. Ostatnie trzy cyfry ka dej z polityk zawieraj  trzycyfrowy 
kod kraju (zgodny z ISO 3166). Umieszczenie tego typu kodu w tokenie walidacji (poza tokenem 
posiadania lub deklarowania posiadania danych) oznacza, e urz d CERTUM QDVCS 
gwarantuje, e walidowane dane (kwalifikowany podpis elektroniczny, kwalifikowany znacznik 
czasu, certyfikat kwalifikowany, token weryfikacji statusu certyfikatu) zosta y wystawione zgodnie 
z wymaganiami formalnymi, obowi zuj cymi na terytorium kraju, którego kod zosta  
umieszczony na ko cu identyfikatora polityki. 

Niezale nie od typu wystawionego tokena walidacji danych, urz d CERTUM QDVCS 
gwarantuje ich pe n  zgodno  z wymaganiami obowi zuj cymi na terytorium Polski.  

                                                           
10 S  to te podpisy elektroniczne, które s  uznawane na terytorium okre lonego kraju za podpisy równowa ne podpisowi 

w asnor cznemu 
11 Znaczek �c� oznacza trzycyfrowy kod kraju zgodny z ISO 3166, np. dla Polski jest on równy 616. 
12 S  to te znaczniki czasu, tokeny weryfikacji statusu certyfikatu lub tokeny walidacji, które wydawane s  przez 

zarejestrowane (np. kwalifikowane lub akredytowane) urz dy certyfikacyjne, dzia aj ce zgodnie z wymaganiami 
zdefiniowanymi w ustawie o podpisie elektronicznym, obowi zuj cej na terytorium okre lonego kraju i wiadcz ce 
us ugi certyfikacyjne zwi zane z podpisem elektronicznym. 

13 S  to te certyfikaty, które wydawane s  przez zarejestrowane (np. kwalifikowane lub akredytowane) urz dy 
certyfikacyjne, dzia aj ce zgodnie z wymaganiami zdefiniowanymi w ustawie o podpisie elektronicznym, obowi zuj cej 
na terytorium okre lonego kraju i wykorzystywane podczas weryfikowania wa no ci podpisów elektronicznych 
równowa nych podpisowi w asnor cznemu. 
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U ytkownik, korzystaj cy z us ugi urz du CERTUM QDVCS, mo e w daniu 
wystawienia tokena walidacji, przesy anym do urz du umie ci  identyfikator polityki, wed ug 
której ma by  wystawiony token. Pozwala to u ytkownikowi, np. na za danie zweryfikowania 
wa no ci podpisu elektronicznego z o onego przez obywatela Polski nie tylko w Polsce, ale tak e 
w innym kraju. 

Urz d walidacji danych CERTUM QDVCS po wiadcza wa no  certyfikatów 
klucza publicznego, podpisów elektronicznych, znaczników czasu, tokenów statusu 
certyfikatu, tokenów statusu urz dowego po wiadczenia odbioru i przed o enia oraz 
tokenów walidacji wystawionych zgodnie z Ustawami o podpisie elektronicznym 
obowi zuj cymi na terytorium kraju wskazanego w polityce certyfikacji. Wymienione 
po wiadczenia s  zawsze wystawiane na moment wskazany w daniu, z kolei 
po wiadczenia faktu posiadania lub deklarowania posiadania danych s  wystawiane na 
moment tworzenia tego po wiadczenia. 

Tokeny walidacji s  wystawiane przez kwalifikowany urz d walidacji danych 
CERTUM QDVCS zgodnie  

1.3.5. Kwalifikowany urz d po wiadczania odbioru i przed o enia 
CERTUM QDA 

Kwalifikowany urz d po wiadczania odbioru i przed o enia CERTUM QDA wystawia 
urz dowe po wiadczenia odbioru dokumentu elektronicznego, urz dowe po wiadczenia 
przed o enia dokumentu elektronicznego, po wiadczenia odbioru dokumentu 
elektronicznego oraz po wiadczenia przed o enia dokumentu elektronicznego14. 
Po wiadczenie to jest wystawiane na podstawie art. 16 ust. 3 Ustawy z dnia 17 lutego 2005 r. o 
informatyzacji dzia alno ci podmiotów realizuj cych zadania publiczne (Dz.U. nr 64, poz. 565) oraz na 
podstawie art. 391  § 2 Ustawy z dnia 14 czerwca 1960 r. Kodeks post powania administracyjnego (Dz.U. 
2000 nr 98, poz. 1071 z pó n. zm.). Urz d CERTUM QDA wiadczy t  us ug  tym podmiotom 
fizycznym, którzy chc  przekaza  dokument elektroniczny, opatrzony bezpiecznym podpisem, 
dowolnemu odbiorcy, w tym tak e podmiotowi  realizuj cemu zadania publiczne.  

Tab.4 Identyfikatory polityk certyfikacji umieszczane w po wiadczeniach 
wydawanych przez CERTUM QDA 

Nazwa tokena Identyfikator polityki 
certyfikacji 

Urz dowe po wiadczenie odbioru 1.2.616.1.113527.2.4.1.4.1 

Po wiadczenie odbioru 1.2.616.1.113527.2.4.1.4.2 

Urz dowe po wiadczenie przed o enia 1.2.616.1.113527.2.4.1.4.3 

Po wiadczenie przed o enia 1.2.616.1.113527.2.4.1.4.4 

Urz d CERTUM QDA dzia a na podstawie wpisu Unizeto Technologies S.A. na list  
kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne. Nadzór nad urz dem walidacji 
danych CERTUM QDA sprawuje minister w a ciwy ds. gospodarki lub wskazany przez niego 
podmiot (krajowy urz d certyfikacji). 

Kwalifikowane po wiadczenia odbioru i przed o enia (w tym tak e urz dowe 
po wiadczenia odbioru i przed o enia) wydawane s  zgodnie z politykami certyfikacji, 
okre lonymi w Tab.4. 

                                                           
14 Patrz: S ownik poj  
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Urz d CERTUM QDA wstawia po wiadczenia odbioru (w tym tak e urz dowe 
po wiadczenie odbioru), które jest dla podmiotu wysy aj cego dokument dowodem, e 
urz d CERTUM QDA dostarczy  dokument w to miejsce systemu teleinformtycznego 
odbiorcy, z którego b dzie on dla niego dost pny oraz, e odbiorca odebra , zapozna  si  
z tre ci  dokumentu elektornicznego oraz potwierdza jego poprawno  jego tre ci. 

Urz d CERTUM QDA wstawia po wiadczenia przed o enia (w tym tak e 
urz dowe po wiadczenie przed o enia), które jest dla podmiotu wysy aj cego dokument 
dowodem, e urz d CERTUM QDA dostarczy  dokument w to miejsce systemu 
teleinformtycznego odbiorcy, z którego b dzie on dla niego dost pny. Urz d 
CERTUM QDA potwierdza fakt zdeponowania dokumentu, ale nie oznacza to 
jednocze nie potwierdzenia poprawno ci jego tre ci. 

1.3.6. Punkty rejestracji i potwierdzania to samo ci 
Z urz dem certyfikacji CERTUM QCA ci le wspó pracuj  G ówny Punkt Rejestracji, 

punkty rejestracji oraz punkty potwierdzania to samo ci. Punkty rejestracji i punkty 
potwierdzania to samo ci reprezentuj  urz d certyfikacji w kontaktach ze subskrybentami i 
dzia aj  w ramach oddelegowanych im przez urz d certyfikacji uprawnie  w zakresie 
potwierdzania to samo ci i rejestracji aktualnego lub przysz ego subskrybenta. 

Punkty rejestracji przyjmuj , weryfikuj  i nast pnie aprobuj  lub odrzucaj  - otrzymywane 
od wnioskodawców - wnioski o zarejestrowanie i wydanie certyfikatu oraz inne wnioski zwi zane 
z zarz dzaniem certyfikatami (aktualizacj , modyfikacj , uniewa nienie certyfikatu). Weryfikacja 
wniosków ma na celu uwierzytelnienie (na podstawie dokumentów do czonych do wniosku) 
wnioskodawcy oraz danych, które zosta y umieszczone we wniosku. Stopie  dok adno ci 
potwierdzania to samo ci subskrybenta wynika z ogólnych wymaga  okre lonych w Polityce 
Certyfikacji Kwalifikowanych Us ug CERTUM (patrz rozdz.3). Szczegó owy zakres 
obowi zków punktów rejestracji, punktów potwierdzania to samo ci i ich operatorów okre lany 
jest przez niniejszy Kodeks Post powania Certyfikacyjnego, procedury funkcjonowania punktu 
rejestracji oraz Regulamin Kwalifikowanych Us ug Certyfikacyjnych CERTUM. 

Osoba fizyczna, osoba prawna lub podmiot nieposiadaj cy osobowo ci prawnej, który spe ni warunki okre lone w 
Kodeksie Post powania Certyfikacyjnego i uzyska zgod  G ównego Punktu Rejestracji, mo e uzyska  akredytacj  
i pe ni  rol  punktu potwierdzania to samo ci tego urz du certyfikacji. 

Lista aktualnie akredytowanych punktów rejestracji i punktów potwierdzania to samo ci 
dost pna jest w repozytorium CERTUM pod adresem: 

http://www.certum.pl/repozytorium. 

Punkty potwierdzania to samo ci, w odró nieniu od punktów rejestracji, nie zajmuj  si  tworzeniem zg osze  
certyfikacyjnych. S u  jedynie weryfikacji to samo ci subskrybenta oraz poprawno ci wype nienia wniosku o 
us ug  certyfikacyjn . Wniosek taki jest nast pnie przekazywany do G ównego Punktu Rejestracji, gdzie podlega 
dalszemu przetwarzaniu. Oprócz powy szych zada , punkty potwierdzania to samo ci s u  równie  udzielaniu 
informacji o podpisie elektronicznym, w tym o skutkach jakie wywo uje, zawieraniu umowy na wiadczenie us ug 
certyfikacyjnych. 

Wyró nia si  dwa typy punktów rejestracji, którym urz d certyfikacji dzia aj cy w ramach 
CERTUM mo e przekaza  cz  swoich uprawnie : 

 punkty rejestracji (PR), 
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 G ówny Punkt Rejestracji (GPR). 

Podstawowa ró nica pomi dzy wymienionymi dwoma typami punktów rejestracji polega 
na tym, e punkty rejestracji nie mog  � w przeciwie stwie do G ównego Punktu Rejestracji � 
akredytowa  innych punktów rejestracji, osób potwierdzaj cych to samo . Dodatkowo punkty 
rejestracji nie posiadaj  uprawnie  do po wiadczania wszystkich da  subskrybentów. 
Uprawnienia te mog  by  ograniczone tylko do niektórych spo ród wszystkich dost pnych typów 
certyfikatów lub za wiadcze  certyfikacyjnych. St d: 

 PR rejestruj  subskrybentów, którzy ubiegaj  si  o kwalifikowane certyfikaty; oprócz 
tego udzielaj  wyczerpuj cych informacji o podpisie elektronicznym, w tym o skutkach 
jakie wywo uje, zawieraj  umowy na wiadczenie us ug certyfikacyjnych jego oraz mog  
sprzedawa  certyfikaty oraz zestawy do sk adania bezpiecznego podpisu, 

 GPR rejestruje punkty rejestracji (PR) oraz notariuszy i osoby potwierdzaj ce 
to samo  aktualnych lub przysz ych subskrybentów; nie nak ada si  adnych 
ogranicze  (poza tymi, które wynikaj  z roli pe nionych w infrastrukturze klucza 
publicznego CERTUM) na typy certyfikatów wydawanych subskrybentom; dodatkowo 
GPR zatwierdza tak e nazwy wyró nione aktualnych i tworzonych w przysz o ci 
punktów rejestracji.  

G ówny Punkt Rejestracji zlokalizowany jest w siedzibie CERTUM. Adresy kontaktowe z G ównym Punktem 
Rejestracji podane s  w rozdz.1.9. 

G ówny Punkt Rejestracji CERTUM przygotowany jest do obs ugi notarialnego 
potwierdzenia to samo ci subskrybenta lub potwierdzenia wystawionego przez uprawnion  do 
tego osob , bez konieczno ci osobistego stawienia si  subskrybenta w punkcie rejestracji. 

Notariusz sporz dza w asnor cznie podpisane potwierdzenie zawieraj ce dane to samo ci 
stawiaj cej si  przed nim osoby oraz dane konieczne do wystawienia certyfikatu, o który ta osoba 
ubiega si . Potwierdzenie to wraz z podpisan  wcze niej umow  stanowi zbiór dokumentów 
i danych identyfikuj cych podmiot, na podstawie którego w punkcie rejestracji inspektor ds. 
rejestracji po wiadcza to samo  wnioskodawcy oraz tworzy zg oszenie certyfikacyjne.  

Osoba potwierdzaj ca w imieniu CERTUM to samo  wnioskodawcy jest uprawniona do 
przyjmowania wniosków oraz zawierania umów na wiadczenie us ug certyfikacyjnych. Przyj cie 
wniosku i sporz dzenie umowy musi by  po wiadczone przez t  osob  w asnor cznym podpisem 
oraz podaniem swojego numeru PESEL w pisemnym o wiadczeniu o potwierdzeniu to samo ci 
wnioskodawcy. 

1.3.7. Repozytorium 
Repozytorium jest zbiorem publicznie dost pnych katalogów zawieraj cych:  

 za wiadczenia certyfikacyjne urz du certyfikacji CERTUM, 

 certyfikaty kluczy infrastruktury, 

 i inne (patrz rozdzia  2.6.1) 

W domenie  funkcjonuje tylko jedno repozytorium, wspólne dla wszystkich urz dów wiadcz cych 
us ugi certyfikacyjne i dzia aj cych w jej obr bie lub z ni  powi zanych. 
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Zawarto  repozytorium dost pna jest za po rednictwem protoko u HTTP pod adresem: 

http://www.certum.pl/repozytorium 

1.3.8. U ytkownicy ko cowi 
Po ród u ytkowników ko cowych wyró nia si  subskrybentów oraz strony ufaj ce. 

Subskrybent jest tym podmiotem, którego identyfikator umieszczany jest w polu podmiot (ang. 
subject) certyfikatu lub za wiadczenia certyfikacyjnego i który sam dalej nie wydaje ani certyfikatów 
ani za wiadcze  certyfikacyjnych innym podmiotom, lub ten podmiot, który korzysta z innych 
us ug udost pnianych przez CERTUM. Strona ufaj ca jest z kolei podmiotem, który pos uguje 
si  certyfikatem innego podmiotu w celu zweryfikowania jego podpisu elektronicznego lub 
zapewnienia poufno ci przesy anej informacji. 

Tab.4 U ytkownicy kwalifikowanych certyfikatów, za wiadcze  certyfikacyjnych i 
tokenów wydawanych przez CERTUM  

Nazwa certyfikatu /za wiadczenia 
certyfikacyjnego /tokenu U ytkownicy 

Kwalifikowane certyfikaty Osoba sk adaj ca (subskrybent) i weryfikuj ca (strona 
ufaj ca) podpis elektroniczny w trybie Ustawy lub 
ustawy o podpisie elektronicznym, obowi zuj cej na 
terytorium innego kraju i wykorzystywane podczas 
weryfikowania wa no ci podpisów elektronicznych 
równowa nych podpisowi w asnor cznemu  

Za wiadczenia certyfikacyjne  Strony ufaj ce weryfikuj ce podpis elektroniczny w 
trybie Ustawy.  

Certyfikaty kluczy infrastruktury Subskrybenci i strony ufaj ce (np. pracownicy i klienci 
CERTUM oraz operatorzy systemu punktów 
rejestracji), z którymi CERTUM realizuje protoko y 
uzgadniania kluczy szyfruj cych dane, protoko y 
poufnej i uwierzytelnionej wymiany zg osze  
certyfikacyjnych, dost pu do urz dze  lub aplikacji; 
subskrybentami i stronami ufaj cymi mog  by  
urz dzenia, np. serwery komunikacyjne. 

Tokeny znacznika czasu Strony ufaj ce sk adaj ce i weryfikuj ce podpis 
elektroniczny w trybie Ustawy lub w trybie ustawy o 
podpisie elektronicznym, obowi zuj cej na terytorium 
innego kraju. 

Token weryfikacji statusu certyfikatu w 
trybie on-line 

Strony ufaj ce weryfikuj ca status certyfikatu 
kwalifikowanego, wydanego w trybie Ustawy lub w 
trybie ustawy o podpisie elektronicznym, 
obowi zuj cej na terytorium innego kraju i 
wykorzystywane podczas weryfikowania wa no ci 
podpisów elektronicznych równowa nych podpisowi 
w asnor cznemu 

Token walidacji danych Strony ufaj ce sk adaj ce i weryfikuj ce podpis 
elektroniczny lub daj ce innych us ug 
certyfikacyjncyh zwi zanych z podpisem 
elektornicznym w trybie Ustawy lub  w trybie ustawy o 
podpisie elektronicznym, obowi zuj cej na terytorium 
innego kraju 

Po wiadczenia odbioru i przed o enia (w 
tym tak e urz dowych po wiadcze  
odbioru i przed o enia) 

Strony ufaj ce sk adaj ce i weryfikuj ce podpis 
elektroniczny sk adany pod dokumentami 
elektronicznymi wysy anymi do podmiotów 
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publicznych lub niepublicznych w trybie art. 16 ust. 3 
ustawy z dnia 17 lutego 2005 r. o informatyzacji 
dzia alno ci podmiotów realizuj cych zadania publiczne (Dz. 
U. Nr 64, poz. 565) oraz na podstawie art. 391  § 2 
ustawy z dnia 14 czerwca 1960 r. Kodeks post powania 
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z 
pó niejszymi zmianami. 

1.3.8.1. Subskrybenci 
Subskrybentami CERTUM mog  by  osoby fizyczne, prawne lub podmioty nieposiadaj ce 

osobowo ci prawnej oraz urz dzenia infrastruktury klucza publicznego b d ce pod ich kontrol .  

Organizacje pragn ce uzyska  dla swoich pracowników certyfikaty lub tokeny wydane 
przez CERTUM mog  to uczyni  poprzez swoich upowa nionych przedstawicieli. Z kolei 
subskrybent indywidualny wyst puje o certyfikat lub tokeny w swoim imieniu15. 

oferuje certyfikaty ró nych typów. Subskrybent powinien zdecydowa , jaki certyfikat jest 
najodpowiedniejszy do jego potrzeb (patrz rozdz.1.4). 

1.3.8.2. Strony ufaj ce 
Stron  ufaj c , korzystaj c  z us ug CERTUM jest dowolny podmiot, który podejmuje 

decyzj  o akceptacji kwalifikowanego podpisu elektronicznego lub innego uwierzytelnionego 
po wiadczenia elektronicznego i która mo e by  w jakikolwiek sposób uzale niona od: 

 wa no ci lub aktualno ci powi zania pomi dzy to samo ci  subskrybenta a nale cym 
do niego kluczem publicznym, potwierdzonym certyfikatem przez kwalifikowany urz d 
certyfikacji CERTUM QCA, lub 

 powi zania podpisu elektronicznego z tokenem znacznika czasu, wydanym przez urz d 
znacznika czasu CERTUM QTSA, lub 

 potwierdzenia aktualnego statusu certyfikatu wystawionego przez kwalifikowany urz d 
weryfikacji statusu certyfikatu CERTUM  QOCSP, lub 

 tokena walidacji wystawionego przez kwalifikowany urz d CERTUM QDVCS, lub 

 po wiadczenia odbioru lub przed o enia (w tym tak e urz dowego po wiadczenia 
odbioru lub przed o enia), wystawionego przez kwalifikowany urz d 
CERTUM QDA.  

Strona ufaj ca jest odpowiedzialna za weryfikacj  aktualnego statusu certyfikatu 
subskrybenta oraz innych otrzymanych od niego tokenów. Decyzj  tak  strona ufaj ca musi 
podj  ka dorazowo, gdy chce u y  certyfikatu i tokenów do zweryfikowania podpisu 
elektronicznego. Informacje zawarte w certyfikacie (m.in. identyfikatory i kwalifikatory polityki 
certyfikacji) strona ufaj ca powinna wykorzysta  do okre lenia czy certyfikat zosta  u yty zgodnie 
z jego deklarowanym przeznaczeniem.  

                                                           
15 Niezale nie od tego czy subskrybent wyst puje o wydanie certyfikatu indywidualnie czy te  robi to w jego imieniu upowa niony 

przedstawiciel (dotyczy to tzw. certyfikatów  zamawiaj cego), to wydanie certyfikatu musi by  poprzedzone zawarciem umowy 
pomi dzy subskrybentem a CERTUM QCA.  
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1.4. Zakres stosowania certyfikatów i za wiadcze  
certyfikacyjnych 

Zakres stosowania certyfikatów i za wiadcze  certyfikacyjnych okre la obszary tzw. 
dozwolonego u ycia certyfikatu lub za wiadczenia certyfikacyjnego. Obszar ten okre la natur  
(charakter) zastosowania certyfikatu lub za wiadczenia certyfikacyjnego (np. uwierzytelnienie, 
niezaprzeczalno  lub poufno ).  

Certyfikaty kwalifikowane wystawione przez CERTUM mog  by  stosowane tylko do 
sk adania bezpiecznych podpisów, które s  niezaprzeczalnym dowodem z o enia aktu woli i 
powi zania z podpisywan  informacj  o ró nym poziomie wra liwo ci.  

Poziom wra liwo ci informacji oraz jej podatno  na naruszenie powinny zosta  
oszacowane przez subskrybenta. Na podstawie tego oszacowania subskrybent powinien podj  
decyzj  o po danym zakresie stosowania certyfikatu (patrz Tab.516).  

Za okre lenie zakresu stosowania przed o onego certyfikatu odpowiada strona ufaj ca. Strona ta na podstawie 
ró nych istotnych czynników ryzyka powinna okre li , które z wystawianych przez CERTUM certyfikatów 
spe niaj  wymagania sformu owane przez ta stron . Wymagania strony ufaj cej powinny by  znane 
subskrybentom (np. opublikowane w postaci  lub szerzej polityki zabezpiecze  systemu 
informatycznego), którzy na ich podstawie mog  wyst pi  do o wydanie odpowiedniego certyfikatu, 
spe niaj cego te wymagania. 

Wymagania okre lone przez stron  ufaj c  musz  by  skonfrontowane przez subskrybenta 
z zakresami stosowania (Tab.5) oraz typami certyfikatów (patrz odpowiednio Tab.6, Tab.7 i 
Tab.8), wydawanymi przez CERTUM QCA. 

                                                           
16 Patrz tak e X.509 Certificate Policy for the Federal Bridge Certification Authority (FBCA), Version 1.12, December 27, 2000 
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Tab.5  Zakresy zastosowania certyfikatów i za wiadcze  certyfikacyjnych wydawanych 
przez CERTUM QCA 

Nazwa komercyjna 
polityki 

certyfikacji 

Komercyjna 
nazwa typu 
certyfikatu  

Zakres stosowania 

CERTUM QCA QC Kwalifikowane 
certyfikaty  

Bardzo wysoki poziom wiarygodno ci to samo ci podmiotu 
certyfikatu. Kwalifikowane certyfikaty wydawane s : (a) 
osobom prywatnym, (b) osobom fizycznym, b d cymi 
pracownikami dowolnej instytucji lub reprezentuj cymi t  
instytucj , (c) osobom fizycznym, b d cymi osobami 
prywatnymi lub pracownikami lub reprezentantami instytucji. 
W tym ostatnim przypadku podmiotowi kwalifikowanego 
certyfikatu zapewniona jest anonimowo  (jego to samo  
znana jest jedynie urz dowi certyfikacji CERTUM QCA). 
Certyfikaty powinny by  stosowane do sk adania 
bezpiecznych podpisów elektronicznych, zapewniaj cych 
integralno  (i autentyczno ) podpisywanej informacji i 
nadaj cych jej cech  niezaprzeczalno ci w rodowisku, w 
którym wyst puje ryzyko naruszenia informacji oraz skutki 
tego naruszenia mog  by  wysokie. 
Certyfikatów tego typu mo na u ywa  w transakcjach 
finansowych lub transakcjach o znacznym poziomie ryzyka 
wyst pienia oszustw, a tak e w tych przypadkach, w których 
zwykle stosowany jest podpis w asnor czny. 
Certyfikaty kwalifikowane nie mog  by  stosowane do 
szyfrowania danych lub kluczy kryptograficznych (ogólnie, w 
operacjach, których celem jest nadanie informacji cech 
poufno ci). 

CERTUM QCA CKI Certyfikaty klucza 
infrastruktury 

Bardzo wysoki poziom wiarygodno ci to samo ci podmiotu 
certyfikatu klucza infrastruktury. Certyfikaty kluczy 
infrastruktury wystawiane s : (a) personelowi CERTUM, (b) 
na urz dzenia sieciowe i serwery CERTUM, (c) na potrzeby 
uwierzytelniania oprogramowania, (d) na potrzeby 
po wiadczania i szyfrowania danych operacyjnych CERTUM.
Ich obszary zastosowania obejmuj  uwierzytelnianie oraz 
konieczno  zapewnienia poufno ci i integralno ci 
informacji.  
Certyfikaty nie mog  by  u ywane do sk adania bezpiecznych 
podpisów elektronicznych (nawet, je li certyfikat posiada 
ustawiony bit digitalSignature lub nonRepudiation w 
rozszerzeniu keyUsage). 

CERTUM QCA 
CertEvidences 

Za wiadczenia 
certyfikacyjne 

Bardzo wysoki poziom wiarygodno ci to samo ci podmiotu 
za wiadczenia certyfikacyjnego. Za wiadczenia certyfikacyjne 
wydawane s : (a) krajowemu urz dowi certyfikacji, 
dzia aj cego w imieniu i z upowa nienia ministra w a ciwego 
ds. gospodarki urz dom certyfikacji, (b) na potrzeby procesu 
wymiany kluczy urz du certyfikacji CERTUM QCA.  

1.4.1. Kwalifikowane certyfikaty 
CERTUM wydaje trzy podstawowe typy kwalifikowanych certyfikatów (patrz Tab.6). 

Kwalifikowane certyfikaty z tej listy wystawiane s  dowolnym subskrybentom (osobom 
fizycznym), którzy podpisz  umow  z Unizeto Technologies S.A. na wiadczenie us ug 
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certyfikacyjnych i zaakceptuj  postanowienia niniejszego Kodeksu Post powania 
Certyfikacyjnego. 

 Ka dy kwalifikowany certyfikat wystawiany przez CERTUM QCA zawiera wskazanie, e 
jest kwalifikowanym certyfikatem. Stosowane s  dwa wska niki. Pierwszy umieszczony jest w 
rozszerzeniu CertificatePolicies (patrz rozdz.7.1.2.1) i zawiera tekst wyra nej deklaracji 
wystawcy, e jest to kwalifikowany certyfikat. Z kolei drugi ze wska ników umieszczany jest w 
rozszerzeniu QCStatements (patrz rozdz.7.1.2.1), które zawiera identyfikator obiektu o warto ci: 

id-etsi-qcs   OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4) 
                                            etsi(0) id-qc-profile(1862) 1 } 
id-etsi-qcs-QcCompliance      OBJECT IDENTIFIER ::= { id-etsi-qcs 1 } 

oznaczaj cy, e certyfikat jest kwalifikowanym certyfikatem, wydanym przez kwalifikowany 
podmiot wiadcz cy us ugi certyfikacyjne. Wymienione wska niki mog  wyst pi  w 
kwalifikowanym certyfikacie jednocze nie lub te  tylko jeden z nich. 

Tab.6 Typy kwalifikowanych certyfikatów oraz ich zastosowania 

Komercyjna nazwa 
polityki certyfikacji 

Komercyjna nazwa typu 
certyfikatu Opis i zalecane obszary zastosowa  

CERTUM QCA Osobisty Bezpieczne podpisy elektroniczne dokumentów 
elektronicznych, sk adane przez osoby prywatne; 
certyfikat zawiera przynajmniej: nazw  kraju, 
nazwisko i imi  (imiona) subskrybenta, numer 
seryjny. 

CERTUM QCA Profesjonalny Bezpieczne podpisy elektroniczne dokumentów 
elektronicznych, sk adane przez osoby fizyczne, 
b d ce pracownikami lub reprezentantami firm, 
organizacji, organów lub innych osób 
fizycznych; certyfikat zawiera przynajmniej: 
nazw  kraju, nazwisko i imi  (imiona) 
subskrybenta, nazw  w asn  reprezentowanego 
podmiotu i numer seryjny. 

CERTUM QCA QC 

CERTUM QCA Anonimowy Bezpieczne podpisy elektroniczne dokumentów 
elektronicznych, sk adane przez osoby prywatne 
lub b d ce pracownikami lub reprezentantami 
firm, organizacji, organów lub innych osób 
fizycznych, pos uguj cych si  jedynie 
pseudonimem; certyfikat zawiera przynajmniej: 
nazw  kraju i pseudonim. 

1.4.2. Za wiadczenia certyfikacyjne 
Za wiadczenia certyfikacyjne wystawiane s  tylko: 

 ministrowi w a ciwemu ds. gospodarki lub upowa nionemu przez niego 
kwalifikowanemu podmiotowi wiadcz cemu us ugi certyfikacyjne,  

 CERTUM QCA (w momencie zmiany kluczy do sk adania po wiadcze  
elektronicznych). 
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Tab.7 Typy za wiadcze  certyfikacyjnych oraz ich zastosowania 

Komercyjna nazwa 
polityki certyfikacji 

Komercyjna nazwa typu 
certyfikatu Opis i zalecane obszary zastosowa  

CERTUM QCA Cross-Cert Za wiadczenie certyfikacyjne wydane ministrowi 
w a ciwemu ds. gospodarki lub upowa nionemu 
przez niego podmiotowi wiadcz cemu us ugi 
certyfikacyjne. 

CERTUM QCA 
CertEvidences 

CERTUM QCA Internal Za wiadczenie certyfikacyjne wydawane na 
potrzeby procesu wymiany kluczy urz du 
certyfikacji CERTUM QCA. 

1.4.3. Certyfikaty kluczy infrastruktury 
Certyfikaty kluczy infrastruktury wydawane s : personelowi CERTUM, pracownikom 

punktów rejestracji lub punktów potwierdzania to samo ci, które dzia aj  w imieniu CERTUM 
oraz na urz dzenia b d ce pod opiek  tych osób. O ich istnieniu musz  wiedzie  subskrybenci i 
strony ufaj ce jedynie w momencie korzystania z serwisów us ugowych CERTUM (wymóg ten 
dotyczy tylko certyfikatów u ywanych do weryfikacji wiadomo ci wymienianych z CERTUM).  

Tab.8 Typy certyfikatów klucza infrastruktury 

Komercyjna nazwa 
polityki certyfikacji 

Komercyjna nazwa typu 
certyfikatu Opis i zalecane obszary zastosowa  

CERTUM QCA Personel Certyfikaty wydawane na potrzeby obs ugi 
urz dów certyfikacji funkcjonuj cych w ramach 
CERTUM. 

CERTUM QCA CMP 
Wiadomo  

Certyfikaty wykorzystywane w procesie 
po wiadczania przez CERTUM QCA wiadomo ci 
CMP. 

CERTUM QCA Szyfrowanie 
Kluczy 

Certyfikaty wydawane na potrzeby poufnego 
transportowania kluczy pomi dzy urz dem 
certyfikacji a subskrybentem lub pomi dzy 
urz dem certyfikacji a punktem rejestracji. 

CERTUM QCA WEB Serwer Zabezpieczanie transmisji danych dla serwerów 
WWW, w szczególno ci serwisów elektronicznych 
ubezpiecze  i p atno ci w trybie on-line. 

CERTUM QCA VPN Zabezpieczanie transmisji danych � protokó  
IPSEC. Dla urz dze  sieciowych, serwerów i 
kana ów VPN, w szczególno ci routerów 
bankowo ci elektronicznej. 

CERTUM QCA Podpisywanie 
Oprogramowania 

Zabezpieczanie oprogramowania zgodnie z 
rekomendacj  IETF RFC 2315 i IETF RFC 2633, 
UNIX® Code Signing (uniwersalny certyfikat 
programisty). 

CERTUM QCA CKI 

CERTUM QCA Szyfrowanie 
Danych 

Szyfrowanie danych, kryptograficzne systemy 
plików. 

1.4.4. Rekomendowane aplikacje i urz dzenia 
Certyfikaty lub za wiadczenia certyfikacyjne wystawione dla kwalifikowanych us ug zgodnie 

z jedn  z polityk certyfikacji CERTUM mog  by  stosowane z aplikacjami i urz dzeniami, które 
spe niaj  wymagania okre lone w Rozporz dzeniu Rady Ministrów z dnia 7 sierpnia 2002 r. w sprawie 
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okre lenia warunków technicznych i organizacyjnych dla kwalifikowanych podmiotów wiadcz cych us ugi 
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatów wydawanych przez te podmioty oraz 
warunków technicznych dla bezpiecznych urz dze  s u cych do sk adania i weryfikacji podpisu elektronicznego. 

Lista aplikacji zalecanych i aprobowanych przez CERTUM opublikowana jest w 
repozytorium pod adresem: http://www.certum.pl/repozytorium.  

Aplikacje umieszczane s  na li cie aplikacji rekomendowanych na podstawie pisemnych 
o wiadcze  producentów w trybie okre lonym prze norm  PN-EN 45014 � Ogólne kryteria 
deklaracji zgodno ci sk adanej przez dostawc  i/lub testów wykonanych przez CERTUM. 
Rekomendowane urz dzenia musz  z kolei posiada  certyfikaty zgodno ci, za wiadczaj ce 
spe nienie wymaga  dotycz cych komponentów technicznych, okre lonych w Art.5 
Rozporz dzenia Rady Ministrów z dnia 7 sierpnia 2002 r. w sprawie okre lenia warunków technicznych i 
organizacyjnych dla kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne, polityk certyfikacji dla 
kwalifikowanych certyfikatów wydawanych przez te podmioty oraz warunków technicznych dla bezpiecznych 
urz dze  s u cych do sk adania i weryfikacji podpisu elektronicznego (Dz. U. z dnia 12 sierpnia 2002 r.). 

1.5. Zakres stosowania znaczników czasu 
Urz d znacznika czasu CERTUM QTSA wystawia tokeny znacznika czasu, które zgodnie 

z Ustaw  wywo uj  w szczególno ci skutki prawne daty pewnej w rozumieniu przepisów Kodeksu 
cywilnego (Art.7, §2). G ównym zastosowaniem znaczników czasu jest znakowanie czasem 
bezpiecznych podpisów elektronicznych w przypadku ich d ugookresowej wa no ci. Znaczniki 
czasu wystawiane przez urz d znacznika czasu mog  by  u ywane tak e w dowolnych innych 
przypadkach, wymagaj cych porównywalnej jako ci us ugi znakowania czasem.  

Us uga znacznika czasu jest publicznie dost pna. Urz d znacznika czasu 
CERTUM QTSA sprawdza jednak autentyczno  ka dego zg oszenia dania us ugi i nie 
realizuje jej, gdy zg oszenie nie odpowiada prawid owemu formatowi lub pochodzi od osoby, 
która nie jest uprawniona do odbioru tej us ugi lub której to samo ci nie mo na potwierdzi .  

1.6. Zakres stosowania po wiadcze  statusu 
certyfikatu 

Urz d weryfikacji statusu certyfikatu CERTUM QOCSP wystawia tokeny statusu 
kwalifikowanego certyfikatu klucza publicznego oraz za wiadcze  certyfikacyjnych wystawianych 
przez kwalifikowane urz dy certyfikacji zgodnie z Ustaw . Tokeny te s  wystawiane po uprzednim 
sprawdzeniu, czy certyfikat lub za wiadczenie certyfikacyjne jest umieszczone na li cie 
uniewa nionych certyfikatów lub za wiadcze . 

1.7. Zakres stosowania walidacji danych 
Kwalifikowane tokeny walidacji danych s  wystawiane przez urz d CERTUM QDVCS 

jedynie dla kwalifikowanych certyfikatów klucza publicznego, podpisu elektronicznego, znacznika 
czasu, tokena statusu certyfikatu (OCSP) i innych tokenów walidacji danych oraz wtedy, gdy 
zachodzi konieczno  elektronicznego po wiadczenia posiadania lub deklarowania posiadania 
przez podmiot okre lonych danych. 

Tokeny walidacji danych powinny by  gromadzone przez podmioty w celu rozstrzygania 
w przysz o ci ewentualnych sporów powsta ych na tle rozbie no ci w ocenie przez ró ne strony 
wa no ci kwalifikowanych podpisów lub innych dowodów elektronicznych. 
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1.8. Zakres stosowania po wiadcze  odbioru 
i przed o enia 

Urz dowe po wiadczenie odbioru lub przed o enia dokumentu stanowi elektroniczny 
dowód przes ania przez nadawc , dokumentu elektronicznego podmiotowi realizuj cemu zadania 
publiczne, okre lone w Ustawie z dnia 17 lutego 2005 r. o informatyzacji dzia alno ci podmiotów 
realizuj cych zadania publiczne (Dz.U. nr 64, poz. 565) oraz w Ustawie z dnia 14 czerwca 1960 r. Kodeks 
post powania administracyjnego (Dz.U. 2000 nr 98, poz. 1071 z pó n. zm.).  

Podobne zastosowanie maj  po wiadczenia odbioru lub przed o enia dokumentu 
elektronicznego, których adresatem nie jest podmiot realizuj cy zadania publiczne. 

1.9. Kontakt 
Niniejszym Kodeksem Post powania Certyfikacyjnego, Polityk  Certyfikacji oraz innymi 

dokumentami dotycz cymi us ug PKI, wiadczonymi przez CERTUM bezpo rednio 
administruje Zespó  ds. Rozwoju Us ug PKI. Oceny zgodno ci Kodeksu Post powania 
Certyfikacyjnego z Polityk  Certyfikacji dokonuje Zespó  ds. Rozwoju Us ug PKI. Wszelkie 
zapytania i uwagi zwi zane z zawarto ci  wymienionych dokumentów powinny by  kierowane 
pod nast puj cy adres:  

Unizeto Technologies S.A.  

�CERTUM - Powszechne Centrum Certyfikacji� 

70-486 Szczecin, ul. Królowej Korony Polskiej 21 

E-mail: info@certum.pl 

Numer telefonu: +48 91 4801 201 

Numer faksu: +48 91 4801 222 
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2. Postanowienia ogólne 
W rozdziale tym przedstawione s  zobowi zania i odpowiedzialno  CERTUM, punktów 

rejestracji (w tym punktów potwierdzania to samo ci), u ytkowników certyfikatów 
(subskrybentów i stron ufaj cych). Zobowi zania te oraz odpowiedzialno  regulowane s  przez 
wzajemne umowy zawierane pomi dzy wymienionymi stronami. Rys.2 przedstawia strony 
(podmioty) zwi zane z us ugami certyfikacji: dostawc  us ug certyfikacyjnych CERTUM, punkt 
rejestracji,  zamawiaj cego, subskrybenta i stron  ufaj c . Linie ci g e cz ce parami 
poszczególne podmioty oznaczaj  konieczno  zawarcia umowy, reguluj cej ich wzajemne 
relacje. Umowy takie nie musz  by  sk adane z kolei przez podmioty powi zane liniami 
przerywanymi. Subskrybent (indywidualny lub zamawiaj cego) zawiera umowy indywidualne 
lub dla subskrybentów zamawiaj cego bezpo rednio z Unizeto Technologies S.A. lub 
po rednio przy udziale punktu rejestracji, dzia aj cego na rzecz CERTUM. Umowy 
subskrybenta zamawiaj cego zawierane s  na podstawie umowy z zamawiaj cym, zawartej 
wcze niej pomi dzy zamawiaj cym a Unizeto Technologies S.A. 

Zawierane umowy dotycz  zasad korzystania z us ug certyfikacyjnych i powinny by  
sporz dzone w formie pisemnej pod rygorem niewa no ci, z zastrze eniem Art.16§2 Ustawy. 

Unizeto
Technologies S.A.

Punkt sieci
systemu

rejestracji

Sponsor Strona 
ufaj ca

Subskrybent
 

 
(indywidualny lub

sponsorowany)

 

Rys.2 Umowy zawierane pomi dzy stronami 

Przedmiotem umowy zawartej pomi dzy Unizeto Technologies S.A., a zamawiaj cymi i 
subskrybentami s  kwalifikowane us ugi udost pniane przez CERTUM, wzajemne zobowi zania 
oraz odpowiedzialno ci, w tym finansowe. Szczegó owy opis owych umów zawarty jest w 
Regulaminie Kwalifikowanych Us ug Certyfikacyjnych. 

2.1. Zobowi zania 

2.1.1. Zobowi zania CERTUM i punktów rejestracji 
CERTUM wiadcz c kwalifikowane us ugi gwarantuje, e: 

 swoj  dzia alno  komercyjn  realizuje w oparciu o wiarygodny sprz t i 
oprogramowanie tworz ce system, który spe nia wymagania okre lone w CWA 14167-1 
Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 
1: System Security Requirements i normie FIPS PUB 140 Security Requirements for Cryptographic 
Modules, 
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 jego dzia alno  oraz wiadczone us ugi s  zgodne z prawem, a w szczególno ci nie 
naruszaj  postanowie  Ustawy wraz z przepisami wykonawczymi oraz praw autorskich i 
licencyjnych stron trzecich oraz nie naruszaj  praw autorskich i licencyjnych stron 
trzecich, 

 wiadczone us ugi s  zgodne z powszechnie akceptowanymi normami i standardami, 
m.in.: 

o us ugi certyfikacyjne z zaleceniami ITU-T X.509 (odpowiada jej norma 
ISO/IEC 9594-8) i norm  ISO/IEC 15945 (protokó  CMP) oraz standardami 
de facto PKCS#10, PKCS#7, PKCS#12, 

o us ugi znakowania czasem z zaleceniami ETSI TS 101 861 Time stamping profile 
oraz RFC 3161, 

o weryfikacja statusu certyfikatu (OCSP) - z zaleceniem RFC 2560, 

o walidacja danych (DVCS) - z zaleceniem RFC 3029, 

o po wiadczenia odbioru lub przed o enia (w tym tak e urz dowego 
po wiadczenia odbioru lub przed o enia) - z norm  PN-ISO/IEC 13888-3. 

 przestrzega i egzekwuje procedury certyfikacyjne opisane w niniejszym dokumencie, 

 wystawiane certyfikaty zawieraj  dane zgodne z prawd  oraz e dane te by y aktualne w 
momencie ich potwierdzania, 

 wystawiane certyfikaty nie zawieraj  adnych b dów, które powsta y w wyniku 
zaniedba  lub naruszenia procedur przez osoby zatwierdzaj ce wnioski o wystawienie 
certyfikatów lub wystawiaj ce te certyfikaty,  

 nazwy wyró nione (DN) subskrybentów umieszczane w certyfikatach s  unikalne w 
domenie cckDomena, 

 zapewnia ochron  danych osobowych subskrybenta zgodnie z Ustaw  z dnia 29 sierpnia 
1997 r. o ochronie danych osobowych z pó n. zm. oraz dokumentami wykonawczymi do tej 
ustawy, 

 nie kopiuje, ani nie przechowuje kluczy prywatnych swoich klientów, s u cych do 
sk adania podpisów elektronicznych, 

 zatrudnia pracowników posiadaj cych wiedz , kwalifikacje i do wiadczenie 
odpowiednie do pe nienia funkcji zwi zanych z us ugami certyfikacyjnymi, w tym w 
szczególno ci obejmuj cych dziedziny: 

o automatycznego przetwarzania danych w sieciach i systemach 
teleinformatycznych, 

o mechanizmów zabezpieczania sieci i systemów teleinformatycznych, 

o kryptografii, podpisów elektronicznych i infrastruktury klucza publicznego, 

o sprz tu i oprogramowania stosowanego do elektronicznego przetwarzania 
danych. 

Ponadto CERTUM zobowi zuje si  do: 

 prowadzenia listy zarejestrowanych punktów sieci Systemu Rejestracji,  

 udost pnienia odbiorcom us ug certyfikacyjnych wykazu bezpiecznych urz dze  do 
sk adania i weryfikacji podpisów elektronicznych, 
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 zachowania w tajemnicy informacji zwi zanych ze wiadczeniem us ug 
certyfikacyjnych, których nieuprawnione ujawnienie mog oby narazi  na szkod  
Unizeto Technologies S.A. lub odbiorc  us ug certyfikacyjnych przez okres 10 lat od 
ustania stosunków prawnych, o których mowa w art. 12 pkt.2 Ustawy, oraz do 
bezterminowego zachowania w tajemnicy danych s u cych do sk adania po wiadcze  
elektronicznych oraz do: 

a. przechowywania przez co najmniej 20 lat: 

 wydanych przez CERTUM kwalifikowanych certyfikatów, 

 wydanych przez CERTUM list CRL, 

 umów, 

b. przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie 
rejestrów zdarze  w sposób umo liwiaj cy ich elektroniczne przegl danie. 

W zakresie dzia ania punktów Systemu Rejestracji, które funkcjonuj  w domenie 
cckDomena gwarantuje, e punkt Systemu Rejestracji: 

 podporz dkowane s  w ca o ci zaleceniom CERTUM,  

 wiadcz  us ug na zasadach jakie obowi zuj  w CERTUM, tj.: wiadcz  wzgl dem 
Subskrybentów us ugi certyfikacyjne w zakresie weryfikacji to samo ci przy wydawaniu 
i uniewa nianiu kwalifikowanych certyfikatów zgodnie z zasadami okre lonymi w 
niniejszym dokumencie i Polityce Certyfikacji, procedurach wewn trznych oraz w 
obowi zuj cych przepisach prawa i zasadach wspó ycia spo ecznego ze szczególnym 
uwzgl dnieniem dochowania nale ytej staranno ci,  

 przesy aj  do CERTUM potwierdzone dane u ytkowników,  

 poddaj  si  planowym audytom przeprowadzonym lub zleconym przez CERTUM. 

2.1.1.1. Zobowi zania urz du znacznika czasu 
Urz d znacznika czasu CERTUM QTSA gwarantuje, e wiadczy us ugi znacznika czasu 

zgodnie z wymaganiami okre lonymi w Rozporz dzeniu Rady Ministrów z dnia 7 sierpnia 2002 r. 
(Dz.U. nr 128 poz. 1094). W szczególno ci CERTUM QTSA: 

 stosuje takie rozwi zania techniczne, procedury operacyjne oraz procedury zarz dzania 
bezpiecze stwem, które wykluczaj  jak kolwiek mo liwo  manipulowania czasem, 

 stosuje co najmniej takie parametry algorytmów szyfrowych u ywanych do wiadczenia 
us ug certyfikacyjnych jak okre lono w Wymaganiach dla algorytmów szyfrowych stanowi cych 
za cznik nr 3 do Rozporz dzenia RM z dnia 7 sierpnia 2002 r. (Dz.U. nr 128 poz. 1094), 

 okre la przynajmniej jeden algorytm funkcji skrótu, który mo e by  stosowany do 
obliczenia warto ci skrótu z danych, które podlegaj  oznakowaniu czasem, 

 gwarantuje, e czas UTC, który zostaje umieszczony w tokenie znacznika czasu, 
podawany jest z dok adno ci  do 1 sekundy. 

Ponadto CERTUM QTSA gwarantuje, e: 

 zapewniony jest ci g y dost p do serwisów wiadczonych us ug, w trybie 24/7/365 z 
wy czeniem przerw technologicznych, zwi zanych z konserwacj  sprz tu i systemu,  
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 czas UTC, który zostaje umieszczony w tokenie znacznika czasu, podawany jest z 
dok adno ci  do 1 sekundy, co nale y interpretowa  jako maksymalne dozwolone 
opó nienie pomi dzy momentem otrzymania dania, a pobraniem wiarygodnego 
czasu. Serwis zachowuje dok adno  tak e przy wielu równocze nie pod czonych 
klientach, 

 swoj  dzia alno  komercyjn  realizuje w oparciu o wiarygodny sprz t i 
oprogramowanie, tworz ce system, który spe nia wymagania okre lone w CWA 14167-
1 Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - 
Part 1: System Security Requirements i ETSI TS 102 023 Policy requirements for time-stamping 
authorities, 

 jego dzia alno  oraz wiadczone us ugi s  zgodne z prawem, a w szczególno ci nie 
naruszaj  praw autorskich i licencyjnych osób trzecich, 

 wiadczone us ugi s  zgodne z z zaleceniem ETSI TS 101 861 Time stamping profile, 

 przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie w trybie 
Ustawy rejestrów zdarze  w sposób umo liwiaj cy ich elektroniczne przegl danie, 

 wystawiane tokeny znacznika czasu nie zawieraj  b dów ani nieprawdziwych danych. 

2.1.1.2. Zobowi zania urz du weryfikacji statusu certyfikatu 
i walidacji danych 

Urz dy weryfikacji statusu certyfikatów CERTUM QOCSP oraz walidacji danych 
CERTUM QDVCS gwarantuj , e wiadcz  swoje us ugi zgodnie z wymaganiami okre lonymi 
w Rozporz dzeniu Rady Ministrów z dnia 7 sierpnia 2002 r. (Dz.U. nr 128 poz. 1094) oraz w niniejszej 
Polityce Certyfikacji dla us ug znacznika czasu oraz dodatkowo: 

 stosuje takie procedury operacyjne oraz procedury zarz dzania bezpiecze stwem, które 
wykluczaj  jak kolwiek mo liwo  manipulowania statusem certyfikatu, za wiadczenia 
certyfikacyjnego lub walidowanymi danymi, 

 weryfikuje wa no  podpisów kwalifikowanych z o onych zgodnie z wymaganiami 
okre lonymi w Rozporz dzeniu Rady Ministrów z dnia 7 sierpnia 2002 r. (Dz.U. nr 128 poz. 
1094), 

 urz d CERTUM QOCSP weryfikuje status certyfikatu (OCSP) zgodnie z zaleceniem 
RFC 2560 Online Certificate Status Protocol (OCSP), 

 urz d CERTUM QDVCS po wiadacza fakt posiadania lub deklalrowania posiadania 
danych, weryfikuje wa no  kwalifikowanych tokenów walidacji danych, tokenów 
znacznika czasu, tokenów statusu certyfikatów i tokenów statusu po wiadczenia 
odbioru lub przed o enia (w tym urz dowego po wiadczenia odbioru i przed o enia); 
po wiadczenia wysatwiane s  zgodnie z wymaganiami okre lonymi w zaleceniu 
zaleceniu RFC 3029 Data Validation and Certification Server Protocols (DVCS). 

2.1.1.3. Zobowi zania urz du po wiadczania odbioru i przed o enia 
Kwalifikowany urz du po wiadczania odbioru i przed o enia CERTUM QDA 

gwarantuj , e wiadczy swoje us ugi zgodnie z wymaganiami okre lonymi w Rozporz dzeniach 
wydanych na podstawie art. 16 ust. 3 Ustawy z dnia 17 lutego 2005 r. o informatyzacji dzia alno ci 
podmiotów realizuj cych zadania publiczne (Dz.U. nr 64, poz. 565) oraz na podstawie art. 391 § 2 Ustawy 
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z dnia 14 czerwca 1960 r. Kodeks post powania administracyjnego (Dz.U. 2000 nr 98, poz. 1071 z pó n. 
zm.). 

W szczególno ci CERTUM QDA:  

 stosuje takie procedury operacyjne oraz procedury zarz dzania bezpiecze stwem, które 
wykluczaj  jak kolwiek mo liwo  fa szowania po wiadcze  odbioru lub przed o enia 
(w tym tak e urz dowych po wiadcze  odbioru lub przed o enia), 

 stosuje co najmniej takie same parametry algorytmów szyfrowych u ywanych do 
wiadczenia us ug certyfikacyjnych jak okre lone w �Wymaganiach dla algorytmów 

szyfrowych� stanowi cych za cznik nr 3 do Rozporz dzenia Rady Ministrów z dnia 7 
sierpnia 2002 r. (Dz.U. nr 128 poz. 1094), 

 publikuje list  podmiotów realizuj cych zadania publiczne, które na podstawie umów 
zawartych z Unizeto Technologies S.A. akceptuj  urz dowe po wiadczenia wystawione 
przez CERTUM QDA oraz odbieraj  w uzgodniony sposób przekazywane przez 
CERTUM QDA dokumenty i urz dowe po wiadczenia odbioru lub przed o enia, 

 wystawia po wiadczenie odbioru (w tym tak e urz dowe po wiadczenie odbioru) 
dopiero po poprawnym zweryfikowaniu danych uwierzytelniaj cych otrzymany 
dokument elektroniczny, jego formalnej poprawno ci oraz po dostarczeniu go w to 
miejsce systemu teleinformatycznego, z którego jest on dost pny dla odbiorcy, 

 wystawia po wiadczenie przed o enia (w tym tak e urz dowe po wiadczenie 
przed o enia) dopiero po poprawnym zweryfikowaniu danych uwierzytelniaj cych 
otrzymany dokument elektroniczny oraz po dostarczeniu go do systemu 
teleinformatycznego odbiorcy; po wiadczenie nie jest potwierdzeniem formalnej 
poprawno ci potwierdzanego dokumentu. 

Po wiadczenia wystawiane przez urz d CERTUM QDA s  zgodne z wymaganiami 
okre lonymi w polskiej normie PN-ISO/IEC 13888-3:1999 Technika informatyczna. Techniki 
zabezpiecze . Niezaprzeczalno . Mechanizmy wykorzystuj ce techniki asymetryczne. 

2.1.1.4. Zobowi zania repozytorium  
Repozytorium jest zarz dzane i kontrolowane przez CERTUM. Wynikaj ce z tego faktu 

zobowi zania dotycz : 

 terminowego publikowania i archiwizowania za wiadcze  certyfikacyjnych 
kwalifikowanego urz du certyfikacji CERTUM QCA, kwalifikowanego urz du 
znacznika czasu CERTUM QTSA, kwalifikowanego urz du weryfikacji statusu 
certyfikatu CERTUM QOCSP, kwalifikowanego urz d walidacji danych 
CERTUM QDVCS, kwalifikowanego urz du po wiadczania odbioru i przed o enia 
CERTUM QDA, 

 publikowania i archiwizowania Regulaminu Kwalifikowanych Us ug Certyfikacyjnych 
oraz Polityki Certyfikacji, Kodeksu Post powania Certyfikacyjnego (aktualnego i 
poprzednich), wzorów umów zawieranych z subskrybentami i zamawiaj cymi, list 
rekomendowanych aplikacji i urz dze  do sk adania i weryfikacji bezpiecznego podpisu 
elektronicznego oraz listy akredytowanych notariuszy i innych podmiotów 
potwierdzaj cych to samo ,  

 udost pniania informacji o statusie certyfikatów poprzez publikowanie listy 
certyfikatów uniewa nionych (CRL), 
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 zagwarantowania urz dom certyfikacji, punktom rejestracji, subskrybentom oraz 
stronom ufaj cym ci g ego dost pu do informacji zgromadzonej w repozytorium, 

 szybkiego i zgodnego z okresami okre lonymi w Polityce Certyfikacji publikowania list 
CRL. 

2.1.2. Zobowi zania u ytkowników ko cowych 

2.1.2.1. Zobowi zania subskrybenta  
Poprzez w asnor czne podpisanie wniosku o wydanie certyfikatu oraz zawarcie umowy na 

wiadczenie us ug certyfikacyjnych subskrybent wyra a zgod  na przyst pienie do systemu 
certyfikacji na warunkach okre lonych w Umowie, Regulaminie Kwalifikowanych Us ug 
Certyfikacyjnych oraz Polityce Certyfikacji. 

Subskrybent zobowi zany jest do: 

 przestrzegania postanowie  umowy podpisanej z Unizeto Technologies S.A., 

 dostarczenia obs uguj cemu go punktowi sieci Systemu Rejestracji prawdziwych i 
poprawnych informacji na ka dym etapie wspó pracy, 

 dostarczenia dokumentów potwierdzaj cych prawdziwo  danych zawartych we 
wniosku w celu wype nienia okre lonych w Polityce Certyfikacji wymaga  procesu 
rejestracji, uniewa nienia i odnowienia certyfikatu, 

 niezw ocznego poinformowania CERTUM o jakichkolwiek b dach lub wadach w jego 
certyfikacie lub o zmianach danych w nim zawartych, 

 u ywania swojej pary kluczy i kluczy publicznych innych odbiorców us ug 
certyfikacyjnych wy cznie w sposób zgodny z Polityk  Certyfikacji i zapewnienia 
bezpiecze stwa i integralno ci w asnych kluczy prywatnych, w czaj c w to: 

o kontrol  i zabezpieczenie dost pu do urz dze  zawieraj cych jego klucze 
prywatne, 

o niezw oczne informowanie G ówny Punkt Rejestracji o wszelkich 
okoliczno ciach, w wyniku których jego klucz prywatny zosta  ujawniony 
osobom trzecim lub w wyniku których Subskrybent mo e podejrzewa , e 
klucz prywatny móg  ulec ujawnieniu osobom trzecim, 

 nie sk adania podpisu elektronicznego przy pomocy nale cego do niego klucza 
prywatnego, je eli certyfikat ten jest przeterminowany (min  jego okres wa no ci), jest 
uniewa niony lub zawieszony, 

 zabezpieczenia i ochrony dost pu do no ników na których przechowywane s  has a i 
klucze, 

 nieprzechowywania karty kryptograficznej zawieraj cej klucz prywatny razem z 
osobistym numerem identyfikacyjnym (PIN), 

 traktowania utraty lub ujawnienia (przekazanie innej nieupowa nionej do tego osobie) 
has a na równi z utrat  lub ujawnieniem (przekazaniem innej nieupowa nionej do tego 
osobie) klucza prywatnego,  

 nie udost pniania i nie przekazywania swoich kluczy prywatnych oraz u ywanych przez 
siebie hase  osobom trzecim,  
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 w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza 
prywatnego niezw ocznie przyst puje do procedury uniewa nienia certyfikatu,  

 wykorzystywania certyfikatu klucza publicznego oraz odpowiadaj cego klucza 
prywatnego tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami i 
ograniczeniami okre lonymi w niniejszym dokumencie.  

W przypadku, gdy subskrybent korzysta z us ug kwalifikowanego urz du znacznika czasu 
CERTUM QTSA, kwalifikowanego urz du weryfikacji statusu certyfikatu CERTUM QOCSP, 
kwalifikowanego urz du walidacji danych CERTUM QDVCS i kwalifikowanego urz du 
po wiadczania odbioru i przed o enia CERTUM QDA zaleca si , aby subskrybent ka dorazowo 
po otrzymaniu (na danie) tokena (wydanego przez ka dy z wymienionych urz dów) lub 
po wiadczenia sprawdzi , czy token lub po wiadczenie s  autentyczne oraz czy umieszczony w 
nich czas jest akceptowalny, tzn. czy ró nica czasu pomi dzy lokalnym czasem odebrania tokena 
a czasem umieszczonym w tokenie lub po wiadczeniu nie przekracza przyj tej (przez 
u ytkownika) warto ci progowej. 

2.1.2.2. Zobowi zania  zamawiaj cego  
Zamawiaj cy zobowi zany jest do: 

 przygotowania dla Subskrybentów pisemnych pe nomocnictw z których jednoznacznie 
wynika: 

o komu wystawione jest pe nomocnictwo, 

o do jakich czynno ci prawnych w imieniu  zamawiaj cego Subskrybent b dzie 
upowa niony, 

o okres wa no ci pe nomocnictwa b dzie nie krótszy ni  okres wa no ci 
certyfikatu wydanego na podstawie indywidualnej umowy dla Subskrybenta  
zamawiaj cego, 

 dostarczenia do CERTUM wszystkich niezb dnych w procesie certyfikacji 
dokumentów Subskrybentów, 

 zg oszenia CERTUM dania uniewa nienia certyfikatu w przypadkach przewidzianych 
ustawowo i w przypadku wycofania umocowania, 

 zap aty wynagrodzenia za sk adniki wynikaj ce z zamówienia. 

W przypadku skorzystania przez  zamawiaj cego z mo liwo ci wyznaczenia spo ród 
swoich pracowników osoby godnej zaufania (pe ni cej funkcj  Operatora punktu potwierdzania 
to samo ci) zobowi zany jest on do wskazania tej osoby, która po otrzymaniu pe nomocnictwa 
Unizeto wype ni rol  punktu potwierdzania to samo ci CERTUM i potwierdzi to samo  
Subskrybentów zamawiaj cego. 

2.1.2.3. Zobowi zania stron ufaj cych 
W zale no ci od wzajemnych relacji pomi dzy stron  ufaj c  a CERTUM lub 

subskrybentem, a tak e od typów certyfikatów, które s  przez stron  ufaj c  akceptowane, 
zobowi zania strony ufaj cej mog  by  wyra one w postaci umowy z Unizeto Technologies S.A. 
lub subskrybentem. 

Niezale nie od postanowie  umowy strona ufaj ca zobowi zana jest do: 
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 rzetelnej weryfikacji ka dego podpisu lub po wiadczenia elektronicznego17 
umieszczonego na dokumencie lub certyfikacie, tokenie znacznika czasu, w tokenie 
statusu certyfikatu, w tokenie walidacji danych, w po wiadczeniu odbioru lub 
przed o enia (w tym tak e w urz dowym po wiadczeniu odbioru lub przed o enia), 
który do niej dotrze; w celu zweryfikowania podpisu lub po wiadczenia strona ufaj ca 
powinna: 

o okre li  cie k  certyfikacji18, zawieraj c  wszystkie za wiadczenia 
certyfikacyjne innych urz dów certyfikacji, które umo liwi  wiarygodne 
przeprowadzenie weryfikacji po wiadczenia elektronicznego zawartego w 
certyfikacie wystawcy podpisu,  

o upewni  si , e wybrana cie ka certyfikacji jest najlepsza z punktu widzenia 
weryfikacji podpisu lub po wiadczenia elektronicznego; istnieje bowiem 
mo liwo , e od danego certyfikatu lub za wiadczenia certyfikacyjnego (przy 
pomocy którego zrealizowano podpis lub po wiadczenie elektroniczne) do 
urz du certyfikacji, któremu ufa weryfikuj cy podpis wiedzie wi cej ni  jedna 
cie ka,  

o sprawdzi , czy certyfikaty i za wiadczenia certyfikacyjne tworz ce cie k  
certyfikacji nie wyst puj  na li cie certyfikatów uniewa nionych lub 
zawieszonych; uniewa nienie lub zawieszenie któregokolwiek certyfikatu ze 
cie ki certyfikacji ma wp yw na wcze niejsze zako czenie wa no ci okresu, w 

którym weryfikowany podpis móg  by  utworzony,  

o sprawdzi , czy wszystkie za wiadczenia certyfikacyjne wchodz ce w sk ad 
cie ki certyfikacji nale  do urz dów certyfikacji oraz czy nadano im prawo 

po wiadczania innych za wiadcze  certyfikacyjnych,  

o opcjonalnie okre li  dat  oraz czas z o enia podpisu na wiadomo ci lub 
dokumencie. Jest to mo liwe tylko w przypadku, gdy wiadomo  lub dokument 
zosta y przed podpisaniem opatrzone znacznikiem czasu, uzyskanym z urz du 
znacznika czasu lub te  znacznik czasu zosta  zwi zany z podpisem 
elektronicznym ju  po jego umieszczeniu na dokumencie,  

o korzystaj c ze zdefiniowanej cie ki certyfikacji zweryfikowa  prawdziwo  
po wiadczenia w certyfikacie kwalifikowanym, a nast pnie oryginalno  samego 
podpisu na wiadomo ci lub dokumencie,  

 w a ciwego i prawid owego realizowania operacji kryptograficznych przy u yciu 
oprogramowania i sprz tu, których poziom bezpiecze stwa jest zgodny z poziomem 
wra liwo ci przetwarzanej informacji i poziomem wiarygodno ci stosowanych 
certyfikatów, 

 uznania podpisu elektronicznego lub po wiadczenia za niewa ny, je li przy u yciu 
posiadanego oprogramowania i sprz tu nie mo na rozstrzygn  czy podpis 
elektroniczny lub po waidczenie s  wa ne lub uzyskany wynik weryfikacji jest 
negatywny,  

 zaufania tylko tym certyfikatom klucza publicznego: 

                                                           
17 Weryfikacja podpisu lub po wiadczenia elektronicznego ma na celu okre lenie, czy (1) podpis lub po wiadczenie elektroniczne 

zosta (- o) zrealizowany(-ne) za pomoc  klucza prywatnego odpowiadaj cego kluczowi publicznemu, zawartemu w 
certyfikacie kwalifikowanym subskrybenta lub urz du certyfikacji, oraz (2) podpisana wiadomo  (dokument) lub certyfikat 
nie zosta  zmodyfikowana ju  po z o eniu na nim podpisu lub po wiadczenia. 

18 Patrz S ownik poj  
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o które u ywane s  zgodnie z deklarowanym przeznaczeniem oraz s  
odpowiednie do zastosowa  w obszarach, które wcze niej okre li a strona 
ufaj ca, 

o których status zosta  zweryfikowany w oparciu o aktualne listy certyfikatów 
uniewa nionych. 

W interesie strony ufaj cej jest dokonywanie rzetelnej weryfikacji ka dego podpisu elektronicznego umieszczonego 
na dokumencie (w tym tak e po wiadcze  elektronicznych w certyfikacie), który do niej dotrze. 

Je li dokument lub podpis elektroniczny jest oznakowany czasem lub w jakikolwiek sposób 
powi zany z innymi tokenami lub po wiadczeniami wystawianymi przez CERTUM, to w celu 
racjonalnego zbudowania zaufania do weryfikowanego tokena lub po wiadczenia strona ufaj ca 
powinna dodatkowo: 

 zweryfikowa , czy token lub po wiadczenie zosta y prawid owo po wiadczone 
elektronicznie oraz czy klucz prywatny u yty przez kwalifikowany urz d znacznika 
czasu CERTUM QTSA, kwalifikowany urz d weryfikacji statusu certyfikatu 
CERTUM QOCSP, kwalifikowany urz d walidacji danych CERTUM QDVCS 
lub kwalifikowany urz d po wiadczania odbioru i przed o enia CERTUM QDA do 
po wiadczenia tokena nie by  ujawniony a  do momentu weryfikacji tokena lub 
po wiadczenia (chyba, e zawarty w nich czas spe nia wymagania daty pewnej); status 
klucza prywatnego mo na zweryfikowa  w oparciu o weryfikacj  komplementarnego z 
nim klucza publicznego,  

 sprawdzi  ograniczenia w stosowaniu tokenów znacznika czasu, tokenów weryfikacji 
statusu certyfikatów w trybie on-line, tokenów walidacji danych, po wiadcze  odbioru 
i przed o enia (w tym tak e urz dowych po wiadcze  odbioru i przed o enia) 
okre lone w niniejszym Kodeksie Post powania Certyfikacyjnego oraz umowie 
zawartej z CERTUM. 

2.2. Odpowiedzialno  
CERTUM, dzia aj c w ramach umocowa  Unizeto Technologies S.A., ponosi 

odpowiedzialno  za skutki dzia a  urz du certyfikacji CERTUM QCA, urz du znacznika czasu 
CERTUM QTSA, G ównego Punktu Rejestracji i innych punktów systemu rejestracji i innych 
osób potwierdzaj cych to samo  w zakresie okre lonym w zawartych umowach. 

Przedstawione poni ej zapisy o odpowiedzialno ci stron nie eliminuj  lub nie zast puj  
odpowiedzialno ci wynikaj cej z odr bnych przepisów prawa. 

2.2.1. Odpowiedzialno  CERTUM 

2.2.1.1. Odpowiedzialno  urz du certyfikacji CERTUM QCA 
Urz d certyfikacji CERTUM QCA ponosi odpowiedzialno  w przypadkach, gdy 

bezpo rednie i po rednie szkody poniesione przez subskrybenta lub stron  ufaj c  powsta y 
pomimo przestrzegania przez nich zasad okre lonych w Polityce Certyfikacji i Kodeksie 
Post powania Certyfikacyjnego: 

 s  wynikiem udowodnionych b dów pope nionych przez CERTUM, zw aszcza w 
zakresie niezgodno ci procesu weryfikacji to samo ci z deklarowanymi procedurami, 
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niew a ciwej ochrony klucza prywatnego urz du certyfikacji lub braku dost pu do 
wiadczonych us ug, np. do list certyfikatów uniewa nionych, 

 powsta y wskutek naruszenia innych gwarancji CERTUM, okre lonych w rozdz.2.1.1. 

Jednocze nie CERTUM nie ponosi odpowiedzialno ci za dzia ania stron trzecich, 
subskrybentów, ich osób zamawiaj cych oraz innych stron nie zwi zanych z CERTUM. W 
szczególno ci, urz d certyfikacji nie odpowiada:  

 za szkody powsta e na skutek dzia ania si y wy szej lub innych, za których wyst pienie 
nie ponosi odpowiedzialno ci, tj.: po aru, powodzi, wichury, wojny, aktów terroru, 
epidemii oraz innych kl sk naturalnych lub spowodowanych przez cz owieka, 

 za szkody powsta e na skutek instalacji, u ytkowania oraz zarz dzania aplikacjami 
innymi ni  dostarczone przez CERTUM, 

 za szkody powsta e na skutek niew a ciwego stosowania wydanych certyfikatów, przy 
czym przez s owo niew a ciwe nale y rozumie  u ywanie certyfikatu 
przeterminowanego, uniewa nionego lub zawieszonego oraz u ywanie niezgodnie z 
przeznaczeniem wynikaj cym z typu certyfikatu, okre lonym w niniejszym Kodeksie 
Post powania Certyfikacyjnego, w tym w szczególno ci za szkody wynikaj ce z 
przekroczenia najwy szej warto ci granicznej transakcji, je eli warto  ta zosta a 
zamieszczona w certyfikacie, 

 w przypadku podania przez subskrybenta fa szywych danych i - mimo zachowania 
przez CERTUM nale ytej staranno ci - umieszczenie ich na jego wniosek zarówno w 
bazach CERTUM, jak te  w wydanym mu certyfikacie klucza publicznego. 

2.2.1.2. Odpowiedzialno  urz du znacznika czasu 
Urz d znacznika czasu CERTUM QTSA ponosi odpowiedzialno  w przypadkach, gdy 

bezpo rednie i po rednie szkody poniesione przez u ytkownika: 

 powsta y pomimo przestrzegania przez nich zasad okre lonych w Regulaminie 
Kwalifikowanych Us ug Certyfikacyjnych, Polityce Certyfikacji i Kodeksie 
Post powania Certyfikacyjnego, 

 s  wynikiem udowodnionych b dów pope nionych przez CERTUM QTSA, 
zw aszcza w zakresie niew a ciwej ochrony klucza prywatnego, stosowanego do 
po wiadczania tokenów znacznika czasu, 

 powsta y wskutek naruszenia innych gwarancji CERTUM QTSA, okre lonych w 
rozdz.2.1.1.1. 

2.2.2. Odpowiedzialno  urz du weryfikacji statusu certyfikatów, 
urz du walidacji danych i urz du po wiadczania odbioru i 
przed o enia 

Dzia aj ce w ramach CERTUM urz dy weryfikacji statusu certyfikatu CERTUM QOCSP, 
walidacji danych CERTUM QDVCS i wystawiania elektronicznych po wiadcze  
CERTUM QDA ponosz  odpowiedzialno  w przypadkach, gdy bezpo rednie i po rednie 
szkody poniesione przez subskrybenta lub stron  ufaj c : 

 powsta y pomimo przestrzegania przez nich zasad okre lonych w Polityce Certyfikacji i 
Kodeksie Post powania Certyfikacyjnego, 
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 s  wynikiem udowodnionych b dów pope nionych przez CERTUM QOCSP, 
CERTUM QDVCS lub CERTUM QDA, zaw aszcza w zakresie niew a ciwej 
ochrony klucza prywatnego, 

 powsta y wskutek naruszenia innych gwarancji CERTUM QOCSP, 
CERTUM QDVCS lub CERTUM QDA, okre lonych w rozdz.2.1.1.2 
i rozdz.2.1.1.3. 

2.2.2.1. Odpowiedzialno  repozytorium 
Pe n  odpowiedzialno  za funkcjonowanie repozytorium i tre  opublikowanych w nim 

dokumentów oraz wynik e z tego skutki ponosi CERTUM (patrz rozdz.2.1.1.4).  

2.2.3. Odpowiedzialno  u ytkowników ko cowych 

2.2.3.1. Odpowiedzialno  subskrybentów i osób zamawiaj cych  
Odpowiedzialno  subskrybenta i jego zamawiaj cego wynika ze zobowi za  i gwarancji 

okre lonych odpowiednio w rozdz.2.1.2.1 i 2.1.2.2 niniejszego dokumentu. 

2.2.3.2. Odpowiedzialno  stron ufaj cych 
Odpowiedzialno  strony ufaj cej wynika ze zobowi za  i gwarancji okre lonych w 

rozdz.2.1.2.3. Warunki tej odpowiedzialno ci mo e równie  regulowa  umowa zawarta z 
subskrybentem oraz z Unizeto Technologies S.A. 

Umowy z subskrybentami i Unizeto Technologies S.A. wymagaj , aby strony ufaj ce 
potwierdzi y, e dysponuj  wystarczaj c  ilo ci  informacji umo liwiaj c  im podj cie wiadomej 
decyzji o akceptacji lub odrzuceniu podpisu/po wiadczenia elektronicznego w momencie jego 
przed o enia. 

2.3. Odpowiedzialno  finansowa 
Odpowiedzialno  finansowa Unizeto Technologies S.A., w imieniu której CERTUM 

wiadczy kwalifikowane us ugi, w stosunku do jednego zdarzenia wynosi równowarto  w 
z otych 250.000 Euro, ale nie wi cej ni  1.000.000 Euro w odniesieniu do wszystkich takich 
zdarze . Odpowiedzialno  finansowa dotyczy okresów 12-miesi cznych zgodnych z rokiem 
kalendarzowym.  

2.4. Akty prawne i rozstrzyganie sporów 

2.4.1. Obowi zuj ce akty prawne 
Funkcjonowanie CERTUM oparte jest na zasadach zawartych w niniejszym Kodeksie 

Post powania Certyfikacyjnego oraz obowi zuj cych przepisach prawa. 
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2.4.2. Postanowienia dodatkowe 

2.4.2.1. Roz czno  postanowie  
W przypadku uznania cz ci zapisów niniejszego dokumentu lub umów zawieranych na 

jego podstawie za naruszaj ce obowi zuj ce przepisy prawa lub z nimi niezgodne, s d mo e 
nakaza  poszanowanie pozosta ej cz ci zapisów Kodeksu Post powania Certyfikacyjnego lub 
podpisanych umów, o ile kwestionowane zapisy nie s  istotne z punktu widzenia uzgodnionej 
pomi dzy stronami wymiany (np. transakcji handlowej). 

Roz czno  postanowie  jest istotna zw aszcza w przypadku umów podpisywanych z 
subskrybentem. 

2.4.2.2. Ci g o  postanowie  
Postanowienia niniejszego Kodeksu Post powania Certyfikacyjnego obowi zuj  od daty 

zaakceptowania przez inspektora bezpiecze stwa i opublikowania, a  do momentu ich 
uniewa nienia lub zast pienia. Modyfikacja lub wprowadzenie nowych postanowie  odbywa si  
zgodnie z procedur  przedstawion  w rozdz.8.  

W przypadku, gdy umowy zawieraj  dodatkowe klauzule o poufno ci informacji lub 
postanowienia o ochronie praw autorskich i intelektualnych czas ich obowi zywania trwa tak e 
po ich ustaniu przez okres uzgodniony przez strony w zawartych umowach. 

Praw wynikaj cych z zawartych przez strony umów lub Kodeksu Post powania 
Certyfikacyjnego nie wolno przenosi  na osoby trzecie. 

2.4.2.3. Powiadamianie 
Strony wymienione w niniejszym Kodeksie Post powania Certyfikacyjnego mog  w 

umowach okre li  metody komunikowania si  ze sob . Je li tego nie zrobiono, to niniejszy 
dokument dopuszcza stosowanie wymiany informacji za po rednictwem poczty, poczty 
elektronicznej, faksu i telefonu oraz protoko ów sieciowych (m.in. TCP/IP, HTTP), itp. 

Wybór rodka komunikowania si  mo e by  jednak wymuszony przez rodzaj 
przekazywanej informacji. Na przyk ad wi kszo  us ug wiadczonych przez CERTUM wymaga 
zastosowania jednego lub kilku dozwolonych protoko ów sieciowych. 

Niektóre komunikaty i informacje musz  by  przekazywane stronom zgodnie z wcze niej 
uzgodnionym harmonogramem. Dotyczy to w szczególno ci publikowania list certyfikatów 
uniewa nionych, oraz informowania o naruszeniu klucza prywatnego urz du certyfikacji.  

2.4.3. Rozstrzyganie sporów 
Przedmiotem rozstrzygania sporów mog  by  jedynie rozbie no ci b d  konflikty powsta e 

pomi dzy stronami w zakresie wydawania i uniewa niania kwalifikowanego certyfikatu w oparciu 
o regulacje Kodeksu Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM oraz 
zawartych umów.  

Spory b d  za alenia powsta e na tle u ytkowania certyfikatów, za wiadcze  
certyfikacyjnych, tokenów znacznika czasu, tokenów weryfikacji statusu certyfikatów, tokenów 
walidacji danych oraz po wiadcze  odbioru lub przed o enia (w tym tak e urz dowych 
po wiadcze  odbioru i przed o enia), wystawianych przez CERTUM, b d  rozstrzygane na 
podstawie pisemnych informacji w drodze mediacji. Post powanie ze skargami jest zastrze one 
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do wy cznego dzia ania Prezesa Zarz du. Podlegaj  one pisemnemu rozpatrzeniu w terminie do 
10 dni. 

Spory zwi zane z kwalifikowanymi us ugami certyfikacyjnymi wiadczonymi przez 
CERTUM b d  w pierwszej kolejno ci rozstrzygane na drodze post powania pojednawczego. 

W przypadku braku rozstrzygni cia sporu w terminie 30 dni od rozpocz cia post powania 
pojednawczego, stronom przys uguje prawo do wyst pienia na drog  s dow . S dem w a ciwym 
do rozpoznania sprawy b dzie S d Powszechny w a ciwy dla pozwanego.  

W przypadku wyst pienia innych sporów b d cych konsekwencj  u ycia certyfikatu 
wydanego lub innych kwalifikowanych us ug wiadczonych przez CERTUM, Subskrybent 
zobowi zuje si  pisemnie poinformowa  CERTUM o przedmiocie powsta ego sporu. 

2.5. Op aty 
Za wiadczone us ugi CERTUM pobiera op aty. Wysoko ci op at oraz rodzaje us ug 

obj tych op atami s  opublikowane w cenniku, dost pnym w repozytorium CERTUM pod 
adresem: 

http://www.certum.pl/repozytorium  

CERTUM mo e stosowa  ró ne modele pobierania op at za wiadczone us ugi, a w 
szczególno ci: 

 sprzeda  detaliczn  � op aty pobierane s  oddzielnie za ka d  jednostk  us ugow , 
np. za ka dy pojedynczy certyfikat lub ma y pakiet certyfikatów, 

 sprzeda  hurtow  � op aty pobierane s  za pakiet us ug, np. du  liczb  certyfikatów 
sprzedanych jednorazowo osobie prawnej, 

 sprzeda  abonamentow  � op aty s  pobierane raz w miesi cu; wysoko  op aty 
abonamentowej uzale niona jest od rodzaju i liczby jednostek us ugowych i jest 
stosowana w przypadku us ugi znacznika czasu, us ugi weryfikacji statusu certyfikatów, 
us ugi walidacji danych oraz us ugi po wiadczania odbioru i przed o enia, 

 sprzeda  po redni  � op ata jest pobierana za ka d  jednostk  us ugow  od klienta, 
który wiadczy us ugi zbudowane na bazie infrastruktury CERTUM. 

2.5.1. Op aty za wydanie certyfikatu 
CERTUM pobiera op aty za wydanie certyfikatu.  

2.5.2. Op aty za dost p do certyfikatów i za wiadcze  
certyfikacyjnych 

CERTUM nie pobiera op aty za dost p do certyfikatów i za wiadcze  certyfikacyjnych.  

2.5.3. Op aty za znaczniki czasu 
CERTUM pobiera op aty za wystawiane tokeny znacznika czasu.  
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2.5.4. Op aty za inne tokeny i po wiadczenia 
CERTUM pobiera op aty za wystawiane tokeny weryfikacji statusu certyfikatu w trybie on-

line, tokeny walidacji danych oraz po wiadczenia odbioru lub przed o enia (w tym za urz dowe 
po wiadczenia odbioru lub przed o enia).  

2.5.5. Op aty za uniewa nienie i informacje o statusie certyfikatu 
CERTUM nie pobiera adnych op at za uniewa nianie certyfikatów, umieszczanie ich na 

listach CRL oraz udost pnianie stronom ufaj cym list CRL opublikowanych w repozytorium lub 
w innych miejscach.  

2.5.6. Inne op aty 
CERTUM mo e pobiera  op aty za inne us ugi tj.: 

 generowania kluczy na danie subskrybentom,  

 testowania aplikacji i urz dze  oraz umieszczania jej na li cie bezpiecznych urz dze , 

 sprzeda y licencji, 

 realizacji prac projektowych, wdro eniowych i instalacyjnych, 

 sprzeda y Kodeksu Post powania Certyfikacyjnego, Polityki Certyfikacji, 
podr czników, przewodników itp. wydanych w formie drukowanej,  

 szkole . 

2.5.7. Zwrot op at 
CERTUM dok ada wszelkich stara , aby wiadczone us ugi by y na najwy szym poziomie. 

W ka dym innym przypadku subskrybent mo e da  zwrotu wniesionej op aty, je eli us uga 
certyfikacyjna by a wykonana niezgodnie z zasadami wynikaj cymi z umowy, Regulaminu 
Kwalifikowanych Us ug Certyfikacyjnych i postanowie  niniejszego dokumentu. 

dania o zwrot op at nale y kierowa  pod adres podany w rozdz.1.9.  

2.6. Repozytorium i publikacje  

2.6.1. Informacje publikowane przez CERTUM 
Wszystkie informacje publikowane przez CERTUM dost pne s  w repozytorium pod 

nast puj cym ogólnym adresem: 

http://www.certum.pl/repozytorium 

S  to nast puj ce informacje: 

 Regulamin Kwalifikowanych Us ug Certyfikacyjnych, 

 Polityka Certyfikacji Kwalifikowanych Us ug, 

 Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug, 

 wzory umów, 
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 nieprzeterminowane i nieuniewa nione za wiadczenia certyfikacyjne: urz du certyfikacji 
CERTUM QCA, urz du znacznika czasu CERTUM QTSA, urz du weryfikacji 
statusu certyfikatu CERTUM QOCSP, urz du walidacji danych CERTUM QDVCS, 
urz du po wiadczania odbioru i przed o enia CERTUM QDA, 

 list bezpiecznych urz dze , rekomendowanych przez CERTUM, 

 list akredytowanych punktów systemu rejestracji, notariuszy i innych osób 
potwierdzaj cych to samo , 

 listy certyfikatów uniewa nionych (CRL); listy certyfikatów uniewa nionych dost pne 
s  w tzw. punktach dystrybucji CRL, których adresy umieszczane s  w ka dym 
certyfikacie lub za wiadczeniu certyfikacyjnym wydanym przez CERTUM QCA; 
podstawowym punktem dystrybucji list CRL jest: http://crl.certum.pl, 

 informacje pomocnicze, np. og oszenia. 

2.6.2. Cz stotliwo  publikacji  
Wymienione poni ej publikacje CERTUM s  og aszane z nast puj c  cz stotliwo ci : 

 Regulamin Kwalifikowanych Us ug Certyfikacyjnych, Polityka Certyfikacji 
Kwalifikowanych Us ug oraz Kodeks Post powania Certyfikacyjnego Kwalifikowanych 
Us ug (patrz rozdz.8), 

 za wiadczenia certyfikacyjne urz du certyfikacji CERTUM QCA, urz du znakowania 
czasem CERTUM QTSA, urz du weryfikacji statusu certyfikatu CERTUM QOCSP, 
urz du walidacji danych CERTUM QDVCS, urz du po wiadczania odbioru i 
przed o enia CERTUM QDA, funkcjonuj cych w ramach CERTUM � ka dorazowo, 
gdy nast pi emisja nowych za wiadcze  certyfikacyjnych, 

 listy certyfikatów uniewa nionych i zawieszonych (patrz rozdz.4.8.4 i 4.8.9), 

 informacje pomocnicze � ka dorazowo, gdy nast pi ich uaktualnienie. 

2.6.3. Dost p do publikacji  
Wszystkie informacje publikowane przez CERTUM w jego repozytorium pod adresem: 

http://www.certum.pl/repozytorium s  dost pne publicznie.  

Jednostka us ugowa CERTUM zaimplementowa a i wdro y a logiczne oraz fizyczne 
mechanizmy zabezpieczaj ce przed nieautoryzowanym dodawaniem, usuwaniem lub 
modyfikowaniem wpisów w repozytorium. 

2.7. Audyt 
Celem audytu jest okre lenie stopnia zgodno ci post powania jednostki us ugowej 

CERTUM lub wskazanych przez ni  elementów z deklaracjami i procedurami (w czaj c w to 
Polityk  Certyfikacji i Kodeks Post powania Certyfikacyjnego).  

Audyt CERTUM dotyczy przede wszystkim G ównego Punktu Rejestracji oraz procedur 
zarz dzania kluczami. Przegl dom poddawane s  tak e: urz d znacznika czasu, urz d weryfikacji 
statusu certyfikatów, urz d walidacji, urz d po wiadczenia odbioru i przed o enia, punkty 
rejestracji oraz inne elementy infrastruktury klucza publicznego, m.in. repozytorium.  

Audyt CERTUM mo e by  prowadzony przez komórki wewn trzne Unizeto Technologies 
S.A. (audyt wewn trzny) oraz przez jednostki organizacyjne niezale ne od Unizeto 
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Technologies S.A. (audyt zewn trzny). Audyt zewn trzny mo e by  przeprowadzony na 
wniosek ministra w a ciwego ds. gospodarki w trybie Art.36 Ustawy. 

2.7.1. Cz stotliwo  audytu 
Audyty sprawdzaj ce prawid owo  i zgodno  z uregulowaniami proceduralnymi i 

prawnymi (przede wszystkim zgodno  z Kodeksem Post powania Certyfikacyjnego i Polityk  
Certyfikacji) s  wykonywane w zale no ci od potrzeb, ale nie rzadziej ni  raz do roku.  

2.7.2. To samo /kwalifikacje audytora 
Audyt zewn trzny wykonywany jest przez upowa nion  do tego rodzaju dzia alno ci 

i niezale n  od CERTUM instytucj  krajow  lub posiadaj c  przedstawicielstwo na terytorium 
Polski. Je li audyt odbywa si  na zlecenie ministra w a ciwego ds. gospodarki, to mo e on by  
przeprowadzany jedynie przez pracowników komórki organizacyjnej ministerstwa 
zapewniaj cego obs ug  ministra w a ciwego do spraw gospodarki lub pracowników krajowego 
urz du certyfikacyjnego, któremu minister w a ciwy do spraw gospodarki powierzy  wytwarzanie 
i wydawanie za wiadcze  certyfikacyjnych. 

Audyt wewn trzny realizowany jest przez odpowiedni  jednostk  organizacyjn , 
funkcjonuj c  w strukturze Unizeto Technologies S.A. 

2.7.3. Zagadnienia obejmowane przez audyt 
Audyt wewn trzny i zewn trzny powinien by  prowadzony zgodnie z zasadami 

okre lonymi Ustawie oraz Rozporz dzeniu z dnia 7 sierpnia 2002. Szczegó owy zakres kontroli 
okre la upowa nienie, wydane kontrolerom przez ministra w a ciwego ds. gospodarki lub 
dzia aj cy z jego upowa nienia podmiot wiadcz cy us ugi certyfikacyjne (w przypadku audytu 
zleconego przez ministra) lub przez inspektora bezpiecze stwa CERTUM (w przypadku audytu 
zleconego przez Unizeto Technologies S.A.).  

Audytem obj te s  m.in. nast puj ce zagadnienia: 

 sprawdzenie wymaga  organizacyjno-prawnych wynikaj cych z Ustawy oraz 
Rozporz dzenia z dnia 7 sierpnia 2002 i ich przestrzeganie przez CERTUM, 

 zabezpieczenia fizyczne CERTUM, 

 procedury weryfikacji to samo ci subskrybentów, 

 us ugi certyfikacyjne i procedury ich wiadczenia, 

 zabezpieczenia oprogramowania i dost pu do sieci, 

 ochrona personelu CERTUM, 

 rejestry zdarze  i procedury monitorowania systemu, 

 procedury sporz dzania kopii zapasowych oraz ich odtwarzania, 

 realizacja procedur archiwizacji, 

 dokumentowanie zmian parametrów konfiguracyjnych CERTUM, 

 dokumentowanie przegl dów i serwisu sprz tu oraz oprogramowania. 

Oszacowanie podatno ci na zagro enia realizowane jest wed ug zasad opisanych w roz. 
4.10.7. 
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2.7.4. Podejmowane dzia ania w celu usuni cia rozbie no ci 
wykrytych podczas audytu 

Raporty audytów wewn trznych i zewn trznych przekazywane s  inspektorowi 
bezpiecze stwa CERTUM. Inspektor bezpiecze stwa zobowi zany jest w terminie 
okre lonym w raporcie do przygotowania pisemnego stanowiska CERTUM wobec wszelkich 
uchybie  wskazanych w raportach. Odpowied  musi okre li  tak e sposoby i terminy usuni cia 
usterek. Informacja o usuni ciu usterek przekazywana jest instytucji audytuj cej. 

W przypadku audytu zleconego przez ministra w a ciwego do spraw gospodarki minister 
po zapoznaniu si  z protoko em i zastrze eniami oraz wyja nieniami zg oszonymi przez 
CERTUM powiadamia ten podmiot o wynikach kontroli i w razie stwierdzenia nieprawid owo ci 
wyznacza termin ich usuni cia, nie krótszy ni  14 dni (Art.40 Ustawy). 

2.7.5. Informowanie o wynikach audytu 
CERTUM nie publikuje informacji o wynikach audytu.  

2.8. Ochrona informacji 
Unizeto Technologies S.A. gwarantuje, e wszystkie b d ce w jego posiadaniu informacje 

s  gromadzone, przechowywane i przetwarzane zgodnie z obowi zuj cym w tym zakresie 
przepisami prawa, a w szczególno ci z Ustaw  z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. 

Unizeto Technologies S.A. gwarantuje, e stronom trzecim udost pniane s  tylko te 
informacje, które publicznie dost pne s  w certyfikacie lub za wiadczeniu certyfikacyjnym. 
Pozosta e dane spo ród tych, które dostarczane s  we wnioskach kierowanych do CERTUM w 
adnych okoliczno ciach nie zostan  ujawnione dobrowolnie lub wiadomie innym podmiotom, 

z wyj tkami okre lonymi w Ustawie, Art.12, ust.3, tj. na danie: 

 s du lub prokuratora - w zwi zku z tocz cym si  post powaniem, 

 ministra w a ciwego do spraw gospodarki - w zwi zku ze sprawowaniem przez niego 
nadzoru nad dzia alno ci  podmiotów wiadcz cych us ugi certyfikacyjne, 

 innych organów pa stwowych upowa nionych do tego na podstawie odr bnych ustaw 
- w zwi zku z prowadzonymi przez nie post powaniami w sprawach dotycz cych 
dzia alno ci podmiotów wiadcz cych us ugi certyfikacyjne. 

CERTUM nie kopiuje ani nie przechowuje kluczy prywatnych subskrybentów, które s u  do sk adania 
bezpiecznego podpisu lub po wiadczenia elektronicznego lub innych danych, które mog yby s u y  do ich 
odtworzenia.  

2.8.1. Informacje, które musz  by  traktowane jako tajemnica 
Unizeto Technologies S.A. i osoby w niej zatrudnione, b d  podmioty dokonuj ce 

czynno ci rejestracyjnych s  obowi zane do zachowania w tajemnicy rozumianej jako tajemnica 
przedsi biorstwa19, wszelkich informacji powzi tych w trakcie zatrudnienia lub wykonywania 
czynno ci jak powy ej tak e po ustaniu okresu zatrudnienia b d  umocowania do ich 

                                                           
19  Przez tajemnic  przedsi biorstwa rozumie si  nie ujawnione do wiadomo ci publicznej informacje techniczne, 

technologiczne, handlowe lub organizacyjne przedsi biorstwa, co do których przedsi biorca podj  niezb dne dzia ania w 
celu zachowania ich poufno ci. 
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wykonywania. Szczegó owy zakres tajemnicy przedsi biorstwa okre lony jest w oddzielnych 
wewn trznych zarz dzeniach firmy. W szczególno ci dotyczy to:  

 informacji otrzymywanej od subskrybentów, z wyj tkiem tej, bez której ujawnienia nie 
jest mo liwe nale yte wykonanie us ug certyfikacyjnych; we wszystkich pozosta ych 
przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej zgody jej 
w a ciciela lub wynika z wyj tków okre lonych w Ustawie, Art.12, ust.3 (patrz tak e 
rozdz.2.8),  

 informacji wp ywaj cej od/do subskrybentów i ich zamawiaj cych (m.in. tre ci umów z 
subskrybentami i ich zamawiaj cymi, rozlicze , wniosków o zarejestrowanie, wydanie, 
odnowienie lub uniewa nienie certyfikatów; cz  z powy szych informacji mo e by  
udost pniana wy cznie za zgod  i w zakresie pisemnie okre lonym przez jej 
w a ciciela), 

 zapisów transakcji systemowych (zarówno w ca o ci, jak te  w postaci danych do 
przegl du kontrolnego transakcji, tzw. rejestrów transakcji systemowych),  

 zapisów informacji o zdarzeniach zwi zanych z us ugami certyfikacyjnymi, 
zachowywanymi przez CERTUM oraz punkty systemu rejestracji, 

 raportów kontroli wewn trznej oraz zewn trznej,  

 planów dzia a  awaryjnych, 

 informacji o przedsi wzi tych rodkach zabezpieczaj cych sprz t oraz 
oprogramowanie, informacje o administrowaniu us ugami certyfikacyjnymi oraz 
projektowanymi zasadami rejestrowania. 

Unizeto Technologies S.A. obowi zuje zachowanie tajemnicy wobec strony umowy o wiadczenie us ug 
certyfikacyjnych. Osoby odpowiedzialne za zachowanie w tajemnicy zasad post powania i ww. informacji ponosz  
odpowiedzialno  karn  zgodnie z przepisami prawa. Obowi zek zachowania tajemnicy dla pracowników trwa 
przez okres 10 lat od ustania stosunków prawnych wzgl dem Unizeto Technologies S.A. 

2.8.2. Informacje, które mog  by  traktowane jako jawne 
Wszystkie informacje, które niezb dne s  w procesie prawid owego funkcjonowania us ug 

certyfikacyjnych uwa ane s  za informacje jawne. W szczególno ci za informacje jawne uwa a si  
te informacje, które umieszczane s  w certyfikacie przez organy wydaj ce certyfikaty zgodnie z 
opisem przedstawionym w rozdz.7. Subskrybent wyst puj c z wnioskiem o wydanie certyfikatu 
wyra a zgod  na upublicznienie informacji zawartej w certyfikacie. 

Cz  informacji wp ywaj cych i przekazywanych od/do u ytkowników mo e by  
udost pniana innym podmiotom wy cznie za zgod  u ytkownika, i w zakresie okre lonym w 
procesie rejestracji. Na równi z form  pisemn  b d  traktowane dokumenty elektroniczne 
zawieraj ce podpis elektroniczny. 

Wymienione poni ej informacje, przekazane urz dom certyfikacji i punktom systemu 
rejestracji, traktowane s  jako ogólnie dost pne za po rednictwem Internetu: 

 Regulamin Kwalifikowanych Us ug Certyfikacyjnych, 

 Polityka Certyfikacji wraz z Kodeksem Post powania Certyfikacyjnego,  

 wzorce umów CERTUM z subskrybentami oraz stronami ufaj cymi, 

 cennik us ug,  
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 poradniki dla u ytkowników,  

 za wiadczenia certyfikacyjne urz dów certyfikacji,  

 listy certyfikatów uniewa nionych (CRL),  

 informacje o szkoleniach.  

2.8.3. Udost pnianie informacji o przyczynach uniewa nienia 
certyfikatu 

W przypadku, gdy uniewa nienie certyfikatu nast puje na podstawie wniosku uprawnionej 
strony � innej ni  strona, której certyfikat jest uniewa niany, informacja o fakcie uniewa nienia i 
szczegó owych przyczynach uniewa nienia jest przekazywana obu stronom. 

2.8.4. Udost pnianie informacji stanowi cej tajemnic  w trybie Art. 
12 Ustawy  

Informacja niejawna mo e zosta  udost pniona na danie w a ciwych organów 
wymienionych w Art. 12 ust. 3 Ustawy tylko i wy cznie po spe nieniu wszystkich wymaga  
stawianych przez obowi zuj ce na terenie Rzeczypospolitej Polskiej akty prawne. 

2.8.5. Udost pnianie informacji stanowi cej tajemnic  w celach 
naukowych 

Niniejszy Kodeks Post powania Certyfikacyjnego nie okre la adnych warunków w tym 
zakresie. 

2.8.6. Udost pnianie informacji stanowi cej tajemnic  na danie 
w a ciciela 

Niniejszy Kodeks Post powania Certyfikacyjnego nie okre la adnych warunków w tym 
zakresie. 

2.8.7. Inne okoliczno ci udost pniania informacji stanowi cej 
tajemnic   

Niniejszy Kodeks Post powania Certyfikacyjnego nie okre la adnych warunków w tym 
zakresie. 

2.9. Prawo do w asno ci intelektualnej 
Wszystkie u ywane przez Unizeto Technologies S.A. znaki towarowe, handlowe, patenty, 

znaki graficzne, licencje i inne stanowi  w asno  intelektualn  ich prawnych w a cicieli. 
CERTUM zobowi zuje si  do umieszczania uwag w a cicieli w tej dziedzinie. 

Ka da para kluczy, z którymi zwi zany jest certyfikat klucza publicznego, wystawiony przez 
CERTUM jest � w przypadku subskrybenta indywidualnego � w asno ci  podmiotu tego 
certyfikatu, okre lonego w polu subject certyfikatu (patrz rozdz.7.1.1.1) lub - w przypadku 
subskrybenta który reprezentuje zamawiaj cego � osoby zamawiaj cej certyfikat. 
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2.9.1. Znak towarowy 
Unizeto Technologies S.A. posiada zastrze ony znak towarowy sk adaj cy si  ze znaku 

graficznego oraz napisu stanowi cych cznie logo o nast puj cej postaci: 

 

Rys.3 Logo CERTUM 

Znak ten oraz napis tworz  cznie logo CERTUM. Logo to jest zastrze onym znakiem 
towarowym Unizeto Technologies S.A. i nie mo e by  u ywane przez adn  inn  stron  bez 
uprzedniej pisemnej zgody Unizeto Technologies S.A. 

Znak CERTUM jest dodatkowym elementem logo ka dego punktu systemu rejestracji 
dzia aj cego z upowa nienia CERTUM.  

2.10. Synchronizacja czasu 
Wszystkie zegary funkcjonuj ce w ramach systemu CERTUM wiadcz ce kwalifikowane 

us ugi i wykorzystywane w trakcie wiadczenia us ug s  synchronizowane z mi dzynarodowym 
wzorcem czasu (Coordinated Universal Time), z dok adno ci  do 1 sekundy. 
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3. Identyfikacja i uwierzytelnienie 
Poni ej przedstawiono ogólne zasady weryfikacji to samo ci subskrybentów, którymi 

kieruje si  CERTUM podczas wydawania certyfikatów lub za wiadcze  certyfikacyjnych20. Zasady 
te dotycz  okre lonych typów informacji, które umieszczone w tre ci certyfikatu lub 
za wiadczenia certyfikacyjnego definiuj  rodki, które nale y przedsi wzi  w celu uzyskania 
pewno ci, i  informacje te s  dok adne i wiarygodne w momencie wydawania certyfikatu. 

Weryfikacja przeprowadzana jest obligatoryjnie podczas rejestracji Subskrybenta oraz na 
danie CERTUM w przypadku ka dej innej us ugi certyfikacyjnej  

CERTUM oraz podleg e mu podmioty potwierdzaj  to samo  osoby ubiegaj cej si  o 
wydanie kwalifikowanego certyfikatu na podstawie wa nego dowodu osobistego lub paszportu, z 
zastrze eniem Art.21, ust. 221 Rozporz dzenia Rady Ministrów z dnia 7 sierpnia 2002 r. w sprawie 
okre lenia warunków technicznych i organizacyjnych dla kwalifikowanych podmiotów wiadcz cych us ugi 
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatów wydawanych przez te podmioty oraz 
warunków technicznych dla bezpiecznych urz dze  s u cych do sk adania i weryfikacji podpisu elektronicznego. 

3.1. Rejestracja pocz tkowa 
 Rejestracja subskrybenta ma miejsce zawsze wtedy, gdy subskrybent sk ada wniosek o 
wydanie certyfikatu kwalifikowanego po raz pierwszy w urz dzie certyfikacji CERTUM QCA. 

Rejestracja obejmuje szereg wewn trznych procedur, które jeszcze przed wydaniem 
kwalifikowanego certyfikatu subskrybentowi maj  na celu zgromadzenie przez punkt systemu 
rejestracji uwiarygodnionych danych: o podmiocie, identyfikuj cych jego to samo  oraz 
uprawnienia. Potwierdzenie tych danych wymaga osobistego kontaktu z punktem systemu 
rejestracji, notariuszem lub inn  uprawnion  do tego osob  potwierdzaj c  to samo . 

Ka dy subskrybent poddaje si  procesowi rejestracji jednokrotnie. Po wype nieniu 
elektronicznego wniosku, poprawnym zweryfikowaniu dostarczonych danych oraz po zawarciu 
umowy o wiadczenie us ug certyfikacyjnych w zakresie wydania i uniewa nienia 
kwalifikowanego certyfikatu subskrybent zostaje wpisany na list  uprawnionych u ytkowników 
us ug CERTUM i zaopatrzony w dany certyfikat klucza publicznego.  

Dokumenty potwierdzaj ce to samo  subskrybenta oraz pozosta e dokumenty wymagane do realizacji procesu 
certyfikacji, podlegaj  kopiowaniu i s  sk adowane w CERTUM przez stosowany okres czasu. Cz  danych, 
zgodnie z wymaganiami GIODO, jest trwale usuwana z kopiowanych dokumentów. 

3.1.1. Rejestracja subskrybentów indywidualnych 
Subskrybent certyfikatu jest zobowi zany zapozna  z Regulaminem Kwalifikowanych 

Us ug Certyfikacyjnych przed zawarciem umowy.  

                                                           
20  Procedury rejestracji i uwierzytelniania podmiotów, które opisywane s  w niniejszym rozdziale odnosz  si  do da  wydania 

lub uniewa nienia certyfikatu. Je li procedura b dzie odnosi  si  tak e do za wiadczenia certyfikacyjnego, to zostanie to 
wyra nie zasygnalizowane. 

21 W przypadku gdy osoba ubiegaj ca si  o wydanie kwalifikowanego certyfikatu posiada wa ny kwalifikowany certyfikat, potwierdzenie jej 
to samo ci nie wymaga przedstawienia wa nego dowodu osobistego lub paszportu, a dane niezb dne do zg oszenia certyfikacyjnego mog  by  
opatrzone bezpiecznym podpisem elektronicznym tej osoby, o ile posiadany kwalifikowany certyfikat i certyfikat, którego dotyczy zg oszenie 
certyfikacyjne, jest wydawany przez ten sam podmiot i w ramach tej samej polityki certyfikacji. 
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Rejestracja mo e odbywa  si  tylko i wy cznie na indywidualny wniosek subskrybenta (wymóg ten dotyczy tak e 
subskrybentów zamawiaj cych). Wniosek jest wype niany za po rednictwem strony WWW lub poprzez punkt 
systemu rejestracji. 

Ka dy indywidualny wnioskodawca ubiegaj cy si  o wydanie certyfikatu lub za wiadczenia 
certyfikacyjnego musi wykona  nast puj ce podstawowe czynno ci, poprzedzaj ce wydanie 
certyfikatu:  

 wype ni  elektroniczny wniosek o wydanie kwalifikowanego certyfikatu, stosowny do 
danego rodzaju certyfikatu (za po rednictwem strony WWW lub poprzez punkt 

systemu rejestracji), 

 okre li , zgodnie z postanowieniami art. 20 ust.2 Ustawy, w jakim charakterze b dzie 
dzia a  pos uguj c si  kwalifikowanym certyfikatem,  

Szczegó owy zakres uprawnie  do wyst powania w cudzym imieniu powinno definiowa  
pe nomocnictwo lub inny dokument upowa niaj cy do wyst powania w cudzym imieniu. 

Wnioskodawca w trakcie procesu rejestracji informowany jest na pi mie lub w formie 
dokumentu elektronicznego, w sposób jasny i powszechnie zrozumia y o dok adnych warunkach 
u ycia kwalifikowanego certyfikatu, w tym o sposobie rozpatrywania skarg i sporów, a w 
szczególno ci o istotnych warunkach obejmuj cych: 

 zakres i ograniczenia stosowania certyfikatu, 

 skutki prawne sk adania podpisów elektronicznych weryfikowanych przy pomocy tego 
certyfikatu,  

 informacje o systemie dobrowolnej rejestracji kwalifikowanych podmiotów 
wiadcz cych us ugi certyfikacyjne i ich znaczeniu.  

Przysz y subskrybent jest zobowi zany potwierdzi  zapoznanie si  z powy szymi 
informacjami stosownym o wiadczeniem i z o eniem w asnor cznego podpisu. 

  Sk adaj c wniosek przysz y subskrybent jest tak e zobowi zany do przedstawienia 
operatorowi punktu systemu rejestracji, notariuszowi lub innej osobie potwierdzaj cej 
to samo  na podstawie wa nego dowodu osobistego lub paszportu, 

 pe nomocnictw do sk adania podpisów w imieniu upowa niaj cego go podmiotu, 

 innych dokumentów, które s  niezb dne do potwierdzenia danych zawartych we 
wniosku, np. za wiadczenie o miejscu zatrudnienia. 

Przy wype nianiu wniosku przysz y Subskrybent wyra a w formie o wiadczenia zgod  na: 

 stosowanie przez CERTUM danych s u cych do weryfikacji podpisu elektronicznego 
zawartych w danym certyfikacie, 

 na przetwarzanie swoich danych osobowych przez Unizeto Technologies S.A. i punkt 
systemu rejestracji, dla potrzeb niezb dnych do realizacji procesu certyfikacji.  

3.1.2. Rejestracja subskrybentów zamawiaj cego 
Rejestracja subskrybentów zamawiaj cego przebiega podobnie jak w przypadku rejestracji 

subskrybentów indywidualnych, dodatkowo poprzedzona jest zawarciem umowy z zamawiaj cym 
miedzy Unizeto Technologies S.A. a zamawiaj cym certyfikat dla subskrybenta. 
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Osoba potwierdzaj ca to samo  wnioskodawcy uzupe nia weryfikowany wniosek o numer umowy z 
zamawiaj cym, na podstawie której ma by  wydany certyfikat kwalifikowany. Opcjonalnie wniosek mo e by  
tak e potwierdzony przez upowa nionego przedstawiciela zamawiaj cego, który musi otrzyma  wcze niej 
akredytacj  CERTUM. 

Po potwierdzeniu danych subskrybenta znajduj cych si  we wniosku CERTUM wysy a zamawiaj cemu 
informacj  o wystawionym certyfikacie, wraz z instrukcj  uniewa nienia certyfikatu22.  

3.1.3. Typy nazw 
Certyfikaty i za wiadczenia certyfikacyjne wydawane przez CERTUM s  zgodne z norm  

X.509 v3. W szczególno ci oznacza to, e zarówno wydawca certyfikatu lub za wiadczenia 
certyfikacyjnego, jak te  dzia aj cy w jego imieniu punkt systemu rejestracji akceptuj  tylko takie 
nazwy subskrybentów, które s  zgodne ze standardem X.509 (z powo aniem si  na zalecenia serii 
X.501). Podstawowe nazwy subskrybentów oraz nazwy wystawców certyfikatów, umieszczane w 
certyfikatach lub za wiadczeniach certyfikacyjnych, wydawanych przez CERTUM s  zgodne z 
nazwami wyró nionymi DN (okre lanymi tak e mianem nazw katalogowych), budowanymi 
wed ug rekomendacji X.501 i X.520. W ramach nazwy DN dopuszcza si  tak e mo liwo  
definiowania atrybutów systemu nazw domenowych (DNS, ang. Domain Nameserver System), 
okre lonych w RFC 2247 � dotyczy to jednak e jedynie kluczy infrastruktury lub za wiadcze  
certyfikacyjnych. Powy sze rozwi zanie pozwala na pos ugiwanie si  równolegle dwoma typami 
nazw: DN i DNS, co mo e by  istotne zw aszcza w przypadku wydawania certyfikatów 
serwerom. 

W celu atwiejszej komunikacji elektronicznej z subskrybentem w certyfikatach CERTUM 
mo e u ywa  tak e alternatywnej nazwy subskrybenta. Nazwa ta mo e zawiera  tak e adres 
poczty elektronicznej subskrybenta, zgodny z zaleceniem RFC 822. 

Tab.9 Wymagania nak adane na nazw  podmiotu certyfikatu lub za wiadczenia 
certyfikacyjnego 

Certyfikaty /za wiadczenia 
certyfikacyjne Wymagania 

Kwalifikowany certyfikat  Nazwa DN podmiotu zgodna z X.500 i opcjonalnie alternatywna 
nazwa w przypadku, gdy jest zaznaczona jako niekrytyczna. 

Za wiadczenie certyfikacyjne  Niepusta warto  pola subject zgodna z X.500 lub pusta w 
przypadku, gdy wyst puje pole alternatywnej nazwy podmiotu 
(SubjectAltName) i jest zaznaczone jako krytyczne23. 

Certyfikat infrastruktury klucza  Nazwa DN podmiotu zgodna z X.500 i opcjonalnie alternatywna 
nazwa w przypadku, gdy jest zaznaczona jako niekrytyczna. 

Wszystkie przekazane przez subskrybenta we wniosku o rejestracj  informacje, które zostan  umieszczone przez 
urz d certyfikacji w certyfikacie lub za wiadczeniu certyfikacyjnym s  jawne. Szczegó owa lista danych 
umieszczanych w certyfikacie lub za wiadczeniu certyfikacyjnym jest zgodna z zaleceniem x.509 v.3 i podana jest 
w rozdz.7 (patrz tak e rozdz.3.1.4) 

                                                           
22  Instrukcja ta zawiera informacj , która pozwala upowa nionemu przedstawicielowi  zamawiaj cego na szybkie uniewa nienie 

certyfikatu w przypadku, gdy zosta  on wystawiony na podstawie nieautoryzowanego przez niego (fa szywie przypisywanego 
mu) po wiadczenia. 

23 Zdefiniowane nazwy mog  zawiera  atrybuty, które nie s  atrybutami w dokumentach serii X.500; w szczególno ci w polach 
tych mo e wyst pi  atrybut, który okre la adres poczty elektronicznej. 
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3.1.4. Konieczno  u ywania nazw znacz cych 
Nazwy wchodz ce w sk ad nazwy wyró nionej DN pozwalaj  na jednoznaczne 

zidentyfikowanie podmiotu zwi zanego z kluczem publicznym, umieszczonym w polu klucza 
publicznego wydanego certyfikatu lub za wiadczenia certyfikacyjnego i posiadaj  swoje znaczenie 
w j zyku polskim lub j zyku angielskim.  

Struktura nazwy wyró nionej (DN), akceptowana/przydzielana i weryfikowana w punkcie 
systemu rejestracji, uzale niona jest od typu subskrybenta oraz profilu certyfikatu lub 
za wiadczenia certyfikacyjnego.  

Nazwa DN zawiera niektóre lub wszystkie atrybuty zawarte w nast puj cym zbiorze 
atrybutów (opis atrybutu poprzedzano jego skrócon  nazw  przyj t  za zaleceniem X.501; profil 
nazwy DN jest zgodny z Rozporz dzeniem Rady Ministrów z dnia 7 sierpnia 2002 r. w sprawie okre lenia 
warunków technicznych i organizacyjnych dla kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne, 
polityk certyfikacji dla kwalifikowanych certyfikatów wydawanych przez te podmioty oraz warunków technicznych 
dla bezpiecznych urz dze  s u cych do sk adania i weryfikacji podpisu elektronicznego): 

 pole C � mi dzynarodowy skrót nazwy kraju (w przypadku Polski � PL),  

 pole ST � region/województwo, na którego terenie dzia a lub mieszka subskrybent,  

 pole L � miasto, w którym ma siedzib  lub mieszka subskrybent,  

 pole S � nazwisko subskrybenta (plus ewentualnie nazwisko rodowe lub nazwisko po 
m u),  

 pole G � imi  (imiona) subskrybenta,  

 pole CN � nazwa zwyczajowa subskrybenta lub nazwa organizacji, w której pracuje lub 
któr  reprezentuje subskrybent, je li w nazwie DN wyst pi y pola O lub OU (patrz 
ni ej), 

 pole O24 � nazwa instytucji, w której pracuje lub któr  reprezentuje subskrybent,  

 pole OU � nazwa jednostki organizacyjnej, zatrudniaj cej lub reprezentowanej przez 
subskrybenta,  

 pole SN � numer seryjny, zawieraj cy NIP lub PESEL subskrybenta,  

 pole A � adres do korespondencji z subskrybentem, 

 pole P - pseudonim, pod którym znany jest podmiot w swoim rodowisku lub którym 
chce si  pos ugiwa  bez ujawnienia swojego prawdziwego imienia i nazwiska (tylko w 
przypadku certyfikatów anonimowych). 

Kwalifikowane certyfikaty s  wydawane osobom fizycznym. Mog  by  wydawane w 
ró nych kategoriach25:  

 kategoria I zawiera przynajmniej nast puj ce atrybuty: nazwa kraju, nazwisko, imi  
(imiona), numer seryjny; kategoria ta dotyczy certyfikatów osobistych, 

 kategoria II zawiera przynajmniej nast puj ce atrybuty: nazwa kraju, nazwa 
powszechna, numer seryjny; kategoria ta dotyczy certyfikatów profesjonalnych, 

                                                           
24 Argument ten umieszczany jest w nazwie DN tylko w przypadku, gdy osoba fizyczna jest pracownikiem firmy.  
25 Przyjmuje si , e certyfikaty zgodnie z kategori  I wydawane s  osobom prywatnym, z kategori  II - pracownikom organizacji 

i z kategori  III � zarówno osobom prywatnym jak i pracownikom organizacji; w przypadku certyfikatów kategorii II nazwa 
podmiotu oprócz obligatoryjnych atrybutów nazwa kraju, nazwa powszechna i numer seryjny zawiera a tak e dwa dodatkowe 
atrybuty: nazwisko, imi  (imiona). 
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 kategoria III zawiera przynajmniej nast puj ce atrybuty: nazwa kraju i pseudonim; 
kategoria ta dotyczy certyfikatów anonimowych. 

U ycie pseudonimu wyklucza mo liwo  jednoczesnego zawarcia w certyfikacie  lub . 

Je li nazwa organizacji zostanie w czona do nazwy podmiotu, to jednocze nie musz  by  u yte atrybuty: 
,  i , które wtedy b d  dotyczy y tej organizacji. 

W przypadku urz dze  infrastruktury, b d cych pod opiek  osób fizycznych nazwa DN 
zawiera oprócz tych samych elementów, które wyst puj  w nazwie osoby fizycznej tak e inne 
obligatoryjne pole: 

 pole SN � numer seryjny lub identyfikator urz dzenia. 

W przypadku za wiadcze  certyfikacyjnych, wystawianych ministrowi w a ciwemu ds. 
gospodarki lub upowa nionemu przez niego podmiotowi nazwa DN tego podmiotu musi by  
zbudowana przy u yciu podzbioru nast puj cych atrybutów, przy czym atrybuty typu nazwa 
kraju, nazwa organizacji s  obligatoryjne, za  informacj  o numerze wpisu w rejestrze 
kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne nale y zawrze  w atrybucie typu 
numer seryjny: 

 pole C � mi dzynarodowy skrót nazwy kraju (w przypadku Polski � PL),  

 pole O � nazwa organizacji,  

 pole ST � region/województwo, na którego terenie ma siedzib  organizacja,  

 pole L � miasto, w którym ma siedzib  organizacja,  

 pole CN � nazwa zwyczajowa podmiotu,  

 pole SN � numer seryjny, zawieraj cy wpis w rejestrze kwalifikowanych podmiotów 
wiadcz cych us ugi certyfikacyjne; pole nie wyst puje w przypadku ministra 

w a ciwego ds. gospodarki, który samodzielnie wystawia za wiadczenia certyfikacyjne),  

 pole DC � nazwa domeny, wykorzystywana do identyfikacji obiektów w katalogu 
X.500 dost pnym za pomoc  protoko u LDAP. 

Nazwa subskrybenta DN musi by  zaakceptowana przez inspektora ds. rejestracji 
G ównego Punktu Rejestracji (patrz tak e rozdz.3.1.6). 

3.1.5. Zasady interpretacji ró nych form nazw 
Interpretacja nazw pól umieszczanych przez CERTUM w wydawanych przez siebie 

certyfikatach lub za wiadczeniach certyfikacyjnych jest zgodna z profilem certyfikatów opisanym 
w dokumencie Profil certyfikatu kwalifikowanego i CRL26. Przy konstrukcji i interpretacji nazw 
wyró nionych DN stosuje si  zalecenia przedstawione w rozdz.3.1.3 oraz w Rozporz dzeniu Rady 
Ministrów z dnia 7 sierpnia 2002 r. w sprawie okre lenia warunków technicznych i organizacyjnych dla 
kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych 
certyfikatów wydawanych przez te podmioty oraz warunków technicznych dla bezpiecznych urz dze  s u cych do 
sk adania i weryfikacji podpisu elektronicznego (Dz. U. z dnia 12 sierpnia 2002 r.). 

                                                           
26 Profil certyfikatu kwalifikowanego i CRL, wersja 1.3, Publikacja Zespo u Podmiotów wiadcz cych Us ugi Certyfikacyjne w 

Polsce przy Centrum Certyfikacji i Zaufania Centrast S.A., Warszawa, pa dziernik 2003 



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 46

3.1.6. Unikalno  nazw 
Identyfikacja ka dego podmiotu posiadaj cego certyfikat lub za wiadczenie certyfikacyjne 

wydawane przez CERTUM realizowana jest w oparciu o nazw  wyró nion  DN. 

CERTUM gwarantuje unikalno  nazwy wyró nionej (DN), przydzielonej podmiotowi certyfikatu lub 
za wiadczenia certyfikacyjnego. 

Nazwa DN subskrybenta jest proponowana we wniosku przez samego subskrybenta. Je li 
nazwa ta jest zgodna z ogólnymi wymaganiami okre lonymi w rozdz.3.1.3 i 3.1.4, to operator 
punktu systemu rejestracji wst pnie akceptuje zg oszon  propozycj . CERTUM zapewnia 
unikalno  nadanych nazw DN, w domenie kwalifikowanych us ug CERTUM.  

Je li proponowana przez subskrybenta nazwa DN narusza prawa innych podmiotów do nazwy (patrz 
rozdz.3.1.5), to CERTUM mo e doda  dodatkowe atrybuty do nazwy DN i zagwarantowa  w ten sposób 
unikalno  nazwy w swojej domenie. Subskrybent ma prawo w trybie przewidzianym w rozdz.4.3 odrzuci  tak 
zaproponowan  nazw  DN. 

 Format globalnie unikalnej nazwy subskrybenta oparty jest o serialNumber, nazw  
wystawcy i nazw  subskrybenta, gdzie serialNumber jest unikaln  nazw  certyfikatu okre lonego 
subskrybenta. 

Je li dowolny subskrybent zrezygnuje z kwalifikowanych us ug wiadczonych przez 
CERTUM, to danie rejestracji takiej samej nazwy DN przypisanej innemu subskrybentowi jest 
odrzucane.  

CERTUM nie rejestruje subskrybenta pod nazw  DN u ywan  kiedy  przez innego subskrybenta, nawet na 
podstawie pisemnej zgody tego ostatniego. 

W ramach domeny CERTUM gwarantowana jest tak e unikalno  nazw katalogów, 
obs ugiwanych w obr bie repozytorium. Oznacza to, e aplikacje które bazuj  na tej w asno ci 
nazw katalogów CERTUM i wiadczonych w ich ramach us ug maj  zagwarantowan  ci g o  
us ug, bez ryzyka ich przerwania lub podmiany przez inn  us ug . 

3.1.7. Procedura rozwi zywania sporów wynik ych z reklamacji 
nazw 

Zabrania si  u ywania we wnioskach nazw, które nie s  w asno ci  subskrybenta lub 
zamawiaj cego. CERTUM nie odgrywa roli arbitra rozstrzygaj cego spory dotycz ce praw 
w asno ci do nazwy DN, nazwy handlowej lub znaku handlowego. 

W przypadku powstania sporu na tle reklamacji nazw CERTUM rezerwuje sobie prawo do odrzucenia wniosku 
subskrybenta lub jego zawieszenia, bez ponoszenia jakiejkolwiek odpowiedzialno ci z tego tytu u. 

CERTUM rezerwuje sobie tak e prawo do podejmowania wszelkich decyzji dotycz cych sk adni nazwy 
subskrybenta i przydzielania mu wynik ych z tego nazw. 

3.1.8. Dowód posiadania klucza prywatnego 
Poniewa  certyfikowane klucze nie s  generowane przez subskrybenta, st d nie nak ada si  

na subskrybenta obowi zku dostarczania dowodu posiadania klucza prywatnego  
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3.1.9. Weryfikacja to samo ci osób fizycznych 
Weryfikacja to samo ci osoby fizycznej musi spe nia  dwa cele. Po pierwsze musi wykaza , 

e podane we wniosku dane odnosz  si  do istniej cej osoby fizycznej i po drugie, e 
wnioskodawca jest rzeczywi cie t  osob  fizyczn , która zosta a wymieniona we wniosku. 

Weryfikacja osób fizycznych, mo e by  realizowana w punkcie systemu rejestracji, przez 
notariusza lub osob  potwierdzaj c  to samo .  

Potwierdzenie to samo ci subskrybenta - osoby fizycznej w punkcie systemu rejestracji, przy 
udziale notariusza lub innej osoby potwierdzaj cej to samo  realizowane jest na podstawie 
wa nego dowodu osobistego lub paszportu oraz dodatkowo w przypadku, gdy subskrybent jest 
osob  fizyczn , dla której wydawany jest certyfikat kategorii II lub III (pracownikiem organizacji 
lub jej reprezentantem): 

 stosownego upowa nienia wystawionego przez dan  organizacj  do reprezentowania jej 
interesów i umieszczenie danych organizacji w certyfikacie, 

 aktualnego wypisu z Krajowego Rejestru S dowego lub potwierdzonego za zgodno  z 
orygina em wypisu z ewidencji dzia alno ci gospodarczej.  

Inspektorzy ds. rejestracji G ównego Punktu Rejestracji, operatorzy punktów systemu rejestracji, notariusze i inne 
osoby potwierdzaj ce to samo  zobligowane s  do zweryfikowania poprawno ci oraz prawdziwo ci wszystkich 
danych zawartych we wniosku i dotycz cych to samo ci wnioskodawcy oraz jego pe nomocnictw (patrz rozdz.4.1). 

Procedura weryfikacji to samo ci osoby fizycznej przeprowadzana przez operatora punktu 
systemu rejestracji, inspektora ds. rejestracji G ównego Punktu Rejestracji, notariusza lub inn  
osob  weryfikuj c  to samo  polega na szczegó owej weryfikacji dokumentów i wniosku 
okazanych przez subskrybenta oraz opcjonalnie na zweryfikowaniu poprawno ci nazwy DN.  

Po pozytywnym zako czeniu procedury weryfikacji operator punktu systemu rejestracji lub 
inna osoba weryfikuj ca to samo  (poza notariuszem i inspektorem G ównego Punktu 
Rejestracji) podpisuje w imieniu Unizeto Technologies S.A. umow  z subskrybentem na 
wiadczenie us ug certyfikacyjnych.; w przypadku weryfikacji wniosku przez notariusza, podmiot 

jednostronnie podpisuje umow , która po przekazaniu do Unizeto Technologies S.A. jest 
podpisywana przez operatora systemu punktu rejestracji i odsy ana na adres wskazany przez 
wnioskodawc . 

Szczegó owy opis post powania inspektora ds. rejestracji, operatora punktu systemu rejestracji, notariusza lub 
innej osoby potwierdzaj cej to samo  przedstawiony jest w dokumentach dotycz cych dzia ania punktu rejestracji. 
Dokumenty maj  status �niejawny� i udost pniane s  tylko personelowi CERTUM, punktów systemu rejestracji, 
notariuszom, innym osobom potwierdzaj cym to samo  oraz audytorom. 

W szczególnym przypadku, gdy osoba ubiegaj ca si  o wydanie kwalifikowanego 
certyfikatu posiada wa ny kwalifikowany certyfikat, potwierdzenie jej to samo ci nie wymaga 
przedstawienia wa nego dowodu osobistego lub paszportu (oraz pozosta ych dokumentów 
uwierzytelniaj cych), a dane niezb dne do zg oszenia certyfikacyjnego mog  by  opatrzone 
bezpiecznym podpisem elektronicznym tej osoby, o ile posiadany kwalifikowany certyfikat i 

dany certyfikat, którego dotyczy zg oszenie certyfikacyjne, jest wydawany przez CERTUM i w 
ramach tej samej polityki certyfikacji (patrz Art. 21, ust.2, Rozporz dzenia Rady Ministrów z dnia 7 
sierpnia 2002 r., Dz.U.02.128.1094).  
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3.1.10. Uwierzytelnienie pe nomocnictw i innych atrybutów 
Inspektor ds. rejestracji G ównego Punktu Rejestracji oraz operator systemu punktu 

rejestracji jest zobowi zany zweryfikowa  (zgodnie z uregulowaniem zawartym w Art.20 ust.3 
Ustawy) posiadane przez subskrybenta pe nomocnictwo b d  upowa nienie zawsze wtedy, gdy 
subskrybent wnioskuje o wydanie certyfikatu kwalifikowanego, zawieraj cego wskazanie czy 
dzia a: 

a) jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki organizacyjnej 
nieposiadaj cej osobowo ci prawnej,  

b) w charakterze organu b d  cz onka organu osoby prawnej, albo jednostki organizacyjnej 
nieposiadaj cej osobowo ci prawnej, 

c) organu w adzy publicznej. 
Uwierzytelnienie pe nomocnictw b d  uprawnie  jest cz ci  procesu przetwarzania przez 

punkt systemu rejestracji i urz d certyfikacji wniosku o wydanie kwalifikowanego certyfikatu 
osobie fizycznej, reprezentuj cej interesy innej osoby (fizycznej lub prawnej). Wydany certyfikat 
jest w tym przypadku za wiadczeniem, e osoba fizyczna mo e pos ugiwa  si  kluczem 
prywatnym dzia aj c w imieniu innej osoby.  

Proces uwierzytelniania pe nomocnictw stosowany w CERTUM oprócz weryfikacji samych 
pe nomocnictw obejmuje tak e uwierzytelnienie osoby fizycznej, która otrzyma a 
pe nomocnictwo b d  upowa nienie.  

Proces potwierdzania pe nomocnictw polega na weryfikacji dostarczonego 
pe nomocnictwa na podstawie:  

 przed o onych dokumentów upowa niaj cych (np. notarialnie potwierdzonego 
dokumentu udzielenia pe nomocnictwa przez osob  fizyczn ), 

 sprawdzeniu czy dokument taki zosta  podpisany przez osob  upowa nion  do 
reprezentacji, 

 na sprawdzeniu zgodno ci danych podmiotu prawnego umieszczonych we wniosku z 
dostarczonymi dokumentami. 

3.2. Uwierzytelnienie w przypadku certyfikacji, 
aktualizacji kluczy lub modyfikacji certyfikatu 

Uwierzytelnienie to samo ci lub pe nomocnictw subskrybentów, którzy z o yli wniosek o 
certyfikacj , aktualizacj  kluczy lub modyfikacj  certyfikatu musi by  realizowane przez 
inspektora ds. rejestracji G ównego Punktu Rejestracji, operatora systemu punktu rejestracji, 
notariusza lub inn  osob  potwierdzaj ca to samo  w nast puj cych przypadkach: 

 subskrybent reprezentuje inny podmiot (certyfikaty kategorii II i III), za  uzyskiwany 
certyfikat przekracza okresem wa no ci uprzednio przed o one pe nomocnictwo � 
dotyczy jedynie weryfikacji pe nomocnictwa, 

 wniosek nie zosta  podpisany lub po wiadczony elektronicznie przy pomocy klucza 
prywatnego, komplementarnego z kluczem publicznym zawartym w certyfikacie lub 
za wiadczeniu wystawionym przez urz d certyfikacji CERTUM QCA, 

 modyfikacji uleg y dane zawarte w wystawionym certyfikacie (dotyczy wniosku 
o modyfikacj  certyfikatu), 

 wniosek dotyczy certyfikacji kluczy, której wynikiem ma by  kwalifikowany certyfikat 
wydany po raz pierwszy danemu subskrybentowi (dotyczy wniosku o certyfikacj ). 
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Nowa certyfikowana lub aktualizowana para kluczy mo e by  generowana tylko przez punkt rejestracji. 

3.2.1. Certyfikacja i aktualizacja kluczy 
Certyfikacja i aktualizacja kluczy subskrybenta ma miejsce zawsze wtedy, gdy subskrybent 

wyst puje z wnioskiem o: 

 dodatkowy certyfikat posiadanego lub nowego typu dla nowej pary kluczy, oraz 

 aktualizacj  kluczy posiadanego certyfikatu.  

W obu wymienionych przypadkach przedmiotem wniosków jest danie wygenerowania 
nowej pary kluczy i wydania certyfikatu. Wnioski musz  by  uwierzytelnione, tzn.: 

 podpisane przez subskrybenta przy u yciu wa nego klucza prywatnego, zwi zanego z 
nieprztereminowanym certyfikatem, lub 

 potwierdzone przez inspektora ds. rejestracji w G ównym Punkcie Rejestracji lub przez 
operatora punktu systemu rejestracji, notariusza lub inn  osob  potwierdzaj c  
to samo . 

Aktualizacja kluczy mo e by  realizowana przez subskrybenta okresowo, w oparciu o 
parametry wskazanego certyfikatu, b d cego ju  w posiadaniu subskrybenta. W efekcie 
aktualizacji kluczy tworzony jest nowy certyfikat, którego parametry s  takie same jak wskazanego 
we wniosku certyfikatu, poza zawartym w nim nowym kluczem publicznym, numerem seryjnym 
certyfikatu i innym okresem jego wa no ci (szczegó y patrz rozdz.4.6). 

Weryfikacja to samo ci subskrybenta daj cego aktualizacji kluczy realizowana jest na 
podstawie podpisu elektronicznego, z o onego pod wnioskiem o aktualizacj  kluczy. Weryfikacja 
ta jednak e musi by  przeprowadzona zgodnie z procedur  stosowan  podczas rejestracji 
pocz tkowej (patrz rozdz.3.1) przynajmniej raz na 4 lata od daty poprzedniego uwierzytelnienia 
realizowanego wg procedury rejestracji pocz tkowej (uwaga ta nie dotyczy weryfikacji 
pe nomocnictw subskrybentów reprezentuj cych inne podmioty, która realizowana jest za 
ka dym razem, gdy wa no  uzyskiwanego certyfikatu przekracza okres wyznaczony w uprzednio 
przed o onym pe nomocnictwie). 

Certyfikacja kluczy � w przeciwie stwie do aktualizacji � nie jest zwi zana z adnym 
istniej cym certyfikatem i mo e dotyczy  wydania dowolnego, dopuszczalnego w systemie, typu 
certyfikatu (subskrybent musi jednak e by  zarejestrowany w systemie, tj. posiada  jakikolwiek 
inny certyfikat kwalifikowany � nawet, je li jest to certyfikat uniewa niony lub przeterminowany). 
To samo  wnioskodawcy, sk adaj cego wniosek dotycz cy certyfikacji kluczy musi zosta  
zweryfikowana przez inspektora ds. rejestracji w G ównym Punkcie Rejestracji, operatora w 
punkcie systemu rejestracji, notariusza lub inn  osob  weryfikuj c  to samo . 

Procedura identyfikacji i uwierzytelnienia subskrybenta w przypadku certyfikacji lub aktualizacji (wtedy, gdy 
wynika to z umowy lub przyj tego maksymalnego dopuszczalnego okresu od ostatniej bezpo redniej weryfikacji 
to samo ci przez inspektora ds. rejestracji G ównego Punktu Rejestracji, operatora punktu systemu rejestracji, 
notariusza lub inn  osob  weryfikuj c  to samo ) przebiega identycznie jak w przypadku rejestracji (patrz 
rozdz.3.1).  

3.2.2. Modyfikacja certyfikatu 
Modyfikacja certyfikatu oznacza utworzenie nowego certyfikatu na podstawie certyfikatu, 

który jest aktualnie w posiadaniu subskrybenta, nie zosta  uniewa niony, za  jego okres wa no ci 
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nie min . Nowy certyfikat posiada nowy klucz publiczny, nowy numer seryjny i ró ni si  
zawarto ci  przynajmniej jednego z pozosta ych pól certyfikatu. Modyfikacji nie mo e ulec 
identyfikator polityki certyfikacji, wed ug której certyfikat zosta  wystawiony. 

Potrzeba modyfikacji mo e wyst pi  np. w przypadku zmiany stanowiska w pracy lub 
zmiany adresu email pod warunkiem, e dane te zosta y poprzednio umieszczone w certyfikacie 
lub powinny zosta  dodane. Je li zmianie uleg y dane, które zgodnie z procedurami 
uwierzytelniania subskrybenta s  weryfikowane na podstawie odpowiednich dokumentów, np. 
za wiadczenia z pracy o zajmowanym stanowisku, to ka dy taki wniosek musi by  potwierdzony 
przez inspektora ds. rejestracji w G ównym Punkcie Rejestracji, operatora punktu systemu 
rejestracji, notariusza lub inn  osob  potwierdzaj c  to samo  (szczegó y patrz rozdz.4.7). 

3.3. Uwierzytelnienie to samo ci subskrybentów 
w przypadku uniewa niania certyfikatu 

Wnioski o uniewa nienie certyfikatu lub za wiadczenia certyfikacyjnego mog  by  sk adane 
telefonicznie, faksem lub poczt  polecon . 

Z po rednictwa punktu systemu rejestracji powinien skorzysta  subskrybent, który 
jednocze nie zgubi  (zosta  mu skradziony, itp.) aktywny klucz prywatny oraz sekret 
uniewa niania certyfikatów lub zamawiaj cy, uniewa niaj cy certyfikat osoby reprezentuj cej. 
Identyfikacja i uwierzytelnienie subskrybenta (lub jego zamawiaj cego) w punkcie systemu 
rejestracji przebiega identycznie jak w przypadku rejestracji pocz tkowej (patrz rozdz.3.1).  

W przypadku realizacji uniewa nienia za po rednictwem poczty, telefonu lub faksu, 
subskrybent przekazuje wniosek o uniewa nienie do G ównego Punktu Rejestracji. Inspektor ds. 
rejestracji dzwoni c pod wskazany we wniosku telefon weryfikuje dane zawarte we wniosku oraz 
znajomo  sekretu, powi zanego z danym certyfikatem. W przypadku niezgodno ci 
weryfikowanych danych lub nieznajomo ci sekretu, certyfikat zostaje zawieszony do momentu 
wyja nienia powsta ych niezgodno ci.  

Dok adny opis procedury uniewa niania certyfikatów jest opisany w rozdz.4.8.3. 

3.4. Rejestracja subskrybenta innych us ug CERTUM 
Rejestracja subskrybenta us ug wiadczonych przez urz d znacznika czasu 

CERTUM QTSA, urz d weryfikacji statusu certyfikatu CERTUM QOCSP, urz d walidacji 
danych CERTUM QDVCS oraz urz d po wiadczania odbioru i przed o enia CERTUM QDA 
znakowania czasem odbywa si  na podstawie umowy zawartej pomi dzy subskrybentem a 
Unizeto Technologies S.A. To samo  subskrybenta zawieraj cego umow  jest weryfikowana: 

 na podstawie podpisu elektronicznego z o onego pod umow  (w postaci dokumentu 
elektronicznego) oraz zawarto ci kwalifikowanego certyfikatu; podpis elektroniczny 
mo e by  z o ony przez osob  fizyczn , która posiada nieprzeterminowany 
kwalifikowany certyfikat (niekonieczne wydany przez CERTUM), 

 opcjonalnie przez inspektora ds. rejestracji, notariusza lub inna osob  potwierdzaj c  
to samo  zgodnie z zasadami opisanymi w rozdz.3.1 w przypadku subskrybenta, który 
nie posiada kwalifikowanego certyfikatu lub jest on przeterminowany lub 
uniewa niony. 

Rejestracja subskrybenta us ug urz du znacznika czasu CERTUM QTSA, urz du 
weryfikacji statusu certyfikatu CERTUM QOCSP, urz du walidacji danych CERTUM QDVCS 
oraz urz du po wiadczania odbioru i przed o enia CERTUM QDA mo e by  po czona z 
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rejestracj  subskrybenta urz du certyfikacji CERTUM QCA. W momencie zawierania umowy z 
Unizeto Technologies S.A. subskrybent mo e zawrze  tak e umow  na wiadczenie wybranych 
lub wszystkich wymienionych powy ej us ug. 
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4. Wymagania funkcjonalne 
Poni ej przedstawiono sposób realizacji us ug certyfikacji. Ka dy etap rozpoczyna si  od 

z o enia przez subskrybenta stosownego wniosku w punkcie systemu rejestracji, urz dzie 
znacznika czasu, urz dzie weryfikacji statusu certyfikatu, urz dzie walidacji danych oraz urz dzie 
po wiadczania odbioru i przed o enia. CERTUM podejmuje decyzj , co do dalszej realizacji 
wniosku, realizuj c dan  us ug  lub odmawiaj c jej realizacji. Sk adane wnioski powinny 
zawiera  informacje, które s  niezb dne do prawid owego zidentyfikowania subskrybenta oraz 
danych zawartych w sk adanym wniosku. 

CERTUM udost pnia nast puj ce podstawowe kwalifikowane us ugi certyfikacyjne: 

 us ug  wydawania kwalifikowanych certyfikatów i certyfikatów kluczy infrastruktury 
obejmuj c  rejestracj  i certyfikacj , aktualizacj  kluczy, modyfikacj  certyfikatu, 
uniewa nienie lub zawieszenie certyfikatu, 

 us ug  wydawania (certyfikacji) i uniewa niania za wiadcze  certyfikacyjnych w trybie 
Rozporz dzenia Rady Ministrów z dnia 9 sierpnia 2002 r. w sprawie okre lenia szczegó owego trybu 
tworzenia i wydawania za wiadczenia certyfikacyjnego zwi zanego z podpisem elektronicznym, 

 us ug  znakowania czasem, 

 us uge weryfikacji statusu certyfikatu, 

 us ug  walidacji danych, 

 us uge urz du po wiadczania odbioru i przed o enia.  

Us ugi wydawania kwalifikowanych certyfikatów i certyfikatów kluczy infrastruktury 
(nazywane dalej us ugami wydawania certyfikatów) ich uniewa niania i zawieszania/odwieszania 
oraz aktualizacji kluczy opisane s  w rozdz.4.1-4.8, w rozdz.4.9 przedstawiono opis funkcjonalny 
us ug znakowania czasem, w rozdz.4.8.11 - opis funkcjonalny us ug weryfikacji statusu certyfikatu 
w trybie on-line, w rozdz.4.10 - opis funkcjonalny us ug walidacji danych czasem, z kolei w 
rozdz.4.11 - opis funkcjonalny us ug wystawiania urz dowych po wiadcze  odbioru lub 
przed o enia. 

CERTUM wydaje wzajemne za wiadczenia certyfikacyjne krajowemu urz dowi certyfikacji oraz za wiadczenia 
certyfikacyjne, wynikaj ce z trybu zmiany kluczy (patrz rozdz.6.1). Za wiadczenia certyfikacyjne CERTUM 
wystawiane s  w oparciu o procedury opisane w rozdz.6.1.1, za  uniewa niane s  tak samo jak inne 
za wiadczenia urz du certyfikacji CERTUM (patrz rozdz.4.8.15). 

4.1. Sk adanie wniosków 
Wnioski subskrybenta s  sk adane przy udziale punktu systemu rejestracji. Bezpo rednio 

do G ównego Punktu Rejestracji mog  by  sk adane jedynie wnioski o uniewa nienie certyfikatu. 

4.1.1. Wniosek o rejestracj  i certyfikacj  
Wniosek o rejestracj  i certyfikacj  sk adany jest przez wnioskodawc  w punkcie systemu 

rejestracji osobi cie lub poprzez elektroniczny formularz (w tym przypadku konieczne jest 
potwierdzenie to samo ci za po rednictwem notariusza lub innej osoby potwierdzaj cej 
to samo ). 
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Po zweryfikowaniu to samo ci wnioskodawcy przez operatora punktu systemu rejestracji, 
notariusza lub inn  osob  potwierdzaj c  to samo  (patrz rozdz.3.1.9 i 3.1.10) i otrzymaniu 
przez CERTUM wymaganych dokumentów, wniosek przekazywany jest do G ównego Punktu 
Rejestracji, gdzie inspektor ds. rejestracji przygotowuje token zg oszenia certyfikacyjnego i 
przesy a go do urz du certyfikacji. 

4.1.2. Wniosek o certyfikacj , aktualizacj  kluczy lub modyfikacj  
certyfikatu 

Wniosek sk adany jest przez wnioskodawc  w punkcie systemu rejestracji osobi cie lub 
poprzez elektroniczny formularz. 

4.1.3. Wniosek o uniewa nienie 
Wniosek o uniewa nienie certyfikatu sk adany jest przez upowa nione do tego osoby (patrz 

rozdz.4.8.2 i 4.8.6) w G ównym Punkcie Rejestracji lub przekazywany tam faksem, telefonicznie 
lub poczt  polecon . Wniosek musi by  potwierdzony przez inspektora ds. rejestracji.  

Formularz wniosku opublikowany jest w repozytorium. 

O uniewa nieniu lub zawieszeniu certyfikatu s  informowani subskrybenci, zamawiaj cy i 
wnioskodawcy (w przypadku wnioskowania przez inn  osob ). 

4.1.4. Przetwarzanie wniosków w punkcie systemu rejestracji 
Zweryfikowany wniosek wraz z wymaganym kompletem dokumentów przekazywany jest 

do G ównego Punktu Rejestracji. 

Inspektor ds. rejestracji lub osoba potwierdzaj ca to samo , w przypadku przetwarzania elektronicznego 
wniosku o aktualizacj  kluczy po wiadcza, zgodnie z Ustaw  potwierdzenie to samo ci wnioskodawcy 
w asnor cznym podpisem oraz podaniem swojego numeru PESEL w pisemnym o wiadczeniu.  

4.1.5. Przetwarzanie wniosków w urz dzie certyfikacji 
Urz d certyfikacji pobiera tokeny zg oszenia certyfikacyjnego ze skrzynki da , a 

nast pnie przetwarza go, a wszystkie czynno ci z tym zwi zane odnotowywane s  w bazie danych 
i rejestrach zdarze . 

4.2. Wydanie certyfikatu lub za wiadczenia 
certyfikacyjnego 

Urz d certyfikacji, po otrzymaniu tokena zg oszenia certyfikacyjnego oraz jego pomy lnym 
przetworzeniu (patrz rozdz.4.1.5), wydaje certyfikat (kwalifikowany lub kluczy infrastruktury) 
lub za wiadczenie certyfikacyjne. Okresy wa no ci wydawanego certyfikatu lub za wiadczenia 
certyfikacyjnego zale  od typu certyfikatu lub za wiadczenia i s  zgodne z okresami podanymi w 
Tab.17. 

Data wydania certyfikatu lub za wiadczenia certyfikacyjnego jest odnotowywana w bazie danych urz du 
certyfikacji i nie jest nigdy pó niejsza od daty pocz tku okresu wa no ci certyfikatu lub za wiadczenia 
certyfikacyjnego, okre lonego w jego polu  (patrz rozdz.7.1). 
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Ka dy certyfikat wystawiany jest w trybie off-line27.  

O wydaniu certyfikatu informowany jest subskrybent oraz zamawiaj cy. 

4.2.1. Okres oczekiwania na wydanie certyfikatu 
Urz d certyfikacji CERTUM dok ada wszelkich stara , aby w jak najkrótszym czasie od 

momentu otrzymania wniosku o rejestracj  i certyfikacj , aktualizacj  kluczy lub modyfikacj  
certyfikatu przeprowadzi  jego weryfikacj  oraz wyda  certyfikat.  

Czas ten zale y g ównie od dok adno ci dostarczonego wniosku oraz ewentualnych 
administracyjnych uzgodnie  i wyja nie  pomi dzy CERTUM a wnioskodawc . Je li przyczyny te 
le  tylko po stronie CERTUM, to czas ten nie powinien przekroczy  7 dni od momentu 
podpisania umowy pomi dzy Unizeto Technologies S.A. a subskrybentem. 

4.2.2. Odmowa wydania certyfikatu 
CERTUM mo e odmówi  wydania certyfikatu dowolnemu wnioskodawcy bez zaci gania 

jakichkolwiek zobowi za  lub nara ania si  na jak kolwiek odpowiedzialno , które powsta  
mog  wskutek poniesionych przez wnioskodawc  (w wyniku odmowy) strat lub kosztów. 
CERTUM zwraca w takim przypadku wnioskodawcy wniesion  przez niego op at  za wydanie 
certyfikatu (je li dokona  stosownej przedp aty), chyba e wnioskodawca we wniosku o wydanie 
certyfikatu umie ci  sfa szowane lub nieprawdziwe dane. 

Odmowa wydania certyfikatu mo e nast pi  w nast puj cych przypadkach: 

 identyfikator subskrybenta (nazwa DN) ubiegaj cego si  o wydanie certyfikatu pokrywa 
si  z identyfikatorem innego subskrybenta,  

 uzasadnionego podejrzenia, e subskrybent sfa szowa  lub poda  nieprawdziwe dane,  

 nie dostarczenia przez wnioskodawc  kompletu wymaganych dokumentów,  

 z innych wa nych nie wymienionych powy ej przyczyn, po uprzednim uzgodnieniu 
odmowy z inspektorem bezpiecze stwa.  

Informacja o odmowie wydania certyfikatu przesy ana jest wnioskodawcy w postaci 
odpowiedniej decyzji z krótkim uzasadnieniem przyczyny odmowy. O odmowie informowani s  
tak e zamawiaj cy (w przypadku certyfikatów  zamawiaj cego) i/lub osoba prawna lub fizyczna, 
w imieniu której podmiot powinien sk ada  podpisy elektroniczne (je li wniosek zawiera  danie 
wydania takiego uprawnienia). Od odmownej decyzji wnioskodawca mo e odwo a  si  do 
CERTUM w terminie 14 dni od daty otrzymania decyzji. 

4.3. Akceptacja certyfikatu 
Po otrzymaniu certyfikatu subskrybent zobowi zany jest do sprawdzenia jego zawarto ci, w 

tym w szczególno ci poprawno ci zawartych w nim danych oraz komplementarno ci klucza 
publicznego z kluczem prywatnym. Je li wydany certyfikat zawiera jakiekolwiek wady, to 
powinien on zosta  niezw ocznie uniewa niony, a na jego miejsce wydany nowy pozbawiony 
b dów. W sytuacji takiej nie wymaga si  podpisania umowy i/lub dostarczenia dodatkowych 
dokumentów. 

                                                           
27  Oznacza to, e zarówno tokeny zg oszenia certyfikacyjnego jak i rejestracja u ytkownika s  przetwarzane w 

zamkni tej strefie wewn trznej (na stacji operatora urz du certyfikacji), do której nie ma dost pu z sieci globalnej, 
ze strefy przej ciowej jak i z sieci wewn trznej Unizeto Sp. z o.o. 



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 55

Akceptacja certyfikatu oznacza wyst pienie w ci gu 7 dniu od daty otrzymania certyfikatu i 
danych niezb dnych do jego poprawnego u ycia jednego z poni szych zdarze : 

 odr cznego podpisania przez subskrybenta o wiadczenia o akceptacji i mo liwo ci 
publikowania certyfikatu oraz przes anie go do CERTUM,  

 braku w tym okresie pisemnej odmowy akceptacji certyfikatu. 

Akceptacja certyfikatu jest tak e jednoznaczna z o wiadczeniem subskrybenta, e zanim 
u y  klucza publicznego zawartego w certyfikacie lub komplementarnego z nim klucza 
prywatnego w dowolnej operacji kryptograficznej, to dok adnie zapozna  si  z tre ci  umowy z 
Unizeto Technologies S.A. zawartej w trakcie procedury rejestracji w punkcie systemu rejestracji.  

Odmowa akceptacji certyfikatu z przyczyn innych ni  rezygnacja z us ug oznacza konieczno  jego niezw ocznego 
uniewa nienia oraz wydania nowego certyfikatu na podstawie dotychczasowej umowy. Wydanie nowego certyfikatu 
nast pi  mo e jedynie po otrzymaniu o wiadczenia o odmowie akceptacji certyfikatu.  

Je eli przyczyn  odmowy akceptacji certyfikatu jest zablokowanie kodu PUK, urz d certyfikacji mo e wyda  
kolejny certyfikat na podstawie tej samej umowy oraz obci y  subskrybent kosztami nowego no nika 
certyfikatów. Decyzj  tak  mo e podj  jedynie inspektor bezpiecze stwa.  

4.4. Stosowanie kluczy oraz certyfikatów 
Subskrybenci s  zobowi zani do u ywania kluczy prywatnych i certyfikatów: 

 zgodnie z ich zastosowaniem, okre lonym w niniejszym Kodeksie Post powania 
Certyfikacyjnego i zgodnym z tre ci  certyfikatu (pól keyUsage oraz 
extendedKeyUsage, patrz rozdz.7.1), 

 zgodnie z tre ci  umowy zawartej pomi dzy subskrybentem a Unizeto Technologies 
S.A. oraz � je li dotyczy � Unizeto Technologies S.A. a zamawiaj cym, 

 tylko w okresie ich wa no ci (nie dotyczy to certyfikatów do weryfikacji podpisów 
elektronicznych), 

 tylko do momentu uniewa nienia certyfikatu; w okresie zawieszenia certyfikatu 
subskrybent nie mo e u ywa  klucza prywatnego. 

Z kolei strony ufaj ce s  zobowi zane do u ywania kluczy publicznych i certyfikatów: 

 zgodnie z ich zastosowaniem, okre lonym w niniejszym Kodeksie Post powania 
Certyfikacyjnego i zgodnym z tre ci  certyfikatu (pól keyUsage oraz 
extendedKeyUsage, patrz rozdz.7.1), 

 tylko po zweryfikowaniu ich statusu oraz wa no ci po wiadczenia elektronicznego 
urz du certyfikacji, który wystawi  certyfikat, 

 w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych lub 
uzgadniania kluczy tylko do momentu uniewa nienia certyfikatu; w okresie zawieszenia 
certyfikatu strona ufaj ca tak e nie mo e u ywa  tego typu kluczy publicznych. 

4.5. Recertyfikacja 
Recertyfikacja oznacza zast pienie u ywanego (aktualnie wa nego) certyfikatu lub 

za wiadczenia certyfikacyjnego nowym certyfikatem lub za wiadczeniem bez zmiany klucza 
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publicznego lub jakiejkolwiek innej informacji (poza nowym okresem wa no ci, numerem 
seryjnym i podpisem urz du certyfikacji) zawartej w zast powanym certyfikacie lub za wiadczeniu 
certyfikacyjnym. 

Recertyfikacja nie jest us ug  udost pnian  subskrybentom. Procedurze recertyfikacji mog  
podlega  jedynie za wiadczenia urz dów certyfikacji w trybie okre lonym w rozdz.6.1.1. O zaj ciu 
tego zdarzenia informowani s  wszyscy subskrybenci klienci urz duów certyfikacji. 

CERTUM wiadczy us ug  recertyfikacji tej samej pary kluczy kryptograficznych tylko na w asne potrzeby. 
Za wiadczenie certyfikacyjne, które by o przedmiotem recertyfikacji nie jest uniewa niane i umieszczane na li cie 
CRL. 

4.6.  Certyfikacja i aktualizacja kluczy 
Certyfikacja i aktualizacja kluczy ma miejsce zawsze wtedy, gdy subskrybent (ju  

zarejestrowany) za da wygenerowania nowej pary kluczy i wystawienia nowego certyfikatu 
potwierdzaj cego zwi zek jego to samo ci z nale cym do niego nowym kluczem publicznym. 
Certyfikacj  i aktualizacj  kluczy nale y interpretowa  nast puj co: 

 certyfikacja kluczy nie jest zwi zana z adnym wa nym certyfikatem i jest stosowana 
przez subskrybentów wtedy, gdy zachodzi potrzeba uzyskania jednego lub wi cej 
certyfikatów dowolnego typu (jednak e subskrybent powinien by  zarejestrowany w 
systemie, tzn. posiada  co najmniej jeden certyfikat � nawet je li ma on status 
uniewa niony lub przeterminowany), 

 aktualizacja kluczy dotyczy zawsze ci le okre lonego, wskazanego we wniosku 
certyfikatu; z tego powodu nowy certyfikat posiada identyczn  tre  jak zwi zany z nim 
certyfikat, za  jedyne ró nice to: nowy klucz publiczny, nowy numer seryjny i nowy 
okres wa no ci certyfikatu oraz nowe po wiadczenie elektroniczne urz du certyfikacji.  

Elektroniczny wniosek o aktualizacj  kluczy z o ony przez subskrybenta mo e dotyczy  
tylko: 

  wa nego certyfikatu,  

 przypadku, gdy subskrybent posiada klucz prywatny powi zany z ww. certyfikatem do 
realizacji podpisów. 

Z kolei certyfikacja kluczy mo e dotyczy  tak e sytuacji, gdy subskrybent: 

 nie posiada aktualnego i wa nego klucza prywatnego do realizacji podpisów, 

 chce uzyska  dodatkowy certyfikat posiadanego lub innego typu, ale tylko w ramach 
polityki certyfikacji, zgodnie z któr  zosta  mu wydany przynajmniej jeden certyfikat 
(certyfikat ten nie musi by  wa ny).  

Procedura przetwarzania wniosku o aktualizacj  i certyfikacj  kluczy jest zgodna z 
procedur  opisan  w rozdz.4.1.4 i 4.1.5: 

Procedurze certyfikacji i aktualizacji klucza mog  podlega  tak e za wiadczenia 
certyfikacyjne urz du certyfikacji CERTUM. O zaj ciu takiego zdarzenia informowani s  wszyscy 
subskrybenci urz du certyfikacji. 

CERTUM informuje zawsze subskrybenta (co najmniej 14 dni wcze niej) o zbli aniu si  daty utraty wa no ci 
certyfikatu. 
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4.7. Modyfikacja certyfikatu 
Modyfikacja certyfikatu oznacza zast pienie u ywanego (aktualnie wa nego) certyfikatu 

nowym certyfikatem, w którym - w stosunku do zast powanego certyfikatu - zmianie mog  ulec 
niektóre zawarte w nim informacje, w tym tak e klucz publiczny. 

Modyfikacja certyfikatu: 

 odbywa si  tylko na danie subskrybenta i musi by  poprzedzona z o eniem wniosku 
o modyfikacj  certyfikatu (b d cym za cznikiem do stosownych umów z 
subskrybentem i zamawiaj cy � je li istnieje), 

 mo e dotyczy  tylko certyfikatu, którego okres wa no ci nie min  i nie zosta  
wcze niej uniewa niony. 

Modyfikacji mog  podlega  jedynie  

 klucz publiczny w powi zaniu ze zmian  przynajmniej jednej z przedstawionych 
poni ej informacji, 

 nazwa stanowiska pracy lub pe nionej roli (wymaga dostarczenia pe nomocnictwa),  

 jednostki organizacyjnej lub adresu reprezentowanego podmiotu (wymaga dostarczania 
stosownych dokumentów wraz z umow  z zamawiaj cym) 

 adres poczty elektronicznej, telefon, faks, miejsce zamieszkania, je li s  umieszczone w 
certyfikacie, 

 inne zmiany zawarto ci rozszerze  certyfikatu. 

Uwaga:  

(a) Modyfikacja mo e dotyczy  tylko warto ci, atrybutów i rozszerze  przewidzianych w 
ramach okre lonego typu certyfikatu lub za wiadczenia certyfikacyjnego. Np. je li 
modyfikacji podlega certyfikat kwalifikowany CERTUM QCA Osobisty, to jego 
zawarto  mo na modyfikowa  tylko w ramach struktury zawartej w wydanym 
certyfikacie i okre lonej przez profil tego certyfikatu (patrz rozdz.7).  

(b) Wniosek o modyfikacj  dotycz cy certyfikatu kwalifikowanego weryfikuj cego podpisy 
lub po wiadczenia elektroniczne zawiera danie wygenerowania kluczy w G ównym 
Punkcie Rejestracji. 

Wniosek o modyfikacj  certyfikatu wyst puje tylko w formie elektronicznej poprzez 
dedykowany formularz na stronie WWW i musi by  potwierdzony przez punkt systemu 
rejestracji.  

Procedura przetwarzania wniosku o modyfikacj  certyfikatu jest zgodna z procedur  
opisan  w rozdz.4.1.4 i 4.1.5. Dalej post pujemy jak w przypadku certyfikacji. 

4.8. Uniewa nienie i zawieszenie certyfikatu 

Kwalifikowany podmiot wiadcz cy us ugi certyfikacyjne wydaj cy kwalifikowane certyfikaty CERTUM 
zapewnia mo liwo  zg oszenia wniosku o uniewa nienie certyfikatu przez ca  dob . 

Uniewa nienie i zawieszanie certyfikatów oraz za wiadcze  certyfikacyjnych jest 
szczegó owo regulowane przez Ustaw . Szczególnie istotny jest pod w tym wzgl dem Art.31, 
Ust.4 i 5. Z Ust.4 Ustawy wynika, e w przypadku uniewa nienia za wiadczenia certyfikacyjnego 
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nale cego do krajowego urz du certyfikacji uniewa nieniu nie ulegaj  automatycznie 
po wiadczenia elektroniczne umieszczone przez ten urz d odpowiednio w za wiadczeniu 
certyfikacyjnym wydanym urz dowi certyfikacji CERTUM QCA, urz dowi znacznika czasu 
CERTUM QTSA, urz dowi weryfikacji statusu certyfikatu CERTUM QOCSP, urz dowi 
walidacji danych CERTUM QDVCS oraz urz dowi po wiadczania odbioru i przed o enia 
CERTUM QDA, o ile tylko po wiadczenia te zosta y wystawione przed uniewa nieniem 
za wiadczenia certyfikacyjnego krajowego urz du certyfikacji. 

Spe nienie przytoczonych powy ej wymogów jest szczególnie istotne w przypadku 
weryfikacji tzw. d ugookresowych podpisów elektronicznych, weryfikowanych po up ywie okresu 
wa no ci kwalifikowanego certyfikatu, zwi zanego z tym podpisem. Taka sytuacja zobrazowana 
jest na rys.428. Co wi cej powoduje, e wprowadzenie zakazu lub zaprzestanie dzia alno ci przez 
kwalifikowany podmiot wiadcz cy us ugi certyfikacyjne lub wykre lenie go przez ministra 
w a ciwego do spraw gospodarki z rejestru kwalifikowanych podmiotów wiadcz cych us ugi 
certyfikacyjne nie wp ywa na wa no  certyfikatów kwalifikowanych wydanych przez ten urz d. 

CERTUM  QCA

wa ny?

dalej

dalej

TAKTb,ca1

Tb,ca2

Tb,u

Tsig

Tsig Tsig,max Tval czas

Te,ca1

Te,ca2 (<T )e,ca1

Te,u (<T )e,ca2

Krajowy urz d certyfikacji

Certyfikat podpisuj cego

Podpisany dokument

 

Rys.4  Zako czona powodzeniem weryfikacja podpisu elektronicznego realizowana w 
oparciu o algorytm opisany w RFC 3280 

Je li strona ufaj ca chce zweryfikowa  podpis elektroniczny w chwili Tval (jest to dowolny 
moment nast puj cy po momencie Tsig podpisania dokumentu), to musi sprawdzi  podpis 
elektroniczny z o ony pod dokumentem, korzystaj c z klucza publicznego zawartego w 
certyfikacie podmiotu podpisuj cego, a nast pnie sprawdzi  czy ten certyfikat i wszystkie 
za wiadczenia certyfikacyjne w cie ce certyfikacji (prowadz cej do punktu zaufania) by y wa ne 
w chwili Tsig, w której zosta  podpisany lub zweryfikowany (po raz pierwszy) dokument29. 

W trakcie trwania zawieszenia lub natychmiast po uniewa nieniu certyfikatu subskrybenta 
nale y uzna , e certyfikat straci  wa no  (jest w stanie uniewa nienia). Podobnie w przypadku 
za wiadcze  certyfikacyjnych urz dów certyfikacji, anulowanie wa no ci tego rodzaju 
za wiadczenia oznacza cofni cie jego posiadaczowi prawa do wydawania certyfikatów, ale nie 

                                                           
28  Przedstawiony scenariusz zaczerpni to z Common ISIS-MailTrust Specifications for Interoperable PKI Applications From 

T7 & Teletrust ISIS-MTT Specification Optional Profile, SigG-Profile, Version 1.0.2, July 19th 2002. 
29 Je li dokument jest podpisywany i weryfikowany zgodnie z formatem podpisu okre lonym w specyfikacji 

technicznej ETSI TS 101 733 Electronic Signature Format, wydanej przez European Telecommunications Standards 
Institute i rekomendowanym w Rozporz dzeniy Rady Ministrów z dnia 7 sierpnia 2002 r. w sprawie okre lenia warunków 
technicznych i organizacyjnych dla kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne, polityk certyfikacji dla 
kwalifikowanych certyfikatów wydawanych przez te podmioty oraz warunków technicznych dla bezpiecznych urz dze  s u cych do 
sk adania i weryfikacji podpisu elektronicznego (Dz. U. z dnia 12 sierpnia 2002 r.), to czas z o enia lub zweryfikowania 
podpisu jest znany. 
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wp ywa na wa no  certyfikatów wydanych przez ten urz d certyfikacji w okresie, gdy jego 
za wiadczenie certyfikacyjne by o wa ne.  

Uniewa nienie lub zawieszenie certyfikatów nie ma wp ywu na wcze niej zaci gni te zobowi zania lub obowi zki 
wynik e z przestrzegania niniejszego Kodeksu Post powania Certyfikacyjnego oraz Polityki Certyfikacji. 

Zawieszenie certyfikatu jest szczególn  form  uniewa nienia, dalej b dziemy rozró nia  te 
dwa poj cia dla podkre lenia istotnej ró nicy pomi dzy nimi: zawieszenie certyfikatu mo na 
anulowa , uniewa nienie - nie (tam jednak gdzie wyra nie nie zostanie to podkre lone, s owo 
uniewa nienie obejmowa  b dzie tak e zawieszenie certyfikatu). 

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyja nienia w tpliwo ci, które by y 
podstaw  do zawieszenia) i mo e by  jedynie wnioskowane przez pracownika CERTUM. 
Ewentualne odwieszenie certyfikatu musi jednak e nast pi  nie pó niej ni  7 dni od daty 
zawieszenia (w przeciwnym przypadku certyfikat zostaje uniewa niony). 

Urz d certyfikacji uniewa nia te zawieszone certyfikaty, których nie reaktywowano lub nie uniewa niono w 
okresie 7 dni od daty zawieszenia.  

Je li klucz prywatny, odpowiadaj cy kluczowi publicznemu, zawartemu w uniewa nianym lub zawieszonym 
certyfikacie pozostaje w dalszym ci gu pod kontrol  subskrybenta, to powinien by  przez niego nadal chroniony w 
sposób, który gwarantuje jego wiarygodno  przez ca y okres zawieszenia certyfikatu oraz przechowywania go po 
uniewa nieniu, a  do momentu fizycznego zniszczenia. 

4.8.1. Okoliczno ci uniewa nienia certyfikatu 
Podstawow  przyczyn  uniewa nienia certyfikatu jest fakt utraty (lub samo podejrzenie 

takiej utraty) kontroli nad kluczem prywatnym, b d cym w posiadaniu subskrybenta certyfikatu 
lub te  ra ce naruszanie przez subskrybenta zasad Polityki Certyfikacji lub Kodeksu 
Post powania Certyfikacyjnego oraz na ka de danie subskrybent lub  zamawiaj cego.  

Uniewa nienie certyfikatu ma miejsce w nast puj cych okoliczno ciach: 

 zawsze wtedy, gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje si , 

 ilekro  klucz prywatny zwi zany z kluczem publicznym zawartym w certyfikacie lub 
no nik, na którym jest przechowywany lub istnieje uzasadnione podejrzenie, e mo e 
zosta  ujawniony30; procedura uniewa niania certyfikatu jest przeprowadzana na 
wniosek subskrybenta, 

 subskrybent rezygnuje z umowy zawartej z Unizeto Technologies S.A. na wiadczenie 
kwalifikowanych us ug, je li subskrybent nie wyst pi z takim wnioskiem sam, prawo 
takie przys uguje urz dowi certyfikacji lub zamawiaj cemu lub innej osobie 
upowa nionej do uniewa nienia tego certyfikatu, 

 zostanie rozwi zana umowa z zamawiaj cym; data i sposób uniewa nienia certyfikatu 
subskrybenta powinna wynika  z umowy z zamawiaj cym, zawartej z Unizeto 
Technologies S.A., 

                                                           
30 Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony dost p lub podejrzenie nieuprawnionego dost pu do klucza 

prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (3) kradzie  lub podejrzenie kradzie y klucza 
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego. 
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 na ka de danie subskrybenta,  zamawiaj cego subskrybenta lub osoby trzeciej, 
wskazanej w certyfikacie, 

 na za danie ministra w a ciwego ds. gospodarki, 

 w przypadku, gdy osoba sk adaj ca podpis elektroniczny utraci a pe n  zdolno  do 
czynno ci prawnych, 

 przez wystawc  certyfikatu, tzn. przez CERTUM, np. wskutek nieprzestrzegania przez 
subskrybenta zaakceptowanej Polityki Certyfikacji,  

 w przypadku zako czenia dzia alno ci przez urz d certyfikacji uniewa nia si  wszystkie 
certyfikaty wydane przez ten urz d przed up ywem deklarowanego terminu 
zako czenia dzia alno ci, a tak e certyfikat samego urz du certyfikacji, 

 subskrybent lub jego zamawiaj cy zwleka lub ignoruje p atno ci za us ugi wiadczone 
przez urz d certyfikacji, 

 klucz prywatny lub bezpiecze stwo systemu komputerowego urz du certyfikacji 
zosta y ujawnione w sposób, który bezpo rednio zagra a wiarygodno ci certyfikatów,  

 subskrybent, b d cy pracownikiem organizacji, po rozwi zaniu z nim umowy o prac  
nie odda  identyfikacyjnej karty elektronicznej, na której przechowywany by  certyfikat i 
komplementarny z nim klucz prywatny, 

 inne przyczyny opó niaj ce lub uniemo liwiaj ce subskrybentowi wype nianie 
postanowie  niniejszego Kodeksu Post powania Certyfikacyjnego, powsta e wskutek 
kl sk ywio owych, awarii systemu komputerowego lub sieci, zmian otoczenia 
prawnego, w którym dzia a subskrybent lub oficjalnych dzia a  rz du lub jego agend. 

Z wnioskiem o uniewa nienie mo na wyst powa  (patrz rozdz.3.3) za po rednictwem 
punktów systemu rejestracji. Wniosek o uniewa nienie - po uprzednim zweryfikaniu to samo ci 
wnioskodawcy31 - jest odsy any jest do G ównego Punktu Rejestracji, który na jego podstawie 
uniewa nia certyfikat. 

4.8.2. Kto mo e da  uniewa nienia certyfikatu 
 Z daniem uniewa nienia certyfikatu subskrybenta mog  wyst powa  nast puj ce 

podmioty:  

 subskrybent b d cy podmiotem uniewa nianego certyfikatu, 

 osoba trzecia, której dane wyst puj  w certyfikacie, 

 autoryzowany przedstawiciel urz du certyfikacji (w przypadku CERTUM rol  tak  
pe ni inspektor bezpiecze stwa), 

 zamawiaj cy certyfikat dla subskrybenta, np. pracodawca subskrybenta; subskrybent 
musi by  o tym fakcie niezw ocznie poinformowany, 

 organ nadrz dny organizacji, w imieniu której wyst puje subskrybent, 

 osoba fizyczna udzielaj ca pe nomocnictwa do reprezentowania jej interesów, 

 minister w a ciwy ds. gospodarki, 

                                                           
31  Czynno ci tych dokonuje inspektor ds. rejestracji, notariusz lub inna osoba potwierdzaj ca to samo  wnioskodawcy. 
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 operator punktu rejestracji, inspektor ds. rejestracji G ównego Punktu Rejestracji, 
którzy mog  wyst pi  z takim wnioskiem w imieniu subskrybenta lub z w asnej 
inicjatywy, je li s  w posiadaniu informacji uzasadniaj cej uniewa nienie certyfikatu.  

Urz dy certyfikacji zachowuj  szczególn  ostro no  przy rozpatrywaniu wniosków o uniewa nienie certyfikatu, 
których autorem nie jest subskrybent i honoruj  tylko te, które obejmuj  przypadki wymienione w rozdz.4.8.1 
oraz gdy ryzyko utraty zaufania do kwestionowanego certyfikatu przewy sza niedogodno ci i potencjalne straty 
subskrybenta, powsta e w wyniku uniewa nienia. 

Je li wnioskuj cy o uniewa nienie certyfikatu nie jest podmiotem tego certyfikatu 
(subskrybentem), to urz d certyfikacji: 

 sprawdza, czy dany wnioskodawca mo e da  uniewa nienia certyfikatu (np. 
wyst puje jako zamawiaj cy certyfikat subskrybenta), 

 wysy a powiadomienie do subskrybenta o uniewa nieniu lub zamiarze uniewa nienia 
jego certyfikatu. 

4.8.3. Procedura uniewa niania certyfikatu 
Uniewa nienie certyfikatu mo na realizowa  na podstawie: 

 pisemnego wniosku o uniewa nienie, z o onego w G ównym Punkcie Rejestracji;  

 telefonicznego lub faksowego wniosku o uniewa nienie przekazanego do G ównego 
Punktu Rejestracji;  

Po pozytywnej weryfikacji przez urz d certyfikacji dania uniewa nienia, certyfikat jest 
uniewa niany lub tylko zawieszany (w przypadku, gdy mimo uzasadnionego podejrzenia, e 
istniej  przes anki do uniewa nienia kwalifikowanego certyfikatu, podmiot wiadcz cy us ugi 
certyfikacyjne nie jest w stanie w ci gu 1 godziny od momentu otrzymania dania wyja ni  
wszystkich w tpliwo ci). Informacja o uniewa nionym lub zawieszonym certyfikacie umieszczana 
jest na li cie CRL (patrz rozdz.7.2), wydawanej przez urz d certyfikacji. 

Urz d certyfikacji przekazuje subskrybentowi i zamawiaj cemu certyfikatu oraz stronie 
ubiegaj cej si  o uniewa nienie potwierdzenie uniewa nienia lub decyzj  odmown  wraz ze 
wskazaniem przyczyny odmowy. 

Ka dy wniosek o uniewa nienie certyfikatu musi pozwoli  na jednoznaczn  identyfikacj  uniewa nianego 
certyfikatu, zawiera  przyczyn  uniewa nienia, odr czny podpis wnioskodawcy oraz musi by  uwierzytelniony.  

 

Wymaga si , aby wnioski o uniewa nienie pochodz ce od autoryzowanego przedstawiciela urz du certyfikacji lub  
zamawiaj cego subskrybenta uwierzytelniane by y przez inspektora ds. rejestracji G ównego Punktu Rejestracji. 

Uniewa niany certyfikat i komplementarny z nim klucz prywatny, przechowywane na 
identyfikacyjnej karcie elektronicznej, powinny by  w sposób nieodwracalny usuni te z tego 
no nika. Operacji tej dokonuje w a ciciel karty - osoba prywatna, zamawiaj cy lub przedstawiciel 
dzia aj cy z upowa nienia osoby prawnej.  



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 62

4.8.4. Dopuszczalne okresy zw oki w uniewa nieniu certyfikatu  
CERTUM gwarantuje, e maksymalne okresy zw oki32 w przetwarzaniu wniosków o 

uniewa nienie certyfikatów wynosz  1 godzin . 

Fakt uniewa nienia certyfikatu odnotowywany jest w bazach danych CERTUM. Na li cie 
certyfikatów uniewa nionych (CRL) uniewa niony certyfikat zostanie umieszczony zgodnie z 
przyj tym w CERTUM cyklem publikowania takich list (patrz rozdz.4.8.9). 

O uniewa nieniu certyfikatu informowani s  operatorzy systemu punktów rejestracji oraz 
zainteresowani subskrybenci, zamawiaj cy i wnioskodawcy. 

Informacja o aktualnym statusie certyfikatu jest dost pna za po rednictwem opublikowanej 
listy CRL natychmiast po gwarantowanym czasie uniewa nienia certyfikatu. Z daniem takiej 
us ugi mo e wyst pi  np. strona ufaj ca weryfikuj ca wiarygodno  podpisu elektronicznego pod 
dokumentem otrzymanym od subskrybenta. 

4.8.5. Okoliczno ci zawieszenia certyfikatu 
Zawieszenie certyfikatu mo e mie  miejsce w nast puj cych okoliczno ciach: 

 dane zawarte w elektronicznym lub papierowym wniosku o uniewa nienie budz  
uzasadnione podejrzenia,  

 wniosek o uniewa nienie zosta  przekazany telefonicznie i nie mo na w ci gu 1 
godziny, liczonej od chwili otrzymania wniosku potwierdzi  to samo ci wnioskodawcy, 
ale te  zanegowa  s uszno ci z o onego wniosku, 

 istnieje podejrzenie, e osoba sk adaj ca podpis elektroniczny utraci a pe n  zdolno  
do czynno ci prawnych, 

 urz d certyfikacji mo e niezw ocznie zawiesi  certyfikat w przypadku uzasadnionego 
podejrzenia, e certyfikat wydano bez przestrzegania postanowie  niniejszego Kodeksu 
Post powania Certyfikacyjnego; certyfikat mo e pozosta  zawieszony do czasu a  
urz d certyfikacji znajdzie podstawy do uniewa nienia certyfikatu, nie d u ej jednak jak 
7 dni, 

 innych okoliczno ci wymagaj cych wyja nie  ze strony subskrybenta, zamawiaj cego 
lub wnioskodawcy. 

Wniosek o zawieszenie certyfikatu zawiera podobne informacje jak w przypadku wniosku o 
uniewa nienie. 

4.8.6. Kto mo e da  zawieszenia certyfikatu 
O zawieszenie certyfikatu mog  wnioskowa  jedynie pracownicy CERTUM.  

Z wnioskiem o zawieszenie certyfikatu nie mo e wyst powa  subskrybent, b d cy podmiotem zawieszanego 
certyfikatu. Z tego powodu subskrybent musi by  o fakcie zawieszenia niezw ocznie poinformowany. 

                                                           
32  Przez dopuszczalny okres zw oki nale y rozumie  maksymalny dozwolony czasu, jaki minie pomi dzy momentem otrzymania 

wniosku o uniewa nienie a momentem zako czenia jego rozpatrywania, odnotowania w bazach urz du certyfikacji i odes ania 
decyzji wnioskodawcy. Okresu tego nie nale y myli  z okresem publikowania list CRL (patrz rozdz.4.8.9). 
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4.8.7. Procedura zawieszenia i odwieszania certyfikatu 
Procedura zawieszenia przebiega podobnie jak w przypadku uniewa niania certyfikatu 

(patrz rozdz.4.8.3). Po poprawnej weryfikacji wniosku urz d certyfikacji zmienia status certyfikatu 
na zawieszony i umieszcza go na li cie certyfikatów uniewa nionych (z przyczyn  uniewa nienia 
certificateHold33 (patrz rozdz.7.2.1).  

Urz d certyfikacji mo e anulowa  zawieszenie certyfikatu (poprzez przywrócenie go do 
normalnego stanu), je li tylko spe nione zostan  wszystkie wymienione poni ej okoliczno ci: 

 daj cy odwieszenia certyfikatu subskrybent oraz urz d certyfikacji nawzajem 
potwierdz  swoj  to samo , 

 urz d certyfikacji stwierdzi, e ust pi y lub nie potwierdzi y si  przyczyny z powodu 
których certyfikat zawieszono. 

Odwieszenie certyfikatu odbywa si  tylko i wy cznie z inicjatywy inspektora 
bezpiecze stwa. 

Je li wniosek o odwieszenie certyfikatu jest uzasadniony, to urz d certyfikacji usuwa 
certyfikat z listy CRL i staje si  on pe nowarto ciowym certyfikatem, jakim by  przed 
zawieszeniem. Je li przyczyny zawieszenia potwierdz  si  lub certyfikat pozostaje w stanie 
zawieszenia d u ej ni  7 dni, to certyfikat jest uniewa niany bez mo liwo ci anulowania tej 
operacji. 

Je li w trakcie trwania zawieszenia certyfikatu nast puje jego uniewa nienie, to data uniewa nienia certyfikatu jest 
dat  pocz tku zawieszenia (tj. nie mo e by  dat  ko ca zawieszenia). 

4.8.8. Gwarantowany czas zawieszenia certyfikatu 
Gwarantowany przez urz d certyfikacji czas na rozpatrzenie wniosków o zawieszenie 

certyfikatu, jak równie  dost pno  statusu certyfikatu po jego zawieszeniu jest taki sam jak w 
przypadku uniewa nienia certyfikatu (patrz rozdz.4.8.4).  

Okresy te nie obejmuj  czasu otrzymania potwierdzenia oraz umieszczenia zawieszonego 
certyfikatu na li cie CRL (patrz rozdz.4.8.9). 

Informacja o zawieszeniu (szerzej, statusie certyfikatu) jest dost pna za po rednictwem 
us ugi weryfikacji certyfikatu, natychmiast w gwarantowanym czasie zawieszenia certyfikatu. Z 

daniem takiej us ugi mo e wyst pi  strona zawieszaj ca certyfikat, a tak e strona ufaj ca 
weryfikuj ca wiarygodno  podpisu elektronicznego pod dokumentem otrzymanym od 
subskrybenta. 

4.8.9. Cz stotliwo  publikowania list CRL 
Urz d certyfikacji CERTUM QCA tworzy i publikuje list  certyfikatów uniewa nionych 

(CRL).  

Wszystkie listy CRL uaktualniane s  nie rzadziej, ni  co 24 godziny34 i automatycznie 
publikowane w repozytorium. W przypadku, gdy przyczyn  uniewa nienia certyfikatu jest 
ujawnienie klucza prywatnego, nowa lista CRL publikowana jest natychmiast po przetworzeniu 

                                                           
33 Certyfikat zawieszony. 
34 Zapowied  terminu nast pnej publikacji mo e by  tak e umieszczana w tre ci aktualnie wydanej listy CRL (patrz pole 

NextUpdate, rozdz.7.2). Warto  tego pola okre la nieprzekraczaln  dat  opublikowania kolejnej listy, co oznacza, e 
publikacja ta mo e nast pi  tak e przez up ywem deklarowanego terminu.  



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 64

wniosku o uniewa nienie (patrz rozdz.4.8.4). Identycznym zasadom podlega uniewa nienie 
dowolnego za wiadczenia certyfikacyjnego - jest ono natychmiast umieszczane na li cie CRL. 

4.8.10. Sprawdzanie list CRL 
Strona ufaj ca otrzymuj ca podpisany przez subskrybenta dokument elektroniczny, 

zobowi zana jest do sprawdzenia czy certyfikat klucza publicznego odpowiadaj cy kluczowi 
prywatnemu, przy pomocy którego subskrybent zrealizowa  podpis, nie znajduje si  na li cie 
certyfikatów uniewa nionych CRL. Strona ufaj ca powinna posiada  zawsze aktualn  list  CRL. 

Weryfikacj  stanu certyfikatów strona ufaj ca mo e oprze  na listach CRL.  

Je li weryfikowany certyfikat znajduje si  na li cie CRL, to ufaj ca strona zobowi zana jest 
do odrzucenia dokumentu, z którym zwi zany jest weryfikowany certyfikat w przypadkach, gdy 
certyfikat uniewa niono z powodu jednej z poni szych przyczyn: 

unspecified          - nieokre lona (nieznana) 
keyCompromise        - naruszenie ochrony klucza 
cACompromise         - naruszenie ochrony klucza urz du certyfikacji 
cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza 
certificateHold      - certyfikat zawieszony (wstrzymany) 

W przypadkach, gdy certyfikat uniewa niono, podaj c jako przyczyn : 
affiliationChanged   - zamiana danych (afiliacji) subskrybenta 
superseded           - zast pienie (odnowienie) klucza 
removeFromCRL35       - certyfikat wycofany z listy CRL (odwieszony) 

ostateczna decyzja o zaufaniu (lub nie) weryfikowanemu certyfikatowi nale y do strony ufaj cej. 
Przy podejmowaniu takiej decyzji nale y wzi  pod uwag , e z powodu wy ej wymienionych 
przyczyn nie istnieje adne uzasadnione podejrzenie lub pewno , e klucz prywatny 
subskrybenta zosta  ujawniony. 

4.8.11. Dost pno  weryfikacji statusu certyfikatu w trybie on-line 
Kwalifikowany urz d weryfikacji statusu certyfikatu CERTUM QOCSP udost pnia 

us ug  weryfikacji certyfikatów kwalifikowanych w trybie on-line. Us uga tego typu realizowana 
jest w oparciu o protokó  OCSP, przedstawiony w RFC 256036.  

Protokó  OCSP dzia a w oparciu o model danie � odpowied . W odpowiedzi na ka de 
danie, urz d CERTUM QOCSP zwraca nast puj ce standardowe, po wiadczone przez niego 

informacje o statusie certyfikatu: 

 poprawny (ang. good) � oznacza pozytywn  odpowied  na danie, któr  nale y 
jednoznacznie interpretowa  jako za wiadczenie, e certyfikat jest wa ny, 

 uniewa niony (ang. revoked) � oznacza, e certyfikat zosta  uniewa niony, 

 nieznany (ang. unknown) � oznacza, e weryfikowany certyfikat nie zosta  wydany przez 
kwalifikowany urz d certyfikacji CERTUM QCA. 

Status certyfikatu podawany jest w czasie rzeczywistym (tzn. natychmiast po uniewa nieniu 
certyfikatu).  

                                                           
35 Przyczyna wycofania certyfikatu z listy CRL (removeFromCRL) umieszczana jest jedynie w tzw. listach deltaCRL (patrz 

Profil certyfikatu PKC i listy CRL, Publikacja Centrum Certyfikacji, Unizeto Sp z o.o, 22 pa dziernika 2001 r.)  
36 RFC 2560 Internet X.509 Public Key Infrastructure: On-line Certificate Status Protocol � OCSP 
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4.8.12. Obowi zek sprawdzania uniewa nie  w trybie on-line 
Na stron  ufaj c  nie nak ada si  obowi zku weryfikacji statusu certyfikatu w trybie on-line, 

realizowanej w oparciu o us ugi i mechanizmy przedstawione w rozdz.4.8.11. Zaleca si  jednak 
korzystanie z tej mo liwo ci wtedy, gdy ryzyko zaakceptowania niewa nego lub sfa szowanego 
podpisu jest wysokie. 

4.8.13. Inne dost pne formy og aszania uniewa nie  certyfikatów 
W przypadku naruszenia ochrony (ujawnienia) klucza prywatnego urz du certyfikacji 

funkcjonuj cego w ramach CERTUM informacja o tym jest umieszczana natychmiast na listach 
CRL oraz obligatoryjnie przes ana za po rednictwem poczty elektronicznej do wszystkich 
subskrybentów urz du certyfikacji. Informowani s  wszyscy subskrybenci, których interesy mog  
by  w jakikolwiek sposób (bezpo redni lub po redni) zagro one.  

4.8.14. Obowi zek sprawdzania innych form og aszania 
uniewa nie  certyfikatów 

Subskrybenci powinni obligatoryjnie odbiera  i zapoznawa  si  z tre ci  poczty 
elektronicznej o statusie pilna, nadawanej przez CERTUM. 

4.8.15. Uniewa nienie lub zawieszenie za wiadczenia 
certyfikacyjnego urz du certyfikacji 

Za wiadczenie certyfikacyjne urz du certyfikacji mo e zosta  uniewa nione lub zawieszone 
przez krajowy urz d certyfikacji. Mo e to nast pi  w przypadku wyst pienia jednej z poni szych 
sytuacji:  

 minister w a ciwy ds. gospodarki dzia aj c w oparciu o zapisy Ustawy o podpisie 
elektronicznym podejmie decyzj  o wykre leniu Unizeto Technologies S.A. z rejestru 
kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne, 

 krajowy urz d certyfikacji jest przekonany, e dane zawarte w za wiadczeniu 
certyfikacyjnym urz du, któremu wystawi  to za wiadczenie s  nieprawdziwe, 

 klucz prywatny urz du certyfikacji lub jego system komputerowy zosta y ujawnione w 
sposób maj cy wp yw na pewno  wydawanych przez niego za wiadcze ,  

 urz d certyfikacji naruszy  w sposób istotny zasady niniejszego Kodeksu Post powania 
Certyfikacyjnego. 

4.9. Us uga znakowania czasem 
Podstawowym celem us ugi znakowania czasem, wiadczonej przez urz d znacznika czasu 

CERTUM QTSA jest kryptograficzne zwi zanie z dowolnymi danymi (maj cymi posta  
dokumentów, wiadomo ci, podpisu elektronicznego, itd.) wiarygodnych znaczników czasu. 
Wi zanie znacznika czasu z danymi (token znacznika czasu) umo liwia udowodnienie, e dane 
zosta y utworzone przed okre lonym momentem czasu. Dzi ki temu: 

 urz d znacznika czasu potwierdza istnienie danych,  

 urz d znacznika czasu stwarza mo liwo  zweryfikowania, e podpis elektroniczny 
zosta  z o ony pod danymi jeszcze przed uniewa nieniem klucza u ytego do podpisu.  
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Urz d znacznika czasu nie jest stron  w trakcie realizowania transakcji, które 
uzale nione s  od czasu i oznaczane znacznikiem czasu. 

Proces uzyskania znacznika czasu, wystawianego przez urz d znacznika czasu przebiega w 
pi ciu nast puj cych etapach: 

 wnioskodawca wysy a danie, zawieraj ce warto  skrótu (powi zana z dokumentem, 
wiadomo ci , itd.), identyfikator funkcji skrótu oraz identyfikator sesji (ang. nonce), 

danie powinno zawiera  oid, wg. którego ma by  wydany  token znacznika czasu, w 
przypadku braku identyfikator token zostanie wydany zgodnie z domy lnym formatem,  

 urz d znacznika czasu weryfikuje poprawno  formatu wniosku oraz jego kompletno ,  

 urz d znacznika czasu tworzy znacznik czasu (token znacznika czasu - TST), który 
zawiera m.in. numer seryjny, identyfikator protoko u, przy pomocy którego zosta  
utworzony znacznik czasu, zale ny od czasu parametr (czas), pobrany z zaufanego 
ród a, dane (m.in. skrót), dostarczone w daniu, dane utworzone przez urz d 

znacznika czasu, które kryptograficznie wi  warto  czasu z warto ci  skrótu, 
identyfikatorem funkcji skrótu oraz identyfikatorem sesji,  

 urz d znacznika czasu odsy a token znacznika czasu podmiotowi daj cemu,  

 podmiot daj cy sprawdza kompletno  i poprawno  otrzymanego tokena znacznika 
czasu, i je li token nie budzi adnych zastrze e , to zapami tuje go cznie z danymi, 
których dotyczy.  

Proces wiadczenia us ugi znacznika czasu przez CERTUM QTSA spe nia nast puj ce 
wymagania bezpiecze stwa: 

 zaufane ród o czasu CERTUM QTSA jest synchronizowane z mi dzynarodowym 
wzorcem czasu z dok adno ci  do 1 sekundy,  

 numer seryjny umieszczony w tokenie znacznika czasu jest unikalny w domenie 
CERTUM QTSA; cecha ta jest zachowana tak e w przypadku wznowienia us ugi po 
awarii,  

 klucz prywatny urz du znacznika czasu jest generowany i przechowywany w 
sprz towym module kryptograficznym spe niaj cym wymagania FIPS 140 Level 3,  

 urz d znacznika czasu CERTUM QTSA posiada w asny klucz prywatny stosowany 
jedynie do po wiadczania tokenów znacznika czasu. 

Urz d znacznika czasu nie przechowuje wystawionych przez siebie tokenów znacznika 
czasu. 

4.10. Us uga walidacji danych 
Us ugi po wiadczania danych (zwane tak e czasami us ugami notarialnymi) wiadczone 

przez urz d CERTUM QDVCS przydatne s  w trakcie realizacji procedur potwierdzania 
wa no ci podpisanych dokumentów, certyfikatów oraz posiadania lub istnienia danych (w 
szczególno ci dokumentów). Potwierdzenie wystawiane przez urz d CERTUM QDVCS 
przyjmuje posta  certyfikatu potwierdzenia wa no ci danych i mo e by  traktowane jako 
odpowiednik tokena notarialnego, zdefiniowanego w normie ISO/IEC 13888-3. 

Urz d CERTUM QDVCS, pracuj cy w oparciu o protokó  DVCS, mo e (RFC 3029):  
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 weryfikowa  poprawno  za czonego podpisu elektronicznego (ang. validation of 
digitally signed document, vsd), przy u yciu wszystkich odpowiednich informacji o statusie 
certyfikatów kluczy publicznych oraz na danie, stworzy  certyfikat (tzw. DVC), 
po wiadczaj cy wa no  podpisu,  

 weryfikowa  wa no  za czonego certyfikatu (ang. validation of public key certificates, 
vpkc) i jego status nawet w przypadku, gdy min  jego okres wa no ci lub informacja o 
jego uniewa nieniu nie jest ju  dost pna na li cie CRL lub nie jest atwo dost pna, i na 

danie stworzy  certyfikat DVC, po wiadczaj cy wa no  certyfikatu i jego statusu,  

 potwierdza  posiadanie przez podmiot w okre lonym momencie czasu okre lonych 
danych (ang. certification of possession of data, cpd), których tre  jest znana urz dowi 
notarialnemu i na danie stworzy  certyfikat DVC, po wiadczaj cy ten fakt; dane (np. 
dokument) s  rejestrowane i przechowywane w archiwum urz du,  

 potwierdza  skróty z danych (dokumentów) (ang. certification of claim of possession of data, 
ccpd), które wed ug o wiadczenia podmiotu daj cego s  w danym momencie w jego 
posiadaniu i na danie stworzy  certyfikat DVC, którego funkcja jest podobna do 
znacznika czasu, wydawanego przez urz d znacznika czasu.  

Kwalifikowany urz d walidacji danych CERTUM QDVCS mo e walidowa  nast puj ce 
typy tokenów i po wiadcze : 

 kwalifikowany certyfikat klucza publicznego, 

 kwalifikownay podpis elektroniczny, 

 znacznik czasu, 

 token statusu certyfikatu (OCSP), 

 token statusu po wiadczenia odbioru lub przed o enia (w tym tak e w urz dowego 
po wiadczeniu odbioru lub przed o enia), 

 token walidacji danych, 

 po wiadczenie posiadania lub deklarowania posiadania przez podmiot okre lonych 
danych. 

Uzyskanie tokena walidacji danych przebiega nast puj co: 

 wnioskodawca wysy a danie, zawieraj ce informacje o typie po danej walidacji oraz 
walidowane dane,  

 urz d walidacji danych weryfikuje poprawno  formatu wniosku, pobiera dany typ 
walidacji oraz identyfikator polityki certyfikacji, zgodnie z któr  ma by  wystawiony 
token,  

 urz d walidacji danych tworzy token i odsy a token walidacji danych podmiotowi 
daj cemu,  

 podmiot daj cy sprawdza kompletno  i poprawno  otrzymanego tokena, i je li 
token nie budzi adnych zastrze e , to zapami tuje go cznie z danymi, których 
dotyczy.  

4.11. Us uga wystawiania urz dowych po wiadcze  
odbioru i przed o enia 
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wiadczona przez urz d CERTUM QDA us uga polega na wystawianiu po wiadcze  
odbioru lub przed o enia (w tym tak e w urz dowych po wiadcze  odbioru lub przed o enia) 
dokumentów elektronicznych. Po wiadczenia te dotycz  dokumentów przekazywanych przez 
klientów do podmiotów realizuj cych zadania publiczne za po rednictwem systemu korzystaj cego z 
urz du CERTUM QDA lub odwrotnie � przez podmioty realizuj ce zadania publiczne do klientów. 
W pierwszym przypadku wystawiane s  urz dowe po wiadczenia odbioru lub przed o enia, które 
stanowi  dla klienta dowód, e przesy any przez niego dokument elektroniczny zosta  przes any 
przez urz d CERTUM QDA i umieszczony w systemie teleinformatycznym adresata przesy ki. 
Z kolei w drugim przypadku wystawiane s  po wiadczenia odbioru lub przed o enia stanowi  dla 
podmiotu realizuj cego zadania publiczne dowód, e przesy any przez niego dokument elektroniczny 
zosta  przes any poprzez urz d CERTUM QDA i umieszczony w systemie teleinformatycznym, 
który jest dost pny adresatowi (odbiorcy) przesy ki.  
Us uga wystawiania urz dowego po wiadczenia odbioru wykonywana jest nast puj co: 

 wnioskodawca (nadawca) wysy a poprzez dedykowany system do urz du 
CERTUM QDA dokument elektroniczny wraz z daniem przekazania go do 
wskazanego odbiorcy (podmiotu realizuj cego zadania publiczne),  

 urz d CERTUM QDA weryfikuje poprawno  formatu wniosku, jego kompletno  
oraz formalna poprawno ,  

 urz d CERTUM QDA przekazuje wniosek do systemu teleinformatycznego odbiorcy 
i wystawia urz dowe po wiadczenie odbioru,  

 urz d CERTUM QDA odsy a urz dowe po wiadczenie odbioru nadawcy oraz 
odbiorcy,  

 podmiot daj cy sprawdza kompletno  i poprawno  otrzymanego po wiadczenia, 
i je li token nie budzi adnych zastrze e , to zapami tuje go cznie z danymi, których 
dotyczy.  

Us uga wystawiania po wiadczenia odbioru przebiega podobnie jak wystawianie 
urz dowego po wiadczenia odbioru z tym tylko, e nadawc  dokumentu elektronicznego jest 
podmiot realizuj cy zadania publiczne, za  adresatem � dowolny podmiot nie b d cy podmiotem 
realizuj cym zadania publiczne.  

Proces wystawiania po wiadczenia przed o enia a tak e urz dowego po wiadczenia 
przed o enia, przebiega podobnie, jak w przypadku wystawiania odpowiednio po wiadczenia 
odbioru i urz dowego po wiadczenia odbioru. 

4.12. Rejestrowanie zdarze  oraz audyty 
bezpiecze stwa 

W celu nadzoru nad sprawnym dzia aniem systemu CERTUM, rozliczania u ytkowników 
oraz personelu z ich dzia a , rejestrowane s  wszystkie te zdarzenia wyst puj ce w systemie, które 
maja istotny wp yw na bezpiecze stwo funkcjonowania CERTUM. 

Wymaga si , aby ka da ze stron � w jakikolwiek sposób zwi zana ze wiadczeniem us ug 
certyfikacyjnych dokonywa a rejestracji informacji i zarz dza a ni  adekwatnie do pe nionych 
obowi zków. Zapisy zarejestrowanej informacji tworz  tzw. rejestr zdarze  i s  tak 
przechowywane, aby umo liwia y stronom dost p do odpowiedniej i niezb dnej w danej chwili 
informacji, a tak e towarzyszy y przy rozstrzyganiu sporów pomi dzy stronami oraz pozwala y na 
wykrywanie prób w ama  do systemu CERTUM. Rejestrowane zdarzenia podlegaj  procedurom 
kopiowania. Kopie przechowywane s  poza siedzib  CERTUM. 



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 69

Tam gdzie jest to mo liwe wpisy do rejestru zdarze  s  realizowane automatycznie. Z kolei 
tam gdzie jest to niemo liwe, stosowany jest papierowy dziennik raportów. Wszystkie wpisy do 
rejestrów i dzienników zarówno elektroniczne jak i odr czne s  przechowywane i udost pniane w 
czasie prowadzenia audytów. 

W systemie CERTUM inspektor bezpiecze stwa zobowi zany jest do regularnego 
przeprowadzania wewn trznych audytów dotycz cych zgodno ci wdro onych mechanizmów z 
zasadami niniejszego Kodeksu Post powania Certyfikacyjnego, a tak e do oceny efektywno ci 
istniej cych procedur bezpiecze stwa. 

4.12.1. Typy rejestrowanych zdarze  
Wszystkie czynno ci krytyczne z punktu widzenia bezpiecze stwa CERTUM 

dokumentowane s  w rejestrach zdarze  oraz archiwizowane. Archiwa s  po wiadczane 
elektronicznie przez operatora systemu i zapisywane na no nikach jednokrotnego zapisu. 

Rejestry zdarze  CERTUM przechowuj  zapisy o wszystkich zdarzeniach generowanych 
przez dowolny komponent programowy wchodz cy w sk ad systemu. Zdarzenia te dzieli si  na 
trzy oddzielne typy wpisów: 

 systemowe � rekord wpisu zawiera informacje o daniu klienta i odpowiedzi serwera 
(lub odwrotnie) na poziomie protoko u sieciowego (http, https, tcp, itp.); rejestracji 
podlega adres IP hosta lub serwera, wykonywana operacja (wyszukiwanie, edycja, zapis, 
itp.) oraz jej wynik (np. liczba wpisów do bazy), 

 b dy � w rekordzie zapisywane s  informacje o b dach na poziomie protoko ów 
sieciowych oraz na poziomie modu ów oprogramowania, 

 audyt � rekord wpisu zawiera wszystkie wiadomo ci zwi zane z us ugami 
certyfikacyjnymi, np. danie rejestracji i certyfikacji, danie aktualizacji kluczy, 
potwierdzenia akceptacji certyfikatów, publikowanie certyfikatów i list CRL, danie 
wystawienia znaczników czasu, itp.  

Rejestry te s  wspólne dla wszystkich komponentów zainstalowanych na danym serwerze 
lub stacji roboczej i maj  z góry okre lon  pojemno . Po jej przekroczeniu automatycznie 
tworzona jest nowa wersja rejestru. Stary rejestr po zarchiwizowaniu jest usuwany z dysku. 

Rekordy zdarze  rejestrowane automatycznie lub r cznie w rejestrach zdarze  zawieraj : 

 typ zdarzenia, 

 identyfikator zdarzenia, 

 dat  i czas wyst pienia zdarzenia, 

 identyfikator lub inne dane pozwalaj ce na okre lenie osoby odpowiedzialnej za 
zaistnia e zdarzenia, 

 okre lenie czy zdarzenie dotyczy operacji zako czonej sukcesem, czy b dem. 

Rejestrowane zdarzenia obejmuj : 

 alarmy generowane przez firewall i IDS, 

 czynno ci zwi zane z rejestracj , certyfikacj , aktualizacj , uniewa nianiem i 
zawieszaniem certyfikatów, wystawianiem znacznika czasu, walidacj  danych, 
weryfikacja statusu certyfiaktu, wystawieniem po wiadczenia odbioru lub przed o enia 
(w tym tak e urz dowego po wiadczenia odbioru lub przed o enia) oraz innymi 
us ugami wiadczonymi przez CERTUM, 
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 wszelkie modyfikacje struktury sprz towej i programowej, 

 modyfikacje sieci i po cze ,  

 fizyczne wej cia do obszarów zastrze onych oraz ich naruszenia, 

 zmiany hase , PIN-ów, uprawnie  oraz ról personelu, 

 udane i nieudane próby dost pu do oprogramowania serwerów CERTUM oraz jego 
baz danych, 

 generowanie kluczy dla potrzeb urz dów CERTUM, jak równie  innych stron, np. 
punktów rejestracji, 

 ka de zdarzenie zwi zane z aktualizacj  za wiadcze  certyfikacyjnych urz du 
certyfikacji CERTUM QCA, urz du znacznika czasu CERTUM QTSA, urz du 
weryfikacji statusu certyfikatu CERTUM QOCSP, urz du walidacji danych 
CERTUM QDVCS oraz urz du po wiadczania odbioru i przed o enia 
CERTUM QDA, 

 ka dy fakt utraty synchronizacji zaufanego ród a czasu z mi dzynarodowym wzorcem 
czasu, w tym tak e przekroczenie przyj tej granicznej dok adno ci synchronizacji (1 
sekunda),  

 dowolne zdarzenie zwi zane z u yciem klucza prywatnego, nale cego do dowolnego 
kwalifikowanego urz du CERTUM, wiadcz cego us ugi certyfikacyjne, 

 wszystkie otrzymywane wnioski oraz wydawane decyzje maj ce posta  elektroniczn , 
które nadesz y od subskrybenta lub zosta y mu przekazane w formie pliku lub poczty 
elektronicznej; obowi zek rejestrowania tego typu zdarze  spoczywa nie tylko na 
urz dzie certyfikacji, ale tak e na punktach systemu rejestracji, 

 historia tworzenia kopii bezpiecze stwa oraz archiwizowania rejestrów zdarze  oraz 
baz danych. 

Rejestrowane wnioski o realizacj  us ugi, pochodz ce od subskrybentów oprócz 
wykorzystania ich do rozstrzygania sporów i wykrywania prób nadu y , umo liwiaj  naliczanie 
zobowi za  finansowych subskrybenta wobec urz dów wiadcz cych us ugi certyfikacyjne. 

Dost p do zapisów rejestrowanych zdarze  (logów) posiadaj  jedynie inspektor 
bezpiecze stwa, administrator systemu oraz inspektor ds. audytu (patrz rozdz.5.2.1.1). 

4.12.2. Cz stotliwo  analizy zapisów rejestrowanych zdarze  
(logów) 

W celu rozpoznania ewentualnych nieuprawnionych dzia a  administrator systemu i inspektorzy ds. audytu 
powinni analizowa  informacje, o których mowa w rozdz.4.12.1, przynajmniej raz w ka dym dniu roboczym. 

Dodatkowo inspektor bezpiecze stwa dokonuje raz w miesi cu przegl du i oceny 
poprawno ci, kompletno ci zapisów zdarze  w rejestrze bezpiecze stwa oraz stopnia 
przestrzegania procedur bezpiecze stwa. Wynik wewn trznego przegl du audytorskiego 
powinien by  odpowiedzi  na pytanie czy system CERTUM jest bezpieczny. Wyniki analizowania 
rejestrów zdarze  odnotowuje jedynie inspektor ds. audytu w rejestrze bezpiecze stwa. 

Wszystkie zauwa one istotne zdarzenia s  wyja niane i opisane w rejestrze zdarze . Proces 
przegl dania rejestru zdarze  obejmuje w pierwszym rz dzie sprawdzenie czy rejestr nie zosta  
sfa szowany, a nast pnie zweryfikowanie wszystkich wyst puj cych w rejestrze alarmów oraz 
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anomalii. Wszystkie dzia ania podj te w wyniku zauwa onych usterek musz  by  odnotowane w 
rejestrze zdarze . 

4.12.3. Okres przechowywania zapisów rejestrowanych zdarze   
Zapisy rejestrowanych zdarze  przechowywane s  w plikach na dysku systemowym przez 

okres przynajmniej 6 miesi cy. W tym okresie czasu dost pne s  w trybie on-line na ka de danie 
upowa nionej do tego osoby lub upowa nionego procesu. Po up ywie tego okresu rejestry 
zdarze  s  archiwizowane i udost pniane tylko w trybie off-line.  

Zarchiwizowane zdarzenia przechowywane s  przez okres min. 20 lat.  

4.12.4. Ochrona zapisów rejestrowanych zdarze   
Archiwa s  po wiadczane elektronicznie i znakowane czasem.  

Rejestr zdarze  mo e by  przegl dany - oprócz upowa nionych do tego audytorów - przez 
inspektora bezpiecze stwa, administratora systemu oraz inspektora ds. audytu. Dost p do 
rejestru jest tak skonfigurowany, e: 

 tylko osoby upowa nione, tj. audytorzy oraz osoby wyst puj ce w jednej z trzech 
wymienionych powy ej ról maj  prawo czytania rekordów z rejestru zdarze , 

 tylko inspektor bezpiecze stwa w obecno ci administratora systemu mo e 
archiwizowa  i usuwa , po zarchiwizowaniu, z systemu pliki zawieraj ce zarejestrowane 
zdarzenia, 

 mo liwe jest wykrycie ka dego naruszenia jego integralno ci; daje to mo liwo  
upewnienia si , e rekordy nie zawieraj  luk lub sfa szowanych wpisów, 

 aden podmiot nie posiada prawa modyfikowania jego zawarto ci. 

Dodatkowo procedury ochrony rejestrów zdarze  s  tak zaimplementowane, e nawet po 
ich zarchiwizowaniu niemo liwe jest ich usuni cie lub zniszczenie przed dat  ko ca 
przewidywanego okresu przechowywania rejestrów (patrz rozdz.4.13.3). 

4.12.5. Procedury tworzenia kopii zapisów rejestrowanych zdarze  
Procedury bezpiecze stwa CERTUM wymagaj , aby zapisy zdarze  by y kopiowane 

zgodnie z harmonogramem tworzenia kopii, nie rzadziej jednak jak raz na dwa tygodnie. Kopie te 
przechowywane s  w o rodku g ównym i zapasowym CERTUM. Kopie mog  by  oznaczone 
znacznikiem czasu.  

Czynno ci tworzenia kopii zapasowych wykonywane s  przez operatora systemu w obecno ci inspektora 
bezpiecze stwa.  

4.12.6. Powiadamianie podmiotów odpowiedzialnych za zaistnia e 
zdarzenie 

 Zaimplementowany w systemie modu  analizy rejestru bezpiecze stwa zapewnia bie ce 
przegl danie wszystkich zdarze  oraz automatycznie sygnalizuje zdarzenia podejrzane lub 
powoduj ce naruszenie istniej cych zabezpiecze . O zaistnia ych zdarzeniach, maj cych wp yw 
na bezpiecze stwo systemu automatycznie informowany jest inspektor bezpiecze stwa 
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i administrator systemu. W pozosta ych przypadkach informacje przekazywane s  tylko 
administratorowi systemu. 

Informowanie upowa nionych osób o sytuacjach krytycznych z punktu widzenia 
bezpiecze stwa systemu realizowane jest poprzez inne, odpowiednio zabezpieczone rodki 
techniczne, np. pager, telefon komórkowy, poczta elektroniczna. 

Powiadomione osoby podejmuj  odpowiednie dzia ania maj ce na celu zapobie enie 
pojawiaj cym si  zagro eniom. 

4.12.7. Oszacowanie podatno ci na zagro enia 
Niniejszy Kodeks Post powania Certyfikacyjnego wymaga przeprowadzenia przez 

CERTUM analizy podatno ci na zagro enia wszystkich posiadanych aktywów, w tym w 
szczególno ci oprogramowania oraz systemu komputerowego. Wymogi te mog  by  tak e 
okre lone przez zewn trzn  instytucj , uprawnion  do przeprowadzania audytu w CERTUM. 

Za audyt wewn trzny odpowiedzialny jest inspektor bezpiecze stwa, którego zadanie 
polega na kontroli zgodno ci zapisów w rejestrze bezpiecze stwa, poprawno ci przechowywania 
jego kopii, dzia a  podejmowanych w sytuacjach zagro e  oraz przestrzegania postanowie  
niniejszego Kodeksu Post powania Certyfikacyjnego.  

4.13. Archiwizowanie danych 
Wymaga si , aby archiwizacji podlega y wszystkie dane i pliki dotycz ce rejestrowanych 

danych o zabezpieczeniach systemu, danych o wnioskach nap ywaj cych od subskrybentów, 
informacje o subskrybentach, generowane certyfikaty i listy CRL, historie kluczy, którymi 
pos uguj  si  urz dy certyfikacji oraz punkty systemu rejestracji, a tak e pe na korespondencja 
prowadzona pomi dzy CERTUM oraz z subskrybentami.  

Archiwum zawiera certyfikaty wydane maksymalnie do 25 lat wstecz.  

Archiwum zawiera równie  wszelkie dokumenty papierowe, zwi zane ze wiadczeniem 
us ug certyfikacyjnych. Okres przechowywania dokumentów papierowych wynosi minimum 20 
lat. 

Archiwalne kopie danych elektronicznych przechowywane s  w siedzibie o rodku g ównym 
oraz w o rodku zapasowym CERTUM. 

Zaleca si  po wiadczanie elektroniczne oraz oznaczanie czasem archiwizowanych danych 
elektronicznych. Klucz, przy pomocy, którego po wiadcza si  archiwum, znajduje si  pod 
kontrol  inspektora bezpiecze stwa. 

4.13.1. Rodzaje archiwizowanych danych 
Archiwizacji podlegaj  nast puj ce dane: 

 dane z przegl du i oceny (z audytu) zabezpiecze  logicznych i fizycznych systemu 
komputerowego urz du certyfikacji, punktu systemu rejestracji oraz repozytorium,  

 otrzymywane wnioski oraz wydawane decyzje, maj ce posta  papierow  lub 
elektroniczn , które nadesz y od subskrybenta lub zosta y mu przekazane, 

 dokumenty wystawiane przez operatora systemu punktu rejestracji, notariusza lub inne 
osoby potwierdzaj ce to samo  wnioskodawcy w imieniu CERTUM, 
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 umowy o wiadczenie us ug certyfikacyjnych, o których mowa w art. 14 Ustawy, 

 baza danych subskrybentów,  

 baza danych certyfikatów,  

 wydane listy CRL,  

 historia kluczy urz du certyfikacji, od ich wygenerowania do zniszczenia w cznie, 

 wewn trzna i zewn trzna korespondencja (pisemna i elektroniczna) CERTUM z 
subskrybentami i innymi osobami uprawnionymi do wyst pienia z wnioskiem oraz 
ufaj cymi stronami przy operacjach zawieszania i odwieszania certyfikatów,  

 pozosta e dokumenty papierowe, zwi zane ze wiadczeniem us ug certyfikacyjnych. 

4.13.2. Cz stotliwo  archiwizowania danych 
Archiwizacja realizowana jest kilkupoziomowo w nast puj cych odst pach czasowych: 

 baza danych certyfikatów oraz danych o subskrybentach przez okres trzech lat (od 
momentu wydania certyfikatu) znajduje si  na no nikach CERTUM, duplikowanych 
przez macierze dyskowe. Przez okres nast pnych trzech lat dane te s  przechowywane 
na ta mach magnetycznych lub p ytach CD-ROM, ale nadal s  dost pne na bie co (w 
trybie on-line). W siódmym roku (po up ywie sze ciu lat od wydania certyfikatu) 
wszystkie dane o subskrybencie oraz jego certyfikat sk adowane s  na p ycie CD-ROM 
i od tego momentu s  dost pne tylko w trybie off-line, 

 listy CRL, korespondencja elektroniczna oraz wnioski przychodz ce od subskrybentów 
oraz wydane decyzje archiwizowane s  w taki sam sposób i z tak  sam  cz stotliwo ci , 
jak w przypadku bazy danych certyfikatów oraz danych o subskrybentach, 

 informacje gromadzone w postaci papierowej i dotycz ce klienta CERTUM 
archiwizowane s  po up ywie minimum roku od momentu przeterminowania si  
ostatniego nale cego do niego certyfikatu kwalifikowanego. 

4.13.3. Okres przechowywania archiwum 
Archiwizowane dane (w formie elektronicznej i papierowej), wymienione w rozdz.4.13.1 

przechowywane s  przez minimalny okres 20 lat. Po up ywie przyj tego okresu archiwizacji dane 
s  niszczone. W przypadku niszczenia kluczy i certyfikatów proces niszczenia wykonywany jest ze 
szczególn  staranno ci . 

4.13.4. Procedury tworzenia kopii zapasowych 
Kopie zapasowe umo liwiaj  ca kowite odtworzenie (je li jest to konieczne, np. po awarii 

systemu) danych niezb dnych do normalnego funkcjonowania CERTUM. W tym celu 
kopiowaniu podlegaj  nast puj ce aplikacje i pliki: 

 dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami operacyjnymi, 

 dyski instalacyjne z aplikacjami urz dów certyfikacji i punktów rejestracji, 

 dyski instalacyjne serwera WWW i repozytorium, 

 historie kluczy urz dów, certyfikatów i list CRL, 

 dane z repozytorium, 
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 dane o subskrybentach oraz personelu CERTUM, 

 rejestry zdarze . 

Szczegó owe procedury tworzenia kopii zapasowych oraz odtwarzania po awariach opisane s  w dokumentacji 
infrastruktury technicznej. Dokumentacja ma status �niejawny� i udost pniana jest tylko upowa nionemu do tego 
personelowi CERTUM oraz audytorom. 

4.13.5. Wymaganie znakowania archiwizowanych danych 
znacznikiem czasu 

Zaleca si , aby archiwizowane dane elektroniczne oznaczane by y znacznikiem czasu, 
tworzonym przez urz d znacznika czasu CERTUM QTSA, posiadaj cy za wiadczenie wydane 
przez ministra ds. gospodarki lub upowa niony przez niego podmiot wiadcz cy us ugi 
certyfikacyjne. 

4.13.6. Procedury dost pu oraz weryfikacji zarchiwizowanej 
informacji 

 W celu sprawdzenia integralno ci zarchiwizowane dane s , co pewien okres testowane oraz 
porównywane z danymi oryginalnymi. Czynno  ta mo e by  przeprowadzona tylko przez 
inspektora bezpiecze stwa i jest odnotowywana w rejestrze zdarze .  

W przypadku wykrycia uszkodze  lub zniszcze  w danych oryginalnych lub w danych 
zarchiwizowanych, zauwa one uszkodzenia s  usuwane tak szybko jak to mo liwe. 

4.14. Zmiana klucza 
Procedura zmiany klucza odnosi si  do kluczy urz du certyfikacji CERTUM QCA, urz du 

znacznika czasu CERTUM QTSA, urz du weryfikacji statusu certyfikatu CERTUM QOCSP, 
urz du walidacji danych CERTUM QDVCS, urz du po wiadczania odbioru i przed o enia 
CERTUM QDA i dotyczy procesu aktualizacji kluczy, które zast pi  klucze u ywane dotychczas 
odpowiednio do podpisywania certyfikatów i list CRL oraz do podpisywania znaczników czasu, 
zweryfikowanych statusów certyfikatów, zwalidowanych danych, po wiadcze  odbioru lub 
przed o enia ( w tym tak e urz dowych po wiadcze  odbioru lub przed o enia). 

Procedura aktualizacji kluczy powy ej wymienionych urz dów polega na wyst pieniu do 
krajowego urz du certyfikacji z wnioskiem o wydanie nowego za wiadczenia certyfikacyjnego. 
Je li wniosek dotyczy  kluczy urz du CERTUM QCA, to po otrzymaniu za wiadczenia urz d 
ten wydaje krajowemu urz dowi certyfikacji wzajemne za wiadczenia certyfikacyjne. 

Ka da zmiana kluczy urz du CERTUM anonsowana jest odpowiednio wcze niej za 
po rednictwem repozytorium CERTUM.  

Od momentu zmiany klucza urz d certyfikacji  u ywa do podpisywania wystawianych 
certyfikatów oraz list CRL jedynie nowego klucza prywatnego. 
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4.15. Naruszenie ochrony klucza i uruchamianie 
po awariach oraz kl skach ywio owych 

Rozdzia  ten zawiera opis procedur post powania, realizowanych przez CERTUM w 
wypadkach szczególnych (tak e kl sk ywio owych) w celu przywrócenia gwarantowanego 
poziomu us ug. Procedury te realizowane s  wed ug opracowanego planu podnoszenia systemu 
po katastrofie (ang. disaster recovery plan).  

4.15.1. Uszkodzenie zasobów obliczeniowych, oprogramowania 
i/lub danych 

Polityka bezpiecze stwa, realizowana przez CERTUM bierze pod uwag  nast puj ce 
zagro enia, maj ce wp yw na dost pno  i ci g o  wiadczonych us ug: 

 fizyczne uszkodzenie systemu komputerowego CERTUM, w tym tak e sieci - obejmuje 
to przypadki uszkodzenia powsta e wskutek wypadków losowych, 

 awarie oprogramowania poci gaj ce za sob  utrat  dost pu do danych - awarie tego 
typu dotycz  systemu operacyjnego, oprogramowania u ytkowego oraz dzia ania 
oprogramowania z o liwego, np. wirusów, robaków, koni troja skich, 

 utrat  istotnych z punktu widzenia interesów CERTUM us ug sieciowych - zwi zane 
jest to w pierwszym rz dzie z zasilaniem oraz po czeniami telekomunikacyjnymi, 

 awaria tej cz ci sieci internetowej, za po rednictwem której CERTUM udost pnia 
swoje us ugi - awaria taka oznacza zablokowanie i w istocie odmow  (niezamierzon ) 
wiadczenia us ug.  

Aby zapobiec lub ograniczy  skutki wymienionych zagro e , polityka bezpiecze stwa 
CERTUM obejmuje nast puj ce zagadnienia:  

 Plan podnoszenia systemu po katastrofie. Wszyscy subskrybenci oraz strony ufaj ce 
s  jak najszybciej i w sposób najbardziej odpowiedni do zaistnia ej sytuacji 
powiadamiani o ka dej powa nej awarii lub katastrofie, dotycz cej dowolnego 
komponentu systemu komputerowego i sieci. Plan podnoszenia systemu obejmuje 
szereg procedur, które s  realizowane w momencie, gdy dowolna cz  systemu ulegnie 
skompromitowaniu (uszkodzeniu, ujawnieniu, itp.). Aby to by o mo liwe, wykonywane 
s  nast puj ce dzia ania: 

o tworzone i konserwowane s  kopie obrazu dysków ka dego z serwerów oraz 
stacji roboczej systemu CERTUM; ka da kopia przechowywana jest zarówno w 
siedzibie, jak i w bezpiecznym pomieszczeniu poza siedzib  CERTUM,  

o okresowo, zgodnie z procedurami opisanymi w rozdz.4.13.4 tworzone s  kopie 
ka dego z serwerów zawieraj ce pe ne kopie serwerów, wszystkie zg oszone 

dania ze strony subskrybentów, zapisy rejestrowanych zdarze  (logi), wydane, 
aktualizowane i uniewa nione certyfikaty; najbardziej aktualne kopie 
przechowywane s  w bezpiecznym miejscu w siedzibie jak i poza siedzib  
CERTUM,  

o klucze CERTUM, rozproszone zgodnie z zasadami sekretów wspó dzielonych, 
przechowywane s  przez ich posiadaczy w miejscach tylko im znanych,  

o wymiana komputera jest wykonywana tak, aby mo liwe by o odtworzenie 
obrazu dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy to 
serwera podpisuj cego),  
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o proces podnoszenia systemu po katastrofie jest okresowo testowany na ka dym 
elemencie systemu i jest cz ci  procedur audytu wewn trznego.  

 Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wersji 
oprogramowania mo liwa jest tylko i wy cznie po przeprowadzeniu na systemie 
modelowym intensywnych testów, wykonywanych wed ug ci le opracowanych 
procedur. Wszystkie zmiany dokonywane w systemie wymagaj  akceptacji inspektora 
bezpiecze stwa CERTUM. Je li mimo stosowania si  do tej procedury wdro one nowe 
elementy spowoduj  awari  systemu docelowego, opracowane plany podnoszenia 
systemu po katastrofie pozwalaj  na powrót do stanu sprzed awarii.  

 System zapasowy. W przypadku awarii uniemo liwiaj cej funkcjonowanie CERTUM 
w ci gu maksymalnie 1 godziny zostanie uruchomiona mo liwo  uniewa niania 
certyfikatów w o rodku zapasowym. Mo liwo  wiadczenia wszystkich funkcji 
urz dów certyfikacji CERTUM, do czasu uruchomienia g ównego o rodka, zostanie 
zapewniona w ci gu maksymalnie 48 godzin. Z uwagi na regularne tworzenie kopii 
zapasowych, archiwizacj , gromadzenie nieprzetworzonych przesy ek oraz redundancj  
sprz towo-programow  w przypadku awarii uniemo liwiaj cej funkcjonowanie 
CERTUM mo liwe jest: 

o uruchomienie o rodka zapasowego pozwalajacego na uruchomienie CERTUM,  

o przetworzenie wszystkich zgromadzonych i nieprzetworzonych da ,  

o do czasu regeneracji i ponownego uruchomienia o rodka g ównego - 
przetwarzanie na bie co przychodz cych wiadomo ci od u ytkowników.  

 System tworzenia kopii zapasowych. System CERTUM korzysta z oprogramowania 
tworz cego kopie zapasowe z danych, które w ka dej chwili umo liwiaj  ich 
odtworzenie oraz przeprowadzenie audytu systemu. Kopie zapasowe oraz archiwa 
tworzone s  ze wszystkich danych, maj cych istotny wp yw na bezpiecze stwo i 
normalne funkcjonowanie CERTUM. Kopie s  tworzone okresowo i zapisywane na 
ta mach, archiwa za  na p ytach CD-ROM. Kopie zapasowe mog  by  chronione przy 
pomocy has a, p yty CD-ROM s  elektronicznie podpisywane i oznaczane czasem. 
Kopie danych i ich archiwa przechowywane s  w siedzibie CERTUM, jak i poza 
miejscem lokalizacji g ównego systemu przetwarzaj cego.  

 Us ugi szczególne. W celu zapobie enia czasowemu zanikowi zasilania i zapewnienia 
ci g o ci us ug stosuje si  zasilanie awaryjne (UPS-y i generator). System zasilania 
bezprzerwowego sprawdzany jest co 6 miesi cy.  

4.15.2. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych 
urz du certyfikacji 

W przypadku ujawnienia lub podejrzenia ujawnienia kluczy prywatnych urz dów 
certyfikacji, funkcjonuj cych w ramach CERTUM podj te zostan  nast puj ce kroki: 

 urz d certyfikacji generuje now  par  kluczy i wyst puje do krajowego urz du 
certyfikacji z wnioskiem o wydanie nowego za wiadczenia certyfikacyjnego, 

 w trybie natychmiastowym zostan  zawiadomieni o tym fakcie wszyscy u ytkownicy 
certyfikatów za po rednictwem komunikatu w rodkach masowego przekazu oraz za 
po rednictwem poczty elektronicznej, 

 za wiadczenie certyfikacyjne, zwi zane z ujawnionym kluczem prywatnym, znajdzie si  
na li cie CRL z podaniem przyczyny uniewa nienia, 
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 uniewa nione i umieszczone na li cie uniewa nionych certyfikatów i za wiadcze  
certyfikacyjnych wraz z podaniem odpowiedniej przyczyny uniewa nienia zostan  tak e 
wszystkie certyfikaty znajduj ce si  w cie ce certyfikacji skompromitowanego 
za wiadczenia certyfikacyjnego, 

 wygenerowane zostan  nowe certyfikaty u ytkowników, 

 nowe certyfikaty u ytkowników zostan  przes ane do u ytkowników bez obci ania ich 
kosztami za powy sz  operacj ; u ytkownik mo e odmówi  akceptacji wystawionego 
certyfikatu. 

4.15.3. Spójno  zabezpiecze  po katastrofach 
Po ka dym przywróceniu systemu po katastrofie do normalnego stanu, inspektor bezpiecze stwa 
lub administrator systemu wykonuje nast puj ce czynno ci: 

 zmienia wszystkie poprzednio stosowane has a, 

 usuwa i ponownie okre la wszystkie upowa nienia dost pu do zasobów systemu, 

 zmienia wszystkie kody oraz numery PIN zwi zane z fizycznym dost pem do 
pomieszcze  oraz elementów systemu,  

 je li usuni cie awarii wymaga o ponownego zainstalowania systemu operacyjnego oraz 
u ytkowego, zmienia wszystkie adresy IP elementów systemu oraz jego podsieci, 

 dokonuje przegl du analizy przyczyn i aktualizacji planów, polityki bezpiecze stwa sieci 
CERTUM oraz fizycznego dost pu do pomieszcze  i elementów systemu, 

 zawiadamia wszystkich u ytkowników o wznowieniu dzia alno ci systemu. 

4.16. Zako czenie dzia alno ci lub przekazanie 
zada  przez urz d certyfikacji 

Przedstawione poni ej obowi zki urz du certyfikacji maj  na uwadze redukcj  wp ywu 
skutków podj cia przez ten urz d decyzji o zako czeniu swojej dzia alno ci i obejmuj  
obowi zek odpowiednio wczesnego poinformowania o tym wszystkich subskrybentów urz du, 
który akredytowa  likwidowany urz d certyfikacji (je li taki istnieje) oraz przekazania 
odpowiedzialno ci - na drodze odpowiednich umów z innymi urz dami certyfikacji - za obs ug  
swoich subskrybentów, zarz dzanie bazami danych oraz innymi zasobami. 

4.16.1. Wymagania zwi zane z przekazaniem obowi zków 
Zanim CERTUM wstrzyma swoj  dzia alno  zobowi zany jest do: 

 w przypadku urz du certyfikacji CERTUM QCA, urz du znacznika czasu 
CERTUM QTSA, urz du weryfikacji statusu certyfikatu CERTUM QOCSP, urz du 
walidacji danych CERTUM QDVCS oraz urz du po wiadczania odbioru i 
przed o enia CERTUM QDA � powiadomienia krajowego urz du certyfikacji o 
swoim zamiarze zaprzestania dzia alno ci jako kwalifikowanego podmiotu 
wiadcz cego us ugi certyfikacyjne; zawiadomienie takie musi by  z o one co najmniej 

na 90 dni przed planowanym zako czeniem dzia alno ci, 
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 zawiadomienia (co najmniej na 90 dni wcze niej) wszystkich subskrybentów, którzy 
posiadaj  jeszcze wa ny certyfikat, wydany przez likwidowany urz d, o zamiarze 
zako czenia dzia alno ci, 

 uniewa nienia wszystkich certyfikatów, które pozosta y aktywne w dniu up yni cia 
deklarowanego terminu zako czenia dzia alno ci niezale nie od tego czy subskrybent 
z o y  stosowny wniosek o uniewa nienie, czy te  nie,  

 poinformowania wszystkich subskrybentów zwi zanych z urz dem certyfikacji o 
zaprzestaniu dzia alno ci, 

 uczynienia wszystkiego co mo liwe, aby zaprzestanie dzia alno ci urz du spowodowa o 
jak najmniejsze szkody w dzia alno ci subskrybentów oraz osób prawnych, 
zaanga owanych w proces ci g ego weryfikowania podpisów elektronicznych 
(b d cych jeszcze w obiegu) przy pomocy kluczy publicznych, po wiadczonych 
certyfikatami wydanymi przez likwidowany urz d certyfikacji, 

 przekazania danych, bezpo rednio zwi zanych z wykonywaniem us ug certyfikacyjnych, 
ministrowi w a ciwemu do spraw gospodarki lub wskazanemu przez niego 
podmiotowi, 

 zwrotu subskrybentowi (lub zamawiaj cemu) kosztów wydanego certyfikatu, 
proporcjonalnie do pozosta ego okresu wa no ci wydanego certyfikatu. 

4.16.2. Ponowne wydawanie certyfikatów przez nast pc  
likwidowanego urz du certyfikacji 

Archiwum ko cz cego dzia alno  urz du certyfikacji zawieraj ce dokumenty i dane 
przechowuje minister w a ciwy ds. gospodarki albo wskazany przez niego podmiot. W celu 
zapewnienia ci g o ci us ug certyfikacyjnych wiadczonych subskrybentom, likwidowany 
dostawca us ug certyfikacyjnych mo e zawrze  z innym urz dem umow , dotycz c  ponownego 
wydania pozostaj cych jeszcze w obiegu certyfikatów subskrybentów likwidowanego dostawcy 
us ug.  

Umowa z innym urz dem certyfikacji, o której mowa powy ej, powinna dotyczy  tak e 
przekazania obowi zków dalszego zarz dzania rejestrami zdarze  i archiwami przez okres 
okre lony w rozdz.4.13. 

Wszystkie certyfikaty aktualnie wa ne w dniu deklarowanego, definitywnego zaprzestania 
dzia alno ci musz  by  uniewa nione i umieszczone na li cie CRL. Uniewa nione musz  by  
tak e za wiadczenia certyfikacyjne urz du certyfikacji, urz du znacznika czasu, urz du weryfikacji 
statusu certyfikatu, urz du walidacji danych oraz urz du po wiadczania odbioru i przed o enia. 
Klucze prywatne urz du certyfikacji CERTUM QCA, urz du znacznika czasu 
CERTUM QTSA, urz du weryfikacji statusu certyfikatu CERTUM QOCSP, urz du walidacji 
danych CERTUM QDVCS oraz urz du po wiadczania odbioru i przed o enia 
CERTUM QDA musz  by  zniszczone.  
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5. Zabezpieczenia fizyczne, 
organizacyjne oraz personelu 
W rozdziale opisano ogólne wymagania w zakresie nadzoru nad zabezpieczeniami 

fizycznymi, organizacyjnymi oraz dzia aniami personelu, stosowanymi w CERTUM m.in. 
podczas generowania kluczy, uwierzytelniania podmiotów, emisji certyfikatów, uniewa niania 
certyfikatów i za wiadcze  certyfikacyjnych, audytu oraz wykonywania kopii zapasowych. 

5.1. Zabezpieczenia fizyczne 

5.1.1. Bezpiecze stwo fizyczne CERTUM  
Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne 

CERTUM znajduj  si  w wydzielonych pomieszczeniach, fizycznie chronionych przed 
nieupowa nionym dost pem, zniszczeniem oraz zak óceniami ich pracy. Pomieszczenia te s  
nadzorowane. 

5.1.1.1. Miejsce lokalizacji oraz budynek 
CERTUM mie ci si  w budynku Unizeto Technologies S.A., znajduj cym si  w Szczecinie 

przy ul. Królowej Korony Polskiej 21. 

5.1.1.2. Dost p fizyczny 
Fizyczny dost p do budynku oraz pomieszcze  CERTUM jest kontrolowany oraz 

nadzorowany przez zintegrowany system alarmowy. Ochrona portierska i ochrona na zewn trz 
budynku funkcjonuje 24 godziny na dob . Funkcjonuj  tak e systemy ochrony 
przeciwpo arowej, przeciwzalaniowej, przeciww amaniowej oraz systemy zasilania awaryjnego, 
zapobiegaj ce skutkom czasowego i d ugotrwa ego zaniku zasilania. 

Siedziba Unizeto Technologies S.A. jest publicznie dost pna w ka dy dzie  roboczy w 
godzinach pracy w firmie. W pozosta ym czasie (w tym w dni nierobocze) w budynku mog  
przebywa  tylko osoby znane ochronie z imienia i nazwiska oraz posiadaj ce pozwolenie Dyrekcji 
Unizeto Technologies S.A. 

Go cie odwiedzaj cy pomieszczenia zajmowane przez CERTUM mog  porusza  si  po 
tych pomieszczeniach jedynie wraz z personelem CERTUM. 

Pomieszczenia CERTUM dziel  si  na: 

 pomieszczenie systemu komputerowego, 

 pomieszczenie operatorsko - administracyjne. 

 Pomieszczenie systemu komputerowego wyposa one jest w nadzorowany system 
zabezpiecze , zbudowany w oparciu o czujniki ruchu, przeciwpo arowe oraz 
przeciwpowodziowe. Dost p do pomieszczenia posiadaj  tylko osoby upowa nione, tzn. zaufany 
personel CERTUM oraz Unizeto Technologies S.A. Nadzorowanie praw dost pu realizowane 
jest w oparciu o posiadane przez nich karty identyfikacyjne oraz system kontroli dost pu, którego 
ko cówki zamontowane s  przy wej ciu do pomieszcze . Obecno  innych osób (np. audytorów 
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lub pracowników serwisu sprz towego) wymaga obecno ci uprawnionego cz onka personelu 
oraz zgody Kierownika Centrum Certyfikacji. 

 Dost p do pomieszczenia operatorsko-administracyjnego chroniony jest za pomoc  kart 
identyfikacyjnych oraz systemu kontroli dost pu. Poniewa  wszystkie informacje wra liwe 
przechowywane s  w sejfach trwale zwi zanych z pod o em, za  dost p do terminali 
operatorskich i administracyjnych wymaga uprzedniego uwierzytelnienia, zastosowane 
zabezpieczenie fizyczne uwa a si  za wystarczaj ce. Klucze do pomieszczenia s  pobierane tylko 
przez upowa nione do tego osoby. W pomieszczeniu mog  przebywa  jedynie pracownicy 
CERTUM oraz inne uprawnione osoby, przy czym osoby te nie mog  w pomieszczeniu 
przebywa  pojedynczo. Jedyne odst pstwo od tej zasady dotyczy pracowników, którzy pe ni  w 
CERTUM rol  sklasyfikowan  jako zaufana.  

5.1.1.3. Zasilanie oraz klimatyzacja  
W przypadku zaniku zasilania podstawowego system przechodzi na zasilanie awaryjne 

(generator pr du) poprzez UPS.  

rodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest w sposób 
ci g y i niezale ny od innych pomieszcze .  

Wszystkie pomieszczenia s  klimatyzowane.  

5.1.1.4. Zagro enie zalaniem 
W pomieszczeniu systemu komputerowego zainstalowane s  czujniki wilgotno ci oraz 

wykrywaj ce obecno  wody. Czujniki te sprz gni te s  z systemem ochrony ca ego budynku 
Unizeto Technologies S.A. O zagro eniach informowana jest obs uga portierska, która w 
zale no ci od sytuacji zawiadamia odpowiednie s u by miejskie, inspektora bezpiecze stwa oraz 
jednego z administratorów systemu.  

5.1.1.5. Ochrona przeciwpo arowa 
System ochrony przeciwpo arowej, zainstalowany w siedzibie firmy Unizeto Technologies 

S.A., spe nia wymogi stosownych przepisów i norm przeciwpo arowych. W serwerowi 
zainstalowano urz dzenia ga nicze (gazowe), które za czaj  si  automatycznie w przypadku 
wykrycia po aru w chronionym obszarze. 

5.1.1.6. No niki informacji 
W zale no ci od stopnia wra liwo ci informacji no niki, na których przechowywane s  

archiwa oraz bie ce kopie danych sk adowane s  w sejfach ognioodpornych zlokalizowanych w 
pomieszczeniach operatorsko-administracyjnych. Kopie stosownych dokumentów oraz kopie 
zapasowe i archiwalne s  sk adowane równie  w o rodku zapasowym, w sejfach ognioodpornych, 
trwale zwi zanych z pod o em. 

5.1.1.7. Niszczenie informacji 
Papierowe oraz elektroniczne no niki zawieraj ce informacje mog ce mie  wp yw na 

bezpiecze stwo CERTUM po up ywie okresu przechowywania (patrz rozdz.4.13.3) niszczone s  
w specjalnych urz dzeniach niszcz cych. W przypadku kluczy kryptograficznych oraz numerów 
PIN no niki, na których informacje te by y przechowywane s  niszczone w urz dzeniach klasy 
DIN-3 (dotyczy to tylko no ników, które nie zezwalaj  na definitywne usuni cie z nich informacji 
i ich ponowne u ycie do tych samych lub innych celów). 
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5.1.1.8. Przechowywanie kopii bezpiecze stwa  
Kopie hase , numerów PIN oraz kluczy kryptograficznych stosowanych w systemie 

CERTUM przechowywane s  skrytkach poza miejscem lokalizacji CERTUM. 

Poza siedzib  CERTUM przechowywane s  tak e archiwa, bie ce kopie informacji 
przetworzonej przez system komputerowy, a tak e pe na wersja instalacyjna oprogramowania 
CERTUM. Umo liwia to awaryjne odtworzenie wszystkich funkcji CERTUM w ci gu maksimum 
48 godzin (w siedzibie g ównej lub w o rodku zapasowym).  

5.1.2. Bezpiecze stwo punktów systemu rejestracji 
Komputery G ównego Punktu Rejestracji s u ce wydawaniu certyfikatów znajduj  si  w 

specjalnie przeznaczonym do tego celu pomieszczeniu oraz pracuj  w trybie on-line (musz  by  
w czone w sie ). Dost p do nich jest fizycznie chroniony przed nieupowa nionymi osobami. Do 
ich obs ugi dopuszczone s  jedynie upowa nione do tego osoby. Komputery zlokalizowane w 
notarialnych punktach potwierdzania to samo ci chronione s  zgodnie z wymaganiami 
stosowanymi dla kancelarii notarialnych. Komputery zlokalizowane w pozosta ych punktach 
potwierdzania to samo ci podlegaj  ochronie, której zakres opisany jest w stosownych umowach 
pomi dzy CERTUM a administratorem danego punktu. 

5.1.2.1. Miejsce lokalizacji oraz budynek 
Punkty rejestracji CERTUM zlokalizowane s  w nast puj cych miejscach: 

 G ówny Punkt Rejestracji (GPR) - w pomieszczeniu operatorsko-administracyjnym 
CERTUM (patrz rozdz.5.1.1.1), 

 lokalizacja innych punktów rejestracji dost pna jest w repozytorium i za po rednictwem 
poczty elektronicznej: info@certum.pl. 

5.1.2.2. Dost p fizyczny 
Dost p do G ównego Punktu Rejestracji musi by  zgodny z wymogami rozdz.5.1.1.2. W 

przypadku pozosta ych typów punktów rejestracji nie narzuca si  w tym zakresie adnych 
dodatkowych wymaga . Zaleca si  jedynie, aby pomieszczenie punktu rejestracji by o 
pomieszczeniem wydzielonym i wyposa onych z urz dzenia zapewniaj ce bezpieczne 
przechowywanie danych i dokumentów. Dost p do niego powinien by  kontrolowany i 
ograniczony tylko do grona osób zwi zanych z funkcjonowaniem punktu rejestracji (operatorów 
systemu punktu rejestracji, administratorów systemu). 

5.1.2.3. Zasilanie oraz klimatyzacja 
Pomieszczenie G ównego Punktu Rejestracji wyposa one jest w uk ad zasilania 

awaryjnego. Dodatkowo automatycznie uruchamiane s  agregaty pr dotwórcze podtrzymuj ce 
napi cie. Klimatyzacja nie jest wymagana. Na pozosta e punkty systemu rejestracji nie nak ada si  
wymaga  odno nie awaryjnych systemów zasilania oraz klimatyzacji. 

5.1.2.4. Zagro enie wodne 
Niniejszy Kodeks Post powania Certyfikacyjnego nie okre la adnych wymaga  w tym 

zakresie. 
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5.1.2.5. Ochrona przeciwpo arowa 
Niniejszy Kodeks Post powania Certyfikacyjnego nie okre la adnych wymaga  w tym 

zakresie. 

5.1.2.6. No niki informacji 
No niki informacji, na których przechowywane s  archiwa, bie ce kopie danych oraz 

dokumenty papierowe sk adowane s  w sejfach zlokalizowanych w pomieszczeniu G ównego 
Punktu Rejestracji i innych punktach systemu rejestracji, administrowanych przez CERTUM. 
Dodatkowo wymaga si , aby kopie dokumentów, które s  potwierdzeniem realizacji procedur 
weryfikowania wniosków i to samo ci wnioskodawców, by y archiwizowane tak e w G ównym 
Punkcie Rejestracji. Dokumenty sk adowane w notarialnych punktach potwierdzania to samo ci 
chronione s  w sposób w a ciwy dla pozosta ych dokumentów notarialnych. Metody ochrony 
no ników i danych w punktach potwierdzania to samo ci, nie administrowanych przez 
CERTUM precyzowane s  w umowach pomi dzy Unizeto Technologies S.A. a administratorem 
danego punktu. 

5.1.2.7. Niszczenie informacji 
Po up ywie okresu przechowywania (patrz rozdz.4.13.3) papierowe oraz elektroniczne 

no niki, zawieraj ce informacje poufne lub sekretne s  niszczone w specjalnych urz dzeniach 
niszcz cych. 

W przypadku kluczy kryptograficznych oraz numerów PIN no niki, na których informacje 
te by y przechowywane niszczone s  w urz dzeniach klasy DIN-3 (dotyczy to tylko no ników, 
które nie zezwalaj  na definitywne usuni cie z nich informacji i ich ponowne u ycie do tych 
samych lub innych celów). Sprz towe urz dzenia kryptograficzne (modu y) s  zerowane zgodnie 
z dokumentacj  producenta. Zerowanie urz dze  ma miejsce równie  w momencie oddawania 
modu u do serwisu.  

5.1.2.8. Przechowywanie kopii bezpiecze stwa  
Przechowywane kopie bezpiecze stwa powinny by  w sejfach i zapewnia  wymóg dost pu 

dwuosobowego. 

Zaleca si  przechowywanie poza punktem systemu rejestracji archiwów oraz bie cych 
kopii informacji przetworzonej przez system komputerowy. W przypadku GPR kopie 
bezpiecze stwa przechowywane s  w sejfach w o rodku zapasowym. 

5.1.3. Bezpiecze stwo subskrybenta 
Subskrybent powinien chroni  swoje has o dost pu do systemu lub osobisty numer 

identyfikacyjny (PIN). Je eli u ywane has o lub PIN s  trudne do zapami tania, mog  zosta  
zapisane jednak pod warunkiem przechowywania ich w sejfie, do którego dost p maj  tylko 
upowa nione osoby lub zaszyfrowaniu has a (algorytmem znanym w a cicielowi danego numeru 
PIN). 

U ytkownik certyfikatu nie powinien pozostawia  bez opieki stacji roboczej oraz 
zainstalowanego na nim oprogramowania w momencie, gdy znajduje si  ona w stanie 
kryptograficznie niezabezpieczonym, tzn. zosta o wprowadzone has o, PIN lub uaktywniony 
klucz prywatny.  
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Has o u ywane do zabezpieczania no nika wraz ze znajduj cym si  na nim kluczem 
prywatnym u ytkownika nie mog  by  przechowywane w tym samym miejscu, w którym znajduje 
si  no nik. 

5.2. Zabezpieczenia organizacyjne 
Poni ej przedstawiono list  ról, które mog  pe ni  pracownicy zatrudnieni w CERTUM, 

jest ona zgodna z wymogami opisanymi w Rozporz dzeniu Rady Ministrów z dnia 7 sierpnia 2002 r. w 
sprawie okre lenia warunków technicznych i organizacyjnych dla kwalifikowanych podmiotów wiadcz cych us ugi 
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatów wydawanych przez te podmioty oraz 
warunków technicznych dla bezpiecznych urz dze  s u cych do sk adania i weryfikacji podpisu elektronicznego. 
Niniejszy dokument opisuje tak e odpowiedzialno  zwi zan  z ka d  pe nion  rol . 

5.2.1. Zaufane role 

5.2.1.1. Zaufane role w CERTUM 
W CERTUM okre lono nast puj ce zaufane role, które mog  by  pe nione przez jedn  lub 

wi cej osób: 

 cz onek Zespo u ds. Rozwoju Us ug PKI � okre la kierunki rozwoju CERTUM, 
wdra a oraz zarz dza Polityk  Certyfikacji, a tak e Kodeksem Post powania 
Certyfikacyjnego, 

 kierownik CERTUM � odpowiada za prawid owe funkcjonowanie CERTUM, 

 inspektor bezpiecze stwa � nadzoruje wdro enie i stosowanie wszystkich procedur 
bezpiecznej eksploatacji systemów teleinformatycznych, stosowanych przy wiadczeniu 
us ug, kieruje administratorami systemu, inicjuje i nadzoruje proces generowania kluczy 
oraz sekretów wspó dzielonych, przydziela uprawnienia w zakresie zabezpiecze  oraz 
prawa dost pu u ytkownikom, przydziela has a nowym kontom, dokonuje przegl du 
logów systemowych, nadzoruje prace serwisowe,  

 operator systemu � wykonuje sta  obs ug  systemu informatycznego, w tym tak e 
kopie zapasowe, lokuje kopie archiwów oraz bie ce kopie zapasowe poza siedzib  
CERTUM,  

 inspektor ds. rejestracji � weryfikuje to samo  subskrybenta oraz poprawno  
z o onego przez niego wniosku, zatwierdza przygotowane zg oszenia certyfikacyjne 
oraz potwierdza tworzenie list CRL,  

 administrator systemu � instaluje sprz t oraz oprogramowanie systemu operacyjnego, 
wst pnie konfiguruje system oraz sie , zarz dza publicznie dost pnymi katalogami 
u ywanymi przez CERTUM, tworzy stron  WWW i zarz dza dowi zaniami, 

 inspektor ds. audytu � odpowiada za przegl d, archiwizowanie i zarz dzanie 
rejestrami zdarze  (w tym w szczególno ci sprawdzanie ich integralno ci) oraz 
prowadzenie audytów wewn trznych pod k tem zgodno ci funkcjonowania urz dów 
certyfikacji zgodnie z niniejszym Kodeksem Post powania Certyfikacyjnego; 
odpowiedzialno  ta rozci ga si  tak e na wszystkie punkty systemu rejestracji, 
funkcjonuj ce w ramach CERTUM. 

Przedstawiony podzia  ról zapobiega nadu yciom przy korzystaniu z systemu CERTUM. 
Ka demu z u ytkowników przydzielono tylko takie prawa, które wynikaj  z pe nionej przez niego 
roli i ponoszonej z tego tytu u odpowiedzialno ci.  
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Wymienione role mog  by  czone w ograniczonym zakresie, kszta towane w inny sposób 
lub pozbawiane klauzuli zaufania. czeniu nie podlegaj  jednak role inspektora bezpiecze stwa z 
rolami administratora systemu lub operatora systemu oraz role inspektora ds. audytu z rolami 
inspektora bezpiecze stwa, inspektora ds. rejestracji, administratora systemu czy operatora 
systemu. 

Dost p do oprogramowania nadzoruj cego operacje realizowane przez CERTUM 
posiadaj  tylko te osoby, których odpowiedzialno  i obowi zki wynikaj  z pe nionych przez nie 
ról administratora systemu. 

5.2.1.2. Zaufane role w punkcie systemu rejestracji 
CERTUM musi by  pewne, e obs uga punktu systemu rejestracji rozumie swoj  

odpowiedzialno  wynikaj c  z konieczno ci rzetelnej identyfikacji oraz uwierzytelniania 
subskrybentów. Z tego powodu w punkcie systemu rejestracji wyró nia si  minimum cztery 
zaufane role: 

 administrator systemu � instaluje sprz t oraz oprogramowanie systemu operacyjnego, 
instaluje oprogramowanie aplikacyjne, konfiguruje system i oprogramowanie, uaktywnia 
i konfiguruje zabezpieczenia, zak ada konta i has a operatorom, tworzy kopie 
bezpiecze stwa i archiwizuje informacje, przegl da zapisy zdarze  (logi) oraz (razem z 
operatorem systemu punktu rejestracji) na polecenie inspektora bezpiecze stwa 
CERTUM niszczy zb dn  informacj ,  

 inspektor ds. rejestracji � weryfikuje to samo  subskrybenta oraz poprawno  
z o onego przez niego wniosku, przygotowuje dane, zatwierdza przygotowane 
zg oszenia certyfikacyjne i przekazuje je do urz du certyfikacji, w imieniu Unizeto 
Technologies S.A. zawiera umowy ze subskrybentami na wiadczenie us ug i 
archiwizuje wnioski, prowadzi archiwum wniosków, 

 osoba potwierdzaj ca to samo  wnioskodawcy � weryfikuje to samo  
subskrybenta oraz poprawno  z o onego przez niego wniosku, przygotowane i 
zweryfikowane wnioski przekazuje inspektorowi ds. rejestracji, 

 agent punktu rejestracji � odpowiada za sprawne dzia anie punktu systemu 
rejestracji; jego rola polega na zapewnieniu finansowania pracowników, zarz dzaniu 
prac  operatora i administratora systemu, rozstrzyganiu sporów, podejmowaniu decyzji 
wynikaj cych z realizowanych przez punkt rejestracji czynno ci.  

Osoba potwierdzaj ca to samo  wnioskodawców musi posiada  akredytacj  CERTUM. 
Po jej uzyskaniu (na swój wniosek lub agenta punktu rejestracji) mo e potwierdza  to samo  
wnioskodawców zarówno w siedzibie punktu systemu rejestracji jak te  w miejscu pobytu 
wnioskodawcy. 

5.2.1.3. Zaufane role u subskrybenta 
Niniejszy Kodeks Post powania Certyfikacyjnego nie okre la adnych wymaga  w tym 

zakresie. 

5.2.2. Liczba osób wymaganych do realizacji zadania 
Operacj , która wymaga zachowania szczególnej ostro no ci jest proces generowania 

kluczy, u ywanych przez urz d certyfikacji do podpisywania certyfikatów i list CRL. Przy ich 
generowaniu powinny by  obecne osoby, pe ni ce role:  



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 85

 inspektora bezpiecze stwa, 

 operatora modu u kryptograficznego, 

 posiadaczy sekretów wspó dzielonych, 

 obserwatorzy � (opcjonalnie) np. przedstawiciele audytora  

Szczegó owa procedura generowania kluczy opisana jest w "Dokumentacji zarz dzania cyklem ycia kluczy 
urz dów certyfikacji� o statusie "niejawny". 

5.2.3. Identyfikacja oraz uwierzytelnianie ról 
Personel CERTUM jest poddawany procedurze identyfikacji oraz uwierzytelniania w 

nast puj cych przypadkach: 

 umieszczania na li cie osób posiadaj cych dost p do pomieszcze  CERTUM,  

 umieszczania na li cie osób posiadaj cych fizyczny dost p do systemu i sieci 
CERTUM,  

 wydawania po wiadczenia upowa niaj cego do wykonywania przypisanej roli, 

 przydzielania konta oraz has a w systemie komputerowym CERTUM. 

Ka de z powy szych po wiadcze  oraz przypisanych kont: 

 musi by  unikalne i bezpo rednio przypisane konkretnej osobie, 

 nie mo e by  wspó dzielone z innymi osobami, 

 musi by  ograniczone do funkcji (wynikaj cych z roli pe nionej przez okre lon  osob ) 
realizowanych tylko za po rednictwem dost pnego oprogramowania systemu 
CERTUM, systemu operacyjnego oraz kontroli proceduralnych. 

Operacje wykonywane w CERTUM, które wymagaj  dost pu poprzez sie  wspó dzielon  
s  zabezpieczone dzi ki wprowadzonym mechanizmom silnego uwierzytelniania oraz 
szyfrowaniu przesy anej informacji. 

5.3. Personel 
CERTUM musi mie  pewno , e osoby wykonuj ce swoje obowi zki wynikaj ce z funkcji 

realizowanych przez urz d certyfikacji lub punkt rejestracji: 

 posiadaj  minimum wykszta cenie rednie, 

 posiadaj  polskie obywatelstwo, 

 zawar y umow  o prac  lub inn  umow  cywilno-prawn  precyzuj c  rol , któr  maj  
pe ni  i okre laj c  wynikaj ce z niej prawa i obowi zki, 

 przesz y niezb dne przeszkolenie z zakresu obowi zków, które b d  wykonywa y, 

 zosta y przeszkolone w zakresie ochrony danych osobowych, 

 w umowie lub regulaminie zawarto klauzule o nieujawnianiu informacji wra liwych z 
punktu widzenia bezpiecze stwa urz du certyfikacji lub poufno ci danych 
subskrybenta, 
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 nie wykonuj  obowi zków, które mog  doprowadzi  do konfliktu interesów pomi dzy 
urz dem certyfikacji a dzia aj cymi w jego imieniu punktami rejestracji. 

5.3.1. Szkolenie 
Personel wykonuj cy czynno ci w ramach obowi zków wynikaj cych z zatrudnienia w 

urz dzie certyfikacji lub dzia aj cych w jego imieniu punktach systemu rejestracji musi przej  
cykl szkole  dotycz cych: 

 zasad Polityki Certyfikacji, 

 zasad Kodeksu Post powania Certyfikacyjnego, 

 zasad Regulaminu Kwalifikowanych Us ug Certyfikacyjnych,  

 zasad zawartych w dokumentacji, przypisanej roli, któr  dana osoba pe ni, 

 zasad i mechanizmów zabezpiecze  stosowanych w urz dzie certyfikacji oraz punktach 
rejestracji, 

 oprogramowania systemu komputerowego urz du certyfikacji oraz punktu rejestracji, 

 obowi zków, które b d  pe ni y lub aktualnie pe ni , 

 procedur realizowanych po awariach lub katastrofach systemu urz du certyfikacji.  

Po zako czeniu szkolenia jego uczestnicy podpisuj  dokument potwierdzaj cy zapoznanie 
si  z przedstawion  dokumentacj  oraz akceptacj  wynikaj cych z nich ogranicze . 

5.3.2. Cz stotliwo  powtarzania szkole  oraz wymagania 
Szkolenia wymienione w rozdz.5.3.1 musz  by  powtarzane lub uzupe niane zawsze wtedy, 

gdy nast pi y istotne zmiany w funkcjonowaniu CERTUM lub punktów rejestracji, b d  zosta y 
opublikowane nowe wersje Polityki Certyfikacji lub Kodeksu Post powania Certyfikacyjnego. 

5.3.3. Rotacja stanowisk 
Niniejszy Kodeks Post powania Certyfikacyjnego nie okre la adnych wymaga  w tym 

zakresie.  

5.3.4. Sankcje z tytu u nieuprawnionych dzia a  
W przypadku wykrycia nieuprawnionego dzia ania lub podejrzenia o takie dzia anie 

administrator systemu w porozumieniu z inspektorem bezpiecze stwa (w przypadku personelu 
CERTUM) lub tylko administrator systemu (w przypadku pracowników punktu rejestracji) mo e 
sprawcy takiego zdarzenia zawiesi  dost p do systemu CERTUM lub punktu rejestracji. Dalsze 
post powanie przeprowadzane jest w porozumieniu z kierownictwem CERTUM. 

5.3.5. Pracownicy kontraktowi 
Pracownicy kontraktowi (serwis zewn trzny, wykonawcy podsystemów i oprogramowania, 

producenci, itp.) poddawani s  takiej samej procedurze, jak stali pracownicy CERTUM i punktu 
rejestracji (patrz rozdz.5.3.1, 5.3.2 i 5.3.3). Dodatkowo pracownicy kontraktowi podczas 
przebywania na terenie CERTUM lub punktu rejestracji musz  zawsze znajdowa  si  w 
towarzystwie pracownika urz du certyfikacji lub punktu rejestracji. 
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5.3.6. Dokumentacja przekazana personelowi 
Kierownictwo CERTUM, jak równie  agent punktu rejestracji musz  umo liwi  swojemu 

personelowi dost p do nast puj cych dokumentów: 

 Polityki Certyfikacji, 

 Kodeksu Post powania Certyfikacyjnego, 

 Regulaminu Kwalifikowanych Us ug Certyfikacyjnych, 

 wzory umów oraz stosowanych formularzy wniosków, 

 niezb dne wyci gi z dokumentacji (w a ciwej dla pe nionej roli), w tym procedur 
awaryjnych, 

 zakresu obowi zków i uprawnie  wynikaj cych z pe nionej roli. 
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6. Procedury bezpiecze stwa 
technicznego 
Rozdzia  ten opisuje procedury tworzenia oraz zarz dzania parami kluczy 

kryptograficznych CERTUM, notariuszy oraz u ytkowników, wraz z towarzysz cymi temu 
uwarunkowaniami technicznymi.  

6.1. Generowanie par kluczy 
Procedury zarz dzania kluczami dotycz  bezpiecznego przechowywania i u ywania kluczy, 

b d cych pod kontrol  ich w a cicieli. Szczególnej uwagi wymaga generowanie i ochrona par 
kluczy prywatnych CERTUM , od których zale y bezpiecze stwo funkcjonowania ca ego 
systemu certyfikowania kluczy publicznych. 

Urz d certyfikacji CERTUM QCA posiada przynajmniej jedno za wiadczenie 
certyfikacyjne, które stosowane jest w procesie elektronicznego po wiadczania kwalifikowanych 
certyfikatów, certyfikatów kluczy infrastruktury, za wiadcze  certyfikacyjnych i list CRL.  

Klucze b d ce w posiadaniu urz du certyfikacji mog  by  u ywane do: 

 elektronicznego po wiadczania certyfikatów i list CRL,  

 elektronicznego po wiadczania wiadomo ci, wymienianych z klientami, 

 elektronicznego po wiadczania za wiadcze  certyfikacyjnych, w tym wzajemnych, w 
przypadkach okre lonych w rozdz.0, 

 uzgadniania kluczy stosowanych do poufnej wymiany informacji pomi dzy urz dem a 
otoczeniem (klucze infrastruktury).  

Do realizacji podpisu elektronicznego stosowany jest algorytm RSA w kombinacji z funkcj  
skrótu SHA-1, za  do uzgadniania kluczy � algorytm Diffie-Hellmana37 lub RSA. 

6.1.1. Generowanie klucza publicznego i prywatnego 
Klucze urz du certyfikacji CERTUM QCA, urz du znacznika czasu CERTUM QTSA, 

urz du weryfikacji statusu certyfikatu CERTUM QOCSP, urz du walidacji danych 
CERTUM QDVCS oraz urz du po wiadczania odbioru i przed o enia CERTUM QDA 
generowane s  w siedzibie CERTUM w obecno ci wybranej, przeszkolonej grupy zaufanych 
osób (w grupie tej musz  znajdowa  si  tak e inspektor bezpiecze stwa, administrator systemu). 
Taka grupa osób konieczna jest tylko w przypadku generowania kluczy do elektronicznego 
po wiadczania certyfikatów i list CRL, wystawiania tokenów znacznika czasu. Klucze 
infrastruktury mog  by  generowane w obecno ci inspektora bezpiecze stwa i administratora 
systemu. Klucze urz dów wiadcz cych us ugi certyfikacjyjne, funkcjonuj cych w ramach 
CERTUM, generowane s  przy zastosowaniu wyodr bnionej, wiarygodnej stacji roboczej oraz 
sprz onego z ni  sprz towego modu u kryptograficznego, spe niaj cego wymagania klasy FIPS 
140-2 Level 3 lub wy ej. 

Klucze urz du certyfikacji, urz du znacznika czasu, urz du weryfikacji statusu certyfikatu, 
urz du walidacji danych oraz urz du po wiadczania odbioru i przed o enia generowane s  

                                                           
37 Algorytm Diffie� Hellmana nie jest wykorzystywany do tworzenia bezpiecznych podpisów i po wiadcze  elektronicznych. 
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zgodnie z przyj t  w CERTUM procedur  generowania kluczy. Czynno ci wykonywane w trakcie 
generowania ka dej pary kluczy s  rejestrowane, datowane i podpisywane przez ka d  
uczestnicz c  w procedurze osob . Zapisy te s  przechowywane dla potrzeb audytu oraz 
bie cych przegl dów systemu.  

Operatorzy punktów rejestracji posiadaj  jedynie klucze do podpisywania (potwierdzania) 
wniosków subskrybentów oraz wiadomo ci wysy anych do urz du certyfikacji. Klucze te 
generowane s  przez operatorów (w obecno ci inspektora bezpiecze stwa) przy u yciu 
wiarygodnego oprogramowania dostarczonego przez urz d certyfikacji oraz sprz onego z nim 
sprz towego modu u kryptograficznego, spe niaj cego wymagania klasy FIPS 140 Level 2. 

Klucze subskrybentów generowane s  wy cznie w urz dzie certyfikacji CERTUM QCA. 

6.1.1.1. Procedury generowania pocz tkowych kluczy urz du 
certyfikacji  

Procedura generowania pocz tkowych kluczy CERTUM QCA wykorzystywana jest 
podczas pierwszego inicjowania pracy systemu CERTUM lub w przypadku gdy istnieje 
podejrzenie, e który  z kolejnych kluczy urz du certyfikacji zosta  ujawniony. Polega ona na: 

 bezpiecznym wygenerowaniu g ównej pary kluczy do elektronicznego po wiadczania 
certyfikatów i list CRL - g ówna para kluczy ma posta  GPK(1)={K-1

GPK(1), KGPK(1)}, 
gdzie K-1

GPK(1) � klucz prywatny, za  KGPK(1) � klucz publiczny, rozproszenie klucza 
prywatnego (zgodnie z przyj t  metod  progow ), 

 utworzeniu dania wydania za wiadczenia certyfikacyjnego i przekazania go 
krajowemu urz dowi certyfikacji, danie zawiera, m.in. klucz publiczny KGPK(1) 
oraz dowód posiadania komplementarnego z nim klucza prywatnego.  

Po wygenerowaniu pary kluczy do elektronicznego po wiadczania certyfikatów i list CRL, 
rozproszeniu klucza prywatnego i uaktywnieniu go w sprz towym module kryptograficznym, 
klucze te mog  by  wykorzystywane w operacjach kryptograficznych do momentu utraty 
wa no ci lub ich ujawnienia. 

Procedura generowania pocz tkowych kluczy urz du CERTUM QCA do elektronicznego 
po wiadczania wiadomo ci lub szyfrowania kluczy polega na:  

 wygenerowaniu pary kluczy KPW={K-1
KPW, KKPW} do elektronicznego po wiadczania 

wiadomo ci lub szyfrowania kluczy, gdzie K-1
KPW - klucz prywatny, za  KKPW - klucz 

publiczny,  

 wydania certyfikatu kluczy infrastruktury KKPW, elektroniczne po wiadczonego przy 
pomocy klucza prywatnego K-1

GPK(1).  

Podobnie realizowana jest procedura generowania pocz tkowych kluczy RSA do 
uzgadniania kluczy:  

 wygenerowanie pary kluczy KDH={K-1
KDH, KKDH} do uzgadniania kluczy, gdzie K-1

KDH 
- klucz prywatny, za  KKDH - klucz publiczny,  

 wydaniu certyfikatu kluczy infrastruktury KKDH, elektroniczne po wiadczonego przy 
pomocy klucza prywatnego K-1

GPK(1).  

6.1.1.2. Procedury aktualizacji kluczy urz du certyfikacji 
Klucze CERTUM QCA maj  sko czony okres ycia, po którego up ywie musz  zosta  

uaktualnione.  
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Szczególna procedura stosowana jest podczas aktualizacji pary kluczy do elektronicznego 
po wiadczania certyfikatów i list CRL. Polega ona na wydaniu przez CERTUM QCA 
specjalnych za wiadcze  certyfikacyjnych u atwiaj cych zarejestrowanym u ytkownikom 
ko cowym, posiadaj cym stare za wiadczenie certyfikacyjne CERTUM QCA, na bezpieczne 
przej cie do pracy z nowym za wiadczeniem certyfikacyjnym, za  nowym u ytkownikom 
ko cowym posiadaj cym nowe za wiadczenie certyfikacyjne na bezpieczne pozyskanie starego 
za wiadczenia certyfikacyjnego, umo liwiaj cego weryfikacj  istniej cych danych (patrz RFC 
2510).  

Aby uzyska  wspomniany wy ej efekt CERTUM QCA musi stosowa  procedur , która 
po wygenerowaniu nowej pary kluczy zabezpieczy (uwiarygodni) nowy klucz publiczny przy 
pomocy starego (poprzednio stosowanego) klucza prywatnego i odwrotnie, w tym samym czasie 
stary klucz publiczny zabezpieczony zostanie przy pomocy nowego klucza prywatnego. Oznacza 
to, e w momencie uaktualniania za wiadczenia certyfikacyjnego urz du certyfikacji 
CERTUM QCA, oprócz nowego za wiadczenia certyfikacyjnego zostan  utworzone dwa 
dodatkowe za wiadczenia certyfikacyjne. cznie istniej  cztery za wiadczenia certyfikacyjne do 
elektronicznego po wiadczania certyfikatów i list CRL: stare za wiadczenie certyfikacyjne 
StaryStarym (stary klucz publiczny podpisany starym kluczem prywatnym), nowe 
za wiadczenie certyfikacyjne NowyNowym (nowy klucz publiczny podpisany nowym 
kluczem prywatnym), za wiadczenie certyfikacyjne StaryNowym (stary klucz publiczny 
podpisany nowym kluczem prywatnym) oraz za wiadczenie certyfikacyjne NowyStarym 
(nowy klucz publiczny podpisany starym kluczem prywatnym).  

Procedura aktualizacji nowej pary kluczy CERTUM QCA, przeznaczonej do 
elektronicznego po wiadczania certyfikatów i list CRL przebiega nast puj co:  

 Generowanie nowej, kolejnej i-tej g ównej pary kluczy GPK(i)={K-1
GPK(i), KGPK(i)}, gdzie 

K-1
GPK(i) � klucz prywatny, za  KGPK(i) � klucz publiczny, rozproszenie klucza 

prywatnego (zgodnie z przyj t  metod  progow ).  

 Utworzenie dania wydania za wiadczenia certyfikacyjnego i przekazania go 
krajowemu urz dowi certyfikacji, danie zawiera m.in. klucz publiczny KGPK(1) oraz 
dowód posiadania komplementarnego z nim klucza prywatnego.  

 Krajowy urz d certyfikacji tworzy za wiadczenie certyfikacyjne zawieraj ce nowy 
klucz publiczny CERTUM QCA, podpisany przy pomocy nowego klucza prywatnego 
K1

GPK(i) (za wiadczenie certyfikacyjne NowyNowym).  

 CERTUM QCA tworzy za wiadczenie certyfikacyjne zawieraj ce nowy klucz 
publiczny CERTUM QCA, podpisany przy pomocy starego klucza prywatnego K-

1
GPK(i-1) (za wiadczenie certyfikacyjne NowyStarym).  

 Dezaktywacja starego klucza prywatnego K-1
GPK(i-1) i aktywacja nowego klucza 

prywatnego K1
GPK(i) - w sprz towym module kryptograficznym znajduje si  nowy klucz 

prywatny do podpisywania certyfikatów i list CRL.  

 Utworzenie przez CERTUM QCA za wiadczenia certyfikacyjnego zawieraj cego stary 
klucz publiczny CERTUM QCA, podpisany przy pomocy nowego klucza prywatnego 
K1

GPK(i) (za wiadczenia certyfikacyjnego StaryNowym).  

 Opublikowanie utworzonych za wiadcze  certyfikacyjnych w repozytorium, rozes anie 
informacji o nowych za wiadczeniach certyfikacyjnych.  

 Po wygenerowaniu i uaktywnieniu nowego klucza prywatnego (mo e to nast pi  w 
dowolnym momencie okresu wa no ci starego za wiadczenia certyfikacyjnego), urz d 
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CERTUM QCA elektronicznie po wiadcza certyfikaty Subskrybentów tylko przy pomocy 
nowego klucza prywatnego.  

Stary klucz publiczny (stare za wiadczenie certyfikacyjne) jest w u yciu a  do momentu, gdy 
wszyscy u ytkownicy ko cowi b d  w posiadaniu nowego za wiadczenia certyfikacyjnego 
(nowego klucza publicznego) CERTUM QCA (powinno to nast pi  najpó niej w momencie 
up ywu okresu wa no ci starego za wiadczenia certyfikacyjnego).  

Pocz tek i koniec okresu wa no ci za wiadczenia certyfikacyjnego StaryNowym 
pokrywa si  z pocz tkiem i ko cem okresu wa no ci starego za wiadczenia certyfikacyjnego.  

Okres wa no ci za wiadczenia certyfikacyjnego NowyStarym rozpoczyna si  w 
momencie wygenerowania nowej pary kluczy i ko czy w chwili, gdy wszyscy u ytkownicy 
ko cowi b d  w posiadaniu nowego za wiadczenia certyfikacyjnego (nowego klucza publicznego) 
CERTUM QCA (powinno to nast pi  najpó niej w momencie up ywu okresu wa no ci starego 
za wiadczenia certyfikacyjnego).  

Okres wa no ci za wiadczenia certyfikacyjnego NowyNowym rozpoczyna si  w chwili 
wygenerowania nowej pary kluczy, za  ko czy si  przynajmniej 180 dni po nast pnej 
przewidywanej chwili generowania kolejnej pary kluczy. Wymóg ten oznacza, e urz d certyfikacji 
CERTUM QCA zaprzestaje u ywa  klucza prywatnego do elektronicznego po wiadczania 
certyfikatów i list CRL przynajmniej na 180 dni przed dat  up yni cia aktualno ci za wiadczenia 
certyfikacyjnego, z którym klucz prywatny jest zwi zany.  

Procedura aktualizacji kluczy CERTUM QCA, stosowanych przez urz d do podpisywania 
wiadomo ci i uzgadniania kluczy wygl da podobnie jak w przypadku aktualizacji kluczy 
u ytkowników ko cowych i przebiega nast puj co:  

 generowanie przez CERTUM QCA nowej pary kluczy � klucz do podpisywania 
wiadomo ci RSA lub klucz do uzgadniania kluczy RSA oraz rozproszenie klucza 
prywatnego (zgodnie z przyj t  metod  progow ),  

 utworzenie za wiadczenia certyfikacyjnego dla wygenerowanego w poprzednim kroku 
nowego klucza publicznego CERTUM QCA, podpisany przy pomocy klucza 
prywatnego K1

GPK(i),  

 opublikowanie utworzonego za wiadczenia certyfikacyjnego w repozytorium i 
rozes anie odpowiedniej informacji do u ytkowników ko cowych.  

6.1.2. Przekazywanie klucza prywatnego u ytkownikowi 
ko cowemu 

Klucze subskrybentów generowane s  przez urz d certyfikacji na kryptograficznej karcie 
elektronicznej lub w sprz towym module kryptograficznym i mog  by  przekazywane 
subskrybentowi osobi cie lub poczt  kuriersk . Dane do uaktywnienia karty (m.in. PUK/PIN) 
podane s  oddzielnie; wydane karty s  personalizowane i rejestrowane przez urz d certyfikacji. 
Dane do uaktywnienia sprz towego modu u kryptograficznego przekazywane s  oddzielnie, fakt 
wydania certyfikatu z wykorzystaniem sprz towego modu u kryptograficznego rejestrowany jest 
przez urz d certyfikacji. 
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CERTUM gwarantuje, e procedury stosowane w urz dzie w adnym momencie po wygenerowaniu na danie 
subskrybenta klucza prywatnego nie pozwalaj  na u ycie go do realizacji podpisu elektronicznego ani te  nie 
stwarzaj  warunków, które umo liwi  zrealizowanie takiego podpisu innemu podmiotowi, poza w a cicielem tego 
klucza. 

6.1.3. Przekazywanie klucza publicznego do urz du certyfikacji 
Operatorzy punktów rejestracji dostarczaj  wygenerowane w tych punktach klucze 

publiczne w postaci da  elektronicznych, których format musi by  zgodny z realizowanymi 
przez urz d certyfikacji; mo e to by  format okre lony w normie ISO/IEC 15945 (protokó  
CMP) lub w formacie PKCS#10 Certification Request Syntax38 (CRS). 

6.1.4. Przekazywanie klucza publicznego urz du certyfikacji 
stronom ufaj cym 

Klucze publiczne urz du wydaj cego certyfikaty rozpowszechniane s  tylko w formie 
za wiadcze  certyfikacyjnych zgodnych z zaleceniem ITU-T X.509 v.3, przy czym w przypadku 
urz du certyfikacji CERTUM QCA certyfikat ma posta  za wiadczenia certyfikacyjnego, 
wydanego przez krajowy urz d certyfikacji. 

Urz d certyfikacji CERTUM rozpowszechnia swoje za wiadczenia certyfikacyjne dwoma 
sposobami:  

 umieszczaj  w ogólnie dost pnym repozytorium CERTUM w Internecie pod adresem: 
http://www.certum.pl/repozytorium. 

 dystrybuowane s  za pomoc  dedykowanego oprogramowania, które umo liwia 
korzystanie z us ug CERTUM.  

W przypadku aktualizacji kluczy urz dów certyfikacji CERTUM w repozytorium 
umieszczane s  wszystkie dodatkowe za wiadczenia certyfikacyjne, powsta e w wyniku realizacji 
procedury opisanej w rozdz.6.1.1.2. 

6.1.5. D ugo ci kluczy 
D ugo ci kluczy u ywanych przez CERTUM, przez operatorów punktów rejestracji oraz 

u ytkowników ko cowych (subskrybentów) podano w Tab.12.  

Tab.12 Stosowane klucze i ich d ugo ci 

G ówne rodzaje stosowanych kluczy 

Typ w a ciciela klucza 
RSA do 

elektronicznego 
po wiadczania 
certyfikatów i 

list CRL 

RSA do 
elektronicznego 
po wiadczania 
wiadomo ci/ 

tokenów/sk adania 
bezpiecznych 

podpisów 

RSA do 
wymiany 

kluczy 
Diffie-

Hellman 

CERTUM QCA 2048 bitów 1024 bity 1024 bity 1024 bity 

CERTUM QTSA � 2048 bity � � 

                                                           
38 RFC 2314 (CRS): B. Kaliski PKCS #10: Certification Request Syntax, Version 1.5, March 1998 
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CERTUM QOCSP � 2048 bity � � 

CERTUM QDVCS � 2048 bity � � 

CERTUM QDA � 2048 bity � � 

Osoby fizyczne oraz urz dzenia 
osób fizycznych (subskrybenci) � 1024 bity 1024 bity � 

6.1.6. Parametry generowania klucza publicznego 
Parametry generowania klucza publicznego spe niaj  wymagania okre lone w trybie Art.15 

Rozporz dzenia Rady Ministrów z dnia 7 sierpnia 2002 r. w sprawie okre lenia warunków technicznych i 
organizacyjnych dla kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne, polityk certyfikacji dla 
kwalifikowanych certyfikatów wydawanych przez te podmioty oraz warunków technicznych dla bezpiecznych 
urz dze  s u cych do sk adania i weryfikacji podpisu elektronicznego, a tak e minimalne wymagania 
okre lone w �Wymaganiach dla algorytmów szyfrowych� stanowi cych za cznik nr 3 do tego 
Rozporz dzenia. 

6.1.7. Weryfikacja jako ci klucza 
Za jako  wygenerowanego klucza oraz jego weryfikacj  odpowiedzialno  ponosz  ich 

twórcy. Wymaga si , aby weryfikacji poddano: 

 zdolno  do realizacji operacji szyfrowania i deszyfrowania, w tym podpisu 
elektronicznego i jego weryfikacji, 

 proces generowania klucza, który musi bazowa  na silnych kryptograficznie 
generatorach liczb losowych, najlepiej opartych na fizycznych ród ach szumu, 

 odporno  na znane ataki (dotyczy to algorytmów kryptograficznych RSA i DH). 

Dodatkowo ka dy urz d certyfikacji, po otrzymaniu lub wygenerowaniu (na danie 
subskrybenta) klucza publicznego poddaje go odpowiednim testom na zgodno  z 
ograniczeniami na o onymi przez Kodeks Post powania Certyfikacyjnego (m.in. d ugo  modu u 
oraz eksponenta). 

Weryfikacja jako ci parametrów klucza, obejmuj ca m.in. testy pierwszo ci w przypadku 
liczb pierwszych powinna by  obligatoryjna w przypadku centralnego generowania kluczy i 
realizowana wg. zalece  okre lonych w �Algorithms and Parameters for Secure Electronic Signatures� 
[25]. 

6.1.8. Sprz towe i/lub programowe generowanie kluczy 
W przypadku urz du certyfikacji CERTUM QCA, urz du znacznika czasu 

CERTUM QTSA, urz du weryfikacji statusu certyfikatu CERTUM QOCSP, urz du walidacji 
danych CERTUM QDVCS oraz urz du po wiadczania odbioru i przed o enia 
CERTUM QDA klucze generowane s  przy pomocy sprz towych modu ów kryptograficznych, 
zgodnych z wymaganiami opisanymi w rozdz.6.2.1. 

Zgodne z wymaganiami okre lonymi w rozdz.6.2.1 powinny by  generowane tak e 
wszystkie klucze stosowane do sk adania po wiadcze  i podpisów elektronicznych, których cz  
publiczna w postaci certyfikatu lub za wiadczenia certyfikacyjnego potwierdzana jest przez 
CERTUM QCA. Wymóg ten w szczególno ci dotyczy u ytkowników ko cowych, którzy 
wyst puj  do urz du certyfikacji CERTUM QCA z daniem wydania certyfikatu 
kwalifikowanego. 
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Klucze, których zastosowania s  inne ni  sk adanie po wiadcze  i podpisów 
elektronicznych mog  by  generowane programowo w oparciu o ci gi pseudolosowe, które s  
tworzone w oparciu o generator okre lony w normie ANSI X9.17 - Financial Institution Key 
Management (Wholesale), wydanej przez American National Standards Institute. 

Dopuszczalne sposoby generowania kluczy uzale nione s  ich zastosowania i 
przedstawione s  Tab.13. 

Tab.13 Sposób generowania kluczy 

Certyfikaty /za wiadczenia certyfikacyjne Sposób generowania kluczy 

Kwalifikowany certyfikat Sprz towy 

Za wiadczenie certyfikacyjne Sprz towy 

Certyfikat kluczy infrastruktury Sprz towy lub programowy*) 

*)  Tylko w przypadku kluczy, które nie s  stosowane do sk adania podpisów lub po wiadcze  elektronicznych 

6.1.9. Zastosowania kluczy 
Sposób u ycia klucza okre lony jest w polu KeyUsage (patrz rozdz.7.1.1.2) rozszerze  

standardowych certyfikatu zgodnego z X.509 v3. Pole to jednak powinno by  obligatoryjnie 
weryfikowane przez aplikacje, które korzystaj  z tego certyfikatu. 

U ycie poszczególnych bitów w polu KeyUsage musi by  zgodne z nast puj cymi 
zasadami (ustawiony bit oznacza odpowiednio): 

a) digitalSignature: przeznaczenie certyfikatu do realizacji us ugi uwierzytelnienia za 
pomoc  podpisu cyfrowego w innych celach ni  okre lone w pkt. b), f) i g); 

b) nonRepudiation: przeznaczenie certyfikatu dla zapewnienia us ugi niezaprzeczalno ci 
przez osoby fizyczne, ale jednocze nie dla innego celu ni  okre lony w pkt. f) i g). Bit 
nonRepudiation mo e by  ustawiony tylko w kwalifikowanych certyfikatach kluczy 
publicznych u ytkowników s u cych do weryfikacji bezpiecznych podpisów 
elektronicznych i nie mo e by  czony z innymi przeznaczeniami, w tym w 
szczególno ci, o których mowa w pkt. c) - e) zwi zanymi z zapewnieniem poufno ci; 

c) keyEncipherment: do szyfrowania kluczy algorytmów symetrycznych zapewniaj cych 
poufno  danych; 

d) dataEncipherment: do szyfrowania danych u ytkownika, innych ni  okre lone w pkt. 
c) i e); 

e) keyAgreement: do protoko ów uzgadniania klucza; 
f) keyCertSign: klucz publiczny jest u ywany do weryfikacji po wiadcze  elektronicznych 

w certyfikatach i za wiadczeniach certyfikacyjnych wydanych przez kwalifikowany 
podmiot wiadcz cy us ugi certyfikacyjne; 

g) cRLSign: klucz publiczny jest u ywany do weryfikacji po wiadcze  elektronicznych w 
listach uniewa nionych i zawieszonych certyfikatów oraz listach uniewa nionych i 
zawieszonych za wiadcze  certyfikacyjnych wydanych przez kwalifikowany podmiot 
wiadcz cy us ugi certyfikacyjne; 

h) encipherOnly: mo e by  u yty tylko z bitem keyAgreement do wskazania, e s u y 
tylko do szyfrowania danych w protoko ach uzgadniania klucza; 

i) decipherOnly: mo e by  u yty tylko z bitem keyAgreement do wskazania, e s u y 
tylko do odszyfrowania danych w protoko ach uzgadniania klucza. 
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Kwalifikowane certyfikaty wydawane subskrybentom mog  by  u ywane jedynie do 
podpisywania. Ich tworzenie i zarz dzanie podlega wymaganiom zdefiniowanym dla certyfikatów 
stosowanych jedynie dla zapewnienia us ugi niezaprzeczalno ci (ustawiony bit nonRepudiation). 

Urz d certyfikacji CERTUM QCA posiada trzy ró ne typy kluczy: do elektronicznego 
po wiadczania certyfikatów i list CRL (ustawione bity keyCertSigno oraz cRLSign), do 
elektronicznego po wiadczania wiadomo ci (ustawiony bit digitalSignature) oraz wymiany 
kluczy (ustawiony bit keyEncipherment). Dwa ostatnie typy kluczy nale  do zbioru kluczy 
infrastruktury.  

Urz d znacznika czasu CERTUM QTSA, urz d weryfikacji statusu certyfikatu 
CERTUM QOCSP, urz d walidacji danych CERTUM QDVCS oraz urz d po wiadczania 
odbioru i przed o enia CERTUM QDA posiadaj  tylko jeden typ klucza, stosowanego do 
elektronicznego po wiadczania tokenów znacznika czasu (ustawiony bit digitalSignature). 

6.2. Ochrona klucza prywatnego 
Ka dy subskrybent, a tak e operatorzy urz dów certyfikacji i punktów rejestracji 

przechowuj  swój klucz prywatny, wykorzystuj c w tym celu wiarygodny system tak, aby 
zapobiec jego utracie, ujawnieniu, modyfikacji lub nieautoryzowanemu u yciu. Urz d certyfikacji 
(patrz rodz.6.1.1), który generuje par  kluczy w imieniu subskrybenta, musi przekaza  go w 
sposób bezpieczny oraz pouczy  subskrybenta o zasadach ochrony klucza prywatnego (patrz 
rozdz.6.1.2). 

Klucze infrastruktury wykorzystywane do zapewnienia poufno ci przekazu podpisywanych 
danych przez osob  sk adaj c  bezpieczny podpis elektroniczny lub do zapewnienia poufno ci 
przekazu danych s u cych do sk adania bezpiecznego podpisu elektronicznego lub 
po wiadczenia elektronicznego przez kwalifikowany podmiot wiadcz cy us ugi certyfikacyjne, 
przechowuje si  w indywidualnych modu ach kluczowych lub komponentach technicznych. 

6.2.1. Standard modu u kryptograficznego 
Sprz towe modu y kryptograficzne u ywane przez urz d certyfikacji, urz d znacznika 

czasu, urz d weryfikacji statusu certyfikatu, urz d walidacji danych, urz d po wiadczania odbioru 
i przed o enia, punkty rejestracji i subskrybentów s  zgodne z wymaganiami normy FIPS 140 lub 
ITSEC (ITSEC v 1.2 wydany przez Komisj  Europejsk , Dyrektoriat XIII/F, w 1991 r.). 

Tab.14 Minimalne wymagania nak adane na modu  kryptograficzny  

Typ podmiotu 
certyfikatu/za wiadczenia 

certyfikacyjnego 
Wykorzystywany modu  kryptograficzny 

Urz d certyfikacji CERTUM QCA Sprz towy FIPS 140-2 Level 3 i wy ej 

Urz d znacznika czasu 
CERTUM QTSA Sprz towy FIPS 140-2 Level 3 i wy ej 

Urz d weryfikacji statusu certyfikatu 
czasu CERTUM QOCSP Sprz towy FIPS 140-2 Level 3 i wy ej 

Urz d walidacji danych 
CERTUM QDVCS Sprz towy FIPS 140-2 Level 3 i wy ej 

Urz d po wiadczania odbioru i 
przed o enia CERTUM QDA Sprz towy FIPS 140-2 Level 3 i wy ej 
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Osoba fizyczna lub urz dzenie osoby 
fizycznej (subskrybenci) 

Sprz towy FIPS 140 Level 2 i wy ej lub ITSEC E3 i 
wy ej 

Punkt rejestracji  Sprz towy FIPS 140 Level 2 i wy ej lub ITSEC E3 i 
wy ej 

Klucze prywatne (a tak e publiczne) mog  znajdowa  si  w jednym z trzech podstawowych 
stanów (zgodnie z norm  ISO/IEC 11770-1):  

 w oczekiwaniu na aktywno  (gotowy) � klucz zosta  ju  wygenerowany, ale nie jest 
jeszcze dost pny do u ytku (aktualna data jest mniejsza od daty pocz tku okresu 
wa no ci klucza),  

 aktywny � klucz mo e by  u ywany w operacjach kryptograficznych (np. do realizacji 
podpisów elektronicznych), za  aktualna data zawiera si  w okresie wa no ci klucza i 
klucz nie jest uniewa niony,  

 u piony � w tym stanie klucz mo e by  stosowany tylko i wy cznie w operacjach 
weryfikacji podpisu elektronicznego lub deszyfrowania (subskrybent nie mo e u ywa  
klucza prywatnego do realizacji podpisu elektronicznego - klucz jest przeterminowany 
lub te  klucza publicznego do szyfrowania - klucz publiczny jest przeterminowany); 
aktualna data jest wi ksza od daty ko ca okresu wa no ci klucza i klucz nie jest 
uniewa niony.  

6.2.2. Podzia  klucza prywatnego na cz ci 
Ochronie za pomoc  podzia u klucza na cz ci podlegaj  klucze urz du certyfikacji 

CERTUM QCA, urz du znacznika czasu CERTUM QTSA, urz du weryfikacji statusu 
certyfikatu CERTUM QOCSP, urz du walidacji danych CERTUM QDVCS oraz urz du 
po wiadczania odbioru i przed o enia CERTUM QDA. W przypadku urz du certyfikacji 
CERTUM QCA podzia owi podlegaj : klucze do sk adania po wiadcze  elektronicznych w 
certyfikatach, za wiadczeniach certyfikacyjnych i listach oraz klucze infrastruktury (do 
elektronicznego po wiadczania wiadomo ci oraz wymiany kluczy szyfruj cych). 

W CERTUM dopuszcza si  bezpo redni  i po redni  metod  podzia u klucza prywatnego. 
W przypadku zastosowania metody bezpo redniej podzia owi na cz ci poddawany jest klucz 
prywatny, z kolei w przypadku metody po redniej podzia owi na cz ci podlega klucz 
symetryczny, którego wcze niej u yto do zaszyfrowania klucza prywatnego. 

W obu przypadkach klucze (odpowiednio asymetryczny lub symetryczny) dzielone s  
zgodnie z przyj t  metod  progow  na cz ci (tzw. cienie) i przekazywane autoryzowanym 
posiadaczom sekretu wspó dzielonego. Przyj ta liczba podzia ów klucza na sekrety 
wspó dzielone oraz warto  progowa umo liwiaj ca odtworzenie tego klucza podane s  w 
Tab.15. 

Sekrety wspó dzielone zapisywane s  na kartach elektronicznych, chronione numerem PIN 
i w uwierzytelniony sposób przekazywane posiadaczom sekretu wspó dzielonego. 

Tab.15 Podzia  i dystrybucja sekretów wspó dzielonych 

Nazwa podmiotu 
wiadcz cego us ugi 

certyfikacyjne 

Liczba sekretów 
wspó dzielonych wymagana do 
odtworzenia klucza prywatnego

Ca kowita liczba 
dystrybuowanych 

sekretów 

CERTUM QCA 3 5 

CERTUM QTSA 2 3 
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CERTUM QOCSP 2 3 

CERTUM QDVCS 2 3 

CERTUM QDA 2 3 

Procedura przekazania sekretów musi przewidywa  udzia  posiadacza sekretu w procesie 
generowania kluczy i ich podzia u, obejmowa  akceptacj  przekazanego sekretu, akceptacj  
odpowiedzialno ci za przechowywany sekret oraz okre la  warunki i zasady udost pniania 
sekretu wspó dzielonego upowa nionym do tego osobom. 

6.2.2.1. Akceptacja sekretu wspó dzielonego przez posiadacza 
sekretu 

Ka dy posiadacz sekretu wspó dzielonego, zanim wejdzie w jego posiadanie, powinien 
osobi cie obserwowa  tworzenie, weryfikacj  poprawno ci utworzenia sekretu oraz jego 
dystrybucj . Ka da cz  sekretu musi by  przekazana posiadaczowi sekretu wspó dzielonego na 
karcie elektronicznej, chronionej tylko jemu znanym numerem PIN. Fakt otrzymania sekretu oraz 
zgodno  sposobu jego utworzenia z zasadami niniejszego dokumentu posiadacz sekretu 
potwierdza w asnor cznym podpisem, z o onym na odpowiednim formularzu, którego kopia 
przekazywana jest urz dowi certyfikacji, w a cicielowi sekretu (cz ci klucza). 

6.2.2.2. Zabezpieczenie sekretu wspó dzielonego 
Posiadacz sekretu wspó dzielonego powinien chroni  go przed ujawnieniem. Z wyj tkami, 

opisanymi dalej, posiadacz sekretu wspó dzielonego deklaruje, e: 

 nie ujawni, nie skopiuje, nie udost pni stronom trzecim, ani te  nie u yje sekretu w 
sposób nieautoryzowany,  

 nie wyjawi (bezpo rednio lub po rednio), e jest posiadaczem sekretu wspó dzielonego,  

 nie b dzie przechowywa  sekretu wspó dzielonego w miejscu, które uniemo liwi 
odzyskanie sekretu w przypadku, gdy posiadacz sekretu b dzie poza miejscem 
normalnego pobytu lub b dzie nieosi galny.  

6.2.2.3. Dost pno  oraz usuni cie (przeniesienie) sekretu 
wspó dzielonego 

Posiadacz sekretu wspó dzielonego powinien udost pnia  wspó dzielony sekret 
autoryzowanym osobom prawnym (wyszczególnionym w formularzu, podpisanym przez 
posiadacza w momencie powierzania sekretu) tylko po uprzedniej autoryzacji czynno ci 
przekazania sekretu. Fakt ten powinien zosta  odnotowany w systemie zabezpiecze  w postaci 
odpowiedniego wpisu do rejestru zdarze . 

W sytuacjach kl sk ywio owych (deklarowanych wcze niej przez wydawc  sekretu 
wspó dzielonego), posiadacz sekretu wspó dzielonego powinien zg osi  si  do o rodka 
zapasowego CERTUM, zgodnie z instrukcj  otrzyman  od wydawcy sekretu. Zanim posiadacz 
sekretu wspó dzielonego stawi si  w dane miejsce powinien uzyska  od wydawcy sekretu 
uwierzytelnione potwierdzenie zaistnia ego faktu oraz polecenie udania si  w zalecane miejsce. 
Do o rodka zapasowego sekret wspó dzielony powinien zosta  dostarczony osobi cie w sposób, 
który umo liwi u ycie go w przypadku kl ski ywio owej w procedurze powrotu urz du 
certyfikacji do stanu normalnego.  
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6.2.2.4. Odpowiedzialno  posiadacza sekretu wspó dzielonego 
Posiadacz sekretu wspó dzielonego powinien wykonywa  swoje obowi zki zgodnie z 

postanowieniami niniejszego dokumentu oraz w sposób odpowiedzialny i rozwa ny we 
wszystkich mo liwych sytuacjach. Powinien on poinformowa  wydawc  sekretu wspó dzielonego 
o zgubieniu, kradzie y, niew a ciwym ujawnieniu lub naruszeniu ochrony sekretu, natychmiast po 
stwierdzeniu, e fakt taki mia  miejsce. Posiadacz sekretu wspó dzielonego nie odpowiada za 
zaniedbanie swoich obowi zków wskutek przyczyn, które by y poza kontrol  posiadacza sekretu, 
ale ponosi odpowiedzialno  za niew a ciwe ujawnienie sekretu lub zaniedbanie obowi zku 
poinformowania wydawcy sekretów wspó dzielonych o niew a ciwym ujawnieniu lub naruszeniu 
ochrony sekretu, wynikaj ce z w asnego b du, w tym z zaniedbania lub lekkomy lno ci. 

6.2.3. Deponowanie klucza prywatnego 
Klucze prywatne urz dów certyfikacji, ani te  innych subskrybentów dla potrzeb których 

CERTUM generuje klucze lub które s  dost pne, nie podlegaj  operacji deponowania (ang. key 
escrow). 

6.2.4. Kopie zapasowe klucza prywatnego 
Urz d certyfikacji funkcjonuj ce w ramach CERTUM tworz  kopie swoich kluczy 

prywatnych. Kopie te wykorzystywane s  w przypadku potrzeby realizacji normalnej lub 
awaryjnej (np. po wyst pieniu kl ski ywio owej) procedury odzyskiwania kluczy.  

W zale no ci od zastosowanej metody podzia u klucza na cz ci (odpowiednio 
bezpo redniej lub po redniej, patrz rozdz.6.2.2) kopie klucza prywatnego przechowywane s  w 
cz ciach lub w ca o ci (po zaszyfrowaniu kluczem symetrycznym). Skopiowane klucze 
przechowywane s  wewn trz sprz towych modu ów kryptograficznych. Modu  kryptograficzny 
stosowany do przechowywania kluczy prywatnych spe nia wymagania przedstawione w 
rozdz.6.2.1. Kopia klucza prywatnego wprowadzana jest z kolei do modu u kryptograficznego 
zgodnie z procedur  opisan  w rozdz.6.2.6. 

Sekrety wspó dzielone, kopie klucza szyfruj cego sekrety, jak te  chroni ce je numery PIN 
przechowywane s  w ró nych, fizycznie chronionych, miejscach. W adnym z tych miejsc nie jest 
przechowywany taki zestaw kart oraz numerów PIN, który umo liwia odtworzenie klucza urz du 
certyfikacji. 

Urz dy CERTUM nie przechowuj  kopii kluczy prywatnych operatorów punktów 
rejestracji i subskrybentów. 

6.2.5. Archiwizowanie klucza prywatnego 
Klucze prywatne urz du certyfikacji CERTUM QCA, urz du znacznika czasu 

CERTUM QTSA, urz du weryfikacji statusu certyfikatu CERTUM QOCSP, urz du walidacji 
danych CERTUM QDVCS oraz urz du po wiadczania odbioru i przed o enia 
CERTUM QDA stosowane do realizacji po wiadcze  elektronicznych nie s  archiwizowane i s  
niszczone natychmiast po zaprzestaniu wykonywania przy ich u yciu operacji po wiadczania lub 
up ywie okresu wa no ci komplementarnego z nimi za wiadczenia certyfikacyjnego lub jego 
uniewa nieniu. 

Klucze prywatne urz dów certyfikacji stosowane w operacjach uzgadniania lub szyfrowania 
kluczy s  archiwizowane po utracie okresu wa no ci odpowiadaj cego im za wiadczenia 
certyfikacyjnego lub po jego uniewa nieniu. Archiwizowane klucze s  dost pne przez 25 lat, z 
tego przez okres 15 lat musz  by  dost pne w trybie on-line. 
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6.2.6. Wprowadzanie klucza prywatnego do modu u 
kryptograficznego 

Operacja wprowadzania kluczy prywatnych do modu u kryptograficznego jest realizowana 
w dwóch sytuacjach: 

 w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych w 
module kryptograficznym mo e by  czasami konieczne (np. w przypadku jego awarii) 
za adowanie kluczy do innego modu u kryptograficznego,  

 mo e by  konieczne przeniesienie klucza prywatnego z modu u operacyjnego, 
wykorzystywanego codziennie przez podmiot do innego modu u; sytuacja taka mo e 
wyst pi  np. w przypadku defektu modu u lub konieczno ci jego zniszczenia. 

Wprowadzanie klucza prywatnego do modu u kryptograficznego jest operacj  krytyczn . Z 
tego wzgl du w trakcie jej realizacji stosowane s  takie rodki i procedury, które zapobiegaj  
ujawnieniu klucza, jego modyfikacji lub podstawienia.  

W CERTUM stosuje si  dwie metody zapewnienia integralno ci adowanemu kluczowi: 

 po pierwsze, je li klucz wyst puje w ca o ci, to nie jest on nigdy dost pny poza 
modu em w postaci jawnej; oznacza to, e w momencie wygenerowania klucza i 
konieczno ci za adowania go do innego modu u, klucz ten jest szyfrowany przy 
pomocy klucza tajnego; klucz tajny jest przechowywany w taki sam sposób aby 
nieupowa niona osoba nigdy nie otrzyma a obu tych informacji jednocze nie, 

 po drugie, je li klucz lub chroni ce go has o przechowywane s  w cz ciach, to dzi ki 
adowaniu kolejnych fragmentów sam modu  jest w stanie zweryfikowa  potencjalne 

próby ataków lub oszustw.  

Wprowadzenie klucza prywatnego do obszaru sprz towego modu u kryptograficznego 
urz du certyfikacji CERTUM QCA, urz du znacznika czasu CERTUM QTSA, urz du 
weryfikacji statusu certyfikatu CERTUM QOCSP, urz du walidacji danych 
CERTUM QDVCS lub urz du po wiadczania odbioru i przed o enia CERTUM QDA 
wymaga odtworzenia klucza z kart w obecno ci wymaganej w tym celu liczby posiadaczy 
sekretów wspó dzielonych lub kart administratorskich chroni cych modu  z kluczami (patrz 
rozdz.6.2.2). Poniewa  ka dy urz d certyfikacji mo e posiada  tak e zaszyfrowane kopie kluczy 
prywatnych (rozdz.6.2.4), st d klucze te mo na w takiej postaci przenosi  tak e pomi dzy 
modu ami kryptograficznymi.  

Klucz prywatny operatora punktu rejestracji wyst puje zawsze tylko w jednym egzemplarzu 
(brak kopii) i z tego powodu nie jest wymagana operacja wprowadzania klucza do modu u 
kryptograficznego. 

6.2.7. Metody aktywacji klucza prywatnego 
Metody aktywacji kluczy prywatnych, b d cych w posiadaniu ró nych uczestników i 

u ytkowników systemu CERTUM odnosz  si  do sposobów uaktywniania kluczy przed ka dym 
ich u yciem lub przed rozpocz ciem ka dej sesji (np. po czenia internetowego), w trakcie której 
klucze te s  stosowane. Raz uaktywniony klucz prywatny jest gotowy do u ycia a  do momentu 
jego dezaktywacji. 

Przebieg procedur aktywacji (i dezaktywacji) klucza prywatnego jest uzale niony od typu 
podmiotu, w którego posiadaniu jest klucz (u ytkownik ko cowy, punkt rejestracji, urz d 
certyfikacji, urz d znacznika czasu, itp.), wa no ci danych, które s  chronione przy pomocy tego 
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klucza oraz tego czy klucz po uaktywnieniu pozostaje aktywny tylko na czas wykonania jednej 
operacji z u yciem klucza, jednej sesji lub na czas nieokre lony. 

Wszystkie klucze prywatne urz du certyfikacji CERTUM QCA, urz du znacznika czasu 
CERTUM QTSA, urz du weryfikacji statusu certyfikatu CERTUM QOCSP, urz du walidacji 
danych CERTUM QDVCS oraz urz du po wiadczania odbioru i przed o enia 
CERTUM QDA za adowane do modu u kryptograficznego po ich wygenerowaniu, 
przeniesieniu w postaci zaszyfrowanej z innego modu u lub odtworzeniu z cz ci 
wspó dzielonych przez zaufane osoby pozostaj  w stanie aktywno ci a  do momentu ich 
fizycznego usuni cia z modu u lub wy czenia z u ytku w systemie CERTUM. Klucze prywatne 
podpisuj ce operatorów punktów rejestracji stosowane do podpisywania informacji s  
uaktywniane dopiero po uwierzytelnieniu operatora (podaniu numeru PIN) i tylko na czas 
wykonania pojedynczej operacji kryptograficznej z u yciem tego klucza. Po zako czeniu 
wykonywania operacji klucz prywatny jest automatycznie dezaktywowany i musi by  ponownie 
uaktywniony przed wykonaniem kolejnej operacji. Inne klucze prywatne, np. u ywane do 
uwierzytelnienia aplikacji punktu rejestracji lub utworzenia szyfrowanego po czenia sieciowego 
uaktywniane s  automatycznie na okres trwania sesji, natychmiast po uwierzytelnieniu operatora 
systemu. Zako czenie sesji dezaktywuje wszystkie uaktywnione wcze niej klucze prywatne. 

Aktywacja kluczy prywatnych subskrybentów realizowana jest podobnie jak w przypadku 
kluczy operatorów systemu punktów rejestracji, niezale nie od tego czy klucze przechowywane s  
na karcie elektronicznej lub innym no niku.  

6.2.8. Metody dezaktywacji klucza prywatnego 
Metody dezaktywacji kluczy prywatnych odnosz  si  do sposobów dezaktywowania kluczy 

po ka dym ich u yciu lub po zako czeniu ka dej sesji (np. po czenia internetowego), w trakcie 
której klucze te s  stosowane. 

W przypadku kluczy subskrybenta lub operatora punktu rejestracji dezaktywowanie kluczy 
podpisuj cych nast puje natychmiast po zrealizowaniu podpisu elektronicznego.  

W przypadku CERTUM dezaktywowanie kluczy jest wykonywane przez inspektora 
bezpiecze stwa i tylko w przypadku, gdy min  okres wa no ci klucza, klucz zosta  uniewa niony 
lub zachodzi potrzeba czasowego wstrzymania dzia ania serwera podpisuj cego. Dezaktywowanie 
klucza polega na wyczyszczeniu pami ci modu u kryptograficznego z za adowanych kluczy. 
Ka da dezaktywacja klucza prywatnego jest odnotowywana w rejestrze zdarze . 

6.2.9. Metody niszczenia klucza prywatnego 
Niszczenie kluczy subskrybentów lub operatorów punktu rejestracji polega odpowiednio 

na ich bezpiecznym wymazaniu z no nika (z karty elektronicznej, sprz towego modu u 
kryptograficznego, itp.), zniszczeniu no nika kluczy (np. karty elektronicznej) lub przynajmniej 
przej cie nad nim kontroli w przypadku, gdy mechanizmy karty nie zezwalaj  na definitywne 
usuni cie z niej informacji o kluczu prywatnym. 

Niszczenie klucza prywatnego urz du certyfikacji, urz du znacznika czasu, urz du 
weryfikacji statusu certyfikatu, urz du walidacji danych lub urz du po wiadczania odbioru i 
przed o enia oznacza fizyczne zniszczenie kart elektronicznych i/lub innych no ników lub ich 
bezpieczne wymazanie z no nika (z karty elektronicznej, sprz towego modu u kryptograficznego, 
itp.), na których s  przechowywane kopie lub archiwizowane sekrety wspó dzielone.  
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6.3. Inne aspekty zarz dzania kluczami 
Pozosta e wymagania tego rozdzia u dotycz  procedury archiwizowania kluczy publicznych 

oraz okresów wa no ci kluczy publicznych i prywatnych wszystkich subskrybentów, w tym tak e 
urz dów certyfikacji. 

Z punktu widzenia technologii mo liwe jest u ywanie tej samej pary kluczy zarówno do 
realizacji podpisu elektronicznego, jak te  do szyfrowania informacji. Niniejszy Kodeks 
Post powania Certyfikacyjnego nie zaleca jednak takiego post powania, poza przypadkami 
opisanymi w rozdz.6.1.9. W przypadku kwalifikowanych certyfikatów post powanie takie jest 
zabronione. 

6.3.1. Archiwizacja kluczy publicznych 
Archiwizowanie kluczy publicznych ma na celu stworzenie mo liwo ci weryfikacji 

podpisów i po wiadcze  elektronicznych ju  po usuni ciu certyfikatu z repozytorium (patrz 
rozdz.2.6). Jest to szczególnie wa ne w przypadku wiadczenia us ug niezaprzeczalno ci, takich 
jak np. us uga znacznika czasu. 

Archiwizowanie kluczy publicznych polega na archiwizowaniu certyfikatów, w których te klucze wyst puj . 

Urz d certyfikacji przechowuje klucze publiczne tych subskrybentów, którym wyda  je w 
postaci certyfikatów. W asne klucze publiczne urz du certyfikacji, urz du znacznika czasu, 
archiwizowane s  w sposób przedstawiony w rozdz.6.2.5.  

Certyfikaty mog  by  tak e archiwizowane lokalnie przez subskrybentów, zw aszcza w 
przypadkach, gdy wymagaj  tego u ywane przez nich aplikacje, np. poczta elektroniczna. 

Archiwa kluczy publicznych powinny by  chronione w taki sposób, aby mo liwe by o 
zapobieganie nieautoryzowanemu dodawaniu kluczy do archiwum, kasowaniu lub modyfikacji. 
Tego typu ochron  osi ga si  dzi ki uwierzytelnianiu podmiotów archiwizuj cych oraz 
autoryzowaniu ich da . 

W systemie CERTUM archiwizowane s  tylko klucze u ywane do weryfikacji podpisów lub 
po wiadcze  elektronicznych. Ka dy inny typ klucza publicznego (np. klucz u ywany do 
szyfrowania wiadomo ci) jest natychmiast niszczony po usuni ciu go z repozytorium. 

Inspektor bezpiecze stwa dokonuje raz na kwarta  audytu archiwum kluczy, sprawdzaj c 
jego integralno . Sprawdzenie to ma na celu upewnienie si , e archiwum nie zawiera luk i e 
certyfikaty w nim przechowywane nie zosta y zmodyfikowane. Mechanizmy zapewniaj ce 
integralno  archiwum bior  pod uwag  fakt, i  okres przechowywania archiwum mo e by  
wi kszy, ani eli odporno  na z amanie kluczy u ytych do ich budowy.  

Klucze publiczne przechowywane s  w archiwum kluczy publicznych przez okres 25 lat 
(patrz tak e rozdz.4.13.3). 

Ka de zarchiwizowanie lub zniszczenie klucza publicznego jest odnotowywane w rejestrze 
zdarze . 

6.3.2. Okresy stosowania klucza publicznego i prywatnego 
Okres ycia klucza publicznego okre lony jest przez pole validity ka dego certyfikatu lub 

za wiadczenia certyfikacyjnego (patrz rozdz.7.1). Okres wa no ci klucza prywatnego mo e by  
krótszy ni  okres wa no ci certyfikatu lub za wiadczenia certyfikacyjnego (wynika to z 
mo liwo ci zaprzestania u ywania klucza w dowolnym momencie). 
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Standardowe maksymalne okresy wa no ci kluczy prywatnych oraz zwi zanych z nimi 
za wiadcze  certyfikacyjnych urz du certyfikacji, urz du znacznika czasu, urz du weryfikacji 
statusu certyfikatu, urz du walidacji danych oraz urz du po wiadczania odbioru i przed o enia 
podane s  w Tab.16, za  certyfikatów subskrybentów w Tab.17. 

Okresy wa no ci za wiadczenia certyfikacyjnego lub certyfikatu i tym samym klucza prywatnego mog  ulec 
skróceniu w wyniku zawieszenia lub uniewa nienia kluczy. 

Pocz tkowa data wa no ci za wiadczenia certyfikacyjnego lub certyfikatu pokrywa si  z 
dat  jego wydania. Nie dopuszcza si , aby data ta ulokowana by a w przesz o ci ani w 
przysz o ci.  

Tab.16 Maksymalne okresy wa no ci za wiadcze  certyfikacyjnych i certyfikatów klucza 
infrastruktury urz dów 

G ówny rodzaj zastosowania klucza 

Typ w a ciciela klucza i rodzaj klucza RSA do 
podpisu 

certyfikatów 
i list CRL 

RSA do 
podpisu 
tokenów 

Klucz RSA 
infrastruktury

za wiadczenie lub 
certyfikat klucza 
infrastruktury 

5 lat � 3 lata 
CERTUM QCA 

klucz prywatny 3 lata � 3 lata 

za wiadczenie lub 
certyfikat klucza 
infrastruktury 

� 5 lat � 
CERTUM QTSA 

klucz prywatny � 5 lat � 

za wiadczenie lub 
certyfikat klucza 
infrastruktury 

� 5 lat � 
CERTUM QOCSP 

klucz prywatny � 5 lat � 

za wiadczenie lub 
certyfikat klucza 
infrastruktury 

� 5 lat � 
CERTUM QDVCS 

klucz prywatny � 5 lat � 

za wiadczenie lub 
certyfikat klucza 
infrastruktury 

� 5 lat � 
CERTUM QDA 

klucz prywatny � 5 lat � 
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Ka dy z u ytkowników, w tym przede wszystkim urz d certyfikacji , urz d znacznika 
czasu , urz d weryfikacji statusu certyfikatu , urz d walidacji 
danych  oraz urz d po wiadczania odbioru i przed o enia  mo e w 
dowolnym momencie zaprzesta  stosowania klucza prywatnego do realizacji po wiadcze  lub podpisów 
elektronicznych, mimo e za wiadczenie certyfikacyjne lub certyfikat s  nadal aktualnie wa ne. Urz d 
certyfikacji, urz d znacznika czasu, urz d weryfikacji statusu certyfikatu, urz d walidacji danych oraz 
elektroniczny urz du podawczy s  jednak zobowi zane do poinformowania o tym fakcie (zwi zanym ze zmian  
kluczy) swoich subskrybentów.  

Tab.17 Maksymalne okresy wa no ci kwalifikowanych certyfikatów  

G ówny rodzaj zastosowania klucza 
Typ w a ciciela klucza i rodzaj klucza 

RSA do sk adania bezpiecznych podpisów

Kwalifikowany 
certyfikat  2 lata Osoby fizyczne  

 
Klucz prywatny  2 lata 

6.4. Dane aktywuj ce 
Dane aktywuj ce stosowane s  do uaktywniania kluczy prywatnych stosowanych przez 

punkty rejestracji, urz dy certyfikacji oraz subskrybentów. Najcz ciej u ywane s  na etapie 
uwierzytelnienia podmiotu i kontroli dost pu do klucza prywatnego.  

6.4.1. Generowanie danych aktywuj cych i ich instalowanie 
Dane aktywuj ce u ywane s  w dwóch podstawowych przypadkach: 

 jako element jedno- lub dwuczynnikowej procedury uwierzytelniania (tzw. frazy 
uwierzytelniania, np. has a, numery PIN, itp.), 

 jako cz  sekretu wspó dzielonego, który po zainstalowaniu w systemie umo liwia 
odtworzenie klucza lub kluczy kryptograficznych.  

Operatorzy punktów rejestracji, urz dów certyfikacji oraz inne osoby pe ni ce role 
okre lone w rozdz.5.2.1 pos uguj  si  has ami odpornymi na ataki brutalne (zwane tak e 
wyczerpuj cymi).  

W przypadku aktywacji kluczy prywatnych zaleca si  stosowanie dwuczynnikowych 
procedur uwierzytelniania, np. token kryptograficzny (w tym tak e identyfikacyjna karta 
elektroniczna) i fraza uwierzytelniania lub token kryptograficzny i biometria (np. odcisk palca).  

Frazy uwierzytelnienia, o których by a mowa powy ej, powinny by  generowane zgodnie z 
wymaganiami okre lonymi w FIPS 112.  

Sekrety wspó dzielone u ywane do ochrony kluczy prywatnych urz du certyfikacji 
CERTUM QCA, urz du znacznika czasu CERTUM QTSA, urz du weryfikacji statusu 
certyfikatu CERTUM QOCSP, urz du walidacji danych CERTUM QDVCS lub urz du 
po wiadczania odbioru i przed o enia CERTUM QDA s  generowane zgodnie z wymaganiami 
okre lonymi w rozdz.6.2 i zapisywane w tokenach kryptograficznych. Tokeny chronione s  
numerem PIN, którego procedura tworzenia jest zgodna z FIPS 112. Sekrety wspó dzielone staj  
si  danymi aktywacyjnymi dopiero po ich uaktywnieniu, tj. prawid owym podaniu numeru PIN 
chroni cego token. 
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6.4.2. Ochrona danych aktywuj cych 
Ochrona danych aktywuj cych obejmuje takie metody kontroli danych aktywuj cych, które 

zapobiegaj  ich ujawnieniu. Metody kontroli ochrony danych aktywuj cych zale  z jednej strony 
od tego czy s  to frazy uwierzytelniania, z drugiej za  strony od tego czy kontrola ta sprawowana 
jest na podstawie podzia u na cz ci (sekrety wspó dzielone) klucza prywatnego lub te  
aktywuj cych go danych. 

W przypadku ochrony fraz uwierzytelniania nale y stosowa  si  do zalece  okre lonych w 
FIPS 112, z kolei przy ochronie sekretów wspó dzielonych do zalece  FIPS 140. 

Zaleca si , aby dane aktywuj ce stosowane do uaktywniania kluczy prywatnych by y 
chronione przy zastosowaniu mechanizmów kryptograficznych oraz fizycznej kontroli dost pu. 
Dane aktywuj ce powinny by  danymi biometrycznymi lub pami tanymi (nie zapisywanymi) 
przez podmiot uwierzytelniany. Je li dane aktywuj ce s  zapisywane, to ich poziom 
zabezpieczenia powinien by  taki sam jak danych, do których ochrony u yto tokena 
kryptograficznego. Kilkakrotne nieudane próby dost pu do takiego modu u powinny prowadzi  
do zablokowania tokena. Zapisywane dane aktywuj ce nie s  nigdy przechowywane razem z 
tokenem kryptograficznym. 

6.4.3. Inne problemy zwi zane z danymi aktywuj cymi 
Dane aktywuj ce przechowywane s  zawsze tylko w jednej kopii. Jedynym odst pstwem od 

tej zasady s  numery PIN, chroni ce dost p do sekretów wspó dzielonych � ka dy posiadacz 
sekretu mo e stworzy  kopie numeru PIN i przechowywa  w innym miejscu ni  sekret 
wspó dzielony. 

Dane aktywuj ce chroni ce dost p do kluczy prywatnych zapisanych w tokenach 
kryptograficznych mog  by  okresowo zmieniane. 

Dane aktywuj ce nie s  archiwizowane. 

6.5. Zabezpieczenia systemu komputerowego 
Zadania punktów rejestracji, urz du certyfikacji, urz du znacznika czasu, urz du weryfikacji 

statusu certyfikatu, urz du walidacji danych oraz urz du po wiadczania odbioru i przed o enia, 
funkcjonuj cych w ramach systemu CERTUM, realizowane s  przy pomocy wiarygodnego 
sprz tu i oprogramowania, tworz cych system, który spe nia wymagania okre lone w dokumencie 
Information Technology Security Evaluation Criteria39 (ITSEC), przynajmniej na poziomie E3. 

6.5.1. Wymagania techniczne dotycz ce specyficznych 
zabezpiecze  systemów komputerowych 

Wymagania techniczne okre lone w niniejszym rozdziale odnosz  si  do kontroli 
zabezpiecze  pojedynczego komputera oraz zainstalowanego na nim oprogramowania, 
u ywanego w systemie CERTUM. Funkcje zabezpieczaj ce systemy komputerowe s  realizowane 
na poziomie systemu operacyjnego, aplikacji oraz zabezpiecze  fizycznych.  

Komputery funkcjonuj ce w urz dzie certyfikacji CERTUM QCA, urz dzie znacznika 
czasu, urz dzie weryfikacji statusu certyfikatu CERTUM QOCSP, urz dzie walidacji danych 
CERTUM QDVCS lub elektronicznym urz dzie podawczym CERTUM QDA oraz w 
powi zanych z nimi komponentach (np. punktach rejestracji) wyposa one s  w nast puj ce 
funkcje zabezpieczaj ce: 
                                                           
39 Kryteria Oceny Zabezpiecze  Systemów Informatycznych 
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 obligatoryjnie uwierzytelnione rejestrowanie si  na poziomie systemu operacyjnego i 
aplikacji (w przypadkach gdy jest to istotne, np. z punktu widzenia pe nionej roli), 

 uznaniow  kontrol  dost pu, 

 mo liwo  prowadzenia audytu zabezpiecze , 

 komputery udost pniane s  tylko personelowi, który pe ni zaufane role w CERTUM, 

 wymuszanie separacji obowi zków, wynikaj ce z pe nionych zaufanych ról, 

 identyfikacj  i uwierzytelnienie ról oraz pe ni cych je osób, 

 kryptograficzn  ochron  sesji wymiany informacji oraz zabezpieczenia baz danych, 

 archiwizowanie historii czynno ci wykonywanych na komputerze oraz danych dla 
potrzeb audytu, 

 bezpieczn  cie k , pozwalaj c  na wiarygodn  identyfikacj  i uwierzytelnienie ról oraz 
pe ni cych je osób, 

 mechanizm odtwarzania kluczy (tylko w przypadku modu ów kryptograficznych) oraz 
systemu operacyjnego i aplikacji, 

 mechanizm monitorowania i alarmowania w przypadku wyst pienia zdarze  
nieautoryzowanego dost pu do zasobów komputera.  

Ocena zabezpiecze  systemów komputerów prowadzona jest zgodnie wytycznymi 
zawartymi w Information Technology Security Evaluation Criyteria (ITSEC) i dotycz cymi zabezpiecze  
poziomu E4. 

6.5.2. Ocena bezpiecze stwa systemów komputerowych 
Systemy komputerowe CERTUM spe niaj  wymagania okre lone w Information Technology 

Security Evaluation Cryteria (ITSEC). Zosta o to potwierdzone przez niezale nego audytora, 
oceniaj cego funkcjonowanie systemu CERTUM na podstawie kryteriów okre lonych w Ustawie i 
zwi zanych z ni  rozporz dzeniach. 

6.6. Kontrola techniczna 

6.6.1. Kontrola zmian systemu 
Aplikacje stosowane w systemie CERTUM s  projektowane i implementowane przez 

Unizeto Technologies S.A. Proces projektowania i implementowania oprogramowania, a tak e 
dokonywania zmian w oprogramowaniu jest zgodny z metodologi  Rational Unified Process (RUP). 
W systemie RUP tworzona jest równie  dokumentacja systemu. 

W szczególno ci, w przypadku wymiany sprz tu: 

 sprz t jest dostarczany w sposób, który umo liwia prze ledzenie ca ej drogi przebytej 
przez sprz t od dostawcy do miejsca zainstalowania, 

 dostawa sprz tu na wymian  jest realizowana w taki sam sposób jak dostawa sprz tu 
oryginalnego; sama wymiana jest dokonywana przez zaufany i przeszkolony personel.  
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6.6.2. Kontrola zarz dzania bezpiecze stwem 
Kontrola zarz dzania bezpiecze stwem ma na celu takie nadzorowanie funkcjonowania 

systemu CERTUM, które daje pewno , e system ten pracuje prawid owo i jego funkcje s  
zgodne z zaplanowan  i zrealizowan  konfiguracj . 

Aktualna konfiguracja systemu CERTUM, jak równie  dowolne modyfikacje i aktualizacje 
tego systemu s  dokumentowane i kontrolowane. Zastosowane w systemie CERTUM 
mechanizmy pozwalaj  na ci g  weryfikacj  integralno ci oprogramowania, kontrol  ich wersji, a 
tak e uwierzytelnianie i weryfikowanie ród a pochodzenia. 

6.6.3. Ocena cyklu ycia zabezpiecze  
Niniejszy Kodeks Post powania Certyfikacyjnego nie okre la adnych wymaga  w tym 

zakresie. 

6.7. Zabezpieczenia sieci komputerowej 
Serwery oraz zaufane stacje robocze systemu komputerowego CERTUM po czone s  

przy pomocy wydzielonej dwusegmentowej sieci wewn trznej LAN. Dost p od strony Internetu 
do ka dego z segmentów chroniony jest przy pomocy inteligentnych zapór sieciowych (firewall) 
o klasie E3 wg ITSEC oraz systemów wykrywania intruzów IDS. 

Oba segmenty sieci spe niaj  wymagania okre lone w Art.26, ust.1 Rozporz dzenia Rady 
Ministrów z dnia 7 sierpnia 2002 r. w sprawie okre lenia warunków technicznych i organizacyjnych dla 
kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych 
certyfikatów wydawanych przez te podmioty oraz warunków technicznych dla bezpiecznych urz dze  s u cych do 
sk adania i weryfikacji podpisu elektronicznego (Dz. U. z dnia 12 sierpnia 2002 r.).  

CERTUM posiada drug  podsie  spe niaj c  rol  systemu modelowego, wykorzystywanego 
w pracach projektowych oraz do testów. 

System komputerowy CERTUM zabezpieczony jest przed atakiem typu odmowa us ugi 
oraz chroniony jest przez system wykrywania intruzów. Mechanizmy ochrony zbudowane s  w 
oparciu o luz  bezpiecze stwa (ang. firewalls) oraz filtrowanie ruchu w routerach i serwisach 
PROXY.  

Zabezpieczenia zapór sieciowych akceptuj  jedynie wiadomo ci przysy ane i wysy ane w 
oparciu o protoko y: http, https, NTP, POP3 oraz SMTP. Zapisy zdarze  (logi) rejestrowane 
przez rejestry systemowe umo liwiaj  nadzorowanie przypadków niew a ciwego korzystania z 
us ug wiadczonych przez CERTUM. 

Szczegó owy opis konfiguracji sieci CERTUM oraz jej zabezpiecze  zawarty jest w dokumentacji infrastruktury 
technicznej systemu CERTUM. Dokument ma status �niejawny� i udost pniany jest tylko inspektorowi 
bezpiecze stwa, administratorowi systemu i audytorom.  

6.8. Kontrola wytwarzania modu u kryptograficznego 
Kontrola wytwarzania modu u kryptograficznego obejmuje wymagania nak adane na 

proces projektowania, produkcji i dostarczania modu ów kryptograficznych. CERTUM nie 
definiuje w asnych wymaga  w tym zakresie. Akceptuje jednak tylko takie modu y 
kryptograficzne, które spe niaj  wymagania okre lone w rozdz.6.2.  
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6.9. Znaczniki czasu jako element bezpiecze stwa 
Wnioski tworzone w ramach protoko u CMP lub CRS (rozdz.6.1.3) nie wymagaj  

znakowania wiarygodnym czasem. W przypadku innych wiadomo ci przesy anych pomi dzy 
urz dem certyfikacji, punktem rejestracji i subskrybentem zaleca si  stosowa  znaczniki czasu. 

Znaczniki czasu tworzone w ramach systemu CERTUM w wy ej wymienionych celach s  
zgodne z zaleceniem RFC 3161. 
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7. Profile certyfikatów 
i za wiadcze  
certyfikacyjnych, listy CRL, 
token znacznika czasu 
Profile kwalifikowanych certyfikatów, certyfikatów kluczy infrastruktury, za wiadcze  

certyfikacyjnych oraz list certyfikatów uniewa nionych s  zgodne z formatami okre lonymi w 
normie ITU-T X.509 v3 oraz profilami zawartymi w Rozporz dzeniu Rady Ministrów z dnia 7 sierpnia 
2002 r. w sprawie okre lenia warunków technicznych i organizacyjnych dla kwalifikowanych podmiotów 
wiadcz cych us ugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatów wydawanych przez te 

podmioty oraz warunków technicznych dla bezpiecznych urz dze  s u cych do sk adania i weryfikacji podpisu 
elektronicznego. Z kolei profile tokena znacznika wystawiane s  zgodnie z ETSI Time stamping profile, 
(TS 101 861 v1.2.1),. Z kolei profile tokena znacznika wystawiane s  zgodnie z RFC 3161 lub 
ETSI Time stamping profile (TS 101 861), tokeny statusu certyfikatu wg RFC 2560, tokeny walidacji 
danych wg RFC 3029, za  po wiadczenia odbioru i przed o enia (w tym tak e urz dowe 
po wiadczenia odbioru i przed o enia) zgodnie z profilem uniUPO i uniUPP, opracowanym przez 
Unizeto Technologies S.A., w oparciu o wymagania okre lone w polskiej normie PN-ISO/IEC 
13888-3:1999 Technika informatyczna. Techniki zabezpiecze . Niezaprzeczalno . Mechanizmy 
wykorzystuj ce techniki asymetryczne. 

Przedstawione ni ej informacje okre laj  znaczenie poszczególnych pól certyfikatu lub 
za wiadczenia, list CRL, tokena znacznika czasu, stosowane rozszerzenia standardowe oraz 
prywatne, wprowadzone na u ytek CERTUM. 

7.1. Struktura certyfikatów i za wiadcze  
Certyfikat lub za wiadczenie certyfikacyjne wed ug normy X.509 v.3 jest sekwencj  trzech 

pól, z których pierwsze zawiera tre  certyfikatu lub za wiadczenia certyfikacyjnego 
(tbsCertificate), drugie � informacj  o typie algorytmu u ytego do podpisania certyfikatu lub 
za wiadczenia certyfikacyjnego (signatureAlgorithm), za  trzecie � po wiadczenie elektroniczne, 
sk adane na certyfikacie lub za wiadczeniu certyfikacyjnym przez urz d certyfikacji 
(signatureValue). 

7.1.1. Tre  certyfikatu i za wiadczenia certyfikacyjnego 
Na tre  certyfikatu lub za wiadczenia certyfikacyjnego sk adaj  si  warto ci pól 

podstawowych oraz rozszerze  (standardowych, okre lonych przez norm  oraz prywatnych, 
definiowanych przez urz d certyfikacji). 

Rozszerzenia zdefiniowane w certyfikatach lub za wiadczeniach certyfikacyjnych zgodnych 
z rekomendacj  X.509 v.3 umo liwiaj  przypisanie dodatkowych atrybutów subskrybentowi lub 
kluczowi publicznemu oraz u atwiaj  zarz dzanie hierarchiczn  struktur  certyfikatów lub 
za wiadcze  certyfikacyjnych. Certyfikaty lub za wiadczenia certyfikacyjne zgodne z 
rekomendacj  X.509 v.3 pozwalaj  tak e na definiowanie w asnych rozszerze , specyficznych dla 
zastosowa  danego systemu. 



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 109

7.1.1.1. Pola podstawowe 
CERTUM obs uguje nast puj ce pola podstawowe certyfikatu lub za wiadczenia 

certyfikacyjnego: 

 Version: wersj  trzeci  (X.509 v.3) formatu certyfikatu lub za wiadczenia 
certyfikacyjnego; 

 SerialNumber: numer seryjny certyfikatu lub za wiadczenia certyfikacyjnego, unikalny 
w ramach domeny urz du certyfikacji;  

 Signature Algorithm: identyfikator algorytmu stosowanego przez urz d certyfikacji do 
elektronicznego po wiadczania certyfikatu lub za wiadczenia certyfikacyjnego; 

 Issuer: nazwa wyró niaj ca (DN) urz du certyfikacji; 

 Validity: data wa no ci certyfikatu okre lona przez pocz tek (notBefore) oraz koniec 
(notAfter) wa no ci certyfikatu lub za wiadczenia certyfikacyjnego;  

 Subject: nazw  wyró niaj ca (DN) subskrybenta, otrzymuj cego certyfikat lub 
za wiadczenie certyfikacyjne;  

 SubjectPublicKeyInfo: warto  klucza publicznego wraz z identyfikatorem algorytmu, 
z którym stowarzyszony jest klucz.  

W certyfikatach lub za wiadczeniach certyfikacyjnych wydawanych przez CERTUM 
warto ci tym polom nadawane s  zgodnie z zasadami przedstawionymi w Tab.18. 

Tab.18 Profil podstawowych pól kwalifikowanego certyfikatu lub za wiadczenia 
certyfikacyjnego 

Nazwa pola Warto  lub ograniczenie warto ci 
Version (wersja) Version 3 

Serial Number (numer 
seryjny) 

Unikalne warto ci we wszystkich certyfikatach wydawanych przez 
kwalifikowany urz d certyfikacji CERTUM. 

Signature Algorithm 
(algorytm podpisu) 

sha1WithRSAEncryption (OID: 1.2.840.113549.1.1.5) 

Common Name (CN) = CERTUM QCA 

Organization (O) = Unizeto Technologies S.A. 

Country (C) = PL  

Issuer (wystawca, nazwa 
DN) 

Serial Number (SN) = Nr wpisu: 1  

Not before (pocz tek 
okresu wa no ci) 

Podstawowy czas wg UTC (Universal Coordinate Time). 
CERTUM posiada w asny zegar satelitarny, taktowany atomowym 
wzorcem sekundy (PPS). Stosowany w CERTUM zegar jest znany 
jako ogólno wiatowe wiarygodne ród o czasu klasy Stratum I. 

Not after (koniec okresu 
wa no ci) 

Podstawowy czas wg UTC (Universal Coordinate Time). 
CERTUM posiada w asny zegar satelitarny, taktowany atomowym 
wzorcem sekundy (PPS). Stosowany w CERTUM zegar jest znany 
jako ogólno wiatowe wiarygodne ród o czasu klasy Stratum I. 

Subject (podmiot, nazwa 
DN) 

Nazwa DN jest zgodna z wymaganiami okre lonymi w 
Rozporz dzeniu Rady Ministrów z dnia 7 sierpnia 2002 r. w sprawie 
okre lenia warunków technicznych i organizacyjnych dla kwalifikowanych 
podmiotów wiadcz cych us ugi certyfikacyjne, polityk certyfikacji dla 
kwalifikowanych certyfikatów wydawanych przez te podmioty oraz warunków 
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Nazwa pola Warto  lub ograniczenie warto ci 
technicznych dla bezpiecznych urz dze  s u cych do sk adania i weryfikacji 
podpisu elektronicznego. 
Struktura nazwy DN zale y od typu podmiotu, któremu 
wystawiany jest certyfikat. 

Subject Public Key Info 
(klucz publiczny podmiotu) 

Pole kodowane jest zgodnie z wymaganiami okre lonymi w RFC 
3280 i mo e zawiera  informacje o kluczach publicznych RSA, 
DSA lub ECDSA (tzn. o identyfikatorze klucza, d ugo ci klucza w 
bitach oraz warto ci klucza publicznego).  

Signature (podpis) Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami 
okre lonymi w RFC 3280 i Rozporz dzeniu Rady Ministrów z dnia 
7 sierpnia 2002. 

7.1.1.2. Pola rozszerze  standardowych 
Funkcja ka dego z rozszerze  okre lona jest przez standardow  warto  zwi zanego z nim 

identyfikatora obiektu (OBJECT IDENTIFIER). Rozszerzenie, w zale no ci od opcji wybranej 
przez organ wydaj cy certyfikat, mo e by  krytyczne lub niekrytyczne. Je li rozszerzenie 
oznaczone jest jako krytyczne, to aplikacja bazuj ca na certyfikatach musi odrzuci  ka dy 
certyfikat, w którym po napotkaniu krytycznego rozszerzenia nie b dzie w stanie go rozpozna . Z 
kolei ka de niekrytyczne rozszerzenie mo e by  ignorowane.  

CERTUM obs uguje nast puj ce pola rozszerze  podstawowych certyfikatu lub 
za wiadczenia certyfikacyjnego: 

 AuthorityKeyIdentifier: identyfikator za wiadczenia certyfikacyjnego klucza 
publicznego urz du certyfikacji komplementarnego z tym kluczem prywatnym, przy 
pomocy którego urz d certyfikacji po wiadcza  elektronicznie wydany certyfikat � 
rozszerzenie nie jest krytyczne;  

 SubjectKeyIdentifier: identyfikator klucza podmiotu � rozszerzenie nie jest 
krytyczne;  

 KeyUsage: dozwolone u ycie klucza � rozszerzenie jest krytyczne. Rozszerzenie to 
okre la sposób wykorzystania klucza, np. klucz do szyfrowania danych, klucz do 
podpisu elektronicznego, itp. (patrz ni ej)  
digitalSignature   (0), -- klucz do realizacji podpisu cyfrowego 
nonRepudiation      (1), -- klucz zwi zany z realizacj  us ug 
                         -- niezaprzeczalno ci 
keyEncipherment     (2), -- klucz do wymiany kluczy 
dataEncipherment    (3), -- klucz do szyfrowania danych 
keyAgreement        (4), -- klucz do uzgadniania kluczy 
keyCertSign         (5), -- klucz do podpisywania certyfikatów i  
                         -- za wiadcze  certyfikacyjnych 
cRLSign             (6), -- klucz do podpisywania list CRL 
encipherOnly        (7), -- klucz tylko do szyfrowania 
decipherOnly        (8)  -- klucz tylko do deszyfrowania 

 ExtKeyUsage: sprecyzowanie (ograniczenie) u ycia klucza � rozszerzenie jest 
krytyczne. Pole to okre la jeden lub wi cej obszarów, w uzupe nieniu podstawowego 
zastosowania okre lonego przez pole keyUsage, w obr bie których mo e by  
stosowany certyfikat lub za wiadczenie certyfikacyjne. Pole to nale y interpretowa  jako 
zaw enie dopuszczalnego obszaru zastosowania klucza, okre lonego w polu 
keyUsage. CERTUM wydaje certyfikaty lub za wiadczenia certyfikacyjne, które mog  
zawiera  jedn  z poni szych warto ci lub ich kombinacj :  
serverAuth      - uwierzytelnianie TLS Web serwera; bity pola keyUsage, 
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                  które s  zgodne z tym polem: digitalSignature, 
                  keyEncipherment lub keyAgreement 
clientAuth      - uwierzytelnianie TLS Web klient; bity pola keyUsage,  
                  które s  zgodne z tym polem: digitalSignature 
                  i/lub keyAgreement 
codeSigning     - podpisywanie adowalnego kodu wykonywalnego; 
                  bity pola keyUsage, które s  zgodne z tym polem:  
                  digitalSignature 
emailProtection - ochrona E-mail; bity pola keyUsage, które s  zgodne  
                  z tym polem: digitalSignature, nonRepudiation i/lub  
                  (keyEncipherment lub keyAgreement)  
ipsecEndSystem  - ochrona protoko u IPSEC 
ipsecTunnel     - tryb tunelowania protoko u IPSEC 
ipsecUser       - ochrona protoko u IP w aplikacjach u ytkownika 
timeStamping    - wi zanie warto ci skrótu z czasem z wcze niej  
                  uzgodnionego wiarygodnego ród a czasu; bity pola  
                  keyUsage, które s  zgodne z tym polem: 
                  digitalSignature i/lub nonRepudiation 
OCSPSigning     - oznacza prawo do wystawiania w imieniu CA po wiadcze   
                  statusu certyfikatu; bity pola keyUsage, które s   
                  zgodne z tym polem: digitalSignature i/lub 
                  nonRepudiation 
dvcs            - wystawianie po wiadcze  przez urz d notarialny w  
                  oparciu o protokó  DVCS; bity pola keyUsage, które s   
                  zgodne z tym polem: digitalSignature, nonRepudiation,  
                  keyCertSign, cRLSign 

 CertificatePolicies: informacja typu PolicyInformation (identyfikator, adres 
elektroniczny) o polityce certyfikacji, realizowanej przez urz d certyfikacji � 
rozszerzenie jest krytyczne  

Tab.19 Identyfikatory polityk i ich opisy 

Identyfikator polityki Opis polityki certyfikacji 
iso(1) member-body(2) pl(616) 
organization(1) id-unizeto(113527) id-
ccert(2) id-cck(4) id-cck-certum-
certPolicy(1) 1 

Identyfikuje polityk  certyfikacji, wed ug której 
wydawane s  certyfikaty kwalifikowane. 

joint-iso-ccitt(2) ds(5) id-ce(29) id-ce-
certificatePolicies(32) 

Identyfikuje polityk  certyfikacji, wed ug której 
wydawane s  za wiadczenia certyfikacyjne w trybie §7 
Rozporz dzenia Rady Ministrów z dnia 9 sierpnia 2002 r. w 
sprawie okre lenia szczegó owego trybu tworzenia i wydawania 
za wiadczenia certyfikacyjnego zwi zanego z podpisem 
elektronicznym (Dz. U. z dnia 12 sierpnia 2002 r.).  

iso(1) member-body(2) pl(616) 
organization(1) id-unizeto(113527) id-
ccert(2) id-cck(4) id-cck-certum-
certPolicy(1) 10 

Identyfikuje polityk  certyfikacji, wed ug której 
wydawane s  certyfikaty kluczy infrastruktury.  

W certyfikatach lub za wiadczeniach certyfikacyjnych wydawanych przez urz d certyfikacji 
umieszczane s  oba kwalifikatory polityki rekomendowane w RFC 3280.  

 PolicyMapping: odwzorowanie polityki � rozszerzenie nie jest krytyczne; pole to 
zawiera jedn  lub wi cej par OID, które okre laj  równowa no  polityki wydawcy z 
polityk  podmiotu; 

 IssuerAlternativeName: alternatywna nazwa urz du certyfikacji � rozszerzenie nie 
jest krytyczne;  

 SubjectAlternativeName: alternatywna nazwa podmiotu � rozszerzenie nie jest 
krytyczne;  
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 BasicContraints: wi zy podstawowe � rozszerzenie jest krytyczne w 
za wiadczeniach urz dów certyfikacji i niekrytyczne w certyfikatach 
subskrybentów. Rozszerzenie umo liwia okre lenie czy podmiot za wiadczenia 
certyfikacyjnego jest urz dem certyfikacji (pole cA) oraz ile maksymalnie (przy 
za o eniu hierarchicznego uporz dkowania urz dów certyfikacji) mo e by  urz dów 
certyfikacji na cie ce prowadz cej od rozpatrywanego urz du certyfikacji do 
subskrybenta (pole pathLength); 

 CRLDistributionPoints: punkty dystrybucji listy certyfikatów uniewa nionych (CRL) 
� rozszerzenie nie jest krytyczne. Rozszerzenie okre la adresy sieciowe, pod którymi 
mo na uzyska  aktualn  list  CRL, wydan  przez cRLIssuer; 

 SubjectDirectoryAttributes: atrybuty katalogu podmiotu - rozszerzenie nie jest 
krytyczne; pole zawiera dodatkowe atrybuty powi zane z podmiotem i dope niaj ce 
informacje zawarte w polu subject oraz subjectAlternativeName; w rozszerzeniu 
tym wyst puj  atrybuty, które nie nale  do elementów wchodz cych w sk ad nazwy 
DN podmiotu; 

 AuthorityInfoAccessSyntax: dost p do informacji urz du certyfikacji - rozszerzenie 
nie jest krytyczne; pole wskazuje, w jaki sposób udost pniane s  informacje i us ugi 
przez wystawc  certyfikatu, w którego za wiadczeniu certyfikacyjnym to rozszerzenie 
wyst puje; 

 QCStatements: deklaracje wystawcy certyfikatu kwalifikowanego - rozszerzenie nie 
jest krytyczne;  

 BiometricSyntax: informacje o cechach biometrycznych podmiotu certyfikatu - 
rozszerzenie nie jest krytyczne; dost pne s  dwa typy informacji biometrycznej: 
podpis odr czny oraz zdj cie; w certyfikacie umieszczany jest jedynie skrót z cechy 
biometrycznej; warto  skrótu umieszczana jest w polu biometricDataHash, za  
identyfikator funkcji skrótu, przy pomocy której policzono t  warto  w polu 
hashAlgorithm; pe na informacja biometryczna o podmiocie (jego wzorzec 
biometryczny) przechowywana jest w bazie danych, której adres URI podany jest w 
polu sourceDataUri. Efektywne wykorzystanie informacji biometrycznej 
umieszczonej w certyfikacie (skrót) mo liwe jest jedynie w przypadku, gdy nast pi 
porównanie wzorca zawartego w bazie (informacja pe na) ze skrótem odczytanym z 
certyfikatu. 

7.1.2. Rozszerzenia a typy wydawanych certyfikatów 
lub za wiadcze  certyfikacyjnych 

Certyfikaty lub za wiadczenia certyfikacyjne wydawane przez urz d CERTUM QCA mog  
zawiera  ró ne kombinacje rozszerze  wymienionych w rozdz.7.1.1.2. Ich dobór jest uzale niony 
g ównie od zastosowania certyfikatu lub za wiadczenia certyfikacyjnego oraz tego, komu s  
wydawane. 

7.1.2.1. Kwalifikowane certyfikaty 
Kwalifikowane certyfikaty wydawane osobom fizycznym, spe niaj ce wymagania Ustawy 

zawieraj  rozszerzenia wyspecyfikowane w Tab.20. 
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Tab.20 Rozszerzenia w kwalifikowanych certyfikatach osób fizycznych 

Nazwa rozszerzenia Warto  lub ograniczenie warto ci Status rozszerzenia 
Authority Key Identifier 
(identyfikator klucza 
wydawcy) 

Skrót SHA-1 z warto ci klucza publicznego. Niekrytyczne 

Basic Constraints 
(podstawowe ograniczenia) 

Typ podmiotu=brak (u ytkownik ko cowy) 
Ograniczenie d ugo ci cie ki certyfikacji=brak

Krytyczne 

Key Usage (u ycie klucza) Niezaprzeczalno  (non-repudiation), bit 1 Krytyczne 

Subject Alternative Name 
(alternatywna nazwa 
podmiotu) 

(opcjonalne) Email: customer@somewhere-in-
world.com 

Niekrytyczne 

CRL Distribution Points 
(punkty dystrybucji listy 
CRL) 

URI: http://crl.certum.pl/qca.crl Niekrytyczne 

Authority Info Access 
(dost p do informacji o 
urz dzie) 

(opcjonalne) OCSP: http://qocsp.certum.pl Niekrytyczne 

Biometric Info (informacje 
biometryczne) 

(opcjonalne)  
Zdj cie podmiotu, DNA, wzór siatkówki oka, 
odcisk palca, bit 0 
Wzór podpisu odr cznego podmiotu, bit 1 
URI: lokalizacja danych biometrycznych 

Niekrytyczne 

QCStatements (deklaracje 
wydawcy certyfikatu 
kwalifikowanego) 

(opcjonalne) O wiadczenie, e certyfikat jest 
kwalifikowanym certyfikatem.  
Limit transakcji, któr  jednorazowo mo na 
potwierdzi  za pomoc  certyfikatu. 
Wskazanie, w czyim imieniu dzia a podmiot 
sk adaj c podpis. 

Niekrytyczne 

Certificate Policies (polityka 
certyfikacji) 

Polityki: 1.2.616.1.113527.2.4.1.1 (certyfikaty 
kwalifikowane).  
KPC: http://www.certum.pl/repozytorium 
Numer wiadomo ci (notice number): zale y od 
typu certyfikatu. 
Organizacja: Unizeto Technologies S.A. 
Tekst jawny (explicit text): zale ny od 
identyfikatora polityki (tekst jawny). 

Krytyczne 

Subject Directory Attributes 
(atrybuty katalogu 
podmiotu)  

(opcjonalne) Dodatkowe atrybuty powi zane z 
podmiotem i dope niaj ce informacje zawarte 
w polu subject oraz 
subjectAlternativeName. 

Niekrytyczne 

7.1.2.2. Za wiadczenia certyfikacyjne 
Za wiadczenia certyfikacyjne CERTUM mog  zawiera  rozszerzenia okre lone w Tab.21. 
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Tab.21 Minimalne rozszerzenia w za wiadczeniach certyfikacyjnych urz dów certyfikacji 

Nazwa rozszerzenia Warto  lub ograniczenie warto ci Status rozszerzenia

Basic Constraints 
(podstawowe ograniczenia) 

Typ podmiotu=CA 
Ograniczenie d ugo ci cie ki certyfikacji=brak - 
w przypadku urz du CERTUM QCA. 

Krytyczne 

Key Usage (u ycie klucza) Klucz do podpisywania certyfikatów 
(keyCertSign), bit 5 
Klucz do podpisywania list CRL (cRLSign), bit 6

Krytyczne 

7.1.2.3. Wzajemne za wiadczenia certyfikacyjne 
Wzajemne za wiadczenia certyfikacyjne mog  zawiera  rozszerzenia wyspecyfikowane w 

Tab.22. 

Tab.22 Rozszerzenia we wzajemnych za wiadczeniach certyfikacyjnych 

Nazwa rozszerzenia Warto  lub ograniczenie warto ci Status rozszerzenia 

Authority Key Identifier 
(identyfikator klucza 
wydawcy) 

Skrót SHA-1 z warto ci klucza publicznego. Niekrytyczne 

Basic Constraints 
(podstawowe ograniczenia) 

Typ podmiotu=CA 
Ograniczenie d ugo ci cie ki 
certyfikacji=brak 

Krytyczne 

Key Usage (u ycie klucza) Po wiadczanie za wiadcze  certyfikacyjnych 
(keyCertSign), bit 5 
Po wiadczanie list CRL (cRLSign), bit 6 

Krytyczne 

Subject Alternative Name 
(alternatywna nazwa 
podmiotu) 

(opcjonalne) URI: http://www. customer-
service .pl 
Lokalizacja serwisu klienta. 

Niekrytyczne 

Authority Info Access 
(dost p do informacji o 
urz dzie) 

(opcjonalne) OCSP: http://qocsp.certum.pl  Niekrytyczne 

Certificate Policies 
(polityka certyfikacji) 

Polityki: 2.5.29.32.0 
KPC: http://www.certum.pl/repozytorium 
Numer wiadomo ci (notice number): zale y 
od typu za wiadczenia. 
Organizacja: Unizeto Technologies S.A. 
Tekst jawny (explicit text): zale ny od 
identyfikatora polityki (tekst jawny). 

Krytyczne 

7.1.2.4. Certyfikaty kluczy infrastruktury do uwierzytelniania 
serwerów 

Certyfikaty wydawane przez urz dy certyfikacji na potrzeby uwierzytelniania serwerów (w 
tym tak e certyfikaty stosowane w serwisach bezprzewodowych) mog  zawiera  rozszerzenia 
wyspecyfikowane w Tab.23. 
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Tab.23 Rozszerzenia w certyfikatach do uwierzytelniania serwerów 

Nazwa rozszerzenia Warto  lub ograniczenie warto ci Status rozszerzenia

Authority Key Identifier 
(identyfikator klucza 
wydawcy) 

Skrót SHA-1 z warto ci klucza publicznego.  Niekrytyczne 

Basic Constraints 
(podstawowe ograniczenia) 

Typ podmiotu=brak (u ytkownik ko cowy) 
Ograniczenie d ugo ci cie ki certyfikacji=brak 

Krytyczne 

Key Usage (u ycie klucza) Podpisy cyfrowe (digital signature), bit 0 
Klucz do szyfrowania (key Encipherment), bit 2 
Klucz do wymiany kluczy (key Agreement), bit 4

Krytyczne 

Extended Key Usage 
(rozszerzone u ycie klucza) 

Server Authentication  
Client Authentication 
Netscape SGC  
Microsoft SGC  

Krytyczne 

Subject Alternative Name 
(alternatywna nazwa 
podmiotu) 

DNS.1: Pe na nazwa DNS serwisu (FQDN) 
DNS.2: Alternatywna nazwa serwisu (opcja)  

Niekrytyczne 

CRL Distribution Points 
(punkty dystrybucji listy 
CRL) 

URI: http://crl.certum.pl/qca.crl Niekrytyczne 

Authority Info Access 
(dost p do informacji o 
urz dzie) 

(opcjonalne) OCSP: http://qocsp.certum.pl  Niekrytyczne 

Certificate Policies (polityka 
certyfikacji) 

Polityki: 1.2.616.1.113527.2.4.1.10  
KPC: http://www.certum.pl/repozytorium 
Numer wiadomo ci (notice number): zale y od 
typu certyfikatu. 
Organizacja: Unizeto Technologies S.A. 
Tekst jawny (explicit text): zale ny od 
identyfikatora polityki (tekst jawny). 

Krytyczne 

7.1.2.5. Certyfikaty kluczy infrastruktury do uwierzytelniania kodu 
oprogramowania 

Certyfikaty wydawane przez urz d certyfikacji do uwierzytelniania kodu oprogramowania 
(w tym tak e formularzy oraz kana ów kryptograficznych) mog  zawiera  rozszerzenia 
wyspecyfikowane w Tab.24. 

Tab.24 Rozszerzenia w certyfikatach do uwierzytelniania kodu oprogramowania 

Nazwa rozszerzenia Warto  lub ograniczenie warto ci Status rozszerzenia 
Authority Key Identifier 
(identyfikator klucza 
wydawcy) 

Skrót SHA-1 z warto ci klucza publicznego.  Niekrytyczne 

Basic Constraints 
(podstawowe ograniczenia) 

Typ podmiotu=brak (u ytkownik ko cowy) 
Ograniczenie d ugo ci cie ki certyfikacji=brak

Krytyczne 

Key Usage (u ycie klucza) Podpisy cyfrowe (digital signature), bit 0 Krytyczne 
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Nazwa rozszerzenia Warto  lub ograniczenie warto ci Status rozszerzenia 
Niezaprzeczalno  (non-repudiation), bit 1 

Extended Key Usage 
(rozszerzone u ycie klucza) 

Code Signing Krytyczne 

Subject Alternative Name 
(alternatywna nazwa 
podmiotu) 

URI: http://www.customer-site.somwhere.pl Niekrytyczne 

CRL Distribution Points 
(punkty dystrybucji listy 
CRL) 

URI: http://crl.certum.pl/qca.crl Niekrytyczne 

Authority Info Access 
(dost p do informacji o 
urz dzie) 

(opcjonalne) OCSP: http://qocsp.certum.pl Niekrytyczne 

Certificate Policies (polityka 
certyfikacji) 

Polityki: 1.2.616.1.113527.2.4.1.10 
KPC: http://www.certum.pl/repozytorium 
Numer wiadomo ci (notice number): zale y od 
typu certyfikatu. 
Organizacja: Unizeto Technologies S.A. 
Tekst jawny (explicit text): zale ny od 
identyfikatora polityki (tekst jawny). 

Krytyczne 

7.1.2.6. Certyfikaty kluczy infrastruktury dla potrzeb budowania 
prywatnych sieci wirtualnych (VPN) 

Certyfikaty umo liwiaj ce budowanie sieci VPN mog  zawiera  rozszerzenia 
wyspecyfikowane w Tab.25. 

Tab.25 Rozszerzenia w certyfikatach VPN 

Nazwa rozszerzenia Warto  lub ograniczenie warto ci Status rozszerzenia 
Authority Key Identifier 
(identyfikator klucza 
wydawcy) 

Skrót SHA-1 z warto ci klucza publicznego. Niekrytyczne 

Basic Constraints 
(podstawowe ograniczenia) 

Typ podmiotu=brak (u ytkownik ko cowy) 
Ograniczenie d ugo ci cie ki certyfikacji=brak

Krytyczne 

Key Usage (u ycie klucza) Podpisy cyfrowe (digital signature), bit 0 
Szyfrowanie kluczem (keyEncipherment), bit 2

Niekrytyczne 

Extended Key Usage 
(rozszerzone u ycie klucza) 

IPsec Client 
IPsec Tunnel 
IPsec End System 

Niekrytyczne 

Subject Alternative Name 
(alternatywna nazwa 
podmiotu) 

DNS: pe na nazwa domeny (FQDN) routera 
VPN 
IP: Adres IP Routera VPN 

Niekrytyczne 

CRL Distribution Points 
(punkty dystrybucji listy 
CRL) 

URI: http://crl.certum.pl/qca.crl Niekrytyczne 

Authority Info Access (opcjonalne) OCSP: http://qocsp.certum.pl Niekrytyczne 
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Nazwa rozszerzenia Warto  lub ograniczenie warto ci Status rozszerzenia 
(dost p do informacji o 
urz dzie) 

Certificate Policies (polityka 
certyfikacji) 

Polityki: 1.2.616.1.113527.2.4.1.10  
KPC: http://www.certum.pl/repozytorium 
Numer wiadomo ci (notice number): zale y od 
typu certyfikatu. 
Organizacja: Unizeto Technologies S.A. 
Tekst jawny (explicit text): zale ny od 
identyfikatora polityki (tekst jawny). 

Krytyczne 

7.1.2.7. Certyfikaty kluczy infrastruktury dla potrzeb us ug 
niezaprzeczalno ci 

Certyfikaty dla potrzeb us ug niezaprzeczalno ci mog  zawiera  rozszerzenia 
wyspecyfikowane w Tab.26. 

Tab.26 Rozszerzenia w certyfikatach kluczy infrastruktury dla potrzeb us ug 
niezaprzeczalno ci 

Nazwa rozszerzenia Warto  lub ograniczenie warto ci Status rozszerzenia

Authority Key Identifier 
(identyfikator klucza 
wydawcy) 

Skrót SHA-1 z warto ci klucza publicznego. Niekrytyczne 

Basic Constraints 
(podstawowe ograniczenia) 

Typ podmiotu=brak (u ytkownik ko cowy) 
Ograniczenie d ugo ci cie ki certyfikacji=brak 

Krytyczne 

Key Usage (u ycie klucza) Podpisy cyfrowe (digital signature), bit 0 
Niezaprzeczalno  (non-repudiation), bit 1 

Krytyczne 

Extended Key Usage 
(rozszerzone u ycie klucza) 

Validation Authority (OCSP) 
Time-Stamp Authority (TSA) 
Notary Authority (DVCS) 

Krytyczne 

Subject Alternative Name 
(alternatywna nazwa 
podmiotu) 

(opcjonalne) 
URI: http://www.customer-service.somwhere 
Lokalizacja serwisu klienta 

Niekrytyczne 

Authority Info Access 
(dost p do informacji o 
urz dzie) 

(opcjonalne) OCSP: http://qocsp.certum.pl  Niekrytyczne 

SubjectInfoAccessSyntax 
(Adres URI serwera TSA)   

(opcjonalne) Wyst puje tylko w przypadku, gdy 
Extended Key Usage ma warto  Time-Stamp 
Authority (TSA). 

Niekrytyczne 

Certificate Policies 
(polityka certyfikacji) 

Polityki: 1.2.616.1.113527.2.4.1.10  
KPC: http://www.certum.pl/repozytorium 
Numer wiadomo ci (notice number): zale y od 
typu certyfikatu. 
Organizacja: Unizeto Technologies S.A. 
Tekst jawny (explicit text): zale ny od 
identyfikatora polityki (tekst jawny). 

Krytyczne 
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7.1.3. Typy stosowanego algorytmu tworzenia po wiadczenia 
elektronicznego 

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisuj cego 
algorytm stosowany do realizacji po wiadczenia elektronicznego, sk adanego przez urz d 
certyfikacji na certyfikacie lub za wiadczeniu certyfikacyjnym. W przypadku CERTUM stosowany 
jest algorytm RSA w kombinacji z funkcj  skrótu SHA-1. 

7.1.4. Pole po wiadczenia elektronicznego 
Warto  pola po wiadczenia elektronicznego (signatureValue) jest wynikiem zastosowania 

algorytmu funkcji skrótu do wszystkich pól za wiadczenia certyfikacyjnego, okre lonych przez 
pola jego tre ci (tbsCertificate) i nast pnie zaszyfrowania wyniku przy pomocy klucza 
prywatnego urz du certyfikacji (wydawcy). 

7.2. Profil listy certyfikatów uniewa nionych (CRL) 
Lista certyfikatów uniewa nionych (CRL) sk ada si  z ci gu trzech pól. Pierwsze pole 

(tbsCertList) zawiera informacje o uniewa nionych certyfikatach i za wiadczeniach 
certyfikacyjnych, drugie i trzecie pole (signatureAlgorithm oraz signatureValue) � 
odpowiednio informacj  o typie algorytmu u ytego do podpisania listy oraz po wiadczenie 
elektroniczne, sk adane na li cie CRL przez urz d certyfikacji. Znaczenie dwóch ostatnich pól jest 
dok adnie takie samo jak w przypadku certyfikatu lub za wiadczenia certyfikacyjnego. 

Pole informacyjne tbsCertList jest sekwencj  pól obowi zkowych i opcjonalnych. Pola 
obowi zkowe identyfikuj  wydawc  listy CRL, za  opcjonalne zawieraj  uniewa nione certyfikaty 
lub za wiadczenia certyfikacyjne oraz rozszerzenia listy CRL. 

Na tre  pól obowi zkowych oraz opcjonalnych listy CRL sk adaj  si  nast puj ce pola: 

 Version: wersja formatu listy CRL;  

 Signature: Pole to zawiera identyfikator algorytmu stosowanego przez urz d 
certyfikacji do po wiadczenia elektronicznego listy CRL; urz d CERTUM po wiadcza 
list  CRL przy u yciu algorytmu sha1WithRSAEncryption; 

 Issuer: nazwa urz du certyfikacji wydaj cego list  CRL (CERTUM QCA); 

 ThisUpdate: data publikacji listy CRL;  

 NextUpdate: zapowied  daty nast pnej publikacji listy CRL; je li pole wyst pi, warto  
tego pola okre la nieprzekraczaln  dat  opublikowania kolejnej listy (publikacja mo e 
nast pi  wcze niej); 

 RevokedCertificates: lista uniewa nionych certyfikatów lub za wiadcze  
certyfikacyjnych (pole puste w przypadku braku uniewa nionych certyfikatów lub 
za wiadcze  certyfikacyjnych); informacja ta sk ada si  z trzech podpól: 
userCertificate     - numer seryjny uniewa nianego certyfikatu lub  
                      za wiadczenia certyfikacyjnego 
revocationDate      - data uniewa nienia certyfikatu lub za wiadczenia  
                      certyfikacyjnego 
crlEntryExtensions  - rozszerzony dost p do listy CRL (zawiera  
                      dodatkowe informacje o uniewa nionych  
                      certyfikatach lub za wiadczeniach certyfikacyjnych 
                      - opcjonalnie) 

 crlExtensions: poszerzone informacje o li cie CRL (pole opcjonalne). Spo ród wielu 
rozszerze  najbardziej istotne s  dwa, z których pierwsze umo liwia identyfikacj  
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klucza publicznego, odpowiadaj cego kluczowi prywatnemu, zastosowanemu do 
podpisania listy CRL (pole AuthorityKeyIdentifier, patrz tak e rozdz.7.1.1.2), za  
drugie (pole cRLNumber) - zawiera monotonicznie zwi kszany numer listy CRL, 
wydawanej przez urz d certyfikacji (dzi ki temu rozszerzeniu u ytkownik listy jest w 
stanie okre li , kiedy jaki  CRL zast pi  inny CRL). 

7.2.1. Obs ugiwane rozszerzenia dost pu do listy CRL 
Funkcje oraz sens rozszerze  s  takie same jak w przypadku rozszerze  certyfikatu lub 

za wiadczenia certyfikacyjnego (patrz rozdz.7.1.1.2). Obs ugiwane przez CERTUM rozszerzenia 
dost pu do listy CRL (crlEntryExtensions) zawieraj  nast puj ce pola: 

 ReasonCode: kod przyczyny uniewa nienia. Pole jest niekrytycznym rozszerzeniem 
dost pu do CRL, które umo liwia okre lenie przyczyny uniewa nienia certyfikatu lub 
za wiadczenia certyfikacyjnego. Dopuszcza si  nast puj ce przyczyny uniewa nienia:  
unspecified          � nieokre lona (nieznana);  
keyCompromise        � ujawnienie klucza; 
cACompromise         � ujawnienie klucza urz du certyfikacji; 
affiliationChanged   � zamiana danych (afiliacji) subskrybenta; 
superseded           � zast pienie klucza publicznego certyfikatu lub 
                       za wiadczenia certyfikacyjnego; 
cessationOfOperation � zaprzestanie operacji z wykorzystaniem klucza; 
certificateHold      � zawieszenie certyfikatu lub za wiadczenia 
                       certyfikacyjnego; 
removeFromCRL        � certyfikat (lub za wiadczenie certyfikacyjne) 
                       wycofane z listy CRL; 
privilegeWithdrawn   - certyfikat zosta  uniewa niony z powodu zmiany  
                       danych zawartych w certyfikacie, okre laj cych  
                       rol  w a ciciela certyfikatu; powód uniewa nienia  
                       nie wyklucza, e ma miejsce kompromitacja lub  
                       podejrzenie kompromitacji danych s u cych do  
                       sk adania podpisu elektronicznego w a ciciela; 
aaCompromise         - dotyczy certyfikatu atrybutów i ma znaczenie  
                       identyczne jak wy ej; 

 HoldInstructionCode: kod czynno ci po zawieszeniu certyfikatu lub za wiadczenia 
certyfikacyjnego. Pole jest niekrytycznym rozszerzeniem dost pu do CRL, które 
definiuje zarejestrowany identyfikator instrukcji, okre laj cej dzia anie jakie powinno 
zosta  podj te po napotkaniu certyfikatu lub za wiadczenia certyfikacyjnego na li cie 
CRL z adnotacj  o przyczynie uniewa nienia: certyfikat lub za wiadczenie 
certyfikacyjne zawieszone (certificateHold). Je li aplikacja napotka kod id-
holdinstruction-callissuer musi poinformowa  u ytkownika o konieczno ci 
skontaktowania si  z CERTUM w celu wyja nienia przyczyn zawieszenia certyfikatu 
albo za wiadczenia certyfikacyjnego lub musi odrzuci  certyfikat albo za wiadczenie 
certyfikacyjne (uzna  je za niewa ne). W przypadku napotkania z kolei kodu id-
holdinstruction-reject nale y obligatoryjnie odrzuci  rozpatrywany certyfikat lub 
za wiadczenie certyfikacyjne. Kod id-holdinstruction-none jest semantycznie 
równowa ny pomini ciu rozszerzenia holdInstructionCode; stosowanie tego rodzaju 
kodu w listach CRL wydawanych przez CERTUM jest zabronione; 

 InvalidityDate: data uniewa nienia. Pole jest niekrytycznym rozszerzeniem dost pu 
do CRL, które umo liwia okre lenie daty faktycznego lub przypuszczalnego 
skompromitowania klucza lub wyst pienia innej przyczyny.  
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7.2.2. Uniewa nienie certyfikatu lub za wiadczenia certyfikacyjnego 
a listy CRL 

Uniewa nione certyfikaty i za wiadczenia certyfikacyjne pozostaj  na listach certyfikatów uniewa nionych 
(wydawanych przez urz d certyfikacji CERTUM) przez okres 25 lat, licz c od daty pierwszego umieszczenia 
certyfikatu lub za wiadczenia certyfikacyjnego na li cie. Zasada ta dotyczy tak e uniewa nionych za wiadcze  
certyfikacyjnych urz dów certyfikacji: za wiadczenia certyfikacyjne musz  by  umieszczane na kolejnych listach 
CRL publikowanych przez wydawc  uniewa nionego za wiadczenia certyfikacyjnego (w przypadku zako czenia 
dzia alno ci przez wydawc  ostatnia opublikowana lista powinna by  przekazana do repozytorium innego, np. 
nadrz dnego urz du certyfikacji (patrz tak e rozdz.4.16). 

7.3. Profil tokena znacznika czasu 
Urz d znacznika czasu CERTUM QTSA po wiadcza elektronicznie wystawiane przez 

siebie tokeny znaczników czasu przy pomocy jednego lub wi kszej liczby kluczy prywatnych 
zarezerwowanych specjalnie do tego celu. Zgodnie z zaleceniem RFC 3280 komplementarne z 
nimi za wiadczenia certyfikacyjne kluczy publicznych zawieraj  pole precyzuj ce zaw enie 
dopuszczalnego zastosowania klucza (ExtKeyUsageSyntax) zaznaczone jako krytyczne. 
Oznacza to, e za wiadczenie certyfikacyjne mo e by  u ywane przez urz d znacznika czasu 
tylko do realizacji po wiadcze  elektronicznych w wystawianych przez siebie znacznikach czasu. 

Za wiadczenie certyfikacyjne urz du TSA zawiera informacj  o sposobie kontaktowania si  
z urz dem. Informacja ta zawarta jest w polu rozszerzenia prywatnego i ma posta  
(AuthorityInfoAccessSyntax) oraz pole to jest oznaczone jako niekrytyczne. 

Profil za wiadczenia certyfikacyjnego urz du znacznika czasu CERTUM QTSA jest 
przedstawiony w Tab.28. 

Tab.28 Profil za wiadczenia certyfikacyjnego urz du TSA 

Nazwa pola Warto  lub ograniczenie warto ci 
Version (wersja) Version 3 

Serial Numer (numer 
seryjny) 

Unikalne warto ci we wszystkich za wiadczeniach certyfikacyjnych 
wydawanych przez krajowy urz d certyfikacji 

Signature Algorithm 
(algorytm podpisu) 

sha1WithRSAEncryption (OID: 1.2.840.113549.1.1.5) 

Issuer (wystawca, nazwa 
DN) 

Nazwa wyró niaj ca DN krajowego urz du certyfikacji, wystawcy 
za wiadczenia certyfikacyjnego dla CERTUM QTSA 

Not before (pocz tek 
okresu wa no ci) 

Podstawowy czas wg UTC (Universal Coordinate Time). CERTUM 
posiada w asny zegar satelitarny, taktowany atomowym wzorcem 
sekundy (PPS). Stosowany w CERTUM zegar jest znany jako 
ogólno wiatowe wiarygodne ród o czasu klasy Stratum I. 

Not after (koniec okresu 
wa no ci) 

Podstawowy czas wg UTC (Universal Coordinate Time). CERTUM 
posiada w asny zegar satelitarny, taktowany atomowym wzorcem 
sekundy (PPS). Stosowany w CERTUM zegar jest znany jako 
ogólno wiatowe wiarygodne ród o czasu klasy Stratum I. 

Common Name (CN) = CERTUM QTSA 

Organization (O) = Unizeto Technologies S.A. 

Subject (podmiot, nazwa 
DN) 

Country (C) = PL 
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Nazwa pola Warto  lub ograniczenie warto ci 
 Serial Number (SN) =  Nr wpisu: 2 

Subject Public Key Info 
(klucz publiczny 
podmiotu) 

Pole kodowane jest zgodnie z wymaganiami okre lonymi w RFC 
3280 zawiera informacje o kluczu publicznym RSA (identyfikatorze 
klucza, warto ci klucza publicznego) 

Signature (podpis) Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami 
okre lonymi w RFC 3280 i Rozporz dzeniem Rady Ministrów z dnia 
7 sierpnia 2002. 

Authority Key Identifier 
(identyfikator klucza 
wydawcy) 

Skrót SHA-1 z warto ci klucza 
publicznego. 

Niekrytyczne 

Basic Constraints 
(podstawowe 
ograniczenia) 

Typ podmiotu=brak (u ytkownik 
ko cowy) 
Ograniczenie d ugo ci cie ki 
certyfikacji=brak 

Krytyczne 

Key Usage (u ycie 
klucza) 

Podpisy cyfrowe (digital signature), 
bit 0 
Niezaprzeczalno  (non-repudiation), 
bit 1 

Krytyczne 

Extended Key Usage 
(rozszerzone u ycie 
klucza) 

Time Stamping Authority (TSA)  Krytyczne 

Subject Alternative Name 
(alternatywna nazwa 
podmiotu) 

URI: http://qtime.certum.pl 
Lokalizacja serwisu klienta 

Niekrytyczne 

Certificate Policies 
(polityka certyfikacji) 

Polityka: 2.5.29.32.0 
KPC: 
http://www.certum.pl/repozytorium 
Tekst jawny (explicit text): zale ny od 
identyfikatora polityki (tekst jawny). 

Krytyczne 

Token znacznika czasu wystawiony przez urz d znacznika czasu CERTUM QTSA 
zawiera (patrz rys.5) w sobie informacj  o znaczniku czasu (struktura TSTInfo), umieszczon  w 
strukturze SignedData (patrz RFC 2630), podpisanej przez urz d znacznika i zagnie d onej w 
strukturze ContentInfo (patrz RFC 2630). 

Odpowied  w notacji ASN.1 na danie wydania tokena znacznika czasu ma wi c posta : 
TimeStampResp ::= SEQUENCE { 
    status          PKIStatusInfo, 
    timeStampToken  TimeStampToken OPTIONAL 
} 

Pole statusu odpowiedzi PKIStatusInfo umo liwia przekazywanie daj cemu wydania 
tokena znacznika czasu informacji o wyst pieniu lub nie wyst pieniu b dów zawartych w 

daniu. Je li kod b du jest równy zero lub jeden, to oznacza to, i  odpowied  zawiera token 
znacznika czasu. W ka dym innym przypadku odpowied  nie zawiera tokena znacznika czasu, za  
powód ze wzgl du na który nie wydano tokena znacznika czasu okre lony jest w polu failInfo 
struktury PKIStatusInfo.  



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 122

dane: TSTInfo

EncapsulatedContentInfo
EncapsulatedContentInfo

EncapsulatedContentInfo

EncapsulatedContentInfo

SignedData
SignedData

SignedData

TimeStampToken
contentType: id-signedData

TimeStampToken
contentType: id-signedData

content: TimeStampResp

OID: id-ct-TSTInfo
content: TSTInfo OID: id-ct-TSTInfo

content: TSTInfo OID: id-ct-TSTInfo
content: TSTInfo

OID: id-ct-TSTInfo
content: TSTInfo

 

 Rys.5 Kapsu kowanie odpowiedzi dania utworzenia znacznika czasu (patrz tak e Raport 
Techniczny [37] 

Struktura PKIStatusInfo ma nast puj c  posta : 
PKIStatusInfo ::= SEQUENCE { 
    status          PKIStatus, 
    statusString    PKIFreeText    OPTIONAL, 
    failInfo        PKIFailureInfo OPTIONAL 
} 

Znaczenie pól: 

 status zawiera informacj  o statusie odpowiedzi; za RFC 3161 przyj to nast puj ce 
warto ci:  
PKIStatus :: INTEGER { 
    granted                (0), 
      -- otrzyma e  dok adnie to o co prosi e , tzn. TimeStampToken 
    grantedWithMode        (1), 
      -- odpowied  jest zbli ona do tego czego da e  (TimeStampToken); 
      -- daj cy jest odpowiedzialny za sprawdzenie ró nic 
    rejection              (2), 
      -- nie otrzyma e  odpowiedzi, wi cej informacji w za czonej 
      -- wiadomo ci 
    waiting                (3) 
      -- zadanie nie zosta o jeszcze przetworzone, oczekuj 
      -- wiadomo ci pó niej 
    revocationWarning      (4) 
      -- wiadomo  ta zawiera ostrze enie, e zbli a si  uniewa nienie 
    revocationNotification (5) 
      -- potwierdzenie, e nast pi o uniewa nienie  
} 

 statusString mo e by  wykorzystane do przesy ania daj cemu wiadomo ci w formie 
czytelnej (w dowolnym j zyku). Kod tego j zyka okre lony jest przy pomocy 
odpowiedniego znacznika, okre lonego w RFC 1766.  
PKIFreeText ::= SEQUENCE SIZE (1..512) OF UTF8String 
    -- tekst kodowany jest jako UTF-8 string (uwaga: ka dy UTF8String 
    -- powinien zawiera  znacznik (tag) j zyka wg RFC 1766/2044, 
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    -- okre laj cy j zyk, w którym zapisany jest tekst 
 failInfo stosowane jest w przypadku konieczno ci dok adniejszego opisu przyczyny 

b du (przyczyny nie wystawienia tokena znacznika czasu).  
PKIFailureInfo ::= BIT STRING ( 
    badAlg               (0), 
      -- nieznany lub nieobs ugiwany identyfikator algorytmu 
    badMessageCheck      (1), 
      -- b d integralno ci danych (np. b d weryfikacji podpisu) 
    badRequest           (2), 
      -- niedozwolona lub nieobs ugiwana transakcja ( danie) 
    badCertId            (4), 
      -- do dania nie do czono w a ciwego certyfikatu (-ów) 
    badDataFormat        (5), 
      -- dostarczone dane maj  z y format 
    wrongAuthority       (6), 
      -- organ wskazywany w daniu jako w a ciwy do wydania odpowiedzi 
      -- nie jest tym, który otrzyma  to danie 
    inccorectData        (7), 
      -- dane podane przez daj cego s  niew a ciwe w a ciwy do wydania 
      -- odpowiedzi 
    missingTimeStamp     (8), 
      -- brak znacznika czasu mimo i  powinien znajdowa  si  w daniu 
    timeNotAvailable     (14), 
      -- ród o czasu TSA jest niedost pne 
    unacceptedPolicy     (15), 
      -- dana polityka TSA nie jest polityk  obowi zuj ca w TSA 
    unacceptedExtension  (16), 
      -- wyst puj ce w daniu rozszerzenie nie jest wspierane przez TSA 
    addInfoNotAvailable  (17), 
      -- danie dodatkowej informacji jest niezrozumia e 
      -- lub jest niedost pne 
    systemFailure        (25), 
      -- danie nie mo e by  przetworzone ze wzgl du na awari  sprz tu 
} 

Format ogólnego tokena znacznika czasu TimeStampToken jest zgodny z formatem 
ContentInfo: 

TimeStampToken ::= ContentInfo 
Token znacznika czasu nie mo e zawiera  adnych innych po wiadcze  elektronicznych 

poza po wiadczeniem urz du znacznika czasu. Identyfikator certyfikatu urz du znacznika czasu 
musi by  uwa any za atrybut podpisany i umieszczony w obszarze pola signedAttributes 
struktury SignedData.  

Cz  informacyjna tokena zawarta jest w strukturze TSTInfo, wype niaj cej pole 
eContent struktury EncapsulatedContentInfo (patrz RFC 2630). Typ pola eContent, 
okre lony przez pole eContentType w przypadku TSTinfo jest zdefiniowany nast puj co:  

id-ct-TSTInfo  OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840) 
                      rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) ct(1) 4} 

Zawarto  informacyjna tokena znacznika czasu ma posta : 
-- OBJECT IDENTIFIER (id-ct-TSTInfo)  
TSTInfo ::= SEQUENCE  { 
    version              INTEGER  { v1(1) }, 
    policy               TSAPolicyId, 
    messageImprint       MessageImprint, 
    serialNumber         INTEGER, 
    genTime              GeneralizedTime, 
    accuracy             Accuracy OPTIONAL, 
    ordering             BOOLEAN DEFAULT FALSE, 
    nonce                INTEGER OPTIONAL, 
    tsa              [0] GeneralName OPTIONAL, 
    extensions       [1] IMPLICIT Extensions OPTIONAL  
} 

Znaczenie wa niejszych pól TSRInfo jest nast puj ce: 



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 124

 policy musi wyst pi  i musi okre la  polityk  zgodnie z któr  wydawane s  tokeny 
znacznika czasu przez urz d znacznika czasu; w przypadku urz du CERTUM QTSA 
identyfikator polityki wed ug której wystawiane s  tokeny znacznika czasu ma warto : 

Identyfikator polityki Nazwa polityki certyfikacji 
iso(1) member-body(2) pl(616) 
organization(1) id-unizeto(113527) id-
ccert(2) id-cck(4) id-cck-certum-
certPolicy(1) 2} 

CERTUM QTSA 
Identyfikuje polityk  certyfikacji, wed ug której 
wydawane s  tokeny znacznika czasu 

 messageImprint zawiera informacj  przes an  przez daj cego, która zosta a 
oznaczona znacznikiem czasu; 

 serialNumber okre la numer seryjny tokena znacznika czasu wystawionego przez 
dany urz d znacznika czasu. Numer seryjny musi zawiera  ci le rosn ce warto ci 
ca kowite; 

 pole genTime oznacza dat  oraz czas wystawienia przez urz d znacznika czasu z 
dok adno ci  do 1 sekundy; 

 pole accuracy okre la dok adno  z jak  generowany jest czas przez urz d znacznika 
czasu (urz d CERTUM QTSA generuje czas z dok adno ci  1 sekundy). W 
przypadku, gdy pole jest pomini te, domy lnie przyjmuje si  dok adno  jednej 
sekundy;  

 je li pole ordering nie wyst puje lub jego warto  ustawiona zosta a na FALSE, to pole 
genTime pokazuje jedynie czas utworzenia znacznika czasu przez urz d znacznika 
czasu. W tym przypadku uporz dkowanie dwóch tokenów znacznika czasu wydanych 
przez ten sam lub ró ne urz dy znacznika czasu jest mo liwe jedynie wtedy, gdy 
ró nica pomi dzy genTime pierwszego tokena, a genTime drugiego tokena jest 
wi ksza od sum pól okre laj cych dok adno ci ka dego z tokenów; je li pole ordering 
wyst puje i jego warto  ustawiona zosta a na TRUE, to ka dy token znacznika czasu 
wydany przez ten sam urz d znacznika czasu mo e by  tylko na podstawie znajomo ci 
pola genTime, niezale nie od dok adno ci pomiaru czasu. Urz d znacznika czasu 
CERTUM QTSA zawsze ustawia warto  tego pola na FALSE; 

 nonce pole musi wyst pi , je li wyst pi o w daniu przes anym przez subskrybenta i 
musi mie  tak  sama warto ; 

 pole tsa s u y do identyfikacji nazwy urz du znacznika czasu. Je li wyst puje, musi 
odpowiada  nazwie podmiotu zawartej w za wiadczeniu certyfikacyjnym wydanym 
urz dowi znacznika czasu przez krajowy urz d certyfikacji i wykorzystywanym w 
procesie weryfikacji tokena. 

Ze struktur  TimeStampToken (dok adniej w polu signerInfos struktury SignedData, patrz 
Raport Techniczny [37]) zwi zany jest zbiór atrybutów, które s  podpisywane. W tokenie 
znacznika czasu wyst puj  przynajmniej nast puj ce atrybuty:  

1. Atrybut typu zawarto ci 
Nazwa:      id-contentType 
OID:        { iso(1) member-body(2)  
                         us(840) rsadsi(113549) pkcs(1) pkcs9(9) 3 } 
Sk adnia:   id-ct-TSTInfo 
warto ci:   warto  id-ct-TSTInfo jest ponowiona tylko raz 

2. Atrybut skrótu wiadomo ci 
Nazwa:      id-messageDigest 
OID:        { iso(1) member-body(2)  
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                         us(840) rsadsi(113549) pkcs(1) pkcs9(9) 4 } 
Sk adnia:   MessageDigest 
warto ci:   warto  typu MessageDigest jest ponowiona tylko raz 
 
--skrót z pola eContent struktury EncapsulatedContentInfo 
MessageDigest ::= Digest 
Digest ::= OCTET STRING (SIZE(1..20)) 

3. Atrybut certyfikatu podpisuj cego 
Nazwa:      id-aa-signingCertificate 
OID:        { iso(1) 
       member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9) 
       smime(16) id-aa(2) 12 } 
Sk adnia:   SigningCertificate 
warto ci:   warto  typu SigningCertificate jest ponowiona tylko raz 
 
-- Podpisany atrybut certyfikatu 
SigningCertificate ::= SEQUENCE { 
    certs     SEQUENCE OF ESSCertID, 
    policies  SEQUENCE OF PolicyInformation OPTIONAL 
} 
 
ESSCertID ::= SEQUENCE{ 
    CertHash       Hash, 
    IsssuerSerial  IssuerSerial OPTIONAL 
} 
 
Hash ::= OCTET STRING �- SHA1 skrót z ca ego certyfikatu 
 
IssuerSerial ::= SEQUENCE { 
    Issuer         GeneralNames, 
    SerialNumber   CertificateSerialNumber 
} 
 
GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName 

7.4. Profile tokenów weryfikacji statusu certyfikatów, 
walidacji danych i po wiadcze  odbioru 
niezaprzeczalno ci, po wiadcze  danych oraz  
po wiadcze  odbioru i przed u enia 

Profile tokenów weryfikacji statusu certyfikatów, tokenów walidacji danych oraz 
po wiadcze  odbioru lub przed o enia (w tym tak e urz dowych po wiadcze  odbioru i 
przed o enia) wystawianych odpowiednio przez urz d weryfikacji statusu certyfikatu 
CERTUM QOCSP, urz d walidacji danych CERTUM QDVCS i urz d po wiadczania odbioru 
i przed o enia CERTUM QDA opisane s  w dokumencie Zarz dzanie profilami certyfikatów [40]. 
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8. Administrowanie Kodeksem 
Post powania 
Certyfikacyjnego 

 Ka da z wersji Kodeksu Post powania Certyfikacyjnego jest obowi zuj ca (posiada status 
aktualny) do czasu zatwierdzenia i opublikowania nowej wersji (patrz rozdz.8.3). Nowa wersja 
opracowywana jest przez pracowników CERTUM i ze statusem w ankiecie przekazana do 
ankiety. Po otrzymaniu i uwzgl dnieniu uwag z ankiety, nowa wersja Kodeksu Post powania 
Certyfikacyjnego przekazywany jest do akceptacji ministra w a ciwego ds. gospodarki, a nast pnie 
przekazana do zatwierdzenia przez inspektora bezpiecze stwa i opublikowana. W czasie trwania 
procedury zatwierdzania nowa wersja dokumentu posiada status � w zatwierdzeniu, a po 
zako czeniu procedury osi ga status � aktualny.  

Oprócz "wersji" istniej  tak e "wydania" Kodeksu Post powania Certyfikacyjnego, które 
posiadaj  takie same statusy jak wersja. W odró nieniu od wersji, wydanie nie musi otrzyma  
akceptacji ministra w a ciwego ds. gospodarki. Nowe wydanie Kodeksu Post powania 
Certyfikacyjnego opatrzone jest zmiennym numerem umieszczanym po numerze wersji, 
oddzielonym znakiem kropki, aktualnego Kodeksu Post powania Certyfikacyjnego. 

Decyzj  o zakwalifikowaniu zmian w Kodeksie Post powania Certyfikacyjnego 
dotycz cych wersji lub wydania podejmuje inspektor bezpiecze stwa. 

Przedstawione poni ej dalsze zasady administrowania Kodeksem Post powania 
Certyfikacyjnego obowi zuj  podczas wprowadzania zmian w Polityce Certyfikacji. 

Subskrybenci zobowi zani s  stosowa  si  wy cznie do aktualnie obowi zuj cej Polityki Certyfikacji oraz 
Kodeksu Post powania Certyfikacyjnego. 

8.1. Procedura wprowadzania zmian 
Zmiany w Kodeksie Post powania Certyfikacyjnego mog  by  wynikiem zauwa onych 

b dów, uaktualnie  oraz sugestii zainteresowanych stron. Propozycje zmian mog  by  nadsy ane 
zwyk  poczt  lub elektroniczn  na adresy kontaktowe CERTUM. Propozycje zmian powinny 
opisywa  ich zakres, uzasadnienie oraz adres kontaktowy autora wprowadzenia zmian. 

Podmioty maj ce prawo zg asza  propozycj  wprowadzania zmian do istniej cego 
Kodeksu Post powania Certyfikacyjnego: 

 minister w a ciwy ds. gospodarki lub upowa niona przez niego osoba fizyczna lub 
prawna, 

 zamawiaj cy, 

 instytucje audytuj ce, 

 instytucje prawne, zw aszcza wtedy, gdy zauwa ono i  Kodeks Post powania 
Certyfikacyjnego jest sprzeczny z zasadami prawnymi obowi zuj cymi w 
Rzeczypospolitej Polskiej oraz mo e dzia a  na niekorzy  subskrybenta, 

 inspektor bezpiecze stwa, administrator systemu oraz inni pracownicy CERTUM,  



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 127

 subskrybenci CERTUM, 

 eksperci z zakresu zabezpiecze  systemów informatycznych. 

Po wprowadzeniu ka dej zmiany uaktualniana jest data opublikowania Polityki Certyfikacji lub Kodeksu 
Post powania Certyfikacyjnego oraz modyfikowany jest identyfikator dokumentu, numer jego wersji lub wydania. 

Wprowadzane zmiany mo na podzieli  na dwie kategorie:  

 zmiany nie wymagaj ce informowania subskrybentów o modyfikacjach, 

 zmiany wymagaj ce informowania (zwykle odpowiednio wczesnego) subskrybentów o 
modyfikacjach.  

8.1.1. Zmiany nie wymagaj ce informowania 
Jedynymi zmianami, które wed ug Kodeksu Post powania Certyfikacyjnego nie wymagaj  

wcze niejszego informowania subskrybentów s  zmiany wynikaj ce z wprowadzenia korekt 
edycyjnych, zmian w sposobie kontaktowania si  z osob  odpowiedzialn  za zarz dzanie 
dokumentem, zmiany nie maj ce rzeczywistego wp ywu na znacz c  grup  u ytkowników. 
Wprowadzone zmiany nie podlegaj  procedurze zatwierdzania i zmienia si  jedynie wydanie 
Kodeksu Post powania Certyfikacyjnego. 

8.1.2. Zmiany wymagaj ce informowania 

8.1.2.1. Lista elementów 
Po uprzednim poinformowaniu subskrybentów, zmianom mog  podlega  dowolne 

elementy Kodeksu Post powania Certyfikacyjnego. Informacja o wszystkich istotnych, 
rozwa anych zmianach w dokumencie jest przesy ana wszystkim zainteresowanym stronom w 
postaci informacji o miejscu dost pu nowej wersji Kodeksu Post powania Certyfikacyjnego o 
statusie w ankiecie. Propozycje zmian mog  by  otwarcie publikowane w repozytorium 
CERTUM lub rozsy ane poczt  elektroniczn . Do nowego Kodeksu Post powania 
Certyfikacyjnego do czona jest tak e informacja o wprowadzonych zmianach.  

8.1.2.2. Okres oczekiwania na komentarze 
Zainteresowane strony, w ci gu 10 dni roboczych od daty ich og oszenia mog  nadsy a  

komentarze do proponowanych zmian. Je li w wyniku nades anych komentarzy zosta y 
dokonane istotne modyfikacje w proponowanych zmianach, modyfikacje te musz  by  
ponownie opublikowane i poddane ocenie. W pozosta ych przypadkach, nowa wersja Kodeksu 
Post powania Certyfikacyjnego przyjmuje status w zatwierdzeniu i poddana jest procedurze 
zatwierdzenia (rozdz.8.3) 

Inspektor bezpiecze stwa mo e w pe ni akceptowa  zg aszane uwagi, akceptowa  ze zmianami lub odrzuca  je po 
up ywie terminu nadsy ania odpowiedzi na rozes an  i opublikowan  ankiet . 

8.1.2.3. Zmiany wymagaj ce nowego identyfikatora  
W przypadku zmian, które mog  mie  rzeczywisty wp yw na znacz c  grup  u ytkowników 

us ug certyfikacyjnych, inspektor bezpiecze stwa mo e przydzieli  zmodyfikowanemu 
dokumentowi nowy identyfikator (OBJECT IDENTIFIER). Zmianie mo e ulec tak e 
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identyfikator polityki certyfikacji, wed ug której s  wiadczone us ugi certyfikacyjne. Powy szy 
przypadek mo e mie  miejsce w szczególno ci po zmianach legislacyjnych dotycz cych 
kwalifikowanych podmiotów wiadcz cych us ugi certyfikacyjne.  

8.2. Publikacja  

8.2.1. Elementy nie publikowane w Kodeksie Post powania 
Certyfikacyjnego 

Publicznie nie s  dost pne zastosowane zabezpieczenia systemu komputerowego, 
procedury oraz mechanizmy uwierzytelniania, a tak e te elementy, których ujawnienie mo e 
os abi  zabezpieczenia oraz zasugerowa  ataki na nie. W szczególno ci nie ujawnia si : 

 zastosowanych platform sprz towo-programowych, 

 szczegó ów u ytej konfiguracji sprz towej, 

 planu podnoszenia systemu po awariach i katastrofach, 

 miejsc przechowywania kluczy CERTUM i chroni cych je sekretów wspó dzielonych 
oraz numerów PIN do nich, 

 listy osób posiadaj cych sekrety wspó dzielone, 

 przedsi wzi tych sposobów ochrony personelu, 

 zabezpiecze  sieci, 

 procedur logowania si  do systemu. 

 Nie publikowane elementy udost pniane s  inspektorowi bezpiecze stwa, administratorowi 
systemu oraz instytucji audytuj cej. Z dokumentów, które opisuj  te elementy korzysta  mo na 
tylko w siedzibie CERTUM w specjalnie przeznaczonym do tego celu pomieszczeniu.  

8.2.2. Dystrybucja nowej wersji Kodeksu Post powania 
Certyfikacyjnego 

Kopia Kodeksu Post powania Certyfikacyjnego dost pna jest w formie elektronicznej: 

 na stronie WWW pod adresem: http://www.certum.pl/repozytorium 

 via e-mail o adresie:   info@certum.pl 

W repozytorium oraz za po rednictwem strony WWW dost pne s  zawsze trzy wersje (je li 
jest to mo liwe) Kodeksu Post powania Certyfikacyjnego: wersja aktualnie obowi zuj ca, wersja 
poprzednia oraz wersja podlegaj ca procedurze zatwierdzenia (patrz rozdz.8.3). W przypadku 
zmiany wydania Kodeksu Post powania Certyfikacyjnego nie jest konieczne publikowanie 
poprzedniego wydania. 

Za po rednictwem tych samych adresów zaleca si  udost pnienie tak e dokumentu, 
opisuj cego istotne ró nice pomi dzy aktualnym (jeszcze obowi zuj cym) a Kodeksem 
Post powania Certyfikacyjnego poddanym procedurze zatwierdzania.  
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8.3. Procedura zatwierdzania Kodeksu Post powania 
Certyfikacyjnego 

Je li w ci gu 10 dni roboczych od daty opublikowania zmian w Kodeksie Post powania 
Certyfikacyjnego, wniesionych na podstawie uwag uzyskanych na etapie jego ankietowania (w 
sposób przedstawiony w rozdz.8.2), inspektor bezpiecze stwa nie otrzyma istotnych zastrze e  
odno nie ich merytorycznej zawarto ci, nowa wersja dokumentu o statusie w zatwierdzeniu 
staje si  obowi zuj c  wyk adni  Kodeksu Post powania Certyfikacyjnego, respektowan  przez 
wszystkich subskrybentów CERTUM i przyjmuje status aktualny. 
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Historia dokumentu 
 

Historia zmian dokumentu 

1.0 23 pa dziernika 2002 r. Pe na wersja dokumentu. Dokument zatwierdzony  

2.0 01 lutego 2005 r. Sprecyzowano zakres stosowania certyfikatów i za wiadcze  (rozdz.1.4), 
okoliczno ci i procedury modyfikacji certyfikatów i za wiadcze  (rozdz.3.2.2 i 
4.7), ograniczono okres wa no ci certyfikatów i za wiadcze  tylko do okresu 
wa no ci za wiadczenia certyfikacyjnego (rozdz.4.2 i rozdz.6.3.2), 
dostosowano procedurze uniewa niania certyfikatów do wymogu Art.31 
Ustawy z dnia 18 wrze nia o podpisie elektronicznym (rozdz.4.8), skorygowano 
zawarto ci tabel w rozdz.7. Ujednolicono pisowni  nazw w asnych firmy. 
Poprawki edycyjne. 

2.1 02 maja 2005 r. Zmiana formy prawnej spó ki, przekszta cenie Unizeto Sp. z o.o. w Unizeto 
Technologies S.A.  

2.2 20 lipiec 2005 r.  Zmiana nazwy urz du certyfikacji z "Centrum Certyfikacji Unizeto 
CERTUM" na "CERTUM - Powszechne Centrum Certfikacji". 

2.3 01 stycznia 2006 r. Dodanie informacji po generacji nowych za wiadcze  certyfikacyjnych. 
Podkre lenie faktu kopiowania dokumentów subskrybentów, wymaganych w 
realizacji procesu certyfikacji. Zmiana numeru faksu. 

3.0 15 lipca 2006 r. Dodanie nowych us ug certyfikacyjnych: us ugi weryfikacji statusu 
certyfikatu, us ugi walidacji danych i us ugi urz dowego po wiadczania 
odbioru i nadania, usprawnienie procesu wydawania certyfikatów. 
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Dodatek 1: Skróty i oznaczenia 
CA urz d certyfikacji (ang. certification authority) 

CMP protokó  zarz dzania certyfikatami (ang. Certificate Management Protocol) 
CRL lista certyfikatów uniewa nionych, publikowana zwykle przez wydawc  tych 

certyfikatów 

DN nazwa wyró niona (ang. Distinguished Name) 

GPR G ówny Punkt Rejestracji 

KPC Kodeks Post powania Certyfikacyjnego  

KRIO Krajowy Rejestr Identyfikatorów Obiektów 

OCSP protokó  serwera weryfikacji statusu certyfikatów, pracuj cego w trybie on-line (ang. 
On-line Certificate Status Protocol) 

PC Polityka Certyfikacji 

PKI Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure) 
PR Punkt Rejestracji 

PSE osobiste bezpieczne rodowisko (ang. personal security environment)  
RSA kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych liter jego 

twórców Rivesta, Shamira i Adlemana), w których jedno przekszta cenie prywatne 
wystarcza zarówno do podpisywania jak i deszyfrowania wiadomo ci, za  jedno 
przekszta cenie publiczne wystarcza zarówno do weryfikacji jak i szyfrowania 
wiadomo ci 

TSA urz d znacznika czasu (ang. Time Stamping Authority) 
TTP zaufana trzecia strona, instytucja lub jej przedstawiciel maj cy zaufanie innych 

podmiotów w zakresie dzia a  zwi zanych z zabezpieczeniem, dzia a  zwi zanych z 
uwierzytelnianiem, maj cy zaufanie podmiotu uwierzytelnionego i/lub podmiotu 
weryfikuj cego (wg PN 2000) 



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 132

Dodatek 2: S ownik poj  
Aktualizacja certyfikatu (  ) � przed up ywem okresu wa no ci 

certyfikatu urz d certyfikacji mo e od wie y  go (zaktualizowa ), potwierdzaj c wa no  tej 
samej pary kluczy na nast pny, zgodny z polityk  certyfikacji, okres wa no ci. 

Audyt � dokonanie niezale nego przegl du i oceny dzia ania systemu w celu przetestowania 
adekwatno ci rodków nadzoru systemu, upewnienia si  czy system dzia a zgodnie z ustalon  
Polityk  Certyfikacji, Kodeksem Post powania Certyfikacyjnego i wynikaj cymi z niej 
procedurami operacyjnymi oraz w celu wykrycia przek ama  zabezpiecze  i zalecenia 
wskazanych zmian w rodkach nadzorowania, polityce certyfikacji oraz procedurach. 

Autocertyfikat � dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu 
z o onego na certyfikacie, w którym podpis da si  zweryfikowa  przy pomocy klucza 
publicznego zwartego w polu subjectKeyInfo, zawarto ci pól issuer oraz subject s  takie 
same, za  pole cA rozszerzenia BasicConstrains ustawione jest na true. 

Bezpieczna cie ka ( ) � cze zapewniaj ce wymian  informacji zwi zanych 
z uwierzytelnieniem u ytkownika komputera, aplikacji lub innego urz dzenia (np. 
identyfikacyjnej karty elektronicznej), zabezpieczone w sposób uniemo liwiaj cy naruszenie 
integralno ci przesy anych danych przez jakiekolwiek oprogramowanie. 

CERTUM - Powszechne Centrum Certyfikacji (w skrócie: CERTUM) � jednostka 
us ugowa Unizeto Technologies S.A., wiadcz ca niekwalifikowane i kwalifikowane us ugi 
certyfikacyjne. Kwalifikowane us ugi certyfikacyjne wiadczy w zakresie wydawania 
kwalifikowanych certyfikatów klucza publicznego, znakowania czasem, weryfikowania statusu 
certyfikatów w trybie on-line, walidacji danych oraz po wiadczania odbioru i przed o enia, w 
szczególno ci zgodnie z Ustaw  z dnia 18 wrze nia 2001 r. o podpisie elektronicznym (Dz.U. nr 130, 
poz. 1450). 

Certyfikat (certyfikat klucza publicznego) � elektroniczne za wiadczenie za pomoc  którego 
dane s u ce do weryfikacji podpisu elektronicznego s  przyporz dkowane do osoby 
sk adaj cej podpis elektroniczny i które umo liwiaj  identyfikacj  tej osoby.  

UWAGA: Certyfikat mo e znajdowa  si  w jednym z trzech podstawowych stanów (patrz 
Stany klucza kryptograficznego): w oczekiwaniu na aktywno , aktywny i u piony. 

Certyfikat kluczy infrastruktury � klucz publiczny u ytkownika z nale cej do niego pary 
asymetrycznych kluczy infrastruktury, który wraz z innymi danymi opatrzony jest przez urz d 
certyfikacji po wiadczeniem certyfikacyjnym w taki sposób, e po wiadczenie to w sposób 
wiarygodny i obliczeniowo niemo liwy do sfa szowania zwi zuje ten klucz z to samo ci  
u ytkownika. 

Certyfikat uniewa niony � certyfikat, który zosta  kiedy  umieszczony na li cie certyfikatów 
uniewa nionych, bez anulowania przyczyny uniewa nienia (np. po odwieszeniu certyfikatu). 

Certyfikat wa ny � certyfikat klucza publicznego jest wa ny wtedy i tylko wtedy, gdy: (a) zosta  
wydany przez urz d certyfikacji, (b) zosta  zaakceptowany przez podmiot wymieniony w tym 
certyfikacie oraz (c) nie jest uniewa niony. 

Dane do audytu � chronologiczne zapisy aktywno ci w systemie pozwalaj ce na 
zrekonstruowanie i analizowanie sekwencji zdarze  oraz zmian, z którymi zwi zane jest 
zarejestrowane zdarzenie. 



Kodeks Post powania Certyfikacyjnego Kwalifikowanych Us ug CERTUM, wersja 3.0 133

Dane s u ce do sk adania podpisu elektronicznego � niepowtarzalne i przyporz dkowane 
osobie fizycznej dane, które s  wykorzystywane przez t  osob  do sk adania podpisu 
elektronicznego.  

Dost p � zdolno  do korzystania z dowolnego zasobu systemu informacyjnego. 

Dowód posiadania klucza prywatnego (POP, ) � informacja 
przekazana przez nadawc  do odbiorcy w takiej postaci, która umo liwia odbiorcy 
zweryfikowanie wa no ci powi zania istniej cego pomi dzy nadawc  a kluczem prywatnym, 
którym jest w stanie pos u y  si  lub pos uguje si . W CERTUM weryfikacja tego typu 
powi za  (pomi dzy parami kluczy stosowanych do podpisu i szyfrowania) realizowana jest 
tylko przez punkty rejestracji i urz dy certyfikacji, i jest zgodna z protoko em CMP.  

G ówny Punkt Rejestracji (GPR) � punkt rejestracji, który oprócz standardowych czynno ci 
akredytuje inne punkty rejestracji i mo e generowa , w imieniu urz du certyfikacji, pary 
kluczy, które poddawane s  nast pnie procesowi certyfikacji. 

Identyfikator obiektu (OID, ) � identyfikator alfanumeryczny/ 
numeryczny zarejestrowany zgodnie z norm  ISO/IEC 9834 i wskazuj cy w sposób unikalny 
na okre lony obiekt lub klas  obiektów. 

Infrastruktura klucza publicznego (PKI) � sk ada si  z powi zanych z sob  elementów 
infrastruktury sprz towej, programowej, baz danych, sieci, procedur bezpiecze stwa oraz 
zobowi za  prawnych, które dzi ki wspó pracy realizuj  oraz udost pniaj  us ugi 
certyfikacyjne, jak równie  inne zwi zane z tymi elementami us ugi (np. us ugi znacznika 
czasu). 

Klucz prywatny � klucz pary kluczy asymetrycznych podmiotu, który jest stosowany jedynie 
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okre la 
przekszta cenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny 
okre la przekszta cenie deszyfruj ce. 

UWAGI: (1) W kryptografii z kluczem publicznym klucz, który jest przeznaczony do 
deszyfrowania lub podpisywania, do wy cznego stosowania przez swego w a ciciela. (2) W 
systemie kryptograficznym z kluczem publicznym ten klucz z pary kluczy u ytkownika, który 
jest znany jedynie temu u ytkownika. 

Klucz publiczny � klucz z pary kluczy asymetrycznych podmiotu, który mo e by  uczyniony 
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okre la 
przekszta cenie weryfikuj ce. W przypadku systemu szyfrowania asymetrycznego klucz 
publiczny okre la przekszta cenie szyfruj ce. 

Klucz tajny � klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany 
jedynie przez zbiór okre lonych subskrybentów. 

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo ma y zbiór 
korespondentów do szyfrowania i deszyfrowania danych. 

Klucze infrastruktury � klucze kryptograficzne algorytmów szyfrowych stosowane do innych 
celów ni  sk adanie lub weryfikacja podpisu elektronicznego lub po wiadczenia 
elektronicznego, a w szczególno ci klucze stosowane: (a) w protoko ach uzgadniania lub 
dystrybucji kluczy zapewniaj cych poufno  danych, (b) dla zapewnienia, podczas transmisji 
lub przechowywania, poufno ci i integralno ci zg osze  certyfikacyjnych, kluczy 
u ytkowników, rejestrów zdarze , (c) do weryfikacji dost pu do urz dze  lub aplikacji. 

 UWAGA: Pod poj ciem kluczy infrastruktury rozumie  b dziemy tak e klucze stosowane 
przez podmioty (fizyczne i prawne) w takich przypadkach jak uzgadnianie kluczy, 
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uwierzytelnianie podmiotów i podsystemów, podpisywanie rejestrów zdarze , szyfrowanie 
przesy anych lub przechowywanych danych.  

Kodeks Post powania Certyfikacyjnego (KPC) � dokument opisuj cy szczegó owo proces 
certyfikacji klucza publicznego, uczestników tego procesu, oraz okre laj cy obszary 
zastosowa  uzyskanych w jego wyniku certyfikatów. 

Komponent techniczny - sprz t stosowany w celu wygenerowania lub u ycia danych s u cych 
do sk adania bezpiecznego podpisu elektronicznego lub po wiadczenia elektronicznego. 

Kontrola dost pu � proces przekazywania dost pu do zasobów systemów informacyjnych tylko 
autoryzowanym u ytkownikom, programom, procesom oraz innym systemom.  

Krajowy urz d certyfikacji � minister w a ciwy ds. gospodarki lub podmiot upowa niony przez 
niego w trybie art. 23 ust. 4 lub 5 Ustawy z dnia 18 wrze nia 2001 r. o podpisie elektronicznym do 
wydawania za wiadcze  certyfikacyjnych, za pomoc  którego dane s u ce do weryfikacji 
po wiadczenia elektronicznego s  przyporz dkowane do ministra w a ciwego do spraw 
gospodarki lub tego podmiotu. 

Kwalifikowane us ugi certyfikacyjne � us ugi certyfikacyjne udost pniane przez kwalifikowany 
podmiot wiadcz cy us ugi certyfikacyjne. 

Kwalifikowany certyfikat � certyfikat spe niaj cy warunki okre lone w Ustawie z dnia 18 wrze nia 
2001 r. o podpisie elektronicznym, wydany przez kwalifikowany podmiot wiadcz cy us ugi 
certyfikacyjne. 

Kwalifikowany podmiot wiadcz cy us ugi certyfikacyjne � podmiot wiadcz cy us ugi 
certyfikacyjne, wpisany do rejestru kwalifikowanych podmiotów wiadcz cych us ugi 
certyfikacyjne. 

Lista certyfikatów uniewa nionych (CRL, ang. Certificate Revocation List) � elektroniczne 
za wiadczenia zawieraj ce numery seryjne zawieszonych lub uniewa nionych certyfikatów 
oraz daty i przyczyny ich zawieszenia lub uniewa nienia, nazw  wydawcy CRL, dat  publikacji 
listy, dat  nast pnej planowanej publikacji listy. Powy sze dane s  po wiadczane 
elektronicznie przez urz d certyfikacji.  

Modu  kryptograficzny � (a) zestaw sk adaj cy si  ze sprz tu, oprogramowania, mikrokodu lub 
ich okre lona kombinacja, realizuj ce operacje lub procesy kryptograficzne, obejmuj ce 
szyfrowanie i deszyfrowanie wykonywane w obszarze kryptograficznym tego modu u, (b) 
wiarygodna implementacja kryptosystemu, który w bezpieczny sposób wykonuje operacje 
szyfrowania i deszyfrowania. 

Naruszenie (np. danych) � ujawnienie informacji nieuprawnionym osobom lub taka ingerencja 
naruszaj ca polityk  bezpiecze stwa systemu, w wyniku której wyst pi nieuprawnione 
(zamierzone lub niezamierzone) ujawnienie, modyfikacja, zniszczenie lub udost pnienie 
dowolnego obiektu.  

Nazwa wyró niona (DN, ) � zbiór atrybutów, tworz cych nazw  
wyró nion  osoby prawnej, odró niaj c  go od innych podmiotów tego samego typu; np. 
C=PL/OU=Unizeto Technologies S.A., itp. 

Obiekt � jednostka do której dost p jest kontrolowany, np. plik, program, obszar w pami ci 
g ównej; gromadzone i utrzymywane dane osobowe (PN-2000:2002). 

Okres aktywno ci certyfikatu � okres czasu pomi dzy pocz tkow  a ko cow  dat  wa no ci 
certyfikatu lub pomi dzy dat  pocz tku wa no ci certyfikatu a dat  jego uniewa nienia lub 
zawieszenia. 
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Osoba sk adaj ca podpis elektroniczny � osoba fizyczna posiadaj ca urz dzenie s u ce do 
sk adania podpisu elektronicznego, która dzia a w imieniu w asnym albo w imieniu innej 
osoby fizycznej, prawnej albo jednostki organizacyjnej nieposiadaj cej osobowo ci prawnej. 

Osobiste bezpiecze stwo rodowiska (PSE, ) � 
lokalny bezpieczny no nik klucza prywatnego podmiotu, klucza publicznego (zwykle w 
postaci autocertyfikatu); w zale no ci od polityki bezpiecze stwa no nik ten mo e mie  
posta  kryptograficznie zabezpieczonego pliku (np. zgodnie z PKCS#12) lub odpornego na 
penetracj  sprz towego tokena (np. identyfikacyjna karta elektroniczna). 

PIN ( ) � osobisty numer identyfikacyjny, kod 
zabezpieczaj cy kart  kryptograficzn  przed mo liwo ci  z o enia podpisu elektronicznego 
przez osoby niepowo ane. 

Podmiot realizuj cy zadania publiczne (w skrócie podmiot publiczny) � ka dy podmiot, do 
którego stosuje si  Art.2 Ustawy z dnia 17 lutego 2005 r. o informatyzacji dzia alno ci podmiotów 
realizuj cych zadania publiczne (Dz.U. nr 64, poz. 565) 

Podpis elektroniczny � dane w postaci elektronicznej, które wraz z innymi danymi do których 
zosta y do czone lub z którymi s  logicznie powi zane, s u  do identyfikacji osoby 
sk adaj cej podpis elektroniczny. 

Polityka certyfikacji � dokument okre laj cy ogólne zasady stosowane przez urz d certyfikacji 
podczas procesu certyfikacji kluczy publicznych, definiuj cy uczestników tego procesu, ich 
obowi zki i odpowiedzialno , typy certyfikatów, procedury weryfikacji to samo ci u ywane 
przy ich wydawaniu oraz obszary zastosowa .  

Polityka podpisu � szczegó owe rozwi zania, w tym techniczne i organizacyjne, wskazuj ce 
sposób, zakres oraz warunki potwierdzania oraz weryfikacji podpisu elektronicznego, których 
przestrzeganie umo liwia stwierdzenie wa no ci podpisu. 

Posiadacz sekretu wspó dzielonego � autoryzowany posiadacz karty elektronicznej, na której 
przechowywany jest sekret wspó dzielony.  

Po wiadczenie elektroniczne � dane w postaci elektronicznej, które wraz z innymi danymi, do 
których zosta y do czone lub logicznie z nimi powi zane, umo liwiaj  identyfikacj  
podmiotu wiadcz cego us ugi certyfikacyjne lub organu wydaj cego za wiadczenia 
certyfikacyjne oraz spe niaj  dodatkowe wymagania okre lone w Art.3, ust.19 Ustawy z dnia 18 
wrze nia 2001 r. o podpisie elektronicznym. 

Po wiadczenie odbioru - dane elektroniczne do czone do dokumentu elektronicznego 
dor czanego adresatowi (odbiorcy) lub po czone z tym dokumentem w taki sposób, e 
jakakolwiek pó niejsza zmiana dokonana w tym dokumencie jest rozpoznawalna; 
po wiadczenie to okre la: 

a) pe n  nazw  adresata, któremu dor czono dokument elektroniczny, 
b) dat  i czas dor czenia dokumentu elektronicznego rozumiane jako data i czas 

wprowadzenia albo przeniesienia dokumentu elektronicznego do tego obszaru 
systemu teleinformatycznego, który jest dost pny dla adresata tego dokumentu; 
jest to data i czas otrzymania dokumentu elektronicznego wed ug adresata, 

c) potwierdzenie (podpis) adresata odebrania dokumentu, 
d) dat  i czas wytworzenia po wiadczenia odbioru potwierdzone kwalifikowanym 

znacznikiem czasu synchronizowanym z sygna em urz dowego i uniwersalnego 
czasu koordynowanego UTC(PL). 
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W przypadku, gdy po wiadczenie jest wystawiane przez kwalifikowany urz d po wiadcze  
odbioru i przed o enia, po wiadczenie odbioru jest odsy ane do nadawcy dokumentu oraz do 
odbiorcy dokumentu. 

Po wiadczenie przed o enia � dane elektroniczne potwierdzaj ce, e kwalifikowany urz d 
po wiadcze  odbioru i przed o enia otrzyma  dokument elektroniczny do przes ania 
adresatowi i po czone z tym dokumentem w taki sposób, e jakakolwiek pó niejsza zmiana 
dokonana w tym dokumencie jest rozpoznawalna; po wiadczenie to okre la: 

a) pe n  nazw  nadawcy dokumentu elektronicznego, 
b) pe n  nazw  adresata, do którego powinien zosta  dor czony dokument 

elektroniczny, 
c) pe n  nazw  urz du wydaj cego po wiadczenie, 
d) dat  i czas przed o enia dokumentu elektronicznego rozumiane jako data i czas 

wprowadzenia albo przeniesienia dokumentu elektronicznego do tego obszaru 
systemu teleinformatycznego, który jest dost pny dla urz du po wiadcze  odbioru 
i przed o enia, 

e) dat  i czas wytworzenia po wiadczenia przed o enia potwierdzone 
kwalifikowanym znacznikiem czasu synchronizowanym z sygna em urz dowego i 
uniwersalnego czasu koordynowanego UTC(PL). 

Po wiadczenie przed o enia jest odsy ane do nadawcy dokumentu i/lub do odbiorcy 
dokumentu. 

Procedura post powania w sytuacji awaryjnej � procedura b d ca alternatyw  dla normalnej 
cie ki realizacji procesu je li wyst pi sytuacja nadzwyczajna, lecz przewidywana. 

Przej cia mi dzy stanami klucza � stan klucza kryptograficznego mo e ulec zmianie tylko w 
przypadku, gdy nast pi jedno z przej  (zgodnie z norm  ISO/IEC 11770-1): 

generowanie � proces tworzenia klucza; generowanie klucza powinno by  wykonywane 
zgodnie z ustalonymi zasadami generowania kluczy; proces mo e obejmowa  procedur  
testow , s u c  weryfikacji stosowania tych zasad, 

aktywacja � powoduje, e klucz uzyskuje wa no  i mo e by  stosowany w operacjach 
kryptograficznych, 

deaktywacja � ogranicza u ycie klucza; sytuacja taka mo e zdarzy  si  na skutek up ywu 
terminu wa no ci klucza lub uniewa nienia klucza, 

reaktywacja � umo liwia ponowne u ycie klucza znajduj cego si  w stanie ustania 
aktywno ci do operacji kryptograficznych, 

zniszczenie � powoduje zako czenie cyklu ycia klucza; pod tym poj ciem rozumie si  
logiczne zniszczenie klucza, ale mo e tak e oznacza  zniszczenie fizyczne. 

Publikowanie certyfikatów i list certyfikatów uniewa nionych (CRL) (
) � procedury dystrybucji utworzonych i 

uniewa nionych certyfikatów. Dystrybucja certyfikatu obejmuje przes anie go do 
subskrybenta oraz mo e obejmowa  jego publikacj  w repozytorium. Z kolei dystrybucja list 
certyfikatów uniewa nionych oznacza umieszczenie ich w repozytorium, przes anie do 
u ytkowników ko cowych lub przekazanie podmiotom, które wiadcz  us ug  weryfikacji 
statusu certyfikatu w trybie on-line. W obu przypadkach dystrybucja powinna by  realizowana 
przy pomocy odpowiednich rodków (np. LDAP, FTP, etc.).  

PUK ( ) � kod s u cy do odblokowania karty kryptograficznej 
oraz zmiany kodu PIN. 
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Punkt Potwierdzania To samo ci (PPT) � jego funkcj  jest potwierdzanie to samo ci 
subskrybenta i zawarcie umowy o wiadczenie kwalifikowanych us ug certyfikacyjnych w 
procesie wydawania kwalifikowanych certyfikatów. 

Punkt Rejestracji (PR) � miejsce, gdzie wiadczone s  us ugi w zakresie weryfikacji i 
potwierdzania to samo ci osób ubiegaj cych si  o certyfikat oraz zawarcie umowy o 
wiadczenie kwalifikowanych us ug certyfikacyjnych, ich funkcj  jest kompleksowa obs uga 

subskrybentów w zakresie wiadczenia us ug certyfikacyjnych. 

Punkt zaufania � najbardziej zaufany urz d certyfikacji, któremu ufa subskrybent lub strona 
ufaj ca. Certyfikat tego urz du jest pierwszym certyfikatem w ka dej cie ce certyfikacji, 
zbudowanej przez subskrybenta lub stron  ufaj ca. Wybór punktu zaufania jest zwykle 
narzucany przez polityk  certyfikacji, wed ug której funkcjonuje podmiot wiadcz cy us ugi 
certyfikacyjne. 

Recertyfikacja ( ) � przed up ywem okresu wa no ci certyfikatu urz d 
certyfikacji mo e od wie y  go (zaktualizowa ), potwierdzaj c wa no  tej samej pary kluczy 
na nast pny, zgodny z polityk  certyfikacji, okres wa no ci. 

Regulamin Kwalifikowanych Us ug Certyfikacyjnych � dokument reguluj cy podstawowe 
prawa i obowi zki stron umowy o wiadczenie us ug certyfikacyjnych. 

Repozytorium � zbiór publicznie dost pnych katalogów elektronicznych zawieraj cych wydane 
certyfikaty oraz dokumenty zwi zane z funkcjonowaniem urz du certyfikacji. 

Sekret uniewa nienia certyfikatów � tajna informacja znana tylko subskrybentowi i urz dowi 
certyfikacji, wykorzystywana przez niego do uwierzytelniania da  uniewa niania 
certyfikatów w przypadku, gdy subskrybent nie posiada dost pu do prywatnego klucza 
podpisuj cego lub nie chce go u y . Sekret uniewa niania mo e by  okresowo zmieniany. 

 Sekret wspó dzielony � cz  sekretu kryptograficznego, np. klucza, podzielonego pomi dzy n 
zaufanych u ytkowników (dok adniej tokenów kryptograficznych typu np. karty 
elektroniczne) w taki sposób, aby do jego zrekonstruowania potrzeba by o m (m<n) cz ci.  

Sprz towy modu  kryptograficzny � patrz modu  kryptograficzny. 

Stany klucza kryptograficznego (prywatnego, publicznego) � klucze kryptograficzne mog  
znajdowa  si  w jednym z trzech podstawowych stanów (zgodnie z norm  ISO/IEC    
11770-1):  

w oczekiwaniu na aktywno  (gotowy) � klucz zosta  ju  wygenerowany, ale nie jest 
jeszcze dost pny do u ytku, 

aktywny � klucz mo e by  u ywany w operacjach kryptograficznych (np. do realizacji 
podpisów elektronicznych), 

u piony � w tym stanie klucz mo e by  stosowany tylko i wy cznie w operacjach weryfikacji 
podpisu elektronicznego lub deszyfrowania. 

Strona ufaj ca ( ) � odbiorca, który otrzyma  informacj  zawieraj c  
certyfikat oraz podpis elektroniczny weryfikowalny przy pomocy klucza publicznego 
umieszczonego w tym certyfikacie i decyduj cy na podstawie zaufania do certyfikatu o 
uznaniu lub odrzuceniu podpisu. 

Subskrybent � osoba fizyczna, która jest podmiotem wymienionym lub zidentyfikowanym w 
certyfikacie wydanym tej osobie, posiada klucz prywatny, który odpowiada kluczowi 
publicznemu zawartemu w certyfikacie oraz sama nie wydaje certyfikatów innym stronom. 
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Subskrybent indywidualny � osoba fizyczna, która jest podmiotem wydanego mu certyfikatu; 
subskrybent indywidualny zamawia certyfikat we w asnym imieniu, do realizacji w asnych 
potrzeb i jest w a cicielem.  

Subskrybent zamawiaj cego � osoba fizyczna, która jest podmiotem wydanego mu certyfikatu; 
certyfikat jest zamawiany przez subskrybenta  zamawiaj cego, b d  otrzymuje go na wniosek  
zamawiaj cego i stosowany jest przez niego do dzia ania w imieniu  zamawiaj cego; 
w a cicielem certyfikatu jest zamawiaj cy. 

System informacyjny � ca o  infrastruktury, organizacja, personel oraz komponenty s u ce do 
gromadzenia, przetwarzania, przechowywania, przesy ania, prezentowania, rozg aszania i 
zarz dzania informacj . 

cie ka certyfikacji (def.1) � uporz dkowana sekwencja za wiadcze  certyfikacyjnych i/lub 
certyfikatu subskrybenta, które nale y rozpatrzy  aby nabra  przekonania, e analizowany 
certyfikat lub za wiadczenie certyfikacyjne jest po wiadczone elektronicznie przez urz d 
certyfikacji, któremu ufa dany subskrybent.  

cie ka certyfikacji (def.2) � uporz dkowany ci g za wiadcze  certyfikacyjnych lub 
za wiadcze  certyfikacyjnych i certyfikatu utworzony w ten sposób, e przy pomocy danych 
s u cych do weryfikacji po wiadczenia elektronicznego i nazwy wydawcy pierwszego 
za wiadczenia certyfikacyjnego na cie ce mo liwe jest wykazanie, e dla ka dych dwóch 
bezpo rednio po sobie wyst puj cych za wiadcze  certyfikacyjnych lub za wiadczenia 
certyfikacyjnego i certyfikatu po wiadczenie elektroniczne zawarte w jednym z nich zosta o 
sporz dzone przy pomocy danych s u cych do sk adania po wiadczenia elektronicznego 
zwi zanych z drugim z nich; dane s u ce do weryfikacji pierwszego po wiadczenia 
elektronicznego s  dla weryfikuj cego �punktem zaufania�. 

Token statusu certyfikatu � dane w postaci elektronicznej, które zawieraj  informacje o 
aktualnym statusie certyfikatu, za wiadczenia certyfikacyjnego, cie ki certyfikacji, do której 
nale y okre lony certyfikat lub za wiadczenie certyfikacyjne oraz inne informacje przydatne 
podczas weryfikacji podpisu elektronicznego, po wiadczone elektronicznie przez urz d 
weryfikacji statusu certyfikatu. 

Token zg oszenia certyfikacyjnego � dane w postaci elektronicznej, zawieraj ce zg oszenie 
certyfikacyjne: (1) utworzone przez podmiot wiadcz cy us ugi certyfikacyjne, (2) 
potwierdzaj ce to samo  osoby i prawdziwo  danych identyfikacyjnych zawartych w 
zg oszeniu certyfikacyjnym oraz w przypadkach gdy jest to konieczne potwierdzaj ce, e 
klucz prywatny komplementarny z kluczem publicznym s u cym do weryfikacji podpisu 
elektronicznego znajduj cymi si  w zg oszeniu certyfikacyjnym, znajduj  si  w posiadaniu 
osoby staraj cej si  o certyfikat, (3) opatrzone przez podmiot wiadcz cy us ugi certyfikacyjne 
czasem jego przygotowania z minimaln  dok adno ci  do jednej minuty, bez konieczno ci 
synchronizacji czasu oraz (4) opatrzone podpisem elektronicznym inspektora ds. rejestracji. 

Token znacznika czasu � dane w postaci elektronicznej, które zwi zuj  dowolny fakt lub 
dzia anie z okre lonym momentem w czasie, ustanawiaj c w ten sposób po wiadczenie, e 
fakt lub dzia anie mia o miejsce przed tym momentem w czasie. 

Umowa subskrybenta indywidualnego � umowa zawierana jest pomi dzy Unizeto 
Technologies S.A. a subskrybentem zamawiaj cym certyfikat do dzia ania we w asnym 
imieniu, realizacji potrzeb w asnych lub zawodowych; subskrybent jest zarazem 
u ytkownikiem jak i w a cicielem certyfikatu.  

Umowa subskrybenta  zamawiaj cego � umowa zawierana jest pomi dzy Unizeto 
Technologies S.A. a subskrybentem, dla którego certyfikat jest zamawiany przez  
zamawiaj cego i wykorzystywany jest przez subskrybenta do wykonywania zada  zleconych 
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przez  zamawiaj cego; w a cicielem certyfikatu jest zamawiaj cy i przys uguje mu prawo jego 
uniewa nienia, subskrybent jest za  jedynie jego u ytkownikiem. 

Umowa z Zamawiaj cym � umowa zawierana jest pomi dzy Unizeto Technologies S.A. a 
zamawiaj cym; umowa ma charakter umowy zbiorowej, upowa niaj cej Unizeto 
Technologies S.A. do zawierania indywidualnych umów z ka dym ze subskrybentów  
zamawiaj cego, b d cych podmiotem umowy z zamawiaj cym. 

Uniewa nienie certyfikatów ( ) � procedury odwo ania wa no ci 
pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi konieczno  uniemo liwienia 
subskrybentowi dost pu do tej pary i u ycia jej w operacjach podpisu elektronicznego. 
Uniewa niony certyfikat umieszczany jest na li cie certyfikatów uniewa nionych (CRL).  

Urz d certyfikacji � podmiot wiadcz cy us ugi certyfikacyjne, b d cy elementem sk adowym 
zaufanej trzeciej strony, zdolny do tworzenia, po wiadczania i wydawania certyfikatów, 
za wiadcze  certyfikacyjnych oraz tokenów znacznika czasu i statusu certyfikatu. 

Urz d weryfikacji statusu certyfikatu � zaufana trzecia strona, która dostarcza stronie ufaj cej 
mechanizm weryfikacji wiarygodno ci certyfikatu lub za wiadczenia certyfikacyjnego 
podmiotu, jak równie  udost pnia dodatkowe informacje o atrybutach tego certyfikatu lub 
za wiadczenia certyfikacyjnego. 

Urz d znacznika czasu (TSA) � podmiot wiadcz cy us ugi certyfikacyjne, który wydaje tokeny 
znacznika czasu. 

Urz dowe po wiadczenie odbioru � po wiadczenie odbioru dokumentu elektronicznego, 
którego adresatem jest podmiot publiczny. 

Urz dowe po wiadczenie przed o enia � po wiadczenie przed o enia dokumentu 
elektronicznego, którego adresatem jest podmiot publiczny. 

Uwierzytelnia  � potwierdza  deklarowan  to samo  podmiotu. 

Uwierzytelnienie � mechanizm zabezpiecze , którego zadaniem jest zapewnienie wiarygodno ci 
przesy anych danych, wiadomo ci lub nadawcy, albo mechanizmy weryfikowania autoryzacji 
osoby przed otrzymaniem przez ni  okre lonych kategorii informacji. 

U ytkownik (certyfikatu, ) � uprawniony podmiot, pos uguj cy si  
certyfikatem jako subskrybent lub strona ufaj ca, z wy czeniem urz du certyfikacji. 

Wa ny certyfikat � patrz certyfikat wa ny. 
Wa ne za wiadczenie certyfikacyjne � za wiadczenie certyfikacyjne, które nie jest 

uniewa nione. 

Weryfikacja podpisu elektronicznego � ma na celu okre lenie, czy 1) podpis elektroniczny 
zosta  zrealizowany przy pomocy klucza prywatnego odpowiadaj cego kluczowi 
publicznemu, zawartemu w podpisanym przez urz d certyfikacji certyfikacie subskrybenta, 
oraz 2) podpisana wiadomo  (dokument) nie zosta  zmodyfikowany ju  po z o eniu na nim 
podpisu. 

Weryfikacja statusu certyfikatów ( ) � umo liwia 
okre lenie czy certyfikat jest uniewa niony. Problem ten mo e by  rozwi zany przez 
zainteresowany podmiot w oparciu o listy CRL albo te  przez wystawc  certyfikatu lub 
upowa nionego przez niego przedstawiciela na zapytanie podmiotu skierowane do serwera 
OCSP. 

Wnioskodawca � okre lenie u ywane w stosunku do subskrybenta w okresie pomi dzy chwil , 
gdy wyst pi  z jakimkolwiek daniem (wnioskiem) do urz du certyfikacji a momentem 
uko czenia procedury wydawania certyfikatu. 
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Wydawanie kwalifikowanych certyfikatów � te spo ród us ug kwalifikowanego urz du 
certyfikacji, które obejmuj  us ug  rejestracji subskrybentów lub us ug  certyfikacji klucza 
publicznego albo us ug  aktualizacji klucza oraz certyfikatu, i ko cz  si  utworzeniem 
certyfikatu kwalifikowanego, a nast pnie powiadomieniem o tym fakcie podmiotu 
wymienionego w tre ci tego certyfikatu lub fizycznym dostarczeniem mu utworzonego 
certyfikatu. 

Wzajemne za wiadczenie certyfikacyjne (ang. ) � jest to takie za wiadczenie 
certyfikacyjne klucza publicznego wydane urz dowi certyfikacji, w którym nazwy wystawcy i 
podmiotu tego certyfikatu s  ró ne, klucz publiczny zawarty w za wiadczeniu mo e by  
u ywany jedynie do weryfikacji po wiadcze  elektronicznych oraz wyra nie jest zaznaczone, 
e za wiadczenie certyfikacyjne nale y do urz du certyfikacji. 

Zamawiaj cy (p atnik) � osoba lub instytucja, która w imieniu subskrybenta finansuje us ugi 
certyfikacyjne wiadczone przez organ wydaj cy certyfikaty lub podmiot reprezentowany 
przez Subskrybenta. Zamawiaj cy jest w a cicielem certyfikatu i przys uguje mu prawo do 
zg oszenia jego uniewa nienia w przypadkach przewidzianych w Ustawie z dnia 18 wrze nia 
2001 r. o podpisie elektronicznym, uregulowaniach Kodeksu Post powania Certyfikacyjnego oraz 
zawartej umowie.  

Za wiadczenie certyfikacyjne � elektroniczne za wiadczenie za pomoc  którego dane s u ce 
do weryfikacji po wiadczenia elektronicznego s  przyporz dkowane do podmiotu 
wiadcz cego us ugi certyfikacyjne lub organu, o którym mowa w art. 30 ust. 1 Ustawy z dnia 

18 wrze nia 2001 r. o podpisie elektronicznym, i które umo liwiaj  identyfikacj  tego podmiotu lub 
organu. 

Zaufana Trzecia Strona (TTP) � instytucja lub jej przedstawiciel maj cy zaufanie podmiotu 
uwierzytelnionego i/lub podmiotu weryfikuj cego oraz innych podmiotów w zakresie dzia a  
zwi zanych z zabezpieczeniem oraz z uwierzytelnianiem.  

Zawieszenie certyfikatu (ang. suspension) � szczególna forma uniewa nienia certyfikatu (i 
zwi zanej z nim pary kluczy), której wynikiem jest czasowy brak akceptacji certyfikatu w 
operacjach kryptograficznych (niezale nie od statusu tej operacji); zawieszony certyfikat 
umieszczany jest na li cie certyfikatów uniewa nionych (CRL). 

Zg oszenie certyfikacyjne � zbiór dokumentów i danych identyfikuj cych podmiot podlegaj cy 
certyfikacji. 

Znakowanie czasem � us uga polegaj c  na do czaniu do danych w postaci elektronicznej 
logicznie powi zanych z danymi opatrzonymi podpisem lub po wiadczeniem elektronicznym, 
oznaczenia czasu w chwili wykonania tej us ugi oraz po wiadczenia elektronicznego tak 
powsta ych danych przez podmiot wiadcz cy t  us ug . 

X.500 � norma mi dzynarodowa okre laj ca protokó  dost pu do katalogu DAP (ang. Directory 
Access Protocol), oraz protokó  us ug katalogowych DSP (ang. Directory Service Protocol).  
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