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1.Wstep

Kodeks Postgpowania Certyfikacyjnego Unizeto CERTUM - CCK (nazywany dalej
dla uproszczenia Kodeksem Postgpowania Certyfikacyjnego lub w skrocie KPC) jest
uszczegotowieniem ogdlnych zasad postgpowania certyfikacyjnego, opisanego w Polityce
Certyfikacji Unizeto CERTUM - CCK (nazywanej dalej dla uproszczenia Polityka
Certyfikacji lub w skrocie PC).

Kodeks Postgpowania Certyfikacyjnego okresla zasady stosowane Unizeto CERTUM
- Centrum Certyfikacji Kwalifikowane (nazywane dalej Unizeto CERTUM - CCK) w trakcie
swiadczenia ustug certyfikacyjnych w zakresie wydawania kwalifikowanych certyfikatow
klucza publicznego, znakowania czasem i weryfikacji statusu certyfikatow w trybie on-
line, zgodnych z Ustawq 3 dnia 18 wrzesnia 2001r. o podpisie elektronicznym (Dz.U. Nr 130, poz. 1450),
definiuje uczestnikow tego procesu, ich obowiazki i1 odpowiedzialno$é, typy certyfikatow,
procedury weryfikacji tozsamo$ci uzywane przy ich wydawaniu oraz obszary zastosowan.
Znajomo$¢ natury, celu oraz roli Kodeksu Post¢powania Certyfikacyjnego jest szczegdlnie istotna
z punktu widzenia subskrybenta oraz strony ufajacej.

Polityka Certyfikacji okresla, jaki stopien zaufania mozna zwiazaé¢ z okreslonym typem
certyfikatu, znacznikiem czasu oraz poswiadczeniem statusu certyfikatu, wydanymi przez
Unizeto CERTUM - CCK. Z kolei Kodeks Postgpowania Certyfikacyjnego pokazuje, w jaki
spos6b Unizeto CERTUM - CCK zapewnia osiggni¢cie gwarantowanego przez polityke

poziomu zaufania.

Polityka  Certyfikagi  oraz ~ Kodeks — Postgpowania — Certyfikacyinego  ostaly — definiowane — przez
Unizeto CERTUM - CCK, ktire jest jednocgesnie dostaweq ustug certyfikacyjnych Swiadezonych na ich
podstawze. Procedura definiowania i aktualizowania zarowno Polityki Certyfikacsi, jak rowniez Kodeksu
Postepowania Certyfikacyjnego jest 3godna 3 regutami opisanymi w rozdz.§.

Kodeks  Postgpowania  Certyfikacyjnego  precyzuje  zasady, wedlug  ktorych
Unizeto CERTUM - CCK wydaje certyfikaty i znaczniki czasu uzytkownikom kofcowym,
certyfikaty kluczy infrastruktury na potrzeby Unizeto CERTUM - CCK oraz zaswiadczenia
certyfikacyjne, zgodnie z wymaganiami wynikajacymi z Rogporzadzenia Rady Ministrow 3 dnia 7
sierpnia 2002 r. w sprawie okreslenia warunkow technicznych o organizacyjnych dla kwalifikowanych podmiotdw
Swiadezacych ustugi certyfikacyine, polityk certyfikacyi dla kwalifikowanych certyfikatow wydawanych prez te
podpioty oraz warunkdw technicinych dla bezpiecinych urgadzen stusacych do skiladania i weryfikacji podpisu
elektronicznego.  Obszary  zastosowan certyfikatow  kwalifikowanych, certyfikatéw  kluczy
infrastruktury i zaswiadczen certyfikacyjnych wystawianych zgodnie z niniejszym KPC opisane sq
w  rozdz.14, =z kolei odpowiedzialno$¢  wynikajaca 2z  stosowania ich = przez
Unizeto CERTUM - CCK oraz uzytkownikéw koncowych — w rozdz.2.2.

Struktura i merytoryczna zawarto$§¢ Kodeksu Postgpowania Certyfikacyjnego sa zgodne z
zaleceniem RFC 2527 Certificate Policy and Certification Practice Statement Framework. Kodeks
Postgpowania Certyfikacyjnego zostal utworzony przy zalozeniu, ze czytelnik jest ogdlnie
zaznajomiony z pojeciami dotyczacymi zaswiadczen certyfikacyjnych, certyfikatéw, podpisow
elektronicznych oraz Infrastruktury Klucza Publicznego (PKI).

Szereg pojec i ich znaczenie definiowane jest w Stowniku pojeé, zamieszezonym na koticu dokumenta.
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1.1. Wprowadzenie

Kodeks Postgpowania Certyfikacyjnego opisuje zakres dzialania Unizeto CERTUM -
CCK (dziatajacego w ramach Unizeto Sp. z 0.0.) oraz zwigzanych z nim punktéw rejestraciji,
subskrybentéw, jak réwniez stron ufajacych. Okresla takze ogdlne zasady $wiadczenia
kwalifikowanych ustug certyfikacyjnych, zgodnych z Ustawq 3 dnia 18 wrzesnia 2001r. o podpisie
elektronicznym (Dz.U. 2001 Nr 130, poz. 1450), tj. wydawania kwalifikowanych certyfikatow
obejmujacego rejestracje subskrybentéw, certytikacje kluczy publicznych i aktualizacje kluczy oraz
certyfikatbw, uniewazniania i zawieszania certyfikatow, weryfikowanie statusu
certyfikatow w trybie on-line oraz wystawiania tokenéw znacznikéw czasu, poswiadczanych
clektronicznie w oparciu o zaswiadczenia certyfikacyjne wydane zgodnie z wymaganiami
okreslonymi w  Ustawie 3 dnia 18 wrzesnia 2002 r. o podpisie elektronicznym. Do  zasad
przedstawionych w tym dokumencie dostosowane powinny by¢ dzialania tych podmiotéw i
dostawcow ustug, ktoérzy korzystaja z certyfikatow klucza publicznego 1 zaswiadczen
certyfikacyjnych wystawionych przez Unizeto CERTUM - CCK.

Unizeto CERTUM - CCK wchodzi w sktad jednostki ustugowej Unizeto CERTUM -
Centrum Certyfikacji, tworzac w jego obrebie oddzielng domeng certyfikacji cckDomena (patrz
rys.1), z wydzielonym kwalifikowanym urzedem certyfikacji Unizeto CERTUM - CCK-CA,
kwalifikowanym  urzedem znakowania czasem Unizeto CERTUM - CCK-TSA oraz
kwalifikowanym urzedem weryfikacji statusu certyfikatu Unizeto CERTUM - CCK-VA.
Wymienione urzedy §wiadcza ustugi w oparciu o zaswiadczenia certyfikacyjne, wystawione przez
ministra wlasciwego ds. gospodarki lub upowazniony przez niego podmiot §wiadczacy ustugi
certyfikacyjne w trybie Art.23, ust.4 lub 5 Ustawy g dnia 18 wrzesnia 2001 r. o podpisie eletronicznym
(na rys.] wystawca tych zaswiadczen certyfikacyjnych oznaczony jest jako krajowy urzad
certyfikacji).

Pomigdzy domeng certyfikacji cckDomena, a pozostalymi dwoma domenami nie istnieja
zadne powigzania i zaleznos$ci hierarchiczne. Z wyjatkiem krajowego urzedu certyfikacji nie
istnieje takze zaden mechanizm wzajemnego poswiadczenia zaswiadczen certyfikacyjnych
(certyfikacja wzajemna) z innymi urzedami certyfikacji.

Urzad certyfikagi Unizeto CERTUM - CCK-CA nie jest wiqzany 3 innymi nredami certyfikaci (poga
krajowym urzedem certyfikaci w trybie 7 Rozporgadzenia Rady Ministrow 3 dnia 9 sierpnia 2002 r. w
sprawie okreslenia s3czegdtowego trybu tworgenia i wydawania aswiadezenia certyfikacynego wiqianego 3
podpisem elektronicznym) Zadnymi umowami o certyfikacyi wajeniney.

Niniejszy Kodeks Postgpowania Certyfikacji odnosi si¢ do urzedu certyfikacji
Unizeto CERTUM - CCK-CA i punktow rejestracji, urzegdu znakowania czasem
Unizeto CERTUM - CCK-TSA, urzedu weryfikacji statusu certyfikatu
Unizeto CERTUM - CCK-VA, a takze konsumentéw tych ustug - subskrybentéw certyfikatow
kwalifikowanych, tokendw znacznika czasu oraz stron ufajacych, korzystajacych z uslug lub
wymieniajacych jakiekolwiek wiadomosci z domena cckDomena.
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Krajowy urzad certyfikacji

Unizeto CERTUM - Centrum Certyfikacji

Unizeto CERTUM - Centrurh Certyfikacji Kwalifikowane
Domena: cckDomena

v v v

Unizeto CERTUM| |Unizeto CERTUM| |Unizeto CERTUM

- CCK-CA - CCK-VA - CCK-TSA
Unizeto CERTUM - Centrum Certyfikacji Powszechne Centrum Certyfikacji dla ZUS
Domena: certum Domena: canadDomena

v v v v

CA-Certum CA-Certum CA-Certum CA-Certum
Level | Level Ii Level Ill Level IV CA-NR CA-ZEW

Rys.1 Urzedy dzialajace w ramach Unizeto CERTUM - CCK na tle innych urzedow
Unizeto CERTUM - Centrum Certyfikacji

Certyfikaty 1 zaswiadczenia wydawane przez Unizeto CERTUM - CCK zawieraja
identyfikatory polityk certyﬁkacjil, ktére umozliwiaja stronom ufajacym okreslenie, czy
weryfikowane przez nie uzycie certyfikatu jest zgodne 2z deklarowanym przeznaczeniem
certyfikatu. Deklarowane przeznaczenie certyfikatu mozna okre§li¢ na podstawie wpisow
umieszczanych w  strukturze Policylnformation rozszerzenia certificatePolicies (patrz
rozdz.7.1.1.2) kazdego certyfikatu wydawanego przez Unizeto CERTUM - CCK.

Unizeto CERTUM - CCK dziala zgodnie z prawem obowigzujacym na terytorium

Rzeczypospolitej Polskiej oraz zasadami wynikajacymi z przestrzegania, konstrukcji, interpretaciji
oraz waznosci Polityki Certyfikacji.

Z Kodeksem Postgpowania Certyfikacyjnego zwigzane sz inne dodatkowe dokumenty,
ktore wykorzystywane sa w systemie Unizeto CERTUM - CCK i reguluja jego funkcjonowanie
(patrz Tab.1). Dokumenty te maja rézny status. Najczgsciej jednak ze wzgledu na wage zawartych
w nich informacji oraz bezpieczefistwo systemu nie sa publicznie udostgpniane.

! Identyfikatory polityk certyfikacji Unizeto CERTUM - CCK budowane sa w oparciu o identyfikator obiektu Unizeto Sp. z o.o0.
w Szczecinie zarejestrowany w Krajowym Rejestrze Identyfikatoréw Obiektéw (KRIO, http://www.krio.pl). Identyfikator ten
ma warto$¢:

| id-unizeto OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616) organization(l) 113527)
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Tab.1 Wazniejsze dokumenty towarzyszace Kodeksowi Postegpowania Certyfikacyjnego

Status : S
Nazwa dokumentu dokumentu Sposoéb udostepniania
1. g(x)nl'lzt}edt{c? ggﬁyﬁéﬁ{ CCK Jawny http://www.certyfikat.pl/repozytorium

Procedura generowania kluczy urzedu
certyfikacji Unizeto CERTUM - CCK

lokalnie - tylko uprawnione osoby oraz

Nicjawny audytorzy

Procedura archiwizacji i niszczenia kluczy
3. urzedu certyfikacii Niejawny
Unizeto CERTUM - CCK

lokalnie - tylko uprawnione osoby oraz
audytorzy

lokalnie - tylko uprawnione osoby oraz

4. Ksigga Serwerow Unizeto CERTUM - CCK Niejawny audytorzy

Ksigga Tworzenia Kopii Zapasowych i
5. Awaryjnego Odtwarzania Serweréw Niejawny
Unizeto CERTUM - CCK

lokalnie - tylko uprawnione osoby oraz
audytorzy

lokalnie - tylko uprawnione osoby oraz

6. Ksigga nosnikéw Unizeto CERTUM - CCK Niejawny audytorzy

lokalnie - tylko uprawnione osoby oraz
audytorzy

Ksigga Punktu Rejestracji

Unizeto CERTUM - CCK Niejawny

Dodatkowe informacje oraz pomoc serwisowa mozna uzyskac¢ za posrednictwem poczty
elektronicznej: info@certyfikat.pl.

1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu Kodeksowi Post¢powania Certyfikacyjnego przypisuje si¢ nazwe wlasng o
nast¢pujacej postaci: Kodeks Postgpowania Certyfikacyjnego Unizeto CERTUM - CCK.
Jakiekolwiek cytowanie odnoszace si¢ do tego dokumentu powinno nastgpowaé w jednej z
dwdéch dozwolonych form.

Dokument ten jest dostepny:

° w postaci elektronicznej W repozytorium 0 adresie
http://www.certyfikat.pl/repozytorium lub na zadanie wyslane na adres email:
info@certyfikat.pl,

e w postaci kopii papierowej na zadanie wystane na adres Unizeto CERTUM - CCK
(patrz rozdz.1.6).

7. dokumentem Kodeksu Postepowania Certyfikacyjnego zwigzany jest nastepujacy
zarejestrowany identyfikator obiektu (OID: 1.2.616.1.113527.2.4.1.0.1.1):

id-cck-kpc-vl OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616)
organization(l) id-unizeto(113527) id-ccert(2) id-cck(4)
id-cck-certum-certPolicy (1) id-certPolicy-doc(0) id-ccert-kpc(l) 1}

w ktoérym ostatnia wartos¢ liczbowa odnosi si¢ do aktualnej wersji tego dokumentu.

Identyfikator Kodeksu Postepowania Certyfikacyjnego nie jest umieszczany w  tresci
wystawianych certyfikatéw lub zaswiadczen certyfikacyjnych. W wydawanych przez siebie
certyfikatach 1 zaswiadczeniach certyfikacyjnych Unizeto CERTUM - CCK umieszcza jedynie
identyfikatory tych polityk certyfikacji, ktore naleza do zbioru identyfikatoréw polityk certyfikacii
okreslanych w Polityce Certyfikacji i rozdz.7.1.1.2 niniejszego KPC oraz identyfikator stosowany
przez Unizeto CERTUM - CCK w trybie (3 ust.4 Rozporzadzenia Rady Ministrow 3 dnia 9 sierpnia
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2002 1. w sprawie okreslenia s3e3egolowego trybu tworgenia i wydawania aswiadegenia certyfikacyjnego
wiqzanego 3 podpisem elektronicnym.

1.3. Strony Kodeksu Postepowania Certyfikacyjnego

Kodeks Postgpowania Certyfikacyjnego reguluje wszystkie najwazniejsze relacje zachodzace
pomie¢dzy podmiotami wchodzacymi w skiad Unizeto CERTUM - CCK, jego zespolami
doradczymi (w tym audytorami) oraz klientami (uzytkownikami dostarczanych uslug). W
szczegolnosci regulacje te dotycza:

e urzedu certyfikacji Unizeto CERTUM - CCK-CA, wydajacego kwalifikowane
certyfikaty,

e urzedu znacznika czasu Unizeto CERTUM - CCK-TSA,

e urzedu weryfikacji statusu certyfikatow Unizeto CERTUM - CCK-VA,
e Glownego Punktéw Rejestracji (GPR),

e lokalnych punktow rejestraciji (LPR),

® notariuszy,

® repozytorium,

e subskrybentow,

e stron ufajacych.

Unizeto CERTUM - CCK swiadczy ustugi certyfikacyjne wszystkim osobom fizycznym,
prawnym lub podmiotom nie posiadajacym osobowosci prawnej, akceptujacym postanowienia
niniejszego Kodeksu Postepowania Certyfikacyjnego. Postanowienia te (m.in. procedury
generowania kluczy i wystawiania certyfikatow, zastosowane mechanizmy zabezpieczen systemu
informatycznego) maja na celu przekonanie uzytkownikéw ustug Unizeto CERTUM - CCK, ze
deklarowane  poziomy  wiarygodnosci  wydawanych  certyfikatow  s3  praktycznym
odzwierciedleniem postgpowania urzedow certyfikacji.

Unizeto CERTUM - CCK $wiadczy ustugi certyfikacyjne w zakresie:

1. wydawania kwalifikowanych certyfikatéw w ramach, ktérych dokonuje nastgpujace
czynnosci:

e rejestruje subskrybentow,
e generuje kwalifikowane certyfikaty,

e dystrybuuje i publikuje informacje (np. informacj¢ o kwalifikowanych certyfikatach
klucza publicznego),

e dostarcza informacje o statusie certyfikatu w oparciu o listy certyfikatéw
uniewaznionych,

2. uniewaznienia i zawieszania certyfikatow,

3. udoste¢pniania informacji o statusie certyfikatu, zaswiadczen certyfikacyjnych oraz
Sciezek certytikacji w trybie on-line,

4. znakowania czasem.
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1.3.1. Urzad certyfikacji

W sklad  Unizeto CERTUM - CCK  wchodzi  jeden  urzad  certyfikacji
Unizeto CERTUM - CCK-CA (rys.2), dzialajacy na podstawie wpisu Unizeto Sp. z 0.0. na liste
kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne. Nadzor nad urzedem
certyfikacji Unizeto CERTUM - CCK-CA sprawuje minister wlasciwy ds. gospodarki lub
wskazany przez niego podmiot (krajowy urzad certyfikacji).

Urzad certyfikacji Unizeto CERTUM - CCK-CA wydaje kwalifikowane certyfikaty,
certyfikaty kluczy infrastruktury i zaswiadczenia certyfikacyjne zgodne z politykami certyfikacji
o identyfikatorach okreslonych w Tab.2 1 w rozdz.7.1.1.2 oraz zgodnie z Ustawq 3 dnia 18 wrzesnia
2002 r. o podpisie elektronicznym, Rozporgadzeniem Rady Ministrow 3 dnia 7 sierpnia 2002 r. (Dz.U. 2002
nr 128 poz. 1094) oraz Rozporzadzeniem Ministra Gospodarki 3 dnia 9 sierpnia 2002 r. (Dz.U. 2002 nr
128 poz. 1101).

Krajowy urzad certyfikacji

Unizeto CERTUM - Centrum Certyfikac;ji

Unizeto CERTUM - CCK
Domena: cckDomena

v v v

. Unizeto CERTUM| |Unizeto CERTUM| |Unizeto CERTUM
punkt zaufania # -CCK-CA -CCK-VA -CCK-TSA

Rys.2 Urzad certyfikacji Unizeto CERTUM - CCK-CA, urzad znacznika czasu
Unizeto CERTUM - CCK-TSA oraz urzad weryfikacji statusu certyfikatu
Unizeto CERTUM - CCK-VA, dzialajace w ramach Unizeto CERTUM - CCK

Urzad certyfikagi Unizeto CERTUM - CCK-CA jest punktem zaufania ws3ystkich subskrybentow
Unizeto CERTUM - CCK. Oznacza to, %e kagda budowana przez nich Sciezka certyfikagi powinna
rozpoczynac sig od certyfikatu nrzedu Unizeto CERTUM - CCK-CA.

Urzad certyfikacji Unizeto CERTUM - CCK-CA swiadczy ustugi certyfikacyjne dla:

e samego siebie (wystawia i zarzadza zaswiadczeniami certyfikacyjnymi oraz certyfikatami
kluczy infrastruktury),

e ministra wlasciwego ds. gospodarki lub upowaznionego przez niego podmiotowi
swiadczacemu ustugi certyfikacyjne; ustugi te Swiadczone sa w trybie 7 Rogporzadzenia
Rady Ministrow 3 dnia 9 sierpnia 2002 1. w sprawie okreslenia s3ezegolowego trybu tworzenia i
wydawania aswiadezenia certyfikacynego wiqzanego 3 podpisem elektronicznym (Dz. U. Z dnia
12 sierpnia 2002 r.),

® 0s0b fizycznych, ktére dzigki certyfikatom kwalifikowanym chcg sklada¢ bezpieczne
podpisy elektroniczne w rozumieniu Ustawy g dnia 18 wrzgesnia 2002 1. o podpisie
elektronicznym,
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e operatorow punktoéw rejestracji (GPR i lokalnych punktéw rejestracii),
e pracownikéw Unizeto CERTUM - CCK,

e urzadzen (fizycznych i logicznych), bedacych pod opieka oséb fizycznych; ustugi
certyfikacyjne dla urzadzen umozliwiaja budowanie na bazie certyfikatu klucza
publicznego innych ustug, np. ustug weryfikacji statusu certyfikatu.

Tab.2 Identyfikatory polityk certyfikacji umieszczane w certyfikatach i zaswiadczeniach
certyfikacyjnych wydawanych przez Unizeto CERTUM - CCK-CA

Identyfikator polityki

Nazwa certyfikatu
/zaswiadczenia certyfikacyjnego

certyfikaciji
Certyfikaty kwalifikowane 1.2.616.1.113527.2.4.1.1
Zaswiadczenia certyfikacyjne 2.5.29.32.0
Certyfikaty kluczy infrastruktury 1.2.616.1.113527.2.4.1.10

1.3.2. Urzad znacznika czasu

Elementem infrastruktury Unizeto CERTUM - CCK| dzialajacym takze w domenie
certyfikacji cckDomena (rys.2) jest urzad znacznika czasu Unizeto CERTUM - CCK-TSA.
Dziala on na podstawie wpisu Unizeto Sp. z o.0. na liste kwalifikowanych podmiotéw
swiadczacych ustugi certyfikacyjne i w oparciu o wydane mu przez ministra wlasciwego ds.
gospodarki  zaswiadczenie  certyfikacyjne. Nadzér nad urzedem  znacznika  czasu
Unizeto CERTUM - CCK-TSA sprawuje minister wlasciwy ds. gospodarki lub wyznaczony
przez niego podmiot (krajowy urzad certyfikacji).

Urzad znacznika czasu Unizeto CERTUM - CCK-TSA wydaje znaczniki czasu zgodnie z
zaleceniami ETSI°. Kazdy token znacznika czasu zawiera identyfikator polityki certyfikacji,
wedlug ktérej zostal wystawiony (jego warto§¢ okreslona jest w Tab.3 oraz w rozdz. 7.4) oraz
poswiadczany jest wylacznie przy pomocy klucza prywatnego wytworzonego specjalnie dla ustugi
znakowania czasem.

Tab.3 Identyfikator polityki certyfikacji umieszczany przez
Unizeto CERTUM - CCK-TSA w tokenach znacznika czasu

Nazwa tokena Identyfikator polityki
certyfikacji

Token znacznika czasu 1.2.616.1.113527.2.4.1.2

Znaczniki czasu, wydawane zgodnie z polityka okreslona w Tab.3, znajduja zastosowanie
przede wszystkim do zabezpieczania dlugoterminowych podpiséw elektronicznych’ oraz
transakcji zawieranych w sieci globalnej.

Urzad znacznika czasu Unizeto CERTUM - CCK-TSA przy swiadczeniu ustug znacznika
czasu stosuje rozwigzania zapewniajace synchronizacje¢ z miedzynarodowym wzorcem czasu
(Coordinated Universal Time - UTC), z dokladnoscia do 1 sekundy.

2 ETSI TS 101 861 Time stamping profile, August 2001
SIETF RFC 3126 Electronic Signature Formats for long term electronic signatures, September 2001
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1.3.3. Urzad weryfikacji statusu certyfikatu

Unizeto CERTUM - CCK oprécz standardowego sposobu weryfikacii statusu certyfikatu
lub zaswiadczenia certyfikacyjnego w oparciu o pobieranie listy certyfikatéw uniewaznionych
(CRL) udostepnia takze ustuge weryfikacji statusu certyfikatu lub zaswiadczenia certyfikacyjnego
w trybie onm-/ine. Usluga ta $wiadczona jest przez urzad weryfikacji statusu certyfikatu
Unizeto CERTUM - CCK-VA na podstawie wpisu Unizeto Sp. z 0.0. na list¢ kwalifikowanych
podmiotow $wiadczacych ustugi certyfikacyjne, 1 w oparciu o wydane mu przez ministra
wlasciwego ds. gospodarki zaswiadczenie certyfikacyjne.

Unizeto CERTUM - CCK-VA $wiadczy ustugi weryfikacji statusu certyfikatu w zakresie:

1. sprawdzania, czy certyfikat lub zaswiadczenie certyfikacyjne jest umieszczone na liscie
uniewaznionych certyfikatow lub zaswiadczen,

2. wystawiania potwierdzenia waznosci certyfikatu lub zaswiadczenia certyfikacyjnego,

3. weryfikacji zaufania do certyfikatu lub zaswiadczenia certyfikacyjnego poprzez
budowanie $ciezek certyfikacji i sprawdzanie jej poprawnosci, oraz

4. inne, ktére saq niezbedne do dostarczenia wiarygodnych informaciji o certyfikatach,
poswiadczeniach certyfikacyjnych lub powigzanych z nimi podpisach elektronicznych i
poswiadczeniach certyfikacyjnych.

Ustuga weryfikacji status certyfikatu §wiadczona jest dla wszystkich klientéw, niezaleznie
od tego, kto jest wystawcg weryfikowanych certyfikatow lub zaswiadczen certyfikacyjnych.

1.3.4. Punkty rejestracji

Z urzedem certyfikacji Unizeto CERTUM - CCK-CA Scisle wspolpracuja Glowny Punkt
Rejestracji oraz lokalne punkty rejestracji. Punkty rejestracji reprezentuja urzad certyfikacjii w
kontaktach ze subskrybentami i dzialaja w ramach oddelegowanych im przez urzad certyfikacji

uprawnien w zakresie potwierdzania tozsamosci 1 rejestracji aktualnego lub przyszlego
subskrybenta.

Punkty rejestracji przyjmuja, weryfikuja i nast¢pnie aprobuja lub odrzucajg - otrzymywane
od wnioskodawcéw - wnioski o zarejestrowanie 1 wydanie certyfikatu oraz inne wnioski zwigzane
z zarzadzaniem certyfikatami (aktualizacje, odnowienie lub uniewaznienie certyfikatu).
Weryfikacja wnioskow ma na celu uwierzytelnienie (na podstawie dokumentéw dostarczonych do
wniosku) wnioskodawcy oraz danych, ktére zostaly umieszczone we wniosku. Punkty rejestracji
moga wystegpowac takze z wnioskami do urzedu certyfikacji Unizeto CERTUM - CCK-CA o
wyrejestrowanie subskrybenta i tym samym o pozbawienie go certyfikatu. Stopied dokladnosci
potwierdzania tozsamosci subskrybenta wynika z potrzeb samego subskrybenta oraz ogélnych
wymagan okre§lonych w Polityce Certyfikacji Unizeto CERTUM - CCK (patrz rozdz.3).
Szczegdlowy zakres obowigzkéw punktoéw rejestracji 1 jego operatorow okreslany jest przez
umoweg zawarta z Unizeto Sp. z 0.0., niniejszy Kodeks Postgpowania Certyfikacyjnego oraz
procedury funkcjonowania punktu rejestracji, ktore s integralng czgscia tej umowy.

Osoba fizyezna, osoba prawna lub podmiot nie posiadajacy osobowosci prawney, ktdry spetni warunki okreslone w
Kodeksie Postgpowania Certyfikacyjnego i ngyska 3gode Glownego Punktn Rejestracyi, mose uzgyskac akredytace
1 pelnic role punktu rejestracyi tego nredu certyfikag.

Lista aktualnie akredytowanych przez GPR lokalnych punktow rejestracji dostgpna jest w
repozytorium Unizeto CERTUM - CCK pod adresem:
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http://www.certyfikat.pl/repozytorium.

Wyrdznia si¢ dwa typy punktow rejestracii, ktorym urzad certyfikacji dziatajacy w ramach
Unizeto CERTUM - CCK mogga przekazaé czgs$¢ swoich uprawnien:

e lokalne punkty rejestracji (LPR),
e Glowny Punkt Rejestracji (GPR).

Wystawiane przez punkty rejestracjii (LPR i GPR) potwierdzenia rejestracji maja postac
tokena zgloszenia certyfikacyjnego®, ktory jest podstawa zrealizowania $cisle okreslonej ustugi
swiadczonej przez Unizeto CERTUM - CCK. Token zgloszenia certyfikacyjnego jest
potwierdzeniem nazwy uzytkownika certyfikatu oraz autentycznosci zadania, w tym zawartego w
nim klucza publicznego.

Podstawowa réznica pomigdzy wymienionymi dwoma typami punktow rejestracji polega
na tym, ze lokalne punkty rejestracji nie moga — w przeciwienstwie do Glownego Punktu
Rejestracji — akredytowa¢ innych lokalnych punktow rejestracji. Dodatkowo lokalne punkty
rejestracji nie posiadaja uprawnien do poswiadczania wszystkich zadan subskrybentéw.
Uprawnienia te moga by¢ ograniczone tylko do niektérych sposrod wszystkich dostepnych typow

certyfikatow lub zaswiadczen certyfikacyjnych. Stad:
e LPR rejestruja subskrybentéw, ktorzy ubiegaja si¢ o certyfikaty kwalifikowane,

e GPR rejestruje lokalne punkty rejestracjii (LPR), nowe urzedy s$wiadczace ustugi
certyfikacyjne (poza urzedami wydajacymi certyfikaty klucza publicznego) oraz
subskrybentéw; nie naklada si¢ Zadnych ograniczen (poza tymi, ktore wynikaja z roli
petnionych w infrastrukturze klucza publicznego Unizeto CERTUM - CCK) na typy
certyfikatow wydawanych subskrybentom; dodatkowo GPR zatwierdza takze nazwy
wyrédznione aktualnych i tworzonych w przysztosci punktow rejestracii.

Gtiwny Punkt Rejestragji 3lokalizowany jest w siedzibie Unizeto CERTUM - CCK. Adresy kontaktowe 3
Gldawnym Punfktem Rejestracji podane sq w rozdz.1.6.

1.3.5. Notariusze

Glowny Punkt Rejestracji Unizeto CERTUM - CCK przygotowany jest do obstugi
notarialnego potwierdzenia tozsamosci subskrybenta, bez koniecznosci jego osobistego stawienia
si¢ w punkcie rejestracji.

Notariusz sporzadza wlasnorecznie podpisane potwierdzenie zawierajace dane tozsamosci
stawiajacej si¢ przed nim osoby oraz dane konieczne do wystawienia certyfikatu, o ktory ta osoba
ubiega si¢. Potwierdzenie to wraz z podpisana wczesniej umowa stanowi zbidr dokumentow i
danych identyfikujacych podmiot, na podstawie ktérego w Gléwnym Punkcie Rejestracii
inspektor ds. rejestracji tworzy zgloszenie certyfikacyjne.

1.3.6. Repozytorium
Repozytorium jest zbiorem publicznie dostgpnych katalogéw zawierajacych:

e zaswiadczenia certyfikacyjne urzedu certyfikacji Unizeto CERTUM - CCK-CA,

4 Patrz Stownik pojec. Token (pol. geton) ma Scisle okreslony okres waznosci, ktéry wynosi dwa tygodnie liczac od daty

wystawienia go przez punkt rejestracji. Po tym okresie token staje si¢ przeterminowany i jest odrzucany przez urzad certyfikacji
Unizeto CERTUM - CCK-CA.
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e certyfikaty kluczy infrastruktury,
e certyfikaty operatoréw punktéw rejestracji (LPR 1 GPR),
e kwalifikowane certyfikaty subskrybentow.

Dodatkowo w repozytorium znajduja si¢ informacje $cisle zwiazane z funkcjonowaniem
certyfikatow 1 zaswiadczen certyfikacyjnych, m.in. listy certyfikatéw uniewaznionych (CRL),
aktualna 1 poprzednia (jesli istnieje) wersja Polityki Certyfikacji oraz Kodeksu Postgpowania
Certyfikacyjnego, jak rowniez inne na biezaco modyfikowane informacje.

W domenie cckDomena funkcjonuje tylko jedno repogytorium, wspélne dla wszystkich urzedow Swiadezacych
ustugi certyfikacyjne i dziatajacych w jej obrebie lub 3 niq powiqzanych.

Zawarto$¢ repozytorium dostegpna jest za posrednictwem protokotu HTTP pod adresem:

http:/ /www.certyfikat.pl/repozytorium

1.3.7. Uzytkownicy koncowi

Posréd  uzytkownikow koficowych wyrdznia si¢ subskrybentow oraz strony ufajace.
Subskrybent jest tym podmiotem, ktérego identyfikator umieszczany jest w polu podmiot (ang.
subject) certyfikatu lub zaswiadczenia certyfikacyjnego i ktory sam dalej nie wydaje ani certyfikatow
ani zaswiadczen certyfikacyjnych innym podmiotom. Strona ufajaca jest z kolei podmiotem, ktory
postuguje si¢ certyfikatem innego podmiotu w celu zweryfikowania jego podpisu elektronicznego
lub zapewnienia poufnosci przesylanej informacii.

Tab.4 Uzytkownicy certyfikatow kwalifikowanych, zaswiadczen certyfikacyjnych i
tokenéw wydawanych przez Unizeto CERTUM - CCK

Osoba skladajgca (subskrybent) i weryfikujaca (strona
Certyfikaty kwalifikowane ufajaca) podpis elektroniczny w trybie Ustawy g dnia 18
wrzesnia 2001 r. o podpisie elektronicznym.

Strony ufajace weryfikujace podpis elektroniczny w
Zaswiadczenia certyfikacyjne trybie Ustawy g dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym.

Subskrybenci i strony ufajace (np. pracownicy i klienci
Unizeto CERTUM - CCK i operatorzy punktow
rejestracji), z ktérymi Unizeto CERTUM - CCK
realizuje protokoty uzgadniania kluczy szyfrujacych
dane, protokoly poufnej i uwierzytelnionej wymiany
zgloszen certyfikacyjnych, dostepu do urzadzen lub
aplikacji; subskrybentami i stronami ufajacymi moga
by¢ urzadzenia, np. serwery komunikacyjne.

Certyfikaty kluczy infrastruktury

Strony ufajace sktadajace i weryfikujace podpis
Tokeny znacznika czasu elektroniczny w trybie Ustawy g dnia 18 wrzesnia 2001 r.
0 podpisie elektronicznym.

Strony ufajace weryfikujace podpis elektroniczny w
Tokeny statusu certyfikatow trybie Ustawy g dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym.
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1.3.7.1. Subskrybenci

Subskrybentami Unizeto CERTUM - CCK sg osoby fizyczne, prawne lub podmioty nie
posiadajace osobowosci prawnej oraz urzadzenia infrastruktury klucza publicznego.

Organizacje pragnace uzyska¢ dla swoich pracownikéw certyfikaty wydane przez
Unizeto CERTUM - CCK moga to uczyni¢ poprzez swoich przedstawicieli. Z kolei
subskrybent indywidualny wystgpuje o certyfikat w swoim imieniu.

Unizeto CERTUM - CCK oferuje certyfikaty rignych typow. Subskrybent powinien zdecydowai, jaki
certyfikat jest najodpowiedniejs3y do jego potreb (patrz rozdz.1.4).

1.3.7.2. Strony ufajace

Strong ufajaca, korzystajaca z ustug Unizeto CERTUM - CCK jest dowolny podmiot,
ktory podejmuje decyzje o akceptacji podpisu elektronicznego lub zaszyfrowanej wiadomosci (w
tym kluczy kryptograficznych) uzalezniong w jakikolwiek sposéb od:

e waznosci lub aktualnosci powiazania pomiedzy tozsamoscia subskrybenta a nalezacym
do niego kluczem publicznym, potwierdzonym certyfikatem przez urzad certyfikacji
Unizeto CERTUM - CCK-CA, lub

e powigzania podpisu elektronicznego z tokenem znacznika czasu, wydanym przez urzad
znacznika czasu Unizeto CERTUM - CCK-TSA, lub

e potwierdzenia aktualnego statusu certyfikatu wystawionego przez urzad weryfikacji
statusu certyfikatu Unizeto CERTUM - CCK-VA.

Strona ufajaca jest odpowiedzialna za to czy lub jak zweryfikowac aktualny status
certyfikatu subskrybenta. Decyzje¢ taka strona ufajaca musi podjaé kazdorazowo, gdy chce uzy¢
certyfikatu do zweryfikowania podpisu elektronicznego, zidentyfikowania Zrédia lub tworcy
wiadomosci lub utworzenia sekretnego kanalu komunikacyjnego z wlascicielem certyfikatu.
Informacje zawarte w certyfikacie (m.in. identyfikatory i kwalifikatory polityki certyfikacji) strona
ufajaca powinna wykorzystac do okreslenia czy certyfikat zostal uzyty zgodnie z jego
deklarowanym przeznaczeniem.

1.4. Zakres stosowania certyfikatow i zaswiadczen
certyfikacyjnych

1.4.1. Kwalifikowane certyfikaty

Unizeto CERTUM - CCK w ramach Polityki Certyfikacji wydaje trzy podstawowe typy
certyfikatow, przedstawione w Tab.5. Kwalifikowane certyfikaty z tej listy wystawione sa
dowolnym  subskrybentom  (osobom  fizycznym),  ktérzy  podpisza = umowe  z
Unizeto CERTUM - CCK na swiadczenie ustug certyfikacyjnych i zaakceptuja postanowienia
niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Tab.5 Typy kwalifikowanych certyfikatéw oraz ich zastosowania
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Bezpieczne podpisy elektroniczne dokumentéw elektronicznych i
Certum-CCK Personal uwierzytelnienie os6b prywatnych; nazwa osoby zawiera
przynajmniej: nazwe kraju, nazwisko, imi¢ (imiona), numer seryjny

Bezpieczne podpisy elektroniczne dokumentdw elektronicznych i
uwierzytelnienie osob fizycznych, bedacych pracownikami firm lub
organizacji; nazwa osoby zawiera przynajmniej: nazwe kraju,
nazwisko, imi¢ (imiona), nazwe wiasng i numer seryjny

Certum-CCK Employee

Bezpieczne podpisy elektroniczne dokumentéw elektronicznych i
uwierzytelnienie os6b prywatnych, postugujacych si¢ jedynie
pseudonimem; nazwa osoby zawiera przynajmniej: nazwe kraju i
pseudonim

Certum-CCK Pseudonym

1.4.2. Zaswiadczenia certyfikacyjne
Zaswiadczenia certyfikacyjne wystawiane sa tylko:

e ministrowi wlasciwemu ds. gospodarki lub upowaznionemu przez niego
kwalifikowanemu podmiotowi swiadczacemu ustugi certyfikacyjne,

e Unizeto CERTUM - CCK-CA (w momencie zmiany kluczy do skladania
poswiadczen elektronicznych).

Tab.6 Typy zaswiadczen certyfikacyjnych oraz ich zastosowania

Zaswiadczenie certyfikacyjne wydane ministrowi wiasciwemu ds.
CERTUM-CCK Cross-Cert || gospodarki lub upowaznionemu przez niego podmiotowi
$wiadczacemu ustugi certyfikacyjne.

Zaswiadczenie certyfikacyjne wydawane na potrzeby procesu

CERTUM-CCK Internal | O oy Kluczy urzedu certyfikacji Unizeto CERTUM - CCK-CA.

1.4.3. Certyfikaty kluczy infrastruktury

Certyfikaty kluczy infrastruktury wydawane sq dla: pracownikow
Unizeto CERTUM - CCK, pracownikéw punktow rejestracji, ktoére dzialaja w imieniu
Unizeto CERTUM - CCK-CA oraz urzadzen bedace pod opicksa tego urzedu lub punktow
rejestracji. O ich istnieniu musza wiedzie¢ subskrybenci i strony ufajace jedynie w momencie
korzystania z serwiséw ustugowych Unizeto CERTUM - CCK (wymodg ten dotyczy tylko
certyfikatow uzywanych do weryfikacji wiadomosci wymienianych z
Unizeto CERTUM - CCK).

1.4.4. Rekomendowane aplikacje

Certyfikaty lub zaswiadczenia certyfikacyjne wystawione zgodnie z jedna z polityk
certyfikacji moga by¢ stosowane z aplikacjami, ktére spelniaja wymagania okreslone w
Rozporzadzeniu Rady Ministrow 3 dnia 7 sierpnia 2002 r. w sprawie okreslenia warnnkdw technicznych i
organizacyjnych dla kwalifikowanych podmiotow Swiadezacych ustugi certyfikacyjne, polityk certyfikagi dla
kwalifikowanych certyfikatow wydawanych prez te podmioty oraz warunkow technicznych dla begpiecznych
urgadzen stuzacych do skladania i weryfikacji podpisu elektronicinego, w przypadku aplikacji uzywanych
do skladania bezpiecznych podpiséw.
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Lista aplikacji zalecanych i aprobowanych przez Unizeto CERTUM - CCK opublikowana
jest w repozytorium pod adresem:

http://www.certyfikat.pl/repozytorium.

Aplikacje umieszczane sq na liscie aplikacji rekomendowanych na podstawie pisemnych
oswiadczen producentéw w trybie okreslonym prze norme PN-EN 45014 — Ogdlne kryteria
deklaragi  Zgodnosci  skiadanej  przez  dostawce  i/lub  testéw  wykonanych  przez
Unizeto CERTUM - CCK.

1.4.5. Nierekomendowane aplikacje

Zabrania si¢ uzywania certyfikatow Unizeto CERTUM - CCK niezgodnie z ich
deklarowanym przeznaczeniem oraz w aplikacjach, ktére nie spelniaja minimalnych wymagan
okreslonych w rozdz.1.4.4.

Lista aplikacji, ktorych nie rekomenduje si¢ lub zabronione jest w nich uzywanie
certyfikatow (moze to by¢ uzaleznione od typu certyfikatu lub zaswiadczenia certyfikacyjnego)
wydanych przez Unizeto CERTUM - CCK opublikowana jest w repozytorium pod adresem:

http://www.certyfikat.pl/repozytorium.

Lista aplikacji nierekomendowanych zawiera aplikacje, ktére nie przeszly testow
(wykonanych przez Unizeto CERTUM - CCK) na zgodnos¢ z oswiadczeniami producentow.

1.5. Zakres stosowania znacznikow czasu

Urzad znacznika czasu Unizeto CERTUM - CCK-TSA wystawia tokeny znacznika czasu,
ktore zgodnie z Ustawq g dnia 18 wrzesnia 2001 r. o podpisie elektronicznym wywoluja w szczegdlnosci
skutki prawne daty pewnej w rozumieniu przepisow Kodeksu cywilnego (Art.7, §2). Stad gtéwnym
zastosowaniem  znacznikow czasu jest znakowanie czasem bezpiecznych podpisow
elektronicznych w przypadku ich dlugookresowej waznosci. Znaczniki czasu wystawiane przez
urzad znacznika czasu Unizeto CERTUM - CCK-TSA mogg by¢ uzywane takze w dowolnych
innych przypadkach, wymagajacych poréwnywalnej jakosci ustugi znakowania czasem.

Ustuga znacznika czasu jest publicznie dostgpna. Urzad znacznika czasu
Unizeto CERTUM - CCK-TSA sprawdza jednak autentycznos¢ kazdego zgloszenia zadania
ustugi i nie realizuje jej, gdy zgloszenie nie odpowiada prawidtowemu formatowi lub pochodzi od
osoby, ktéra nie jest uprawniona do odbioru tej uslugi lub, ktérej tozsamosci nie mozna
potwierdzic.

1.6. Kontakt

Niniejszym Kodeksem Postepowania Certyfikacyjnego, Polityka Certyfikacji oraz innymi
dokumentami dotyczacymi ustug PKI, $wiadczonymi przez Unizeto CERTUM - CCK
bezposrednio administruje Zesp6t ds. Rozwoju Ustug PKI, dzialajacy w ramach struktury
Unizeto Sp. z o.0. Oceny zgodnosci Kodeksu Postgpowania Certyfikacyjnego z Polityka
Certyfikacji dokonuje Zesp6ét ds. Rozwoju Ustug PKI. Wszelkie zapytania i uwagi zwiazane z
zawartoscig wymienionych dokumentéw powinny by¢ kierowane pod nastepujacy adres:

Unizeto Sp. z o.0.

,,Unizeto CERTUM - CCK”

70-486 Szczecin, ul. Krélowej Korony Polskiej 21
Unizeto CERTUM — Zesp6t ds. Rozwoju Uslug PKI
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E-mail: info@certvfikat.pl
Numer telefonu: (+48 91) 4801 201
Numer faksu: (+48 91) 4801 220
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2.Postanowienia ogolne

W rozdziale tym przedstawione sa zobowigzania (gwarancje) 1 odpowiedzialno$é
Unizeto CERTUM - CCK, punktéw rejestracji, uzytkownikdéw certyfikatéw (subskrybentow i
stron ufajacych). Zobowigzania te oraz odpowiedzialnos¢ regulowane sa przez wzajemne umowy
zawierane pomi¢dzy wymienionymi stronami (patrz rys.3).

Umowa o $wiadczenie ustug certyfikacyjnych jest sporzadzana w formie pisemnej pod
rygorem niewaznosci, z zastrzezeniem Art.16, 2 Ustawy g dnia 18 wrzgesnia 2001 r. o podpisie
elektronicnym.

Unizeto Strona
/ CERTUM-CCK ufajgca
Zewnetrzny ’ :
urzad ",
certyfikacji
~~~~~~~ Punkt
rejestracji Subskrybent

Rys.3 Umowy zawierane pomie¢dzy stronami

Umowy Unizeto CERTUM - CCK ze stronami ufajacymi oraz subskrybentami opisuja
typy uslug, ktore udostepniane sa przez Unizeto CERTUM - CCK, wzajemne zobowiazania
oraz odpowiedzialnosci, w tym finansowe.

Umowa pomigdzy Unizeto CERTUM - CCK a lokalnymi punktami rejestracji zawierana
jest w przypadkach, gdy punkt ten pelni rol¢ agenta urzedu certyfikacji dzialajacego w domenie
cckDomena. Na podstawie takiej umowy punkt rejestracji moze zawieraé w imieniu
Unizeto CERTUM - CCK umowy z subskrybentami.

Kodeks Postepowania Certyfikacyinego i Polityka Certyfikagji sq integralng cesciq umow awieranych pomied3y
Unizeto CERTUM - CCK a subskrybentamz, stronami ufajacymi, ewnetr3nymi punktami rejestracgi lub
innymi- podmiotami, Rtore sq dostawcami ustug infrastruktnry klucza publicznego typu nacznik  casu,
weryfikacia statusu certyfikatow, itd.

2.1. Zobowiazania

2.1.1. Zobowigzania Unizeto CERTUM - CCK
Unizeto CERTUM - CCK gwarantuje, ze:

e swojg dzialalnos¢ komercyjna realizuje w oparciu o wiarygodny sprzet i
oprogramowanie tworzace system, ktory spetnia wymagania okreslone w CWA 14167-1
Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part
1: System Security Requirements,
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® jego dzialalno$¢ oraz $wiadczone ustugi sa zgodne z prawem i w szczegdlnosci nie
naruszajg praw autorskich i licencyjnych stron trzecich,

e Swiadczone ustugi sa zgodne z powszechnie akceptowanymi normami i standardami:

o dla ustug certyfikacyjnych 2z zaleceniami X.509, PKCS#10, PKCS#7 i
PKCS#12,

o dla ustug znakowania czasem z zaleceniami ETSI TS 101 861 Time stamping
profile oraz RFC 3161,

o dla ustug weryfikacja statusu certyfikatu z zaleceniem RFC 2560,

® przestrzega 1 egzekwuje procedury certyfikacyjne opisane w niniejszym Kodeksie
Postepowania Certyfikacyjnego,

e wystawiane certyfikaty nie zawieraja zadnych nieprawdziwych danych, ktére bylyby
znane lub ktére pochodzilyby od oséb zatwierdzajacych wnioski o wystawienie
certyfikatow lub wystawiajacych te certyfikaty,

e wystawiane certyfikaty nie zawieraja zadnych bledow, ktére powstaly w wyniku
zaniedban lub naruszenia procedur przez osoby zatwierdzajace wnioski o wystawienie
certyfikatow lub wystawiajace te certyfikaty,

e nazwy wyréznione (DN) subskrybentéw umieszczane w certyfikatach sa unikalne w
domenie cckDomena,

e zapewnia ochron¢ danych osobowych subskrybenta zgodnie z Ustawq 3 dnia 29 sierpnia
1997 r. o ochronie danych osobowych oraz Rozporzadzeniem Ministra Spraw Wewnetrinych i
Administragi 3 dnia 3 cgerwea 1998 r. w sprawie okreslenia podstawowych warunkdw technicnych i
organizacyjnych, jakim powinny odpowiadaé urgqdgenia i Systemy informatyczne stugace do
pretwarzania danych osobowych,

e nie kopiuje, ani nie przechowuje kluczy prywatnych swoich klientow, stuzacych do
sktadania podpiséw elektronicznych.

Ponadto Unizeto CERTUM - CCK zobowiazuje si¢ do:

e zawierania umoéw z subskrybentami, stronami ufajacymi oraz punktami rejestracji tylko
1 wylacznie na ich wniosek,

e prowadzenia listy zarejestrowanych punktoéw rejestracji, z ktorymi posiada umowy o
wspolpracy oraz rekomendowania wykorzystywanego przez te urzedy sprzetu i
oprogramowania,

e prowadzenia listy rekomendowanego oprogramowania i sprzetu do generowania par
kluczy asymetrycznych,

e prowadzenia listy rekomendowanych i nierekomendowanych aplikacji, spelniajacych
lub nie spelniajacych wymagan okreslone w rozdz. 1.4.4,

e udostgpnienia odbiorcom ustug certyfikacyjnych wykazu bezpiecznych urzadzen do
sktadania 1 weryfikacji podpiséw elektronicznych,

e przeprowadzania zgodnych 2z harmonogramem audytéw w urzedzie certyfikacii,
urzedzie znacznika czasu, urzedzie weryfikacji statusu certyfikatu i urzedach rejestracii
nalezacych do lub powiazanych z domena cckDomena,
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zlecania planowanych audytéw domeny cckDomena niezaleznym audytorom,
udostepniania im wszystkich niezbednych informacji i dokumentéw oraz stosowania si¢
do ich zalecen pokontrolnych,

powolania Zespotu ds. Rozwoju Ustug PKI, ktérego podstawowym zadaniem jest
zatwierdzanie Polityki Certyfikacji i Kodeksu Postgpowania Certyfikacyjnego oraz
nadzorowanie funkcjonowania obu dokumentéw w praktyce; decyzje czlonkéw tego
zespolu sa ostateczne.

W zakresie dzialania punktéw rejestracji, ktore funkcjonuja w domenie cckDomena
Unizeto CERTUM - CCK gwarantuje, ze punkty rejestraciji:

swoja dzialalno$¢ komercyjna realizuje w oparciu o wiarygodny sprzet 1
oprogramowanie, ktére posiadaja rekomendacj¢ Unizeto CERTUM - CCK,

jego dzialalnos¢ oraz swiadczone uslugi sa zgodne z prawem i w szczegdlnosci nie
naruszajg praw autorskich i licencyjnych stron trzecich,

dolozyl wszelkich staraf, aby dane identyfikacyjne kazdego z subskrybentéw,
umieszczane w bazach danych Unizeto CERTUM - CCK, byly zgodne z prawda
oraz, ze informacja ta byla aktualna w momencie ich potwierdzania,

potwierdzane informacje subskrybenta, przesylane nastepnie do urzedu certyfikacji w
celu ich umieszczenia w certyfikacie sa doktadne,

przestrzegania procedur potwierdzania tozsamosci subskrybenta oraz wydawania (jesli
jest to konieczne) tokendow zgloszenia certyfikacyjnego, upowazniajacych do
skorzystania z okreslonej ustugi Unizeto CERTUM - CCK,

nie przyczyni si¢ w sposoéb zamierzony do powstania bledéow lub niedokladnosci w
informacji umieszczanej w certyfikacie,

swiadczone ustugi sq zgodne z powszechnie akceptowanymi normami i standardami
(de jure i de facto): X.509, PKCS#7 i PKCS#12,

swiadczone uslugi realizowane sa na podstawie procedur, ktore sa dostosowane do
zalecen niniejszego Kodeksu Postgpowania Certyfikacyjnego; w szczegdlnosci dotyczy
to:

o procedur weryfikacji tozsamosci subskrybentow,

o przeprowadzania dowodu posiadania klucza prywatnego, powigzanego z
przedstawionym do certyfikaciji,

o procedur przyjmowania od klientéw, rozpatrywania i1 potwierdzania lub
odrzucania wnioskow o wydanie certyfikatu, jego aktualizacje, uniewaznienie,
zawieszenie lub odwieszenie,

o procedur wystgpowania do urzedu certyfikacji, na podstawie wczesniej
zaakceptowanego wniosku subskrybenta, o wydanie certyfikatu, jego
aktualizacje, uniewaznienie, zawieszenie lub odwieszenie,

o procedur  rejestrowania  innych  punktéw  rejestracji, 2z ktorymi
Unizeto CERTUM - CCK zawarlo umowy (procedury te dotycza tylko
Glownego Punktu Rejestracii),

o archiwizowania wnioskéw i informacji otrzymywanych od subskrybentéw,
wydanych decyzji oraz informacji przekazanych do urzedéw certyfikacii,
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o procedur generowania kluczy subskrybentom, o ile dopuszcza to umowa
zawarta z urzedem certyfikacji oraz subskrybentem; klucze te nie moga byc
archiwizowane przez punkt rejestracji,

o procedur personalizacji i wydawania elektronicznych kart identyfikacyjnych, na
ktorych zapisywane sa certyfikaty oraz para kluczy (w przypadku
wygenerowania jej przez punkt rejestracji),

poddaje si¢ planowym audytom wewngtrznym i zewnetrznym, w szczegolnoscl tym,
ktore sq prowadzone przez jednostke ustugowa Unizeto CERTUM - CCK lub przez
nig zlecane.

Punkt rejestracji zobowigzuje si¢ ponadto do:

podporzadkowania si¢ zaleceniom Unizeto CERTUM - CCK,

zapewnienia ochrony danych osobowych subskrybenta zgodnie z Ustawq g dnia 29
sierpnia 1997 1. 0 ochronie danych osobowych oraz Rozporzadzeniem Ministra Spraw Wewnetrnych
! Administragi 3 dnia 3 czerwea 1998 1. w sprawie okreslenia podstawowych warunkdw technicznych
I organigacyjnych, jakim powinny odpowiadaé uriadienia i systemy informatycine stugace do
pretwarzania danych osobowych,

ochrony kluczy prywatnych operatorow zgodnie 2z wymogami bezpieczenistwa
okreslonymi szczegdlowo w niniejszym dokumencie,

nieuzywania kluczy prywatnych operatoréw do innych celéw niz te, ktore okreslono w
niniejszym Kodeksie Postgpowania Certyfikacyjnego, chyba ze uzyska na to pisemna
zgod¢ Unizeto CERTUM - CCK,

pozyskania aktywnych certyfikatow kluczy publicznych i list CRL urzedéw certyfikacji
Unizeto CERTUM - CCK z wiarygodnych zrédel oraz ich rzetelnej weryfikacii.

2.1.1.1. Zobowiazania urzedu znacznika czasu

W rozdziale tym przedstawione sa zobowiazania i gwarancje oraz odpowiedzialno$¢ urzedu
znacznika czasu Unizeto CERTUM - CCK-TSA. Zobowiazania te oraz wynikajaca z nich
odpowiedzialno$é regulowane sa przez wzajemne umowy zawierane ze stronami ufajacymi (patrz

rys.3).

Urzad znacznika czasu Unizeto CERTUM - CCK-TSA gwarantuje, ze $wiadczy uslugi
znacznika czasu zgodnie z wymaganiami okreslonymi w Rozporzadzenin Rady Ministrow 3 dnia 7
sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094). W szczegdlnosci Unizeto CERTUM - CCK-TSA:

stosuje takie rozwigzania techniczne, procedury operacyjne oraz procedury zarzadzania
bezpieczenstwem, ktore wykluczaja jakakolwiek mozliwos¢ manipulowania czasem,

przestrzega zasad wystawiania tokenow znacznika czasu okreslonych w Polityce
Certyfikacji oraz niniejszym Kodeksie Postgpowania Certyfikacyjnego, zasady te sa
publicznie dostepne,

stosuje co najmniej takie parametry algorytmow szyfrowych uzywanych do §wiadczenia
ustug certyfikacyjnych jak okreslono w Wymaganiach dla algorytmow szgyfrowych stanowiacyeh
gataeznik nr 3 do Rozporzadzenia Rady Ministrow 3 dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr
128 poz. 1094),

okresla przynajmniej jeden algorytm funkcji skrétu, ktéry moze by¢ stosowany do
obliczenia wartosci skrétu z danych, ktére podlegaja oznakowaniu czasem,
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okresla umieszczana w tokenach znacznika czasu dokladnosé synchronizacji czasu z
migdzynarodowym wzorcem czasu (Coordinated Universal Time),

okresla i publikuje wiarygodny sposéb weryfikacji tokena znacznika czasu.

Ponadto Unizeto CERTUM - CCK-TSA gwarantuje, ze:

zapewniony jest ciagly dostep do serwiséw $wiadczonych ustug, w trybie 24/7/365 z
wylaczeniem przerw technologicznych, zwigzanych z konserwacjq sprzetu 1 systemu.
Czas UTC, ktory zostaje umieszczony w tokenie znacznika czasu, podawany jest z
doktadnoscia do 1 sekundy,

swoja dzialalno$¢ komercyjna realizuje w oparciu o wiarygodny sprzet i
oprogramowanie, tworzace system, ktory spetnia wymagania okreslone w CWA 14167-
1 Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures -
Part 1: System Security Requirements,

jego dzialalnos$¢ oraz Swiadczone uslugli sa zgodnie z prawem i w szczegdlnosci nie
naruszaja praw autorskich i licencyjnych oséb trzecich,

swiadczone ustugi sq zgodne z powszechnie akceptowanymi normami, w szczegblnosci
z zaleceniem ETSI TS 101 861 Time stamping profile oraz REC 3160,

wystawiane tokeny znacznika czasu nie zawierajg zadnych nieprawdziwych danych ani
bteddw.

2.1.1.2. Zobowigzania urzedu weryfikacji statusu certyfikatu

Zobowigzania urzedu weryfikacji statusu Unizeto CERTUM - CCK-VA oraz wynikajaca
z nich odpowiedzialnos$¢ regulowane sa przez wzajemne umowy zawierane ze stronami ufajacymi

(patrz rys.3).

Urzad znacznika czasu Unizeto CERTUM - CCK-VA gwarantuje, ze $wiadczy ustugi
weryfikacji statusu certyfikatu zgodnie z wymaganiami okreslonymi dla ustug certyfikacyjnych,
okreslonych w Rozporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094).
W szczegdlnosci Unizeto CERTUM - CCK-VA:

stosuje takie procedury operacyjne oraz procedury zarzadzania bezpieczenstwem, ktore
wykluczaja jakakolwick mozliwos¢ manipulowania statusem certyfikatu, zaswiadczenia
certyfikacyjnego lub stanem S$ciezek certyfikacji, do ktérej nalezy werytikowany
certyfikat lub zaswiadczenie certyfikacyjne,

przestrzega zasad wystawiania tokendéw statusu certyfikatu okreslonych w Polityce
Certyfikacji oraz niniejszym Kodeksie Postgpowania Certyfikacyjnego, zasady te sa
publicznie dostepne,

stosuje co najmniej takie parametry algorytmow szyfrowych uzywanych do §wiadczenia
ustug certyfikacyjnych jak okreslono w Wymaganiach dia algorytmow szyfrowych stanowiacyeh
gataeznik nr 3 do Rozporzadzenia Rady Ministrow 3 dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr
128 poz. 1094),

okresla i publikuje wiarygodny sposéb weryfikacji tokena statusu certyfikatu.

Ponadto Unizeto CERTUM - CCK-VA gwarantuje, ze:

zapewnia ciagly dostep do swoich serwiséw, w trybie 24/7/365 z wylaczeniem przerw
technologicznych, zwigzanych z konserwacja sprzetu i systemu,
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swoja dzialalno$¢ komercyjng realizuje w oparciu o wiarygodny sprzet i
oprogramowanie, tworzace system, ktory spetnia wymagania okreslone w CWA 14167-
1 Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures -
Part 1: System Security Requirements,

jego dzialalnos$¢ oraz $wiadczone ustugi sa zgodnie z prawem 1 w szczegdlnosci nie
naruszaja praw autorskich i licencyjnych oséb trzecich,

swiadczone ustugi sq zgodne z powszechnie akceptowanymi normami, w szczegblnosci
z zaleceniem RFC 2560,

wystawiane tokeny statusu certyfikatu nie zawieraja zadnych nieprawdziwych danych
ani btedéw.

2.1.1.3. Zobowigzania repozytorium

Repozytorium jest zarzadzane 1 kontrolowane przez Unizeto CERTUM - CCK
Wynikajace z tego faktu zobowiazania dotycza:

zagwarantowania, ze wszystkie certyfikaty opublikowane w repozytorium naleza do
subskrybentéw wskazanych w certyfikacie oraz ze subskrybenci ci zaakceptowali
certyfikat zgodnie z wymaganiami przedstawionymi w rozdz.2.1.2 1 rozdz.4.4,

terminowego publikowania 1 archiwizowania za§wiadczen certyfikacyjnych urzedu
certyfikacji Unizeto CERTUM - CCK-CA, urzedu znacznika czasu
Unizeto CERTUM - CCK-TSA, urzedu  weryfikacji  statusu  certyfikatow
Unizeto CERTUM - CCK-VA i punktéw rejestracji (LPR, GPR), nalezacych do
domeny cckDomena oraz kwalifikowanych certyfikatow subskrybentéw i certyfikatow
kluczy infrastruktury, po uprzednim uzyskaniu na to ich zgody,

publikowania 1 archiwizowania Polityki Certyfikacji, Kodeksu Postgpowania
Certyfikacyjnego, wzorow uméw zawieranych z subskrybentami i stronami ufajacymi
oraz list rekomendowanych i nierekomendowanych aplikacj,

udostepniania informacji o statusie certyfikatow poprzez publikowanie listy
certyfikatéw uniewaznionych (CRL), usluge weryfikacji statusu certyfikatow lub
zapytania kierowane za posrednictwem protokotu HT'TP,

zagwarantowania urzedom certyfikacji, punktom rejestracji, subskrybentom oraz
stronom ufajacym ciaglego dostepu do informacji zgromadzonej w repozytorium,

szybkiego 1 zgodnego z okresami okreslonymi w Polityce Certyfikacji publikowania list
CRL oraz innej informacij,

gwarancji bezpiecznego i kontrolowanego dostgpu do informacji zawartych w
repozytorium.

Wszyscy uzytkownicy, poza stronami ufajacymi, maja nieograniczony dostep do wszystkich
informacji zgromadzonych w repozytorium. Ograniczenia w dostgpie stron ufajacych do
repozytorium dotycza zwykle certyfikatow subskrybentow i1 regulowane sa przez umowy
zawierane pomigdzy strona ufajaca a Unizeto CERTUM - CCK.

2.1.2. Zobowiazania subskrybenta

Kodeks Postgpowania Certyfikacyjnego wraz z Polityka Certyfikacji jest integralng czg¢scia
kazdej umowy zawartej pomigdzy subskrybentem a Unizeto Sp. z o.0. Poprzez zlozenie w
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punkcie rejestracji wniosku o rejestracje oraz wlasnorgczne podpisanie potwierdzenia rejestracii
lub zaakceptowanie certyfikatu (patrz rozdz.4.4) subskrybent wyraza zgod¢ na przystapienie do
systemu certyfikacji na warunkach okreslonych w wymienionych dokumentach.

Subskrybent zobowigzany jest do:

przestrzegania postanowief podpisanej umowy z Unizeto Sp. z o.0.,

zaakceptowania kazdego wydanego mu certyfikatu; gwarancje oraz odpowiedzialno$é
Unizeto CERTUM - CCK zwiazane z danym certyfikatem rozpoczynaja si¢ z chwila
jego akceptaci,

podjecia takich s$rodkow  ostroznosci, ktére pozwola mu na prawidlowe
wygenerowanie’ (samodzielnie, przy udziale punktu rejestracji lub urzedu certyfikacji) i
bezpieczne przechowywanie klucza prywatnego z certyfikowanej pary kluczy, tzn. jego
ochrong przed zgubieniem, ujawnieniem, modyfikacja oraz nieautoryzowanym
uzyciem,

podawania prawdziwych danych we wnioskach przekazywanych do punktu rejestracji
lub urzedu certyfikacji i umieszczanych nastepnie w bazach danych jednostki ustugowe;j
Unizeto CERTUM - CCK oraz w wydawanych przez t¢ jednostke certyfikatach
klucza publicznego; jednoczesnie subskrybent musi by¢ §wiadom odpowiedzialnosci za
szkody (bezposrednie lub posrednie) bedace konsekwencja podania sfalszowania
danych,

uznania, ze kazdy podpis elektroniczny zlozony przy pomocy nalezacego do niego
klucza prywatnego, zwigzanego z zaakceptowanym certyfikatem klucza publicznego jest
jego podpisem i ze certyfikat ten nie byl przeterminowany (nie minal jego okres
waznosci) ani tez uniewazniony lub zawieszony w momencie sktadania podpisu,

subskrybent zobowiazany jest do przynajmniej ogblnego zaznajomienia si¢ z pojeciami
dotyczacymi certyfikatow, podpisow elektronicznych oraz infrastruktury klucza
publicznego (PKI).

Subskrybent zobowiazuje si¢ ponadto:

stosowaé si¢ do zasad niniejszego Kodeksu Post¢gpowania Certyfikacyjnego oraz
Polityki Certyfikaci,

do generowania kluczy kryptograficznych, zarzadzania hastami, kluczami publicznymi i
prywatnymi oraz wymiany informacji z urzedami certyfikacji oraz urzedami rejestracji
uzywa¢  tylko 1 wylacznie  oprogramowania  rekomendowanego  przez
Unizeto CERTUM - CCK; dostep do tego oprogramowania oraz do nosnikow lub
urzadzen na ktorych przechowywane sa klucze lub hasta powinien byé nalezycie
kontrolowany,

traktowa¢ utrate lub ujawnienie (przekazanie innej nieupowaznionej do tego osobie)
hasta na rowni z utrata lub ujawnieniem (przekazaniem innej nieupowaznionej do tego
osobie) klucza prywatnego,

nie udost¢pnia¢ osobom nieuprawnionym swoich kluczy prywatnych,

jesli jest to konieczne, to dostarcza¢ do punktu rejestracji lub urzedu certyfikacji dowod
posiadania klucza prywatnego lub w inny sposéb dowies¢ fakt jego posiadania,

nie przekazywad uzywanych przez siebie hasel osobom nieuprawnionym
yw ywany ym,

5 Zgodnie z wymaganiami okreslonymi w Zalqeznikn 3 do Rozporzadzenia Rady Ministrow 3 dnia 7 wrzesnia 2002.
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e okazywa¢ w punkcie rejestracji wymagane dokumenty, potwierdzajace informacje
zawarte w skladanym wniosku oraz tozsamo$¢ wnioskodawcy lub podmiotu
dziatajacego z jego upowaznienia,

e w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza
prywatnego niezwlocznie zawiadamia¢ o tym fakcie wystawce certyfikatu lub dowolny
punkt rejestracji, zarejestrowany przy Unizeto CERTUM - CCK,

e wykorzystywac certyfikaty klucza publicznego oraz odpowiadajace im klucze prywatne
tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami i ograniczeniami
okreslonymi w Kodeksie Postgpowania Certyfikacyjnego (patrz rozdz.1.4)

e pozyskiwac certyfikaty kluczy publicznych urzedu certyfikacji i punktéw rejestracji oraz
innych jednostek ustugowych Unizeto CERTUM - CCK.

W przypadku, gdy subskrybent korzysta z uslug wurzedu znacznika czasu
Unizeto CERTUM - CCK-TSA lub urzedu weryfikacji statusu certyfikatu
Unizeto CERTUM - CCK-VA niniejszy Kodeks Postgpowania Certyfikacyjnego nie naktada na
niego zadnych dodatkowych obowiazkéw. Zaleca si¢ jednak, aby subskrybent kazdorazowo po
otrzymaniu (na zadanie) tokena znacznika czasu sprawdzil, czy token jest prawidlowo
poswiadczony elektronicznie oraz czy umieszczony w nim czas jest akceptowalny. W przypadku
tokena statusu certyfikatu nalezy sprawdzi¢ przynajmniej prawidlowosé poswiadczenia
elektronicznego.

2.1.3. Zobowigzania stron ufajacych

W zaleznosci od wzajemnych relacji pomigdzy strong ufajaca a Unizeto CERTUM - CCK
lub subskrybentem, a takze od typéw certyfikatow ktére sa przez strong ufajaca akceptowane,
zobowigzania strony ufajacej moga by¢ wyrazone w postaci formalnej umowy lub moga miec
charakter nieformalnego porozumienia z Unizeto CERTUM - CCK lub subskrybentem.

Niezaleznie od charakteru umowy strona ufajaca zobowiagzana jest do:

e do rzetelnego zapoznania si¢ z Kodeksem Postepowania Certyfikacyjnego 1 Polityka
Certyfikaciji,

e wyrazenia zgody na warunki okreslone w formalnej lub nieformalnej umowie pomigdzy
strong ufajaca a Unizeto CERTUM - CCK lub subskrybentem; zgoda ta powinna
mie¢ charakter podpisu odrecznego w przypadku umowy formalnej oraz os§wiadczenia
woli (umowa nieformalna) w chwili pierwszego odwolania si¢ do dowolnej uslugi
swiadczonej przez Unizeto CERTUM - CCK lub pierwszego zaakceptowania
podpisu subskrybenta; gwarancje oraz odpowiedzialno§¢ Unizeto CERTUM - CCK
lub subskrybenta obowiazuja od momentu zawarcia umowy,

e rzetelnej weryfikacji kazdego podpisu lub  poswiadczenia  elektronicznego
umieszczonego na dokumencie lub certyfikacie, tokenie znacznika czasu lub tokenie
statusu certyfikatu ktéry do niej dotrze; w celu zweryfikowania podpisu lub
poswiadczenia strona ufajaca powinna:

o okresli¢  $ciezke  certyfikacji, zawierajaca  wszystkie  zaswiadczenia
certyfikacyjne innych urzedéw certyfikacji, ktére umozliwia wiarygodne
przeprowadzenie weryfikacji poswiadczenia elektronicznego zawartego w
certyfikacie wystawcy podpisu,

O upewni¢ si¢, ze wybrana §ciezka certyfikacji jest najlepsza z punktu widzenia
weryfikacji podpisu lub poswiadczenia elektronicznego; istnieje bowiem
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mozliwos¢, ze od danego certyfikatu lub zaswiadczenia certyfikacyjnego (przy
pomocy ktérego zrealizowano podpis lub poswiadczenie elektroniczne) do
urzedu certyfikacji, ktoremu ufa weryfikujacy podpis wiedzie wigcej niz jedna
Sciezka,

o sprawdzié, czy certyfikaty i zaswiadczenia certyfikacyjne tworzace Sciezke
certyfikacji nie wystepuja w repozytorium Unizeto CERTUM - CCK na liscie
certyfikatow uniewaznionych lub zawieszonych; uniewaznienie lub zawieszenie
ktoregokolwiek certyfikatu ze Sciezki certyfikacji ma wplyw na wczesniejsze
zakoficzenie waznosci okresu, w ktérym weryfikowany podpis mogl byé
utworzony,

o sprawdzié, czy wszystkie zaswiadczenia certyfikacyjne wchodzace w sklad
Sciezki certyfikacji naleza do urzedow certyfikacji oraz czy nadano im prawo
poswiadczania innych zaswiadczen certyfikacyjnych,

o opcjonalnie okredli¢c dat¢ oraz czas zlozenia podpisu na wiadomosci lub
dokumencie. Jest to mozliwe tylko w przypadku, gdy wiadomo$¢é lub dokument
zostaly przed podpisaniem opatrzone znacznikiem czasu, uzyskanym z urzedu
znacznika czasu lub tez znacznik czasu zostal zwigzany 2z podpisem
elektronicznym juz po jego umieszczeniu na dokumencie; tego typu weryfikacja
umozliwi  $wiadczenie ustug typu niezaprzeczalno$¢ 1 rozstrzyganie
ewentualnych sporow,

o korzystajac ze zdefiniowanej Sciezki certyfikacji zweryfikowaé prawdziwosé
certyfikatu wystawcy podpisu na wiadomosci lub dokumencie, a nast¢pnie
oryginalnos¢ samego podpisu na wiadomosci lub dokumencie.

e wlasciwego 1 prawidlowego realizowania operacji kryptograficznych przy uzyciu
oprogramowania i sprzetu, ktorych poziom bezpieczenstwa jest zgodny z poziomem
wrazliwosci  przetwarzanej informacji 1 poziomu wiarygodnosci stosowanych
certyfikatow,

e uznania podpisu elektronicznego za niewazny, jesli przy uzyciu posiadanego
oprogramowania i sprz¢tu nie mozna rozstrzygnaé czy podpis elektroniczny jest wazny
lub uzyskany wynik weryfikacji jest negatywny,

e zaufania tylko tym certyfikatom klucza publicznego:

o ktére wuzywane sa zgodnie z deklarowanym przeznaczeniem oraz sa
odpowiednie do zastosowant w obszarach, ktére wczesniej okreslita strona
ufajaca,

o ktorych status zostal zweryfikowany w oparciu o aktualne listy certyfikatow
uniewaznionych lub przy wykorzystaniu ustugi weryfikacji statusu certyfikatow,
udostepnianej przez Unizeto CERTUM - CCK,

e okreslenia warunkow, jakie musi spelnia¢ certyfikat klucza publicznego oraz podpis
elektroniczny, aby zostal uznany przez ta strong za wazny; warunki te moga zostaé
sformulowane np. w postaci odpowiedniej polityki podpisu i opublikowane.

Kazdy dokument z wykryta wada w podpisie elektronicznym lub wyniklymi z niego
watpliwosciami  powinien zosta¢ odrzucony, ewentualnie poddany innym procedurom
wyjasniajacym jego wazno$é. Kazdy, kto taki dokument zaakceptuje powinien mie¢ swiadomos¢
zwiazanych z tym konsekwencji, niezaleznie od szeroko akceptowanych cech podpisu
elektronicznego, okredlajacych go jako skuteczny mechanizm weryfikacji tozsamosci

subskrybenta sktadajacego podpis.
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W interesie strony ufajacej jest dokonywanie r3etelnej weryfikacji kazdego podpisu elektronicgnego umiesizonego
na dokumencie (1w tym takse poswiadezer elektronicznych w certyfikacie), ktory do niej dotrze.

Jesli dokument lub podpis elektroniczny jest oznakowany czasem, to w celu racjonalnego
zbudowania zaufania do weryfikowanego tokena znacznika czasu strona ufajaca powinna
dodatkowo:

e zweryfikowal, czy token znacznika czasu zostal prawidlowo poswiadczony
elektronicznie oraz czy klucz prywatny uzyty przez Unizeto CERTUM - CCK-TSA
do poswiadczenia tokena nie byt ujawniony az do momentu weryfikacji tokena; status
klucza prywatnego mozna zweryfikowa¢ w oparciu o weryfikacje komplementarnego z
nim klucza publicznego (patrz rozdz.4.9),

e sprawdzi¢ ograniczenia w stosowaniu tokenéw znacznika czasu okreslone w niniejszym

Kodeksie  Postgpowania  Certyfikacyjnego ~ oraz ~ umowie  zawartej  z
Unizeto CERTUM - CCK-TSA.

2.2. Odpowiedzialnosé¢

Unizeto CERTUM - CCK ponosi odpowiedzialno$¢ za skutki dzialan urzedu certyfikacji
Unizeto CERTUM - CCK-CA, utrzedu znacznika czasu Unizeto CERTUM - CCK-TSA,
urzedu weryfikacji statusu certyfikatu Unizeto CERTUM - CCK-VA, Gléwnego Punktu
Rejestracii oraz innych punktéw rejestracii.

2.2.1. Odpowiedzialnosé¢ Unizeto CERTUM - CCK

2.2.1.1. Odpowiedzialnosé¢ urzedu certyfikacji Unizeto CERTUM -
CCK-CA

Urzad  certyfikacji Unizeto CERTUM - CCK-CA ponosi  odpowiedzialno$¢ w
przypadkach, gdy bezposrednie i posrednie szkody poniesione przez subskrybenta lub strong
ufajaca 1 powstaly pomimo przestrzegania przez nich zasad okreslonych w Polityce Certyfikacji i
Kodeksie Post¢gpowania Certyfikacyjnego:

e 53 wynikiem udowodnionych bledéw popetnionych przez Unizeto CERTUM - CCK,
zawlaszcza w zakresie niezgodnosci procesu weryfikacji tozsamosci z deklarowanymi
procedurami, niewlasciwej ochrony klucza prywatnego urzedu certyfikacji lub braku
dostepu do $wiadczonych uslug, np. do list certyfikatow uniewaznionych,

e powstaly wskutek naruszenia innych gwarancji Unizeto CERTUM - CCK,
okreslonych w rozdz.2.1.1, 2.1.21 2.1.3.

Jednoczesnie Unizeto CERTUM - CCK nie ponosi zadnej odpowiedzialnosci za
dziatania stron trzecich, subskrybentéw oraz innych stron nie zwigzanych z Unizeto CERTUM
- CCK. W szczegdlnosci, urzad certyfikacji nie odpowiada:

e za szkody powstale na skutek dziatania sily wyzszej lub innych, za ktérych wystapienie
nie ponosi odpowiedzialnosci, tj.: pozaru, powodzi, wichury, wojny, aktow terroru,
epidemii oraz innych klgsk naturalnych lub spowodowanych przez czlowieka,

e za szkody powstale na skutek instalacji i uzytkowania aplikacji oraz sprzetu
stosowanego do generowania kluczy kryptograficznych, zarzadzania nimi, szyfrowania
oraz realizacji podpisu elektronicznego, ktére znajduje si¢ na liScie aplikacji
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nierekomendowanych (zastrzezenie to dotyczy stron ufajacych) lub nie znajduje si¢ na
liscie aplikacji rekomendowanych (zastrzezenie to dotyczy subskrybentow),

e za szkody powstale na skutek niewlasciwego stosowania wydanych certyfikatow, przy
czym  przez slowo niewlasciwe nalezy rozumie¢ uzywanie certyfikatu
przeterminowanego, uniewaznionego lub zawieszonego oraz uzywanie niezgodnie z
deklarowanym przeznaczeniem wynikajacym z typu certyfikatu, okreslonym w
niniejszym Kodeksie Postgpowania Certyfikacyjnego, w tym w szczegdlnosci za szkody
wynikajace z przekroczenia najwyzszej wartosci granicznej transakcji, jezeli warto$¢ ta
zostala ujawniona w certyfikacie,

e w przypadku braku potwierdzonej przez subskrybenta akceptacji certyfikatu; cala
odpowiedzialno$é ponosi subskrybent,

e w przypadku podania przez subskrybenta falszywych danych i umieszczenie ich na jego
wniosek zaréwno w bazach Unizeto CERTUM - CCK, jak tez w wydanym mu
certyfikacie klucza publicznego.

2.2.1.2. Odpowiedzialnosé urzedu znacznika czasu

Urzad znacznika czasu Unizeto CERTUM - CCK-TSA ponosi odpowiedzialnos¢ w
przypadkach, gdy bezposrednie i posrednie szkody poniesione przez subskrybenta lub strong
ufajaca:

e powstaly pomimo przestrzegania przez nich zasad okreslonych w Polityce Certyfikacji i
Kodeksie Postgpowania Certyfikacyjnego,

® s3 wynikiem udowodnionych bledow popetnionych przez
Unizeto CERTUM - CCK-TSA, zawlaszcza w zakresie niewlasciwej ochrony klucza
prywatnego,

e powstaly wskutek naruszenia innych gwarancji Unizeto CERTUM - CCK-TSA,
okreslonych w rozdz.2.1.1.1.

2.2.1.3. Odpowiedzialnos¢ urzedu weryfikacji statusu certyfikatow

Urzad  weryfikacji  statusu  certyfikatu ~ Unizeto CERTUM - CCK-VA  ponosi
odpowiedzialno§¢ w przypadkach, gdy bezposrednie i posrednie szkody poniesione przez
subskrybenta lub strone ufajaca:

e powstaly pomimo przestrzegania przez nich zasad okreslonych w Polityce Certyfikacji i
Kodeksie Postgpowania Certyfikacyjnego,

® s3 wynikiem udowodnionych bledow popetnionych przez
Unizeto CERTUM - CCK-VA, zawlaszcza w zakresie niewlasciwej ochrony klucza
prywatnego,

e powstaly wskutek naruszenia innych gwarancji Unizeto CERTUM - CCK-VA,
okreslonych w rozdz.2.1.1.2.

2.2.1.4. Odpowiedzialnosé repozytorium

Pelna odpowiedzialno$é za funkcjonowanie repozytorium i wynikle z tego skutki ponosi
Unizeto CERTUM - CCK (patrz rozdz. 2.1.1.3).
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2.2.2. Odpowiedzialnosé subskrybentow

Odpowiedzialno§¢ subskrybenta wynika ze zobowigzan 1 gwarancji okreslonych w
rozdz.2.1.2. Warunki tej odpowiedzialnosci reguluje umowa zawarta z Unizeto Sp. z o.o.

2.2.3. Odpowiedzialnosé¢ stron ufajacych

Odpowiedzialno§¢ strony ufajacej wynika ze zobowigzan i gwarancji okreslonych w
rozdz.2.1.3. Warunki tej odpowiedzialnosci reguluje umowa zawarta z subskrybentem oraz z
Unizeto Sp. z o.0.

Umowy z subskrybentami lub Unizeto CERTUM - CCK wymagaja, aby strony ufajace
potwierdzily, ze dysponuja wystarczajaca iloscia informacji umozliwiajacg im podjecie Swiadomej
decyzji o akceptacii lub odrzuceniu podpisu lub poswiadczenia elektronicznego w momencie jego
przedlozenia.

W umowie strony ufajace powinny okresli¢ wysokos¢ kwot transakeji, ktére beda przez nie
akceptowane jedynie na podstawie informacji zawartych w certyfikacie oraz zlozy¢ oswiadczenie,
ze znane sg im prawne konsekwencje wynikajace z zaniedbania swoich obowiazkdw, okreslonych
w rozdz.2.1.3.

2.3. Odpowiedzialnos¢ finansowa

Odpowiedzialno$¢ finansowa Unizeto Sp. z 0.0. w stosunku do jednego zdarzenia wynosi
réwnowarto$¢ w zlotych 250.000 Euro, ale nie wigcej niz 1.000.000 Euro w odniesieniu do
wszystkich takich zdarzen. Odpowiedzialno$¢ finansowa dotyczy okreséw 12 miesigcznych
poczawszy od dnia wpisania Unizeto Sp.zo.0. do rejestru kwalifikowanych podmiotow
swiadczacych ustugi certyfikacii.

2.4. Akty prawne i rozstrzyganie sporow

2.4.1. Obowigzujace akty prawne

Funkcjonowanie Unizeto CERTUM - CCK oparte jest na zasadach zawartych w
niniejszym Kodeksie Postgpowania Certyfikacyjnego oraz obowiazujacych przepisach prawa.

2.4.2. Postanowienia dodatkowe

2.4.2.1. Roztagcznos¢ postanowien

W przypadku uznania czesci zapisow niniejszego Kodeksu Postgpowania Certyfikacyjnego
lub uméw zawieranych na jego podstawie za naruszajace obowigzujace przepisy prawa lub z nimi
niezgodne, sad moze nakaza¢ poszanowanie pozostalej czesci zapisow KPC lub podpisanych
umow, o ile kwestionowane zapisy nie sa istotne z punktu widzenia uzgodnionej pomig¢dzy
stronami wymiany (np. transakcji handlowej).

Rozlacznosé postanowien jest istotna zwlaszcza w przypadku uméw podpisywanych z
subskrybentem.

2.4.2.2. Ciggtos¢ postanowien

Postanowienia niniejszego Kodeksu Postgpowania Certyfikacyjnego obowigzuja od daty
zaakceptowania przez Zespol ds. Rozwoju PKI i opublikowaniu, az do momentu ich
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uniewaznienia lub zastapienia innymi. Modyfikacja starych postanowien lub wprowadzenie
nowych odbywa si¢ zgodnie z procedura przedstawiong w rozdz.8. W przypadku, gdy nowe
postanowienia nie naruszaja w istotny sposob postanowiet poprzednich, obowiazujace umowy
nalezy uznaé za wazne, chyba ze inaczej uznaja strony tych umow lub sad, do ktérego zwrdct si¢
jedna ze stron.

Jesli umowa zawarta na podstawie niniejszego Kodeksu Postgpowania Certyfikacyjnego
zawiera klauzulg o poufnosci jej zapiséw lub poufnosci informacji, w posiadanie ktorej weszly
strony w trakcie trwania umowy lub klauzul¢ o przestrzeganiu praw autorskich i intelektualnych
stron, to postanowienia tych klauzul uwaza si¢ za obowiazujace réwniez po ustaniu waznosci
umowy przez okres, ktory jest okreslony w tej umowie.

Postanowienia umoéw lub Kodeksu Postgpowania Certyfikacyjnego nie moga by¢
przenoszone na osoby trzecie.

2.4.2.3. Laczenie postanowien

Niniejszy Kodeks Postgpowania Certyfikacyjnego oraz zawierane umowy moga zawierac
odwolania do innych postanowien o ile:

e zostalo to wyrazone w formie klauzuli w KPC lub umowie,

e postanowienia, do ktérych odwoluje si¢ KPC lub umowa maja forme pisemna.

2.4.2.4. Powiadamianie

Strony wymienione w niniejszym Kodeksie Postgpowania Certyfikacyjnego moga w drodze
umow okresdli¢c metody komunikowania si¢ ze soba. Jesli tego nie zrobiono, to niniejszy Kodeks
dopuszcza stosowanie wymiany informacji za posrednictwem poczty fizycznej lub poczty
elektronicznej, faksu i telefonu oraz protokoléw sieciowych (m.in. TCP/IP, HTTP), itp.

Wybér srodka komunikowania si¢ moze by¢ jednak wymuszony przez rodzaj
przekazywanej  informacji. Na  przyklad  wigkszo§¢  uslug  $wiadczonych — przez
Unizeto CERTUM - CCK wymaga zastosowania jednego lub kilku dozwolonych protokotow
sieciowych.

Niektore komunikaty i informacje musza by¢ przekazywane stronom zgodnie z wczesniej
uzgodnionym harmonogramem lub odst¢pstwami od tego harmonogramu. Dotyczy to w
szczegolnosci publikowania list certyfikatow uniewaznionych, publikowania nowych certyfikatow
punktéw rejestracji i urzedow certyfikacji, rozsylania powiadomien o tym fakcie do
subskrybentéw oraz stron ufajacych (jesli tak stanowi umowa) oraz informowania o naruszeniu
klucza prywatnego urzedu certyfikacji.

2.4.3. Rozstrzyganie sporéw

Przedmiotem rozstrzygania sporow moga by¢ jedynie rozbieznosci badz konflikty powstale
pomiedzy stronami powigzanymi ze soba wzajemnymi formalnymi lub nieformalnymi umowami,
odwolujacymi si¢ w jakikolwiek sposéb do niniejszego Kodeksu Postgpowania Certyfikacyjnego.

Spory badZz zazalenia powstale na tle uzytkowania certyfikatow, zaswiadczen
certyfikacyjnych, tokenéw znacznika czasu lub tokendw weryfikacji statusu, wystawianych przez
Unizeto CERTUM - CCK be¢dg rozstrzygane na podstawie pisemnych informacji w drodze
mediacji.

W przypadku nie rozstrzygniecia kwestii spornych w drodze mediacji stronom przystuguje
zapis na sad polubowny badz droga sadowa.
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W przypadku wystapienia sporéw lub zazalen bedacych konsekwencja uzycia certyfikatu
wydanego lub innych uslug $wiadczonych przez Unizeto CERTUM - CCK, skarzacy
zobowigzuje si¢ pisemnie (w formie listu poleconego) poinformowa¢ Unizeto CERTUM -
CCK o dokladnej przyczynie sporu lub zazalenia. Jednoczesnie skarzacy zobowiazuje si¢ daé
Unizeto CERTUM - CCK uzgodniony okres czasu na podjecie proby rozwiazania sporu przed
uruchomieniem innych mechanizméw rozstrzygania sporow.

Jesli minie uzgodniony okres czasu skarzacy moze przekazac¢ sprawe do rozstrzygnigcia
przez niezaleznego, uzgodnionego mediatora. Zaakceptowane przez obie strony postanowienie
mediatora powinno by¢ ostateczne i wigzace obie strony.

Jezeli na drodze mediacji problem nie zostanie rozstrzygnigty w sposob satysfakcjonujacy,
to spor powinien by¢ rozstrzygnicty na drodze sadowej, zgodnie z obowigzujacymi w Polsce
przepisami Kodeksu Cywilnego oraz innymi obowiazujacymi przepisami prawa.

Unizeto CERTUM - CCK moze byé stronq sporu tylko na podstawie umow awartych 3 klientani
(subskrybentami, punktami rejestrag, stronami ufajacyni, ip.). lch integralng cesciq sq asady wymienione
powyzel. Podobne 2asady rogstryygania spordw powinny obowiqgywac takzge w prypadku uméw, ktorych stronq
nie jest Unigeto CERTUM - CCK.

2.5. Oplaty

Za $wiadczone ustugi Unizeto CERTUM - CCK pobiera oplaty. Wysokosci oplat oraz
rodzaje uslug objetych oplatami sa opublikowane w cenniku, dostegpnym w repozytorium
Unizeto CERTUM - CCK pod adresem:

http://www.certyfikat.pl/repozytorium

Unizeto CERTUM - CCK moze stosowac rézne modele pobierania oplat za §wiadczone
ustugi, a w szczegolnosct:

e sprzedaz detaliczng — oplaty pobierane sa oddzielnie za kazda jednostke ustugowa,
np. za kazdy pojedynczy certyfikat lub matly pakiet certyfikatow,

e sprzedaz hurtowa — oplaty pobierane sq za pakiet ustug, np. duza liczbe certyfikatow
sprzedanych jednorazowo osobie prawnej,

e sprzedaz abonamentowa — oplaty sa pobierane raz w miesiacu; wysokos$¢ oplaty
abonamentowej uzalezniona jest od rodzaju i liczby jednostek uslugowych i jest
stosowana w przypadku ustugi znacznika czasu oraz weryfikacji statusu certyfikatu,

e sprzedaz posrednia — oplata jest pobierana za kazda jednostke ustugowa od klienta,
ktory §wiadczy ustugi zbudowane na bazie infrastruktury Unizeto CERTUM - CCK.

2.5.1. Optaty za wydanie lub recertyfikacje

Unizeto CERTUM - CCK pobiera oplaty za wydanie certyfikatu i recertyfikacje (patrz
rozdz.2.5).

2.5.2. Optaty za dostep do certyfikatow i zaswiadczen
certyfikacyjnych

Oplaty za dostep do certyfikatéw moga dotyczy¢ tylko stron ufajacych. Przy pobieraniu
oplat stosowany jest model sprzedazy abonamentowej lub posredniej. W tym ostatnim przypadku
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oplaty moga by¢ pobierane w zaleznosci od liczby aplikacji (np. punktow sprzedazy),
posiadanych przez strong ufajaca.

Unizeto CERTUM - CCK przyjmuje jako zasadg, ze oplaty za dostep do certyfikatow 1
zaswiadczen certyfikacyjnych sa regulowane przy pomocy umow zawieranych ze stronami
ufajacymi. Wysokos¢ tych oplat uzalezniona jest od wiarygodnosci certyfikatow.

2.5.3. Oplaty za znaczniki czasu
Unizeto CERTUM - CCK moze pobiera¢ oplaty za wystawiane tokeny znacznika czasu.

2.5.4. Optaty za uniewaznienie i informacje o statusie certyfikatu

Unizeto CERTUM - CCK nie pobiera zadnych oplat za uniewaznianie certyfikatow,
umieszczanie ich na listach CRL oraz udoste¢pnianie stronom ufajacym list CRL opublikowanych
w repozytorium lub w innych miejscach.

Unizeto CERTUM - CCK moze pobiera¢ oplaty za wystawione tokeny weryfikacji
statusu certyfikatu.

Jednoczesnie bez pisemnej zgody, Unizeto CERTUM - CCK nie zezwala na bezplatny
dostegp do informacji o uniewaznionych certyfikatach (list CRL) lub informacji o statusie
certyfikatu stronom trzecim, ktore §wiadcza ustugi weryfikacji statusu certyfikatu.

2.5.5. Inne opflaty

Unizeto CERTUM - CCK moze pobiera¢ oplaty za inne ustugi (patrz punkt 2.5). Uslugi
te moga dotyczyé m.in.:

e generowania kluczy na zadanie subskrybentom,

e testowania aplikacji 1 umieszczania jej na liscie aplikacji rekomendowanych,
e sprzedazy licencji,

e realizacji prac projektowych, wdrozeniowych i instalacyjnych,

o sprzedazy Kodeksu  Postgpowania  Certyfikacyjnego,  Polityki  Certyfikaci,
podrecznikow, przewodnikow itp., wydanych w formie drukowanej,

szkolen.

2.5.6. Zwrot optat

Unizeto CERTUM - CCK doktada wszelkich staran, aby $§wiadczone ustugi byly na
najwyzszym poziomie. Subskrybent moze w ciggu 14 dni od wydania certyfikatu zazadaé
uniewaznienia certyfikatu 1 zwrotu wniesionej oplaty, jesli wczesniej nie uzyl wydanego
certyfikatu. W kazdym innym przypadku subskrybent moze zada¢ zwrotu wniesionej oplaty,
jezeli ustuga certyfikacyjna byla wykonana niezgodnie z zasadami wynikajacymi z umowy i
postanowien niniejszego KPC.

Zadania o zwrot oplat nalezy kierowac pod adres podany w rozdz.1.6.
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2.6. Repozytorium i publikacje

2.6.1. Informacje publikowane przez Unizeto CERTUM - CCK

Wszystkie informacje publikowane przez Unizeto CERTUM - CCK dostepne sg w
repozytorium pod nastgpujacym ogdlnym adresem:

http://www.certyfikat.pl/repozytorium

Informacje te to:

Polityka Certyfikacii,
Kodeks Postgpowania Certyfikacyjnego,
wzory umoéw z subskrybentami i stronami ufajacymi,

oswiadczenie Unizeto CERTUM - CCK o poufnosci otrzymywanej i przetwarzane;

informacij,

certyfikaty: urzedu certyfikacji Unizeto CERTUM - CCK-CA, urzedu znacznika
czasu Unizeto CERTUM - CCK-TSA, urzedu weryfikacji statusu certyfikatu
Unizeto CERTUM - CCK-VA, punktéw rejestracji oraz certyfikaty i zaswiadczenia
certyfikacyjne,

listy certyfikatow uniewaznionych (CRL); listy certyfikatow uniewaznionych dost¢pne
sa w tzw. punktach dystrybucji CRL, ktoérych adresy umieszczane sa w kazdym
certyfikacie lub zaswiadczeniu certyfikacyjnym wydanym przez Unizeto CERTUM -
CCK-CA; podstawowym punktem dystrybucji list CRL jest repozytorium
http://crl.certyfikat.pl,

raporty z audytu dokonywanego przez upowazniong instytucjg;

informacje pomocnicze, np. ogloszenia.

Oprocz  okresowego publikowania list certyfikatdw uniewaznionych repozytorium
umozliwia takze dostep do najbardziej aktualnej informacji o statusie certyfikatu w trybie on-/ine.
Odbywa si¢ to albo za posrednictwem strony WWW (adres: http://ocsp.certyfikat.pl).

2.6.2. Czestotliwosé publikacji

Wymienione ponizej publikacje Unizeto CERTUM - CCK s3 oglaszane z nastgpujaca
czestotliwoscia:

Polityka Certyfikacji oraz Kodeks Postepowania Certyfikacyjnego — patrz rozdz.8,

certyfikaty urzedow certyfikaciji funkcjonujacych w ramach Unizeto CERTUM - CCK
— kazdorazowo, gdy nastapi emisja nowych certyfikatéw,

certyfikaty subskrybentéw — za ich zgoda kazdorazowo, gdy nastapi emisja nowych
certyfikatow,

listy certyfikatow uniewaznionych — patrz rozdz.4.9.4 1 4.9.9,

raporty z audytu dokonywanego przez upowazniong instytucje — kazdorazowo, po
otrzymaniu go przez Unizeto CERTUM - CCK,

informacje pomocnicze — kazdorazowo, gdy nastapi ich uaktualnienie.
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2.6.3. Dostep do publikaciji

Wszystkie informacje publikowane przez Unizeto CERTUM - CCK w jego repozytorium
pod adresem: http://www.certyfikat.pl/repozytorium sa dostgpne publicznie. Moga byé jednak
odczytywane bez ograniczen dopiero po uzyskaniu od strony ufajacej zgody na warunki
okreslone w umowie zawartej z Unizeto CERTUM - CCK.

Jednostka uslugowa Unizeto CERTUM - CCK zaimplementowala 1 wdrozyla logiczne
oraz fizyczne mechanizmy zabezpieczajace przed nieautoryzowanym dodawaniem, usuwaniem
lub modyfikowaniem wpiséw w repozytorium.

2.7. Audyt

Celem audytu jest okreslenie stopnia zgodnosci postgpowania jednostki ustugowej
Unizeto CERTUM - CCK lub wskazanych przez nia elementéw z deklaracjami i procedurami
(wlaczajac w to Polityke Certyfikacji 1 Kodeks Postgpowania Certyfikacyjnego).

Audyt Unizeto CERTUM - CCK dotyczy przede wszystkim osrodka przetwarzania
danych oraz procedur zarzadzania kluczami. Przegladom podawane sa takze urzad znacznika
czasu, urzad weryfikacji statusu certyfikatu, punkty rejestracji oraz inne elementy infrastruktury
klucza publicznego, m.in. repozytorium.

Audyt Unizeto CERTUM - CCK moze by¢ prowadzony przez komoérki wewnetrzne
Unizeto Sp z o.0. (audyt wewngtrzny) oraz przez jednostki organizacyjne niezalezne
Unizeto Sp z o.0. (audyt zewnetrzny). W obu przypadkach audyt jest prowadzony na wniosek i
pod nadzorem inspektora bezpieczenstwa (patrz rozdz.5.2.1.1). Audyt moze byé réwniez
przeprowadzony na wniosek ministra wlasciwego ds. gospodarki.

2.7.1. Czestotliwos¢ audytu

Audyt zewngtrzny  sprawdzajacy  prawidlowosé¢ 1 zgodnos¢ z  uregulowaniami
proceduralnymi i prawnymi (przede wszystkim zgodno$¢ z Kodeksem Post¢gpowania
Certyfikacyjnego i Polityka Certyfikacji) jest wykonywany przynajmniej raz na dwa lata. Z kolei
audyt wewnetrzny przeprowadzany jest przynajmniej raz w roku.

2.7.2. Tozsamos¢é/kwalifikacje audytora

Audyt zewngetrzny wykonywany jest przez upowazniona do tego rodzaju dzialalnosci i
niezalezng od Unizeto CERTUM - CCK instytucj¢ krajowg lub posiadajaca przedstawicielstwo
na terytorium Polski. Instytucja ta powinna:

e zatrudnia¢ pracownikdéw, ktoérzy posiadaja  odpowiednie  udokumentowane
przygotowanie techniczne w zakresie infrastruktury klucza publicznego (PKI), technik i
narzedzi zabezpieczania informacji oraz prowadzenia audytéw bezpieczefistwa,

e byC zarejestrowana organizacja lub stowarzyszeniem, dobrze znana i posiadajaca
wysoka renomg posréd tego typu instytucii.

Audyt wewnetrzny realizowany jest przez Biuro Zarzadzania i Ochrony Informacii,
funkcjonujace w strukturze Unizeto Sp. z o.0.

2.7.3. Zwiagzek audytora z audytowang jednostka
Patrz punkt 2.7.2
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2.7.4. Zagadnienia obejmowane przez audyt

Audyt wewnetrzny i zewnetrzny prowadzony jest zgodnie z zasadami okreslonymi przez
American Institute of Certified Public Accountants/Canadian Institute of Chartered Accountants
(AICPA/CICA) WebTrust Principles and Criteria for Certification Authorities, nazywanymi dalej w
skrocie WebTrust lub zasadami pryjetymi prez, jednostke andytujacq wskazgang pre, ministra ds. gospodarki
w trybie Art.31 Ustawy g dnia 18 wrzesnia 2001 r. o podpisie elektronicznyn.

Audytem objete sa m.in. nastgpujace zagadnienia:

e zabezpieczenia fizyczne Unizeto CERTUM - CCK,

e procedury weryfikacji tozsamosci subskrybentow,

e uslugi certyfikacyjne i procedury ich §wiadczenia,

e zabezpieczenia oprogramowania i dost¢pu do sieci,

e ochrona personelu Unizeto CERTUM - CCK,

e rejestry zdarzen i procedury monitorowania systemu,

e procedury sporzadzania kopii zapasowych oraz ich odtwarzania.

e realizacja procedur archiwizaciji,

e dokumentowanie zmian parametrow konfiguracyjnych Unizeto CERTUM - CCK,

e dokumentowanie przegladéw i serwisu sprzetu oraz oprogramowania.

2.7.5. Podejmowane dziatania w celu usuniecia rozbieznosci
wykrytych podczas audytu

Raporty audytow wewnetrznych 1 zewnetrznych przekazywane sa inspektorowi
bezpieczenstwa Unizeto CERTUM - CCK. Inspektor bezpieczenstwa zobowiazany jest w
ciggu 14 dni od daty otrzymania raportéw do przygotowania pisemnego stanowiska wobec
wszelkich uchybien wskazanych w raportach. OdpowiedZ musi okresli¢ takze sposoby i terminy
usunigcia usterek. Informacja o usunigciu usterek przekazywana jest instytucii audytujacej.

2.7.6. Informowanie o wynikach audytu

Raport z audytu w mozliwie szczegdlowej postaci wraz z ogdlng opinig instytuciji
audytujagcej o zgodnosci funkcjonowania Unizeto CERTUM - CCK 2z wymaganiami
okreslonymi w WebTrust lab wymaganiami okreslonymi preg jednostke andytujacq wskazgang przez, ministra
ds. gospodarki w trybie Art.31 Ustawy 3 dnia 18 wrzesnia 2001 1. o podpisie elektronicznym, a takze
stanowisko inspektora bezpieczenstwa po kazdym audycie sa publikowane w repozytorium.

2.8. Ochrona informaciji

Unizeto CERTUM - CCK gwarantuje, ze wszystkie bedace w jego posiadaniu informacje
sa gromadzone, przechowywane i przetwarzane zgodnie z obowiazujacym w tym zakresie
przepisami prawa, tj.. Ustawq 3 dnia 22 stycznia 1999 r. o ochronie informagi niggawnych z klauzula
,poufne” 1 towarzyszacych jej aktéw wykonawczych oraz Ustawq 3 dnia 29 sierpnia 1997 r. o ochronie
danych osobowych.

Wzajemne relacje pomigdzy subskrybentem i strong ufajacq a Unizeto CERTUM - CCK
opieraja si¢ na zaufaniu. Unizeto CERTUM - CCK gwarantuje, ze stronom trzecim
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udostepniane sa tylko te informacje, ktére publicznie dostgpne sa w certyfikacie lub
zaswiadczeniu certyfikacyjnym. Pozostale dane sposréd tych, ktore dostarczane sa we wnioskach
kierowanych do Unizeto CERTUM - CCK w zadnych okolicznosciach, nie zostana ujawnione
dobrowolnie lub $wiadomie innym podmiotom, za wyjatkami okreSlonymi w Ustawie 3 dnia 18
wrzesnia 2001 1. o podpisie elektronicznym, Art.12, ust.3, tj. na zadanie:

e sadu lub prokuratora - w zwiazku z toczacym si¢ postgpowaniem,

e ministra wlasciwego do spraw gospodarki - w zwigzku ze sprawowaniem przez niego
nadzoru nad dzialalno$cia podmiotéw swiadczacych ustugi certyfikacyjne,

e innych organéw panstwowych upowaznionych do tego na podstawie odr¢bnych ustaw
- w zwiazku z prowadzonymi przez nie postgpowaniami w sprawach dotyczacych
dziatalnos$ci podmiotéw $wiadczacych ustugi certyfikacyjne.

Unizeto CERTUM - CCK nie kopinje ani nie lub prechowuje klucgy prywatnych subskrybentéw, ktdre stuzq
do skiadania begpiecznego podpisu lub poswiadezenia elektronicznego lub innych danych, ktore moglyby stuzgyé do
ich odtworzenia.

Certyfikaty 1 zaswiadczenia certyfikacyjne emitowane przez Unizeto CERTUM - CCK
uwierzytelniaja przesylanie informacji pomigdzy subskrybentem a strona ufajaca, ktéra moze
posiadac status informacji niejawnej.

2.8.1. Informacje ktére musza by¢ traktowane jako niejawne
Unizeto CERTUM - CCK i osoby w nim zatrudnione, badZ podmioty dokonujace

czynnosci rejestracyjnych sa obowigzane do zachowania w tajemnicy rozumianej jako tajemnica
przedsiebiorstwa(), wszelkich informacji powzigtych w trakcie zatrudnienia lub wykonywania
czynnosci jak powyzej takze po ustaniu okresu zatrudnienia badZ umocowania do ich
wykonywania. Szczegdlowy zakres tajemnicy przedsigbiorstwa okres§lony jest w oddzielnych

wewnetrznych zarzadzeniach firmy. W szczegdlnosci dotyczy to:

e informacji otrzymywanej od subskrybentow, z wyjatkiem tej, bez ktérej ujawnienia nie
jest mozliwe nalezyte wykonanie uslug certyfikacyjnych; we wszystkich pozostalych
przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej zgody jej
whasciciela lub prawomocnego nakazu sadowego;

e informacji wplywajacej od/do subskrybentéw (m.in. tre$ci uméw z subskrybentami i
stronami ufajacymi, rozliczenia, wnioski o zarejestrowanie, wydanie, odnowienie lub
uniewaznienie certyfikatow; z wyjatkiem informacji umieszczonych w certyfikatach lub
repozytorium, zgodnie z postanowieniami niniejszego Kodeksu Postgpowania
Certyfikacyjnego); czes¢ z powyzszych informacji moze by¢ udostepniana wylacznie za
zgoda 1 w zakresie pisemnie okreslonym przez jej wiasciciela (subskrybenta),

e zapiséw transakcji systemowych (zarowno w calodci, jak tez w postaci danych do
przegladu kontrolnego transakcji, tzw. rejestréw transakeji systemowych);

e zapiséw informacji o zdarzeniach zwiazanych 2z wuslugami certyfikacyjnym i
zachowywanymi przez Unizeto CERTUM - CCK oraz punkty rejestracji;

6 Przez tajemnice przedsigbiorstwa rozumie si¢ nie ujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, handlowe lub organizacyjne przedsigbiorstwa, co do ktérych przedsigbiorca podjat niezbedne dziatania w
celu zachowania ich poufnosci.
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e raportow kontroli wewnetrznej oraz zewngtrznej, o ile stanowi¢ to moze zagrozenie
bezpieczenstwa Unizeto CERTUM - CCK (zgodnie z rozdz.2.7 wigksza czg$¢ tych
informacji powinna by¢ publicznie dost¢pna);

e planéw dziatan awaryjnych,

e informacji o  przedsiewzigtych  $rodkach  zabezpieczajacych — sprzet — oraz
oprogramowanie, informacje o administrowaniu ustugami certyfikacyjnymi oraz
projektowanymi zasadami rejestrowania.

Unizeto CERTUM - CCK obowiqzuje zachowanie tajemnicy wobec strony wmowy o Swiadezenie wustug
certyfikacyjnych. Osoby odpowiedzialne za zachowanie tajemnicy i Fasad postgpowania 3 informacjami ponosza
odpowiedzialnosé karng 3godnie 3 prepisami prawa.

2.8.2. Informacje ktére moga by¢ traktowane jako jawne

Wszystkie informacje, ktore niezbedne sa w procesie prawidlowego funkcjonowania ustug
certyfikacyjnych uwazane sa za informacje jawne. W szczegélnosci za informacje jawne uwaza si¢
te informacje, ktére umieszczane sa w certyfikacie przez organy wydajace certyfikaty zgodnie z
opisem przedstawionym w rozdz.7. Przyjmuje si¢ w tym przypadku zasadg, ze subskrybent
wystepujac z wnioskiem o wydanie certyfikatu jest Swiadom, jaka informacja umieszczana jest w
certyfikacie 1 wyraza zgode na jej upublicznienie.

Cze¢$¢ informacji wplywajacych i przekazywanych od/do subskrybentéw moze byé
udostepniana innym podmiotom wylacznie za zgoda subskrybenta, 1 w zakresie okreslonym w
procesie rejestracji. Na réwni z forma pisemng beda traktowane dokumenty elektroniczne
zawierajace podpis elektroniczny.

Wymienione ponizej informacje, przekazane urzedom certyfikacji i punktom rejestracji,
traktowane sg jako ogdlnie dost¢pne za posrednictwem repozytorium:

e DPolityka Certyfikacji wraz z Kodeksem Post¢powania Certyfikacyjnego,

e wzorce umow Unizeto CERTUM - CCK z subskrybentami oraz stronami ufajacymi;
e cennik uslug,

e poradniki dla uzytkownikow,

e zaswiadczenia certyfikacyjne urzedéw certyfikacii,

e certyfikaty subskrybentéw, ktérzy wyrazili na to zgode

e listy certyfikatoéw uniewaznionych (CRL),

e informacje o szkoleniach,

e wyciagi z raportéw pokontrolnych, dokonywanych przez upowazniona instytucje (w
mozliwie szczegdlowej postaci).

Publikowane przez Unizeto CERTUM - CCK wyciagi z raportéw pokontrolnych
dotycza:

e zagadnien, jakie obejmowal audyt,
e ogodlnej oceny wystawionej przez instytucj¢ wykonujaca audyt,

e stopnia realizacji zalecen.
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2.8.3. Udostepnianie informacji o przyczynach uniewaznienia
certyfikatu
W przypadku, gdy uniewaznienie certyfikatu nastgpuje na podstawie wniosku uprawnione;j

strony — innej niz strona, ktorej certyfikat jest uniewazniany, informacja o fakcie uniewaznienia i
szczegolowych przyczynach uniewaznienia jest przekazywana obu stronom.

2.8.4. Udostepnianie informacji niejawnej w przypadku nakazéw
sagdowych
Informacja niejawna moze zosta¢ udostepniona na zadanie organéw sadowych, ale tylko i

wylacznie po spelnieniu wszystkich wymagan stawianych przez obowiazujace na terenie
Rzeczypospolitej Polskiej akty prawne.

2.8.5. Udostepnianie informacji niejawnej w celach naukowych

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych warunkow w tym
zakresie.

2.8.6. Udostepnianie informaciji niejawnej na zgdanie wiasciciela

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych warunkow w tym
zakresie.

2.8.7. Inne okolicznosci udostepniania informacji niejawnej

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych warunkow w tym
zakresie.

2.9. Prawo do wtasnosci intelektualnej

Wszystkie uzywane przez Unizeto CERTUM - CCK znaki towarowe, handlowe, patenty,
znaki graficzne, licencje 1 inne stanowig wlasnos§¢ intelektualng ich prawnych wlascicieli.
Unizeto CERTUM - CCK zobowiazuje si¢ do umieszczania odpowiednich (wymaganych przez
wlascicieli) uwag w tej dziedzinie.

Kazda para kluczy, z ktorymi zwigzany jest certyfikat klucza publicznego, wystawiony przez
Unizeto CERTUM - CCK jest wlasnoscia podmiotu tego certyfikatu, okreslonego w polu
subject certyfikatu (patrz rozdz.7.1).

Unizeto CERTUM - CCK posiada wylaczne prawa do dowolnego produktn lub informacgji projektowaney,
implementowanej i wdraganej na podstawie lnb godnie 3 niniejszym Kodeksem Postepowania Certyfikacyjnego.

2.10. Synchronizacja czasu

Wszystkie zegary funkcjonujace w ramach systemu Unizeto CERTUM - CCK i
wykorzystywane w trakcie $wiadczenia ustug wymienionych w rozdz.1.3 sa synchronizowane z
migdzynarodowym wzorcem czasu (Coordinated Universal Time), z doktadnoscig do 1 sekundy.

Unizeto CERTUM - CCK posiada wlasny wzorzec czasu klasy Stratum 1.
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3.ldentyfikacja i uwierzytelnianie

Ponizej przedstawiono ogoélne zasady weryfikacji tozsamosci subskrybentéw, ktorymi
kieruje si¢ Unizeto CERTUM - CCK podczas wydawania certyfikatow lub zaswiadczen
certyfikacyjnych’. Zasady te dotycza okreslonych typéw informacji, ktére umieszczone w tresci
certyfikatu lub zas§wiadczenia certyfikacyjnego definiuja srodki, ktére nalezy przedsigwziaé w celu
uzyskania pewnosci, iz informacje te sa dokladne i wiarygodne w momencie wydawania
certyfikatu.

Procedura weryfikacji przeprowadzana jest obligatoryjnie zawsze w fazie rejestracji
subskrybenta i modyfikacji jego danych oraz na zadanie Unizeto CERTUM - CCK w
przypadku kazdej innej ustugi certyfikacyjnej.

3.1. Rejestracja poczatkowa

Akt rejestracji subskrybenta ma miejsce zawsze wtedy, gdy subskrybent skladajacy wniosek
o rejestracj¢ nie byl wczesniej znany urzedowi certyfikacji Unizeto CERTUM - CCK-CA oraz
nie posiada zadnego waznego certyfikatu lub waznego zaswiadczenia certyfikacyjnego,
wydanego przez ten urzad.

Rejestracja obejmuje szereg wewnetrznych procedur (opisanych w rozdz.3.1 1 3.2), ktére
jeszcze przed wydaniem certyfikatu subskrybentowi umozliwiaja urzedowi certyfikacji
zgromadzenie uwiarygodnionych danych o podmiocie lub danych identyfikujacych go.
Potwierdzenie tych danych wymaga osobistego kontaktu z punktem rejestracji lub notariuszem.

Kazdy subskrybent poddaje si¢ procesowi rejestracji jednokrotnie. Po pomyslnym
zweryfikowaniu dostarczonych danych subskrybent zostaje wpisany na list¢ uprawnionych
uzytkownikéw uslug Unizeto CERTUM - CCK i zaopatrzony w zadany certyfikat klucza
publicznego. Wydany certyfikat jest publikowany w repozytorium.

Kazdy subskrybent ubiegajacy si¢ o wydanie certyfikatu lub zaswiadczenia certyfikacyjnego
musi wykona¢ nastepujace podstawowe czynnosci, poprzedzajace jego wydanie:

e stawiC si¢ wraz z wymaganymi dokumentami w punkcie rejestracji lub u notariusza,

e samodzielnie wygenerowac lub zleci¢ wygenerowanie pary kluczy urzedowi certyfikacii,
za posrednictwem operatora punktu rejestracji badz notariusza,

e zglosi¢ wniosek o rejestracj¢ do urzedu certyfikacji, wniosek moze zawiera¢ klucz
publiczny i dowdd posiadania komplementarnego z nim klucza prywatnego,

e zaproponowaé nazwe¢ wyrdzniajaca (DN, patrz rozdz.3.1.1) zgodna z wymaganiami
okreslonymi w profilu certyfikatu,

e podpisa¢ umowe na $wiadczenie ustug przez Unizeto CERTUM - CCK, integralng
czgscig tej umowy jest niniejszy Kodeks Postgpowania Certyfikacyjnego oraz Polityka
Certyfikacji.

-

Proceduty rejestracji i uwierzytelniania podmiotéw, ktére opisywane sa w niniejszym rozdziale odnosza si¢ do zadan wydania
certyfiaktu. Jesli procedura bedzie odnosi¢ si¢ takze do zaswiadczenia certyfikacyjnego, to zostanie to wyraznie
zasygnalizowane.
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Regestracja musi byc poprzedzona osobistym stawieniem si¢ subskrybenta 1w punkcie rejestracii lnb u notariusza.
Proces rejestragii moze byé wspomagany przesylaniem wnioskdw o rejestracje 3a posrednictwenm pocgty, poczty
elektronicznej, witryny stron thipu WWW, itp.

3.1.1. Typy nazw

Certyfikaty i zaswiadczenia certyfikacyjne wydawane przez Unizeto CERTUM - CCK s3
zgodne z norma X.509 v3. W szczegdlnosci oznacza to, ze zaréwno wydawca certyfikatu lub
zaswiadczenia certyfikacyjnego, jak tez dzialajacy w jego imieniu punkt rejestracji akceptuja tylko
takie nazwy subskrybentéw, ktére sa zgodne ze standardem X.509 (z powolaniem si¢ na zalecenia
serii. X.501). Podstawowe nazwy subskrybentéw oraz nazwy wystawcéw certyfikatow,
umieszczane w  certyfikatach lub zaswiadczeniach certyfikacyjnych, wydawanych przez
Unizeto CERTUM - CCK s3 zgodne z nazwami wyréznionymi DN (okreslanymi takze mianem
nazw katalogowych), budowanymi wedlug rekomendacji X.501 i X.520. W ramach nazwy DN
dopuszcza si¢ takze mozliwos¢ definiowania atrybutow systemu nazw domenowych (DNS, ang.
Domain Nameserver System), okreslonych w REFC 2247. Pozwoli to subskrybentom na postugiwanie
si¢ rownolegle dwoma typami nazw: DN 1 DNS, co moze by¢ istotne zwlaszcza w przypadku
wydawania certyfikatow serwerom bedacym pod kontrola subskrybenta.

W celu latwiejszej komunikacji elektronicznej z subskrybentem w  certyfikatach
Unizeto CERTUM - CCK uzywa si¢ takze alternatywnej nazwy subskrybenta. Nazwa ta moze
zawieraC takze adres poczty elektronicznej subskrybenta, zgodny z zaleceniem RFC 822.

Nazwy katalogéw, w ktérych przechowywane sa certyfikaty lub zaswiadczenia
certyfikacyjne, listy certyfikatéw uniewaznionych (CRL), Polityka Certyfikacji, itp., jak rowniez
nazwy punktow dystrybucji CRL zgodne sa z zaleceniem RFC 1738 oraz schematami
nazewniczymi stosowanymi przez protokot LDAP (patrz RFC 1778).

Tab.7 Wymagania nakladane na nazwe podmiotu certyfikatu lub zaswiadczenia

certyfikacyjnego

Kwalifikowany certyfikat Nazwa DN podmiotu zgodna z X.500 i opcjonalnie alternatywna nazwa
w przypadku, gdy jest zaznaczona jako niekrytyczna.

Zaswiadczenie Niepusta warto$¢ pola subject zgodna z X.500 lub pusta w przypadku,

certyfikacyjne gdy wystepuje pole alternatywnej nazwy podmiotu (SubjectAltName) i
jest zaznaczone jako krytyczneg.

Certyfikat infrastruktury Nazwa DN podmiotu zgodna z X.500 i opcjonalnie alternatywna nazwa

klucza w przypadku, gdy jest zaznaczona jako niekrytyczna.

Wszystkie przekazane prex subskrybenta we wnioskun o rejestrage informacdje, Ridre Jostanq nmieseone preg
urgad certyfikagi w certyfikacie Ilnb  zaswiadezenin certyfikacyinym sq jawne. Szegegotowa lista danych
umieszezanych w certyfikacie lnb gaswiadegenin certyfikacyinym jest godna 3 Zaleceniem x.509 v.3 i podana jest
w rozdz.7 (patrg takzge r0zdz.3.1.2)

8 Zdefiniowane nazwy moga zawiera¢ atrybuty, ktore nie sa atrybutami w dokumentach serii X.500; w szczegdlnosci w polach
tych moze wystapic atrybut, ktéry okresla adres poczty elektronicznej.
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3.1.2. Koniecznos¢ uzywania nazw znaczacych

Nazwy wchodzace w sklad nazwy wyréznionej DN pozwalaja na jednoznaczne
zidentyfikowanie podmiotu zwiazanego z kluczem publicznym, umieszczonym w polu klucza
publicznego wydanego certyfikatu lub zaswiadczenia certyfikacyjnego i posiadaja swoje znaczenie
w jezyku polskim lub jezyku angielskim.

Struktura nazwy wyréznionej (DN), akceptowana/przydzielana i weryfikowana w punkcie
rejestracji, uzalezniona jest od typu subskrybenta oraz profilu certyfikatu lub zaswiadczenia
certyfikacyjnego.

Nazwa DN zawiera niektore lub wszystkie atrybuty zawarte w nastgpujacym zbiorze
atrybutoéw (opis atrybutu poprzedzano jego skrdcona nazwa przyjeta za zaleceniem X.501; profil
nazwy DN jest zgodny z Rozporzadzenien Rady Ministrow 2 dnia 7 sierpnia 2002 r. w sprawie okreslenia
warnnkow technicznych o organizacyinych dla kwalifikowanych podmiotdw Swiadezacych ustugi certyfikacyjne,
polityk certyfikacji dla kwalifikowanych certyfikatdw wydawanych przez, te podmioty orag warunkdw technicznych
dla bezpiecznych urzadzen stuzacych do skladania i weryfikacji podpisu elektronicznego):

e pola C — migdzynarodowy skrot nazwy kraju (w przypadku Polski — PL),
e pola ST — region/wojewddztwo, na ktdrego terenie dziata lub mieszka subskrybent,
e pola L — miasto, w ktérym ma siedzibe lub mieszka subskrybent,

e pola S — nazwisko subskrybenta (plus ewentualnie nazwisko rodowe lub nazwisko po
mezu),

e pola G — imi¢ (imiona) subskrybenta,

e pola CN — nazwa zwyczajowa subskrybenta lub nazwa organizacji, w ktorej pracuje
subskrybent, jesli w nazwie DN wystapily pola O lub OU (patrz nizej); w polu tym
moze by¢ podana takze nazwa produktu lub urzadzenia,

e pola O’ — nazwa instytucji, w ktérej pracuje subskrybent,

e pola OU — nazwa jednostki organizacyjnej, zatrudniajacej subskrybenta
e pola SN — numer seryjny, zawierajacy NIP lub PESEL subskrybenta,

e pola A — adres do korespondenciji z subskrybentem,

e pola P - pseudonim, pod ktérym znany jest podmiot w swoim §rodowisku lub ktérym
chce si¢ postugiwac bez ujawnienia swojego prawdziwego imienia i nazwiska.

Certyfikaty mogg by¢ wydawane réznym kategoriom osob fizycznych:

e kategoria 1 zawiera przynajmniej nast¢pujace atrybuty: nazwa kraju, nazwisko, imig
(imiona), numer seryjny.

e Lkategoria Il zawiera przynajmniej nastgpujace atrybuty: nazwa kraju, nazwa
powszechna, numer seryjny.

e kategoria 111 zawiera przynajmniej nastepujace atrybuty: nazwa kraju i pseudonim.

Dodatkowo w przypadku urzadzen infrastruktury, bedacych pod opieka osob fizycznych
nazwa DN zawiera oprécz tych samych elementow, ktére wystepuja w nazwie osoby fizycznej
takze nie obligatoryjne pole:

e pola SN — numer seryjny lub identyfikator urzadzenia.

9 Argument ten umieszczany jest w nazwie DN tylko w przypadku, gdy osoba fizyczna jest pracownikiem firmy.
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W przypadku zaswiadczen certyfikacyjnych, wystawianych ministrowi wlasciwemu ds.
gospodarki lub upowaznionemu przez niego podmiotowi nazwa DN tego podmiotu musi by¢
zbudowana przy uzyciu podzbioru nastgpujacych atrybutéw, przy czym atrybuty typu nazwa
kraju, nazwa organizacji sa obligatoryjne, za$ informacj¢ o numerze wpisu w rejestrze
kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne nalezy zawrze¢ w atrybucie typu
numer seryjny:

e pola C — migdzynarodowy skréot nazwy kraju (w przypadku Polski — PL),

e pola O — nazwa organizacji,

e pola ST — region/wojewddztwo, na ktdrego terenie ma siedzibe organizacia,
e pola L — miasto, w ktérym ma siedzib¢ organizacja,

e pola CN — nazwa zwyczajowa podmiotu,

e pola SN — numer seryjny, zawierajacy wpis w rejestrze kwalifikowanych podmiotéw
swiadczacych ustugi certyfikacyjne; pole nie wystepuje w przypadku ministra
wlasciwego ds. gospodarki, ktéry samodzielnie wystawia zaswiadczenia certyfikacyjne),

e pola DC — nazwa domeny, wykorzystywana do identyfikacji obiektow w katalogu
X.500 dostgpnego za pomocg protokotu LDAP.

Nazwa subskrybenta DN musi by¢ zatwierdzona przez operatora punktu rejestracji oraz
zaakceptowana przez urzad certyfikacji. Unizeto CERTUM - CCK gwarantuje (w ramach
swojej domeny) unikalnos$¢ nazw DN.

3.1.3. Zasady interpretacji réznych form nazw

Interpretacja nazw pol umieszczanych przez Unizeto CERTUM - CCK w wydawanych
przez siebie certyfikatach lub zaswiadczeniach certyfikacyjnych jest zgodna z profilem
certyfikatow opisanym w dokumencie Profil certyfikatu PKC i listy CRL'. Przy konstrukcji i
interpretacji nazw wyréznionych DN stosuje si¢ zalecenia przedstawione w rozdz.3.1.2 oraz w
Rozporzadzeniu Rady Ministrow 3 dnia 7 sierpnia 2002 r. w sprawie okreslenia warnnkdw technicznych i
organizacyjnych dla kwalifikowanych podmiotow Swiadezacych ustugi certyfikacyne, polityk certyfikagi dla
kwalifikowanych certyfikatéw wydawanych pre te podmioty orag warunkow technicznych dla bepiecznych
urgqdzen stuzacych do skladania i weryfikacji podpisu elektronicznego (Dz. U. g dnia 12 sierpnia 2002 r.).

3.1.4. Unikalnos¢ nazw

Identyfikacja kazdego 2z podmiotéow certyfikatéw lub zaswiadczend certyfikacyjnych
wydawanych przez Unizeto CERTUM - CCK realizowana jest w oparciu o nazwe wyrdzniona
DN.

Unizeto CERTUM - CCK gwarantuje unikalnosé nazwy wyrdgniongg (DN), prydzielonej podmiotowi
certyfikatu lub aswiadczenia certyfikacyjnego.

Nazwa DN subskrybenta jest proponowana we wniosku przez samego subskrybenta. Jesli
nazwa ta jest zgodna z ogdlnymi wymaganiami okreslonymi w rozdz.3.1.1 i 3.1.2, to operator
punktu rejestracji wstepnie akceptuje zgloszona propozycje. W przypadku, gdy operator punktu

rejestracji posiada dostep do bazy nadanych nazw DN, wtedy sprawdza dodatkowo unikalnosé

10 Profil certyfikatn PKC i listy CRL, Publikacja Centrum Certyfikacji, Unizeto Sp. z o.0.

11 Dostep taki posiada zawsze operator Gtéwnego Punktu Rejestracji
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nazwy subskrybenta w domenie Unizeto CERTUM - CCK. Jesli test ten zakonczy sig
sukcesem, to nazwa DN subskrybenta jest ostatecznie akceptowana. W przypadku braku dost¢pu
do bazy Unizeto CERTUM - CCK ostateczng decyzje o akceptacji lub odrzuceniu nazwy
podejmuje operator Gléwnego Punktu Rejestracii.

Jesli- proponowana przez subskrybenta nazwa DN narusza prawa innych podmiotow do nagwy (patr
r0zdz.3.1.5), to Unizeto CERTUM - CCK moze dodal dodatkowe atrybuty do nazwy DN (np.
kwalifikator domeny lub numer seryny) i agwarantowal w ten sposob unikalnosé nagwy w swojej domente.
Subskrybent ma prawo w trybie przewidzianym w rozdz.4.4 odrzucié proponowang nazwe DN.

Format globalnie unikalnej nazwy subskrybenta ma postac:

certyfikat.pl nazwa wystawey/ nazwa subskrybenta

gdzie certyfikat.pl jest nazwa domeny Unizeto CERTUM - CCK, nazwa wystawcy jest nazwa
DN urzedu certyfikacji Unizeto CERTUM - CCK-CA, zas nazwa subskrybenta — nazwg DN
podmiotu certyfikatu. Warto$ci dwoéch  ostatnich  elementéw  pobierane sa z  certyfikatu
subskrybenta.

Jesli dowolny subskrybent zrezygnuje z uslug $wiadczonych przez Unizeto CERTUM -
CCK, to zadanie rejestracji takiej samej nazwy DN przypisanej innemu subskrybentowi jest
odrzucane.

Unizeto CERTUM - CCK moze zareestrowal subskrybenta pod nazwq DN ugywanq kiedys przez innego
subskrybenta tylko na podstawie pisennej gody tego ostatniego.

W ramach domeny Unizeto CERTUM - CCK gwarantowana jest takze unikalno$é nazw
katalogdw, obstugiwanych w obrebie repozytorium. Oznacza to, ze aplikacje ktore bazuja na tej
wlasnosci nazw katalogéw Unizeto CERTUM - CCK i swiadczonych w ich ramach ustug maja
zagwarantowana ciaglos¢ ustug, bez ryzyka ich przerwania lub podmiany przez inna ustuge.

3.1.5. Procedura rozwigzywania sporéw wyniktych z reklamacji
nazw

Zabrania si¢ uzywania we wnioskach nazw, ktére nie sa wlasnosciq subskrybenta.
Unizeto CERTUM - CCK nie sprawdza czy subskrybent ma prawo do postugiwania si¢ nazwa
umieszczong we wniosku o rejestracje, ani tez nie zamierza odgrywacé roli arbitra rozstrzygajacego
spory dotyczace praw wlasnosci do nazwy DN, nazwy handlowej lub znaku handlowego.

W prypadku powstania sporn na tle reklamacyi nazw Unigeto CERTUM - CCK regerwuje sobie prawo do
odrzucenia wniosku subskrybenta lub jego zawieszenia, bez ponoszenia _jakiejkohviek odpowiedzialnosei 3 tego
tytutu.

Unizeto CERTUM - CCK regerwuge sobie takse prawo do podejmowania wszelkich decyzyi dotyczacych skiadni
nazwy subskrybenta i pryydzielania nin wyniklych 3 tego nazmw.

3.1.6. Rozpoznawanie, uwierzytelnianie oraz rola znaku towarowego

Unizeto CERTUM - CCK posiada zastrzezony znak towarowy skladajacy si¢ ze znaku
graficznego oraz napisu stanowiacych Iacznie logo o nastepujacej postaci:
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UNIZETO

CENTRUM CERTYFIKACJI
KWALIFIKOWANE

Rys.4 Logo Unizeto CERTUM - CCK

Znak ten oraz napis tworza lacznie logo Unizeto CERTUM - CCK. Logo to jest
zastrzezonym znakiem towarowym Unizeto Sp. z 0.0. 1 nie moze by¢ uzywane przez zadna inna
strong bez uprzedniej pisemnej zgody Unizeto Sp. z o.o0.

Znak Unizeto CERTUM - CCK jest dodatkowym elementem logo kazdego punktu
rejestracji dzialajacego z upowaznienia Unizeto CERTUM - CCK. Zgoda na uzywanie logo
Unizeto CERTUM - CCK wydawana jest automatycznie w momencie rejestracji przez urzad
nowego punktu rejestracji.

3.1.7. Dowédd posiadania klucza prywatnego

Jesli  subskrybent samodzielnie  wygeneruje para kluczy asymetrycznych, to
Unizeto CERTUM - CCK oraz punkty rejestracji zobowiazane sa do sprawdzenia
przedstawionego przez subskrybenta dowodu posiadania klucza prywatnego, bedacego
poswiadczeniem, ze poddawany procedurze certyfikacji klucz publiczny jest do pary z kluczem
prywatnym, bedacym w wylacznym posiadaniu subskrybenta.

Dowd6d  posiadania  klucza prywatnego ma posta¢  poswiadczenia elektronicznego
(sktadanego przez aplikacje subskrybenta):

e na zadaniach rejestracji i modyfikacji danych oraz okresowo na zadaniach aktualizacji
kluczy/certyfikatu i uniewaznienia certyfikatu (w przypadku zgubienia klucza
prywatnego oraz sekretu uniewazniania certyfikatu lub zaswiadczenia certyfikacyjnego),
dostarczanych do punktu rejestracii,

e odpowiednio na zadaniach certyfikacji, aktualizacji kluczy/certyfikatu i uniewaznienia
certyfikatu, przesylanych bezposrednio do urzedu certyfikacii.

W przypadku kluczy do szyfrowania dowdd posiadania klucza prywatnego przeprowadzany
jest posrednio. Polega on na wystawieniu zadanego przez subskrybenta certyfikatu i
zaszyfrowaniu go kluczem publicznym, znajdujacym si¢ w certyfikacie. Subskrybent musi
rozszyfrowaé przy pomocy posiadanego klucza prywatnego otrzymany certyfikat. i przysta¢ go
zwrotnie do urzedu certyfikacji.

Weryfikacja dowodu posiadania przez subskrybenta klucza prywatnego do uzgadniania
kluczy polega na ustanowieniu przez urzad certyfikacji oraz subskrybenta wspolnego sekretu, a
nastgpnie na wykorzystaniu go przez urzad certyfikacji do zaszyfrowania wystawionego
certyfikatu. Subskrybent musi rozszyfrowaé przy pomocy posiadanego klucza prywatnego
otrzymany certyfikat i przysta¢ go zwrotnie do urzedu certyfikacii.
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Wymdg przedstawienia dowodn posiadania klucza prywatnego nie Inajduje astosowania w pryypadkn, gdy na
Zadanie subskrybenta para klucgy jest generowana prex nriad certyfikacji lub punkt rejestrai.

Klucze prywatne powinny by¢ generowane wewnatrz tokena (np. identyfikacyjnej karcie
elektronicznej) lub po ich utworzeniu na zewnatrz przy uzyciu sprzgtowego generatora kluczy
zapisane w tokenie. Dowolny podmiot moze byé w posiadaniu tokena juz w momencie
generowania, jak réwniez zapisywania na nim kluczy lub tez token ten jest mu dostarczony
dopiero po wygenerowaniu kluczy'”. W ostatnim przypadku Unizeto CERTUM - CCK
gwarantuje bezpieczne dostarczenie tokena wraz z kluczem do podmiotu, dla ktérego jest
przeznaczony (patrz r0zdz.6.1.2).

3.1.8. Uwierzytelnienie tozsamosci os6b fizycznych

Uwierzytelnienie tozsamosci osoby fizycznej musi spetnia¢ dwa cele. Po pierwsze musi
wykazaé, ze podane we wniosku dane odnosza si¢ do istniejacej osoby fizycznej i po drugie, ze
wnioskodawrca jest rzeczywiscie ta osobg fizyczna, ktora zostala wymieniona we wniosku.

Uwierzytelnianie oséb fizycznych, moze by¢ realizowane w dwoéch trybach: z udzialem i
bez udziatu punktu rejestracji lub notariusza.

Uwierzytelnianie oséb fizycznych bez udziatu punktu rejestracii realizowane jest w sposéb
opisany w rozdz.3.1.8. W szczegdlnym przypadku przy zalozeniu, ze osoba ubiegajaca si¢ o
wydanie kwalifikowanego certyfikatu posiada wazny kwalifikowany certyfikat, potwierdzenie jej
tozsamosci nie wymaga przedstawienia waznego dowodu osobistego lub paszportu, a dane
niezbedne do zgloszenia certyfikacyjnego moga byé opatrzone bezpiecznym podpisem
elektronicznym tej osoby, o ile posiadany kwalifikowany certyfikat i certyfikat, ktérego dotyczy
zgloszenie certyfikacyjne, jest wydawany przez Unizeto CERTUM - CCK i w ramach tej samej
polityki certyfikacji.

Z kolei potwierdzenie tozsamosci subskrybenta - osoby fizycznej w punkcie rejestracii
realizowane jest w oparciu o:

e dokumenty potwierdzajace tozsamo$¢ osoby skladajacej wniosek o zarejestrowanie
(dowdd osobisty lub paszport),

e dokument potwierdzajacy przydzielone numery PESEL lub NIP,

oraz dodatkowo w przypadku, gdy subskrybent jest osoba fizyczna kategorii II (pracownikiem
organizacii), ktoérej dane maja by¢ umieszczone w certyfikacie:

e stosowne upowaznienie wystawione przez dana organizacj¢ do reprezentowania jej
interesow 1 umieszczenie danych organizacji w certyfikacie ,

e aktualny wypis z Krajowego Rejestru Sadowego lub potwierdzony za zgodnos¢ z
oryginatem wypis z ewidencji dziatalnosci gospodarczej,

e dokumenty potwierdzajace przydzielone numery NIP lub REGON.

Pracownicy urzedn certyfikacys, punktow rejestragji i notarinsge 0bligowani sq do zweryfikowania poprawnosci
orazg prawdziwosc wsgystkich danych zawartych we wniosku (patry rozdz.4.1).

Procedura weryfikacji tozsamosci osoby fizycznej przeprowadzana przez operatora punktu
rejestracji polega na:

12 Moze to zrobi¢ przez urzad certyfikacji lub punkt rejestracji.
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e weryfikacji oryginalnosci dokumentéw okazanych przez subskrybenta; weryfikacja ta
powinna by¢ szczegélowa, wlacznie z wykorzystaniem informacji zawartych w bazach
danych urzedu certyfikacji (z upowaznienia ktoérego dziata punkt rejestracii) lub innych
instytucji z nim zwiazanych,

e weryfikacji autentycznosci dostarczonego wniosku; weryfikacja ta polega

o na sprawdzeniu zgodnosci danych umieszczonych we wniosku z dostarczonymi
dokumentami,

o opcjonalnie na zweryfikowaniu dowodu posiadania klucza prywatnego oraz
poprawnosci nazwy DN,

e weryfikacji informacji zawartych w zlozonym wniosku z informacjami dostepnymi z
innych zrédel (np. Krajowego Rejestru Sadowego, Gléwnego Urzedu Statystycznego,
Urzedu Skarbowego), majacych na celu potwierdzenie faktu istnienia osoby prawnej
wymienionej we wniosku,

e opcjonalnie na zazadaniu od wnioskodawcy uwierzytelnienia dostarczonego wniosku
przy uzyciu sekretu (np. hasta), uzgodnionego wezesniej z urzedem certyfikacji,

e po pozytywnym zakonczeniu procedury weryfikacji operator punktu rejestracji
wykonuje  czynnosci opisane w  rozdz.3.1.8. Proces uwierzytelniania  jest
dokumentowany tak samo jak w rozdz.3.1.8.

Wymagania nakladane na procedure weryfikacji tozsamosci osoby fizycznej, uzaleznione
od poziomu wiarygodnosci certyfikatu, podane sa w Tab.8.

Tab.8 Wymagania naktadane na proces weryfikacji tozsamosci osoby fizycznej

Certyfikat

/zaswiadczenie Wymagania
certyfikacyjne

Kwalifikowany certyfikat A. Operatorzy punktu rejestracji weryfikuja dane subskrybenta
otrzymane:

e podczas jego osobistego pobytu w punkcie rejestracji ,

¢ od notariusza w postaci notarialnego potwierdzenia
tozsamosci (potwierdzenie to moze mie¢ postaé
elektroniczna lub papierows),

B. W przypadku zamoéwien zbiorowych oraz indywidualnych,
sprawdzane sa:

e dane podane we wniosku; sprawdzanie realizowane jest w
oparciu o przedtozone dokumenty,

e pelnomocnictwa, w tym w szczegolnosci prawo do
reprezentowania osoby lub oséb fizycznych,

e wazno$¢ umowy zawartej z Unizeto CERTUM - CCK na
$wiadczenie ustug certyfikacyjnych.

W przypadku osobistego stawienia si¢ w punkcie rejestracii
operator wykonuje kopie przedktadanych dokumentéw,
umieszczajac na tych dokumentach date i podpis wlasnoreczny.
Kopie te zostajg opatrzone rowniez wlasnorgcznym podpisem
osoby starajacej si¢ o certyfikat klucza publicznego, wraz z
dopiskiem: Dokumenty przedtogylem osobisce.
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Szezegdlowy opis postepowania operatora punktu rejestragi predstawiony jest w dokumencie ,,Ksigga Punktu
Regestraggi Unizeto CERTUM - CCK”. Dokument ma status ,niejawny” i udostepniany jest tylko personelow:
punktow rejestragji oraz andytorom.

3.1.9. Uwierzytelnienie petnomocnictw i innych atrybutéw

Punkty rejestracji i urzad certyfikacji Unizeto CERTUM - CCK mogg uwierzytelniac
petnomocnictwa 0s6éb fizycznych do podejmowania dzialan w imieniu innych podmiotow,
zwykle 0s6b prawnych. Takie pelnomocnictwa zwiazane sa najczesciej z okreslona rolg w
instytucji, np. prezes firmy moze upowazni¢ dowolng zaufana osob¢ do podpisywania w jego
imieniu polecen przelewow.

Uwierzytelnienie pelnomocnictw jest czescig procesu przetwarzania przez punkt rejestracii
lub urzad certyfikacji wniosku o wydanie certyfikatu osobie fizycznej, reprezentujacej interesy
osoby prawnej. Wydany certyfikat jest w obu przypadkach zaswiadczeniem, ze osoba fizyczna
moze poslugiwac si¢ kluczem prywatnym dzialajac w imieniu osoby prawne;.

Petnomocnictwa sa przekazywane przez podmiot prawny albo swoim pracownikom albo
agentom (np. biur rachunkowych). Procedura uwierzytelniania pelnomocnictw stosowana przez
Unizeto CERTUM - CCK oprocz weryfikacji samych pelnomocnictw obejmuje takze
uwierzytelnienie osoby fizycznej, ktorej te pelnomocnictwa zostaly przekazane. Z tego ostatniego
wymogu mozna zrezygnowaé jedynie w przypadku, gdy osoba ta jest juz subskrybentem
Unizeto CERTUM - CCK. Uwierzytelnianie tozsamosci osoby fizycznej przebiega zgodnie z
procedurami opisanymi w rozdz.3.1.8 1 3.1.9.

Sama procedura potwierdzania pelnomocnictw polega na:

e weryfikacji autentycznosci dostarczonego pelnomocnictwa na podstawie:

o notarialnie potwierdzonego dokumentu, potwierdzajacego pelnomocnictwa
osoby fizycznej, lub

o osobistego kontaktu operatora punktu rejestracji z bezposrednim przetozonym
osoby fizycznej i uzyskania potwierdzenia prawdziwosci przekazanych jej
pelnomocnictw,

e na sprawdzeniu zgodnosci danych podmiotu prawnego umieszczonych we wniosku z
dostarczonymi dokumentami.

3.2. Uwierzytelnienie tozsamosci subskrybentéw w
przypadku aktualizacji kluczy, recertyfikacji lub
modyfikacji certyfikatu

Uwierzytelnienie tozsamosci subskrybentéw, ktérzy zlozyli wniosek o aktualizacje kluczy,
recertyfikacje lub modyfikacje certyfikatu musi by¢ realizowane przez operatora punktu rejestracji
w nastepujacych przypadkach:

e wniosek nie zostal podpisany lub poswiadczony elektronicznie przy pomocy klucza
prywatnego, komplementarnego z kluczem publicznym zawartym w certyfikacie lub
zaswiadczeniu wystawionym przez urzad certyfikacji Unizeto CERTUM - CCK-CA,

e modyfikacji ulegly dane zawarte w wystawionym certyfikacie,

e na kazde zadanie operatora urzedu certytikacji,
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e dotyczy certyfikacji kluczy, ktérej wynikiem ma by¢ kwalifikowany certyfikat wydany po
raz pierwszy danemu subskrybentowi.

Procedura identyfikacii i nwiergytelnienia subskrybenta 1w punkcie rejestragi prebiega identycnie jak w
prypadkn rejestragi (patrz rozdz.3.1).

Subskrybenci przesylajacy wnioski bezposrednio do urzedu certyfikacji sa uwierzytelniani
przez ten urzad jedynie na podstawie autentycznosci podpisu i zwigzanego z nim certyfikatu.

Nowa certyfikowana lub aktualizowana para klucgy moze byé generowana lokalnie przez subskrybenta lnb
centralnie prex nriqd certyfikadji.

3.2.1. Aktualizacja kluczy

Aktualizacja kluczy moze by¢ realizowana przez subskrybenta okresowo, w oparciu o
parametry wskazanego certyfikatu, bedacego juz w posiadaniu subskrybenta. W efekcie
aktualizacji kluczy tworzony jest nowy certyfikat, ktérego parametry sa takie same jak wskazanego
we wniosku certyfikatu, poza zawartym w nim nowym kluczem publicznym, numerem seryjnym
certyfikatu 1 innym okresem jego waznosci (szczegoly patrz rozdz.4.7).

Weryfikacja tozsamosci subskrybenta Zadajacego aktualizacji kluczy realizowana jest na
podstawie podpisu elektronicznego, zlozonego pod wnioskiem o aktualizacje kluczy, z tym
jednak zastrzezeniem, ze tozsamos$¢ subskrybenta musi by¢ zweryfikowana zgodnie z procedura
stosowang podczas rejestracji poczatkowej (patrz rozdz.3.1) przynajmniej raz na 4 lata od daty
poprzedniego uwierzytelnienia realizowanego wg tej procedury.

3.2.2. Recertyfikacja

Subskrybent korzysta z recertyfikacji w przypadku, gdy posiada juz certyfikat i
komplementarny z nim klucz prywatny, i chce nadal korzysta¢ z tej samej pary kluczy. Nowy
certyfikat utworzony w wyniku recertyfikacji posiada ten sam klucz publiczny, ta sama nazwe
subskrybenta oraz inne informacje z poprzedniego certyfikatu, ale nowy okres waznosci, numer
seryjny i nowe poswiadczenie wystawcy certyfikatu (szczegdly patrz rozdz.4.6).

Recertyfikacji podlegaja tylko te certyfikaty, ktorych okres waznosci jeszcze nie minal, nie
zostaly uniewaznione oraz zmianie nie ulegla nazwa i inne atrybuty subskrybenta.

Kazde zadanie recertyfikacji klucza obstugiwane jest w trybie off-/ine, tzn. wymaga recznego
zaakceptowania przez operatora urzedu certyfikacii.

Aktualnie, w celu apewnienia unikalnosci podpisu elektronicinego i maksimum bezpieczeristwa Unizeto
CERTUM - CCK-CA nie recertyfikuje tej samej pary klucgy, nalezacej do subskrybenta. Ograniczenie to nie
dotycgy recertyfikowania klucgy nredow certyfikaci (patrz rozdz.6.1.1.2).

3.2.3. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza utworzenie nowego certyfikatu na podstawie certyfikatu,
ktory jest aktualnie w posiadaniu subskrybenta. Nowy certyfikat posiada inny klucz publiczny,
nowy numer seryjny i rézni si¢ przynajmniej jednym polem (jego zawartoscig lub wystapieniem
calkiem nowego pola).
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Potrzeba modyfikacji moze wystapi¢ np. w przypadku zmiany stanowiska w pracy lub
zmiany nazwiska pod warunkiem, ze dane te zostaly poprzednio umieszczone w certyfikacie lub
powinny zosta¢ dodane. Jesli zmianie ulegly dane, ktore zgodnie z procedurami uwierzytelniania
subskrybenta sq weryfikowane na podstawie odpowiednich dokumentéw, np. zaswiadczenia z
pracy o zajmowanym stanowisku, to kazdy taki wniosek musi byé potwierdzony w punkcie
rejestracii (szczegdly patrz rozdz.4.8).

Modyfikacji podlegaja tylko te certyfikaty, ktorych okres waznosci jeszcze nie minal, nie
zostaly uniewaznione oraz zmianie nie ulegla nazwa i inne atrybuty subskrybenta.

3.3. Uwierzytelnienie tozsamosci subskrybentéw w
przypadku aktualizacji kluczy po uniewaznieniu

Jesli subskrybent w wyniku uniewaznienia certyfikatu nie posiada aktywnego w ramach
danej polityki klucza prywatnego, stosowanego do skladania podpiséw elektronicznych, a
nastepnie zlozy wniosek o aktualizacj¢ kluczy, to wniosek ten musi uzyska¢ potwierdzenie
wystawione przez operatora punktu rejestracii (patrz rozdz.3.1).

Kazdy nastepny wniosek o recertytikacje, modytikacje lub aktualizacje kluczy obslugiwany
jest standardowo (patrz rozdz.4.7).

Aktualizacji, recertyfikacji i modyfikacji nie podlega klucz publiczny, ktérego certyfikat
zostal wezesniej uniewazniony z powodu ujawnienia klucza prywatnego.

3.4. Uwierzytelnienie tozsamosci subskrybentéw w
przypadku uniewazniania certyfikatu

Whioski o uniewaznienie certyfikatu lub zaswiadczenia certyfikacyjnego moga by¢ skladane
droga elektroniczng bezposrednio do wlasciwego wurzedu certyfikacji lub posrednio za
posrednictwem  punktu rejestracji. Mozliwe jest takze postuzenie si¢ wnioskiem
nieelektronicznym.

W przypadku pierwszej z drog postgpowania subskrybent musi zlozyé uwierzytelniony
wniosek o uniewaznienie certyfikatu. Uwierzytelnienie wniosku przez subskrybenta polega na
ztozeniu pod nim podpisu elektronicznego lub zwiazania z nim sekretu uniewaznienia certyfikatu.

Procedurze postgpowania zgodnej z przypadkiem drugim powinien poddaé si¢
subskrybent, ktory jednoczesnie zgubil (zostal mu skradziony, itp.) aktywny klucz prywatny oraz
sekret uniewazniania certyfikatow. Wniosek o uniewaznienie musi zostaé pos$wiadczony przez
punkt rejestracji. Poswiadczenie to nie musi mie¢ postaci elektronicznej (np. subskrybenci
zglaszajacy wnioski o uniewaznienie moga przekazywaé je telefonicznie, w postaci dyspozycji
ustnej).

W obu powyzszych przypadkach skladany wniosek musi umozliwi¢ jednoznaczna
identyfikacj¢ tozsamosci subskrybenta. Wniosek o uniewaznienie moze dotyczy¢ wigcej niz
jednego certyfikatu lub zaswiadczenia certyfikacyjnego.

Identyfikacja 1 uwierzytelnienie subskrybenta w punkcie rejestracji przebiega identycznie jak
w przypadku rejestracji poczatkowej (patrz rozdz.3.1). Uwierzytelnienie subskrybenta w urzedzie
certyfikacji polega na zweryfikowaniu autentycznosci uwierzytelnienia wniosku.
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3.5. Rejestracja subskrybenta urzedu znacznika
czasu

Rejestracja subskrybenta ustug znakowania czasem odbywa si¢ na podstawie wniosku oraz
umowy zawartej pomiedzy subskrybentem, a urzedem Unizeto CERTUM - CCK-TSA.
Tozsamos¢ subskrybenta sktadajacego wniosek 1 zawierajacego umowg jest weryfikowana:

e na podstawie podpisu elektronicznego zlozonego pod wnioskiem o rejestracje lub
umowsa (w postaci dokumentu elektronicznego) oraz zawartosci kwalifikowanego
certyfikatu; podpis elektroniczny moze by¢ ztozony przez osobe fizyczna, ktoéra posiada

nie przeterminowany kwalifikowany certyfikat (nickonieczne wydany przez
Unizeto CERTUM - CCK),

e opcjonalnie przez operatora punktu rejestracji lub notariusza zgodnie z zasadami
opisanymi w rozdz.3.1 w przypadku subskrybenta, ktory nie posiada kwalifikowanego
certyfikatu lub jego certyfikat jest przeterminowany lub uniewazniony.

Rejestracja subskrybenta uslug urzedu znacznika czasu Unizeto CERTUM - CCK-TSA
moze by¢ potaczona z rejestracija subskrybenta urzedu certyfikacji
Unizeto CERTUM - CCK-CA. W momencie zawierania umowy z Unizeto CERTUM - CCK
subskrybent moze zawrze¢ takze umowe na §wiadczenie uslug znacznika czasu oraz inne ustugi
certyfikacyjne $wiadczone przez Unizeto CERTUM - CCK (np. usluge weryfikacji statusu
certyfikatu).

3.6. Rejestracja subskrybenta urzedu weryfikacji
statusu certyfikatu

Rejestracja subskrybenta ustug weryfikacji statusu certyfikatu odbywa si¢ na takich
zasadach, ktore stosowane sa takze podczas rejestrowania uzytkownikow ustug urzedu znacznika
czasu (patrz rozdz.3.5).
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4. Wymagania funkcjonalne

Ponizej przedstawiono podstawowe procedury certyfikacji. Kazda z procedur rozpoczyna
sic od zlozenia przez subskrybenta stosownego wniosku posrednio (po ewentualnym
potwierdzeniu go przez punkt rejestracjl) lub bezposrednio w urzedzie certyfikacji, urzedzie
znacznika czasu lub urzedzie weryfikacji statusu certyfikatow. Na jego podstawie
Unizeto CERTUM - CCK podejmuje odpowiednia decyzjg, realizujac zadana ustuge lub
odmawiajac jej realizacji. Skltadane wnioski powinny zawiera¢ informacje, ktore sa niezbedne do
prawidlowego zidentyfikowania subskrybenta.

Unizeto CERTUM - CCK udostgpnia nast¢pujace podstawowe ustugi certyfikacyjne:

e ustuge wydawania kwalifikowanych certyfikatéw lub certyfikatow kluczy infrastruktury
obejmujaca rejestracje i certyfikacje, recertyfikacje, aktualizacje kluczy, modyfikacje
certyfikatu, uniewaznienie lub zawieszenie certyfikatu,

e ustuge wydawania (certyfikaciji) 1 uniewazniania zaswiadczenr certyfikacyjnych w trybie
Rozporzadzenia Rady Ministrow 3 dnia 9 sierpnia 2002 1. w sprawie okreslenia szezegotowego trybu
tworgenia i wydawania aswiadezenia certyfikacyjnego Jwiqganego 3 podpisem elektronicznyms,

e usluge znakowania czasem,

e usluge weryfikaciji statusu certyfikatu.

Jesli sktadany wniosek zawiera klucz publiczny, to musi by¢ on przygotowany w sposob,
ktory wiaze kryptograficznie klucz publiczny z innymi danymi zawartymi we wniosku, w tym w
szczegolnosci z danymi identyfikacyjnymi subskrybenta.

Whniosek w miejsce klucza publicznego moze zawieraé zadanie subskrybenta
wygenerowania w jego imieniu klucza asymetrycznego. Generowanie klucza moze byc
realizowane w punkcie rejestraciji lub urzedzie certyfikacji. Po wygenerowaniu klucze sa w sposob
bezpieczny przekazywane subskrybentowi przy zachowaniu zasady, ze klucze te nie moga by¢
uaktywnione przez nieuprawniona do tego osobe.

Ustugi wydawania kwalifikowanych certyfikatow 1 certyfikatow kluczy infrastruktury
(nazywane dalej ustugami wydawania certyfikatow) opisane sa w rozdz.4.1-4.9, z kolei w
rozdz.4.10 1 rozdz.4.9.11. przedstawiono odpowiednio opis funkcjonalny uslug znakowania
czasem 1 ustug weryfikacji statusu certyfikatu.

Unizeto CERTUM - CCK wydaje wzajemne 3aswiadezenia certyfikacyine krajowenmn uredowi certyfikacyi orag
gaswiadezenia certyfikacyine, wynikajace 3 trybu miany klucgy (patry r03d3.6.1). Procedura wydawania i
uniewazgniania wajemnego aswiadezenia certyfikacynego ostanie opublikowana po akoriczenin nzgodnien 3
manistrem wlascovym ds. gospodarki lub upowagnionym pre3 niego podmiotem. ZLaswiadegenia certyfikacyjne
Unizeto CERTUM - CCK wystawiane sq w oparcin o procedury opisane w r03d3.6.1.1, zas uniewazniane tak
samo jak inne 3aswiadegenia nredu certyfikagii Unizeto CERTUM - CCK (patrg r03d3.4.9.15).

4.1. Sktadanie wnioskow

Whioski kierowane do urzedu certyfikacji moga by¢ sktadane zaréwno przez subskrybenta,
jak tez operatora punktu rejestracji.

Whioski subskrybenta sa skladane bezposrednio do urzedu certyfikacji lub posrednio przy
udziale punktu rejestracji. Wnioski skladane bezposrednio moga dotyczy¢ jedynie: certyfikaciji,
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recertyfikacji, aktualizacji kluczy oraz uniewaznienia lub zawieszenia certyfikatu. Z kolei
posrednio moga by¢ sktadane przede wszystkim wnioski o rejestracje 1 modyfikacje certyfikatu,
chociaz nie zabrania si¢ w tym przypadku takze innych wnioskéw zwiazanych z pozostalymi
ustugami certyfikacyjnymi, §wiadczonymi przez okreslony urzad certyfikacii.

Wnioski o wydanie Ilub uniewagnienie aswiadegenia  certyfikacyjnego moga by skiladane jedynie za
posrednictwem Glownego Punktn Rejestragi.

Operator punktu rejestracji moze sklada¢ w urzedzie certyfikacji potwierdzone przez siebie
whnioski innych subskrybentéw oraz w uzasadnionych przypadkach wnioski o uniewaznienie lub
zawieszenie certyfikatow subskrybentow, ktorzy w jakikolwiek sposob naruszaja niniejszy Kodeks
Postegpowania Certyfikacyjnego.

Unizeto CERTUM - CCK wydaje certyfikaty lub zaswiadegenia certyfikacyine na podstawie foonego
przex subskrybenta wnioskn o wydanie certyfikatu lub aswiadezenia certyfikacyjnego, ). podjecie cxynnosci w
gakresie rejestraci, certyfikadgfi, aktualizacii klucgy i certyfikatu lnb modyfikacji certyfikatn lub certyfikaci i
uniewagnienia Jaswiadczenia certyfikacyjnego.

4.1.1. Wniosek o rejestracje i certyfikacje

Whiosek o rejestracj¢ 1 certyfikacje zawiera jako minimum informacje przedstawione
ponizej:

e nazwisko, pierwsze imig, drugie imi¢ subskrybenta,

e nazwe wyrozniong DN, ktorej struktura zalezy od kategorii subskrybenta (patrz
rozdz.3.1.2),

e adres zamieszkania subskrybenta (wojewddztwo, kod pocztowy, miejscowosé, gmina,
powiat, ulica, nr domu, nr lokalu, numer faksu) lub nazwe i adres organizaciji ktora

reprezentuje,
e wnioskowany typ certyfikatu,
e identyfikator polityki certyfikacji, wedtug ktérej ma zosta¢ wystawiony certyfikat,
e adres poczty elektronicznej (email),

e klucz publiczny, ktéry ma by¢ poddany certyfikacji (nie jest konieczny w przypadku
zlecenia wygenerowania pary kluczy urzedowi certyfikacji lub punktowi rejestracji).

Whniosek moze by¢ uwierzytelniony przy zastosowaniu poczatkowego klucza
uwierzytelniajacego (sekretu) uzgodnionego wezesniej z urzedem certyfikacji lub potwierdzony
przez notariusza. W przypadku, gdy dolaczony do wniosku dotaczony jest klucz publiczny, to
wniosek musi zawiera¢ takze dowdd posiadania klucza prywatnego.

Po uwierzytelnieniu tozsamosci subskrybenta (patrz rozdz.3.1.8 i rozdz.3.1.9), sktadajacego
wniosek o rejestracje 1 certyfikacje, operator punktu rejestracji przygotowuje token zgloszenia
certyfikacyjnego i przesyla go do urzedu certyfikacii.
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4.1.2. Wniosek o recertyfikacje, aktualizacje kluczy lub modyfikacje
certyfikatu
Whiosek nalezacy do tej grupy wnioskow skladany jest przez subskrybenta w punkcie
rejestracii lub bezposrednio w urzedzie certyfikacji. W punkcie rejestracji wniosek sktadany jest w
nastepujacych przypadkach:

e ubieganiu si¢ o certyfikat, ktéry ma by¢ wystawiany zgodnie z inng polityka certyfikacji
niz certyfikaty bedace aktualnie w posiadaniu subskrybenta,

e braku aktualnie waznego klucza prywatnego do realizacji podpisu elektronicznego,

e na wyrazne zadanie operatora urzedu certyfikacji.

W przypadku gdy nie jest spelniony zaden z powyzszych warunkéw, subskrybent moze
przekaza¢ wniosek bezposrednio do urzedu certyfikacji. Nie jest jednak zabronione przekazanie
wniosku do punktu rejestracji.

Whiosek o certyfikacje, aktualizacje kluczy lub certyfikatu musi zawiera¢ przynajmniej:
e nazwe wyrozniong DN wnioskodawcy (subskrybenta),
e wnioskowany typ certyfikatu,

e identyfikator polityki certyfikacji wedlug ktérej ma zosta¢ wystawiony certyfikat,

e klucz publiczny poprzednio uzywany w przypadku recertyfikacji i modyfikacji
certyfikatu lub nowy w przypadku aktualizacji kluczy(opcjonalnie nowy klucz moze by¢
wygenerowany przez urzad certyfikacji lub punkt rejestracii), ktéry ma by¢ poddany
certyfikacji.

Whiosek musi by¢ uwierzytelniony przy zastosowaniu podpisu elektronicznego (jesli tylko
subskrybent posiada aktualnie wazny klucz prywatny do realizacji podpisu) lub potwierdzony
przez notariusza. W przypadku gdy we wniosku zawarty jest klucz publiczny, wniosek musi
zawieraC takze dowod posiadania klucza prywatnego.

4.1.3. Wniosek o uniewaznienie lub zawieszenie

Whiosek o uniewaznienie certyfikatu sktadany jest przez subskrybenta w punkcie rejestracii
lub bezposrednio w urzedzie certyfikacji. W punkcie rejestracji wniosek skladany jest w
naste¢pujacych przypadkach:

e braku aktualnie waznego klucza prywatnego do realizacji podpisu elektronicznego,

e na wyrazne zadanie operatora urzedu certyfikacji.

W przypadku, gdy nie jest spelniony zaden z powyzszych warunkéw, subskrybent moze
przekaza¢ wniosek bezposrednio do urzedu certyfikacji. Nie jest jednak zabronione przekazanie
wniosku do punktu rejestracji.

Informacje podawane we wniosku o uniewaznienie lub zawieszenie certyfikatu:
e nazwa wyrdzniona DN wnioskodawcy (subskrybenta),

e lista certyfikatow do uniewaznienia lub zawieszenia, zawierajaca pary: numer seryjny
certyfikatu 1 przyczyna uniewaznienia.
Whiosek musi by¢ uwierzytelniony przy zastosowaniu podpisu elektronicznego (jesli tylko

subskrybent posiada aktualnie wazny klucz prywatny do realizacji podpisu) lub potwierdzony
poprzez punkt rejestracji lub notariusza.
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Whiosek o uniewaznienie moze by¢ przekazany w postaci elektroniczne] =z
uwierzytelnieniem, w postaci papierowej (faks, list, itp.) lub ustnej (telefon). W dwoch ostatnich
przypadkach, po wstepnym uwierzytelnieniu zadania w oparciu sekretna fraz¢ uniewazniania,
znang subskrybentowi 1 urzedowi certyfikacji, certyfikat jest zawieszany do momentu
zweryfikowania zgloszonego zadania.

W momencie uniewaznienia certyfikatu, automatycznie o tym fakcie sg informowani
operatorzy punktow rejestracji oraz zainteresowani subskrybenci (via email).

4.2. Przetwarzanie wnioskow

Kazdy wniosek subskrybenta, w tym operatora punktu rejestracji wystgpujacego w roli
subskrybenta przesylany jest do:

e skrzynki poswiadczania zadan, jesli wniosek wymaga wystawienia potwierdzenia
przez punkt rejestracji,

e skrzynki Zadan, jesli wniosek nie wymaga wystawienia potwierdzenia przez punkt
rejestracji.

Obie skrzynki sa pod pelng kontrola urzedu certyfikacji. Jesli operator urzedu certyfikacji
uzna, ze ztozony w skrzynce zadan wniosek wymaga uzyskania przez subskrybenta potwierdzenia
w punkcie rejestracji, to wniosek ten zostanie przesunicty do skrzynki poswiadczania zadan. O
fakcie tym subskrybent zostanie poinformowany za pomoca poczty elektroniczne;.

4.2.1. Przetwarzanie wnioskow w punkcie rejestracji

Kazdy wniosek, ktory zostal skierowany do skrzynki poswiadczania zadan przetwarzany
jest w punkcie rejestracji w obecnosci wnioskodawcy — przysztego subskrybenta (z wylaczeniem
przypadku, gdy tozsamos$¢ subskrybenta zostala wczesniej potwierdzona notarialnie).
Przetwarzanie to przebiega nastepujaco:

e operator punktu rejestracji pobiera wniosek subskrybenta ze skrzynki poswiadczania
zadan,

e operator punktu rejestracji weryfikuje zawarte we wniosku dane, m.in. dane osobowe
subskrybenta (patrz procedura identyfikacji 1 uwierzytelnieniu subskrybenta opisana w
rozdz.3.1.8, rozdz.3.1.9) oraz jesli wystepuje, to sprawdza takze dowdd posiadania
klucza prywatnego (rozdz.3.1.7),

e jesli weryfikacja wniosku przebiegnie pozytywnie, to operator przygotowuje zgloszenie
certyfikacyjne, opatruje je data i potwierdza elektronicznie zadanie, tworzac token
zgloszenia certyfikacyjnego, jesli wniosek zawiera bledne dane, ktére moga by¢
jednak zmodyfikowane, to operator moze je umiesci¢ w zgloszeniu certyfikacyjnym,

e token zgloszenia certyfikacyjnego przesylany jest do skrzynki zadan urzedu certyfikacii.

4.2.2. Przetwarzanie wnioskow w urzedzie certyfikacji

Urzad certyfikacji pobiera wnioski lub tokeny zgloszenia certyfikacyjnego ze skrzynki
zadan. W przypadku wniosku urzad certyfikacji:

e wigze wniosek z baza danych zarejestrowanych subskrybentow,
e weryfikuje uwierzytelnienia wniosku (podpis elektroniczny lub kod uwierzytelniajacy),

e weryfikuje formalng poprawnos¢ wniosku,
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e sprawdza czy subskrybent jest uprawniony do wystawienia przystanego typu wniosku
oraz zawartej w nim tresci,

e wszystkie czynnosci odnotowuje w bazie danych i rejestrach czynnosci.

Z kolei w przypadku tokena zgloszenia certyfikacyjnego urzad certyfikacji w pierwszej
kolejnosci sprawdza czy poswiadczenie zostalo wystawione przez uprawniony do tego punkt
rejestracji. Jesli tak, to dalsze przetwarzanie przebiega podobnie jak w przypadku przetwarzania
wniosku. Dodatkowo, jesli wniosek zawiera zadanie wystawienia certyfikatu do weryfikacji
podpisow, to urzad certyfikacji sprawdza przedstawiony przez subskrybenta dowdd posiadania
klucza prywatnego.

4.3. Wydanie certyfikatu

Urzad certyfikacji, po otrzymaniu odpowiedniego wniosku lub tokena zgloszenia
certyfikacyjnego oraz po pomyslnym przetworzeniu go (patrz rozdz.4.2), wydaje certyfikat.
Certyfikat jest wazny (o statusie gotowy lub aktywny) od daty okreslonej w certyfikacie (pole
notBefore, patrz rozdz.7.1) i zaakceptowania certyfikatu przez subskrybenta (patrz rozdz.4.4).
Okresy waznosci wydawanego certyfikatu zaleza od typu certyfikatu i sa zgodne z okresami
podanymi w Tab.15.

Data wydania certyfikatn jest odnotowywana w bagie danych urgedu certyfikagji i nie jest nigdy pogniejsza od daty
poczatkn okresn wagnosci certyfikatu, okreslonego w jego poln notBefore (patr rozdz.7.1).

Kazdy certyfikat stawiany jest w trybie off-kne”. Procedura stawiania przebiega
azdy ty wy y ) y wy p g

nastepujaco:

e przetworzony wniosek lub token zgloszenia certyfikacyjnego przesylany jest na serwer
wystawiania certyfikatow,

e jesli wniosek lub token zgloszenia certyfikacyjnego zawiera zadanie wygenerowania
pary kluczy, to serwer zleca to zadanie sprz¢towemu modulowi kryptograficznemu;
klucz prywatny jest szyfrowany przy zastosowaniu kluczy infrastruktury do szyfrowania
kluczy,

e testowana jest jako§¢ dostarczonych lub wygenerowanych przez urzad certyfikacji
kluczy,

e w przypadku pomyslnego zakoficzenia wszystkich procedur, serwer wystawia certyfikat
i zleca jego poswiadczenie sprz¢towemu modulowi kryptograficznemu; certyfikat
zapisywany jest bazach danych urzedu certyfikacii,

Serwer, na zadanie operatora urzedu certyfikacji, moze wysta¢ wezwanie potwierdzenia
rozpatrywanego wniosku. W takim przypadku:

e przekierowywuje wniosek do skrzynki poswiadczania zadanq,

e wysyla do wnioskodawcy (via email) informacjec o koniecznosci uzyskania
potwierdzenia wniosku w jednym ze wskazanych punktow rejestracii.

Urzad certyfikacji Unizeto CERTUM - CCK-CA stosuje dwa podstawowe mechanizmy
informowania subskrybenta o wydaniu mu certyfikatu. Pierwszy wykorzystuje do tego celu poczte

13 Oznacza to, ze zaréwno tokeny zgloszenia certyfikacyjnego jak i rejestracja uzytkownika sa wykonywane w
zamknigtej strefie wewnetrznej (na stacji operatora punktu rejestracji), do ktérej nie ma dostepu z sieci globalne;j,

ze strefy przej$ciowej jak i z sieci wewnetrznej Unizeto Sp. z o.0.
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clektroniczng lub poczte zwykla i wysyla informacj¢ pod wskazany adres (email lub
korespondencyjny), ktéra umozliwi subskrybentowi pobranie certyfikatu. Mechanizm ten
wykorzystywany jest takze w przypadku koniecznosci poinformowania  wszystkich
subskrybentéw danego urzedu certyfikacji o wydaniu temu urzedowi nowego zaswiadczenia
certyfikacyjnego lub czgsci subskrybentéw w przypadku wydania nowego certyfikatu np. na
serwer organizacji, ktorej sq pracownikami.

Drugi z mechanizméw polega na wydaniu certyfikatu i po zapisaniu go (zwykle razem,
gdzie znajduje si¢ klucz prywatny) na identyfikacyjnej karcie elektronicznej i przestaniu jej zwykla
poczta na adres subskrybenta (PIN przesylany jest w oddzielnej kopercie lub w inny ustalony
sposob). Fakt wydania identyfikacyjnej karty elektronicznej subskrybentowi jest odnotowywany w
bazie danych urzedu certyfikacii.

Szezegotowe procedury zarzadzania identyfikacyinymi kartami elektronicznymi opisane sq w dokumencie ,,Ksigga
Punktn Rejestracii Unizeto CERTUM - CCK”. Dokument ma status , nigjawny” i udostepniany jest tylko
upowazgnioneniu do tego personelowi oraz andytorom.

Kazdy wydany certyfikat, po uprzednim uzyskaniu zgody subskrybenta, publikowany jest w
repozytorium Unizeto CERTUM - CCK. Opublikowanie certyfikatu jest réwnowazne
zawiadomieniu innych stron ufajacych, ze urzad wydal certyfikat subskrybentowi.

Unizeto CERTUM - CCK publikuje certyfikat w repogytorium dopiero po aakceptowaniu certyfikatu
przez subskrybenta (patrg rozdz.4.3).

4.3.1. Okres oczekiwania na wydanie certyfikatu

Urzad certyfikacji powinien dolozyé wszelkich staran, aby od momentu otrzymania
wniosku o rejestracje 1 certyfikacje, recertyfikacje lub aktualizacje (kluczy lub certyfikatu)
przeprowadzi¢ jego weryfikacje oraz wydac certyfikat w najkrotszym czasie.

Czas ten zalezy gléwnie od doktadnosci dostarczonego wniosku oraz ewentualnych
administracyjnych uzgodnien i wyjasnien pomigdzy Unizeto CERTUM - CCK a wnioskodawca.
Z przyczyn lezacych po stronie Unizeto CERTUM - CCP czas ten nie moze przekroczy¢ 7 dni.

4.3.2. Odmowa wydania certyfikatu

Unizeto CERTUM - CCK moze odméwié wydania certyfikatu  dowolnemu
wnioskodawcy bez zaciaggania jakichkolwiek zobowiazani lub narazania si¢ na jakakolwiek
odpowiedzialno$é, ktére powstaé moga wskutek poniesionych przez wnioskodawce (w wyniku
odmowy) strat lub kosztéw. Urzad certyfikacji powinien niezwlocznie zwroci¢ wnioskodawcy
whiesiong przez niego oplate za wydanie certyfikatu (jesli dokonal stosownej przedplaty), chyba
ze wnioskodawca we wniosku o wydanie certyfikatu dostarczyl do punktu rejestracji lub urzedu

certyfikacji sfalszowane lub nieprawdziwe dane.

Odmowa wydania certyfikatu moze nastapi¢ w nastepujacych przypadkach:

e identyfikator subskrybenta (nazwa DIN) ubiegajacego si¢ o wydanie certyfikatu pokrywa
si¢ z identyfikatorem innego subskrybenta,

e istnienie uzasadnionego podejrzenia, ze subskrybent sfalszowal Iub podal
nieprawdziwe dane,
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e subskrybent w sposéb szczegdlnie ucigzliwy dla Unizeto CERTUM - CCK angazuje
jego zasoby oraz moce obliczeniowe, np. wysylajac zbyt duza jak na jego potrzeby
liczbe wnioskdow,

e 7 innych nie wymienionych powyzej przyczyn.

Informacja o odmowie wydania certyfikatu przesylana jest wnioskodawcy w postaci
odpowiedniej decyzji z krotkim uzasadnieniem przyczyny odmowy. Od odmownej decyzji
wnioskodawca moze odwola¢ si¢ do Unizeto CERTUM - CCK w terminie 14 dni od daty

otrzymania decyzji.

4.4. Akceptacja certyfikatu

Po otrzymaniu certyfikatu subskrybent zobowiazany jest do sprawdzenia jego zawartosci, w
tym w szczegolnosci poprawnosci zawartych w nim danych oraz komplementarnosci klucza
publicznego z posiadanym kluczem prywatnym. Jesli certyfikat zawiera jakiekolwiek wady, ktore
nie mogg by¢ zaakceptowane przez subskrybenta, to certyfikat powinien by¢ natychmiast
uniewazniony (jest to réwnoznaczne z jawnie wyrazonym przez subskrybenta brakiem akceptacji
certyfikatu).

Akceptacja certyfikatu oznacza wystapienie w ciggu 7 dniu od daty otrzymania certyfikatu
jednego z ponizszych zdarzen:

e odreczne podpisanie oswiadczenia o akceptacji przez subskrybenta certyfikatu i
przestanie go do Unizeto CERTUM - CCK,

e przyslanie uwierzytelnionej wiadomosci akceptujacej otrzymany certyfikat,
e brak w tym okresie pisemnej odmowy, potwierdzonej notarialnie, akceptacii certyfikatu.

Akceptacja certyfikatu jest takze jednoznaczna z o$wiadczeniem subskrybenta, ze zanim
uzyl certyfikatu w dowolnej operacji, dokladnie zapoznal si¢ z trescia umowy z
Unizeto CERTUM - CCK zawartej w trakcie procedury rejestracji w punkcie rejestracii.

Jesli certyfikeat ostanie 1w sposdb jawny odrzucony przez subskrybenta ciqgu 7 dni od daty otrgymania certyfikatu,
1. gostanie w tym cgasie pryystane Fqdanie uniewagnienia certyfikatu lub subskrybent przesle notarialnie
potwierdzong odmowe akceptagii - cerbyfikatn, to nie aakceptowany certyfikat jest uniewainiany pre3
Unizeto CERTUM - CCK-CA. Informacja o tym fakcie prekagywanda jest subskrybentowi.

Kazdy zaakceptowany certyfikat jest publikowany W repozytorium
Unizeto CERTUM - CCKi jest publicznie dostepny.

Akceptujac certyfikat subskrybent gadza si¢ na zasady zawarte w Kodeksie Postgpowania Certyfikacyjnego jak i
Polityce Certyfikagyi orag prestrzeganie tresci umowy zawartey 3 Unigeto CERTUM - CCK.

Strona ufajaca moze zawsze zweryfikowac, czy certyfikat komplementarny z kluczem
prywatnym przy pomocy ktérego zostal podpisany dokument zostal zaakceptowany przez
wystawce tego dokumentu (patrz rozdz.4.9.11).

4.5. Stosowanie kluczy oraz certyfikatow

Subskrybenci musza uzywaé kluczy prywatnych i certyfikatow:
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e zgodnie z ich zastosowaniem, okreslonym w niniejszym Kodeksie Postgpowania
Certyfikacyjnego 1 zgodnym z treScia certyfikatu (pol keyUsage oraz
extendedKeyUsage, patrz rozdz.7.1),

e zgodnie z trescia umowy zawartej pomiedzy subskrybentem a Unizeto CERTUM -
CCK,

e tylko w okresie ich waznosci (nie dotyczy to certyfikatéw do weryfikacji podpiséw
elektronicznych),

e tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia certyfikatu
subskrybent nie moze uzywac klucza prywatnego.

Z kolei strony ufajace musza uzywac kluczy publicznych i certyfikatow:

e zgodnie z ich zastosowaniem, okreslonym w niniejszym Kodeksie Postgpowania
Certyfikacyjnego 1 zgodnym z treScia certyfikatu (p6l keyUsage oraz
extendedKeyUsage, patrz rozdz.7.1),

e zgodnie z treScia formalnej umowy lub nieformalnego porozumienia zawartego
pomiedzy strona ufajaca a Unizeto CERTUM - CCK,

e tylko po zweryfikowaniu ich statusu (patrz rozdz.4.9) oraz wiarygodnosci
poswiadczenia elektronicznego urzedu certyfikacii, ktéry wystawil certyfikat,

e w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych Ilub
uzgadniania kluczy tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia
certyfikatu strona ufajaca takze nie moze uzywac tego typu kluczy publicznych.

4.6. Recertyfikacja

Recertyfikacja oznacza zastgpienie uzywanego (aktualnie waznego) certyfikatu nowym
certyfikatem bez zmiany klucza publicznego lub jakiejkolwiek innej informaciji (poza nowym
okresem waznosci, numerem seryjnym i podpisem urzedu certyfikaciji) zawartej w zastgpowanym
certyfikacie.

Recertyfikacja:

e odbywa si¢ tylko na zadanie subskrybenta i musi by¢ poprzedzona zlozeniem wniosku
o recertyfikacje,

e moze dotyczy¢ tylko certyfikatu, ktérego okres waznosci nie mingl 1 nie zostal
wczesniej uniewazniony.

Procedura recertyfikacji wymaga uwierzytelnienia wniosku przez subskrybenta przy
pomocy podpisu elektronicznego. Subskrybent musi posiada¢ wigc aktualnie wazny klucz
prywatny do realizacji podpisu.

Whiosek o recertyfikacje nie musi byé potwierdzany przez punkt rejestracji — subskrybent
moze go przesta¢ bezposrednio do skrzynki zadan. Jednak na Zadanie operatora urzedu
certyfikacji wniosek ten moze by¢ potwierdzony przez punkt rejestracji. Wymaga to wizyty
subskrybenta w urzedzie rejestracji lub w biurze notarialnym i poddania si¢ procedurze
identyfikacji i uwierzytelnienia (rozdz.3.1).

Procedura przetwarzania wniosku o recertyfikacj¢ jest zgodna z procedurg opisang w
rozdz.4.1., za$ procedura wydawania certyfikatu taka jak w rozdz.4.2. W wyniku realizacji tej
ostatniej procedury:
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e subskrybent jest powiadamiany o wystawieniu nowego certyfikatu o nowym numerze

seryjnym,

e subskrybent powinien przesta¢ urzedowi certyfikacji uwierzytelnione potwierdzenie
akceptaciji certyfikatu,

e nowy certyfikat (po zaakceptowaniu i za zgoda subskrybenta) jest publikowany w
repozytorium.

Jesli procedura recertyfikaci zakoricgy sie pomysinie, to certyfikat, ktiry byl przedmiotem recertyfikaci jest
uniewazgniany i umiesgezany na liscie CRL. Jako pryyegyne uniewagnienia podaje si¢ zastgpienie (ang.
superseded) certyfikatu, oxnaczajqce, e umiesyezony na liscie CRL certyfikat ostal astqpiony nowym orag
informujace strony ufajace, ge nie ma powoddw, aby nwazac, it klucg prywatny wiqiany 3 certyfikatem ostal
ujawniony.

Procedurze recertyfikacji moga podlega¢ takze zaswiadczenia wurzedu certyfikacii
Unizeto CERTUM - CCK-CA w trybie okreslonym w rozdz.6.1.1. W tym jednak przypadku o
zaj$ciu takiego faktu musza zosta¢ poinformowani wszyscy klienci urzedu certyfikacii.

Unizeto CERTUM - CCK swiadegy ustuge recertyfikacyi tej samej pary kincgy kryptograficznych tylko na
wlasne potrzeby.

4.7. Certyfikacja i aktualizacja kluczy

Certyfikacja 1 aktualizacja kluczy ma miejsce zawsze wtedy, gdy subskrybent (juz
zarejestrowany) wygeneruje nowa par¢ kluczy (lub zleci to urzedowi certyfikacji) i zazada
wystawienia nowego certyfikatu potwierdzajacego zwigzek jego tozsamosci z nalezacym do niego
nowego klucza publicznego. Certyfikacje 1 aktualizacje kluczy nalezy interpretowac nastepujaco:

e certyfikacja kluczy nie jest zwiazana z zadnym waznym certyfikatem i jest stosowna
przez subskrybentéw wtedy, gdy zachodzi potrzeba uzyskania jednego lub wigcej
certyfikatéw dowolnego typu, nickoniecznie wystawionych w ramach tej samej polityki
certyfikacij,

e aktualizacja kluczy dotyczy zawsze SciSle okreslonego, wskazanego we wniosku
certyfikatu, z tego powodu nowy certyfikat posiada identyczng tres¢ jak zwiazany z nim
certyfikat, jedyne réznice to: nowy klucz publiczny, nowy numer seryjny i nowy okres
waznosci certyfikatu oraz nowy podpis urzedu certyfikacji.

Whiosek o aktualizacj¢ kluczy ztozony przez subskrybenta moze dotyczy¢ tylko:
e certyfikatu, ktory nie zostal wczedniej uniewazniony,

e przypadku, gdy subskrybent posiada aktualny i wazny klucz prywatny do realizacji
podpisow.

Z kolei certyfikacja kluczy moze dotyczy¢ takze sytuacji, gdy subskrybent:

e nie posiada aktualnego i waznego klucza prywatnego do realizacji podpisow,

e chce uzyska¢ dodatkowy certyfikat tego samego lub innego typu, ale tylko w ramach

polityki certyfikacji, zgodnie z ktora zostal mu wydany przynajmniej jeden certyfikat i
ktory jest nadal wazny;
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e subskrybent nie posiada zadnego waznego certyfikatu wystawionego wedlug jednej z
polityk zdefiniowanych w niniejszym Kodeksie Postepowania Certyfikacyjnego.

Certyfikagja lub aktualizaga klucgy odbywa si¢ tylko na saqdanie subskrybenta i musi byé poprzedzona
glogeniem odpowiedniego wnioski.

Whiosek o certyfikacje kluczy musi by¢ zawsze potwierdzany w przypadkach, gdy:
e zazada tego operator urzedu certyfikacii,

e subskrybent nie posiada aktualnego i waznego klucza prywatnego do podpisania
wniosku,

e wniosek zostal uwierzytelniony przy pomocy klucza uwierzytelniajacego (sekretu),

e dotyczy polityki certyfikacji, w ramach ktorej subskrybent nie posiada zadnego waznego
certyfikatu.

W pozostalych przypadkach wniosek o certyfikacje kluczy, po podpisaniu przez
subskrybenta, moze by¢ bezposrednio przestany do urzedu certyfikacji.

Procedura przetwarzania wniosku o aktualizacj¢ kluczy jest zgodna z procedura opisana w
rozdz.4.1, za$ procedura wydawania certyfikatu taka jak w rozdz.4.2. W wyniku realizacji tej
ostatniej procedury:

e subskrybent jest powiadamiany o wystawieniu nowego certyfikatu o nowym numerze

seryjnym,
e subskrybent powinien przesta¢ urzedowi certyfikacji uwierzytelnione potwierdzenie
akceptaciji certyfikatu,

e nowy certyfikat jest publikowany w repozytorium.

Procedurze certyfikacji 1 aktualizacji klucza moga podlega¢ takze zaswiadczenia
certyfikacyjne urzedéw certyfikacji. W tym jednak przypadku o zajsciu takiego faktu musza zostaé
poinformowani wszyscy klienci urzedu certyfikacii.

Unizeto CERTUM - Centrum Certyfikacii Kwalifikowane informuje 3awsze subskrybenta (co najmniey 14 dni
wegesnie]) o Zblizaniu si¢ daty utraty wagnosci certyfikatu. Informacja taka presylana jest takse w prypadkn
certyfikatow urzedow certyfikadji.

4.8. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu
nowym certyfikatem, w ktérym - w stosunku do zastgpowanego certyfikatu - zmianie moga ulec
niektére zawarte w nim informacje, poza zmiang klucza publicznego.

Modyfikacja certyfikatu:

e odbywa si¢ tylko na zadanie subskrybenta i musi by¢ poprzedzona zlozeniem wniosku
o modyfikacj¢ certyfikatu,

e moze dotyczy¢ certyfikat, ktorego okres waznosci nie minal i nie zostal wczesniej
uniewazniony.

Modyfikacji moga podlegac jedynie nast¢pujace informacje:
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e nazwa DN subskrybenta oraz inne atrybuty subskrybenta (np. adres poczty email),
zapisane w rozszerzeniach certyfikatu,

e zapisane w certyfikacie uprawnienia lub petnione role,

e zmiana rodzaju zobowigzan lub ich wysokosci, ktére moze podejmowac subskrybent
postugujacy si¢ certyfikatem,

e dodanie lub usunigcie rozszerzenia certyfikatu lub zmiana jego zawartosci,

e zdefiniowanie i dodanie nowych identyfikatoréow obiektow, np. identyfikatoréw polityk
certyfikacji.

Procedura modyfikacji certyfikatu wymaga uwierzytelnienia wniosku przez subskrybenta
przy pomocy podpisu elektronicznego. Subskrybent musi wigc posiadaé aktualnie wazny klucz
prywatny do realizacji podpisu. Jesli subskrybent nie posiada takiego klucza, to musi poddac si¢
procedurze certyfikacji opisanej w rozdz.4.7.

Whiosek o modyfikacje certyfikatu musi by¢ potwierdzany przez punkt rejestracji lub przez
notariusza. Wymaga to kontaktu subskrybenta z punktem rejestracji lub notariuszem i1 poddanie
si¢ procedurze identyfikacji 1 uwierzytelnienia (rozdz.3.1).

Procedura przetwarzania wniosku o modyfikacje certyfikatu jest zgodna z procedura
opisang w rozdz.4.1., za§ procedura wydawania certyfikatu taka jak w rozdz.4.2. W wyniku
realizacji tej ostatniej procedury:

e subskrybent jest powiadamiany o wystawieniu nowego certyfikatu o nowym numerze
seryjnym,

e subskrybent powinien przesta¢ urzedowi certyfikacji uwierzytelnione potwierdzenie
akceptaciji certyfikatu,

e nowy certyfikat jest publikowany w repozytorium.

Jesli procedura modyfikacyi certyfikatu zakoricgy si¢ pomysiiie, to certyfikat ktory byl przedmiotems modyfikacyi
Jest uniewazniany i umiesgezany na lisce CRIL. Jako pryezyne uniewagnienia podaje si¢ okreslenie
modyfikacja (ang. affiliationChanged) oznaczajace, %e (1) uniewazgniony certyfikat ostat zastapiony innym, w
ktorym ostaly zmodyfikowane niektore dane, np. nazwa subskrybenta, oraz (2) informujace strony ufajace, e
nie ma powodow aby nwazac, iz kincg prywatny Jwiqany 3 certyfikatem ostat mjawniony.

Procedurze modyfikacji moga podlega¢ takze zaswiadczenia certyfikacyjne urzedu
certyfikacji. W tym jednak przypadku o zajsciu takiego faktu musza zostaé poinformowani
wszyscy klienci urzedu certyfikaciji.

4.9. Uniewaznienie i zawieszenie certyfikatu

Uniewaznienie lub zawieszenie ma $cidle okreslony wplyw na certyfikaty oraz obowiazki
postugujacego si¢ nim subskrybenta.

Kwalifikowany — podmiot  swiadezacy — ustugi  certyfikacyjne — wydajacy  Rwalifikowane  certyfikaty
Unizeto CERTUM - CCK  zapewnia  moglivosé  gloszenia wniosku o  uniewagnienie [lnb  awiesenie

certyfikatu prez calq dobe.

W trakcie trwania zawieszenia lub natychmiast po uniewaznieniu certyfikatu subskrybenta
nalezy uznad, ze certyfikat stracil waznos$¢ (jest w stanie uniewaznienia). Podobnie w przypadku
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zaswiadczen certyfikacyjnych urzedow certyfikacji, anulowanie waznosci tego rodzaju
zaswiadczenia oznacza cofnigcie jego posiadaczowi prawa do wydawania certyfikatow, ale nie
wplywa na waznos$c certyfikatow wydanych przez tenze urzad certyfikacji w okresie, gdy jego
zaswiadczenie certyfikacyjne byto wazny.

Uniewaznienie lub Zawies3enie certyfikatow nie ma wplywu na wegesniej Jaciqgniete 20bowiqania lub obowiqzki
wynikte g prestrzegania niniejszego Kodeksu Postgpowania Certyfikacyjnego orag Polityki Certyfikadji.

Niniejszy rozdzial okresla warunki, ktére musza by¢ spelnione lub zaistnieé, aby urzad
certyfikacji mial podstawy do uniewaznienia lub zawieszenia certyfikatu. Mimo, iz zawieszenie
certyfikatu jest szczegdlng forma uniewaznienia, dalej bedziemy rozréznia¢ te dwa pojecia dla
podkreslenia istotnej réznicy pomiedzy nimi: zawieszenie certyfikatu mozna anulowad,
uniewaznienie - nie (tam jednak gdzie wyraznie nie zostanie to podkreslone stowo, uniewaznienie
obejmowac bedzie takze zawieszenie certyfikatu).

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyjasnienia watpliwosci, ktére byly
podstawa do zawieszenia). Na przyklad, jesli subskrybent straci kontrol¢ nad nosnikiem, na
ktorym zapisana byla para kluczy chronionych hastem lub numerem PIN, to fakt taki powinien
natychmiast zglosi¢ do urzedu certyfikacji z zadaniem zawieszenia certyfikatu. W przypadku
szybkiego odnalezienia nosnika oraz pewnosci, ze nie zostala naruszona ochrona klucza
prywatnego, certyfikat mozna (na wniosek subskrybenta) odwiesi¢ przywracajac mu stan
aktywnosci. Odwieszenie to musi jednak nastapi¢ nie poézniej niz 7 dni od daty
zawieszenia.

Jesli klucz prywatny, odpowiadajacy kluczowi publicinemn, awartemn w uniewagnianym Iub awieszonym
certyfikacie pozostaje w dalsgym ciqgu pod kontrolq subskrybenta, to powinien byé prez, niego nadal chroniony w
sposb, ktory gwarantuje jego wiarygodnosé przez caly okres zawieszenia certyfikatu oraz priechowywania go po
uniewazgnienint, ag do momentu figyc3nego Iniseenia.

4.9.1. Okolicznosci uniewaznienia certyfikatu

Podstawowa przyczyna uniewaznienia certyfikatu jest fakt utraty (lub samo podejrzenie
takiej utraty) kontroli nad kluczem prywatnym, bedacym w posiadaniu subskrybenta certyfikatu
lub tez razace naruszanie przez subskrybenta zasad Polityki Certyfikacji lub Kodeksu
Postepowania Certyfikacyjnego.

Uniewaznianie certyfikatu ma miejsce w nast¢pujacych okolicznosciach:
e zawsze wtedy, gdy jakakolwick informacja zawarta w certytikacie zdezaktualizuje sig,

o ilekro¢ klucz prywatny zwigzany z kluczem publicznym zawartym w certyfikacie lub
nosnik na ktérym jest przechowywany jest lub istnieje uzasadnione podejrzenie, ze
bedzie ujawniony'; procedura uniewazniania certyfikatu jest wowczas przeprowadzana
na wniosek subskrybenta,

e subskrybent rezygnuje z umowy zawartej z Unizeto CERTUM - CCK (woéwczas
operacja ta jest SciSle zwiazana z uniewaznieniem rejestracji subskrybenta w punkcie
rejestracji); jesli subskrybent nie wystapi z takim wnioskiem sam, prawo takie

14 Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony dostep lub podejrzenie nieuprawnionego dostepu do klucza
prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (3) kradziez lub podejrzenie kradziezy klucza
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.
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przystuguje urzedowi certyfikacji lub przedstawicielowi instytucji, ktorej pracownikiem
jest subskrybent,

e na kazde zadanie subskrybenta,

e przez wystawce certyfikatu, tzn. przez Unizeto CERTUM - CCK, np. wskutek
nieprzestrzegania przez subskrybenta Polityki Certyfikacji lub postanowien innych
dokumentéw sygnowanych przez urzad certyfikaciji,

e w przypadku zakoniczenia dzialalnosci przez urzad certyfikacji uniewaznienia si¢
wszystkie certyfikaty wydane przez ten urzad przed uplywem deklarowanego terminu
zakofniczenia dziatalnosci, a takze certyfikat samego urzedu certyfikacji,

e subskrybent zwleka lub ignoruje platnosci za ustugi $wiadczone przez urzad
certyfikacij,

e klucz prywatny lub bezpieczeistwo systemu komputerowego urzedu certyfikacii
zostaly ujawnione w sposéb, ktéry bezposrednio zagraza wiarygodnosci certyfikatow,

e subskrybent, bedacy pracownikiem organizaciji, po rozwiazaniu z nim umowy o prace
nie oddal identyfikacyjnej karty elektronicznej, na ktorej przechowywany byt certyfikat i
komplementarny z nim klucz prywatny,

e inne przyczyny opodzniajacych lub uniemozliwiajace subskrybentowi wypelnianie
postanowien niniejszego Kodeksu Postgpowania Certyfikacyjnego, powstalych wskutek
klesk zywiolowych, awarii systemu komputerowego lub sieci, zmian otoczenia
prawnego, w ktorym dziala subskrybent lub oficjalnych dziatan rzadu lub jego agend.

Dodatkowo urzad certyfikaci uniewagnia te awiesgone certyfikaty, ktdrych nie reaktywowano lub nie
uniewazgniono w okresie 7 dni od daty gawieszenia.

Z wnioskiem o uniewaznienie mozna wystgpowac (patrz rozdz.3.4) za posrednictwem
punktu rejestracji (wymaga to skontaktowania si¢ subskrybenta z punktem rejestracji) lub
bezposrednio do urzedu certyfikacji (wniosek moze by¢ uwierzytelniony przy pomocy podpisu).
W pierwszym przypadku podpisany przez punkt rejestracji wniosek o uniewaznienie certyfikatu
lub dokument papierowy odsylany jest do urzedu certyfikacji, w drugim zas§ — subskrybent sam
uwierzytelnia wniosek o uniewaznienie i bezposrednio wysyla go do urzedu certyfikacii.

Whiosek o uniewaznienie certyfikatu powinien zawiera¢ informacije, ktére umozliwia
uwierzytelnienie subskrybenta w punkcie rejestracji zgodnie z procedura przedstawiona w
rozdz.3.1 lub urzedzie certytikacji na podstawie uwierzytelnienia wniosku.

Jesli uwierzytelnienie tozsamosci subskrybenta skladajacego wniosek nie zakonczy si¢
pomyslnie, urzad wydajacy certyfikaty odmawia uniewaznienia certyfikatu i jedynie zawiesza go
do czasu wyjasnienia przyczyn odmowy.

4.9.2. Kto moze zagda¢ uniewaznienia certyfikatu
Nastepujace podmioty mogg zglaszac zadanie uniewaznienia certyfikatu subskrybenta:
e subskrybent bedacy podmiotem uniewaznianego certyfikatu,

e autoryzowany przedstawiciel urzedu certyfikacji (w przypadku Unizeto CERTUM -
CCK rolg taka pelni inspektor bezpieczenistwa),

e sponsor subskrybenta, np. pracodawca subskrybenta; subskrybent musi by¢é o tym
fakcie niezwlocznie poinformowany,
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punkt rejestraciji, ktory moze wystapic z takim wnioskiem w imieniu subskrybenta lub z
wlasnej inicjatywy, jesli jest w posiadaniu informacji, uzasadniajacej uniewaznienie
certyfikatu.

Urgedy centyfikaci achownjq s3ezegding ostrognosé prgy roxpatrywanin wnioskow o uniewaznienie certyfikatu,
ktdrych antorem nie jest subskrybent i honorujq tylko te, ktdre obejmujq pryypadki wymienione w rodz.4.9.1
orazg gdy ryzyko utraty aufania do kwestionowanego certyfikatu prewyzsza niedogodnosci orag potencjalne straty
subskrybenta, powstate w wynikn uniewazgnienia.

Jesli podmiot wnioskujacy o uniewaznienie certyfikatu nie jest podmiotem tego certyfikatu
(subskrybentem), to urzad certyfikacji:

musi okresli¢ 1 prowadzi¢ liste podmiotdéw, ktére moga wystgpowaé z takimi
wnioskami,

musi wysla¢ powiadomienie do subskrybenta o uniewaznieniu lub zamiarze
uniewaznienia jego certyfikatu.

Kazdy wniosek moze by¢ przekazany:

bezposrednio do urzedu certyfikacji w postaci wniosku elektronicznego =z
potwierdzeniem lub bez potwierdzenia punktu rejestracji,

bezposrednio lub posrednio (za posrednictwem innych punktéw rejestracji) do
Glownego Punktu Rejestracji w postaci wniosku nieelektronicznego (dokument
papierowy, faks, telefon, itp.).

4.9.3. Procedura uniewazniania certyfikatu

Uniewaznienie certyfikatu mozna realizowaé na trzy sposoby:

pierwszy sposo6b polega na przestaniu do urzedu certyfikacii elektronicznego wniosku
o uniewaznienie, podpisanego aktualnym kluczem prywatnym lub autoryzowanego przy
pomocy hasta; uniewaznienia tego typu mozna dokonaé jedynie na wniosek
subskrybenta (dowolny podmiot, posiadacz uniewaznianego certyfikatu),

drugi sposéb wymaga przestania do urzedu certyfikacji elektronicznego wniosku o
uniewaznienie, potwierdzonego przy pomocy podpisu elektronicznego przez punkt
rejestracji; dotyczy to przypadkow, gdy (a) subskrybent zgubil, zostal mu skradziony
klucz prywatny lub nie posiada hasta, (b) uniewaznienia zazadal sponsor subskrybenta,
autoryzowany przedstawiciel urzedu certyfikacji lub punktu rejestracii, jesli tylko istnieja
podstawy do zazadania uniewaznienia certyfikatu subskrybenta,

trzeci sposob polega na tym, ze uwierzytelniony wniosek nieelektroniczny (dokument
papierowy, faks lub telefon) mozna przekaza¢ do Gléownego Urzedu Rejestraci;
uwierzytelnienie wniosku papierowego (w tym faksu) moze polega¢ na poswiadczeniu
go w dowolnym punkcie rejestracji, np. przy pomocy stempla i podpisu odrecznego
ztozonego przez osobe znang Gléwnemu Urzedowi Rejestracji lub umieszczeniem w
dokumencie frazy, na ktérg odpowiedZz musi zna¢ wnioskodawca; wniosek w postaci
telefonicznej zostanie przyjety dopiero po uprzednim podaniu frazy; po
zweryfikowaniu  wniosku Gléwny Punkt Rejestracji przygotowuje elektronicznie
potwierdzone zadanie uniewaznienia certyfikatu i przekazuje go do urzedu certyfikacji.

W przypadku dwoch pierwszych sposobow urzad certyfikacji — po pozytywnej weryfikacji
wniosku — uniewaznia certyfikat, za§ w przypadku trzecim tylko zawiesza certyfikat. Informacja
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o uniewaznionym lub zawieszonym certyfikacie umieszczana jest na liscie CRL (patrz rozdz.7.2),
wydawanej przez urzad certyfikacji.

Urzad certyfikacji przekazuje stronie ubiegajacej si¢ o uniewaznienie certyfikatu
potwierdzenie uniewaznienia certyfikatu lub decyzj¢ odmowna wraz ze wskazaniem przyczyny
odmowy.

Kazdy wniosek o uniewagnienie certyfikatu musi powolic na jednognacing identyfikacje uniewagnianego
certyfikatn, zawieral prycxyne uniewaznienia orag by¢ wwierytelniony (podpisany elektronicznie lnb odrecinie).

Procedura uniewaznienia certyfikatu przebiega nastgpujaco:

e urzad certyfikacji po otrzymaniu wniosku o uniewaznienie certyfikatu sprawdza jego
wiarygodnos$¢; jesli jest to wniosek w postaci elektronicznej, weryfikowana jest
poprawnos¢  certyfikatu przedstawionego do uniewaznienia oraz ewentualnie
dolaczonego do wniosku tokena zgloszenia certyfikacyjnego wydanego przez punkt
rejestracii; wniosek w postaci papierowej (patrz wyzej - trzeci sposob uniewaznienia lub
zawieszenia certyfikatu) wymaga potwierdzenia przez zrédlo nadania wniosku,
potwierdzenie to mozna uzyskac telefonicznie, faksem lub w trakcie osobistej wizyty
wnioskodawcy u upowaznionego przedstawiciela urzedu certyfikacji (lub odwrotnie),

e jesli wniosek jest wiarygodny, to wurzad certyfikacji umieszcza informacje o
uniewaznionym lub zawieszonym certyfikacie na liscie certyfikatéw uniewaznionych
(CRL) wraz z informacja o przyczynie uniewaznienia lub informacja o zawieszeniu
certyfikatu (patrz rozdz.7.2.1),

e przekazuje, droga elektroniczna lub poczta, stronie ubiegajacej si¢ o uniewaznienie
certyfikatu potwierdzenie uniewaznienia certyfikatu lub decyzje odmowna wraz ze
wskazaniem przyczyny odmowy,

e dodatkowo, w przypadku gdy strona wnioskujaca o uniewaznienie certyfikatu nie jest
podmiotem tego certyfikatu, to urzad certyfikacji musi wysla¢ powiadomienie do tego
podmiotu o uniewaznieniu lub zamiarze uniewaznienia jego certyfikatu.

Wymaga si¢, aby wnioski o uniewaznienie pochodzace od autoryzowanego predstawiciela urzedu certyfikacsi lnb
sponsora subskrybenta potwierdzane byly przez upowazgniony do tego punkt rejestrag.

Jesli  uniewazniany certyfikat lub komplementarny 2z nim klucz prywatny byly
przechowywane na identyfikacyjnej karcie elektronicznej, to po uniewaznieniu certyfikatu nalezy
fizycznie zniszczy¢ nosnik kluczy lub w sposéb nieodwracalny usunaé klucze z tego nosnika.
Operacji tej dokonuje wlasciciel karty - osoba prywatna lub dzialajaca z upowaznienia osoby
prawnej przedstawiciel. Wlasciciel karty musi przechowywac ja w taki sposéb, aby nie bylo
mozliwosci jej nieuprawnionego uzycia az do momentu zniszczenia lub usunigcia kluczy.

4.9.4. Gwarantowany czas uniewaznienia certyfikatu

Unizeto CERTUM - CCK gwarantuje, ze maksymalny czas przetwarzania wnioskéw o
uniewaznienie certyfikatow (dozwolony okres czasu jaki minie pomi¢dzy momentem otrzymania
wniosku o uniewaznienie a momentem zakoficzenia jego rozpatrywania, odnotowania w bazach
urzedu certyfikacji i odestania decyzji wnioskodawcy) wynosi 1 godzing.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych Unizeto CERTUM -
CCK. Na lidcie certyfikatbw uniewaznionych (CRL) uniewazniony certyfikat zostanie
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umieszczony zgodnie z przyjetym w Unizeto CERTUM - CCK cyklem publikowania takich list
(patrz rozdz.4.9.9).

W momencie uniewaznienia certyfikatu automatycznie o tym fakcie s informowani
operatorzy punktow rejestracji oraz zainteresowani subskrybenci.

Informacja o aktualnym statusie certyfikatu jest dost¢gpna za posrednictwem ustugi
weryfikacji statusu certyfikatu (patrz rozdz.4.9.11), natychmiast po gwarantowanym czasie
uniewaznienia certyfikatu. Z zadaniem takiej ustugi moze wystapi¢ np. strona ufajaca weryfikujaca
wiarygodno$¢ podpisu elektronicznego pod dokumentem otrzymanym od subskrybenta.

4.9.5. Okolicznosci zawieszenia certyfikatu

Zawleszenie certyfikatu moze mie¢ miejsce w nastepujacych okolicznosciach:
e na kazde zadanie subskrybenta, podmiotu certyfikatu,

e jesli urzad certyfikacji otrzyma wniosek uniewaznienia certyfikatu i na jego podstawie
nie jest w stanie potwierdzi¢ tozsamosci instytucji zadajacej uniewaznienia (dotyczy to
wnioskow przesylanych poczta elektroniczna, ktére przeszty test na dowod posiadania
klucza prywatnego),

e dane zawarte w papierowym wniosku o uniewaznienie budza uzasadnione podejrzenia,
e wniosek o uniewaznienie zostal przekazany telefonicznie,

e urzad certyfikacji moze niezwlocznie zawiesi¢ certyfikat w przypadku uzasadnionego
podejrzenia, ze certyfikat wydano bez przestrzegania postanowien niniejszego Kodeksu
Postgpowania Certyfikacyjnego; certyfikat moze pozosta¢ zawieszony do czasu az
urzad certyfikacji znajdzie podstawy do uniewaznienia certyfikatu, nie dtuzej jednak jak
7 dni,

e innych okolicznosci wymagajacych wyjasnien ze strony subskrybenta.

Z wnioskiem o zawieszenie'’ mozna wystepowaé za posrednictwem punktu rejestracii
(wymaga to osobistego stawienia si¢ subskrybenta) lub bezposrednio do wlasciwego urzedu
certyfikacji. W pierwszym z przypadkéw podpisany przez punkt rejestracji wniosek o zawieszenie
certyfikatu lub dokument papierowy odsylany jest przez operatora punktu rejestracji do urzedu
certyfikacji, w drugim za$§ — subskrybent sam podpisuje wniosek o zawieszenie i bezposrednio
wysyla go w postaci elektronicznej do urzedu certyfikacji.

Whiosek o zawieszenie certyfikatu zawiera podobne informacje jak w przypadku wniosku o
uniewaznienie.

ZLaleca sig, aby ws3ystkie wnioski o awiesgenie (1w formie elektronicine oray papierowe)) glaszane byly za
poSrednictwem punktow rejestragii. Takie postepowanie powoli glebiej poxnac rzecxywiste pryeyny leace u
podstaw glaszanego wnioskn oray ocenic rygyko, jakie moze Zaistniec po preprowadzenin tylko operagi
gawiesenia certyfikatu.

4.9.6. Kto moze zgda¢ zawieszenia certyfikatu
Nastepujace podmioty mogg zglaszac zadanie zawieszenia certyfikatu subskrybenta:

e subskrybent, bedacy podmiotem zawieszanego certyfikatu,

15 Whniosek o zawieszenie jest réwnowazny wnioskowl o uniewaznienie, w ktérym przyczyna uniewaznienia jest zawieszenie (ang.
certificateHold, patrz rozdz.7.2.1).
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e autoryzowany przedstawiciel urzedu certyfikacji (w przypadku Unizeto CERTUM -
CCK rol¢ taka pelni inspektor bezpieczenstwa), jesli w oparciu o otrzymany wniosek o
uniewaznienie, nie mozna potwierdzi¢ tozsamosci subskrybenta lub istniejg inne
uzasadnione powody do zawieszenia,

e sponsor subskrybenta zawsze wtedy, gdy istnieje podejrzenie, ze subskrybent w sposob
ucigzliwy wykorzystuje udostgpniane mu zasoby, np. wysylajac innym podmiotom
informacje o znacznych objgtosciach,

e punkt rejestracji, ktory moze wystapi¢ z takim wnioskiem w imieniu subskrybenta lub z

wlasnej inicjatywy, jesli jest w posiadaniu informacji, uzasadniajacej zawieszenie
certyfikatu.

Zawieszenie certyfikatu na zadanie subskrybenta wymaga dokladnego zweryfikowania czy
podmiot zglaszajacy wniosek o zawieszenie jest rzeczywiScie subskrybentem zawieszanego
certyfikatu.

Subskrybent, niezaleznie od tego ¢y byt inicjatorem Jawieszenia certyfikatu, c3y teg ucgynit to inny upowagniony
do tego organ, musi by o fakcie Jawieszenia niexwtocnie poinformowany.

Kazdy wniosek moze by¢ przekazany:

e bezposrednio do urzedu certyfikacji w postaci wniosku elektronicznego z
potwierdzeniem lub bez potwierdzenia punktu rejestracii,

e bezposrednio lub posrednio (za posrednictwem innych punktéw rejestracji) do
Glownego Punktu Rejestracji w postaci wniosku nieelektronicznego (dokument
papierowy, faks, telefon, itp.).

4.9.7. Procedura zawieszenia i odwieszania certyfikatu

Procedura zawieszenia przebiega podobnie jak w przypadku uniewazniania certyfikatu
(patrz r0zdz.4.9.3). Po poprawnej weryfikacji wniosku urzad certyfikacji zmienia status certyfikatu
na uniewazniony 1 umieszcza go na lidcie certyfikatow uniewaznionych (z przyczyna
uniewaznienia certificateHold (patrz rozdz.7.2.1).

Urzad certyfikacji moze anulowad zawieszenie certyfikatu (poprzez przywrdcenie go do
normalnego stanu), jesli tylko spelnione zostang wszystkie wymienione ponizej okolicznosci:

e 7adajacy odwieszenia certyfikatu subskrybent oraz urzad certyfikacji nawzajem
potwierdza swoja tozsamosc,

e urzad certyfikacji stwierdzi, ze ustapily lub nie potwierdzily si¢ przyczyny z powodu
ktoérych certyfikat zawieszono.

Odwieszenie certyfikatu odbywa si¢ tylko i wylacznie z inicjatywy subskrybenta, po
uprzednim uwierzytelnionym potwierdzeniu wniosku o odwieszenie certyfikatu. Zadanie takie
musi poprzedzi¢ przedlozenie dowodu, ze klucz prywatny odpowiadajacy zawieszonemu
certyfikatowi jest bezpieczny oraz nie wystapily lub nie wystapia przypadki nieautoryzowanego
uzycia klucza.

Whiosek o odwieszenie moze by¢ przestany do urzedu certyfikacji faksem lub listownie (po
uprzednim potwierdzeniu przez punkt rejestracii) lub zlozony osobiscie.
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Urzad certyfikaci rezerwuje sobie prawo odrzucenia wniosku subskrybenta o odwieszente, jesli tylko moze to w
Jakikolwiek narusgyé wiarygodnosé urgedu certyfikac.

Jesli wniosek o odwieszenie certyfikatu jest uzasadniony, urzad certyfikacji usuwa certyfikat
z listy CRL 1 staje si¢ on pelnowartosciowym certyfikatem, jakim byl przed zawieszeniem. Jesli
przyczyny zawieszenia potwierdza si¢ lub certyfikat pozostaje w stanie zawieszenia dluzej niz 7
dni, to certyfikat jest uniewazniany bez mozliwosci anulowania tej operacji.

4.9.8. Gwarantowany czas zawieszenia certyfikatu

Gwarantowane przez urzad certyfikacji czas na rozpatrzenie wnioskéw o zawieszenie
certyfikatu, jak rowniez dostgpnosé statusu certyfikatu po jego zawieszeniu jest taki sam jak w
przypadku uniewaznienia certyfikatu (patrz rozdz.4.9.4).

Okresy te nie obejmuja czasu otrzymania potwierdzenia oraz umieszczenia zawieszonego
certyfikatu na liScie CRL (patrz rozdz.4.9.9).

Informacja o zawieszeniu (szerzej, statusie certyfikatu) jest dostgpna za posrednictwem
ustugi weryfikacji certyfikatu, natychmiast w gwarantowanym czasie zawieszenia certyfikatu. Z
zadaniem takiej ustugi moze wystapi¢ strona zawieszajaca certyfikat, a takze strona ufajaca
weryfikujaca wiarygodnos¢ podpisu elektronicznego pod dokumentem otrzymanym od
subskrybenta.

4.9.9. Czestotliwos¢ publikowania list CRL

Urzad certyfikacji Unizeto CERTUM - CCK-CA tworzy i publikuje liste certyfikatéw
uniewaznionych (CRL).

Lista uaktualniana jest nie rzadziej niz co 24 godzinym, nawet jesli w tym czasie nie zostal
uniewazniony zaden certyfikat to nowa lista CRL publikowana jest w repozytorium codziennie o
godzinie 8.00. W przypadku gdy przyczyna uniewaznienia certyfikatu jest ujawnienie klucza
prywatnego, nowa lista CRL publikowana jest natychmiast po przetworzeniu wniosku o
uniewaznienie (patrz rozdz.4.9.4).

W przypadku uniewaznienia dowolnego zaswiadczenia certyfikacyjnego jest ono
natychmiast umieszczany na liscie CRL.

4.9.10. Mozliwosci sprawdzania listy CRL

Strona ufajaca otrzymujaca podpisany przez subskrybenta dokument elektroniczny,
zobowigzana jest do sprawdzenia czy certyfikat klucza publicznego odpowiadajacy kluczowi
prywatnemu, przy pomocy ktoérego subskrybent zrealizowal podpis, nie znajduje si¢ na liscie
certyfikatow uniewaznionych CRL. Strona ufajaca powinna posiadaé zawsze aktualng list¢ CRL.

Weryfikacje stanu certyfikatoéw strona ufajaca moze oprze¢ na listach CRL tylko w tych
przypadkach, gdy proponowane przez Unizeto CERTUM - CCK okresy odnowienia list CRL
nie niosa ryzyka znaczacych strat w dzialalnosci prowadzonej przez strong ufajaca. W
przypadkach przeciwnych, strona ufajaca powinna skontaktowaé si¢ (telefonicznie, faksem) z

organem wydajacym certyfikaty lub skorzysta¢ z elektronicznej uslugi weryfikacji stanu
certyfikatu w trybie on-line (rozdz.4.9.11).

16 ZapowiedZ terminu nastepnej publikacji moze by¢ takze umieszczana w tresci aktualnie wydanej listy CRL (patrz pole
NextUpdate, rozdz.7.2). Wartos¢ tego pola okresla nieprzekraczalng date opublikowania kolejnej listy, co oznacza, ze
publikacja ta moze nastapi¢ takze przez uplywem deklarowanego terminu. W przypadku Unizeto CERTUM - CCK
standardowa warto$¢ tego pola (zapowiedZ publikacji) wynosi 24 godziny.
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Jesli weryfikowany certyfikat znajduje si¢ na liscie CRL, ufajaca strona zobowigzana jest do
odrzucenia dokumentu z ktérym zwigzany jest weryfikowany certyfikat w przypadkach, gdy
certyfikat uniewazniono z powodu jednej z ponizszych przyczyn:

unspecified - nieokreslona (nieznana)

keyCompromise - naruszenie ochrony klucza

cACompromise - naruszenie ochrony klucza urzedu certyfikacji
cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza
certificateHold - certyfikat zawieszony (wstrzymany)

W przypadkach, gdy certyfikat uniewazniono lub odwieszono, podajac jako przyczyne:

affiliationChanged - zamiana danych (afiliacji) subskrybenta
superseded - zastapienie (odnowienie) klucza
removeFromCRL!7 - certyfikat wycofany z listy CRL (odwieszony)

Ostateczna decyzja o zaufaniu (lub nie) do weryfikowanego certyfikatu nalezy do strony ufajace;j.
Przy podejmowaniu takiej decyzji nalezy wzia¢ pod uwagg, ze z powodu wyzej wymienionych
przyczyn nie istnieje zadne uzasadnione podejrzenie lub pewnos$é¢, ze klucz prywatny
subskrybenta zostal ujawniony.

4.9.11. Dostepnos¢ weryfikacji uniewaznienia/statusu certyfikatu w
trybie on-line

Urzad werytikacji statusu certyfikatu Unizeto CERTUM - CCK-VA udostepnia usluge

weryfikacji certyfikatu w czasie rzeczywistym. Ustuga tego typu realizowana jest w oparciu o
protokél OCSP, przedstawiony w RFC 2560,

Protok6t OCSP dziata w oparciu o model zadanie — odpowiedz. W odpowiedzi na kazde
zadanie serwer OCSP, $wiadczacy ustugi na rzecz Unizeto CERTUM - CCK-VA, zwraca
nastepujace standardowe informacje o statusie certyfikatu:

e poprawny (ang. good) — oznacza pozytywna odpowiedz na zadanie, ktora nalezy
jednoznacznie interpretowac jako zaswiadczenie, ze certyfikat jest wazny,

e uniewazniony (ang. revoked) — oznacza, ze certyfikat zostal uniewazniony,

e nieznany (ang unknown) — oznacza, ze weryfikowany certyfikat nie zostal wydany przez
urzad certyfikacji Unizeto CERTUM - CCK-CA, ani tez przez zaden inny znany mu
urzad certyfikacji.

Ustugi weryfikacii statusu certyfikatiw Unizeto CERTUM - CCK-VA udostepniane saq ws3ystkin
subskrybentom orag innym stronom ufajacym, ktérgy awarli wmowe g Unizeto CERTUM - CCK na
Swiadezenie tego typu ustug.

Status certyfikatu zawsze podawany jest w czasie rzeczywistym (tzn. natychmiast po
uniewaznieniu certyfikatu), w oparciu o bazy danych Unizeto CERTUM - CCK i zawiera
informacje bardziej aktualne niz te zawarte na listach CRL.

4.9.12. Obowigzek sprawdzania uniewaznien w trybie on-line

Na strone ufajaca nie naklada si¢ obowiazku weryfikacji statusu certyfikatu w trybie on-/ine,
realizowanej w oparciu o ustugi i mechanizmy przedstawione w rozdz.4.9.11. Zaleca si¢ jednak
korzystanie z tej mozliwosci wtedy, gdy ryzyko sfalszowania dokumentéw elektronicznych

17 Przyczyna wycofania certyfikatu z listy CRL (removeFromCRL) umieszczana jest jedynie w tzw. listach deltaCRL (patrz
Profil certyfikatn PKC i listy CRL, Publikacja Centrum Certyfikacji, Unizeto Sp z 0.0, 22 pazdziernika 2001 r.)

18 RFC 2560 Internet X.509 Public Key Infrastructure: On-line Certificate Status Protocol — OCSP
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opartych na podpisach elektronicznych jest znaczne lub wymuszone jest przez inne obowiazujace
w tym zakresie przepisy.

4.9.13. Inne dostepne formy ogtaszania uniewaznien certyfikatow

W przypadku naruszenia ochrony (ujawnienia) klucza prywatnego urzedu certyfikacii
funkcjonujacego w ramach Unizeto CERTUM - CCK informacja o tym jest umieszczana
natychmiast na listach CRL oraz obligatoryjnie przestana za posrednictwem poczty elektroniczne;j
do wszystkich subskrybentéw urzedu certyfikaciji. Informowani sa wszyscy subskrybenci, ktorych
interesy moga by¢ jakikolwiek sposéb (bezposredni lub posredni) zagrozone.

4.9.14. Obowigzek sprawdzania innych form ogtaszania
uniewaznien certyfikatow

Subskrybenci powinni obligatoryjnie odbiera¢ 1 zapoznawal si¢ z trescig poczty

elektronicznej o) statusie pilna, nadawanej jakikolwiek urzad certyfikacji
Unizeto CERTUM - CCK-CA.

4.9.15. Uniewaznienie lub zawieszenie zaswiadczenia
certyfikacyjnego urzedu certyfikacji
Zaswiadczenie certyfikacyjne urzedu certyfikacji moze zosta¢ uniewaznione lub zawieszone
przez krajowy urzad certyfikacji. Moze to zrobi¢ w przypadku wystapienia jednej z ponizszych
sytuaciji:
e krajowy urzad certyfikacji jest przekonany, ze dane zawarte w zaswiadczeniu
certyfikacyjnym urzedu ktéremu wystawil to zaswiadczenie sa nieprawdziwe,

e klucz prywatny urzedu certyfikacji lub jego system komputerowy zostaly ujawnione w
sposob majacy wplyw na pewnosé wydawanych przez niego zaswiadczen,

e urzad certyfikacji naruszyl w sposéb istotny zasady niniejszego Kodeksu Post¢powania
Certyfikacyjnego.

4.10. Ustuga znakowania czasem

Podstawowym celem ustugi znakowania czasem, $§wiadczonej przez urzad znacznika czasu
Unizeto CERTUM - CCK-TSA jest kryptograficzne zwiazanie z dowolnymi danymi, majacymi
posta¢ dokumentéw, wiadomosci, podpisu elektronicznego, itd. wiarygodnych znacznikéw.
Wigzanie znacznika czasu z danymi (token znacznika czasu) umozliwia udowodnienie, ze dane
zostaly utworzone przed okreslonym momentem czasu. Dzigki temu:

e urzad znacznika czasu potwierdza istnienie danych, oraz

e urzad znacznika czasu stwarza mozliwo$¢é zweryfikowania, ze podpis elektroniczny
zostal zlozony pod danymi jeszcze przed uniewaznieniem klucza uzytego do podpisu.

Urzad gnacgnika czasn Unizeto CERTUM - CCK-TSA nie jest strong w trakcie realizowania transakdj,
ktdre uzaleznione sq od casn i oxnaczane Inacnikien? c3asn.

Proces uzyskania znacznika czasu, wystawianego przez urzad znacznika czasu przebiega w
picciu nastepujacych krokach:
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e wnioskodawca wysyla zadanie, zawierajace warto$¢ skrotu (powigzana z dokumentem,
wiadomoscia, itd.), identyfikator funkcji skrétu oraz identyfikator sesji (ang. nonce),
zadanie musi by¢ uwierzytelnione przy pomocy bezpiecznego podpisu elektronicznego,

e urzad znacznika czasu weryfikuje poprawnos¢ formatu wniosku oraz jego kompletnosé,

e urzad znacznika czasu tworzy znacznik czasu (token znacznika czasu - TST), ktory
zawiera m.in. numer seryjny, identyfikator protokolu, przy pomocy ktérego zostal
utworzony znacznik czasu, zalezny od czasu parametr (czas), pobrany z zaufanego
zrédla, dane (m.in. skrot), dostarczone w zadaniu, dane utworzone przez urzad
znacznika czasu, ktére kryptograficznie wigza warto§¢ czasu z wartoscig skrotu,
identyfikatorem funkcji skrotu oraz identyfikatorem sesji,

e urzad znacznika czasu odsyla token znacznika czasu podmiotowi zadajacemu,

e podmiot zadajacy sprawdza kompletno$¢ i poprawnos¢ otrzymanego tokena znacznika
czasu, 1 jesli token nie budzi zadnych zastrzezen, to zapamigtuje go tacznie z danymi,
ktorych dotyczy.

Proces §wiadczenia ustugi znacznika czasu przez Unizeto CERTUM - CCK-TSA spelnia

nast¢pujace wymagania bezpieczefistwa:

e w oparciu o mechanizm uwierzytelniania pochodzenia kontrolowane jest zrédlo
pochodzenia kazdego zadania wystawienia znacznika czasu,

e zaufane 7rédlo czasu Unizeto CERTUM - CCK-TSA jest synchronizowane z
migdzynarodowym wzorcem czasu z doktadnoscia do 1 sekundy,

e numer seryjny umieszczony w tokenie znacznika czasu jest unikalny w domenie
Unizeto CERTUM - CCK-TSA; cecha ta jest zachowana takze w przypadku

wznowienia ustugi po awarii,

e klucz prywatny urzedu znacznika czasu jest generowany i przechowywany w
sprzetowym module kryptograficznym spelniajacym wymagania FIPS 140 Level 3,

e urzad znacznika czasu Unizeto CERTUM - CCK-TSA posiada wlasny klucz
prywatny stosowany jedynie do poswiadczania tokendéw znacznika czasu.

Urzad znacinika czasn Unizeto CERTUM - CCK-TSA nie przechownje wystawionych przez siebie
tokendw Inacynika casi.

4.11. Rejestrowanie zdarzen oraz procedury audytu

W celu nadzoru nad sprawnym dzialaniem systemu Unizeto CERTUM - CCK,
rozliczania uzytkownikéw oraz personelu Unizeto CERTUM - CCK ze swoich dzialan,
rejestrowane sa wszystkie zdarzenia wystgpujace w systemie.

Wymaga si¢, aby kazda ze stron — w jakikolwiek sposob zwiazana z procedurami
certyfikowania kluczy subskrybenta — dokonywala rejestracji informacji i zarzadzala nia
adekwatnie do petnionych obowiazkéw. Zapisy zarejestrowanej informacji tworza tzw. rejestr
zdarzen 1 sa tak przechowywane, aby umozliwialy stronom dostgp do odpowiedniej i niezbednej
w danej chwili informacji, a takze towarzyszyly przy rozstrzyganiu sporéw pomiedzy stronami
oraz pozwalaly na wykrywanie prob wlaman do systemu Unizeto CERTUM - CCK
Rejestrowane zdarzenia podlegaja procedurom kopiowania. Kopie przechowywane sa poza
siedziba Unizeto CERTUM - CCK.
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Tam gdzie jest to mozliwe wpisy do rejestr zdarzen sg realizowane automatycznie. Z kolei
tam, gdzie jest to niemozliwe stosowany jest papierowy dziennik raportéw. Wszystkie wpisy do
rejestréw 1 dziennikéw zardwno elektroniczne jak 1 odreczne s przechowywane i udostgpniane w
czasie prowadzenia audytéw (patrz rozdz.4.6.2).

Wymagania przedstawione w rozdz.2.7, zwigzane z zagwarantowaniem jako$ci systemu
poprzez preaudyt, licencje rzadowe, gwarancje kontraktowe lub inne, nie powinny by¢ mylone ze

stowem audyt w znaczeniu, o ktérym jest mowa w tym rozdziale. Niemniej jednak moga miec
wplyw na typy rejestrowanych zdarzen, jesli tak wynika z uméw pomiedzy stronami.

W systemie Unizeto CERTUM - CCK inspektor bezpieczefistwa zobowigzany jest do
regularnego audytu zgodnosci wdrozonych mechanizméw z zasadami niniejszego Kodeksu
Postgpowania Certyfikacyjnego, a takze do oceny efektywnosci istniejacych procedur
bezpieczenstwa.

4.11.1. Typy rejestrowanych zdarzen

Wszystkie czynnosci krytyczne z punktu widzenia bezpieczenstwa Unizeto CERTUM -
CCK dokumentowane sa w rejestrach zdarzen oraz archiwizowane. Archiwa sa szyfrowane 1 w
celu zapobiezenia modyfikacjom zapisywane na nosnikach jednokrotnego zapisu.

Dzienniki zdarzenn Unizeto CERTUM - CCK przechowuja zapisy o wszystkich
zdarzeniach generowanych przez dowolny komponent programowy wchodzacy w sklad systemu.
Zdarzenia te dzieli si¢ na trzy oddzielne typy wpiséw:

e systemowe — rekord wpisu zawiera informacje o zadaniu klienta i odpowiedzi serwera

(lub odwrotnie) na poziomie protokolu sieciowego (np. http, https, tcp, itp.); rejestracji
podlega adres IP hosta lub serwera, wykonywana operacja (np. wyszukiwanie, edycja,
zapis, itp.) oraz jej wynik (np. liczba wpiséw do bazy),

e bledy — w rekordzie zapisywane sa informacje o bledach na poziomie protokotow
sieciowych oraz na poziomie moduléw oprogramowania,

e audyt — reckord wpisu zawiera wszystkie wiadomosci zwigzane 2z ustugami
certyfikacyjnymi, np. zadanie rejestracji 1 certyfikacji, zadanie aktualizacji kluczy,
potwierdzenia akceptacji certyfikatow, publikowanie certyfikatow i list CRL, Zadanie
wystawienia znacznikow czasu, zadanie weryfikacji statusu certyfikatow, itp.

Rejestry te sa wspolne dla wszystkich komponentéw zainstalowanych na danym serwerze
lub stacji roboczej 1 maja z gory okreslona pojemnos¢. Po jej przekroczeniu automatycznie
tworzona jest nowa wersja dziennika. Stary dziennik po zarchiwizowaniu jest usuwany z dysku.

Rekordy zdarzen rejestrowane automatycznie lub recznie w rejestrach zdarzen zawieraja:
e typ zdarzenia,

e identyfikator zdarzenia,

e date i czas wystapienia zdarzenia,

e identyfikator lub inne dane pozwalajace na okreslenie osoby odpowiedzialnej za
zaistniale zdarzenia,

e okreslenie czy zdarzenie dotyczy operacji zakoficzonej sukcesem, czy bledem,

Rejestrowane zdarzenia obejmuja:

e alarmy generowane przez firewall i IDS,
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czynnosci zwigzane z rejestracja, certyfikacja, aktualizacja, uniewaznianiem i
zawieszaniem certyfikatéw, wystawianiem znacznika czasu oraz innymi uslugami
swiadczonymi przez Unizeto CERTUM - CCK|

wszelkie modyfikacje struktury sprzetowej 1 programowe;j,
modyfikacje sieci 1 polaczen,

fizyczne wejscia do obszardw zastrzezonych oraz ich naruszenia,
zmiany hasel, PIN-6w, uprawnien oraz rél personelu,

udane i nieudane préby dostepu do oprogramowania serweréw Unizeto CERTUM -
CCK oraz jego baz danych,

generowanie kluczy dla potrzeb urzedéw Unizeto CERTUM - CCK, jak rowniez
innych stron, np. punktéw rejestracii,

kazde zdarzenie zwiazane z aktualizacja zaswiadczen certyfikacyjnych urzedu
certyfikacji Unizeto CERTUM - CCK-CA, urzedu znacznika czasu
Unizeto CERTUM - CCK-TSA lub urzedu weryfikacji statusu certyfikatu Unizeto-
CERTUM CCK-VA,

kazdy fakt utraty synchronizacji zaufanego Zrédla czasu z migdzynarodowym wzorcem
czasu, w tym takze przekroczenie przyjetej granicznej dokladnosci synchronizacii (1
seckunda),

dowolne zdarzenie zwiagzane z procesem realizacji podpisu (np. podpis elektroniczny,
funkcja skrétu z kluczem lub uwierzytelnianie podmiotu, wiadomosci, etc.),

wszystkie otrzymywane wnioski oraz wydawane decyzje, majace postac elektroniczna,
ktére nadeszly od subskrybenta lub zostaly mu przekazane w formie pliku lub poczty
elektronicznej; obowiazek rejestrowania tego typu zdarzen spoczywa nie tylko na
punkcie certyfikacji, ale takze na punktach rejestraciji,

historia tworzenia kopii bezpieczenstwa oraz archiwizowania rejestrow zdarzen oraz
baz danych.

Szczegdlowa lista rejestrowanych zdarzen w systemie Unizeto CERTUM - CCK zalezna

jest od typu certyfikatu (nazwy polityki certyfikacji) wystawianych lub potwierdzanych przez
okreslony urzad certyfikacji lub punkt rejestracji (patrz Tab.9)".

AUDYT ZABEZPIECZEN

Tab.9 Lista zdarzen rejestrowanych w systemie Unizeto CERTUM - CCK

Miejsce powstania zdarzenia

Unizeto CE
RTUM -CC

Rejestrowane zdarzenie Unizeto CER | Unizeto CER
TUM - CCK-V
A

19 Opracowano na podstawie X.509 Certificate Policy for the Federal Bridge Certification Anthority (FBCA), Version 1.12, December 27,

2000
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Miejsce powstania zdarzenia

Unizeto CE
RTUM -CC

Rejestrowane zdarzenie K-CA Unizeto CER | Unizeto CER
TUM - CCK- | TUM - CCK-V
TSA A

Dowolne zmiany parametréw audytu, m.in.
czestotliwosé rejestrowania zdarzen, typy X X X X
rejestrowanych zdarzen.

Dowolna préba usunigcia lub modyfikacji

. . , X X X X
systemu rejestracji zdarzen.
Dowolne zdarzenie zwigzane z procesem
realizacji podpisu (np. podpis elektroniczny,
funkcja skrétu z kluczem lub X X X X
uwierzytelnianie podmiotu, wiadomosci,
etc.)
Pobranie znacznika czasu od zaufanej X
trzeciej strony
Rozpoczecie 1 przerwanie funkcji X X X X
rejestrujacych zdarzenia
Data i czas archiwizowania dziennika X X X X

zdarzen

Przekroczenie pojemnosci dziennika
no$nikéw, na ktérych rejestrowane sa wpisy X X X X
do dziennika zdarzen

Zabezpieczenie (podpis elektroniczny,
kontrola dostgpu) biezacego lub
zarchiwizowanego dziennika przed X X X X
nieautoryzowang modyfikacja, zniszczeniem
lub podmiang

Oktresowa archiwizacja dziennika zdarzen X X X X

Kazdy zaplanowany okresowy i uprawniony
przeglad aktualnych lub zarchiwizowanych
dziennikéw, obejmujacy takze
potwierdzenie integralnosci dziennikéw.

IDENTYFIKACJA I UWIERZYTELNIANIE

Zakoniczone powodzeniem lub
niepowodzeniem préby wejscia w okreslona || X X X X
rol¢ w systemie

Zmiana maksymalnej liczby préb

. e . X X X X
uwierzytelnienia w systemie
Maksymalna liczba préb uwierzytelnienia
zakoniczonych niepowodzeniem, ktére X X X X

mogg wystapi¢ podczas rejestrowania
(logowania) si¢ uzytkownika w systemie
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Rejestrowane zdarzenie

Administrator systemowy zmienil metode
uwierzytelniania si¢, np. z uwierzytelniania
przy pomocy hasta na uwierzytelnianie z
wykorzystaniem tokenéw
wyzwanie/odpowiedz

Miejsce powstania zdarzenia

Unizeto CE
RTUM - CC
K-CA Unizeto CER | Unizeto CER
TUM - CCK- | TUM - CCK-V
TSA A

LOKALNE WPISY DANYCH

Wszystkie dane zwiazane z
zabezpieczeniami, ktore zostaty
wprowadzone do systemu (np. tozsamos¢
podmiotu dokonujacego wpisu danych,
ktéry musi by¢ zaakceptowany przez ten
podmiot).

ZDALNE WPISY DANYCH

Wszystkie wiadomosci zwiazane z
zabezpieczeniami, ktore zostaly przystane i
odebrane ptzez system

X X X

DANE WYJSCIOWE I DANE EKSPORTOWANE

Wszystkie zakoniczone powodzeniem lub
niepowodzeniem zadania dostgpu do
informacji poufnej lub zwigzanej z
zabezpieczeniami

GENEROWANIE KLUCZA

Kazde wygenerowanie klucza dla potrzeb
urzedu certyfikacii, punktu rejestracji lub
subskrybenta (wpis do dziennika nie jest
obowigzkowy w przypadku generowania
symetrycznego klucza sesji lub klucza
jednokrotnego uzytku)

LADOWANIE I PRZECHOWYWANIE KLUCZA

Fadowanie sktadowych klucza prywatnego
do sprzetowego modutu kryptograficznego

(HSM)

X X X

Archiwizacja klucza prywatnego urzedu
certyfikacji, punktu trejestracji lub
uzytkownika korficowego

Kazde uzycie dowolnego z pary kluczy
asymetrycznych, z ktérymi zwiazany jest
certyfikat klucza publicznego w operacjach
kryptograficznych

Kazde anulowanie materiatu kluczowego,
np. publicznie dostepnych parametréw
klucza Diffie-Hellmana
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Miejsce powstania zdarzenia

Unizeto CE
RTUM -CC

Rejestrowane zdarzenie K-CA Unizeto CER | Unizeto CER
TUM - CCK- | TUM - CCK-V
TSA A

Kazde zniszczenie klucza punktu rejestracji
lub urzedu certyfikacji

Tozsamos¢ podmiotu autoryzujacego
operacje zarzadzania kluczami

Tozsamos¢ dowolnego podmiotu majacego
pod kontrolg jakikolwiek materiat kluczowy
(np. sktadowe klucza lub kluczy, X X X X
przechowywane na przenos$nych nosnikach,
np. kartach elektronicznych)

Administrowanie kluczami oraz

o . X X X X
urzadzeniami i innymi no$nikami kluczy

Ujawnienie klucza prywatnego X X X X

WPISY ZWIAZANE Z WIARYGODNYMI KLUCZAMI PUBLICZNYMI, ICH
USUNIECIE I SKEADOWANIE

Dowolne zmiany zwigzane z wiarygodnymi
kluczami publicznymi, w tym dopisanie i X X X X
usuniecie

SKEADOWANIE KLUCZY TAJNYCH

Reczne wpisy kluczy tajnych uzywanych w
procedurach uwierzytelniania

EKSPORT KLUCZY PRYWATNYCH I TAJNYCH

X X X X

Eksport kluczy prywatnych i tajnych (nie
dotyczy kluczy jednokrotnego uzytku)

REJESTRACJA SUBSKRYBENTOW

X X X

Wstepne zarejestrowanie si¢ w systemie
urzedu certyfikaciji.

Odrzucenie przez system proby wstepnej
rejestracji subskrybenta o tym samym X
identyfikatorze.

Utworzenie i przystanie potwierdzonego
wniosku o rejestracje subskrybenta.

Zarejestrowanie subskrybenta w opartciu o
potwierdzony wniosek o rejestracje.

Zapis unikalnych danych identyfikacyjnych
subskrybenta

Miejsce przechowywania kopii wniosku
oraz dokumentéw tozsamosci subskrybenta
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Rejestrowane zdarzenie

Dane identyfikacyjne operatora
akceptujacego wniosek (zadanie)
subskrybenta.

Miejsce powstania zdarzenia

Unizeto CE
RTUM - CC
K-CA Unizeto CER | Unizeto CER
TUM - CCK- | TUM - CCK-V
TSA A

Dane identyfikacyjne urzedu certyfikacji, do
ktérego przesylany jest potwierdzony
whniosek

Dane identyfikacyjne punktu rejestracji, w
ktérym potwierdzony zostal wniosek

REJESTRACJA CERTYFIKATU

Wszystkie zadania rejestracji certyfikatow,
wlaczajac w to zadania aktualizacji kluczy i
recertyfikacji

W przypadku akceptacji zadania zapis
wydanego certyfikatu, w przypadku
odrzucenia — zapis przyczyny odmowy
wydania certyfikatu (np. niepoprawne dane,
brak akceptacji przez inspektora
bezpieczefistwa).

Wszystkie zdarzenia zwiazane z
zatwierdzaniem zadan certyfikacyjnych

Wszystkie zdarzenia zwiazane z akceptacja
certyfikatu przez podmiot tego certyfikatu

GENEROWANIE CERTYFIKATOW

Wszystkie zdarzenia zwiazane z
zarzadzaniem cyklem Zycia certyfikatow
podpisujacych i certyfikatéw infrastruktury

Wszystkie zdarzenia zwiazane z
zarzadzaniem cyklem Zycia kluczy
podpisujacych

Wszystkie zdarzenia zwiazane z
zarzadzaniem cyklem Zycia certyfikatow

subskrybenta

Kazde opublikowanie certyfikatu

Kazde przestanie do odbiorcy
wystawionego certyfikatu

UNIEWAZNIANIE CERTYFIKATOW

Wszystkie zadania uniewaznienia certyfikatu

Kazde utworzenie nowej listy CRL

Kazde przestanie do odbiorcy informacji o
uniewaznieniu certyfikatu
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Miejsce powstania zdarzenia

Unizeto CE
RTUM -CC

Rejestrowane zdarzenie K-CA Unizeto CER | Unizeto CER
TUM - CCK- | TUM - CCK-V
TSA A

ZARZADZANIE CYKLEM ZYCIA MODULU KRYPTOGRAFICZNEGO

Dostarczenie urzadzenia przez producenta

lub po$rednika X X X X
Pr‘zekazame lub pobranie urzadzenia z/do X X X X
sejfu

Instalacja i kgide ualictyfvmeme urzadzenia i X X X X
przygotowanie do uzycia

Deinstalacja urzadzenia X X X X
Przygotowanie urzadzenia do serwisu i X X X X
naprawy

Zniszczenie urzadzenia X X X X

ZMIANY STATUSU CERTYFIKATU

Zatwierdzenie lub odrzucenie zadania
zmiany statusu certyfikatu (w tym takze X X X
zadanie zawieszenia certyfikatu).

ZMIANY W KONFIGURACJI SYSTEMU INFORMATYCZNEGO

Wszystkie zmiany w konfiguracji systemu
informatycznego, majace wplyw na jego X X X
bezpieczestwo

ADMINISTROWANIE KONTAMI UZYTKOWNIKOW

Dodane lub usuniete role i konta

uzytkownikow X X X

Modyfikacje praw dostepu zwigzanych z
rola lub kontem uzytkownika

ZARZADZANIE PROFILEM CERTYFIKATU

X X X

Kazda zmiana w profilu certyfikatu X X X

Wszystkie zdarzenia zwigzane z zadaniami
zmiany statusu certyfikatow, zaréwno te X X
ktére zostaly zatwierdzone, jak i odrzucone

PROFIL ZARZADZANIA UNIEWAZNIENTAMI

Kazda zmiana profilu zarzadzania
uniewaznieniami

Wszystkie zdarzenia zwigzane z zadaniami
zmiany statusu certyfikatow, zaréwno te X X X
ktére zostaly zatwierdzone, jak i odrzucone

ZARZADZANIE PROFILEM LIST CERTYFIKATOW UNIEWAZNIONYCH
Kazda zmiana w profilu list CRL X X X X
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Miejsce powstania zdarzenia

Unizeto CE
RTUM -CC

Rejestrowane zdarzenie K-CA Unizeto CER | Unizeto CER
TUM - CCK- | TUM - CCK-V
TSA A

ZARZADZANIE POLITYKA CERTYFIKACJI I KODEKSEM CERTYFIKAC]I
Zatwierdzenie lub odrzucenie zmian w
Polityce Certyfikacji lub Kodeksie X X X
Postepowania Certyfikacyjnego.
AKREDYTACJA URZEDOW CERTYFIKAC]T I PUNKTOW REJESTRAC]I
Zatwierdzenie lub odrzucenie wnioskéw o
zarejestrowanie nowego urzedu certyfikacji X X X X
lub punktu rejestracji (wpis do dziennika
obejmuje takze tre$¢ wniosku).
INNE
Instalacja systemu operacyjnego X X X X
Instalac]afystemu produkcyjnego urzedu X X X X
certyfikacji
Instalacja sprz¢towego modulu X X X X
kryptograficznego
Usunigcie sprzetowego modutu X X X X
kryptograficznego
Zniszczenie sprzetowego modutu X X X X
kryptograficznego
Uruchomienie systemu X X X
Préby logowania sig uzytkownikéw do
S . X X X
aplikacji systemu urzedu certyfikacji
Pokwitowanie odbioru
. X X
sptzetu/oprogramowania
Préby definiowania haset X X X
Préby zmian haset X X X
Utworzenie kopii zapasowych
wewnetrznych baz danych urzedu X X X
certyfikacji
Odtworzenie wewnetrznych baz danych X X X
urzedu certyfikacji
Operacje na plikach (np. utworzenie pliku, X X X
zmiana nazwy, przemieszczenie)
Przeslanie dowolnej informacji do
. . . X X X
opublikowania w repozytorium
Kazdy dostep do wewngtrznych baz danych
.. X X
urzedu certyfikacji




Kodeks Postepowania Certyfikacyjnego Unizeto CERTUM - CCK, wersja 1.0

Miejsce powstania zdarzenia

Unizeto CE
RTUM -CC

Rejestrowane zdarzenie K-CA Unizeto CER | Unizeto CER
TUM - CCK- | TUM - CCK-V
TSA A

Wszystkie zadania zwiazane z

powiadomieniem o kompromitacji X X X X
certyfikatéw

Wygenerowanie kluczy kryptograficznych w

tokenie (np. 1¢flentyﬁka§§r]n(.e] karc.le X X X X
elektronicznej) lub zapisanie w nim kluczy

wygenerowanych poza tokenem

Zapisanie certyfikatu na tokenie X X X X
Wyslanie tokenow X X X X
Wyzerowanie tokenow X X X X
Aktualizacja kluczy urzedu certyfikacji X X X
Zmiany w konfiguracji serweréw urzedu

certyfikacji, obejmujace: sprzet, X X X
oprogramowanie 1 system operacyjny, taty

FIZYCZNE ZABEZPIECZENIA DOSTEPU/POMIESZCZEN

Dostep Personelu do pomieszczen X X X X
pracowniczych

Dostep do serweréw urzedu certyfikacji X X X
Znane .lub p?de]rzewane naruszenia X X X
zabezpieczeq fizycznych

ANOMALIA

Przyczyny bledéow w oprogramowaniu X X X
Niepowodzenie weryfikacji integralnosci X X X
oprogramowania

Odebranie niewlasciwej wiadomosci X X
Blednie przekierowana wiadomo$é X X
Atak na sie¢ (podejrzewany lub X X X
potwierdzony)

Uszkodzenie sprzetu X X X
Zanik napigcia X X X
Awaria nieprzerwanego zrodla zasilania

(UPS) X X X
Oczywisty 1 istotny btad uslggl. sieciowej X X X X
lub naruszenie dostgpu do sieci

Naruszenie Polityki Certyfikacji X X X X
Naruszeme‘ Kodeksu Postgpowania X X X X
Certyfikacyjnego
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Miejsce powstania zdarzenia

Unizeto CE
RTUM -CC

Rejestrowane zdarzenie K-CA Unizeto CER | Unizeto CER

— TUM - CCK- | TUM - CCK-V
GP TSA A
UC | RIL
PR

| Ponowge uruchomienie zegara systemu | X | | X | X
operacyjnego

Rejestrowane wnioski o realizacje ustugi, pochodzace od subskrybentéw oprécz
wykorzystania ich do rozstrzygania sporéw i wykrywania prob naduzy¢, umozliwiaja naliczanie
zobowiazan finansowych subskrybenta wobec urzedéw $wiadczacych ustugi certyfikacyjne.

Dostep do zapiséw rejestrowanych zdarzen (logéw) posiadaja jedynie inspektor
bezpieczenstwa, administrator urzedu certyfikacji oraz audytor (patrz rozdz.5.2).

4.11.2. Czestotliwos¢é przetwarzania zapiséw rejestrowanych
zdarzen (logow)

W celu rozpoznania ewentualnych nienprawnionych dziataii administrator systemu i andytu powinni analizowaé
informacje, o ktorych mowa w rozdz.4.11.1, prgynajmniej raz w kazdym dnin robocgym.

Dodatkowo inspektor bezpieczenistwa dokonuje raz w miesiacu przegladu 1 oceny
poprawnosci, kompletnosci zapisow zdarzen w dzienniku bezpieczenistwa oraz stopnia
przestrzegania procedur bezpieczenstwa. Wynik wewnetrznego przegladu audytorskiego powinna
by¢ odpowiedzia na pytanie czy system Unizeto CERTUM - CCK jest bezpieczny.

Wszystkie zauwazone istotne zdarzenia sa wyjasniane i opisane w dzienniku zdarzen.
Proces przegladania dziennika zdarzen obejmuje w pierwszym rzedzie sprawdzenie czy dziennik
nie zostal sfalszowany, a nastepnie zweryfikowanie wszystkich wystepujacych w dzienniku
alarméw oraz anomalii. Wszystkie dzialania podjete w wyniku zauwazonych usterek musza by¢
odnotowane w dzienniku zdarzen.

4.11.3. Okres przechowywania zapiséw rejestrowanych zdarzen
(logéw) dla potrzeb audytu
Zapisy rejestrowanych zdarzen przechowywane sa w plikach na dysku systemowym przez
okres przynajmniej 3 miesiace. W tym okresie czasu dostgpne sa w trybie on-/ine na kazde zadanie
upowaznionej do tego osoby lub upowaznionego procesu. Po uplywie tego okresu rejestry

zdarzen umieszczane sa w archiwum i udostepniane tylko w trybie gff-/ine, na specjalnie do tego
przygotowanym stanowisku.

Zarchiwizowane zdarzenia przechowywane sa przez okres min. 5 lat.

4.11.4. Ochrona zapisow rejestrowanych zdarzen dla potrzeb
audytu
Raz w tygodniu wszystkie zapisy z rejestrach zdarzen sa kopiowane na tasme magnetyczna.

Po przekroczeniu zatozonej dla danego rejestru zdarzen maksymalnej liczby wpisow, zawartosé
rejestru jest archiwizowana. Archiwa moga by¢ poswiadczane elektronicznie i szyfrowane przy
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zastosowaniu algorytmu Triple DES lub AES. Klucz przy pomocy ktérego szyfrowane jest
archiwum znajduje si¢ wowczas pod kontrola inspektora bezpieczefstwa.

Dziennik zdarzen moze by¢ przegladany jedynie przez inspektora bezpieczenstwa,
administratora urzedu certyfikacji oraz audytora. Dostep do dziennika jest tak
skonfigurowany, ze:

e tylko podmioty wystepujace w jednej z trzech wymienionych powyzej r6l maja prawo
czytania rekordéw z rejestru zdarzen,

e tylko inspektor bezpieczenstwa moze archiwizowac i usuwaé, po zarchiwizowaniu, z
systemu pliki zawierajace zarejestrowane zdarzenia,

e mozliwe jest wykrycie kazdego naruszenia jego integralnosci; daje to mozliwosé
upewnienia sig, ze rekordy nie zawieraja luk lub sfalszowanych wpisow,

e 7aden podmiot nie posiada prawa modyfikowania jego zawartosci.

Dodatkowo procedury ochrony rejestrow zdarzen sa tak zaimplementowane, ze nawet po
ich zarchiwizowaniu niemozliwe jest ich wusunigcie lub zniszczenie przed data kofca
przewidywanego okresu przechowywania rejestrow (patrz rozdz.4.11.3).

4.11.5. Procedury tworzenia kopii zapisow rejestrowanych zdarzen

Procedury bezpieczenstwa Unizeto CERTUM - CCK wymagaja, aby rejestry zdarzen
oraz zapisy zdarzen powstale w czasie przegladania w tych rejestrtéw przez inspektora
bezpieczenistwa, administratora systemu lub audytora, takie jak czynnosci wykonywane na
rejestrach, zestawienia zbiorcze, analizy, statystyki, wykryte zagrozenia, itp., byly kopiowane
przynajmniej raz w miesiacu. Kopie te przechowywane sa w osrodku zapasowym
Unizeto CERTUM - CCK. Kopie moga by¢ oznaczone znacznikiem czasu.

4.11.6. Powiadamianie podmiotéw odpowiedzialnych za zaistniate
zdarzenie

Zaimplementowany w systemie modul analizy dziennika bezpieczefistwa zapewnia biezace
przegladanie wszystkich zdarzed oraz automatycznie sygnalizuje zdarzenia podejrzane lub
powodujace naruszenie istniejacych zabezpieczen. O zaistnialych zdarzeniach, majacych wplyw
na bezpieczenstwo systemu automatycznie informowany jest inspektor bezpieczenstwa i
administrator urzedu certyfikacji, w pozostalych przypadkach informacje przekazywane sa
administratorowi systemu.

Informowanie upowaznionych os6b o sytuacjach krytycznych 2z punktu widzenia
bezpieczefistwa systemu realizowane jest poprzez inne, odpowiednio zabezpieczone srodki
techniczne, np. pager, telefon komoérkowy, poczta elektroniczna.

Powiadomione osoby podejmuja odpowiednie dzialania majace na celu zapobiezenie
pojawiajacym si¢ zagrozeniom.

4.11.7. Oszacowanie podatnosci na zagrozenia

Niniejszy Kodeks Postgpowania Certyfikacyjnego wymaga przeprowadzenia przez urzad
wydajacy certyfikaty, zwiazane z nim punkty rejestracji (w przypadku oddelegowania uprawnief w
zakresie rejestracji subskrybentow) oraz repozytorium, analizy podatnosci na zagrozenia
wszystkich wewngtrznie stosowanych procedur, oprogramowania oraz systemu komputerowego.
Wymogi te moga by¢ takze okreslone przez zewnetrzna instytucjg, uprawniona do
przeprowadzania audytu w Unizeto CERTUM - CCK.
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Za audyt wewnetrzny odpowiedzialny jest inspektor bezpieczefstwa, ktérego zadanie
polega na kontroli zgodnosci zapiséw w dzienniku bezpieczefistwa, poprawnosci
przechowywania jego kopii, dzialan podejmowanych w sytuacjach zagrozefi oraz przestrzegania
postanowien niniejszego Kodeksu Postepowania Certyfikacyjnego.

Zewnetrzna instytucja dokonujaca audytu bezpieczedstwa realizuje kontrole zgodnie z
wytycznymi zawartymi w PN ISO/TIEC 13335 oraz ISO/IEC 17799.

4.12. Archiwizowanie danych

Wymaga si¢, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, danych o wnioskach naplywajacych od subskrybentéw,
informacje o subskrybentach, generowane certyfikaty i listy CRL, historie kluczy, ktérymi
postuguja si¢ urzedy certyfikacji oraz punkty rejestracji, a takze pelna korespondencja
prowadzona wewnatrz Unizeto CERTUM - CCK oraz z subskrybentami.

Unizeto CERTUM - CCK utrzymuje dwa typy archiwéw: archiwum dostepne w trybie
on-line (archiwum on-/ine) oraz archiwum dostepne w trybie off-dine (archiwum off-/ine).

Wazne certyfikaty (w tym takze uspione, wydane co najwyzej 15 lat wstecz od chwili
obecnej) przechowywane sa w archiwum on-line certyfikatow aktywnych i moga by¢
wykorzystywane do realizacji niektérych ustug zewnetrznych urzedu certyfikacji, np. weryfikacji
waznosci certyfikatu, udostepniania certyfikatow wlascicielom (odzyskiwanie certyfikatow) oraz
uprawnionym do tego podmiotom.

Archiwum on-line moge awieral takse certyfikaty wydane maksymalnie 25 lat wstecy,.

Archiwum off-/ine zawiera m.in. certyfikaty (w tym takze certyfikaty uniewaznione) wydane
w przedziale od 15 do 25 lat wstecz od chwili obecnej. Archiwum certyfikatéw uniewaznionych
zawiera informacj¢ o identyfikatorze certyfikatu, date uniewaznienia, przyczyne uniewaznienia,
czy, kiedy 1 gdzie zostal umieszczony na lisScie CRL. Archiwum wykorzystywane jest do
rozstrzygania sporow dotyczacych starych  dokumentéw, opatrzonych  (kiedy$) przez
subskrybenta podpisem elektronicznym.

Na podstawie archiwéw tworzone sa ich kopie, przechowywane poza siedziba
Unizeto CERTUM - CCK.

Zaleca si¢ szyfrowanie oraz oznaczanie znacznikiem czasu archiwizowanych danych. Klucz,
przy pomocy, ktorego zaszyfrowano archiwum, znajduje si¢ pod kontrola inspektora
bezpieczenstwa lub administratora urzedu certyfikaciji.

4.12.1. Rodzaje archiwizowanych danych
Archiwizacji podlegaja nastepujace dane:

e dane z przegladu i oceny (z audytu) zabezpieczen logicznych i fizycznych systemu

komputerowego urzedu certyfikacii, punktu rejestracji oraz repozytorium,

e otrzymywane wnioski oraz wydawane decyzje, majace postaC elektroniczng, ktére
nadeszly od subskrybenta lub zostaly mu przekazane w formie pliku lub wiadomosci
elektronicznej,

e dokumenty wystawiane przez operatora punktu rejestracji lub  notariusza
potwierdzajacego tozsamo$¢ wnioskodawcy w imieniu Unizeto CERTUM - CCK,
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umowy o $wiadczenie ustug certyfikacyjnych, o ktérych mowa w art. 14 Ustawy 3 dnia
18 wrzesnia 2001 r. o podpisie elektronicznym,

baza danych subskrybentow,

baza danych certyfikatéw,

wydane listy CRL,

historia kluczy urzedu certyfikacji, od ich wygenerowania do zniszczenia wlacznie,

historia kluczy subskrybentow, od ich wygenerowania do zniszczenia wlacznie, jesli
klucze te sq archiwizowane przez subskrybenta w urzedzie certyfikacii,

wewnetrzna i zewngetrzna  korespondencja (pisemna 1 elektroniczna)
Unizeto CERTUM - CCK z subskrybentami oraz ufajacymi stronami przy operacjach
zawieszania 1 odwieszania certyfikatéw.

4.12.2. Czestotliwosé archiwizowania danych

Archiwizacja realizowana jest kilkupoziomowo w nastepujacych odst¢pach czasowych:

baza danych certyfikatow oraz danych o subskrybentach przez okres trzech lat (od
momentu wydania certyfikatu) znajduje si¢ na nosnikach Unizeto CERTUM - CCK,
duplikowanych przez macierze dyskowe. Przez okres nastgpnych trzech lat dane te sa
przechowywane na tasmach magnetycznych lub plytach CD-ROM, ale nadal sa
dostepne na biezaco (w trybie on-/ine). W siédmym roku (po uplywie szesciu lat od
wydania certyfikatu) wszystkie dane o subskrybencie oraz jego certyfikat skladowane sa
na plycie CD-ROM i od tego momentu s3 dostepne tylko w trybie off-/ine,

listy CRL, korespondencja elektroniczna oraz wnioski przychodzace od subskrybentow
oraz wydane decyzje archiwizowane sa w taki sam sposob i z taka sama czgstotliwoscia,
jak w przypadku bazy danych certyfikatow oraz danych o subskrybentach,

klucze urzedu certyfikacji oraz punktéw rejestracji zapisywane sa - po uplywie waznosci
zwiazanego z nimi certyfikatu — na nosniku jednokrotnego zapisu i szyfrowane przy
pomocy klucza, do ktérego dostep posiada jedynie inspektor bezpieczenistwa;
zarchiwizowane klucze dostepne sa tylko w trybie off-/ine.

4.12.3. Okres przechowywania archiwum

Archiwizowane dane (w formie elektronicznej i papierowej), opisane w rozdz.4.11.1
przechowywane sa przez minimalny okres 25 lat. Po uplywie przyjetego okresu archiwizacji dane
sa niszczone. W przypadku niszczenia kluczy i certyfikatow proces niszczenia wykonywany jest ze
szczegblng starannoscia.

4.12.4. Procedury tworzenia kopii zapasowych

Kopie zapasowe umozliwiaja calkowite odtworzenie (jesli jest to konieczne, np. po awarii
systemu) danych niezbednych do normalnego funkcjonowania Unizeto CERTUM - CCK. W
tym celu kopiowaniu podlegaja nastgpujace aplikacje 1 pliki:

dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami operacyjnymi,
dyski instalacyjne z aplikacjami urzedéw certyfikacji i punktéw rejestracii

dyski instalacyjne serwera WWW i repozytorium,
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e historie kluczy urzedow, certyfikatéw i list CRL,
e dane z repozytorium,

e dane o subskrybentach oraz personelu Unizeto CERTUM - Centrum Certyfikacji
Kwalifikowane,

e rejestry zdarzen.

Metody tworzenia kopii zapasowych maja istotny wplyw na szybkos¢ oraz koszt
odtwarzania funkcji urzedu certyfikacji po wystapieniu awarii systemu. W Unizeto CERTUM -
CCK przyjeto dwie nastgpujace metody:

e goraca rezerwa — osrodek zapasowy z podobnie skonfigurowanym sprze¢tem i
oprogramowaniem; dane dostgpne w tym osrodku sa w regularnych odstgpach czasu
synchronizowane z danymi przetwarzanymi w osrodku podstawowym; odtworzenie

funkcji Unizeto CERTUM - CCK w zakresie uniewazniania certyfikatow wymaga
maksimum 1 godzing od momentu wystapienia awarii,

e cotygodniowe kopie zapasowe — tworzone s3 w o$rodku podstawowym 1 moga by¢
w razie koniecznosci wykorzystane do odtworzenia utraconych danych oraz
odtworzenia konfiguracji sprz¢tu 1 oprogramowania; kopie stanowia zabezpieczenie na
wypadek utraty mozliwosci synchronizowania osrodka zapasowego z osrodkiem
podstawowym; kopia powinna obja¢ pelny, aktualny stan systemu Unizeto CERTUM -
Centrum Certyfikacji Kwalifikowane; odtworzenie funkcji urzedu w pelnym zakresie
osrodek osiaga w ciagu maksymalnie 48 godzin.

Szezegotowe procedury tworzenia kopii apasowych orag odtwarzania po awariach opisane sq w dokumencie
WKszgga Tworgenia Kopii Zapasowych i Awaryjnego Odtwarzania Serwerow Unizeto CERTUM - CCK”.
Dokumenty ma status ,,nicjawny” i udostepniany jest tylko upowaznionemu do tego personelowi oraz, andytorom.

4.12.5. Wymaganie znakowania danych znacznikiem czasu

Zaleca sig, aby archiwizowane dane oznaczane byly znacznikiem czasu, tworzonym przez
urzad znacznika czasu Unizeto CERTUM - CCK-TSA, posiadajacy zaswiadczenie wydane
przez ministra ds. gospodarki lub upowazniony przez niego podmiot $wiadczacy ustugi
certyfikacyjne.

4.12.6. Procedury dostepu oraz weryfikacji zarchiwizowanej
informacji

W celu sprawdzenia integralnosci zarchiwizowane dane sa co pewien okres testowane oraz
poréownywane z danymi oryginalnymi (jesli jeszcze funkcjonuja w systemie). Czynnosé ta moze
by¢ przeprowadzona tylko przez inspektora bezpieczefistwa i jest odnotowywana w rejestrze
zdarzen.

W przypadku wykrycia uszkodzen lub zniszczen w danych oryginalnych lub w danych
zarchiwizowanych, zauwazone uszkodzenia sa usuwane tak szybko jak to mozliwe.

4.13. Zmiana klucza

Procedura  zmiany  klucza  odnosi  si¢  do  kluczy  urzedu  certyfikacji
Unizeto CERTUM - CCK-CA, i dotyczy procesu zapowiedzi aktualizacji pary kluczy do
podpisywania certyfikatow 1 list CRL, ktora zastapi pare dotychczas uzywana.
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Procedura aktualizacji kluczy polega na wystapieniu do krajowego urzedu certyfikacji z
wnioskiem o wydanie nowego zaswiadczenia certyfikacyjnego. Po otrzymaniu zaswiadczenia
urzad certyfikacji Unizeto CERTUM - CCK-CA wydaje na wlasne potrzeby specjalne
zaswiadczenia certyfikacyjne, ulatwiajace subskrybentom, posiadajacym stare zaswiadczenie
certyfikacyjne urzedu, na bezpieczne przejscie do pracy z nowym zaswiadczeniem, za§ nowym
subskrybentom posiadajacym nowe zaswiadczenie na bezpieczne pozyskanie starego
za$wiadczenia, umozliwiajacego weryfikacje istniejacych danych (patrz ISO/TEC 15945, a takze
rozdz.6.1.1).

Kazda zmiana kluczy urzedéw Unizeto CERTUM - CCK-CA anonsowana jest
odpowiednio wczesniej za posrednictwem strony WWW Unizeto CERTUM - CCK.

Od momentu miany kincza urgad certyfikacyi nzywa do podpisywania wystawianych certyfikatow orazg list CRL
Jedynie nowego klncza prywatnego.

4.14. Naruszenie ochrony klucza i uruchamianie po
awariach oraz kleskach zywiotowych

Rozdzial  ten  zawiera opis procedur postgpowania, realizowanych  przez
Unizeto CERTUM - CCK w wypadkach szczegdlnych (takze klesk zywiolowych) w celu
przywrocenia gwarantowanego poziomu uslug. Procedury te realizowane sa wedlug
opracowanego planu podnoszenia systemu po katastrofie (ang. disaster recovery plan).

4.14.1. Uszkodzenie zasobéw obliczeniowych, oprogramowania
i/lub danych

Polityka bezpieczenistwa, realizowana przez Unizeto CERTUM - CCK bierze pod uwage
nastepujace zagrozenia, majace wplyw na dostepnosé i ciagltos$¢ swiadczonych ustug:

e fizyczne uszkodzenie systemu komputerowego Unizeto CERTUM - CCK, w tym
takze sieci - obejmuje to przypadki uszkodzenia powstale wskutek wypadkéow
losowych,

e awarie oprogramowania pociagajace za sobg utrat¢ dostgpu do danych - awarie tego
typu dotycza systemu operacyjnego, oprogramowania uzytkowego oraz dzialania
oprogramowania ztosliwego, np. wirusow, robakéw, koni trojadskich,

e utrat¢ istotnych z punktu widzenia intereséw Unizeto CERTUM - CCK ustug
sieciowych - zwiazane jest to w pierwszym rzedzie z zasilaniem oraz polaczeniami
telekomunikacyjnymi,

e awaria tej czgSci sieci internetowej, za posrednictwem ktorej Unizeto CERTUM -
CCK udostepnia swoje uslugi - awaria taka oznacza zablokowanie 1 w istocie odmowe
(niezamierzona) Swiadczenia ustug,

Aby zapobiec lub ograniczy¢ skutki wymienionych zagrozen, polityka bezpieczenstwa
Unizeto CERTUM - CCK musi obejmowaé nastgpujace zagadnienia:

e DPlan podnoszenia systemu po katastrofie. Wszyscy subskrybenci oraz strony ufajace
sa jak najszybciej 1 w sposéb najbardziej odpowiedni do zaistnialej sytuacii
powiadamiani o kazdej powaznej awarii lub katastrofie, dotyczacej dowolnego
komponentu systemu komputerowego i sieci. Plan podnoszenia systemu obejmuje
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szereg procedur, ktore sa realizowane w momencie, gdy dowolna czg$¢ systemu ulegnie
skompromitowaniu (uszkodzeniu, ujawnieniu, itp.). Wykonywane sa dziatania:

o tworzone i konserwowane sa kopie obrazu dyskow kazdego z serweréw oraz
stacji roboczej systemu Unizeto CERTUM - CCK; kazda kopia
przechowywana jest w bezpiecznym pomieszczeniu poza  siedziba
Unizeto CERTUM - CCK,

o raz w tygodniu zgodnie z procedurami opisanymi w rozdz.4.11.4 tworzone sa
kopie kazdego z serweréw zawierajace pelne kopie serwerdw, wszystkie
zgloszone zadania ze strony subskrybentow, zapisy rejestrowanych zdarzen
(logi), wydane, aktualizowane i uniewaznione certyfikaty; najbardziej aktualne
kopie przechowywane s3 w bezpiecznym miejscu poza siedzibg
Unizeto CERTUM - CCK,

o klucze Unizeto CERTUM - CCK, rozproszone zgodnie z zasadami sekretéw
wspodldzielonych przechowywane sa przez zaufane osoby, w miejscach tylko im
znanych;

O wymiana komputera jest wykonywana tak, aby mozliwe bylo odtworzenie
obrazu dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy to
serwera podpisujacego),

O proces podnoszenia systemu po katastrofie testowany jest na kazdym elemencie
systemu co najmniej raz w roku i jest cz¢scia procedur audytu wewnetrznego.

e Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wers;ji
oprogramowania mozliwa jest tylko i wylacznie po przeprowadzeniu na systemie
modelowym intensywnych testéw, wykonywanych wedlug $cisle opracowanych
procedur. Wszystkie zmiany dokonywane w systemie wymagaja akceptacji inspektora
bezpieczenistwa Unizeto CERTUM - CCK. Jed§li mimo stosowania si¢ do tej
procedury wdrozone nowe elementy spowoduja awari¢ systemu docelowego,
opracowane plany podnoszenia systemu po katastrofie pozwalaja na powrét do stanu
sprzed awarii.

e System zapasowy. W przypadku awarii uniemozliwiajacej funkcjonowanie
Unizeto CERTUM - CCK w ciagu maksymalnie 48 godzin zostanie uruchomiony
osrodek zapasowy, ktéry przejmie do czasu uruchomienia gléwnego osrodka
Unizeto CERTUM - CCK  wszystkie  funkcje  urzedéow  certyfikacji
Unizeto CERTUM - CCK. Z uwagi na regularne tworzenie kopii zapasowych,
archiwizacje, gromadzenie nieprzetworzonych przesytek oraz redundancje sprz¢towo-
programows W przypadku awarii uniemozliwiajacej funkcjonowanie
Unizeto CERTUM - CCK mozliwe jest:

o uruchomienie osrodka zapasowego analogicznego do  uruchomienia
Unizeto CERTUM - CCK,

O przetworzenie wszystkich zgromadzonych i nieprzetworzonych zadan,

o do czasu regeneracji i ponownego uruchomienia osrodka gléwnego -
przetwarzanie na biezaco przychodzacych wiadomosci od uzytkownikéw.

e System tworzenia kopii zapasowych. System Unizeto CERTUM - CCK korzysta z
oprogramowania tworzacego kopie zapasowe z danych, ktére w kazdej chwili
umozliwiaja ich odtworzenie oraz obstuge audytu. Kopie zapasowe oraz archiwa
tworzone sa ze wszystkich danych, majacych istotny wplyw na bezpieczedstwo i
normalne funkcjonowanie Unizeto CERTUM - CCK. Kopie tworzone sg codziennie,
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co tydzienl oraz co miesiac i zapisywane na ta§mach, archiwa zas na plytach CD-ROM.
Kopie zapasowe moga by¢ chronione przy pomocy hasta, ptyty CD-ROM szyfrowane.
Kopie danych i ich archiwa przechowywane sa poza miejscem lokalizacji systemu
przetwarzajacego.

Ustugi szczegoélne. W celu zapobiezenia czasowemu zanikowi zasilania i zapewnienia
ciaglosci ustug stosuje si¢ zasilanie awaryjne (UPS-y). Zapewniajg one co najmniej
szeSciogodzinng nieprzerwana prace systemu od chwili zaniknigcia zasilania.
Urzadzenia UPS sprawdzane sa co 6 miesigcy.

4.14.2. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych

urzedu certyfikacji

W przypadku wujawnienia lub podejrzenia ujawnienia kluczy prywatnych urzedow
certyfikacji, funkcjonujacych w ramach Unizeto CERTUM - CCK podj¢cte zostana nast¢pujace

kroki:

urzad certyfikacji generuje nowa par¢ kluczy i zada od ministra wlasciwego ds.
gospodarki lub od dzialajacego z jego upowaznienia kwalifikowanego podmiotu
swiadczacego ustugi certyfikacyjne wystawienia nowego zaswiadczenia certyfikacyjnego,

w trybie natychmiastowym zostana zawiadomieni o tym fakcie wszyscy uzytkownicy
certyfikatow za posrednictwem komunikatu w §rodkach masowego przekazu oraz za
posrednictwem poczty elektronicznej,

skompromitowane zaswiadczenie certyfikacyjne znajdzie si¢ na liScie CRL z podaniem
przyczyny uniewaznienia,

uniewaznione i umieszczone na liScie uniewaznionych certyfikatow i zaswiadczen
certyfikacyjnych wraz z podaniem odpowiedniej przyczyny uniewaznienia zostana takze
wszystkie certyfikaty znajdujace si¢ w Sciezce certyfikacji skompromitowanego
zaswiadczenia certyfikacyjnego,

wygenerowane zostang nowe certyfikaty uzytkownikow,

nowe certyfikaty uzytkownikdéw zostana przestane do uzytkownikéw bez obcigzania ich
kosztami za powyzsza operacje.

4.14.3. Spdojnos¢ zabezpieczen po katastrofach

Po kazdym przywréceniu systemu po katastrofie do normalnego stanu inspektor
bezpieczenistwa lub administrator urzedu certyfikacji wykonuje nastepujace czynnosci:

zmieni¢ wszystkie poprzednio stosowane hasta,
usunac i ponownie okreslic wszystkie upowaznienia dostgpu do zasobdw systemu,

zmieni¢ wszystkie kody oraz numery PIN zwiazane z fizycznym dostgpem do
pomieszczen oraz elementoéw systemu,

jesli usunigcie awarii wymagato ponownego zainstalowania systemu operacyjnego oraz
uzytkowego, nalezy zmieni¢ wszystkie adresy IP elementéw systemu oraz jego podsieci,

dokonaé przegladu polityki bezpieczenistwa sieci Unizeto CERTUM - CCK oraz
fizycznego dostgpu do pomieszczen i elementdw systemu,

zawiadomi¢ wszystkich uzytkownikow o wznowieniu dziatalnosci systemu.
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4.15. Zakonczenie dziatalnosci lub przekazanie

zadan przez urzad certyfikacji

Przedstawione ponizej obowiazki urzedu certyfikacji maja na uwadze redukcje wplywu
skutkéw podjecia przez ten urzad decyzji o zakonczeniu swojej dzialalnosci i obejmujq
obowigzek odpowiednio wczesnego poinformowania o tym wszystkich subskrybentéw, urzedu
ktory akredytowal likwidowany wurzad certyfikacji (jesli taki istnieje) oraz przekazania
odpowiedzialnosci - na drodze odpowiednich uméw z innymi urzedami certyfikacji - za obstuge
swoich subskrybentéw, zarzadzanie bazami danych oraz innymi zasobami.

4.15.1. Wymagania zwigzane z przekazaniem obowigzkéw

Zanim urzad certyfikacji wstrzyma swoja dzialalno§¢ zobowiazany jest do:

e w przypadku urzedu certyfikacji Unizeto CERTUM - CCK-CA i urzedu znacznika
czasu Unizeto CERTUM - CCK-TSA - powiadomi¢ krajowy urzad certyfikacji o
swoim  zamiarze zaprzestania dzialalnosci jako kwalifikowanego podmiotu
swiadczacego ustugi certyfikacyjne; zawiadomienie takie musi by¢ zlozone co najmniej
na 90 dni przed planowanym zakoficzeniem dziatalnosci,

e zawiadomienia (co najmniej na 90 dni wczesniej) wszystkich subskrybentow, ktorzy
posiadajq jeszcze wazny, wydany przez siebie certyfikat, o zamiarze zakoficzenia
dzialalnosci,

e uniewaznienia wszystkich certyfikatow, ktére pozostaly aktywne w dniu uplyniecia
deklarowanego terminu zakoficzenia dzialalnosci niezaleznie od tego czy subskrybent
ztozyl stosowny wniosek o uniewaznienie, czy tez nie,

e poinformowania wszystkich subskrybentéw zwigzanych z urzedem certyfikacji o
zaprzestaniu dziatalnosci,

e uczynienia wszystkiego co mozliwe, aby zaprzestanie dzialalnosci urzedu spowodowato
jak najmniejsze szkody w dzialalnosci subskrybentow oraz oséb prawnych,
zaangazowanych w proces ciaglego weryfikowania podpisow elektronicznych
(bedacych jeszcze w obiegu) przy pomocy kluczy publicznych, poswiadczonych
certyfikatami wydanymi przez likwidowany urzad certyfikacji,

e zawrze¢ umoweg (np. z innym urzedem certyfikacji, poréwnaj rozdz.4.11.2),
gwarantujaca ochrong zgromadzonych danych, chyba ze archiwum koficzacego
dziatalno$¢ urzedu certyfikacji zawierajace dokumenty i dane zostalo przekazane
minister wlasciwy ds. gospodarki albo wskazany przez niego podmiot,

4.15.2. Ponowne wydawanie certyfikatow przez nastepce
likwidowanego urzedu certyfikaciji

W celu zapewnienia ciaglosci ustug certyfikacyjnych $wiadczonych subskrybentom,
likwidowany urzad certyfikacji moze zawrze¢ z innym urzedem tego typu umowe, dotyczaca
ponownego wydania pozostajacych jeszcze w obiegu certyfikatéw subskrybentow likwidowanego
urzedu certyfikacii.

Wydajac ponownie certyfikat nast¢pca likwidowanego urzedu certyfikacji przejmuje na
siebie prawa i1 obowigzki likwidowanego urzedu certyfikacji w zakresie zarzadzania certyfikatami
pozostajacymi w obiegu.
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Wszystkie certyfikaty aktualnie wazne w dniu deklarowanego, definitywnego zaprzestania
dziatalnosci musza by¢ uniewaznione i umieszczone na liscie CRL. Uniewazniony musza by¢
takze certyfikaty urzedu certyfikacji 1 urzedu znacznika czasu. Klucze prywatne urzedu certyfikacii
Unizeto CERTUM - CCK-CA i urzedu znacznika czasu Unizeto CERTUM - CCK-TSA

muszg by¢ zniszczone.

Archiwum kofczacego dzialalnos¢ urzedu certyfikacji zawierajace dokumenty i dane
przechowuje minister wlasciwy ds. gospodarki albo wskazany przez niego podmiot. Likwidowany
urzad certyfikacji moze zawrze¢ umowe z innym kwalifikowanym podmiotem $wiadczacym
ustugi certyfikacyjne, dotyczaca ponownego wydania pozostajacych jeszcze w obiegu aktualnie
waznych certyfikatow subskrybentéw likwidowanego urzedu certyfikacji (certyfikaty moga by¢
potwierdzeniem aktualnie uzywanych przez subskrybentéw kluczy publicznych). Umowa ta
powinna dotyczy¢ takze przekazania obowiazkéw dalszego zarzadzania dziennikami zdarzen i

archiwami przez okres okreslony w rozdz.4.11.
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5.Kontrola zabezpieczen
fizycznych, organizacyjnych
oraz personelu

W rozdziale opisano ogdlne wymagania w zakresie nadzoru nad zabezpieczeniami
fizycznymi, organizacyjnymi oraz dzialaniami personelu, stosowanymi w Unizeto CERTUM -
CCK m.in. podczas generowania kluczy, uwierzytelniania podmiotow, emisji certyfikatow,
uniewazniania certyfikatow 1 zaswiadczen certyfikacyjnych, audytu oraz wykonywania kopii
zapasowych.

5.1. Kontrola zabezpieczen fizycznych

5.1.1. Nadzér nad bezpieczenstwem fizycznym Unizeto CERTUM -
CCK

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne
Unizeto CERTUM - CCK znajduja si¢ w wydzielonych pomieszczeniach, fizycznie
chronionych przed nieupowaznionym dostepem, zniszczeniem oraz zakléceniami ich pracy.
Pomieszczenia te sa nadzorowane. W rejestrach zdarzen (logach systemowych) rejestrowane jest
kazde wejscie 1 wyjscie, testowana jest stabilnos$c¢ zasilania, temperatura oraz wilgotnosc.

5.1.1.1. Miejsce lokalizacji oraz budynek

Unizeto CERTUM - CCK miesci si¢ w budynku Unizeto Sp. z o.0., znajdujacym si¢ w
Szczecinie przy ul. Krélowej Korony Polskiej 21.

5.1.1.2. Dostep fizyczny

Fizyczny dostgp do budynku oraz pomieszczenn Unizeto CERTUM - CCK jest
kontrolowany oraz nadzorowany przez zintegrowany system alarmowy. Ochrona portierka i
ochrona zewnetrzna budynku funkcjonuje 24 godziny na dobe. Funkcjonuja takze systemy
ochrony przeciwpozarowej, przeciwzalaniowej, przeciwwlamaniowej oraz systemy zasilania
awaryjnego, zapobiegajace skutkom czasowego i dtugotrwatego zaniku zasilania.

Ochrona portierska funkcjonuje 24 godziny na dobe. Siedziba Unizeto Sp. z o.0. oraz
Unizeto CERTUM - CCK jest publicznie dostgpna w kazdy dzied roboczy w godzinach od
8.00 do 16.00. W pozostalym czasie (w tym w dni nierobocze) w budynku moga przebywac tylko
osoby znane ochronie z imienia 1 nazwiska oraz posiadajace pozwolenie Dyrekcji
Unizeto Sp. z o.0..

Goscie odwiedzajacy pomieszczenia zajmowane przez Unizeto CERTUM - CCK moga
poruszac si¢ po tych pomieszczeniach jedynie wraz z personelem Unizeto CERTUM - CCK.

Pomieszczenia Unizeto CERTUM - CCK dzielg sie na:
e pomieszczenie systemu komputerowego,

e pomieszczenie operatorsko - administracyjne.
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Pomieszczenie systemu komputerowego wyposazone jest w nadzorowany system
zabezpieczenn, zbudowany w oparciu o czujniki ruchu, przeciwpozarowe oraz
przeciwpowodziowe. Dostep do pomieszczenia posiadaja tylko osoby upowaznione, tzn.
inspektor bezpieczeistwa, administrator urzedu certyfikacji oraz administrator systemu.
Nadzorowanie praw dostepu realizowane jest w oparciu o posiadane przez nich karty
identyfikacyjne oraz czytnik do ich odczytu, zamontowany przy wejsciu do pomieszczenia. Kazde
wejscie 1 wyjscie odnotowywane jest w logach systemowych.

Dostep do pomieszczenia operatorsko-administracyjnego chroniony jest w oparciu o karty
identyfikacyjne oraz czytnik do ich odczytu. Poniewaz wszystkie informacje wrazliwe
przechowywane sa w sejfach trwale zwigzanych z podlozem, do ktérych dostep jest mozliwy
jedynie przy uzyciu dwoch kluczy (zasada dwoch par oczu), zas dostep do terminali operatorskich
1 administracyjnych wymaga uprzedniego uwierzytelnienia, zastosowane zabezpieczenie fizyczne
jest wystarczajace. Klucze do pomieszczenia sa pobierane tylko przez upowaznione do tego
osoby. W pomieszczeniu moga przebywac jedynie pracownicy Unizeto CERTUM - CCK oraz
inne uprawnione osoby, przy czym osoby te nie moga w pomieszczeniu przebywaé pojedynczo.
Jedyne  odstepstwo od  tej zasady dotyczy pracownikow, ktoérzy  pelnia  w
Unizeto CERTUM - CCK rolg¢ sklasyfikowana jako zaufana.

5.1.1.3. Zasilanie

Pomieszczenia operatorsko-administracyjne, jak rowniez pomieszczenie projektantow i
programistow sa klimatyzowane tylko w godzinach pracy. Od momentu zaniku zasilania
zainstalowane zasilanie awaryjne (UPS) wystarcza na godzing pracy. Po tym czasie wladcza si¢
generator awaryjny.

Srodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest w sposob
ciggly i niezalezny od innych pomieszczen. Zasilanie awaryjne (UPS) wystarcza na okolo 6 godzin
pracy od momentu zaniku zasilania.

5.1.1.4. Zagrozenie zalaniem

W pomieszczeniu systemu komputerowego zainstalowane sa czujniki wilgotnosci oraz
wykrywajace obecnos¢ wody. Czujniki te sprzegnigte sa systemem obrony calego budynku
Unizeto Sp. z 0.0. O zagrozeniach informowana jest obsluga portierska, ktora w zaleznosci od
sytuacji zawiadamia odpowiednie stuzby miejskie, pelnomocnika ds. bezpieczenistwa Unizeto
Sp. z 0.0. oraz administratora Unizeto CERTUM - CCK.

5.1.1.5. Ochrona przeciwpozarowa

System ochrony przeciwpozarowej zainstalowany w siedzibie firmy Unizeto Sp. z o.0.,
spelnia wymogi stosownych przepisow 1 norm przeciwpozarowych. Zainstalowano takze
urzadzenia zraszajace, a w serwerowi urzadzenia gasnicze (gazowe), ktére zalaczaja sig
automatycznie w przypadku gwaltownie rozprzestrzeniajacego si¢ pozaru.

5.1.1.6. Nosniki informaciji

W zaleznosci od stopnia wrazliwosci informacji nosniki na ktérych przechowywane sa
archiwa oraz biezace kopie danych skladowane sa w sejfach ognioodpornych zlokalizowanych w
pomieszczeniu operatorsko-administracyjnym oraz pomieszczeniu systemu komputerowego.
Dostep do sejfu mozliwy jest jedynie przy uzyciu dwoéch kluczy bedacych w posiadaniu
autoryzowanych osob.
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5.1.1.7. Niszczenie informacji

Papierowe oraz elektroniczne nos$niki zawierajace informacje mogace mie¢ wplyw na
bezpieczenistwo Unizeto CERTUM - CCK po uplywie okresu przechowywania (patrz
rozdz.4.11) niszczone sa w specjalnych urzadzeniach niszczacych. W przypadku kluczy
kryptograficznych oraz numeréw PIN nosniki na ktérych informacie te byly przechowywane sa
niszczone w urzadzeniach klasy DIN-3 (dotyczy to tylko nosnikéw, ktére nie zezwalaja na
definitywne usunigcie z nich informacji, np. kryptograficzne karty procesorowe, i ich ponowne
uzycie do tych samych lub innych celow).

5.1.1.8. Przechowywanie kopii bezpieczenstwa poza siedzibag
Unizeto CERTUM - CCK

Kopie hasel, numeréw PIN oraz kluczy kryptograficznych przechowywane sa skrytkach
poza miejscem lokalizacji Unizeto CERTUM - CCK.

Poza siedziba Unizeto CERTUM - CCK przechowywane sa takze archiwa, biezace kopie
informacji przetworzonej przez system komputerowy, a takze pelna wersja instalacyjna
oprogramowania Unizeto CERTUM - CCK. Umozliwia to awaryjne odtworzenie wszystkich
funkcji Unizeto CERTUM - CCK w ciggu maksimum 48 godzin (w siedzibie

Unizeto CERTUM - CCK lub w osrodku zapasowym).

5.1.2. Nadzér nad bezpieczenstwem punktéw rejestracji

Komputery rejestrujace wnioski subskrybentéw oraz wydajace ich potwierdzenia znajduja
si¢ w specjalnie przeznaczonym do tego celu pomieszczeniu oraz pracuja w trybie on-/ine (musza
by¢ wiaczone w sie€). Dostegp do nich jest fizycznie chroniony przed nieupowaznionymi
osobami.

Kazdy punkt rejestracji posiada sprz¢towy modul kryptograficzny.

5.1.2.1. Miejsce lokalizacji oraz budynek
Punkty rejestracji Unizeto CERTUM - CCK zlokalizowane sa w nast¢pujacych miejscach:

e Gléwny Punkt Rejestracji (GPR) - w pomieszczeniu operatorsko-administracyjnym
Unizeto CERTUM - CCK (patrz rozdz.5.1.1.1),

e lokalizacja innych punktéw rejestracji dostgpna jest za posrednictwem poczty
elektronicznej: info@certyfikat.pl.

5.1.2.2. Dostep fizyczny

Dostep do Glownego Urzedu Rejestracji musi by¢ zgodny z wymogami rozdz.5.1.1.2. W
przypadku pozostalych typow punktdw rejestracji nie narzuca si¢ w tym zakresie zadnych
dodatkowych wymagan. Zaleca si¢ jedynie, aby pomieszczenie punktu rejestracji bylo
pomieszczeniem wydzielonym. Dostep do niego powinien by¢ kontrolowany i ograniczony tylko
do grona os6b zwiazanych z funkcjonowaniem punktu rejestracji (operatoréw punktu rejestracii,

administratoréw, agentéw) oraz ich klientow.

5.1.2.3. Zasilanie oraz klimatyzacja

Pomieszczenie punktu rejestracji powinno by¢ wyposazone w uklad zasilania awaryjnego
(UPS), wystarczajacy na kilka minut pracy systemu komputerowego od momentu zaniku zasilania.
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Po tym czasie uruchamiane s3 automatycznie agregaty pradotworcze podtrzymujace napigcie w
Unizeto CERTUM - CCK. Klimatyzacja nie jest wymagana.

5.1.2.4. Zagrozenie wodne

Niniejszy Kodeks Postgpowania nie narzuca zadnych wymagan w tym zakresie.

5.1.2.5. Ochrona przeciwpozarowa

Niniejszy Kodeks Postgpowania nie narzuca zadnych wymagan w tym zakresie.

5.1.2.6. Nosniki informaciji

Nosniki informaciji, na ktorych przechowywane sa archiwa oraz biezace kopie danych,
sktadowane sa w sejfach zlokalizowanych w pomieszczeniu urzedu certyfikacyjnego.

5.1.2.7. Niszczenie informacji

Po uplywie okresu przechowywania (patrz rozdz.4.6) papierowe oraz elektroniczne nosniki,
zawierajace informacje poufne lub sekretne sa niszczone w specjalnych urzadzeniach niszczacych.

W przypadku kluczy kryptograficznych oraz numeréw PIN nosniki, na ktérych informacje
te byly przechowywane niszczone sa w urzadzeniach klasy DIN-3 (dotyczy to tylko nosnikow,
ktore nie zezwalaja na definitywne usunigcie z nich informacji, np. kryptograficzne karty
procesorowe, i ich ponowne uzycie do tych samych lub innych celéw). Sprzetowe urzadzenia
kryptograficzne (moduly) sa zerowane zgodnie z dokumentacja producenta. Zerowanie urzadzen
ma miejsce rowniez w momencie oddawania modutu do serwisu.

5.1.2.8. Przechowywanie kopii bezpieczenstwa poza siedzibag
punktu rejestracji

Zaleca si¢ przechowywanie poza punktem rejestracji archiwéw oraz biezacych kopii
informacji przetworzonej przez system komputerowy. Kopie bezpieczenistwa przechowywane sa
w sejfach w osrodku zapasowym.

5.1.2.9. Przechowywanie kopii bezpieczenstwa

Dane archiwalne, kopie zapasowe oraz inne, wrazliwe dane przechowywane sq w skrytkach
sejfu, do ktérego dostep musi mie¢ przynajmniej dwoje ludzi.

5.1.3. Bezpieczenstwo subskrybenta

Subskrybent powinien chroni¢ swoje hasto dostgpu do systemu lub osobisty numer
identyfikacyjny (PIN). Jezeli uzywane hasto lub PIN sa trudne do zapamigtania, moga zostac
zapisane jednak pod warunkiem przechowywania ich w sejfie, do ktérego dostep maja tylko
upowaznione osoby.

Uzytkownik certyfikatu nie powinien pozostawiaé bez opieki stacji roboczej oraz
zainstalowanego na nim oprogramowania w momencie, gdy znajduje si¢ ona w stanie
kryptograficznie niezabezpieczonym, tzn. zostalo wprowadzone hasto, PIN lub uaktywniony
klucz prywatny.
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Hasto uzywane do zabezpieczania nosnika wraz ze znajdujacym si¢ na nim kluczem
prywatnym uzytkownika nie moga by¢ przechowywane w tym samym miejscu, w ktérym znajduje
sie nosnik.

5.2. Kontrola zabezpieczen organizacyjnych

Ponizej przedstawiono list¢ r6l, ktére moga pelni¢ pracownicy zatrudnieni w
Unizeto CERTUM - CCK, jest zgodna z wymogami opisanymi w Rozporzadzenin Rady Ministrow
g dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkdw technicznych o organizacyjnych dla kwalifikowanych
podmiotow swiadegacych ustugi certyfikacyine, polityk certyfikacyi dla kwalifikowanych certyfikatdw wydawanych
przez te podmioty orag warnnkow technicznych dla bexpiecznych urgadzen stuzacych do skiladania i weryfikaci
podpisu elektronicznego. Niniejszy dokument opisuje takze odpowiedzialno$¢ zwigzana z kazda
petniona rola.

5.2.1. Zaufane role

5.2.1.1. Zaufane role w Unizeto CERTUM - CCK

W Unizeto CERTUM - CCK okreslono nastepujace zaufane role, ktére moga byé
petnione przez jedna lub wigcej 0sob:

e Zespot ds. Rozwoju Ustug PKI — okresla kierunki rozwoju Unizeto CERTUM,
wdraza oraz zarzadza Polityka Certyfikacji, a takze Kodeksem Postgpowania
Certyfikacyjnego,

e Zespdt Operacyjny Unizeto CERTUM - CCK - odpowiada za prawidlowe
funkcjonowanie Unizeto CERTUM - CCK,

e inspektor bezpieczenstwa — nadzoruje wdrozenie i stosowanie wszystkich procedur
bezpiecznej eksploatacji systemow teleinformatycznych, stosowanych przy swiadczeniu
ustug, kieruje administratorami, inicjuje i nadzoruje proces generowania kluczy oraz
sekretéw wspoldzielonych, przydziela uprawnienia w zakresie zabezpieczen oraz prawa
dostepu uzytkownikom, przydziela hasta nowym kontom, dokonuje audytu logdéw
systemowych, nadzoruje prace serwisowe,

e operator systemu — zada od subskrybentéw uzyskania potwierdzen wnioskow w
punkcie rejestracji, wykonuje stala obstuge systemu informatycznego, w tym takze
kopie zapasowe, lokuje kopie archiwéw oraz biezace kopie zapasowe poza siedziba
Unizeto CERTUM - CCK,

e inspektor ds. rejestracji — zatwierdza przygotowane zgloszenia certyfikacyjne oraz
potwierdza tworzenie list CRL,

e administrator systemu — instaluje sprzet oraz oprogramowanie systemu operacyjnego,
wstepnie konfiguruje system oraz sie¢, wykonuje kopie zapasowe systemu, zarzadza
publicznie dostgpnymi katalogami uzywanymi przez Unizeto CERTUM - CCK,
tworzy strong WWW 1 zarzadza dowiazaniami,

e inspektor ds. audytu — odpowiada za przeglad, archiwizowanie 1 zarzadzanie
rejestrami zdarzed (w tym w szczegoOlnosci sprawdzanie ich integralnosci) oraz
prowadzenie audytéow wewnetrznych pod katem zgodnosci funkcjonowania urzedow
certyfikacji zgodnie 2z niniejszym Kodeksem Postgpowania Certyfikacyjnego;
odpowiedzialno$¢ ta rozciaga si¢ takze na wszystkie punkty rejestracji, funkcjonujace w

ramach Unizeto CERTUM - CCK,
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e wsparcie techniczne (serwis) — zapewnia cigglo§¢ pracy systemu komputerowego
oraz sieci, konserwuje oraz usuwa awarie systemu oraz sieci.

Przedstawiony podzial r6l zapobiega naduzyciom przy korzystaniu z systemu
Unizeto CERTUM - CCK. Kazdemu z uzytkownikéw przydzielono tylko takie prawa, ktore
wynikajq z pelnionej przez niego roli i ponoszonej z tego tytutu odpowiedzialnosci.

Wymienione role moga by¢ faczone w ograniczonym zakresie, ksztaltowane w inny sposob
lub pozbawiane klauzuli zaufania. f.aczeniu nie podlegaja jednak role inspektora bezpieczefistwa z
rolami administratora systemu lub operatora systemu oraz role inspektora ds. audytu z rolami
inspektora bezpieczenistwa, inspektora ds. rejestracji, administracji systemu czy operatora
systemu.

Dostgp  do  oprogramowania  nadzorujacego  operacje  realizowane  przez
Unizeto CERTUM - CCK posiadaja tylko te osoby, ktérych odpowiedzialnos¢ i obowiazki
wynikaja z pelnionych przez nie ré6l administratora systemu.

5.2.1.2. Zaufane role w punkcie rejestracji

Unizeto CERTUM - CCK musi by¢ pewne, ze obstuga punktu rejestracji rozumie swoja
odpowiedzialno§¢ wynikajaca z identyfikacji oraz uwierzytelniania subskrybentow. Z tego
powodu w punkcie rejestracji wyrdznia si¢ minimum dwie zaufane role:

e administrator systemu — instaluje sprz¢t oraz oprogramowanie systemu operacyjnego,
instaluje oprogramowanie aplikacyjne, konfiguruje system i oprogramowanie, uaktywnia
i konfiguruje zabezpieczenia, zaklada konta i hasta operatorom, tworzy kopie
bezpieczenistwa i archiwizuje informacje, przeglada zapisy zdarzen (logi) oraz (razem z
operatorem  punktu  rejestracji na  polecenie inspektora  bezpieczefstwa
Unizeto CERTUM - CCK niszczy zbedna informacje,

e operator — pelni role inspektora ds. rejestracji w zakresie weryfikacji tozsamosci
subskrybenta oraz poprawnosci ztozonego przez niego wniosku, przygotowuje tokeny
zgloszen certyfikacyjnych 1 przekazuje je do punktu certyfikacji, zawiera umowy ze
subskrybentami na $wiadczenie ustug, archiwizuje wnioski i wydane tokeny
(potwierdzenia).

Za sprawne dzialanie punktu rejestracji odpowiada agent Punktu Rejestracji. Jego rola
polega na zapewnieniu finansowania pracownikow, zarzadzaniu praca operatora i administratora
systemu, rozstrzyganiu sporow, podejmowaniu decyzji, wynikajacych z realizowanych przez
punkt rejestracji czynnosci, nadzorowaniu audytu punktu rejestracji. Agent moze posredniczy¢
takze w kontaktach pomiedzy inspektorem bezpieczeistwa Unizeto CERTUM - CCK a
operatorem punktu rejestracii i administratorem systemu.

5.2.1.3. Zaufane role u subskrybenta

Subskrybent moze wyznaczy¢ osobg (operatora), obslugujaca oprogramowanie
wspomagajace elektroniczng wymiang dokumentéw, np. z Unizeto CERTUM - CCK. Osoba
taka jest osobiscie odpowiedzialna za podpisanie, zaszyfrowanie i wysylanie wiadomosci. Osoba
ta moze rowniez przygotowywaé dane do elektronicznie wysylanych wiadomosci, chociaz ze
wzgledow praktycznych czynnosé t¢ moze wykonywac osoba o mniejszych uprawnieniach.

5.2.2. Liczba os6b wymaganych do realizacji zadania

Operacja, ktora wymaga zachowania szczegdlnej ostroznosci jest proces generowania
kluczy, uzywanych przez urzad certyfikacji do podpisywania certyfikatow i list CRL. Przy ich
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generowaniu muszg by¢ minimum obecne dwie osoby, pelniace rolg inspektora ds. rejestracii i
operatora urzedu certyfikacji. Proces generowania kluczy urzedu certyfikacji moga obserwowac
takze osoby wspoéldzielace klucz podzielony na cz¢sci (sekret wspotdzielony) i przechowujace go
w bezpiecznym miejscu.

W urzedzie certyfikacji wymagana jest obecnosc inspektora bezpieczefstwa, administratora
systemu oraz odpowiedniej liczby osob wspéldzielacych klucze (w tym klucz prywatny do
podpisywania certyfikatow 1 list CRL) w trakcie tadowania ich do modulu kryptograficznego.

We wszystkich pozostalych przypadkach role wydzielone w Unizeto CERTUM - CCK
oraz u subskrybenta moga by¢ wykonywane przez pojedyncze przypisane do tej roli osoby.

5.2.3. Identyfikacja oraz uwierzytelnianie rol

Personel Unizeto CERTUM - CCK jest poddawany procedurze identyfikacji oraz
uwierzytelniania w nast¢pujacych przypadkach:

e umieszczania na liscie oséb posiadajacych dostep do pomieszczens Unizeto CERTUM
- CCK,

e umieszczania na liscie 0s6b posiadajacych fizyczny dostgp do systemu i sieci
Unizeto CERTUM - CCK,

e wydawania poswiadczenia upowazniajacego do wykonywania przypisanej roli,

e przydzielania konta oraz hasta w systemie komputerowym Unizeto CERTUM - CCK.
Kazde z powyzszych poswiadczen oraz przypisanych kont:

e musi by¢ unikalne i bezposrednio przypisane konkretnej osobie,

e nie moze by¢ wspoéldzielone z innymi osobami,

e musi by¢ ograniczone do funkcji (wynikajacych z roli petnionej przez okreslona osobg)
realizowanych tylko za posrednictwem dostgpnego oprogramowania systemu
Unizeto CERTUM - CCK; systemu operacyjnego oraz kontroli proceduralnych.

Operacje wykonywane w Unizeto CERTUM - CCK, ktére wymagaja dostepu poprzez
sie¢ dzielong sa zabezpieczone dzigki wprowadzonym mechanizmom silnego uwierzytelniania
oraz szyfrowaniu przesylanej informacji.

5.3. Kontrola personelu

Unizeto CERTUM - CCK musi mie¢ pewnosé, ze osoby wykonujace swoje obowiazki
wynikajace z funkcji realizowanych przez urzad certytikacji:

e posiadaja minimum wyksztalcenie $rednie,
e posiadaja polskie obywatelstwo,

e zawarly umoweg o prace lub inna umowe cywilno-prawng precyzujaca role, ktéra majq
petnic i okreslajaca wynikajace z niej prawa i obowigzki,

e przeszly niezbedne przeszkolenie z zakresu obowiazkéw, ktore beda wykonywaty,

e zostaly przeszkolone w zakresie ochrony danych osobowych oraz informacji niejawnej,
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e w umowie lub regulaminic Unizeto CERTUM - CCK zawarto klauzule o
nieyjawnianiu informacji wrazliwych z punktu widzenia bezpieczedstwa urzedu
certyfikacji lub poufnosci danych subskrybenta,

e nie wykonujg obowigzkow, ktére moga doprowadzi¢ do konfliktu intereséw pomiedzy
urzedem certyfikacji a dziatajacymi w jego imieniu punktami rejestracji.

5.3.1. Poswiadczenia bezpieczenstwa

Osoby zatrudnione w Unizeto CERTUM - CCK lub w punkcie rejestracji 1 pelniace
zaufane role poddane sa procedurze sprawdzajacej zgodnie z Ustawq 3 dnia 22 stycznia 1999 r. o
ochronie informacyi niejawnych.

Pelnienie zaufanej roli czlonka Zespolu ds. Rozwoju Ustug PKI, inspektora

bezpieczenistwa, operatora urzedu certyfikacji i operatora punktu rejestracji, upowaznia do
dostepu do informacji niejawnych z klauzula poufne.

Procedury dostepu do informacji niejawnych oraz postgpowania sprawdzajacego zgodne sa
z Ustawq 3 dnia 22 stycznia 1999 1. o ochronie informagi niejawnych, a zwlaszcza z art.36 1 37
dotyczacymi tzw. postgpowania zwyklego.

5.3.2. Procedura postepowania sprawdzajgcego w przypadku rél nie
wymagajacych zaufania

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie naklada zadnych wymagat w tym
zakresie.

5.3.3. Szkolenie

Personel wykonujacy czynnosci w ramach obowiazkdéw wynikajacych z zatrudnienia w
Unizeto CERTUM - CCK lub punkcie rejestracji musi przejs¢ cykl szkolert dotyczacych:

e ochrony informaciji niejawnych,

e zasad Polityki Certyfikaciji,

e zasad Kodeksu Postgpowania Certyfikacyjnego,

e zasad zawartych w , Ksigdze Punktu Rejestracii Unizeto CERTUM - CCK”,

e zasad i mechanizméw zabezpieczen stosowanych przez urzad certyfikacji oraz punkty
rejestraciji,

e oprogramowania systemu komputerowego urzedu certyfikacji oraz punktu rejestracji,
e obowiazkéw, ktére beda petnity lub aktualnie pelnia,

e procedur realizowanych po awariach lub katastrofach systemu urzedu certyfikacji.

Po zakoficzeniu szkolenia jego uczestnicy podpisuja dokument potwierdzajacy zapoznanie
sic z Polityka Certyfikacji, Kodeksem Postgpowania Certyfikacyjnego oraz akceptacje
wynikajacych z nich ograniczen.
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5.3.4. Czestotliwos¢ powtarzania szkolen oraz wymagania

Szkolenia wymienione w rozdz.5.3.3 musza by¢ powtarzane lub uzupelniane zawsze wtedy,
gdy nastapily istotne zmiany w funkcjonowaniu Unizeto CERTUM - CCK lub punktow
rejestracii.

5.3.5. Rotacja stanowisk

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie naklada zadnych wymagan w tym
zakresie.

5.3.6. Sankcje z tytutu nieuprawnionych dziatan

W przypadku wykrycia nieuprawnionego dzialania lub podejrzenia o takie dzialanie
administrator systemu urzedu certyfikacji w porozumieniu z inspektorem bezpieczenstwa (w
przypadku pracownikéw Unizeto CERTUM - CCK) lub administrator systemu (w przypadku
pracownikow punktu rejestracji) moze sprawcy takiego zdarzenia zawiesi¢ dostep do systemu
Unizeto CERTUM - CCK lub punktu rejestraciji. Kary grozace pracownikowi za podejmowanie
tego typu dzialan powinny by¢ zgodne z obowiazujacym prawem i zawarte w okreslonych
procedurach.

5.3.7. Pracownicy kontraktowi

Pracownicy kontraktowi (serwis zewngtrzny, wykonawcy podsystemow i oprogramowania,
producenci, itp.) poddawani sa takiej samej procedurze, jak stali pracownicy Unizeto CERTUM
- CCK i punktu rejestracji (patrz rozdz.5.3.1, 5.3.2 1 5.3.3). Dodatkowo pracownicy kontraktowi
podczas przebywania na terenie Unizeto CERTUM - CCK lub punktu rejestracji musza zawsze
znajdowacé si¢ w towarzystwie pracownika urzedu certyfikacji lub punktu rejestracii.

5.3.8. Dokumentacja przekazana personelowi

Unizeto CERTUM - CCK, jak rowniez punkt rejestracji musza umozliwi¢ swojemu
personelowi dostep do nastgpujacych dokumentow:

e DPolityki Certyfikacji,
e Kodeksu Postgpowania Certytikacyjnego,

o Kisuggi Punktu Rejestragii Unizeto CERTUM - CCK”,

e zakresu obowiazkéw i uprawnien wynikajacych z petnionej roli.
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6.Procedury bezpieczenstwa
technicznego

Rozdzial ten opisuje procedury tworzenia oraz zarzadzania parami kluczy
kryptograficznych Unizeto CERTUM - CCK, notariuszy oraz uzytkownikdéw, wraz =z

towarzyszacymi temu uwarunkowaniami technicznymi.

6.1. Generowanie i stosowanie par kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania i uzywania kluczy,
bedacych pod kontrola ich wlascicieli. Szczegdlnej uwagi wymaga generowanie i ochrona par
kluczy  prywatnych  Unizeto CERTUM - CCK, od ktérych zalezy  bezpieczenistwo
funkcjonowania calego systemu certyfikowania kluczy publicznych.

Urzad certyfikacji posiada przynajmniej jedno zaswiadczenie certyfikacyjne, ktore
stosowane jest w procesie elektronicznego poswiadczania kwalifikowanych certyfikatow,
certyfikatow kluczy infrastruktury, zaswiadczen certyfikacyjnych i list CRL.

Klucze bedace w posiadaniu urzedu certyfikacji moga by¢ uzywane do:
e clektronicznego poswiadczania certyfikatow i list CRL,
e clektronicznego poswiadczania wiadomosci, wymienianych z klientami,

e clektronicznego poswiadczania zaswiadczen certyfikacyjnych, w tym wzajemnych, w
przypadkach okreslonych w rozdz.4,

e uzgadniania kluczy stosowanych do poufnej wymiany informacji pomie¢dzy urzedem a
otoczeniem (klucze infrastruktury).

Do realizacji podpisu elektronicznego stosowany jest algorytm RSA w kombinacji z funkcja
skrotu SHA-1, za$ do uzgadniania kluczy — algorytm Diffie-Hellmana® lub RSA.

6.1.1. Generowanie klucza publicznego i prywatnego

Klucze urzedu certyfikacji generowane sa w siedzibie Unizeto CERTUM - CCK w
obecnosci wybranej, przeszkolonej grupy zaufanych oséb (w grupie tej musza znajdowac si¢
takze inspektor bezpieczedstwa, administrator systemu). Taka grupa oséb konieczna jest tylko w
przypadku generowania kluczy do elektronicznego poswiadczania certyfikatow 1 list CRL,
wystawiania tokendéw znacznika czasu oraz tokenow statusu certyfikatu. Klucze infrastruktury
moga by¢ generowane w obecnosci inspektora bezpieczedstwa oraz administratora systemu
urzedu certyfikacii.

Klucze urzedéw certyfikacji funkcjonujacych w ramach Unizeto CERTUM - CCK
generowane sg przy zastosowaniu wyodrebnionej, wiarygodnej stacji roboczej oraz sprz¢zonego z
nia sprzetowego modulu generowania kluczy, spelniajacego wymagania klasy FIPS 140 Level 3
lub wyze;j.

Klucze urzedu certyfikacji, urzedu znacznika czasu i urzedu weryfikacji statusu certyfikatu
generowane sa zgodnie z przyjeta w Unizeto CERTUM - CCK procedura generowania kluczy.
Czynnosci wykonywane w trakcie generowania kazdej pary kluczy sa rejestrowane, datowane i

20 Aalgorytm Diffie— Hellmana nie jest wykorzystywany do tworzenia bezpiecznych podpiséw i poswiadczen elektronicznych.
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podpisywane przez kazda uczestniczaca w procedurze osobg. Zapisy te sa przechowywane dla
potrzeb audytu oraz biezacych przegladow systemu.

Szezegotowy opis procedury generowania klucgy urgedow certyfikacyi, nrzedn 3nacgnika cgasu i nrzedn weryfikacs
Statusu  certyfikatu  amiesgezony Jjest w  dokumencie ,,Procedury generowania kiucgy wurzedn certyfikacyi
Unizeto CERTUM - CCK”.  Dokument ma status ,niggawny” i udostgpniany jest tylko inspektorowi
bezpieczeristwa i andytorowi.

Operatorzy punktéw rejestracji posiadaja jedynie klucze do podpisywania (potwierdzania)
wnioskow subskrybentéw oraz wiadomosci wysylanych do urzedu certyfikacji. Klucze te
generowane sg przez operatoréw (w obecnosci inspektora bezpieczenstwa) przy uzyciu
wiarygodnego oprogramowania dostarczonego przez urzad certyfikacji oraz sprzezonego z nim
certyfikowanego sprz¢towego modutu kryptograficznego klasy przynajmniej FIPS 140 Level 2.

Kazdy ze subskrybentéw z zasady samodzielnie generuje dla swoich potrzeb kazda pare
kluczy lub moze to zadanie zleci¢ urzedowi certyfikacii.

Procedury stosowane przy tworzeniu kluczy stuzacych do skladania 1 weryfikacji
bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego uzywaja jako
argumentu ciggu losowego pochodzacego ze zrédla generujacego ciag losowy w oparciu o
zjawisko fizyczne. Argument ciggu losowego jest tej samej dlugosci co parametry skladajace si¢
na tworzone klucze.

Unizeto CERTUM - CCK moze na $qdanie subskrybenta lub operatora punktu rejestraci wygenerowac klncge
7 bezpieczny sposib dostarczyé je wnioskodaweom. Do generowania klucgy ugywany jest w takich prypadkach
sprzetowy modut  kryjptograficzny, spetniajacy wymagania Rlasy FIPS 140 Level 3 Ilub wyze (patry
r03d3.6.1.2).

Szezegdlowy opis procedury generowania klucgy ngytkownikow koricowych opisana jest w dokumencie ,,Ksigga
Punktn Rejestracggi Unizeto CERTUM - CCK”. Dokument ma status ,niejawny” i udostgpniany jest tylko
pracownikom Unizeto CERTUM - CCK.

6.1.1.1. Procedury generowania poczatkowych kluczy urzedu
certyfikacji Unizeto CERTUM - CCK-CA

Procedura  generowania  poczatkowych  kluczy ~ Unizeto CERTUM - CCK-CA
wykorzystywane jest zawsze podczas inicjowania pracy systemu Unizeto CERTUM - CCK lub w
przypadku gdy istnieje podejrzenie, ze ktory§ z kolejnych kluczy urzedu certyfikacji zostal
ujawniony. Polega ona na:

® bezpiecznym wygenerowaniu gloéwnej pary kluczy do elektronicznego poswiadczania
certyfikatow i list CRL - gléwna para kluczy ma postaé GPK(l)={K'1GPK(1), Kerxay)»
gdzie K'gpgay — klucz prywatny, za$ Kgpgq, — klucz publiczny, rozproszenie klucza
prywatnego (zgodnie z przyjeta metoda progows),

e utworzeniu zadania wydania zaswiadczenia certyfikacyjnego 1 przekazania go
krajowemg urzgdowi certyfikacji, Zadagie zawiera, m.in. klucz publiczny Kgpg, 0raz
dowdd posiadania komplementarnego z nim klucza prywatnego.
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Po wygenerowaniu pary kluczy do elektronicznego poswiadczania certyfikatow i list CRL,
rozproszeniu klucza prywatnego i uaktywnieniu go w sprzgtowym module kryptograficznym,
klucze te moga by¢ wykorzystywane w operacjach kryptograficznych do momentu utraty
waznosci lub ich ujawnienia.

Procedura generowania poczatkowych kluczy urzgdu Unizeto CERTUM - CCK-CA do
elektronicznego poswiadczania wiadomosci polega na:

e wygenerowaniu pary kluczy KPW={K" v, Kipw} do elektronicznego poswiadczania
wiadomosci, gdzie K'gpy - klucz prywatny, za$ Kgpy - klucz publiczny,

° dania certyfikatu kluczy infrastruktury K elektroniczne poswiadczonego prz
wy y y Y Bgew, P go przy
pomocy klucza prywatnego K gpxq).

Podobnie realizowana jest procedura generowania poczatkowych kluczy RSA do
uzgadniania kluczy:

e wygenerowanie pary kluczy KDH={K" .., Kipu} do uzgadniania kluczy, gdzie K'gpy
- klucz prywatny, zas Kgpy - klucz publiczny,

e wydaniu certyfikatu kluczy infrastruktury Kgpy, elektroniczne poswiadczonego przy
pomocy klucza prywatnego K gpxq).

6.1.1.2. Procedury aktualizacji kluczy Unizeto CERTUM - CCK-CA
Klucze Unizeto CERTUM - CCK-CA maja skonczony okres zycia, po ktérego uplywie

muszg zostaé uaktualnione.

Szczegbdlna procedura stosowana jest podczas aktualizacji pary kluczy do podpisywania
certyfikatow 1 list CRL  (autocertyfikatu). Polega ona na wydaniu  przez
Unizeto CERTUM - CCK-CA  specjalnych  zaswiadczent  certyfikacyjnych — ulatwiajacych
zarejestrowanym uzytkownikom kofcowym, posiadajacym stare zaswiadczenie certyfikacyjne
Unizeto CERTUM - CCK-CA, na bezpieczne przejscie do pracy z nowym zaswiadczeniem
certyfikacyjnym, za§ nowym uzytkownikom koficowym posiadajacym nowe zaswiadczenie
certyfikacyjne na bezpieczne pozyskanie starego zaswiadczenia certyfikacyjnego, umozliwiajacego
weryfikacje istniejacych danych (patrz REC 2510).

Aby uzyska¢ wspomniany wyzej efekt Unizeto CERTUM - CCK-CA musi stosowac
procedure, ktora po wygenerowaniu nowej pary kluczy zabezpieczy (uwiarygodni) nowy klucz
publiczny przy pomocy starego (poprzednio stosowanego) klucza prywatnego, i odwrotnie, t tym
samym czasie stary klucz publiczny zabezpieczony zostanie przy pomocy nowego klucza
prywatnego. Oznacza to, ze w momencie uaktualniania zaswiadczenia certyfikacyjnego urzedu
certyfikacji Unizeto CERTUM - CCK-CA, oprécz nowego zaswiadczenia certyfikacyjnego
zostang utworzone dwa dodatkowe zaswiadczenia certyfikacyjne. Yacznie istnieja cztery
zaswiadczenia certyfikacyjne do elektronicznego poswiadczania certyfikatow i list CRL: stare
zaswiadczenie certyfikacyjne StaryStarym (stary klucz publiczny podpisany starym kluczem
prywatnym), nowe za$wiadczenie certyfikacyjne NowyNowym (nowy klucz publiczny
podpisany nowym kluczem prywatnym), zaswiadczenie certyfikacyjne StaryNowym (stary
klucz publiczny podpisany nowym kluczem prywatnym) oraz zaswiadczenie certyfikacyjne
NowyStarym (nowy klucz publiczny podpisany starym kluczem prywatnym).

Procedura aktualizacji nowej pary kluczy Unizeto CERTUM - CCK-CA, przeznaczonej
do elektronicznego poswiadczania certyfikatéw i list CRL przebiega nastepujaco:
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e Generowanie nowej, kolejnej i-tej gléwnej pary kluczy GPK(i)={K'1GPK(i), Kerxa)> gdzie
K'1GPK(i) — klucz prywatny, za$ Kgpgs — klucz publiczny, rozproszenie klucza
prywatnego (zgodnie z przyjeta metoda progowa).

e Utworzenie zadania wydania zaswiadczenia certyfikacyjnego 1 przekazania go
krajowemu urzedowi certyfikacji, zadanie zawiera m.in. klucz publicznego Kgpkqy
oraz dowod posiadania komplementarnego z nim klucza prywatnego.

e Krajowy urzad certyfikacji tworzy zaswiadczenie certyfikacyjne zawierajace nowy
klucz publiczny Unizeto CERTUM - CCK-CA, podpisany przy pomocy nowego
klucza prywatnego K1GPK@ (zaswiadczenie certyfikacyjne NowyNowym).

e Unizeto CERTUM - CCK-CA tworzy zaswiadczenie certyfikacyjne zawierajace nowy
klucz publiczny Unizeto CERTUM - CCK-CA, podpisany przy pomocy starego
klucza prywatnego K'gpx.y) (za$wiadczenie certyfikacyjne NowyStarym).

o Dezaktywacja starego klucza prywatnego K'lgpgeq 1 aktywacja nowego klucza
prywatnego K'gpx - W sprzetowym module kryptograficznym znajduje si¢ nowy klucz
prywatny do podpisywania certyfikatéw i list CRL.

e Utworzenie przez Unizeto CERTUM - CCK-CA zaswiadczenia certyfikacyjnego
zawierajacego stary klucz publiczny Unizeto CERTUM - CCK-CA, podpisany przy
pomocy nowego klucza prywatnego Klgpgq (zaéwiadczenia certyfikacyjnego

StaryNowym).

e Opublikowanie utworzonych zaswiadczen certyfikacyjnych w repozytorium, rozeslanie
informacji o nowych certyfikatach oraz opcjonalnie umieszczenie skrétu z nowego
klucza publicznego w wiarygodnej prasie.

Po wygenerowaniu i1 uaktywnieniu nowego klucza prywatnego (moze to nastapi¢ w
dowolnym momencie okresu waznosci starego zaswiadczenia certyfikacyjnego), urzad
Unizeto CERTUM - CCK-CA clektronicznie poswiadcza certyfikaty uzytkownikéw koicowych
tylko przy pomocy nowego klucza prywatnego.

Stary klucz publiczny (stare zaswiadczenie certyfikacyjne) jest w uzyciu az do momentu, gdy
wszyscy uzytkownicy koficowi beda w posiadaniu nowego zaswiadczenia certyfikacyjnego
(nowego klucza publicznego) Unizeto CERTUM - CCK-CA (powinno to nastapi¢ najpdzniej w
momencie minigcia okresu waznosci starego zaswiadczenia certyfikacyjnego).

Poczatek 1 koniec okresu waznosci zaswiadczenia certyfikacyjnego StaryNowym
pokrywa si¢ z poczatkiem i koficem okresu waznosci starego zaswiadczenia certyfikacyjnego.

Okres waznosci zaswiadczenia certyfikacyjnego NowyStarym rozpoczyna si¢ w
momencie wygenerowania nowej pary kluczy i kodczy w chwili, gdy wszyscy uzytkownicy
konicowi beda w posiadaniu nowego zaswiadczenia certyfikacyjnego (nowego klucza publicznego)
Unizeto CERTUM - CCK-CA (powinno to nastapi¢ najpézniej w momencie minigcia okresu
waznosci starego zaswiadczenia certyfikacyjnego).

Okres waznosci za§wiadczenia certyfikacyjnego NowyNowym rozpoczyna si¢ w chwili
wygenerowania nowej pary kluczy, zas koficzy si¢ przynajmniej 180 dni po nastgpnej
przewidywanej chwili generowania kolejnej pary kluczy. Wymog ten oznacza, ze urzad certytikacji
Unizeto CERTUM - CCK-CA zaprzestaje uzywac klucza prywatnego do elektronicznego
poswiadczania certyfikatow i list CRL przynajmniej na 180 dni przed data uptynigcia aktualnosci
zaswiadczenia certyfikacyjnego, z ktérym klucz prywatny jest zwiazany.
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Procedura aktualizacji kluczy Unizeto CERTUM - CCK-CA, stosowanych przez urzad
do podpisywania wiadomosci 1 uzgadniania kluczy wyglada podobnie jak w przypadku aktualizacji
kluczy uzytkownikéw koficowych i przebiega nastgpujaco:

e generowanie przez Unizeto CERTUM - CCK-CA nowej pary kluczy — klucz do
podpisywania wiadomosci RSA lub klucz do uzgadniania kluczy RSA oraz rozproszenie
klucza prywatnego (zgodnie z przyjeta metoda progows),

e utworzenie zaswiadczenia certyfikacyjnego dla wygenerowanego w poprzednim kroku
nowego klucza publicznego Unizeto CERTUM - CCK-CA, podpisany przy pomocy
klucza prywatnego K1GPK(i),

e opublikowanie utworzonego zaswiadczenia certyfikacyjnego w repozytorium i
rozestanie odpowiedniej informacji do uzytkownikéw koficowych.

6.1.2. Przekazywanie klucza prywatnego uzytkownikowi
koncowemu

W przypadku, gdy pary kluczy generowane sa lokalnie przez subskrybenta lub operatora
urzedu, nie s3 wymagane zadne procedury przekazania im kluczy.

Jesli klucze subskrybentéw generowane sa centralnie przez urzad certyfikaciji, to klucze te
moga przekazane przy pomocy dwoch metod:

e klucze zapisywane sa na identyfikacyjnej karcie elektronicznej i przekazywane
subskrybentowi osobiscie lub poczta kurierska; dane do uaktywnienia karty (m.in. PIN)
lub odszyfrowania kluczy (haslo) podane sa oddzielnie; wydane karty sa
personalizowane i rejestrowane przez urzad certyfikacii,

e 7z wykorzystaniem schematu uzgadniania kluczy, realizowanej w oparciu o bedaca w
posiadaniu urzedu certyfikacji par¢ kluczy RSA do szyfrowania kluczy; urzad
certyfikacji generuje klucz sesji (symetryczny), szyfruje wygenerowane klucze i w trybie
on-line odsyta je subskrybentowi.

Unizeto CERTUM - CCK gwarantuje, %e w Zadnym momencie po wygenerowanin na 3qdanie subskrybenta
klucza prywatnego nie ugyje go do realizacii podpisu elektronicznego ani nie stworgy warunkow, ktre umozlnviq
grealizowanie takiego podpisu innemu podmiotowis, poga wlascicielem tego kincza.

6.1.3. Przekazywanie klucza publicznego do urzedu certyfikacji

Subskrybenci oraz operatorzy punktow rejestracji dostarczaja wygenerowane przez siebie
klucze publiczne w postaci zadan elektronicznych, ktérych format musi by¢ zgodny z
realizowanymi przez urzad certyfikacji, moze to by¢ format okreslony w normie ISO/IEC 15945
(protokét CMP) lub w formaciePKCS#10 Certification Request Syntax?' (CRS).

Zadania wysylane do urzedu certyfikacji moga w niektérych przypadkach wymagaé
potwierdzenia w punkcie rejestracii (patrz rozdz.3 i rozdz.4).

Dostarczenie kluczy publicznych staje si¢ zbedne w przypadku, gdy klucze na Zadanie
subskrybentéw oraz operatoréw punktow rejestracji zostaly wygenerowane przez ten urzad
certyfikacji, ktory dla wygenerowanego klucza publicznego wystawia jednoczesnie certyfikat.

2t RFC 2314 (CRS): B. Kaliski PKCS #10: Certification Request Syntax, Version 1.5, March 1998
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6.1.4. Przekazywanie klucza publicznego urzedu certyfikacji
stronom ufajagcym

Klucze publiczne urzedu wydajacego certyfikaty rozpowszechniane sa tylko w formie
zaswiadczen certyfikacyjnych zgodnych z zaleceniem ITU-T X.509 v.3, przy czym w przypadku
urzedu certyfikacji Unizeto CERTUM - CCK-CA certyfikat ma posta¢  zaswiadczenia
certyfikacyjnego, wydanego przez krajowy urzad certyfikacji.

Urzedy certyfikacji Unizeto CERTUM - CCK rozpowszechniaja swoje zaswiadczenia
certyfikacyjne dwoma sposobami:

e umieszczaja w ogolnie dostepnym repozytorium Unizeto CERTUM - CCK; pobranie
certyfikatu wymaga udania si¢ na serwisy webowe znajdujace si¢ pod adresem:
http://www.certyfikat.pl/repozytorium.

e dystrybuowane sa razem z oprogramowaniem (przegladarki internetowe, programy
pocztowe, itp.), ktére umozliwia korzystanie z ustug Unizeto CERTUM - CCK.

W przypadku aktualizacji kluczy urzedéw certyfikacji Unizeto CERTUM - CCK w
repozytorium umieszczane sa wszystkie dodatkowe zaswiadczenia certyfikacyjne, powstale w
wyniku realizacji procedury opisanej w rozdz.6.1.1.

6.1.5. Dtugosci kluczy

Dtugosci kluczy uzywanych przez Unizeto CERTUM - CCK przez operatoréw punktow
rejestracji oraz uzytkownikéw koncowych (subskrybentéw) podano w Tab.10.

Tab.10 Stosowane klucze i ich dlugosci

Gléwny rodzaje stosowanych kluczy

RSA do RSA do

Typ wiasciciela klucza | elektronicznego | elektronicznego || RSA do Diffie-
poswiadczania | poswiadczania | wymiany Hellman
certyfikatow i | wiadomosci/tok kluczy
list CRL enow
Unizeto CERTUM - CCK-CA 2048 bitow 1024 bity 1024 bity 1024 bity
Unizeto CERTUM - CCK-TSA - 2048 bity - -
Unizeto CERTUM - CCK-VA - 2048 bity - -

Osoby fizyczne oraz urzadzenia

0s6b fizycznych (subskrybenci) a 1024 bity 1024 bity a

6.1.6. Generowanie parametréw klucza publicznego

Generowane parametry klucza publicznego spelniaja wymagania okreslone w trybie Art.15
Rozporgadzenia Rady Ministrow g dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkdw technicznych o
organizacyjnych dla kwalifikowanych podmiotow Swiadezacych wustugi certyfikacyjne, polityk certyfikagi dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warnnkow technicznych dla begpiecznych
urgadzen stugaeych do skiladania i weryfikacgi podpisu elektronicznego, a takze minimalne wymagania
okreslone w ,,Wymaganiach dla algorytmow sgyfrowych” stanowiacych zalacznik nr 3 do tego
Rozporzadzenia.
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6.1.7. Weryfikacja jakosci klucza

Za jako$¢ wygenerowanego klucza oraz jego weryfikacje odpowiedzialno$¢ ponosza ich
tworcy. Wymaga sig, aby weryfikacji poddano:

e zdolno§¢ do realizacji operacji szyfrowania i deszyfrowania, w tym podpisu
elektronicznego 1 jego weryfikacji,

e proces generowania klucza, ktéry musi bazowaé na silnych kryptograficznie
generatorach liczb losowych, najlepiej opartych na fizycznych Zrédtach szumu,

e odpornos¢ na znane ataki (dotyczy to algorytmoéw kryptograficznych RSA 1 DH).

Dodatkowo kazdy urzad certyfikacji, po otrzymaniu lub wygenerowaniu (na zadanie
subskrybenta) klucza publicznego poddaje go odpowiednim testom na zgodnos$¢ z
ograniczeniami natozonymi przez Kodeks Postgpowania Certyfikacyjnego (m.in. dlugo§é modulu
oraz eksponenty).

Weryfikacja jakosci parametréw klucza, obejmujaca m.in. testy pierwszosci w przypadku
liczb pierwszych powinna by¢ obligatoryjna w przypadku centralnego generowania kluczy i
realizowana wg zalecen okreslonych w , Algorithms and Parameters for Secure Electronic Signatures” [25].

6.1.8. Sprzetowe i/lub programowe generowanie kluczy

W przypadku urzedu certyfikacji Unizeto CERTUM - CCK-CA, urzedu znacznika czasu
Unizeto CERTUM - CCK-TSA i urzedu weryfikacji statusu certyfikatu
Unizeto CERTUM - CCK-VA klucze generowane sa przy pomocy sprz¢towych modulow
kryptograficznych, zgodnych z wymaganiami opisanymi w rozdz.6.2.1.

Zgodne z wymaganiami okre§lonymi w rozdz.6.2.1 powinny by¢ generowane takze
wszystkie klucze stosowane do sktadania poswiadczen 1 podpiséw elektronicznych, ktérych czes§é
publiczna w postaci certyfikatu lub zaswiadczenia certyfikacyjnego potwierdzana jest przez
Unizeto CERTUM - CCK-CA. Wymég ten w szczegdlnosci dotyczy uzytkownikow
konicowych, ktérzy wystepuja do urzedu certyfikacji Unizeto CERTUM - CCK-CA z zadaniem
wydania certyfikatu kwalifikowanego.

Klucze, ktérych zastosowania s inne niz skladanie poswiadczen 1 podpiséw
elektronicznych moga by¢ generowane programowo w oparciu o ciagi pseudolosowe, ktore sa
tworzone w oparciu o generator okreslony w normie ANST X9.77 - Financial Institution Key
Management (Wholesale), wydana przez American National Standards Institute.

Dopuszczalne sposoby generowania kluczy uzaleznione sa ich zastosowania i
przedstawione sa Tab.11.

Tab.11 Sposéb generowania kluczy subskrybenta

Kwalifikowany certyfikat Sprzetowy

Zaswiadczenie

certyfikacyjne Sprzetowy

Certyfikat kluczy

7 )
infrastruktury Sprzetowy lub programowy
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* Tylko w przypadku kluczy, ktére nie sa stosowane do skladania podpiséw lub poswiadczen elektronicznych

6.1.9. Zastosowania kluczy

Sposéb uzycia klucza okreslony jest w polu KeyUsage (patrz rozdz.7.1.1.2) rozszerzen
standardowych certyfikatu zgodnego z X.509 v3. Pole to jednak nie musi by¢ obligatoryjnie
weryfikowane przez aplikacje, ktére korzystaja z tego certyfikatu.

Uzycie poszczegdlnych bitéw w polu KeyUsage musi by¢ zgodne z nastgpujacymi
zasadami (ustawiony bit oznacza odpowiednio):

a) digitalSignature: przeznaczenie certyfikatu do weryfikacji podpisu lub
poswiadczenia elektronicznego, ztozonego w innych celach niz okreslonych w pkt.
b)’ f)i g);

b) nonRepudiation:  przeznaczenie  certyfikatu dla  zapewnienia  ustugi
niezaprzeczalnosci przez osoby fizyczne, ale jednoczesnie dla innego celu niz
okreslony w pkt. f) i g). Ustawiony bit nonRepudiation moze by¢ tylko w
certyfikatach kluczy publicznych uzytkownikéw stuzacych do weryfikacji podpisow
lub poswiadczen elektronicznych 1 nie moze by¢ taczony z innymi przeznaczeniami,
w szczegolnosci z tymi o ktérych mowa w pkt. ¢) - €) zwigzanymi z zapewnieniem
poufnosci;

¢) keyEncipherment: do szyfrowania kluczy algorytméw — symetrycznych
zapewniajacych poufnos¢ danych;

d) dataEncipherment: do szyfrowania danych uzytkownika, innych niz okreslonych
w pkt. ) ie);

e) keyAgreement: do protokoléw uzgadniania klucza;

f) keyCertSign: klucz publiczny jest uzywany do weryfikacji poswiadczen
elektronicznych w certyfikatach i zas§wiadczeniach certyfikacyjnych wydanych przez
podmiot $wiadczacy ustugi certyfikacyjne;

g) cRLSign: klucz publiczny jest wuzywany do weryfikacji poswiadczen
elektronicznych w listach uniewaznionych i zawieszonych certyfikatow wydanych
przez podmiot §wiadczacy ustugi certyfikacyjne;

h) encipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania, ze
stuzy tylko do szyfrowania danych w protokolach uzgadniania klucza;

1) decipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania, ze
stuzy tylko do odszyfrowania danych w protokotach uzgadniania klucza.

Certyfikaty uzywane jednoczesnie do podpisywania i szyfrowania moga byé wydawane
jedynie subskrybentom. Ich tworzenie i zarzadzanie podlega wymaganiom zdefiniowanym dla
certyfikatow stosowanych jedynie do weryfikacji podpiséw elektronicznych.

Urzad certyfikacji Unizeto CERTUM - CCK-CA posiada trzy rézne typy kluczy: do
elektronicznego poswiadczania certyfikatéw 1 list CRL (ustawione bity keyCertSigno oraz
cRLSign), do elektronicznego poswiadczania wiadomosci (ustawiony bit digitalSignature) oraz
wymiany kluczy (ustawiony bit keyEncipherment). Dwa ostatnie typy kluczy naleza do zbioru
kluczy infrastruktury.

Urzad znacznika czasu Unizeto CERTUM - CCK-TSA i urzad weryfikacji statusu
certyfikatu Unizeto CERTUM - CCK-VA posiadaja tylko jeden typ klucza, stosowanego do
elektronicznego poswiadczania tokendw, odpowiednio znacznika czasu i statusu certyfikatu
(ustawiony bit digitalSignature).
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Klucze operatorow punktéw rejestracji oraz subskrybentéw sa uzywane tylko do
podpisywania wnioskow subskrybentow (ustawiony bit digitalSignature).

6.2. Ochrona klucza prywatnego

Kazdy subskrybent, a takze operatorzy urzedow certyfikacji i punktéw rejestracii
przechowuja swoéj klucz prywatny, wykorzystujac w tym celu wiarygodny system tak, aby
zapobiec jego utracie, ujawnieniu, modyfikacji lub nieautoryzowanemu uzyciu. Jesli urzad
certyfikacji (patrz rodz.6.1.1) generuje par¢ kluczy w imieniu upowazniajacego go subskrybenta,
musi przekaza¢ go w sposob bezpieczny oraz pouczy¢ subskrybenta o zasadach ochrony klucza
prywatnego (patrz rozdz.6.1.2).

6.2.1. Standard modutu kryptograficznego

Sprzgtowe moduly kryptograficzne uzywane przez urzedy certyfikacji, urzad znacznika
czas, urzad weryfikacji statusu certyfikatu, punkty rejestracji i subskrybentéw sa zgodne z
wymaganiami normy FIPS 140 lub ITSEC (ITSEC v 1.2 wydany przez Komisje Europejska,
Dyrektoriat X111/ F, w 1991 r.).

Tab.12 Minimalne wymagania nakladane na modut kryptograficzny

Urzad certyfikacji

Unizeto CERTUM - CCK-CA Sprzetowy FIPS 140 Level 3 i wyzej

Urzad znacznika czasu

Unizeto CERTUM - CCK-TSA Sprzetowy FIPS 140 Level 3 1 wyzej

Urzad weryfikacji statusu certyfikatéw

Unizeto CERTUM - CCK-VA Sprzetowy FIPS 140 Level 3 i wyzej

Osoba fizyczna lub urzadzenie osoby Sprzetowy FIPS 140 Level 2 1 wyzej lub ITSEC E3 i
fizycznej (subskrybenci) wyzej

Punkt rejestracii i}};}rzze?towy FIPS 140 Level 2 i wyzej lub ITSEC E3 1

Realizacja podpisu elektronicznego oraz szyfrowanie informacji sa zgodne z norma
PKCS#1.

Klucze prywatne (a takze publiczne) moga znajdowacé si¢ w jednym z trzech podstawowych
standéw (zgodnie z norma ISO/IEC 11770-1):

e w oczekiwaniu na aktywnos¢ (gotowy) — klucz zostal juz wygenerowany, ale nie jest
jeszcze dostgpny do uzytku (aktualna data jest mniejsza od daty poczatku okresu
waznosci klucza),

e aktywny — klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji
podpiséw elektronicznych), za$§ aktualna data zawiera si¢ w okresie waznosci klucza i
klucz nie jest uniewazniony,

e uspiony — w tym stanie klucz moze by¢ stosowany tylko i wylacznie w operacjach
weryfikacji podpisu elektronicznego lub deszyfrowania (subskrybent nie moze uzywac
klucza prywatnego do realizacji podpisu elektronicznego - klucz jest przeterminowany
lub tez klucza publicznego do szyfrowania - klucz publiczny jest przeterminowany);
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aktualna data jest wigksza od daty konica okresu waznosci klucza i klucz nie jest
uniewazniony.

6.2.2. Podziatl klucza prywatnego na czesci

Ochronie za pomoca podzialu klucza na czesci podlegaja klucze urzedu certyfikacji
Unizeto CERTUM - CCK-CA, urzedu znacznika czasu Unizeto CERTUM - CCK-TSA i
urzedu weryfikacji statusu certyfikatu Unizeto CERTUM - CCK-VA. W przypadku urzedu
certyfikacji Unizeto CERTUM - CCK-CA podzialowi podlegaja: klucze do skladania
poswiadczen elektronicznych w certyfikatach, zaswiadczeniach certyfikacyjnych i listach oraz
klucze infrastruktury (do elektronicznego poswiadczania wiadomosci oraz wymiany kluczy
szyfrujacych).

W Unizeto CERTUM - CCK dopuszcza si¢ bezposrednia i posrednia metode podzialu
klucza prywatnego. W przypadku zastosowania metody bezposredniej podzialowi na czesci
poddawany jest klucz prywatny, z kolei w przypadku metody posredniej podzialowi na czg¢sci
podlega kluczy symetryczny, ktorego wezesniej uzyto do zaszyfrowania klucza prywatnego.

W obu przypadkach klucze (odpowiednio asymetryczny lub symetryczny) dzielone sa
zgodnie z przyjeta metoda progowa na czedci (tzw. cienie) i przekazywane autoryzowanym
posiadaczom sekretu wspotdzielonego. Przyjeta liczba podzialéw klucza na sekrety
wspoldzielone oraz warto$¢ progowa umozliwiajaca odtworzenie tego klucza podane sa w

Tab.13.

Sekrety wspoldzielone zapisywane sa na kartach elektronicznych, chronione numerem PIN
1 w uwierzytelniony sposob przekazywane posiadaczom sekretu wspédldzielonego.

Tab.13 Podzial i dystrybucja sekretéw wspdtdzielonych

Unizeto CERTUM - CCK-CA 3 5
Unizeto CERTUM - CCK-TSA 2 3
Unizeto CERTUM - CCK-VA 2 3

Procedura przekazania sekretéw musi przewidywaé udzial posiadacza sekretu w procesie
generowania kluczy 1 ich podzialu, obejmowac akceptacje¢ przekazanego sekretu, akceptacje
odpowiedzialnosci za przechowywany sekret oraz okresla¢ warunki i zasady udostepniania
sekretu wspéldzielonego upowaznionym do tego osobom.

Szezegotowy przebieg procedury generowania kiucgy przedstawiony jest dokumencie ,Procedura generowania
klucgy urzedu certyfikacii Unizeto CERTUM - CCK”. Dokument ma status ,niejawny” i udostepniany jest
tylko upowaznionym audytorom, personelowi oraz wybranym kancelariom notarialnym Rzecgypospolitej Polskiey.

6.2.2.1. Akceptacja sekretu wspoéldzielonego przez posiadacza
sekretu

Kazdy posiadacz sekretu wspoldzielonego, zanim wejdzie w jego posiadanie, powinien
osobiscie obserwowal tworzenie, weryfikacj¢ poprawnosci utworzenia sekretu oraz jego
dystrybucje. Kazda cz¢$¢ sekretu musi by¢ przekazana posiadaczowi sekretu wspoétdzielonego na
karcie elektronicznej, chronionej tylko jemu znanym numerem PIN. Fakt otrzymania sekretu oraz
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zgodnos$é sposobu jego utworzenia z zasadami niniejszego Kodeksu posiadacz sekretu
potwierdza wlasnor¢cznym podpisem, zltozonym na odpowiednim formularzu, ktérego kopia
przekazywana jest urzedowi certyfikacji, wlascicielowi sekretu (czg¢sci klucza).

6.2.2.2. Zabezpieczenie sekretu wspoétdzielonego

Posiadacz sekretu wspotdzielonego powinien chroni¢ go przed ujawnieniem. Z wyjatkami,
opisanymi dalej, posiadacz sekretu wspotdzielonego deklaruje, ze:

e nie ujawni, nie skopiuje, nie udostepni stronom trzecim, ani tez nie uzyje sekretu w
sposob nieautoryzowany,

e nie wyjawi (bezposrednio lub posrednio), Ze jest posiadaczem sekretu wspéldzielonego,

e nie bedzie przechowywal sekretu wspoldzielonego w miejscu, ktére uniemozliwi
odzyskanie sekretu w przypadku, gdy posiadacz sekretu bedzie poza miejscem
normalnego pobytu lub bedzie nieosiagalny.

6.2.2.3. Dostepnos¢ oraz usuniecie (przeniesienie) sekretu
wspotdzielonego

Posiadacz  sekretu wspoldzielonego powinien udostepnia¢  wspoldzielony — sekret
autoryzowanym osobom prawnym (wyszczegOlnionym w formularzu, podpisanym przez
posiadacza w momencie powierzania sekretu) tylko po uprzedniej autoryzacji czynnosci
przekazania sekretu. Fakt ten powinien zosta¢ odnotowany w systemie zabezpieczen postaci
odpowiedniego wpisu do rejestru zdarzen.

W sytuacjach klgsk zZywiolowych (deklarowanych wczesniej przez wydawce sekretu
wspoéldzielonego), posiadacz sekretu wspoldzielonego powinien zglosié si¢ do osrodka
zapasowego Unizeto CERTUM - CCK, zgodnie z instrukcja otrzymang od wydawcy sekretu.
Zanim posiadacz sekretu wspéldzielonego stawi si¢ w zadane miejsce powinien uzyskaé od
wydawcy sekretu uwierzytelnione potwierdzenie zaistnialego faktu oraz polecenie udania si¢ w
zalecane miejsce. Do osrodka zapasowego Unizeto CERTUM - CCK sckret wspotdzielony
powinien zosta¢ dostarczony osobiscie w sposob, ktory umozliwi uzycie go w przypadku kleski
zywiolowej w procedurze powrotu urzedu certyfikacji do stanu normalnego.

6.2.2.4. Odpowiedzialnos¢ posiadacza sekretu wspoétdzielonego

Posiadacz sekretu wspoldzielonego powinien wykonywac swoje obowigzki zgodnie z
postanowieniami niniejszego KPC oraz w sposéb odpowiedzialny i rozwazny we wszystkich
mozliwych sytuacjach. Powinien on poinformowaé wydawce sekretu wspdldzielonego o
zgubieniu, kradziezy, niewlasciwym ujawnieniu lub naruszeniu ochrony sekretu, natychmiast po
stwierdzeniu, ze fakt taki mial miejsce. Posiadacz sekretu wspoéldzielonego nie odpowiada za
zaniedbanie swoich obowigzkow wskutek przyczyn, ktore byly poza kontrola posiadacza sekretu,
ale ponosi odpowiedzialno$¢ za niewlasciwe ujawnienie sekretu lub zaniedbanie obowigzku
poinformowania wydawcy sekretéw wspoltdzielonych o niewlasciwym ujawnieniu lub naruszenia
ochrony sekretu, wynikajacymi z wlasnego bledu, w tym z zaniedbania lub lekkomyslnosci.

6.2.3. Deponowanie klucza prywatnego

Klucze prywatne urzedow certyfikacji, ani tez innych subskrybentow, dla potrzeb ktérych
Unizeto CERTUM - CCK generuje klucze lub ktore sa dostgpne, nie podlegaja operacii
deponowania (ang. escrow).
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6.2.4. Kopie zapasowe klucza prywatnego

Urzad  certyfikacji ~ Unizeto CERTUM - CCK-CA,  urzad  znacznika  czasu
Unizeto CERTUM - CCK-TSA i urzad weryfikacji statusu certyfikatu
Unizeto CERTUM - CCK-VA tworza kopie swoich kluczy prywatnych. Kopie te
wykorzystywane sa w przypadku potrzeby realizacji normalnej lub awaryjnej (np. po wystapieniu
kleski zywiotowej) procedury odzyskiwania kluczy.

W zaleznosci od zastosowanej metody podzialu klucza na czg$ci (odpowiednio
bezposredniej lub posredniej, patrz rozdz.6.2.2) kopie klucza prywatnego przechowywane sa w
czgsciach lub w calosci (po zaszyfrowaniu kluczem symetrycznym). Skopiowane klucze
przechowywane sa wewnatrz sprz¢towych moduléw kryptograficznych. Modul kryptograficzny
stosowany do przechowywania kluczy prywatnych spelnia wymagania przedstawione w
rozdz.6.2.1. Kopia klucza prywatnego wprowadzana jest z kolei do modutu kryptograficznego
zgodnie z procedura opisang w r0zdz.6.2.0.

Sekrety wspdldzielone, kopie klucza szyfrujacego sekrety, jak tez chroniace je numery PIN
przechowywane sa w réznych, fizycznie chronionych, miejscach. W Zzadnym z tych miejsc nie jest
przechowywany taki zestaw kart oraz numeréw PIN, ktéry umozliwia odtworzenie klucza urzedu
certyfikacji.

Urzedy Unizeto CERTUM - CCK nie przechowujg kopii kluczy prywatnych operatoréw
punktéw rejestracii i subskrybentow.

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne urzedu certyfikacji, urzedu znacznika czasu i urzedu werytikacji statusu
certyfikatu stosowane do realizacji poswiadczenn elektronicznych nie sa archiwizowane i sa
niszczone natychmiast po zaprzestaniu wykonywania przy ich uzyciu operacji poswiadczania lub
uplywie okresu waznosci komplementarnego z nimi zaswiadczenia certyfikacyjnego lub jego
uniewaznieniu.

Klucze prywatne urzedéw certyfikacji stosowane w operacjach uzgadniania lub szyfrowania
kluczy sa archiwizowane po utracie okresu waznosci odpowiadajacego im zaswiadczenia
certyfikacyjnego lub po jego uniewaznieniu. Archiwizowane klucze sa dostepne przez 25 lat, z
tego przez okres 15 lat musi by¢ dostepny w trybie on-/ine.

6.2.6. Wprowadzanie klucza prywatnego do modutu
kryptograficznego

Operacja wprowadzania kluczy prywatnych do modutu kryptograficznego jest realizowana
w trzech sytuacjach:

e klucze sa generowane poza modulem kryptograficznym; sytuacja taka ma miejsce np. w
przypadku generowania (na zadanie subskrybenta) kluczy przez urzad certyfikacji,
zaladowania ich na karte elektroniczna lub inny token sprze¢towy przed planowanym
przekazaniem ich subskrybentowi; podobna operacje fadowania kluczy moze wykonaé
subskrybent w przypadku, gdy klucze te sa przekazywane mu w postaci zaszyfrowanej i
wymagaja lokalnego zapisania na kart¢ lub token kryptograficzny,

e w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych w
module kryptograficznym moze by¢ czasami konieczne (np. w przypadku jego awarii)
zaladowanie kluczy do innego modulu kryptograficznego,
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e moze byé konieczne przeniesienie klucza prywatnego z modulu operacyjnego,
wykorzystywanego codziennie przez podmiot do innego modulu; sytuacja taka moze
wystapi¢ np. w przypadku defektu modulu lub koniecznosci jego zniszczenia.

Wprowadzanie klucza prywatnego do modulu kryptograficznego jest operacja krytyczng. Z
tego wzgledu w trakcie jej realizacji stosowane sg takie §rodki i procedury, ktére zapobiegaja
ujawnieniu klucza, jego modytikacji lub podstawienia.

W Unizeto CERTUM - CCK stosuje si¢ dwie metody zapewnienia integralnosci
tadowanemu kluczowi:

® po pierwsze, jesli klucz wystepuje w calosci, to nie jest on nigdy dostgpny poza
modulem w postaci jawnej; oznacza to, ze w momencie wygenerowania klucza i
koniecznosci zaladowania go do innego modulu, klucz ten jest szyfrowany przy
pomocy klucza tajnego; klucz tajny jest przechowywany w taki sam sposob aby
nieupowazniona osoba nigdy nie otrzymata obu tych informacji jednoczesnie,

e po drugie, jesli klucz lub chroniace go hasto przechowywane sa w cz¢sciach, to dzigki
tadowaniu kolejnych fragmentéw sam modul jest w stanie zweryfikowaé potencjalne
préby atakéw lub oszustw.

Wprowadzenie klucza prywatnego do obszaru sprz¢towego modulu kryptograficznego
urzedu certyfikacji Unizeto CERTUM - CCK-CA, urzedu znacznika czasu
Unizeto CERTUM - CCK-TSA lub urzedu weryfikacji statusu certyfikatu urzedu znacznika
czasu Unizeto CERTUM - CCK-VA wymaga odtworzenia klucza z kart w obecnosci
wymaganej w tym celu liczby posiadaczy sekretéw wspoéldzielonych lub kart administratorskich
chronigcych modut z kluczami (patrz rozdz.6.2.2). Poniewaz kazdy urzad certyfikacji moze
posiada¢ takze zaszyfrowane kopie kluczy prywatnych (rozdz.6.2.4), stad klucze te mozna w takiej
postaci przenosic takze pomiedzy modutami kryptograficznymi.

Klucz prywatny operatora punktu rejestracji wystepuje zawsze tylko w jednym egzemplarzu
(brak kopii) i z tego powodu nie jest wymagana operacja wprowadzania klucza do modultu
kryptograficznego.

Z kolei zainstalowanie klucza prywatnego w module kryptograficznym subskrybenta moze
wymaga¢ zaladowania go z posiadanego nosnika, np. plik chroniony haslem na dyskietce
(operacje t¢ moze wykonaé sam subskrybent) lub bezposrednio z modutowego generatora kluczy
(operacja realizowana jest przez operatora urzedu certyfikaciji lub punktu rejestracii).

6.2.7. Metody aktywacji klucza prywatnego

Metody aktywacji kluczy prywatnych, bedacych w posiadaniu réznych uczestnikow i
uzytkownikéw systemu Unizeto CERTUM - CCK odnosza si¢ do sposobéw uaktywniania
kluczy przed kazdym ich uzyciem lub przed rozpoczgciem kazdej sesji (np. polaczenia
internetowego), w trakcie ktorej klucze te sa stosowane. Raz uaktywniony klucz prywatny jest
gotowy do uzycia az do momentu jego dezaktywacji.

Przebieg procedur aktywacji (i dezaktywacji) klucza prywatnego jest uzalezniony od typu
podmiotu, w ktérego posiadaniu jest klucz (uzytkownik konicowy, punkt rejestracji, urzad
certyfikacji, urzad znacznika czasu, itp.), waznosci danych, ktére sa chronione przy pomocy tego
klucza oraz tego czy klucz po uaktywnieniu pozostaje aktywny tylko na czas wykonania jednej
operacji z uzyciem klucza, jednej sesji lub na czas nieokreslony.

Wszystkie klucze prywatne urzedu certyfikacji Unizeto CERTUM - CCK-CA, urzedu
znacznika czasu Unizeto CERTUM - CCK-TSA lub urzedu weryfikacji statusu certyfikatu
Unizeto CERTUM - CCK-VA  zaladowane do modulu kryptograficznego po ich
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wygenerowaniu, przeniesieniu w postaci zaszyfrowanej z innego modulu lub odtworzeniu z
czgsci wspoldzielonych przez zaufane osoby pozostaja w stanie aktywnosci az do momentu ich
fizycznego usunigcia z modulu lub wylaczenia z uzytku w systemie Unizeto CERTUM - CCK.
Uaktywnienie kluczy prywatnych poprzedzone jest zawsze uwierzytelnieniem inspektora
bezpieczenistwa. Uwierzytelnienie to realizowane jest w oparciu o identyfikacyjna karte
elektroniczng, bedaca w posiadaniu inspektora bezpieczeistwa. Po wlozeniu karty do modutu
kryptograficznego 1 podaniu numeru PIN klucz prywatny pozostaje w stanie aktywnosci az do
momentu wyjgcia karty z modutu.

Klucze prywatne podpisujace operatoréw punktéw rejestracji stosowane do podpisywania
informacji sq uaktywniane dopiero po uwierzytelnieniu operatora (podaniu numeru PIN) i tylko
na czas wykonania pojedynczej operacji kryptograficznej z uzyciem tego klucza. Po zakoniczeniu
wykonywania operacji klucz prywatny jest automatycznie dezaktywowany i musi by¢ ponownie
uaktywniony przed wykonaniem kolejnej operacji. Inne klucze prywatne, np. uzywane do
uwierzytelnienia aplikacji punktu rejestracji lub utworzenia szyfrowanego polaczenia sieciowego
uaktywniane sq automatycznie na okres trwania sesji, natychmiast po uwierzytelnieniu operatora.
Zakonczenie sesji dezaktywuje wszystkie uaktywnione wezesniej klucze prywatne.

Aktywacja kluczy prywatnych subskrybentéw realizowana jest podobnie jak w przypadku
kluczy operatorow punktéw rejestracji, niezaleznie od tego czy klucze przechowywane sa na
karcie elektronicznej, czy tez w postaci zaszyfrowanej na dyskietce lub innym nosniku.

6.2.8. Metody dezaktywacji klucza prywatnego

Metody dezaktywacji kluczy prywatnych odnosza si¢ do sposobéw dezaktywowania kluczy
po kazdym ich uzyciu lub po zakonczeniu kazdej sesji (np. polaczenia internetowego) w trakcie
ktorej klucze te sq stosowane.

W przypadku kluczy subskrybenta lub operatora punktu rejestracji dezaktywowanie kluczy
podpisujacych nastepuje natychmiast po zrealizowaniu podpisu elektronicznego lub po
zakoficzeniu sesji (np. wyrejestrowania si¢ z aplikaciji). Jesli w trakcie wykonywania operacji
kryptograficznych klucz prywatny znajdowal si¢ w pamieci operacyjnej aplikacji, to aplikacja musi
zadbac o to aby niemozliwe bylo nieautoryzowane odtworzenie klucza prywatnego.

W przypadku Unizeto CERTUM - CCK dezaktywowanie kluczy jest wykonywane przez
inspektora bezpieczenistwa i tylko w przypadku, gdy minal okres waznosci klucza, klucz zostat
uniewazniony lub zachodzi potrzeba czasowego wstrzymania dzialania serwera podpisujacego.
Dezaktywowanie klucza polega na wyjeciu karty z modutu kryptograficznego.

6.2.9. Metody niszczenia klucza prywatnego

Niszczenie kluczy subskrybentéow lub operatorow punktu rejestracji polega odpowiednio
na ich bezpiecznym wymazaniu z nosnika (z dyskietki, karty elektronicznej, pamigci operacyjnej,
sprzetowego modulu  kryptograficznego, itp.), zniszczeniu no$nika kluczy (np. karty
elektronicznej) lub przynajmniej przejecie nad nim kontroli w przypadku, gdy mechanizmy karty
nie zezwalaja na definitywne usunigcie z niej informacji o kluczu prywatnym.

Niszczenie klucza prywatnego urzedu certyfikacji, urzedu znacznika czasu lub urzedu
weryfikacji statusu certyfikatu oznacza fizyczne zniszczenie kart elektronicznych i/lub innych
nosnikow, na ktérych sq przechowywane kopie lub archiwizowane sekrety wspoldzielone.



Kodeks Postepowania Certyfikacyjnego Unizeto CERTUM - CCK, wersja 1.0 111

Szezegdlowy opis procedur niszezenia kinegy prywatnych opisany jest 1w dokumentach: ,,Ksiega nosnikow
Unizeto CERTUM - CCK”, ,,Procedura generowania klucgy urzedu certyfikacsi Unigeto CERTUM - CCK”
orag ,,Procedura archiwizaci i nisegenia klucgy urgedn certyfikaci Unizeto CERTUM - CCK”. Powyzsze
dokumenty sq nigawne, dostgpne tylko wybranym pracownikom urgedu certyfikacyinego i predstawicielom
andytora.

6.3. Inne aspekty zarzadzania kluczami

Pozostale wymagania tego rozdziatu dotycza procedury archiwizowania kluczy publicznych
oraz okresow waznosci kluczy publicznych i prywatnych wszystkich subskrybentéw, w tym takze
urzedow certyfikacii.

Z punktu widzenia technologii mozliwe jest uzywanie tej samej pary kluczy zaréwno do
realizacji podpisu elektronicznego, jak tez do szyfrowania informaciji. Niniejszy Kodeks
Postgpowania Certyfikacyjnego nie zaleca jednak takiego postgpowania, poza przypadkami
opisanymi w rozdz.6.1.9. W przypadku kwalifikowanych certyfikatéw postgpowanie takie jest
zabronione.

Pozostale wymagania tego rozdziatu dotycza procedury archiwizowania kluczy publicznych
oraz okresow waznosci kluczy publicznych i prywatnych wszystkich subskrybentéw, w tym takze
urzedu certyfikacii, urzedu znacznika czasu i urzedu weryfikacji statusu certyfikatu.

6.3.1. Archiwizacja kluczy publicznych

Archiwizowanie kluczy publicznych ma na celu stworzenie mozliwosci weryfikacji
podpiséw 1 poswiadczen elektronicznych juz po usunigciu certyfikatu z repozytorium (patrz
rozdz.2.0). Jest to szczegdlnie wazne w przypadku $wiadczenia uslug niezaprzeczalnosci, takich
jak np. usluga znacznika czasu lub ustuga weryfikacji statusu certyfikatu.

Archiwizowanie kluczy publicznych polega na archiwizowaniu certyfikatow, w kidrych te klucze wystgpuja.

Urzad certyfikacji przechowuje klucze publiczne tych subskrybentow, ktorym wydat je w
postaci certyfikatow. Wlasne klucze publiczne urzedu certyfikacji, urzedu znacznika czasu, urzedu
statusu certyfikatu, archiwizowane sa w sposéb przedstawiony w rozdz.6.2.5.

Certyfikaty moga by¢ takze archiwizowane lokalnie przez subskrybentdéw, zwlaszcza w
przypadkach, gdy wymagaja tego uzywane przez nich aplikacje, np. poczta elektroniczna.

Archiwa kluczy publicznych powinny by¢ chronione w taki sposéb, aby mozliwe byto
zapobieganie nieautoryzowanemu dodawaniu kluczy do archiwum, kasowaniu lub modyfikacji.
Tego typu ochrone osiaga si¢ dzigki uwierzytelnianiu podmiotéw archiwizujacych oraz
autoryzowaniu ich zadan.

W systemie Unizeto CERTUM - CCK archiwizowane sa tylko klucze uzywane do
weryfikacji podpiséw lub poswiadczen elektronicznych. Kazdy inny typ klucza publicznego (np.
klucz uzywany do szyfrowania wiadomosci) jest natychmiast niszczony po usunigciu go z
repozytorium.

Inspektor bezpieczenstwa dokonuje raz w miesiacu audytu archiwum kluczy,
sprawdzajac jego integralnos¢. Sprawdzenie to ma na celu upewnienie sig, ze archiwum nie
zawiera luk 1 ze certyfikaty w nim przechowywane nie zostaly zmodyfikowane. Mechanizmy
zapewniajace integralno$¢ archiwum biora pod uwage fakt, iz okres przechowywania archiwum
moze by¢ wigkszy, anizeli odpornosé na ztamanie kluczy uzytych do ich budowy.
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Klucze publiczne przechowywane sa w archiwum kluczy publicznych przez okres 25 lat
(patrz takze rozdz.4.11).

Kazde zarchiwizowanie lub zniszczenie klucza publicznego jest odnotowywane w
dzienniku zdarzen.

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego okreslony jest przez pole validity kazdego certyfikatu
klucza publicznego (patrz rozdz.7.1). Jest to takze okres waznosci klucza prywatnego.

Standardowe maksymalne okresy waznosci zaswiadczen certyfikacyjnych urzedu
certyfikacji, urzedu znacznika czasu i urzedu weryfikacji statusu certyfikatu podane sa w Tab.14,
za$ certyfikatow subskrybentéw w Tab.15.

Okresy waznosei zaswiadezenia certyfikacyjnego lub certyfikatu i tym samym klucza prywatnego mogq nlec
Skrdcenin w wyniku awiesenia lub uniewagnienia kiucgy.

Standardowo poczatkowa data waznosci zaswiadczenia certyfikacyjnego lub certyfikatu
pokrywa si¢ z data jego wydania. Nie dopuszcza sig, aby data ta ulokowana byla w przesztosci ani
w przysztosci.

Tab.14 Maksymalne okresy waznosci certyfikatow urzeddw

Gloéwny rodzaj zastosowania klucza

s RSA do RSA do

Typ wiasciciela klucza e o RSA _do T

W podpisu : 2

certyfikatow tokenow wiadomosc
i list CRL i
Unizeto CERTUM - CCK-CA 5 lat — 2 lata 2 lata 2 lata

Unizeto CERTUM - CCK-TSA — 5 lat — — —
Unizeto CERTUM - CCK-VA — 5 lat — — —

Kagdy 2 ungytkownikow, w tym przede wsgystkim wurgad certyfikacyi, nriad nacznika cgasu lub urzad
weryfikagii statusu  certyfikatu, moze w dowolnym momencie Zaprzestal stosowania klucia prywatnego do
realizacji poswiadezeri lub podpisiw elektronicznych, mimo %e aswiadezenie certyfikacyjne lub certyfikat jest
nadal aktualnie wazny. Urgad certyfikacsi, urgad znacgnika czasn i uriqd weryfikacji statusu certyfikatu jest
Jednak obowiqzany do poinformowania o tym fakcie (wiqzanym e miang klucgy) swoich subskrybentomw.

Tab.15 Maksymalne okresy waznosci kwalifikowanych certyfikatow

Gioéwny rodzaj zastosowania klucza

Typ wiasciciela klucza

RSA do RSA do
podpisu wymiany
wiadomosci kluczy

Operator punktu rejestracji 1 rok - -

Osoby fizyczne 2 lata 2 lata 2 lata
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6.4. Dane aktywujace

Dane aktywujace stosowane sa do uaktywniania kluczy prywatnych stosowanych przez
punkty rejestracji, urzedy certyfikacji oraz subskrybentoéw. Najczgsciej uzywane sa na etapie
uwierzytelnienia podmiotu 1 kontroli dostgpu do klucza prywatnego.

6.4.1. Generowanie danych aktywujacych i ich instalowanie
Dane aktywujace uzywane sa w dwoch podstawowych przypadkach:

e jako eclement jedno- lub dwuczynnikowej procedury uwierzytelniania (tzw. frazy
uwierzytelniania, np. hasta, numery PIN, itp.),

e jako cze$¢ sekretu wspoldzielonego, ktory po zainstalowaniu w systemie umozliwia
odtworzenie klucza lub kluczy kryptogratficznych.

Operatorzy punktéw rejestracji, urzedu certyfikacji, urzedu znacznika czasu, urzedu
weryfikacji statusu certyfikatu oraz inne osoby petniace role okreslone w rozdz.5.2 postuguja si¢
hastami odpornymi na ataki brutalne (zwane takze wyczerpujacymi). Zaleca si¢, aby w podobny
sposob tworzone byly hasta subskrybentow.

W przypadku aktywacji kluczy prywatnych zaleca si¢ stosowanie dwuczynnikowych
procedur uwierzytelniania, np. token kryptograficzny (w tym takze identyfikacyjna karta
elektroniczna) i fraza uwierzytelniania lub token kryptograficzny i biometria (np. odcisk palca).

Frazy uwierzytelnienia, o ktorych byta mowa powyzej, powinny by¢ generowane zgodnie z
wymaganiami okreslonymi w FIPS 112 (patrz [25]).

Sekrety wspotdzielone uzywane do ochrony kluczy prywatnych urzedu certyfikacii, urzedu
znacznika czasu lub urzedu weryfikacji statusu certyfikatu generowane sa zgodnie z wymaganiami
okreslonymi w rozdz.6.2 i zapisywane w tokenach kryptograficznych. Tokeny chronione sa
numerem PIN, ktérego procedura tworzenia jest zgodna z FIPS 112. Sekrety wspotdzielone staja
si¢ danymi aktywacyjnymi dopiero po ich uaktywnieniu, tj. prawidlowym podaniu numeru PIN
chroniacego token.

6.4.2. Ochrona danych aktywujacych

Ochrona danych aktywujacych obejmuje takie metody kontroli danych aktywujacych, ktére
zapobiegaja ich ujawnieniu. Metody kontroli ochrony danych aktywujacych zaleza z jednej strony
od tego czy sa to frazy uwierzytelniania, z drugiej za$ strony od tego czy kontrola ta sprawowana
jest na podstawie podzialu na czesci (sekrety wspoéldzielone) klucza prywatnego lub tez
aktywujacych go danych.

W przypadku ochrony fraz uwierzytelniania nalezy stosowac si¢ do zalecen okreslonych w
FIPS 112, z kolei przy ochronie sekretow wspotdzielonych do zalecen FIPS 140.

Zaleca si¢, aby dane aktywujace stosowane do uaktywniania kluczy prywatnych byly
chronione przy zastosowaniu mechanizmoéw kryptograficznych oraz fizycznej kontroli dostepu.
Dane aktywujace powinny by¢ danymi biometrycznymi lub pamigtanymi (nie zapisywanymi)
przez podmiot uwierzytelniany. Jesli dane aktywujace sa zapisywane, to ich poziom
zabezpieczenia powinien by¢ taki sam jak danych, do ktérych ochrony uzyto tokena
kryptograficznego. Kilkakrotne nieudane proby dostgpu do takiego modulu powinny prowadzi¢
do zablokowania tokena. Zapisywane dane aktywujace nie s3 nigdy przechowywane razem z
tokenem kryptograficznym.
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6.4.3. Inne problemy zwigzane z danymi aktywujacymi

Dane aktywujace przechowywane sa zawsze tylko w jednej kopii. Jedynym odst¢pstwem od
tej zasady sa numery PIN, chroniace dostep do sekretéw wspotdzielonych — kazdy posiadacz
sekretu moze stworzy¢ kopie numeru PIN i przechowywaé¢ w innym miejscu niz sekret
wspobldzielony.

Dane aktywujace chroniace dostgp do kluczy prywatnych zapisanych w tokenach
kryptograficznych moga by¢ okresowo zmieniane.

Dane aktywujace nie sg archiwizowane.

6.5. Sterowanie zabezpieczeniami systemu
komputerowego

Zadania punktéw rejestracji, urzedu certyfikacji, urzedu znacznika czasu i urzedu
weryfikacji statusu certyfikatu funkcjonujacych w ramach systemu Unizeto CERTUM - CCK
realizowane sa przy pomocy wiarygodnego sprzetu i oprogramowania, tworzacych system ktory
spelnia wymagania okreslone w dokumencie Information Technology Security Evalnation Criteria”
(ITSEC), przynajmniej na poziomie E3.

6.5.1. Wymagania techniczne dotyczace specyficznych
zabezpieczen systemoéw komputerowych

Wymagania techniczne okreslone w niniejszym rozdziale odnosza si¢ do kontroli
zabezpieczenn pojedynczego komputera oraz zainstalowanego na nim oprogramowania,
uzywanego w systemie Unizeto CERTUM - CCK. Funkcje zabezpieczajace systemy
komputerowe sg realizowane na poziomie systemu operacyjnego, aplikacji oraz zabezpieczen
tizycznych.

Komputery zlokalizowane w urzedzie certyfikacji, urzedzie znacznika czasu, urzedu
weryfikacji statusu certyfikatu oraz w powigzanych z nimi komponentach (np. punktach
rejestraciji) wyposazone sa w nastepujace funkcje zabezpieczajace:

e obligatoryjnie uwierzytelnione rejestrowanie si¢ na poziomie systemu operacyjnego i
aplikacji (w przypadkach gdy jest to istotne, np. z punktu widzenia pelnionej roli),

e uznaniowg kontrole dostepu,
e mozliwos¢ prowadzenia audytu zabezpieczen,

e komputer udostgpniany jest tylko pracownikom serwisu oraz personelowi, ktory petni
zaufane role w Unizeto CERTUM - CCK,

e wymuszanie separacji obowigzkow, wynikajace z petnionych zaufanych r6l,
e identyfikacj¢ i uwierzytelnienie rél oraz pelniacych je 0sob,

e zapobieganie ponownemu uzyciu obiektu przez inne procesy po zwolnieniu obiektu
przez proces uprawniony,

e kryptograficzng ochrong sesji wymiany informacji oraz zabezpieczenia baz danych,

e archiwizowanie historii czynnosci wykonywanych na komputerze oraz danych dla
potrzeb audytu,
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e bezpieczng Sciezke, pozwalajacg na wiarygodna identyfikacje 1 uwierzytelnienie rél oraz
pelniacych je osob,

e mechanizm odtwarzania kluczy (tylko w przypadku moduléw kryptograticznych) oraz
systemu operacyjnego i aplikacji,

e mechanizm monitorowania 1 alarmowania w przypadku wystapienia zdarzen
nieautoryzowanego dostepu do zasobow komputera.

Ocena zabezpieczen systeméw komputerow prowadzona jest zgodnie wytycznymi
zawartymi w  Information  Technology Security Ewvaluation Criyteria”> (ITSEC) i dotyczacymi
zabezpieczen poziomu E4.

6.5.2. Ocena bezpieczenstwa systeméw komputerowych

Systemy komputerowe Unizeto CERTUM - CCK spelniaja wymagania okreslone w
Information  Technology Security Evalnation Cryteria (ITSEC). Zostalo to potwierdzone przez
niezaleznego audytora, oceniajacego funkcjonowanie systemu Unizeto CERTUM - CCK na
podstawie kryteriow okreslonych w WebTrust Principles and Criteria for Certification Authorities. Ocena
ta jest dostgpna w repozytorium Unizeto CERTUM - CCK.

6.6. Cykl zycia kontroli technicznej

6.6.1. Kontrola zmian systemu

Aplikacje stosowane w systemie Unizeto CERTUM - CCK s3 projektowane i
implementowane przez Unizeto Sp. z o0.0. Proces projektowania i implementowania
oprogramowania, a takze dokonywania zmian w oprogramowaniu jest zgodny z metodologia
Rational Unified Process (RUP). W systemie RUP tworzona jest réwniez dokumentacja systemu.

Kazda aplikacja przed zaladowaniem do systemu komputerowego Unizeto CERTUM -
CCK jest poswiadczana elektronicznie. Ulatwia to biezace kontrolowanie wersji oprogramowania
oraz zapobiega nieuprawnionej wymianie oprogramowania lub jego modyfikacji.

Podobnym zasadom podlega kazda wymiana sprz¢tu w systemie. W szczegdlnosci:

e sprzet jest dostarczany w sposob, ktéry umozliwia przesledzenie calej drogi przebytej
przez sprzet od dostawcey do miejsca zainstalowania,

e dostawa sprz¢tu na wymiang jest realizowana w taki sam sposob jak dostawa sprzetu
oryginalnego; sama wymiana jest dokonywana przez zaufany i przeszkolony personel w
sposob okreslony w dokumencie ,,Procedury postepowania i ntrgymania bezpiecieristwa systemn
Unizeto CERTUM - CCK”.

6.6.2. Kontrola zarzadzania bezpieczenstwem

Kontrola zarzadzania bezpieczefistwem ma na celu takie nadzorowanie funkcjonowania
systemu Unizeto CERTUM - CCK, ktére daje pewnos¢ ze system ten pracuje prawidtowo i
jego funkcje sa zgodne z zaplanowana i zrealizowana konfiguracja.

Aktualna konfiguracja systemu Unizeto CERTUM - CCK, jak rowniez dowolne
modyfikacje i aktualizacje tego systemu sa dokumentowane i kontrolowane. Konfigurowanie
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systemu realizowane jest zgodnie z wytycznymi zawartymi w dokumencie ,,Procedury postepowania i
utrzymania bezpieczerstwa systemn Unizeto CERTUM - CCK”.

Zastosowane w systemie Unizeto CERTUM - CCK mechanizmy pozwalaja na ciagla

weryfikacje integralnos$ci oprogramowania, kontrole ich wersji, a takze uwierzytelnianie i
weryfikowanie zrédla pochodzenia sprzetu.

6.6.3. Ocena cyklu zycia zabezpieczen

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie narzuca zadnych wymagan w tym
zakresie.

6.7. Kontrola zabezpieczen sieci

Serwery oraz zaufane stacje robocze systemu komputerowego Unizeto CERTUM - CCK
polaczone sa przy pomocy wydzielonej dwusegmentowej sieci wewnetrznej LAN. Dostep od
strony internetu do kazdego z segmentéw chroniony jest przy pomocy inteligentnych zapor
sieciowych (firewall) o klasie E3 wg ITSEC oraz systeméw wykrywania intruzéw 1DS.

Oba segmenty sieci spelniaja wymagania okre§lone w Art.20, ust.1 Rogporzadzenia Rady
Ministrow 3 dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkow technicznych i organizacyjnych dla
kwalifikowanych podmiotow  swiadezacych  ustugi - certyfikacyjne, polityk  certyfikagi dla  kwalifikowanych
certyfikatow wydawanych prez, te podmioty orag warunkdw technicznych dla bezpiecznych urzadzen stuzacych do
skladania i weryfikacsi podpisu elektronicznego (Dz. U. g dnia 12 sierpnia 2002 r.).

Pierwszy segment zawiera serwer WWW oraz serwer SMTP (lacznie — repozytorium
systemu), natomiast drugi segment wydzielona, oddzielona logicznie czes¢ wewngtrzng
obstugujaca wlasciwy proces certyfikacji (zawiera ona m.in. serwer certyfikujacy oraz serwer bazy
danych, serwer urzedu znacznika czasu 1 urzedu weryfikacji statusu certyfikatu).

Unizeto CERTUM - CCK posiada druga podsie¢ spelniajaca role systemu modelowego,
wykorzystywanego w pracach projektowych oraz do testéw.

System komputerowy Unizeto CERTUM - CCK zabezpieczony jest przed atakiem typu
odmowa uslugi oraz chroniony jest przez system wykrywania intruzéw. Mechanizmy ochrony
zbudowane sa w oparciu o §luze¢ bezpieczenistwa (ang. firewalls) oraz filtrowanie ruchu w routerach
1 serwisach PROXY.

Zabezpieczenia zap6r sieciowych akceptuja jedynie wiadomosci przysylane 1 wysylane w
oparciu o protokoly: http, https, NTP, POP3 oraz SMTP. Zapisy zdarzen (logi) rejestrowane
przez dzienniki systemowe umozliwiaja nadzorowanie przypadkow niewlasciwego korzystania z
ustug $wiadczonych przez Unizeto CERTUM - CCK.

Szezegdtowy opis konfiguragi sieci Unigeto CERTUM - CCK orag jg abezpieczeri awarty jest w ,,Ksigga
Serwerow Unizeto CERTUM - CCK”. Dokument ma status ,,nijawny” i ndostepniany jest tylko inspektorowi
bezpieczeristwa, administratorowi systemu i andytorom.

6.8. Kontrola wytwarzania modutu kryptograficznego

Kontrola wytwarzania modulu kryptograficznego obejmuje wymagania naktadane na
proces projektowania, produkciji 1 dostarczania moduléw kryptograficznych. Unizeto CERTUM
- CCK nie definiuje wlasnych wymagan w tym zakresie. Akceptuje jednak tylko takie moduly
kryptograficzne, ktore spetniaja wymagania okreslone w rozdz.6.2.
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6.9. Znaczniki czasu

Whioski tworzone w ramach protokolu CMP lub CRS (rozdz.6.1.3) nie wymagaja
znakowania wiarygodnym czasem. W przypadku innych wiadomosci przesylanych pomiedzy
urzedem certyfikacji, urzedem znacznika czasu, urzedem weryfikacji statusu certyfikatu, punktem
rejestracji i subskrybentem zaleca si¢ stosowac znaczniki czasu.

Znaczniki czasu tworzone w ramach Unizeto CERTUM - CCK sg zgodne z zaleceniem
RFC 3161.
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7.Profile certyfikatow, listy CRL,
token statusu certyfikatu i
znacznika czasu

Profile kwalifikowanych certyfikatow, certyfikatéw kluczy infrastruktury, zaswiadczen
certyfikacyjnych oraz list certyfikatow uniewaznionych sa zgodne z formatami okreslonymi w
normie I'TU-T X.509 v3 oraz profilami zawartymi w Rogporzadzenin Rady Ministrow 3 dnia 7 sierpnia
2002 r. w sprawie okreslenia warunkow technicinych i organiacynych dla kwalifikowanych podmiotow
Swiadezacych ustugi certyfikacyine, polityk certyfikaci dla kwalifikowanych certyfikatow wydawanych przez te
podmioty oraz warunkdw technicinych dla bezpiecinych urgadzen stuzacych do skiadania i weryfikacji podpisu
elektronicznego.

Z kolei profile tokena statusu certyfikatu i tokena znacznika czasu s3 zgodne odpowiednio
z RFC 2560 oraz RFC 3161 (patrz takze E'TSI Time stamping profile, TS 101 861 v1.2.7).

Przedstawione nizej informacje okreslaja znaczenie poszczegdlnych poél certyfikatu lub
zaswiadczenia, list CRL, tokena statusu certyfikatu i tokena znacznika czasu, stosowane
rozszerzenia standardowe oraz prywatne, wprowadzone na uzytek Unizeto CERTUM - CCK.

7.1. Struktura certyfikatow i zaswiadczen

Certyfikat lub zaswiadczenie certyfikacyjne wedlug normy X.509 v.3 jest sekwencjg trzech
pol, z ktorych pierwsze zawiera tre$¢ certyfikatu lub zaswiadczenia certyfikacyjnego
(tbsCertificate), drugie — informacj¢ o typie algorytmu uzytego do podpisania certyfikatu lub
zaswiadczenia certyfikacyjnego (signatureAlgorithm), za$ trzecie — poswiadczenie elektroniczny,
sktadany na certyfikacie lub zaswiadczeniu certyfikacyjnym przez urzad certyfikacji
(signatureValue).

7.1.1. Zawartos¢ certyfikatu i zaswiadczenia certyfikacyjnego

Na tres¢ certyfikatu lub zaswiadczenia certyfikacyjnego skladaja si¢ wartosci pél
podstawowych oraz rozszerzen (standardowych, okreslonych przez norme oraz prywatnych,
definiowanych przez urzad certyfikaciji).

Rozszerzenia zdefiniowane w certyfikatach lub zaswiadczeniach certyfikacyjnych zgodnych
z rekomendacja X.509 v.3 umozliwiajq przypisanie dodatkowych atrybutéw subskrybentowi lub
kluczowi publicznemu oraz ulatwiaja zarzadzanie hierarchiczng struktura certyfikatow lub
zaswiadczen certyfikacyjnych. Certyfikaty lub zaswiadczenia certyfikacyjne zgodne =z
rekomendacja X.509 v.3 pozwalaja takze na definiowanie wlasnych rozszerzen, specyficznych dla
zastosowan danego systemu.

7.1.1.1. Pola podstawowe

Unizeto CERTUM - CCK obsluguje nast¢pujace pola podstawowe certyfikatu lub
zaswiadczenia certyfikacyjnego:

e Version: wersje trzecia (X.509 v.3) formatu certyfikatu lub za$wiadczenia
certyfikacyjnego,
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e SerialNumber: numer seryjny certyfikatu lub zaswiadczenia certyfikacyjnego, unikalny
w ramach domeny urzedu certyfikacji,

e Signature Algorithm: identyfikator algorytmu stosowanego przez urzad certyfikacji do
elektronicznego poswiadczania certyfikatu lub zaswiadczenia certyfikacyjnego,

e Issuer: nazwa wyrdzniajaca (DN) urzedu certyfikacii,

e Validity: data waznosci certyfikatu okreslona przez poczatek (notBefore) oraz koniec
(notAfter) waznosci certyfikatu lub zaswiadczenia certyfikacyjnego,

e Subject: nazwe wyrézniajaca (DN) subskrybenta, otrzymujacego certyfikat lub
za$wiadczenie certyfikacyjne,

¢ SubjectPublicKeyInfo: wartos¢ klucza publicznego wraz z identyfikatorem algorytmu,

z ktérym stowarzyszony jest klucz.

W certyfikatach ~ lub

zaswiadczeniach  certyfikacyjnych ~ wydawanych

przez

Unizeto CERTUM - CCK wartosci tym polom nadawane sa zgodnie 2z zasadami

przedstawionymi w Tab.16.

Tab.16 Profil podstawowych pdl kwalifikowanego certyfikatu lub zaswiadczenia

certyfikacyjnego

| Wartos¢ lub ograniczenie wartosci

Version

Version 3

Serial Numer

Unikalne warto$ci we wszystkich certyfikatach wydawanych przez
urzedy certyfikacji Unizeto CERTUM - CCK-CA

Signature Algorithm

shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer (nazwa DN)

Common Name (CN) = Unizeto CERTUM - CCK-CA

Otrganization (O) = Unizeto Sp. z o.o0.

Country (C) = PL

Serial Number Numer wpisu w rejestrze
kwalifikowanych podmiotéw
$wiadczacych uslugi certyfikacyjne

Not before (poczatek
okresu waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time).

Unizeto CERTUM posiada wlasny zegar satelitarny, taktowany
atomowym wzorcem sekundy (PPS). Zegar Unizeto CERTUM jest
znany jako ogdlnoswiatowe wiarygodne zrédlo ustug czasu klasy
Stratum I.

Not after (koniec okresu

Podstawowy czas wg UTC (Universal Coordinate Time).

waznosci) Unizeto CERTUM posiada wlasny zegar satelitarny, taktowany
atomowym wzorcem sekundy (PPS). Zegar Unizeto CERTUM jest
znany jako ogdlnoswiatowe wiarygodne zrédlo ustug czasu klasy
Stratum I.

Subject (nazwa DN) Nazwa DN jest zgodna z wymaganiami okreslonymi w

Rozporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 1. 1 sprawie
okreSlenia warunkdw technicznych o organizacyjnych dla kwalifikowanych
podmiotiw Swiadezacych ustugi certyfikacyine, polityk certyfikacji dla
kwalifikowanych certyfikatdw wydawanych przez te podmioty oraz warunkdw
technicznych dla bezpiecznych urzadzen stugacych do skladania i weryfikaci
podpisu elektronicznego.

Struktura nazwy DN zalezy od typu podmiotu, ktéremu
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wystawiany jest certyfikat.

Subject Public Key Info Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC
2459 i moze zawiera¢ informacje o kluczach publicznych RSA,
DSA lub ECDSA (identyfikatorze klucza, dtugosci klucza w bitach
oraz wartosci klucza publicznego)

Signature Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami
okreslonymi w RFC 2459 i Rozporzadzeniu Rady Ministréw z dnia
7 sierpnia 2002.

7.1.1.2. Pola rozszerzen standardowych

Funkcja kazdego z rozszerzen okreslona jest przez standardows warto$¢ zwiazanego z nim
identyfikatora obiektu (OBJECT IDENTIFIER). Rozszerzenie, w zaleznosci od opcji wybranej
przez organ wydajacy certyfikat, moze by¢ krytyczne lub niekrytyczne. Jesli rozszerzenie
oznaczone jest jako krytyczne, to aplikacja bazujaca na certyfikatach musi odrzuci¢ kazdy
certyfikat, w ktérym po napotkaniu krytycznego rozszerzenia nie bedzie w stanie go rozpoznac. Z
kolei kazde niekrytyczne rozszerzenie moze by¢ ighorowane.

Unizeto CERTUM - CCK obsluguje nastgpujace pola rozszerzeni podstawowych
certyfikatu lub zaswiadczenia certyfikacyjnego:

e AuthorityKeyldentifier: identyfikator zaswiadczenia  certyfikacyjnego  klucza
publicznego urzedu certyfikacji komplementarnego z tym kluczem prywatnym, przy
pomocy ktérego urzad certyfikacji poswiadczal elektronicznie wydany certyfikat —
rozszerzenie nie jest krytyczne,

e SubjectKeyldentifier: identyfikator klucza podmiotu — rozszerzenie nie jest
krytyczne,

KeyUsage: dozwolone uzycie klucza — rozszerzenie jest krytyczne. Rozszerzenie to
okresla sposéb wykorzystania klucza, np. klucz do szyfrowania danych, klucz do wymiany kluczy,
klucz do podpisu elektronicznego, itp. (patrz nizej);

digitalSignature (0), -- klucz do realizacji podpisu elektronicznego
nonRepudiation (1), -- klucz zwiazany z realizacja usitug
-- niezaprzeczalnosci
keyEncipherment (2) , -- klucz do wymiany kluczy
dataEncipherment (3), -- klucz do szyfrowania danych
keyAgreement (4) , -- klucz do uzgadniania kluczy
keyCertSign (5), -- klucz do podpisywania certyfikatdw
cRLSign (6) , -—- klucz do podpisywania list CRL
encipherOnly (7) , -- klucz tylko do szyfrowania
decipherOnly (8) -- klucz tylko do deszyfrowania
ExtKeyUsage: sprecyzowanie (ograniczenie) uzycia klucza — rozszerzenie jest

krytyczne. Pole to okresla jeden lub wigcej obszaréw, w uzupelnieniu podstawowego
zastosowania okreslonego przez pole keyUsage, w obrebie ktérych moze by¢ stosowany
certyfikat lub zaswiadczenie certyfikacyjne. Pole to nalezy interpretowaé jako zawezenie
dopuszczalnego  obszaru  zastosowania  klucza, okreSlonego w  polu  keyUsage.
Unizeto CERTUM - CCK wydaje certyfikaty lub zaswiadczenia certyfikacyjne, ktére moga
zawieraC jedng z ponizszych wartosci lub ich kombinacje:

serverAuth - uwierzytelnianie TLS Web serwera; bity pola keyUsage,
ktoére sa zgodne z tym polem: digitalSignature,
keyEncipherment lub keyAgreement

clientAuth - uwierzytelnianie TLS Web klient; bity pola keyUsage,
ktoére sa zgodne z tym polem: digitalSignature
i/lub keyAgreement
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codeSigning - podpisywanie tadowalnego kodu wykonywalnego;
bity pola keyUsage, ktdére sa zgodne z tym polem:
digitalSignature

emailProtection - ochrona E-mail; bity pola keyUsage, ktére sa zgodne
z tym polem: digitalSignature, nonRepudiation i/lub
(keyEncipherment lub keyAgreement)

ipsecEndSystem - ochrona protokoiu IPSEC

ipsecTunnel - tryb tunelowania protokoiu IPSEC

ipsecUser - ochrona protokoilu IP w aplikacjach uzytkownika
timeStamping - wiazanie wartosci skrétu z czasem z wczesniej

uzgodnionego wirygodnego zrédia czasu; bity pola
keyUsage, ktére sa zgodne z tym polem:
digitalSignature, nonRepudiation

OCSPSigning - oznacza prawo do wystawiania w imieniu CA poswiadczen
statusu certyfikatu; bity pola keyUsage, ktére sa
zgodne z tym polem: digitalSignature, nonRepudiation

dvcs - wystawianie poswiadczen przez urzad notarialny w
oparciu o protokét DVCS; bity pola keyUsage, ktére sa
zgodne z tym polem: digitalSignature, nonRepudiation,
keyCertSign, cRLSign

CertificatePolicies: informacja typu PolicyInformation (identyfikator, adres
elektroniczny) o polityce certyfikacji, realizowanej przez wurzad certyfikacji —
rozszerzenie jest krytyczne,

Tab.17 Identyfikatory polityk i ich nazwy

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id- Identyfikuje polityki certyfikaciji, wedlug ktorej
ccert(2) id-cck(4) id-cck-certum- wydawane sg certyfikaty kwalifikowane.

certPolicy(1) 1

Identyfikuje polityki certyfikaciji, wedlug ktorej
wydawane sg zaswiadczenia certyfikacyjne w trybie §7
joint-iso-ccitt(2) ds(5) id-ce(29) id-ce- Rogporzadzenia Rady Ministrow 3 dnia 9 sierpnia 2002 r. w
certificatePolicies(32) sprawie okreslenia s3eegdlowego trybu tworzenia i wydawania
gaswiadezenia certyfikacyjnego 2wiqganego 3 podpisem
elektronicznym (Dz. U. z dnia 12 sierpnia 2002 r.)

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id- Identyfikuje polityki certyfikaciji, wedtug ktorej
ccert(2) id-cck(2) id-cck-certum- wydawane sg certyfikaty kluczy infrastruktury.
certPolicy(1) 10

W certyfikatach lub zaswiadczeniach certyfikacyjnych wydawanych przez urzedy certyfikacii
Unizeto CERTUM - CCK-CA umieszczane sa oba kwalifikatory polityki rekomendowane w
RFC 2459.

PolicyMapping: odwzorowanie polityki — rozszerzenie nie jest krytyczne; pole to
zawiera jedna lub wigcej par OID, ktore okreslaja rownowaznos¢ polityki wydawcy z
polityka podmiotu,

IssuerAlternativeName: alternatywna nazwa urzedu certyfikacji — rozszerzenie nie
jest krytyczne,

SubjectAlternativeName: alternatywna nazwa podmiotu — rozszerzenie nie jest
krytyczne,

BasicContraints: wig¢zy podstawowe - rozszerzenie jest krytyczne w
zaswiadczeniach urzedoéw certyfikacji i niekrytyczne w certyfikatach
subskrybentéw. Rozszerzenie umozliwia okreslenie czy podmiot zaswiadczenia
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certyfikacyjnego jest urzedem certyfikacji (pole cA) oraz ile maksymalnie (przy
zalozeniu hierarchicznego uporzadkowania urzedéw certyfikacji) moze by¢ urzedow

certyfikacji na S$ciezce prowadzacej od rozpatrywanego urzedu certyfikacji do
subskrybenta (pole pathLength),

e CRLDistributionPoints: punkty dystrybucji listy certyfikatéw uniewaznionych (CRL)
— rozszerzenie nie jest krytyczne. Rozszerzenie okresla adresy sieciowe, pod ktérymi
mozna uzyska¢ aktualng list¢ CRL, wydang przez cRLIssuer,

e SubjectDirectoryAttributes: atrybuty katalogu podmiotu - rozszerzenie nie jest
krytyczne; pole zawiera dodatkowe atrybuty powiazane z podmiotem i dopelniajace
informacje zawarte w polu subject oraz subjectAlternativeName; w rozszerzeniu
tym wystepuja atrybuty, ktére nie naleza do elementéw wchodzacych w sktad nazwy
DN podmiotu,

e AuthorityInfoAccessSyntax: dost¢p do informacji urzedu certyfikacji - rozszerzenie
nie jest krytyczne; pole wskazuje, w jaki sposéb udostepniane sa informacje i ustugi
przez wystawce certyfikatu, w ktérego zaswiadczeniu certyfikacyjnym to rozszerzenie

wystepuje,
e QCStatements: deklaracje wystawcy certyfikatu kwalifikowanego - rozszerzenie nie
jest krytyczne,

e BiometricSyntax: informacje o cechach biometrycznych podmiotu certyfikatu -
rozszerzenie nie jest krytyczne; dostgpne sa dwa typy informacji biometrycznej:
podpis odreczny oraz zdjecie; w certyfikacie umieszczany jest jedynie skrét z cechy
biometrycznej; warto§¢ skrotu umieszczana jest w polu biometricDataHash, za$
identyfikator funkcji skrétu przy pomocy ktorej policzono te¢ wartos¢ w polu
hashAlgorithm; pelna informacja biometryczna o podmiocie (jego wzorzec
biometryczny) przechowywana jest w bazie danych, ktérej adres URI podany jest w
polu  sourceDataUri. Efektywne wykorzystanie informacji  biometryczne;
umieszczone] w certyfikacie (skrot) mozliwe jest jedynie w przypadku, gdy nastapi
poréwnanie wzorca zawartego w bazie (informacja pelna) ze skrétem odezytanym z
certyfikatu.

7.1.2. Rozszerzenia a typy wydawanych certyfikatéw lub
zaswiadczen certyfikacyjnych

Certyfikaty lub zaswiadczenia certyfikacyjne wydawane przez urzad Unizeto CERTUM-
CCK-CA moga zawiera¢ rézne kombinacje rozszerzen wymienionych w rozdz.7.1.1.2. Ich dobér
jest uzalezniony gléwnie od zastosowania certyfikatu lub zaswiadczenia certyfikacyjnego oraz
tego komu sg wydawane.

7.1.2.1. Kwalifikowane certyfikaty

Kwalifikowane certyfikaty wydawane osobom fizycznym, spelniajace wymagania Ustawy 3
dnia 18 wrzesnia 2001 1. o podpisie elektronicznym (zawierajace m.in. informacje biometryczne) oraz
certyfikaty jako silne identyfikatory w sieci Internet, tzw. Strong Internet ID’s) zawieraja
rozszerzenia wyspecyfikowane w Tab.18.
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Tab.18 Rozszerzenia w certyfikatach oséb fizycznych

‘ Nazwa rozszerzenia

Authority Key Identifier

‘ Wartos¢ lub ograniczenie wartosci

Identyfikator klucza = skr6t SHA-1 z wartosci
klucza publicznego

Status rozszerzenia

Niekrytyczne

Basic Constraints

Typ podmiotu=uzytkownik koncowy

Ogtaniczenie dlugosci $ciezki certyfikacji=brak

Krytyczne

Key Usage

Podpisy cyfrowe (digital signature ), bit O
Niezaprzeczalnosé (non-repudiation), bit 1

Klucz do szyfrowania (key encipherment), bit
2

Krytyczne

Extended Key Usage

TLS Client Authentication

Krytyczne

Netscape Cert Type

SSL Client (bit 0)

Niekrytyczne

Subject Alternative Name

Email: customer@somewhere-in-world.com

Niekrytyczne

CRL Distribution Points

URTI: http://ctl.certyfikat.pl/crlcck.der

Niekrytyczne

Authority Info Access

OCSP: http://ocsp.certyfikat.pl

Niekrytyczne

Biometric Info

Dane biometryczne:

Zdjecie podmiotu, DNA, wzor siatkowki oka,
odcisk palca (bit 0)

Wzér podpisu odrecznego podmiotu (bit 1)
URI: lokalizacja danych biometrycznych

Niekrytyczne

QCStatements

Oswiadczenie, ze certyfikat jest certyfikatem
kwalifikowanym

Limit transakcji, ktéra jednorazowo mozna
potwierdzi¢ za pomocg certyfikatu.
Wskazanie, w czyim imieniu dziata podmiot
sktadajac podpis

Niekrytyczne

Certificate Policies

Polityki: 1.2.616.1.113527.2.4.1.1 (certyfikaty
kwalifikowane) lub 1.2.616.1.113527.2.4.1.10
(certyfikaty kluczy infrastruktury).

KPC: http://www.certyfikat.pl /CPS
Numer wiadomosci (notice number): 3
Otrganizacja: Unizeto Sp. z o.o0.

Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny)

Krytyczne

Subject Directory Attributes

Dodatkowe atrybuty powiazane z podmiotem i
dopelniajace informacje zawarte w polu
subject oraz subjectAlternativeName.

Niekrytyczne

7.1.2.2. Zaswiadczenia certyfikacyjne

Zaswiadczenie certyfikacyjne Unizeto CERTUM - CCK moga zawierac

okreslone w Tab.19.

rozszerzenia
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Tab.19 Minimalne rozszerzenia w zas§wiadczeniach certyfikacyjnych urzedow certyfikacji

‘ Nazwa rozszerzenia ‘ Wartos¢ lub ograniczenie wartosci Status rozszerzenia

Basic Constraints Typ podmiotu=CA Krytyczne

Ograniczenie dtugosci $ciezki certyfikacji=0 — w
przypadku urzedu
Unizeto CERTUM - CCK-CA lub =1 w

przypadku zaswiadczenia certyfikacyjnego.

Key Usage Klucz do podpisywania certyfikatéw Krytyczne
(keyCertSign), bit 5

Klucz do podpisywania list CRL (cRLSign), bit 6

7.1.2.3. Wzajemne zaswiadczenia certyfikacyjne

Wzajemne zaswiadczenia certyfikacyjne moga zawiera¢ rozszerzenia wyspecyfikowane w
Tab.20.

Tab.20 Rozszerzenia we wzajemnych zaswiadczeniach certyfikacyjnych

Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci Status rozszerzenia

Authority Key Identifier Identyfikator klucza = skrét SHA-1 z wartosci || Niekrytyczne
klucza publicznego

Basic Constraints Typ podmiotu=CA Krytyczne

Ograniczenie dlugosci $ciezki
certyfikacji={brak,1,2,...}

Key Usage Poswiadczanie zaswiadczen certyfikacyjnych || Krytyczne
(keyCertSign), bit 5

Poswiadczanie list CRL (cRLSign), bit 6
Subject Alternative Name || URI: http://www.customer-service.somwhere || Niekrytyczne

Lokalizacja serwisu klienta

Authority Info Access OCSP: http://ocsp.certyfikat.pl Niekrytyczne
Certificate Policies Polityki: 2.5.29.32.0 Krytyczne

KPC: http:/ [ www.certyfikat.pl/ CPS

Numer wiadomosci (notice number): 5

Otrganizacja: Unizeto Sp. z o.0.

Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny)

7.1.2.4. Certyfikaty kluczy infrastruktury do uwierzytelniania
serwerow
Certyfikaty wydawane przez urzedy certyfikacji na potrzeby uwierzytelniania serwerow (w

tym takze certyfikaty stosowane w serwisach bezprzewodowych i OFX) moga zawierac
rozszerzenia wyspecyfikowane w Tab.21.

Tab.21 Rozszerzenia w certyfikatach do uwierzytelniania serweréw
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Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci

Authority Key Identifier

Identyfikator klucza = skr6t SHA-1 z wartosci
klucza publicznego

Status rozszerzenia

Niekrytyczne

Basic Constraints

Typ podmiotu=uzytkownik koncowy

Ogtaniczenie dlugosci $ciezki certyfikacji=brak

Krytyczne

Key Usage

Klucz do szyfrowania (key encipherment), bit
2

Krytyczne

Extended Key Usage

Server Authentication (serverAuth)
Netscape SGC
Microsoft SGC

Krytyczne

Netscape Cert Type

SSL Setver (bit 1)

Niekrytyczne

Subject Alternative Name

DNS.1: Petna nazwa DNS serwisu (FQDN)
DNS.2: Alternatywna nazwa serwisu (opcja)

Niekrytyczne

CRL Distribution Points

URTI: http://ctl.certyfikat.pl/crlcck.der

Niekrytyczne

Authority Info Access

OCSP: http://ocsp.certyfikat.pl

Niekrytyczne

Certificate Policies

Polityki: 1.2.616.1.113527.2.4.1.1 (serwery pod
opieka 0s6b fizycznych) lub
1.2.616.1.113527.2.4.1.10 (serwery posiadajace
klucze infrastruktury).

KPC: https://www.certyfikat.pl /CPS
Numer wiadomosci (notice number): 1
Otrganizacja: Unizeto Sp. z o.0.

Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny)

Krytyczne

7.1.2.5. Certyfikaty kluczy infrastruktury do uwierzytelniania kodu
oprogramowania
Certyfikaty wydawane przez urzad certyfikacji do uwierzytelniania kodu oprogramowania

(w tym takze formularzy oraz kanaléw kryptograficznych) moga zawiera¢ rozszerzenia
wyspecyfikowane w Tab.22.

Tab.22 Rozszerzenia w certyfikatach do uwierzytelniania kodu oprogramowania

Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci

Status rozszerzenia

Authority Key Identifier Identyfikator klucza = skr6t SHA-1 z wartosci || Niekrytyczne
klucza publicznego

Basic Constraints Typ podmiotu=uzytkownik koncowy Krytyczne
Ogtaniczenie dlugosci $ciezki certyfikacji=brak

Key Usage Podpisy cyfrowe (digital signature ), bit O Krytyczne
Niezaprzeczalnosé (non-repudiation), bit 1

Extended Key Usage Code Signing Krytyczne

Netscape Cert Type Object Signing (bit 3) Niekrytyczne

Subject Alternative Name URTI: http://www.customer-site.somwhere.pl || Niekrytyczne

CRL Distribution Points URL: http://ctl.certum.pl/class{1,3}.ctl Niekrytyczne




Kodeks Postepowania Certyfikacyjnego Unizeto CERTUM - CCK, wersja 1.0 126

Authority Info Access OCSP: http://ocsp.certum.pl Niekrytyczne
Certificate Policies Polityki: 1.2.616.1.113527.2.2.{1,3} Krytyczne

KPC: http:/ /www.certyfikat.pl/CPS

Numer wiadomosci (notice number): 2
Otrganizacja: Unizeto Sp. z o.o0.

Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny)

7.1.2.6. Certyfikaty kluczy infrastruktury dla potrzeb budowania
prywatnych sieci wirtualnych (VPN)
Certyfikaty umozliwiajace budowanie sieci VPN moga zawiera¢ rozszerzenia

wyspecyfikowane w Tab.23.
Tab.23 Rozszerzenia w certyfikatach VPN

Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci Status rozszerzenia

Authority Key Identifier Identyfikator klucza = skrét SHA-1 z wartosci || Niekrytyczne
klucza publicznego

Basic Constraints Typ podmiotu=uzytkownik koncowy Krytyczne
Ogtaniczenie dlugosci $ciezki certyfikacji=brak
Extended Key Usage IPsec Client Krytyczne
IPsec Tunnel
IPsec End System
Subject Alternative Name DNS: petna nazwa domeny (FQDN) routera || Niekrytyczne
VPN
IP: Adres IP Routera VPN
CRL Distribution Points URTI: http://ctl.certyfikat.pl/crlcck.der Niekrytyczne
Authority Info Access OCSP: http://ocsp.certyfikat.pl Niekrytyczne
Certificate Policies Polityki: 1.2.616.1.113527.2.4.1.1 (certyfikaty Krytyczne

kwalifikowane) lub 1.2.616.1.113527.2.4.1.10
(certyfikaty kluczy infrastruktury).

KPC: http://www.certyfikat.pl/CPS
Numer wiadomosci (notice number): 4
Otrganizacja: Unizeto Sp. z o.0.

Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny)

7.1.2.7. Certyfikaty kluczy infrastruktury dla potrzeb ustug
niezaprzeczalnosci

Certyfikaty dla potrzeb uslug niezaprzeczalnosci moga zawieraé rozszerzenia
wyspecyfikowane w Tab.24.

Tab.24 Rozszerzenia w certyfikatach kluczy infrastruktury dla potrzeb ustug
niezaprzeczalno$ci

Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci Status rozszerzenia
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Authority Key Identifier Identyfikator klucza = skrét SHA-1 z wartosci || Niekrytyczne
klucza publicznego

Basic Constraints Typ podmiotu=Dbrak (uzytkownik kofcowy) Krytyczne
Ograniczenie dlugosci $ciezki
certyfikacji=brak

Key Usage Podpisy cyfrowe (digital signature ), bit O Krytyczne

Niezaprzeczalnosé (non-repudiation), bit 1

Extended Key Usage Validation Authority (OCSP), lub Krytyczne
Time-Stamp Authority (TSA), lub
Notary Authority (DVCS)

Subject Alternative Name || URI: http://www.customer-service.somwhere || Niekrytyczne

Lokalizacja serwisu klienta

Authority Info Access OCSP: http://ocsp.certyfikat.pl Niekrytyczne

SubjectInfoAccessSyntax || Adres URI serwera TSA (wystepuje tylko w Niekrytyczne
przypadku, gdy Extended Key Usage ma
warto$¢ Time-Stamp Authority (TSA))

Certificate Policies Polityki: 1.2.616.1.113527.2.4.1.1 (certyfikaty || Krytyczne
kwalifikowane) lub 1.2.616.1.113527.2.4.1.10
(certyfikaty kluczy infrastruktury).

KPC: pitp:/ [ www.certyfikeat.pl/ CPS

Numer wiadomosci (notice numbet): 6

Otrganizacja: Unizeto Sp. z o.o0.

Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny)

7.1.3. Typy stosowanego algorytmu tworzenia poswiadczenia
elektronicznego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujacego
algorytm stosowany do realizacji poswiadczenia elektronicznego, skladanego przez urzad
certyfikacji na certyfikacie lub zaswiadczeniu certyfikacyjnym. W przypadku Unizeto CERTUM
- CCK stosowany jest algorytm RSA w kombinaciji z funkcja skrétu SHA-1.

7.1.4. Pole poswiadczenia elektronicznego

Wartos¢ pola poswiadczenia elektronicznego (signatureValue) jest wynikiem zastosowania
algorytmu funkcji skrétu do wszystkich pél zaswiadczenia certyfikacyjnego, okreslonych przez
pola jego tresci (tbsCertificate) 1 nastgpnie zaszyfrowania wyniku przy pomocy klucza
prywatnego urzedu certyfikacji (wydawcy).

7.2. Profil listy certyfikatow uniewaznionych (CRL)

Lista certyfikatow uniewaznionych (CRL) sklada si¢ z ciggu trzech pol. Pierwsze pole
(tbsCertList) zawiera informacje o uniewaznionych certyfikatach 1 zaswiadczeniach
certyfikacyjnych, drugie i trzecie pole (signatureAlgorithm oraz signatureValue) -
odpowiednio informacj¢ o typie algorytmu uzytego do podpisania listy oraz poswiadczenie
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elektroniczne, sktadane na liscie CRL przez urzad certyfikacji. Znaczenie dwoch ostatnich pdl jest
doktadnie takie samo jak w przypadku certyfikatu lub zaswiadczenia certyfikacyjnego.

Pole informacyjne tbsCertList jest sekwencja p6l obowiazkowych i opcjonalnych. Pola
obowigzkowe identyfikuja wydawce listy CRL, za$ opcjonalne zawieraja uniewaznione certyfikaty
lub zaswiadczenia certyfikacyjne oraz rozszerzenia listy CRL.

Na tres¢ pol obowiagzkowych oraz opcjonalnych listy CRL skladaja si¢ nastgpujace pola:

Version: wersja formatu listy CRL,

Signature: Pole to zawiera identyfikator algorytmu stosowanego przez urzad
certyfikacji do poswiadczenia elektronicznego listy CRL; urz¢dy Unizeto CERTUM -
CCK poswaidczajg listy CRL przy uzyciu algorytmu shalWithRSAEncryption,

Issuer: nazwa urzedu certyfikacji wydajacego liste CRL
(Unizeto CERTUM - CCK-CA),

ThisUpdate: data publikacji listy CRL,

NextUpdate: zapowiedz daty nastepnej publikacji listy CRL; jesli pole wystapi, warto$¢
tego pola okresla nieprzekraczalng datg opublikowania kolejnej listy (publikacja moze
nastapi¢ wezesniej),

RevokedCertificates: lista uniewaznionych  certyfikatéw lub  zaswiadczen
certyfikacyjnych (pole puste w przypadku braku uniewaznionych certyfikatéw lub
zaswiadczen certyfikacyjnych); informacja ta sktada si¢ z trzech podpdl:

userCertificate - numer seryjny uniewaznianego certyfikatu lub
zaswiadczenia certyfikacyjnego

revocationDate - data uniewaznienia lub zaswiadczenia
certyfikacyjnego

crlEntryExtensions - rozszerzony dostep do listy CRL (zawiera
dodatkowe informacje o uniewaznionych
certyfikatach lub zaswiadczeniach certyfikacyjnych
- opcjonalnie)

crlExtensions: poszerzone informacije o liscie CRL (pole opcjonalne). Sposréd wielu
rozszerzeni najbardziej istotne sa dwa, z ktérych pierwsze umozliwia identyfikacje
klucza publicznego, odpowiadajacego kluczowi prywatnemu, zastosowanemu do
podpisania listy CRL (pole AuthorityKeyldentifier, patrz takze rozdz.7.1.1.2), za$
drugie (pole cRLNumber) - zawiera monotonicznie zwigkszany numer listy CRL,
wydawanej przez urzad certyfikacji (dzigki temu rozszerzeniu uzytkownik listy jest w
stanie okresli¢, kiedy jaki§ CRL zastapit inny CRL).

7.2.1. Obstugiwane rozszerzenia dostepu do listy CRL

Funkcje oraz sens rozszerzen sa takie same jak w przypadku rozszerzen certyfikatu lub
zaswiadczenia certyfikacyjnego (patrz rozdz.7.1.1.2). Obstugiwane przez Unizeto CERTUM -
CCK rozszerzenia dostgpu do listy CRL (crlEntryExtensions) zawierajg nastgpujace pola:

ReasonCode: kod przyczyny uniewaznienia. Pole jest niekrytycznym rozszerzeniem
dostgpu do CRL, ktére umozliwia okreslenie przyczyny uniewaznienia certyfikatu lub
zaswiadczenia certyfikacyjnego. Dopuszcza si¢ nast¢pujace przyczyny uniewaznienia:

Unspecified - nieokreslona (nieznana) ;

keyCompromise - ujawnienie klucza;

cACompromise - ujawnienie klucza urzedu certyfikaciji;
affiliationChanged - zamiana danych (afiliacji) subskrybenta;
superseded - zastapienie certyfikatu lub zaswiadczenia

certyfikacyjnego (recertyfikacja);
cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza;
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certificateHold — zawieszenie certyfikatu lub zaswiadczenia
certyfikacyjnego;
removeFromCRL - certyfikat (lub zaswiadczenie certyfikacyjne)

wycofane z listy CRL;

e HoldInstructionCode: kod czynnosci po zawieszeniu certyfikatu lub zaswiadczenia
certyfikacyjnego. Pole jest niekrytycznym rozszerzeniem dostepu do CRL, ktore
definiuje zarejestrowany identyfikator instrukcji, okreslajacej dziatanie jakie powinno
zosta¢ podjete po napotkaniu certyfikatu lub zaswiadczenia certyfikacyjnego na liscie
CRL =z adnotacja o przyczynie uniewaznienia: certyfikat lub zaswiadczenie
certyfikacyjne zawieszone (certificateHold). Jesli aplikacja napotka kod id-
holdinstruction-callissuer musi poinformowaé¢ uzytkownika o koniecznosci
skontaktowania si¢ z Unizeto CERTUM - CCK w celu wyjasnienia przyczyn
zawieszenia certyfikatu lub zaswiadczenia certyfikacyjnego lub musi odrzuci¢ certyfikat
lub zaswiadczenie certyfikacyjne (uznaé je za niewazne). W przypadku napotkania z
kolei kodu id-holdinstruction-reject nalezy obligatoryjnie odrzuci¢ rozpatrywany
certyfikat lub zaswiadczenie certyfikacyjne. Kod id-holdinstruction-none jest
semantycznie rownowazny pominigciu rozszerzenia holdInstructionCode; stosowanie
tego rodzaju kodu w listach CRL wydawanych przez Unizeto CERTUM - CCK jest
zabronione.

e InvalidityDate: data uniewaznienia. Pole jest niekrytycznym rozszerzeniem dost¢pu
do CRL, ktére umozliwia okreslenie daty faktycznego lub przypuszczalnego
skompromitowania klucza lub wystapienia innej przyczyny.

7.2.2. Uniewaznienie certyfikatu lub zaswiadczenia certyfikacyjnego
a listy CRL

Uniewazgnione certyfikaty i gaswiadegenia certyfikacyine pogostajq na listach certyfikatow uniewaznionych
(wydawanych przeg urzad certyfikacyi Unigeto CERTUM - CCK) przeg okres 25 lat, licac od daty pierwszego
umieszegenta certyfikatn lnb aswiadegenia certyfikacyjnego na liscie. Zasada ta dotycgy taksze uniewazgnionych
gaswiadezen certyfikacyinych urgedow certyfikagji: gaswiadezenia certyfikacyine muszq byé umies3ezane na
kolegnych  listach CRL publikowanych przez wydawce uniewaznionego aswiadezenia certyfikacyjnego (w
pryypadkn zakoriczenia dzialalnosc prex wydawee ostatnia opublikowana lista powinna by priekazgana do
repogytorium innego, np. nadrednego uriedu certyfikaci (patr takse rozdz.4.14).

7.3. Profil tokena statusu certyfikatu

Urzad certyfikacji Unizeto CERTUM - CCK-CA udoste¢pnia uzytkownikom protokét
weryfikacji statusu certyfikatu w trybie oz-/ine (OCSP).

Ustuga weryfikacji statusu certyfikatu jest §wiadczona przez Unizeto CERTUM - CCK-
VA w imieniu wurzedu certyfikacji Unizeto CERTUM - CCK-CA. Serwer urzedu
Unizeto CERTUM - CCK-VA, ktéry wystawia poswiadczenia o statusie certyfikatu, postuguje
si¢ specjalng para kluczy, przeznaczona jedynie do tego celu.

Zaswiadczenie certyfikacyjne urzedu Unizeto CERTUM - CCK-VA ma postaé
przedstawiong w Tab.25 1 w swojej tresci zawiera rozszerzenie o nazwie extKeyUsage, okreslone
w RFC 2459. Rozszerzenie to jest zaznaczone jako krytyczne.

Zaswiadczenie certyfikacyjne Unizeto CERTUM - CCK-VA zawiera takze informacje o
sposobie kontaktowania si¢ z serwerem urzedu Unizeto CERTUM - CCK-VA. Informacja ta
zawarta jest w polu rozszerzenia AuthorityInfoAccessSyntax (patrz rozdz.7.1.1.2).
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Tab.7.25

Version

Version 3

Serial Numer

Unikalne wartosci we wszystkich certyfikatach wydawanych przez
krajowy urzad certyfikacji

Signature Algorithm

shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer (nazwa DN)

Nazwa wyrézniajaca DN krajowego urzedu certyfikacji, wystawcy
zaswiadczenia certyfikacyjnego dla Unizeto CERTUM - CCK-VA

Not before (poczatek
okresu waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time).

Not after (koniec okresu

Podstawowy czas wg UTC (Universal Coordinate Time).

waznosci)
Subject (nazwa DN) Common Name (CN) = Unizeto CERTUM - CCK-VA
Organization (O) = Unizeto Sp. z o.o0.
Country (C) = PL
Serial Number Numer wpisu w rejestrze
kwalifikowanych podmiotéw
$wiadczacych uslugi
certyfikacyjne
Subject Public Key Info || Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC
2459, zawierajace informacje o kluczu publicznym RSA
(identyfikatorze klucza, wartosci klucza publicznego)
Signature Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami
okreslonymi w RFC 2459 1 Rozporzadzeniem Rady Ministréw z dnia
7 sierpnia 2002.
Authority Key Identifier || Identyfikator klucza = skrét SHA-1 || Niekrytyczne
z wartosci klucza publicznego
Basic Constraints Typ podmiotu=brak (uzytkownik Krytyczne
koncowy)
Ograniczenie dlugosci $ciezki
certyfikacji=brak
Key Usage Podpisy cyfrowe (digital signature ), || Krytyczne
bit 0
Niezaprzeczalnosé (non-
repudiation), bit 1
Extended Key Usage Validation Authority (OCSP) Krytyczne
Subject Alternative Name || URL http://www.customet- Niekrytyczne
service.somwhere
Lokalizacja serwisu klienta
Authority Info Access OCSP: ministra wlasciwego ds. Niekrytyczne
gospodarki lub upowaznionego
przez niego podmiotu
Certificate Policies Polityka: 2.5.29.32.0 Krytyczne
KPC: adres repozytorium
Tekst jawny (explicit text): zalezny
od identyfikatora polityki (tekst

Profil zas§wiadczenia certyfikacyjnego urzedu Unizeto CERTUM - CCK-VA

Nazwa pola Wartos¢ lub ograniczenie wartosci
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jawny)

7.3.1. Numer wersji

Serwer weryfikacji statusu certyfikatu urzedu Unizeto CERTUM - CCK-VA,
funkcjonujacy w ramach systemu Unizeto CERTUM - CCK wystawia tokeny statusu
certyfikatu z norma de facto REC 2560. Z tego powodu jedynym dozwolonym numerem wersji jest
0 (odpowiada to wersji v1).

7.3.2. Informacja o statusie certyfikatu lub zaswiadczenia
certyfikacyjnego

Informacja o statusie certyfikatu lub zaswiadczenia certyfikacyjnego umieszczana jest w
polu certStatus struktury SingleResponse. Moze ona przyjmowac jedng z trzech dozwolonych
wartosci, zdefiniowanych w rozdz.4.9.11. W przypadku, gdy serwer zwrdci status poprawny, to
podmiot zadajacy informacji o statusie certyfikatu powinien sprawdzi¢ dodatkowo rozszerzenie
CertHash zawarte w odpowiedzi (patrz rozdz.7.3.4) w celu przekonania si¢, ze weryfikowany
certyfikat zostal opublikowany przez wystawce oraz rozszerzenie ArchveCutoff, ktérego wartosé
jest lewostronnym  przedzialem  czasu poczawszy, od  ktérego  serwer urzedu
Unizeto CERTUM - CCK-VA weryfikowal status certyfikatu (warto§¢ prawostronnego
przedzialu czasu okreslona jest przez moment wystawienia pos$wiadczenia weryfikacji statusu
certyfikatu, okreslony w polu producedAt). Pozytywny wynik tych weryfikacji pozwala na
uzyskanie tzw. pozytywnego potwierdzenia statusu certyfikatu.

7.3.3. Obstugiwane rozszerzenia standardowe

Zgodnie z RFC 2560 serwer weryfikacji statusu certyfikatu Unizeto CERTUM - CCK-
CA obstuguje nast¢pujace rozszerzenia:

o Fraz¢ (ang nonce), ktéra wigze zadanie z odpowiedzia 1 zapobiega atakowi
powtorzeniowemu. Warto$¢ frazy umieszcza si¢ w polu requestExtensions zadania
OCSPRequest oraz powtarza w polu responseExtensions odpowiedzi
OCSPResponse.

o W przypadku, gdy weryfikowany certyfikat lub zaswiadczenie certyfikacyjne wystepuje
na liScie CRL, to w odpowiedzi umieszczane sa dane identyfikacyjne tej listy.
Informacja o liScie CRL zawiera adres URL listy CRL, jej numer oraz czas jej
utworzenia. Informacje te umieszczane sa w polu singleExtensions struktury
SingleResponse.

o W przypadku, gdy weryfikowany certyfikat lub zaswiadczenie certyfikacyjne wystepuje
na liscie CRL, dodatkowo w odpowiedzi nalezy umiesci¢ wszystkie trzy rozszerzenia
listy CRL, opisane w rozdz.7.2.1. Informacje te umieszczane sa w polu
singleExtensions struktury SingleResponse.

e Typy odpowiedzi akceptowane przez podmiot (doktadniej, dziatajace w jego aplikacji)
wysylajacy zadanie weryfikacji statusu do serwera weryfikacji statusu certyfikatu.
Rozszerzenie to okresla deklarowane typy odpowiedzi, ktére rozumie aplikacja.
Informacja o akceptowanych typach odpowiedzi (m.in. id-pkix-ocsp-basic)
umieszczana jest w zadaniu w rozszerzeniu AcceptableResponses.

e Graniczna data archiwizacji dotyczy daty do ktérej wlacznie przechowywane sa w
archiwum Unizeto CERTUM - CCK informacje o statusie certyfikatéw lub
zaswiadczen  certyfikacyjnych  (rozszerzenie ArchiveCutoff). Umieszczenie —tej
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informacji w odpowiedzi przez serwer weryfikacji statusu certyfikatu oznacza, ze serwer
ten posiada informacje o uniewaznionych certyfikatach i zaswiadczeniach
certyfikacyjnych takze wtedy, gdy same certyfikaty lub zaswiadczenia certyfikacyjne sa
juz przeterminowane. Tego typu informacja dostarcza dowodu na to czy podpis
clektroniczny zwiazany z weryfikowanym certyfikatem Iub  zaswiadczeniem
certyfikacyjnym byl lub nie byl wazny w momencie wystawienia odpowiedzi przez
serwer urzedu Unizeto CERTUM - CCK-VA nawet, jesli w tym momencie certyfikat
lub zaswiadczenie certyfikacyjne bylo juz przeterminowane. Poniewaz informacje o
statusie certyfikatow sa dostgpne w trybie on-line przez okres 15 lat (patrz rozdz.6.3.1),
to warto$¢ granicznej daty archiwizacji jest roznica pomiedzy datq wystawienia
poswiadczenia o statusie certyfikatu a okresem przechowania informacji o
uniewaznieniach certyfikatow i za§wiadczeniach certyfikacyjnych przez serwer urzedu
Unizeto CERTUM - CCK-VA.

Kazdy odbiorca poswiadczenia wystawionego przez serwer urzedu
Unizeto CERTUM - CCK-VA musi by¢ w stanie obsluzyé¢ standardowy typ odpowiedzi o
identyfikatorze id-pkix-ocsp-basic.

7.3.4. Obstugiwane rozszerzenia prywatne

Jesli w odpowiedzi na zadanie wystane do serwera urzedu Unizeto CERTUM - CCK-VA
podmiot otrzyma poswiadczenie zawierajace status poprawny, to bez posiadania dodatkowych
informacji nie musi to oznaczaé, ze certyfikat lub zaswiadczenie certyfikacyjne byto kiedykolwiek
wystawione lub tez, ze moment utworzenia odpowiedzi zawiera si¢ w okresie waznosci tego
certyfikatu lub zaswiadczenia certyfikacyjnego. Drugi z probleméw mozna rozwiaza¢ dzigki
umieszczeniu w odpowiedzi rozszerzenia graniczna data archiwizacji (ArchieveCutoff),
opisanego w rozdz.7.3.3.

Rozwiazanie pierwszego z probleméw jest mozliwe dzigki wprowadzeniu do zaswiadczen
wystawianych przez serwer urzedu Unizeto CERTUM - CCK-VA rozszerzenia prywatnego
CertHash.

Rozszerzenie CertHash jest oznaczone jako niekrytyczne. Opisujaca je struktura danych
oraz jej identyfikator maja postac:

id-ccert-CertHash OBJECT IDENTIFIER ::= { id-ccert-ext 4}
CertHash ::= SEQUENCE ({

hashAlgorithm DigestAlgorithmIdentifier,

hashedCert OCTET STRING
}
id-unizeto OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616)

organization(l) unizeto(113527)}

id-ccert-ext OBJECT IDENTIFIER ::= { id-unizeto ccert(2) 0}
DigestAlgorithmIdentifier ::= AlgorithmIdentifier
AlgorithmIdentifier ::= SEQUENCE ({

algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm OPTIONAL
}

Pole hashAlgorithm okresla identyfikator sinegj funkeji skrotu. Oznacza to, ze funkcja
skrétu powinna by¢ funkceja jednokierunkowa, odporna na kolizje (np. SHA-1).

Warto$¢ pola hashedCert zawiera skrot z certyfikatu, ktorego aktualny status jest
umieszczony w odpowiedzi serwera urzedu Unizeto CERTUM - CCK-VA. Wielkos¢ tego pola
zalezy od typu zastosowanej funkcji skrotu.
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7.3.5. Oswiadczenie wystawcy zaswiadczen weryfikacji statusu
certyfikatu

Aktualna wersja serwera urzedn Unizeto CERTUM - CCK-VA nie umieszeza w odpowiedzi rozszerzer
CertHash oraz ArchiveCutoff Unizeto oswiadeza jednak, e otrzymany w odpowiedzi status certyfikatu
Inb zaswiadezenia certyfikacyinego poprawny oznacza, e certyfikat lub aswiadegenie certyfikacyine byto
wydane przez (dowolny) urzad certyfikacji orag, se nie bylo ono nigdy uniewaznione w okresie ostatnich 15 lat.
Jesli certyfikat lub zaswiadezenie certyfikacyjne bylo uniewagnione 1w okresie ostatnich 15 lat, to serwer urzedu
Unizeto CERTUM - CCK-VA zwraca status uniewazniony oray podaje date uniewainienia, jego
pryyexyne oraz informacje o liscie certyfikatow na kiorej wystapit certyfikat.

7.4. Profil tokenu znacznika czasu

Urzad znacznika czasu Unizeto CERTUM - CCK-TSA poswiadcza elektronicznie
wystawiane przez siebie tokeny znacznikéw czasu przy pomocy jednego lub wigkszej liczby
kluczy prywatnych zarezerwowanych specjalnie do tego celu. Zgodnie z zaleceniem RFC 2459
komplementarne z nimi zaswiadczenia certyfikacyjne kluczy publicznych zawieraja tylko jeden
egzemplarz pola rozszerzenia zastosowania klucza (ExtKeyUsageSyntax) i sa zaznaczone jako
krytyczne. Oznacza to, ze certyfikat moze by¢ uzywany przez Unizeto CERTUM - CCK-TSA
tylko do realizacji poswiadczen elektronicznych w wystawianych przez siebie znacznikach czasu.

Zaswiadczenie certyfikacyjne urzedu Unizeto CERTUM - CCK-TSA zawiera informacije
o sposobie kontaktowania si¢ z urzedem. Informacja ta zawarta jest w polu rozszerzenia
prywatnego 1 ma posta¢ (AuthorityInfoAccessSyntax) i jest oznaczone jako niekrytyczne.

Profil zaSwiadczenia certyfikacyjnego urzedu znacznika czasu
Unizeto CERTUM - CCK-TSA jest przedstawiony w Tab.20.

Tab.26 Profil zas§wiadczenia certyfikacyjnego urzedu Unizeto CERTUM - CCK-TSA

Version Version 3

Serial Numer Unikalne wartosci we wszystkich certyfikatach wydawanych przez
krajowy urzad certyfikacji

Signature Algorithm shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer (nazwa DN) Nazwa wyrézniajaca DN krajowego urzedu certyfikacji, wystawcy

zaswiadczenia certyfikacyjnego dla Unizeto CERTUM - CCK-TSA

Not before (poczatek Podstawowy czas wg UTC (Universal Coordinate Time).
okresu waznosci)

Not after (koniec okresu || Podstawowy czas wg UTC (Universal Coordinate Time).

waznosci)
Subject (nazwa DN) Common Name (CN) = Unizeto CERTUM - CCK-VA
Otrganization (O) = Unizeto Sp. z o.o0.
Country (C) = PL
Serial Number Numer wpisu w rejestrze
kwalifikowanych podmiotow
$wiadczacych uslugi
certyfikacyjne
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Subject Public Key Info || Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC
2459, zawierajace informacje o kluczu publicznym RSA
(identyfikatorze klucza, wartosci klucza publicznego)

Signature Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami
okreslonymi w RFC 2459 1 Rozporzadzeniem Rady Ministréw z dnia
7 sierpnia 2002.

Authority Key Identifier || Identyfikator klucza = skrét SHA-1 || Niekrytyczne
z wartosci klucza publicznego

Basic Constraints Typ podmiotu=brak (uzytkownik Krytyczne
koncowy)

Ograniczenie dlugosci $ciezki
certyfikacji=brak

Key Usage Podpisy cyfrowe (digital signature ), || Krytyczne
bit 0

Niezaprzeczalnosé (non-
repudiation), bit 1

Extended Key Usage Validation Authority (OCSP) Krytyczne

Subject Alternative Name || URL http://www.customet- Niektytyczne
service.somwhere

Lokalizacja serwisu klienta

Authority Info Access OCSP: ministra wlasciwego ds. Niekrytyczne
gospodarki lub upowaznionego
przez niego podmiotu

SubjectInfoAccessSyntax || Adres URI serwera TSA urzedu Niekrytyczne
Unizeto CERTUM - CCK-TSA

Certificate Policies Polityka: 2.5.29.32.0 Krytyczne

KPC: adres repozytorium

Tekst jawny (explicit text): zalezny
od identyfikatora polityki (tekst
jawny)

Token znacznika ~ czasu  wystawiony  przez  urzad znacznika czasu
Unizeto CERTUM - CCK-TSA zawiera w sobie informacj¢ o znaczniku czasu (struktura
TSTInfo), umieszczong w strukturze SignedData (podpisanej przez urzad znacznika) i
zagniezdzonej w strukturze ContentInfo.

Odpowiedz w notacji ASN.1 na zadanie wydania tokena znacznika czasu ma wigc postaé:

TimeStampResp ::= SEQUENCE ({
status PKIStatusInfo,
timeStampToken TimeStampToken OPTIONAL

Pole statusu odpowiedzi PKIStatusInfo umozliwia przekazywanie zadajacemu wydania
tokena znacznika czasu informacji o wystapieniu lub nie wystapieniu bledéw zawartych w
zadaniu. Jesli kod bledu jest réwny zero, to oznacza to, iz odpowiedZ zawiera token znacznika
czasu. W kazdym innym przypadku status odpowiedzi okresla powdd ze wzgledu, na ktéry nie
wydano tokena znacznika czasu.

Format ogélnego tokena znacznika czasu TimeStampToken jest zgodny z formatem
ContentInfo:
| TimeStampToken ::= ContentInfo
Token znacznika czasu nie moze zawiera¢ zadnych innych poswiadczen elektronicznych
poza poswiadczeniem urzedu znacznika czasu. Identyfikator certyfikatu urzedu znacznika czasu
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musi by¢ uwazany za atrybut podpisany i umieszczony w obszarze pola signedAttributes

struktury SignedData.
Zawarto$¢ informacyjna tokena znacznika czasu ma postac:

-- OBJECT IDENTIFIER (id-ct-TSTInfo)
TSTInfo ::= SEQUENCE {

version INTEGER { v1(1) },

policy TSAPolicyId,

messageImprint MessageImprint,

serialNumber INTEGER,

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,

ordering BOOLEAN DEFAULT FALSE,

nonce INTEGER OPTIONAL,

tsa [0] GeneralName OPTIONAL,

extensions [1] IMPLICIT Extensions OPTIONAL
}

Znaczenie wazniejszych pol TSRInfo jest nastepujace:

policy musi wystapi¢ 1 musi okresla¢ polityke zgodnie z ktéra wydawane sa tokeny
znacznika  czasu  przez urzad znacznika czasu;  w przypadku  urzedu
Unizeto CERTUM - CCK-TSA identyfikator polityki wedlug ktorej wystawiane sa
tokeny znacznika czasu ma warto$¢:

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id- Identyfikuje polityki certyfikacji, wedlug ktorej
ccert(2) id-cck(4) id-cck-certum- wydawane sg tokeny znacznika czasu

certPolicy(1) 2}

messagelmprint zawiera informacj¢ przeslang przez 2zadajacego, ktéra zostala

oznaczona znacznikiem czasu.

serialNumber okresla numer seryjny tokena znacznika czasu wystawionego przez
dany urzad znacznika czasu. Numer seryjny musi zawiera¢ $cisle rosnace wartosci
catkowite.

pole genTime oznacza dat¢ oraz czas wystawienia przez urzad znacznika czasu z
doktadnoscia do 1 sekundy.

pole accuracy okresla doktadnos$¢ z jaka generowany jest czas przez urzad znacznika
czasu (urzad Unizeto CERTUM - CCK-TSA generuje czas z dokladnoscia 1
sekundy). W przypadku, gdy pole jest pominigte, domyslnie przyjmuje si¢ doktadnosé
jednej sekundy.

jesli pole ordering nie wystepuje lub jego warto$¢ ustawiona zostala na FALSE, to pole
genTime pokazuje jedynie czas utworzenia znacznika czasu przez urzad znacznika
czasu. W tym przypadku uporzadkowanie dwoch tokenéw znacznika czasu wydanych
przez ten sam lub rézne urzad znacznika czasu jest mozliwe jedynie wtedy, gdy réznica
pomiedzy genTime pierwszego tokena, a genTime drugiego tokena jest wigksza od
sum pol okreslajacych dokladnosci kazdego z tokendws; jesli pole ordering wystepuje 1
jego wartos¢ ustawiona zostala na TRUE, to kazdy token znacznika czasu wydany
przez ten sam urzad znacznika czasu moze by¢ tylko na podstawie znajomosci pola
genTime, niezaleznie od doktadnos$ci pomiaru czasu.
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Urzad znacznika czasu Unizeto CERTUM - CCK-TSA zawsze ustawia
warto$¢ tego pola na FALSE.

e nonce pole musi wystapic, jesli wystapito w zadaniu przestanym przez subskrybenta i
musi mie¢ taka sama wartoSc.

e pole tsa stuzy do identyfikacji nazwy urzedu znacznika czasu. Jesli wystepuje musi
odpowiada¢ nazwie podmiotu, zawartej w zaswiadczeniu certyfikacyjnym wydanym
urzedu znacznika czasu przez krajowy urzad certyfikacii 1 wykorzystywanym w procesie
weryfikacji tokena.
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8.Administrowanie Kodeksem
Postepowania
Certyfikacyjnego

Kazda z wersji Kodeksu Postgpowania Certyfikacyjnego obowiazuje (posiada status
aktualny) do czasu zatwierdzenia 1 opublikowania nowej wersji (patrz rozdz.8.3). Nowa wersja
opracowywana jest przez Zespét ds. Rozwoju Uslug PKI i ze statusem w ankiecie przekazana
do ankiety. Po otrzymaniu i uwzglednieniu uwag z ankiety Kodeks Postgpowania
Certyfikacyjnego przekazywany jest do akceptacji ministra wlasciwego ds. gospodarki, a nast¢pnie
przekazany jest do zatwierdzenia Zespot ds. Rozwoju Uslug PKI i opublikowany. O Kodeksie
Postgpowania Certyfikacyjnego poddanego procedurze zatwierdzania méwimy, ze posiada status
w zatwierdzeniu. Po zakofczeniu procedury zatwierdzania nowa wersja Kodeksu Postgpowania
Certyfikacyjnego osiaga status aktualny.

Przedstawione ponizej zasady administrowania Kodeksem Post¢powania Certyfikacyjnego
sg przestrzegane takze podczas administrowania Polityka Certyfikacji.

Subskrybenci musgq si¢ gawsze stosowal tylko do aktualnie obowiqimace) Polityki Certyfikacji oraz Kodeksu
Postepowania Certyfikacyjnego.

8.1. Procedura wprowadzania zmian

Zmiany w Kodeksie Postgpowania Certyfikacyjnego moga by¢ wynikiem zauwazonych
bledéw, uaktualnien Kodeksu oraz sugestii ze strony zainteresowanych stron. Propozycje zmian
nadsylane moga by¢ zwykla poczta lub poczta elektroniczna na adresy kontaktowe
Unizeto CERTUM - CCK. Propozycja powinna opisywac zmiany, ich uzasadnienie oraz adres
kontaktowy osoby zadajacej wprowadzenia zmian.

Propozycje wprowadzania zmian do istniejacego Kodeksu Post¢gpowania Certyfikacyjnego
maja prawo zglasza¢ nast¢pujace podmioty:

e ministra wlasciwego ds. gospodarki lub upowazniona prze niego osobe fizyczng lub
prawna,

e sponsor,
e instytucje audytujace,

e instytucje prawne, zwlaszcza wtedy, gdy zauwazono iz Kodeks Postepowania
Certyfikacyjnego  jest sprzeczny 2z zasadami prawnymi obowigzujacymi w
Rzeczypospolitej Polskiej oraz moze dziata¢ na niekorzys$é subskrybenta,

e inspektor bezpieczedstwa, administrator oraz inni pracownicy Unizeto CERTUM -
CCK,

e Zespot ds. Rozwoju Ustug PKI,
e subskrybenci Unizeto CERTUM - CCK,

e cksperci z zakresu zabezpieczen systeméw informatycznych.
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Po wprowadzenin kazgdej miany waktualniana jest data opublikowania Polityki Certyfikaci lub Kodeksu
Postepowania Certyfikacyjnego oraz modyfikowany jest identyfikator dokumentu, numer jego wersy.

Wprowadzane zmiany mozna ogdlnie podzieli¢ na dwie kategorie: takie o ktérych nie
trzeba informowac subskrybentow oraz takie ktére wymagaja (zwykle odpowiednio wczesnego)
poinformowania.

8.1.1. Zmiany nie wymagajace informowania

Jedynymi zmianami, ktére wedlug Kodeksu Postgpowania Certyfikacyjnego nie wymagaja
wezesniejszego informowania subskrybentow sa zmiany wynikajace z wprowadzenia korekt
edycyjnych lub zmian w sposobie kontaktowania si¢ z osoba odpowiedzialng za zarzadzanie
Kodeksem. Wprowadzone zmiany nie podlegaja procedurze zatwierdzania.

8.1.2. Zmiany wymagajace informowania

8.1.2.1. Lista elementéow

Po uprzednim poinformowaniu zmianom moga podlega¢ dowolne elementy Kodeksu
Postgpowania Certyfikacyjnego. Informacja o wszystkich, rozwazanych przez Zespdl ds.
Rozwoju Ustug PKI zmianach w Kodeksie jest przesylana wszystkim zainteresowanym stronom
w postaci nowej wersji Kodeksu Postgpowania Certyfikacyjnego o statusie w ankiecie.
Proponowane zmiany publikowane sa na stronie WWW Unizeto CERTUM - CCK oraz
rozsylane poczta elektroniczna. Do nowego Kodeksu Postgpowania Certyfikacyjnego dotaczona
jest takze informacja o wprowadzonych zmianach, istotnie odrézniajacych nowy Kodeks od
wersji poprzedniej.

8.1.2.2. Okres oczekiwania na komentarze

Komentarze do zmian proponowanych przez Zesp6él ds. Rozwoju Uslug PKI
zainteresowane strony moga nadsyla¢ w ciaggu 30 dni od daty ich ogloszenia. Jesli w wyniku
nadestanych komentarzy Zesp6l ds. Rozwoju Ustug PKI dokonal istotnych modyfikacji w
proponowanych zmianach, modyfikacje te musza by¢ ponownie opublikowane i poddane ocenie.
Jesli nie, nowa wersja Kodeksu Postgpowania Certyfikacyjnego przyjmuje status w
zatwierdzeniu i poddana jest procedurze zatwierdzenia (rozdz.8.3)

Zespét ds. Rozwoju Ustug PKI moze w pelni akceptowaé glaszane myagi, akceptowal e mianami lnb
odrzucal je po uplywie terminu nadsylania odpowiedzi na rogestanq i opublikowanq ankiete.

8.1.2.3. Zmiany wymagajace nowego identyfikatora KPC

W przypadku zmian ktére moga mie¢ rzeczywisty wplyw na znaczaca grupe uzytkownikow
Kodeksu Post¢gpowania Certyfikacyjnego, Zespot ds. Rozwoju Ustug PKI moze przydzielic
zmodyfikowanemu dokumentowi KPC nowy identyfikator (OBJECT IDENTIFIER). Zmianie
moze ulec takze identyfikator polityki certyfikacji wedlug ktérej sa $wiadczone ustugi
certyfikacyjne. Powyzszy przypadek moze mie¢ miejsce w szczegblnosci po zmianach
legislacyjnych dotyczacych kwalifikowanych podmiotéow §wiadczacych ustugi certyfikacyijne.




Kodeks Postepowania Certyfikacyjnego Unizeto CERTUM - CCK, wersja 1.0 139

8.2. Publikacja KPC

8.2.1. Elementy nie publikowane w Kodeksie Postepowania
Certyfikacyjnego

Publicznie nie sa dostgpne zastosowane zabezpieczenia systemu komputerowego,
procedury oraz mechanizmy uwierzytelniania, a takze te elementy, ktérych ujawnienie moze
oslabi¢ zabezpieczenia oraz zasugerowac ataki na nie. W szczegolnosci nie ujawnia sig:

e zastosowanych platform sprzetowo-programowych,
e szczegdlow uzytej konfiguracii sprzgtowey,
e planu podnoszenia systemu po awariach i katastrofach,

e miejsc przechowywania kluczy Unizeto CERTUM - CCK i chroniacych je numerow
PIN

e listy osob posiadajacych sekrety wspotdzielone,

e przedsigwzigtych sposobow ochrony personelu Unizeto CERTUM - CCK,
e zabezpieczen sieci,

e procedury logowania si¢ do systemu,

e zabezpieczen terminali operatorow.

Nie publikowane elementy udostepniane sa inspektorowi bezpieczefistwa, administratorowi
urzedu certyfikacji oraz instytucji audytujacej. Z dokumentéw, ktore opisuja te elementy
korzysta¢ mozna tylko w siedzibie Unizeto CERTUM - CCK w specjalnie przeznaczonym do
tego celu pomieszczeniu. Kazde udostepnienie dokumentacji jest odnotowywane przez
inspektora bezpieczefistwa w dzienniku zdarzeq.

8.2.2. Dystrybucja nowej wersji Kodeksu Postgpowania
Certyfikacyjnego
Kopia Kodeksu Postgpowania Certyfikacyjnego dostepna jest w formie elektronicznej:

e na stronie WWW pod adresem: http://www.certyfikat.pl/CPS

e via e-mail o adresie: info@certyfikat.pl

W repozytorium oraz za posrednictwem strony WWW dostepne sa zawsze trzy wersje (jesli
jest to mozliwe) Kodeksu Postgpowania Certyfikacyjnego: wersja aktualnie obowiazujaca, wersja
poprzednia oraz wersja podlegajaca procedurze zatwierdzenia (patrz rozdz.8.3).

Za posrednictwem tych samych adreséw zaleca si¢ udostgpnienie takze dokumentu,
opisujacego istotne réznice pomiedzy aktualnym (jeszcze obowigzujacym KPC) a Kodeksem
Postgpowania Certyfikacyjnego poddanym procedurze zatwierdzania.

8.3. Procedura zatwierdzania Kodeksu Postepowania
Certyfikacyjnego

Jesli w ciagu 30 dni od daty opublikowania zmian w Kodeksie Postgpowania
Certyfikacyjnego, wniesionych na podstawie uwag uzyskanych na etapie jego ankietowania (w
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sposob przedstawiony w rozdz.8.2), Zespdél ds. Rozwoju Ustug PKI nie otrzyma istotnych
zastrzezen odnosnie ich merytorycznej zawartosci, nowa wersja Kodeksu o statusie
w zatwierdzeniu staje si¢ obowiazujaca wykladnia Kodeksu Postgpowania Certyfikacyjnego,
respektowang przez wszystkich subskrybentéw Unizeto CERTUM - CCK i przyjmuje status
aktualny.
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Dodatek 1: Skroty i oznaczenia

CRL

DN
GPR
KPC
KRIO
LPR
OCSP

PC
PKI
PSE
RSA

TSA
TTP

lista certyfikatbw uniewaznionych, publikowana zwykle przez wydawce tych
certyfikatow

nazwa wyrozniona (ang. Distinguished Nanze)
Glowny Punkt Rejestracji

Kodeks Postgpowania Certyfikacyjnego
Krajowy Rejestr Identyfikatorow Obiektow
Lokalny Punkt Rejestracji

protokét serwera weryfikacji statusu certyfikatéw, pracujacego w trybie on-/ine (ang.
On-line Certificate Status Protocol)

Polityka Certyfikacji
Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure)
osobiste bezpieczne srodowisko (ang. personal security environment)

kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych liter jego
tworcéw Rivesta, Shamira 1 Adlemana), w ktorych jedno przeksztalcenie prywatne
wystarcza zaréwno do podpisywania jak 1 deszyfrowania wiadomosci, za$ jedno
przeksztalcenie publiczne wystarcza zaréwno do weryfikacji jak 1 szyfrowania

wiadomosci
urzad znacznika czasu (ang. Time Stamping Authority)

zaufana trzecia strona, instytucja lub jej przedstawiciel majacy zaufanie innych
podmiotow w zakresie dzialan zwigzanych z zabezpieczeniem, dzialan zwigzanych z
uwierzytelnianiem, majacy zaufanie podmiotu uwierzytelnionego i/lub podmiotu
weryfikujacego (wg PN 2000)

Unizeto CERTUM - CCK

UcC

wydzielona struktura organizacyjno-techniczna Unizeto Sp. z 0.0. w celu $wiadczenia
ustug certyfikacyjnych zgodnie z wymaganiami dla kwalifikowanych podmiotéw
swiadczacych ustugi certyfikacyjne, okreslonymi w Ustawie 3 dnia 18 wrzesnia 2001 r. o
podpisie elektronicznym

urzad certyfikacji (ang. certification authority)
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Dodatek 2: Stownik pojec

Autocertyfikat — dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu
ztozonego na certyfikacie, w ktorym podpis da si¢ zweryfikowal przy pomocy klucza
publicznego zwartego w polu subjectKeylInfo, zawartosci pél issuer oraz subject sg takie
same, za$ pole cA rozszerzenia BasicConstrains ustawione jest na true (patrz rozdz.7.1.1.2).

Aktualizacja certyfikatu (ang. certificate update) — przed uplywem okresem waznosci
certyfikatu urzad certyfikacji moze odswiezy¢ go (zaktualizowac), potwierdzajac waznos¢ tej
samej pary kluczy na nastepny, zgodny z polityka certyfikaciji, okres waznosci.

Audyt — dokonanie niezaleznego przegladu i oceny dzialania systemu w celu przetestowania
adekwatnosci srodkéw nadzoru systemu, upewnienia si¢ czy system dziala zgodnie z ustalong
Polityka Certyfikacji, Kodeksem Postgpowania Certyfikacyjnego 1 wynikajacymi z niej
procedurami operacyjnymi oraz w celu wykrycia przeklaman zabezpieczen i zalecenia
wskazanych zmian w srodkach nadzorowania, polityce certyfikacji oraz procedurach.

Bezpieczna $ciezka (ang. trusted path) — tacze zapewniajace wymiang informacji zwigzanych
z uwierzytelnieniem uzytkownika komputera, aplikacji lub innego wurzadzenia (np.
identyfikacyjnej karty elektronicznej), zabezpieczone w sposéb uniemozliwiajacy naruszenie
integralnosci przesylanych danych przez jakiekolwiek oprogramowanie.

Certyfikat (certyfikat klucza publicznego) — clektroniczne zaswiadczenie za pomocg ktérego
dane stuzace do weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby
sktadajacej podpis elektroniczny i ktére umozliwiaja identyfikacje tej osoby.

UWAGA: Certyfikat moze znajdowac si¢ w jednym z trzech podstawowych standéw (patrz
Stany klucza kryptograficznego): w oczekiwaniu na aktywnos¢, aktywny i uspiony.

Certyfikat kluczy infrastruktury — klucz publiczny uzytkownika z nalezacej do niego pary
asymetrycznych kluczy infrastruktury, ktéry wraz z innymi danymi opatrzony jest przez urzad
certyfikacji poswiadczeniem certyfikacyjnym w taki sposob, ze poswiadczenie to w sposéb
wiarygodny i obliczeniowo niemozliwy do sfalszowania zwiazuje ten klucz z tozsamoscia
uzytkownika.

Certyfikat wazny — certyfikat klucza publicznego jest wazny wtedy i tylko wtedy, gdy: (a) zostat
wydany przez urzad certyfikacji, (b) zostal zaakceptowany przez podmiot wymieniony w tym
certyfikacie oraz (c) nie jest uniewazniony.

Certyfikat uniewazniony — certyfikat, ktéry zostal kiedy$ umieszczony na liscie certyfikatéw
uniewaznionych, bez anulowania przyczyny uniewaznienia (np. po odwieszeniu certyfikatu).

Dane do audytu - chronologiczne zapisy aktywnosci w systemie pozwalajace na
zrekonstruowanie 1 analizowanie sekwencji zdarzefi oraz zmian, z ktérymi zwigzane jest
zarejestrowane zdarzenie.

Dostep — zdolnos¢ do korzystania z dowolnego zasobu systemu informacyjnego.

Dowoéd posiadania klucza prywatnego (POP, ang. proof of possesion) — informacja
przekazana przez nadawcg do odbiorcy w takiej postaci, ktéra umozliwia odbiorcy
zweryfikowanie waznosci powigzania istniejacego pomigdzy nadawcg a kluczem prywatnym,
ktorym jest w stanie posluzy¢é si¢ lub postuguje sic. W Unizeto CERTUM - CCK
weryfikacja tego typu powiazan (pomigdzy parami kluczy stosowanych do podpisu i
szyfrowania) realizowana jest tylko przez punkty rejestracii i urzedy certyfikacji i jest zgodna z
protokotem CMP.
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Identyfikator obiektu (OID, ang. Object Identifier) — identyfikator alfanumeryczny/
numeryczny zarejestrowany zgodnie z norma ISO/TEC 9834 i wskazujacy w sposéb unikalny
na okreslony obiekt lub klas¢ obiektéw.

Gtéowny Punkt Rejestracji (GPR) — punkt rejestracji, ktory akredytuje inne punkty rejestracji i
oprocz standardowych czynnosci moze generowaé — w imieniu punktu rejestracji — pary
kluczy, ktére poddaje nastgpnie procesowi certyfikacii.

Infrastruktura klucza publicznego (PKI) — architektura, organizacja, techniki, zasady oraz
procedury, ktére wspolnie wspomagaja implementacje 1 dzialanie kryptograficznych
systemow klucza publicznego, opartych na certyfikatach. PKI sklada si¢ z powiazanych ze
soba elementow infrastruktury sprzetowej, programowej, baz danych, sieci, procedur
bezpieczefistwa oraz zobowiazan prawnych, ktére dzigki wspolpracy realizuja oraz
udostepniaja ustugi certyfikacyjne, jak rowniez inne zwigzane z tymi elementami ustugi (np.
ustugi znacznika czasu).

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktéry jest stosowany jedynie
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztalcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztalcenie deszyfrujace.

UWAGI: (1) W kryptografii z kluczem publicznym klucz ktory jest przeznaczony do
deszyfrowania lub podpisywania, do wylacznego stosowania przez swego wiasciciela. (2) W
systemie kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktory
jest znany jedynie przez tego uzytkownika.

Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, ktéry moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztalcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okresla przeksztalcenie szyfrujace.

Klucz tajny — klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany
jedynie przez zbidr okreslonych subskrybentéw.

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo maly zbior
korespondentdéw do szyfrowania i deszyfrowania danych.

Klucze infrastruktury — klucze kryptograficzne algorytmow szyfrowych stosowane do innych
celéow niz  skladanie lub weryfikacja podpisu elektronicznego lub poswiadczenia
elektronicznego, a w szczegdlnosci klucze stosowane: (a) w protokotach uzgadniania lub
dystrybucji kluczy zapewniajacych poufnos¢ danych, (b) dla zapewnienia, podczas transmisji
lub  przechowywania, poufnosci 1 integralnosci zgloszen certyfikacyjnych, kluczy
uzytkownikéw, rejestréw zdarzen, (c) do weryfikacji dostepu do urzadzen lub aplikacii.

Uwaga. Pod pojeciem kluczy infrastruktury rozumie¢ bedziemy takze klucze stosowane przez
podmioty (fizyczne i prawne) w takich przypadkach jak podpisywanie poswiadczen statusu
certyfikatu, uzgadniania kluczy, uwierzytelniania podmiotéw i podsysteméw, podpisywanie
dziennikéw zdarzen, szyfrowanie przesylanych lub przechowywanych danych.

Krajowy urzad certyfikacji — minister wlasciwy ds. gospodarki lub podmiot upowazniony przez
niego w trybie art. 23 ust. 4 lub 5 Ustawy g dnia 18 wrzesnia 2001 1. o podpisie elektronicznym do
wydawania zaswiadczefi certyfikacyjnych, za pomoca ktérego dane stuzace do weryfikacji
poswiadczenia elektronicznego sa przyporzadkowane do ministra wlasciwego do spraw
gospodarki lub tego podmiotu.
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Kwalifikowany certyfikat — certyfikat spelniajacy warunki okreslone w Ustawie 3 dnia 18 wrzesnia
2001 r. o podpisie elektronicznym, wydany przez kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne.

Kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne — podmiot §wiadczacy ustugi
certyfikacyjne, wpisany do rejestru kwalifikowanych podmiotéw §wiadczacych ustugi
certyfikacyjne.

Kontrola dostgpu — proces przekazywania dostepu do zasobow systemoéw informacyjnych tylko
autoryzowanym uzytkownikom, programom, procesom oraz innym systemom.

Lista certyfikatow uniewaznionych (CRL, ang. Certificate Revocation List) — periodycznie
(lub w trybie pilnym) wydawana lista poswiadczona elektronicznie przez urzad certyfikacji,
umozliwiajaca identyfikacje certyfikatow ktore zostaly zawieszone lub uniewaznione przez
uplywem terminu ich waznosci. Lista CRL zawiera nazwe wydawcy CRL, date publikacji listy,
dat¢ nast¢pnej planowanej publikacii listy, numery seryjne zawieszonych lub uniewaznionych
certyfikatow oraz daty i przyczyny ich zawieszenia lub uniewaznienia.

Modut kryptograficzny — (a) zestaw skladajacy si¢ ze sprzgtu, oprogramowania, mikrokodu lub
ich okreslona kombinacja, realizujace operacje lub procesy kryptograficzne, obejmujace
szyfrowanie i deszyfrowanie wykonywane w obszarze kryptograficznym tego modutu, (b)
wiarygodna implementacja kryptosystemu, ktory w bezpieczny sposéb wykonuje operacje
szyfrowania i deszyfrowania.

Naruszenie (np. danych) — ujawnienie informacji nieuprawnionym osobom lub taka ingerencja
naruszajgca polityke bezpieczenstwa systemu, w wyniku ktorej wystapi nieuprawnione
(zamierzone lub niezamierzone) ujawnienie, modyfikacja, zniszczenie lub udost¢pnienie
dowolnego obiektu.

Nazwa wyrézniona (DN, ang. distinguished name) — zbior atrybutdéw, tworzacych nazwe
wyrézniona osoby prawnej, odrézniajaca go od innych podmiotéw tego samego typu; np.
C=PL/OU=UNIZETO Sp z o.0., itp.

Obiekt — jednostka do ktorej dostep jest kontrolowany, np. plik, program, obszar w pamigci
gléwnej; gromadzone i utrzymywane dane osobowe (PN-2000:2002).

Okres aktywnosci certyfikatu — okres czasu pomiedzy poczatkows a koncows data waznosci
certyfikatu lub pomiedzy datq poczatku waznosci certyfikatu a datq jego uniewaznienia lub
zawieszenia.

Osoba sktadajaca podpis elektroniczny — osoba fizyczna posiadajaca urzadzenie stuzace do
skladania podpisu elektronicznego, ktéra dziala w imieniu wlasnym albo w imieniu innej
osoby fizycznej, prawnej albo jednostki organizacyjnej nieposiadajacej osobowosci prawnej.

Osobiste bezpieczenstwo srodowiska (PSE, ang. personal security management) —lokalny
bezpieczny nosnik klucza prywatnego podmiotu, klucza publicznego (zwykle w postaci
autocertyfikatu); w zaleznosci od polityki bezpieczedstwa nosnik ten moze mieé¢ postac
kryptograficznie zabezpieczonego pliku (np. zgodnie z PKCS#12) lub odpornego na
penetracje sprzetowy token (np. identyfikacyjna karta elektroniczna).

Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych
zostaly dolaczone lub, z ktérymi sa logicznie powiazane, stuza do identyfikacji osoby
sktadajacej podpis elektroniczny.

Polityka certyfikacji — dokument w postaci zestawu regul, ktére sa SciSle przestrzegane przez
organ wydajacy certyfikaty w trakcie §wiadczenia przez niego uslug certyfikacyjnych.
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Polityka podpisu — szczegélowe rozwigzania, w tym techniczne 1 organizacyjne, wskazujace
sposob, zakres oraz warunki potwierdzania oraz weryfikacji podpisu elektronicznego, ktorych
przestrzeganie umozliwia stwierdzenie waznosci podpisu.

Posiadacz sekretu wspotdzielonego — autoryzowany posiadacz karty elektronicznej, na ktorej
przechowywany jest sekret wspotdzielony.

Poswiadczenie elektroniczne — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktorych zostaly dolaczone lub logicznie z nimi powigzane, umozliwiaja identyfikacje
podmiotu $wiadczacego ustugi certyfikacyjne lub organu wydajacego zaswiadczenia
certyfikacyjne oraz spelniaja dodatkowe wymagania okreslone w Art.3, ust.19 Ustawy 3 dnia 18
wrzesnia 2001 r. o podpisie elektronicznym.

Procedura postgpowania w sytuacji awaryjnej — procedura bedaca alternatyws dla normalne;j
$ciezki realizacji procesu jesli wystapi sytuacja nadzwyczajna, lecz przewidywana.

Przejécia miedzy stanami klucza — stan klucza kryptograficznego moze ulec zmianie tylko w
przypadku, gdy nastapi jedno z przejsé (zgodnie z norma ISO/IEC 11770-1):

generowanie — proces tworzenia klucza; generowanie klucza powinno by¢ wykonywane
zgodnie z ustalonymi zasadami generowania kluczy; proces moze obejmowac procedure
testowa, sluzaca weryfikacji stosowania tych zasad,

aktywacja — powoduje, ze klucz staje si¢ uzyskuje waznos¢ i moze by¢ stosowany w
operacjach kryptograficznych,

deaktywacja — ogranicza uzycie klucza; sytuacja taka moze zdarzy¢ si¢ na skutek uptywu
terminu wazno$ci klucza lub uniewaznienia klucza,

reaktywacja — umozliwia ponowne uzycie klucza znajdujacego si¢ w stanie ustania
aktywnosci do operacji kryptograficznych,

zniszczenie — powoduje zakonczenie cyklu zycia klucza; pod tym pojeciem rozumie si¢
logiczne zniszczenie klucza, ale moze takze oznacza¢ zniszczenie fizyczne.

Publikowanie certyfikatow i list certyfikatow uniewaznionych (CRL) (ang. certificate and
certificate revocation lists publication) — Procedury dystrybucji utworzonych i
uniewaznionych certyfikatow. Dystrybucja certyfikatu obejmuje przestanie go do
subskrybenta oraz moze obejmowac jego publikacje w repozytorium. Z kolei dystrybucja list
certyfikatow uniewaznionych oznacza umieszczenie ich w repozytorium, przestanie do
uzytkownikéw konicowych lub przekazanie podmiotom ktore §wiadcza ustuge weryfikacji
statusu certyfikatu w trybie on-dine. W obu przypadkach dystrybucja powinna by¢ realizowana

przy pomocy odpowiednich §rodkéw (np. LDAP, FTP, etc.).

Punkt rejestracji — zaufana osoba prawna, dzialajaca na podstawie upowaznienia urzedu
certyfikacji, rejestrujaca inne osoby prawne i przydzielajaca im nazwy wyrdznione. Procedura
rejestracjii w kazdej domenie rejestracji wymaga, aby kazda rejestrowana warto$¢ byla
jednoznacznie okreslona w ramach takiej domeny. Punkt rejestracji moze generowaé — w
imieniu uzytkownikow koficowych — pary kluczy, ktére mozna by poddaé pézniej procesowi
certyfikacji (patrz: nazwa wyrdzniona, certyfikat).

Punkt zaufania — najbardziej zaufany urzad certyfikacji, ktoremu ufa subskrybent lub strona
ufajaca. Certyfikat tego urzedu jest pierwszym certyfikatem w kazdej Sciezce certyfikacii,
zbudowanej przez subskrybenta lub strong ufajaca. Wybdr punktu zaufania jest zwykle
narzucany przez polityke certyfikacji, wedtug ktérej funkcjonuje podmiot §wiadczacy ustugi
certyfikacyjne.
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Recertyfikacja (ang. certificate update) — Przed uplywem okresu waznosci certyfikatu urzad
certyfikacji moze odswiezy¢ go (zaktualizowac), potwierdzajac waznosc¢ tej samej pary kluczy
na nastepny, zgodny z polityka certyfikacii, okres waznosci.

Sciezka certyfikacji (def.1) — uporzadkowana sekwencja zaswiadczen certyfikacyjnych i/lub
certyfikatu subskrybenta, ktore nalezy rozpatrzy¢, aby nabraé przekonania, ze analizowany
certyfikat lub zaswiadczenie certyfikacyjne jest poswiadczone elektronicznie przez urzad
certyfikacji, ktéremu ufa dany subskrybent.

Sciezka certyfikacji (def.2) — uporzadkowany ciag zaswiadczen certyfikacyjnych lub
zaswiadczen certyfikacyjnych 1 certyfikatu utworzony w ten sposéb, ze przy pomocy danych
stuzacych do weryfikacji poswiadczenia elektronicznego i nazwy wydawcy pierwszego
zaswiadczenia certyfikacyjnego na Sciezce mozliwe jest wykazanie, ze dla kazdych dwodch
bezposrednio po sobie wystepujacych zaswiadczen certyfikacyjnych lub zaswiadczenia
certyfikacyjnego i certyfikatu poswiadczenie elektroniczne zawarte w jednym z nich zostato
sporzadzone przy pomocy danych stuzacych do skladania poswiadczenia elektronicznego
zwiazanych z drugim z nich; dane stuzace do weryfikacji pierwszego poswiadczenia
elektronicznego sa dla weryfikujacego ,,punktem zaufania”.

Sekret uniewaznienia certyfikatéw — tajna informacja znana tylko subskrybentowi i urzedowi
certyfikacji 1 wykorzystywana przez niego do uwierzytelniania zadad uniewazniania
certyfikatow w przypadku, gdy subskrybent nie posiada dostgpu do prywatnego klucza
podpisujacego lub nie chce go uzyé. Sekret uniewazniania moze by¢ okresowo zmieniany.

Sekret wspotdzielony — cz¢s¢ sekretu kryptograficznego, np. klucza, podzielonego pomiedzy n
zaufanych uzytkownikow (doktadniej tokendéw kryptograficznych typu, np. karty
elektroniczne) w taki sposéb, aby do jego zrekonstruowania potrzeba bylo m (m<n) czesci.

Sponsor subskrybenta — instytucja, ktora w imieniu subskrybenta finansuje ustugi certyfikacyjne
swiadczone przez organ wydajacy certyfikaty. Sponsor jest wiascicielem certyfikatu.

Sprzetowy modut kryptograficzny — patrz modut kryptograficzny.

Stany klucza kryptograficznego (prywatnego, publicznego) — klucze kryptograficzne moga
znajdowac si¢ w jednym z trzech podstawowych stanéw (zgodnie z norma ISO/TEC 11770-

1):
w oczekiwaniu na aktywnos$¢ (gotowy) — klucz zostal juz wygenerowany, ale nie jest
jeszcze dostepny do uzytku,

aktywny — klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji
podpiséw elektronicznych),

uspiony — w tym stanie klucz moze by¢ stosowany tylko 1 wylacznie w operacjach weryfikacji
podpisu elektronicznego lub deszyfrowania.

Strona ufajaca (ang. relaying party) — odbiorca, ktéry otrzymal informacje zawierajaca
certyfikat lub z nig powiazany oraz podpis elektroniczny weryfikowalny przy pomocy klucza
publicznego umieszczonego w tym certyfikacie 1 znajdujacy si¢ w sytuacji, gdy na podstawie
zaufania do certyfikatu musi podjac¢ decyzje o uznaniu lub odrzuceniu podpisu.

Subskrybent — jednostka (osoba fizyczna, osoba prawna, jednostka organizacyjna nie posiadajaca
osobowosci prawnej, urzadzenie, ktére jest pod opicka tych oséb lub jednostki
organizacyjnej), ktora; (1) jest podmiotem wymienionym lub zidentyfikowanym w certyfikacie

wydanym tej jednostce, (2) posiada klucz prywatny, ktory odpowiada kluczowi publicznemu
zawartemu w certyfikacie, oraz (3) sama nie wydaje certyfikatow innym stronom.
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System informacyjny — calos¢ infrastruktury, organizacja, personel oraz komponenty stuzace do
gromadzenia, przetwarzania, przechowywania, przesylania, prezentowania, rozglaszania i
zarzadzanie informacja.

Token zgloszenia certyfikacyjnego — dane w postaci elektronicznej, zawierajace zgloszenie
certyfikacyjne: (1) utworzone przez podmiot $wiadczacy ustugi certyfikacyjne, (2)
potwierdzajace tozsamos$¢ osoby 1 prawdziwos$¢ danych identyfikacyjnych zawartych w
zgloszeniu certyfikacyjnym oraz w przypadkach, gdy jest to konieczne potwierdzajace, ze
klucz prywatny komplementarny z kluczem publicznym stuzacym do weryfikacji podpisu
elektronicznego znajdujacymi si¢ w zgloszeniu certyfikacyjnym, znajduja si¢ w posiadaniu
osoby starajacej si¢ o certyfikat, (3) opatrzone przez podmiot swiadczacy ustugi certyfikacyjne
czasem jego przygotowania z minimalna dokladnoscia do jednej minuty, bez koniecznosci
synchronizacji czasu oraz (4) opatrzone podpisem elektronicznym inspektora ds. rejestracii.

Token znacznika czasu — dane w postaci elektronicznej, ktoére zwigzuja dowolny fakt lub
dzialanie z okreslonym momentem w czasie, ustanawiajac w ten sposéb poswiadczenie, ze
fakt lub dzialanie mialo miejsce przed tym momentem w czasie.

Token statusu certyfikatu — dane w postaci elektronicznej, ktére zawieraja informacje o
aktualnym statusie certyfikatu, zaswiadczenia certyfikacyjnego, Sciezki certyfikacji, do ktorej
nalezy okreslony certyfikat lub zaswiadczenie certyfikacyjne oraz inne informacje przydatne
podczas weryfikacji podpisu elektronicznego, poswiadczone elektronicznie przez urzad
weryfikacji statusu certyfikatu.

Uniewaznienie certyfikatow (ang. certificates revocation) — okresla procedury protokotu
CMP odwolania waznosci pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi
koniecznos§¢ uniemozliwienia subskrybentowi dostepu do tej pary i uzycia jej w operacjach
szyfrowania lub podpisu elektronicznego. Uniewazniony certyfikat umieszczany jest na liscie
certyfikatéw uniewaznionych (CRL).

Unizeto CERTUM - Centrum Certyfikacji Kwalifikowane (Unizeto CERTUM - CCK) —
kwalifikowany podmiot §wiadczacy uslugi certyfikacyjne, bedacy elementem skladowym
zaufanej trzeciej strony, zdolny do tworzenia, pos$wiadczania i wydawania certyfikatéw,
zaswiadczen certyfikacyjnych oraz tokenéw znacznika czasu 1 statusu certyfikatu.
Unizeto CERTUM - CCK jest prowadzone przez firm¢ Unizeto Sp. z 0.0. w Szczecinie.

Urzad certyfikacji — kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne, bedacy
clementem skladowym zaufanej trzeciej strony, zdolny do tworzenia, pos$wiadczania i
wydawania certyfikatow, zaswiadczenn certyfikacyjnych oraz tokenéw znacznika czasu i
statusu certyfikatu.

Urzad weryfikacji statusu certyfikatu — zaufana trzecia strona, ktora dostarcza stronie ufajace;j
mechanizm weryfikacji wiarygodnosci certyfikatu lub zaswiadczenia certyfikacyjnego
podmiotu, jak rowniez udostgpnia dodatkowe informacje o atrybutach tego certyfikatu lub
zaswiadczenia certyfikacyjnego.

Urzad znacznika czasu (TSA) — podmiot swiadczacy ustugi certyfikacyjne, ktory wydaje tokeny
znacznika czasu.

Uwierzytelnia¢ — potwierdza¢ deklarowang tozsamos$¢ podmiotu.

Uwierzytelnienie — mechanizm zabezpieczen, ktérego zadaniem jest zapewnienie wiarygodnosci
przesylanych danych, wiadomosci lub nadawcy, albo mechanizmy weryfikowania autoryzacji
osoby przed otrzymaniem przez nia okreslonych kategorii informacii.

Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, poslugujacy si¢
certyfikatem jako subskrybent lub strona ufajaca, z wylaczeniem urzedu certyfikacii.
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Wazny certyfikat — patrz certyfikat wazny.

Wazne zaswiadczenie certyfikacyjne — zaswiadczenie -certyfikacyjne, ktore nie jest
uniewaznione.

Weryfikacja podpisu elektronicznego — ma na celu okreslenie, czy 1) podpis elektroniczny
zostal  zrealizowany przy pomocy klucza prywatnego odpowiadajacego kluczowi
publicznemu, zawartemu w podpisanym przez Unizeto CERTUM - CCK certyfikacie
subskrybenta, oraz 2) podpisana wiadomo$¢ (dokument) nie zostal zmodyfikowany juz po
ztozeniu na nim podpisu.

Weryfikacja statusu certyfikatow (ang. validation of public key certificates) — weryfikacja
statusu certyfikatéw umozliwia okreslenie czy certyfikat jest uniewazniony, czy tez nie. Tego
typu problem moze by¢ rozwigzany przez sam zainteresowany podmiot w oparciu o listy
CRL albo tez przez wystawce certyfikatu lub upowaznionego przez niego przedstawiciela na
wyrazne zapytanie podmiotu skierowane do serwera OCSP.

Whnioskodawca — okreslenie uzywane w stosunku do subskrybenta w okresie pomiedzy chwila,
gdy wystapil z jakimkolwiek zadaniem (wnioskiem) do urzedu certyfikacji a momentem
ukoniczenia procedury wydawania certyfikatu.

Wydawanie kwalifikowanych certyfikatow — te sposrod ustug kwalifikowanego urzedu
certyfikacji, ktére obejmuja ustuge rejestracji subskrybentow lub ustuge certyfikacji klucza
publicznego lub wustuge aktualizacji klucza oraz certyfikatu, i koficza si¢ utworzeniem
certyfikatu kwalifikowanego, a nast¢gpnie powiadomieniem o tym fakcie podmiotu
wymienionego w tresci tego certyfikatu lub fizycznym dostarczeniem mu utworzonego
certyfikatu.

Wzajemne zaswiadczenie certyfikacyjne (ang. cross-certificate) — jest to takie zas§wiadczenie
certyfikacyjne klucza publicznego wydane urzedowi certyfikacji, w ktérym nazwy wystawcy i
podmiotu tego certyfikatu sa rézne, klucz publiczny zawarty w zaswiadczeniu moze byc
uzywany jedynie do weryfikacji poswiadczen elektronicznych oraz wyraznie jest zaznaczone,
ze zaswiadczenie certyfikacyjne nalezy do urzedu certyfikacji.

Zaswiadczenie certyfikacyjne — eclektroniczne zaswiadczenie, za pomocy ktorego klucz
publiczny, stuzacy do weryfikacji poswiadczenia elektronicznego jest przyporzadkowany do
podmiotu §wiadczacego ustugi certyfikacyjne i ktory umozliwia jego identyfikacie.

Zaufana Trzecia Strona (TTP) — instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotéw w zakresie dziatan
zwigzanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zesp6t Operacyjny Unizeto CERTUM - Centrum Certyfikacji Kwalifikowane — personel
odpowiedzialny za funkcjonowanie Unizeto CERTUM - CCK. Odpowiedzialno$¢ ta dotyczy
finansowania pracownikow, rozstrzygania sporéw, podejmowania decyzji oraz ksztaltowania
polityki rozwoju Unizeto CERTUM. Osoby zatrudnione w Zespole Operacyjnym nie
posiadaja dostegpu do stacji roboczych i systemu komputerowego Unizeto CERTUM -
CCK

Zgloszenie certyfikacyjne — zbior dokumentéw i danych identyfikujacych podmiot podlegajacy
certyfikacji.

Znakowanie czasem — usluga polegajaca na dolaczaniu do danych w postaci elektronicznej
logicznie powiazanych z danymi opatrzonymi podpisem lub poswiadczeniem elektronicznym,
oznaczenia czasu w chwili wykonania tej ustugi oraz poswiadczenia elektronicznego tak
powstalych danych przez podmiot §wiadczacy te ustuge.
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