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1. Wstep

Polityka Certyfikacji Niekwalifikowanych Ustug CERTUM okresla ogdlne zasady
$wiadczenia niekwalifikowanych ustug certyfikacyjnych, stosowane przez CERTUM -
Powszechne Centrum Certyfikacji (zwane dalej CERTUM) podczas procesu certyfikacji kluczy
publicznych, uslug Znacznika Czasu (ang. TSA), pozostalych systemow elektronicznej
niezaprzeczalnosci oraz definiuje uczestnikéw tego procesu, ich obowiazki i odpowiedzialnos¢,
typy certyfikatow, typy poswiadczen, procedury weryfikacji tozsamo$ci uzywane przy ich
wydawaniu oraz obszary zastosowan. Szczegétowy opis wspomnianych zasad przedstawiony jest
z kolei w Kodeksie Postgpowania Certyfikacyjnego. Znajomos¢ natury, celu oraz roli Polityki
Certyfikacji, jak rowniez Kodeksu Postepowania Certyfikacyjnego jest szczegdlnie istotna z
punktu widzenia subskrybenta oraz strony ufajace;.

2.Certyfikaty

Certyfikat jest ciagiem danych (wiadomoscia), ktory zawiera co najmniej nazwe lub
identyfikator urzedu wydajacego certyfikaty, identyfikator subskrybenta, jego klucz publiczny,
okres waznosci certyfikatu, numer seryjny certyfikatu i jest podpisany przez urzad Certum CA,
Certum Trusted Network CA oraz Certum Trusted Network CA 2.

Certum CA, Certum Trusted Netwotk CA oraz Certum Trusted Network CA 2
wydajac certyfikat subskrybentowi potwierdza tozsamos$¢ subskrybenta, lub inne dane, np. adres
skrzynki poczty elektronicznej oraz fakt, iz bedacy w jego posiadaniu klucz publiczny w
rzeczywisci nalezy do niego. Dzigcki temu strona ufajaca, po otrzymaniu podpisanej wiadomosci
jest w stanie zidentyfikowaé wlasciciela certyfikatu, ktory podpis ten zlozyl oraz ewentualnie
rozliczy¢ go z dziatan, ktére podjat lub do ktérych si¢ zobowigzal.

CERTUM $wiadczy ustugi certyfikacyjne zgodnie z wymogami WebTrus/™ (patrz
http://www.webtrust.org), dla urzedéw certyfikacyjnych. Klucze urzedu certyfikacji chronione sa
sprzetowymi modutami kryptograficznymi. Urzad dysponuje zabezpieczeniami fizycznymi i
proceduralnymi calego systemu. CERTUM wydaje certyfikaty w czterech klasach o réznych
poziomach wiarygodnosci. Wiarygodno$¢ certyfikatu zalezy od przyjetej procedury weryfikacji
tozsamosci subskrybenta 1 wysitku wlozonego przez weryfikatoréw CERTUM w sprawdzenie
danych przestanych przez subskrybenta we wniosku rejestracyjnym. Im bardziej procedura ta jest
ztozona, tym bardziej wiarygodny jest certyfikat. Klasa certyfikatu moze by¢ réwniez uzalezniona
od poziomu bezpieczefstwa systemu operacyjnego lub serwisu ustugowego przedstawionego do
certyfikacji urzadzenia sieciowego badz serwisu ustugowego. Inzynierowie systemowi CERTUM
moga weryfikowac stan techniczny i poziom bezpieczefistwa systemu informatycznego przed
wydaniem certyfikatu klasy czwartej.

Subskrybent sam powinien zdecydowaé, jaki typ certyfikatu jest najodpowiedniejszy do
jego potrzeb. Typy certyfikatéw sa dokladnie opisane w Kodeksie Postepowania Certyfikacyjnego
na stronach internetowych. Informacje te sa rowniez osiagalne za posrednictwem poczty
elektronicznej, adresowanej do: info@certum.pl.

2.1. Certyfikaty klasy |

Certyfikaty klasy I wydawane sa przez posredni urzad Certum Level I CA. Identyfikatory
te przeznaczone sa przede wszystkim do przeprowadzenia testow oprogramowania badz
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urzadzen przed zakupem docelowego certyfikatu. Certum Level I CA wydaje certyfikaty do
wszystkich rodzajow zastosowan i1 weryfikuje wszystkie dane przekazane przez podmiot w
procesie certyfikacji. W wickszosci przypadkéw sa to nazwa domeny, adres skrzynki pocztowej,
dane teleadresowe oraz imi¢ i nazwisko osoby prywatnej badz przedstawiciela osoby prawnej. W
certyfikatach klasy I, przeznaczonych dla podmiotéw konicowych umieszcza sie identyfikator
polityki, wg ktorej wystawiany jest certyfikat. Identyfikator tej polityki wyglada nastepujaco:

iso(1l) member-body(2) pl(616) organization(l) id-unizeto(113527) id-ccert(2) id-
certum(2) id-certum-level-I(1l)

Za dane umieszczane w certyfikatach wydawanych wg powyzszej polityki, CERTUM nie
ponosi odpowiedzialnosci finansowej ani nie daje zadnych gwarancji.

2.2. Certyfikaty klasy Il

Certyfikaty klasy II wydawane sa przez posredni urzad Certum Level II CA.
Identyfikatory te przeznaczone sa przede wszystkim do prowadzenia bezpiecznej korespondencii
elektronicznej oraz do szyfrowania obiektéw binarnych i zabezpieczania transmisji danych.
Operatorzy urzedu Certum Level II CA weryfikuja informacje przekazane przez podmiot w
procesie certyfikacji. Szczegdlowe wymagania odnosnie weryfikacji danych wnioskodawcy
prezentowane sg na stronach www.certum.pl. Na podstawie certyfikatow wydawanych przez
Certum Level II CA nie powinno si¢ jednoznacznie potwierdza¢ tozsamosci podmiotu. W
certyfikatach klasy II, przeznaczonych dla podmiotéw koficowych umieszcza si¢ identyfikator
polityki, wg ktorej wystawiany jest certyfikat klucza publicznego. Identyfikator tej polityki wyglada
nastepujaco:

iso (1) member-body(2) pl(616) organization(l) id-unizeto(113527) id-ccert(2) id-
certum(2) id-certum-level-II (2)

Odpowiedzialno§¢  finansowa CERTUM, za dane umieszczane w certyfikatach
wydawanych wg powyzszej polityki jest okreslona w Kodeksie Postgpowania
Certyfikacyjnego (patrz http://www.certum.pl). Certum Level II CA daje ograniczone
gwarancje na wystawiane certyfikaty.

2.3. Certyfikaty klasy Il

Certyfikaty klasy III wydawane sa przez posredni urzad Certum Level III CA.
Identyfikatory te przeznaczone sa przede wszystkim do prowadzenia bezpiecznej korespondencji
elektronicznej, zabezpieczania oprogramowania przed sfalszowaniem oraz do zabezpieczania
transmisji danych w oparciu o protokoly SSL i TLS. Operatorzy urzedu Certum Level III CA
weryfikuja dane przekazane przez podmiot w procesie certyfikacji. Szczegdlowe wymagania
odnosnie weryfikacji danych wnioskodawcy prezentowane sa na stronach www.certum.pl. Na
podstawie certyfikatéw wydawanych przez Certum Level III CA mozna jednoznacznie
potwierdzi¢ tozsamosci podmiotu badZ autentycznos$é organizacji. W certyfikatach klasy III,
przeznaczonych dla podmiotéw koncowych umieszcza si¢ identyfikator polityki, wg ktorej
wystawiany jest dany certyfikat klucza publicznego. Identyfikator tej polityki wyglada nastepujaco:

iso(1l) member-body(2) pl(616) organization(l) id-unizeto(113527) id-ccert(2) id-
certum(2) id-certum-level-III(3)

Odpowiedzialnos¢ finansowa CERTUM za dane umieszczane w certyfikatach wydawanych
wg powyzszej polityki jest okreslona w Kodeksie Postepowania Certyfikacyjnego (patrz
http://www.certum.pl). Certum Level IIT CA daje pelne gwarancje na wystawiane certyfikaty.
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2.4. Certyfikaty klasy IV

Certyfikaty klasy IV wydawane sa przez posredni urzad Certum Level IV CA.
Identyfikatory te przeznaczone s przede wszystkim dla urzedéw certyfikacyjnych, urzedéw
niezaprzeczalnosci elektronicznej oraz dla systeméw transakeji finansowych prowadzonych w
sieci globalnej. Operatorzy urzedu Certum Level IV CA weryfikuja dane przekazane przez
podmiot w procesie certyfikacji. Szczegbélowe wymagania odnosnie weryfikacji danych
wnioskodawcy prezentowane sa na stronach www.certum.pl. Na podstawie certyfikatow
wydawanych przez Certum Level IV CA mozna jednoznacznie potwierdzi¢ tozsamosci
podmiotu, autentyczno$¢ organizacji badz wiarygodno$¢ zewnetrznego urzedu certyfikacji. W
certyfikatach klasy IV, przeznaczonych dla podmiotéw koncowych umieszcza si¢ identyfikator
polityki, wg ktérej wystawiany jest dany certyfikat klucza publicznego. Identyfikator tej polityki
wyglada nast¢pujaco:

iso (1) member-body(2) pl(616) organization(l) id-unizeto(113527) id-ccert(2) id-
certum(2) id-certum-level-IV(4)

Odpowiedzialnos¢ finansowa CERTUM za dane umieszczane w certyfikatach wydawanych
wg powyzszej polityki jest okreslona w Kodeksie Post¢powania Certyfikacyjnego (patrz
http://www.certum.pl). Certum Level IV CA daje pelne gwarancje na wystawiane certyfikaty.

2.5. Certyfikaty zewnetrznych urzedow certyfikacji

Certyfikaty dla zewnetrznych urzedéw certyfikacji sa emitowane przez operacyjny urzad
certyfikacyjny Certum Global Services CA, znajdujacego si¢ w $ciezce certyfikacyjnej Certum
CA. Podmioty, ktérym wydawane sa certyfikaty urzedow CA podlegaja pelnej weryfikacii
prowadzonej przez pracownikow Unizeto Technologies S.A. Certyfikaty podpisywane przez
urzad Certum Global Services CA wydawane sa na okres 10 lat i wymagana jest przy nich
sprzetowa ochrona kluczy. Identyfikator tej polityki wyglada nastepujaco:

iso (1) member-body(2) pl(616) organization(l) id-unizeto(113527) id-ccert(2) id-
certum(2) id-certum-partners(9)

Odpowiedzialnos¢ finansowa CERTUM za dane umieszczane w certyfikatach wydawanych
wg powyzszej polityki jest okreslona w Kodeksie Postepowania Certyfikacyjnego (patrz
http://www.certum.pl).

2.6. Certyfikaty urzedu Certum Trusted Network CA

Urzad certyfikacji Certum Trusted Network CA s$wiadczy uslugi certyfikacyjne dla
urzedow certyfikacji Certum Class 1 CA, Certum Code Signing CA oraz Certum Extended
Validation CA.

Zastosowanie certyfikatéw wydawanych przez urzad Certum Class 1 CA jest analogiczne
do zastosowan jakie znajdujq certyfikaty wydawane przez urzad Certum Level I CA.
Identyfikator tej polityki wyglada nastgpujaco:

iso (1) member-body(2) pl(616) organization(l) id-unizeto(113527) id-ccert(2) id-
ctnca (5) id-ctn-certPolicy(l) id-ctn-class-1(5)

Za dane umieszczane w certyfikatach wydawanych wg powyzszej polityki, CERTUM nie

ponosi odpowiedzialnosci finansowej ani nie daje zadnych gwaranciji.

Certyfikaty wydane przez urzad Crtum Code Signing CA zapewniaja wysoki poziom
zaufania do tozsamosci subskrybenta, przy czym samo zastosowanie certyfikatow jest
ograniczone wylacznie do zadan zwigzanych z podpisywaniem kodu. Szczegétowe wymagania
odnosnie weryfikacji danych wnioskodawcy prezentowane sa na stronach www.certum.pl.
Identyfikator tej polityki wyglada nastegpujaco:
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iso (1) member-body(2) pl(616) organization(l) id-unizeto(113527) id-ccert(2) id-
ctnca (5) id-ctn-certPolicy(l) id-ctn-cs(4)

Odpowiedzialnos¢ finansowa CERTUM za dane umieszczane w certyfikatach wydawanych
wg powyzszej polityki jest okreslona w Kodeksie Postepowania Certyfikacyjnego (patrz
http://www.certum.pl). Certum Code Signing CA daje pelne gwarancje na wystawiane
certyfikaty.

Certyfikaty wydane przez urzad Certum Extended Validation CA zapewniaja wysoki
poziom zaufania do tozsamosci subskrybenta, przy czym weryfikacja tozsamosci subskrybenta w
momencie wydawania certyfikatu jest prowadzona zgodnie z aktualng wersja dokumentu
Guidelines for the issuance and Management of Extended 1 alidation Certificates, ktéry dostepny jest na
stronie http://www.cabforum.org/. Identyfikatory te przeznaczone sa do uwierzytelniania
serwisow 1 serweréw nalezacych do oséb prawnych. Szczegélowe wymagania odnosnie
weryfikacji danych wnioskodawcy prezentowane sa na stronach www.certum.pl. Identyfikator tej
polityki wyglada nastgpujaco:

iso (1) member-body(2) pl(616) organization(l) id-unizeto(113527) id-ccert(2) id-
ctnca (5) id-ctn-certPolicy(l) id-ctn-ev-ssl (1)

Odpowiedzialnos¢ finansowa CERTUM za dane umieszczane w certyfikatach wydawanych
wg powyzszej polityki jest okreslona w Kodeksie Post¢powania Certyfikacyjnego (patrz
http://www.certum.pl). Certum Extended Validation CA  daje pelne gwarancje na
wystawiane certyfikaty.

3.Poswiadczenie
niezaprzeczalnosci

Poswiadczenie niezaprzeczalnosci jest ciagiem danych (wiadomoscia), ktory zawiera co
najmniej informacje dostarczone przez klienta (np. skrét kryptograficzny, numer seryjny
certyfikatu, numer zgloszenia, itp.) do jednego z urzedéw niezaprzeczalnosci elektronicznej i
podpisane elektroniczne przez ten urzad. Urzedy niezaprzeczalnosci elektronicznej, swiadczace
ustugi na rzecz swoich klientéw sa afiliowane przy Certum CA, Certum Trusted Network CA
oraz Certum Trusted Network CA 2.

Urzad niezaprzeczalnosci elektronicznej, wydajac poswiadczenia potwierdza fakt zaistnienia
okreslonego zjawiska w przeszlosci badz obecnie. Zjawiskiem takim moze by¢ przedlozenie
dokumentu elektronicznego, uczestnictwo w elektronicznej wymianie dokumentéw, data zlozenia
podpisu elektronicznego itp. Strona ufajaca na podstawie przedlozonych danych akceptuje
poswiadczenie i weryfikuje poprawnos¢ podpisu na bazie zaufania do gléwnych urzedéw
certyfikacji Certum CA, Certum Trusted Network CA oraz Certum Trusted Network CA 2

3.1. Znaczniki czasu

Znaczniki czasu wydawane sa przez posredni urzad Certum Time-Stamping Authority.
Znaczniki czasu, jako poswiadczenie niezaprzeczalnosci wydawane sa dla oséb indywidualnych
oraz klientow komercyjnych. Znajduja zastosowanie przede wszystkim w procesach tworzenia
podpisow elektronicznych, zawierania transakcji finansowych, archiwizowania danych, notaryzacjt
dokumentéw elektronicznych, itp. Zasady funkcjonowania Urzedu Znacznika Czasu oraz
dodatkowe informacje zwigzane z tym systemem zostaly opisane w oddzielnym dokumencie
(patrz Polityka Urzedu Znacznika Czasu).


http://www.cabforum.org/
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W Zetonach (ang. token) znacznika czasu, umieszcza si¢ identyfikator polityki, wg ktorej

wystawiany jest dany znacznik. Identyfikator tej polityki wyglada nastepujaco:
iso(1l) member-body(2) pl(616) organization(l) id-unizeto(113527) id-ccert(2) id-
certum(2) id-certum-time-stamping(5)

Odpowiedzialno§¢ finansowa CERTUM za date i czas oraz dodatkowe informacje
umieszczane w znacznikach czasu, wystawianych wg powyzszej polityki jest okreslona w Polityka
Urzedu Znacznika Czasu (patrz http://www.certum.pl). Certum Time-Stamping Authority
daje pelne gwarancje na wystawiane znaczniki. Informacje dotyczace cen za znaczniki
umieszczone sg na witrynie internetowej (patrz http://www.certum.pl).

3.2. Poswiadczenia OCSP

Poswiadczenia OCSP (ang. Online Certificate Status Protocol) wydawane sa przez posredni
urzad Certum Validation Service. Dokumenty te, jako poswiadczenie statusu certyfikatu
wydawane sg dla oséb indywidualnych oraz dla klientéw komercyjnych. Znajduja zastosowanie
przede wszystkim w procesach weryfikacji certyfikatow. Ustugi te sa ustugami publicznymi i
stanowig alternatywe dla list CRL (listy z certyfikatami uniewaznionymi). Zasady funkcjonowania
urzedu OCSP oraz dodatkowe informacje zostaly opisane w Kodeksie Postepowania
Certyfikacyjnego (patrz http://www.certum.pl).

4.Gwarancje CERTUM

W zaleznosci od wydanego typu certyfikatu CERTUM gwarantuje, ze przedsigwzial
stosowne kroki, majace na celu weryfikacje informacji zawartej w certyfikatach (patrz § 2.1
»Zobowiazania” Kodeksu Postepowania Certyfikacyjnego). Weryfikacja tego typu jest
szczegblnie istotna dla strony ufajacej, ktora jest adresatem przesylek subskrybenta,
poswiadczanych przy wykorzystaniu certyfikatow wydanych przez CERTUM. Z tego powodu
CERTUM odpowiada finansowo za wszelkie szkody wynikajace z winy CERTUM. Zakres oraz
wysoko$¢ odszkodowan zalezy od wiarygodnosci certyfikatu subskrybenta i moze obejmowac
zarowno subskrybenta, jak i strong ufajaca.

Gwarancje CERTUM mogg by¢ obwarowane wieloma ograniczeniami. Znajomos¢ tych
ograniczen jest potwierdzana przez subskrybenta w stosownym o$wiadczeniu (patrz Akceptacja
certyfikatu). CERTUM gwarantuje unikalno$é podpiséw elektronicznych subskrybentow.

5.Akceptacja certyfikatu

Odpowiedzialno§¢ oraz gwarancje CERTUM stajg si¢ obowiazujace z chwilg
zaakceptowania przez subskrybenta wydanego certyfikatu. Ogdlne warunki oraz sposéb
akceptacji certyfikatu okreslone sg w Kodeksie Postgpowania Certyfikacyjnego, za$ szczegétowe
— w o$wiadczeniu uzytkownika, uzaleznionego od wydanego mu typu certyfikatu (patrz
Oswiadczenie subskrybenta oraz Oswiadczenie strony ufajace;).

6.Ustugi certyfikacyjne

CERTUM w ramach swojej infrastruktury $§wiadczy cztery podstawowe uslugi: (1)
rejestracja i wydanie certyfikatu, (2) odnowienie certyfikatu, (3) uniewaznienie certyfikatu oraz (4)
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weryfikacja statusu certyfikatu. Pozostale ustugi: (5) oznaczanie wiarygodnym czasem (ang. Time-
Stamping Authority), (6) notariat elektroniczny (ang. Notary Authority), (7) skarbiec elektroniczny
(ang. Electronic Vauli), (8) kurier elektroniczny (ang. Delivery Authority), (9) OCSP (ang. Online
Certificate Status Protocol) sa ustugami niezaprzeczalnosci, ktére moga by¢ §wiadczone niezaleznie
od CERTUM.

Rejestracja stuzy potwierdzeniu tozsamosci subskrybenta i poprzedza zawsze wydanie
certyfikatu (patrz §4.1 ,Skladanie wnioskow” i §4.3 ,Wydawanie certyfikatu” Kodeksu
Postepowania Certyfikacyjnego).

Odnowienie certyfikatu ma miejsce wtedy, gdy zarejestrowany subskrybent chce uzyskac¢
certyfikat dla nowego klucza publicznego lub zmodyfikowa¢ niektére dane zawarte w certyfikacie,
np. adres poczty elektronicznej (patrz § 4.7 ,,Certyfikacja i aktualizacja kluczy” oraz § 4.8
»Modyfikacja certyfikatu” Kodeksu Postgpowania Certyfikacyjnego).

Uniewaznianie certyfikatu nastepuje zawsze wtedy, gdy klucz prywatny zwiazany z kluczem
publicznym, zawartym w certyfikacie lub nosnik, na ktérym jest przechowywany, jest lub istnieje
uzasadnione podejrzenie, ze zostanie ujawniony (patrz § 4.9 ,Uniewaznienie i zawieszenie
certyfikatu” Kodeksu Postepowania Certyfikacyjnego).

Weryfikacja statusu certyfikatu polega na okresleniu przez CERTUM, czy certyfikat jest
prawomocnie wydany przez CERTUM, czy znajduje si¢ na liScie certyfikatow uniewaznionych
oraz czy nie mingl jego okres waznosci. Weryfikacji statusu certyfikatu dokonuje réwniez OCSP
(pattz §4.9.9 ,,Dostepnosé¢ weryfikacji uniewaznienia/statusu certyfikatu w trybie on-line”
Kodeksu Postepowania Certyfikacyjnego).

CERTUM wymaga, aby kazda para kluczy (prywatny i publiczny) byla generowana przez
subskrybenta. CERTUM moze zaleci¢ narzedzia, ktére umozliwia wygenerowanie takiej pary
kluczy. W szczegdlnych przypadkach CERTUM moze wygenerowac unikalng par¢ kluczy i
dostarczy¢ ja do subskrybenta.

7.Strona ufajaca

Strona ufajaca jest zobowigzana do rzetelnej weryfikacji kazdego podpisu cyfrowego
umieszczonego na dokumencie (w tym takze certyfikacie), ktéry do niej dotrze. W procesie
weryfikacji strona ufajaca powinna korzysta¢ z zasobéw 1 procedur udostepnianych przez
CERTUM. Dotyczy to m.in. obowiazku korzystania z publikowanych przez CERTUM list
certyfikatow uniewaznionych CRL oraz weryfikowania S$ciezki certyfikacji (patrz § 9.6.4
,»Z.obowiazania stron ufajacych” Kodeksu Post¢gpowania Certyfikacyjnego).

Kazdy dokument z wykryta wada w podpisie cyfrowym lub wyniklymi z niego watpliwosci
powinien zosta¢ odrzucony, ewentualnie poddany innym procedurom wyjasniajacym jego
waznos¢, np. weryfikacji notarialnej.

8.Subskrybent

Subskrybent zobowiazany do bezpiecznego przechowywania swojego klucza prywatnego,
zapobiegajacego lub utrudniajacego jego ujawnienie osobom postronnym. W przypadku
ujawnienia klucza lub podejrzenia, ze fakt taki mégl mie¢ miejsce subskrybent musi tak szybko
jak to jest mozliwe poinformowaé o tym urzad, ktory byl wystawca certyfikatu. Informacja o
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uniewaznieniu musi by¢ przekazana w sposob, ktory nie budzi watpliwosci co do osoby
uniewazniajacej certyfikat.

9.Aktualizacja Polityki
Certyfikacji

Polityka Certyfikacji CERTUM moze podlega¢ okresowym modyfikacjom. Modyfikacje te
zostang udostepnione wszystkim subskrybentom, a ich ostateczny ksztalt zostanie zaakceptowany
przez Zespol ds. Rozwoju PKI. Subskrybenci, ktérzy nie zaakceptuja wprowadzonych
modyfikacji musza przysta¢c do CERTUM stosowne o$wiadczenie 1 zrezygnowaé z ustug
CERTUM.

10. Optaty

Ustugi certyfikacyjne $wiadczone przez CERTUM s3 odplatne. Wysoko§¢ oplat
uzalezniona jest od poziomu wydawanego lub posiadanego certyfikatu oraz rodzaju zadanej
ustugi certyfikacyjnej i dostepna jest w cenniku (patrz http://www.certum.pl).
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