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1. Wstep

JPolityka i Kodeks Kwalifikowanej Ustugi Certum - rejestrowanego doreczenia elektronicznego
eDoreczenia” dalej zwana Politykg eDoreczenia jest dokumentem bazujagcym i uzupeiniajacym
JPolityke Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum”
zwang dalej Polityka Gléwna, ktora okresla ogdlne zasady stosowane przez Certum w trakcie
$Swiadczenia kwalifikowanych ustug zaufania. Niniejszy dokument petni takze role Polityki dla ustugi
zaufania eDoreczenia, obejmujacy rejestracje ustugobiorcéw oraz proces identyfikacji podmiotéow
korzystajacych z ustugi.

Powyzsza ustuga jest §wiadczona zgodnie z:

e  wdrozonym przez Asseco Data Systems S.A. Zintegrowanym Systemem Zarzadzania, ktéry
obejmuje zwtaszcza wymagania standardéw PN-EN ISO 9001oraz PN-ISO/IEC 27001,

e Ustawgq o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r. (Dz.U.
2016 poz. 1579) z pbéZniejszymi zmianami,

e Ustawgq o doreczeniach elektronicznych z dnia 18 listopada 2020 r.,

e Rozporzqdzeniem w sprawie sporzqdzania i doreczania dokumentow elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentow elektronicznych (Dz.U. 2011 nr 206
poz. 1216) z péZniejszymi zmianami;

® Rozporzqdzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE, zwanym dalej w tresci
niniejszego dokumentu Rozporzqdzeniem elDAS;

e Standardem ustugi RDE - Standard publicznej ustugi rejestrowanego doreczenia
elektronicznego swiadczonej przez operatora wyznaczonego i kwalifikowanych dostawcéw
ustug zaufania swiadczqcych kwalifikowane ustugi rejestrowanego doreczenia
elektronicznego w  zakresie wspotpracy z publicznq ustugq rejestrowanego doreczenia
elektronicznego oraz skrzynki doreczen- Wersja: 1.1 (17.03.2021).

Niniejsza Polityka eDoreczenia oraz Polityka Gtéwna definiuje takze uczestnikdw procesu, ich
obowigzki iodpowiedzialno$é, procedury weryfikacji tozsamosci oraz obszary zastosowan.
Znajomo$¢ natury, celu oraz roli Polityk jest szczegélnie istotna z punktu widzenia ustugobiorcy.

Struktura i merytoryczna zawarto$¢ Polityki eDoreczenia sg zgodne z zaleceniem RFC 3647
Certificate Policy and Certification Practice Statement Framework. Spetia on réwniez wymagania
norm:

e [ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers;

e ETSI EN 319 521- Electronic Signatures and Infrastructures (ESI); Policy and security for
Electronic Registered Delivery Service Providers.

Obowigzujace pojecia, terminy i ich znaczenie s3 okreslone w Stowniku poje¢ na koncu tego
dokumentu.

1.1. Wprowadzenie

Polityka eDoreczenia opisuje zakres dziatania Certum (dziatajacego w ramach Asseco Data Systems
S.A.) oraz zwiazanych z nim punktéw rejestracji, ustugobiorcow. Okresla takze ogdlne zasady
$Swiadczenia kwalifikowanej ustugi zaufania eDoreczenia, zgodnej z Ustawq o ustugach zaufania oraz
identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r. (Dz.U. 2019 r. poz. 162), dalej w tekScie zwanej
Ustawq, tj. standard uslugi rejestrowanego doreczenia elektronicznego obejmujacego
rejestracje ustugobiorcéw, wymagania techniczne przekazywania dokumentéw elektronicznych,

1
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sposéb identyfikacji nadawcy i adresata, strukture oraz forme i sposéb wystawiania dowodéw
wystania i otrzymania oraz utrwalania, zakres i strukture danych dotyczacych komunikacji pomiedzy
adresami do doreczen elektronicznych, wymagania funkcjonowania skrzynki doreczen.

Certum $wiadczace kwalifikowang ustuge eDoreczenia $wiadczy ustuge w oparciu o certyfikat
dostawcow ustug zaufania, wystawiony przez ministra wlasciwego ds. informatyzacji lub
upowazniony przez niego dostawca ustug zaufania w trybie art. 10 ust. 1 Ustawy o ustugach zaufania
oraz identyfikacji elektronicznej. Dostawcg ustug zaufania jest Narodowe Centrum Certyfikacji
bedace systemem informatycznym Narodowego Banku Polskiego.

Niniejszy dokument reguluje dziatalno$¢ ustugi eDoreczenia i zwigzanych z nim punktéw rejestracji,
a takze ustugobiorcéw tej ustugi, korzystajacych z ustugi lub wymieniajgcych jakiekolwiek
wiadomosci ustudze.

Zakres zwigzany pozostalymi ustugami zaufania §wiadczonymi przez Certum zaadresowany zostat
w Polityce Gtéwne;j.

Certum dziala zgodnie z prawem obowigzujacym na terytorium Rzeczypospolitej Polskiej oraz
zasadami wynikajacymi z przestrzegania, konstrukcji, interpretacji oraz waznosci Polityki
eDoreczenia.

Z Politykg eDoreczenia zwigzany jest Regulamin Kwalifikowanej Ustugi Zaufania Certum -
rejestrowanego doreczenia elektronicznego eDoreczenia oraz inne dodatkowe dokumenty, ktdre
Certum jest obowigzane stosowa¢ w swoim dziataniu. Dokumenty te wymienione zostaty w Polityce
Glownej.

Certum jest odpowiedzialne za przestrzeganie zgodnos$ci z procedurami opisanymi
w niniejszym dokumencie.

Dodatkowe informacje oraz pomoc serwisowg mozna uzyska¢ za posrednictwem poczty
elektronicznej: infolinia@certum.pl.

Zakres pozostatych ustug zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce
Glownej.

1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu dokumentowi przypisuje sie nazwe wtasna o nastepujacej postaci: Polityka i Kodeks
Kwalifikowanej Ustugi Certum kwalifikowanego rejestrowanego doreczenia elektronicznego
eDoreczenia i jest on dostepny w postaci elektronicznej w serwisie internetowym urzedu
certyfikacji dostepnym pod adresem www.certum.pl.

Z ww. dokumentem zwigzane s3 nastepujace zarejestrowane identyfikatory obiektu:
(OID: 1.2.616.1.113527.2.4.1.0.4.0.1):

id-cck-kpc-vl  OBJECT IDENTIFIER := { iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id-ccert(2) id-cck(4)
id-cck-certum-certPolicy(1) id-certPolicy-doc(0) id-ccert-kpc(pc)(4)

version(1) 0}

w ktédrym dwie ostatnie warto$ci liczbowe odnosza sie do aktualnej wersji i podwersji tego
dokumentu.

1.3. Strony Polityki eDoreczenia

Niniejszy dokument oraz Polityka Gtowna reguluje wszystkie najwazniejsze relacje zachodzace
pomiedzy podmiotami wchodzacymi w sktad Certum, jego zespotami doradczymi (w tym

1 Identyfikatora dokumentu Polityka i Kodeksu eDoreczenia .
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audytorami) oraz klientami (uzytkownikami dostarczanych ustug). W szczegélnosci regulacje te
dotycza:

o urzedéw,

e  Glownego Punktu Rejestracji (GPR),

e  punktéw rejestracji (PR),

e  0s0b potwierdzajacych tozsamos¢,

e ustugobiorcow,

e stron ufajacych.

Certum $wiadczy ustugi zaufania wszystkim osobom fizycznym, prawnym lub podmiotom
nieposiadajgcym osobowo$ci prawnej, akceptujacym postanowienia niniejszego dokumentu oraz
Polityki Gtéwne;j.

Certum w swoim dziataniu zapewnia, Ze zaden z jego klientdw ani stron ufajacych nie jest
bezposrednio lub posrednio traktowany w sposoéb mniej korzystny niz inni, ani nie podlega
ograniczeniom w korzystaniu ze swoich uprawnien, ze wzgledu na wiek, kolor skéry, wyznanie,
niepetnosprawno$¢, pochodzenie etniczne lub narodowe, pteé, stan cywilny, stan zdrowia
fizycznego, stan zdrowia psychicznego, narodowo$¢, wyglad fizyczny ani polityczne przekonania.

Certum stosuje szczeg6lne procedury obstugi oséb niewidomych i niedowidzgcych ubiegajgcych sie
o dostep do ustugi.

Certum $wiadczy kwalifikowang ustuge eDoreczenia w zakresie:
e rejestracji ustugobiorcéw,
o identyfikacje nadawcy i adresata,
e ,wskazanie uzytkownika upowaznionego”,
e utworzenia adresu do doreczen elektronicznych,
e aktywacji adresu do doreczen elektronicznych,
o aktualizacji wpisu w rejestrze BAE,
e wniosek o wykres$lenia adresu do doreczen elektronicznych z rejestru BAE,
e przedituzenia waznosci wpisu adresu do doreczen elektronicznych w rejestrze BAE,
e odzyskania wykres$lonego adresu do doreczen elektronicznych,
e przeniesienia adresu do doreczen elektronicznych do innego dostawcy,
e wysylanie wiadomoSci i zatgczonych dokumentéw/plikéw,

e zapewnienie dowoddéw zwigzanych z przesytanymi danymi.

1.3.1. Urzedy Ustug Zaufania
Kwalifikowana ustuga eDoreczenia $wiadczone przez urzad Certum QERDS 2023.

Pozostate urzedy, ustugi wchodzace w sktad Certum $wiadczacego kwalifikowane ustugi zaufania
zdefiniowane zostaty w Polityce Gléwne;j.

1.3.1.1. Kwalifikowana ustuga Certum eDoreczenia

Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego Certum eDoreczenia dziata na
podstawie wpisu Asseco Data Systems S.A. do rejestru kwalifikowanych dostawcow ustug zaufania.
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Nadz6r nad ustugg Certum eDoreczenia sprawuje minister wtasciwy ds. informatyzacji lub wskazany
przez niego podmiot (narodowe centrum certyfikacji).

Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego Certum eDoreczenia zapewnienia
mozliwo$¢ wysylania i odbierania korespondencji droga elektroniczng, dowodéw zwigzanych z
przesytanymi danymi, w tym dowodu wystania i otrzymania danych, ochrony przesytanych danych
przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany. Poprzez
wstepng identyfikacje nadawcy i adresata zapewnia unikanie dostarczania wiadomosci do
nieuprawnionego uzytkownika.

Kwalifikowana ustuga eDoreczenia zapewnia znakowanie kwalifikowanym znacznikiem czasem
oraz zabezpieczenie za pomocg kwalifikowanej pieczeci wysytanej, odbieranej oraz wszelkich zmian
korespondencji. Dowdd zawiera informacje, Ze w okreslonym momencie czasowym miato miejsce
okreslone zdarzenie.

Ustuga Certum eDoreczenia $§wiadczy ustugi dla:

. 0s06b fizycznych, prawnym oraz podmiotom nie posiadajagcym osobowosci prawne;j.

1.3.2. Gl6wny Punkt Rejestracji, Punkty Rejestracji oraz Punkty Potwierdzania Tozsamosci

Z ustuga eDoreczenia $ci$le wspotpracujg Gtdéwny Punkt Rejestracji, punkty rejestracji oraz punkty
potwierdzania tozsamos$ci. Punkty rejestracji oraz punkty potwierdzania tozsamosci reprezentuja
eDoreczenia w kontaktach z ustugobiorcg i dziatajga w ramach oddelegowanych im uprawnien w
zakresie rejestracji ustugobiorcy oraz potwierdzania jego tozsamoSci.

Punkty rejestracji oraz punkty potwierdzania tozsamo$ci przyjmujg, weryfikujg i nastepnie aprobuja
lub odrzucaja - otrzymywane od wnioskodawcoéw - wnioski o rejestracje ustugi oraz inne wnioski
zwigzane z zarzadzaniem ustuga. Weryfikacja wnioskéw ma na celu uwierzytelnienie (na podstawie
dokumentéw dotaczonych do wniosku) wnioskodawcy oraz danych, ktére zostaly umieszczone we
wniosku. Stopien doktadnosci potwierdzania tozsamosci ustugobiorcy oraz przypisywanych mu
atrybutéw wynika z ogdlnych wymagan okreslonych w Polityce eDoreczenia (patrz rozdz. 3.2).
Szczegotowy zakres obowigzkdéw punktéw rejestracji, punktéw potwierdzania tozsamosci oraz ich
operatoréw okreslany jest przez niniejsza Polityke eDoreczenia, Polityke Gtowng procedury
funkcjonowania punkty rejestracji i punktéw potwierdzania tozsamosci oraz Regulamin
Kwalifikowanej Ustugi Zaufania Certum - rejestrowanego doreczenia elektronicznego eDoreczenia.

Pozostaty zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

1.3.3. Ustugobiorca

Ustugobiorcami Certum moga by¢ osoby fizyczne, prawne lub podmioty nieposiadajace osobowosci
prawne;j.

Organizacje pragnace uzyska¢ dla swoich pracownikéw dostep do ustugi, moga to uczyni¢ poprzez
swoich upowaznionych przedstawicieli. Z kolei ustugobiorca indywidualny wystepuje o dostep do
ustugi, w swoim imieniu2.

Ustugobiorcy moga korzystac z ustugi eDoreczenia jako nadawcy i/lub adresaci.

1.3.4. Strony ufajace

Strong ufajgca, korzystajaca z ustugi jest dowolny podmiot, ktéry podejmuje decyzje o jej waznosci
dowodowe;j.

2 Niezaleznie od tego czy ustugobiorca wystepuje o dostep do ustugi indywidualnie czy tez robi to w jego imieniu
upowazniony przedstawiciel, to uzyskanie dostepu do ustugi musi by¢ poprzedzone akceptacja przez ustugobiorce
warunkow $wiadczenia ustug eDoreczenia przez Asseco Data Systems S.A.
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W tym przypadku nie s3 to uzytkownicy ustugi eDoreczenia.

1.3.5. Inne Strony
Niezaleznie jednostki oceniajgce zgodnos$¢ z Rozporzadzeniem elDAS.

Organ nadzoru, tj. minister wlasciwy ds. informatyzacji lub wskazany przez niego podmiot
(narodowe centrum certyfikacji).

1.4. Zakres stosowania ustugi rejestrowanego doreczenia elektronicznego eDoreczenia
Ustuga eDoreczenia stuzy do wysytania i odbierania elektronicznych przesytek.

Rejestrowane doreczenie elektroniczne stanowi elektroniczny dowoéd przestania przez nadawce
dokumentu elektronicznego do adresata, zapewnia ochrone przesytanych danych przed ryzykiem
utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany.

Pozostate ustugi wchodzace w skltad Certum $wiadczgcego kwalifikowane ustugi zaufania
zdefiniowane zostaty w Polityce Gtéwne;j.

1.4.1. Certyfikat dostawcy ustugi zaufania eDoreczenia

Certyfikat dostawcy ustugi zaufania eDoreczenia wystawiane sa tylko przez ministra wtasciwego ds.
informatyzacji lub upowaznionego przez niego kwalifikowanego dostawce ustugi zaufania.

1.4.2. Nierekomendowane zastosowanie ustugi eDoreczenia

Zabrania sie uzywania ustugi eDoreczenia z naruszeniem obowigzujacych przepisow oraz
niezgodnie z przeznaczeniem, okreSlonym w niniejszym dokumencie.

1.5. Administracja Kodeksem Postepowania Certyfikacyjnego

Administrowanie niniejsza Polityka eDoreczenia odbywa sie na zasadach opisanych w Polityce
Glownej.

1.5.1. Organizacja odpowiedzialna za administrowanie dokumentem
Asseco Data Systems S.A.
ul. Jana z Kolna 11
80-864 Gdansk
Polska
KRS: 0000421310 Sad Rejonowy Gdansk-Péinoc w Gdansku

1.5.2. Kontakt
Asseco Data Systems S.A.
Certum
ul. Bajeczna 13
71-838 Szczecin
Polska
E-mail: infolinia@certum.pl
Numer telefonu: +48 91 4801 340
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1.5.3. Podmioty okreslajace aktualnos¢ zasad okreslonych w dokumencie

Ocena aktualnosci i przydatnosci niniejszej Polityki eDoreczenia odbywa sie na zasadach opisanych
w Polityce Gtéwne;j.

1.5.4. Procedura zatwierdzania Polityki i Kodeksu Kwalifikowanej Ustugi Certum

Ocena aktualnosci i przydatnosci niniejszej Polityki eDoreczenia odbywa sie na zasadach opisanych
w Polityce Gtéwne;j.

1.6. Definicje i uzywane skroty

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej, a specyficzne
definicje dla Polityki eDoreczenia znajduja sie na konicu niniejszego dokumentu.

2. Odpowiedzialnos¢ za publikacje i repozytorium

2.1. Repozytorium

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gléwnej
2.2. Informacje publikowane w repozytorium

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gléwnej

Na stronie internetowej www.certum.pl w repozytorium dostepny jest r6wniez nieprzeterminowany
i nieuniewazniony certyfikat dostawcéw ustug zaufania kwalifikowanej ustugi Certum eDoreczenia.

2.3. Czestotliwos¢ publikacji

Czestotliwos$¢ publikacji niniejszej Polityki eDoreczenia odbywa sie na tych samych zasadach jak
czestotliwos$¢ publikacji Polityki Gtownej ktore zostaty opisane w Polityce Gtéwnej w rodz. 2.3.

2.4. Kontrola dostepu do repozytorium

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

3. Adresu do doreczen elektronicznych, identyfikacja i uwierzytelnienie ustugobiorcy

Ponizej przedstawiono ogoélne zasady weryfikacji tozsamos$ci ustugobiorcéw, ktére mogg by¢
stosowane przez Certum. Weryfikacja przeprowadzana jest obligatoryjnie podczas rejestracji.

Certum oraz podlegte mu podmioty potwierdzajg tozsamos$¢ i wszelkie specjalne atrybuty osoby
fizycznej lub osoby prawnej ubiegajacej sie o dostep do ustugi na podstawie waznego dowodu
osobistego lub paszportu, aktualnego wpisu do rejestru dziatalnosci gospodarczej wiasciwego dla
rodzaju prowadzonej dziatalno$ci lub stosujac inng metode z zastrzezeniem art. 44 Rozporzqdzenia
elDAS.

3.1. Adres do doreczen elektronicznych

3.1.1. Struktura adresu do doreczen elektronicznych
Adres do doreczen elektronicznych jest tworzony jako cigg znakéw zapewniajgcych jego unikalnos¢.

Adres do doreczen elektronicznych nie zawiera wprost, ani posrednio, informacji dotyczacych
nazwy, ani innego identyfikatora podmiotu, ktérego dotyczy.
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Adresu do doreczen elektronicznych posiada strukture zgodna z wymaganiami okre$lonymi w
normie [ETSI319412-1] w rozdziale 5.1 odpowiednio:

e Dla os6b fizycznych w postaci identyfikatora semantycznego
id-etsi-qcs-Semanticsld-Natural;

e Dla podmiotéw publicznych oraz niepublicznych w postaci identyfikatora
semantycznego
id-etsi-qcs-Semanticsld-Legal.

Adres do doreczen elektronicznych zawiera nastepujaca strukture:

e 3 znaki oznaczajace rodzaj identyfikatora - oznaczajgce adres elektroniczny -
"AE: ";

e 2 znaki kodu kraju zgodnie ze standardem ISO 3166 - oznaczajace Polske - "PL";
e myslnik "-" - kodowany (0x2D (ASCII), U+002D (UTF-8));

e conajmniej 20 znakow wtasciwego adresu elektronicznego sktadajacego sie z
nastepujgcych grup znakéw:
o 5 znakéw cyfr (0-9),
myslnik "-" - kodowany (0x2D (ASCII), U+002D (UTF-8)),
5 znakow cyfr (0-9),
myslnik "-" - kodowany (0x2D (ASCII), U+002D (UTF-8)),
5 znakow literowych (A-Z - tylko wielkie litery),
myslnik "-" - kodowany (0x2D (ASCII), U+002D (UTF-8)),
2 znaki cyfr (0-9).

O O O O O O

Ostatnie 2 znaki oznaczajg sume kontrolna.

Przyktadowy adres zgodny z powyzszg strukturg: "AE:PL-12345-67890-ABCDE-12".

3.1.2. Dane identyfikujgce ustugobiorce

Ustuga eDoreczenia zapewnia powigzanie danych osobowych i identyfikacyjnych nadawcow i
adresatéw, aktualne i historyczne, z obstugiwanym w ramach danej ustugi adresem do doreczen
elektronicznych.

e Zestaw danych zgodnie z normg ETSI EN 319 522-2 w przypadku os6b fizycznych:
o imie, nazwisko,
o miejsce urodzenia,
o dataurodzenia,

o PESEL lub inny niepowtarzalny identyfikator nadany przez panstwa
cztonkowskie Unii (np. seria i numer dowodu osobistego lub paszportu),

e Zestaw danych zgodnie z norma ETSI EN 319 522-2 w przypadku podmiotéw nie
bedacych osobami fizycznymi:

o0 nazwa podmiotu a w przypadku komornika sgdowego jego imie i nazwisko oraz
tytut,

o siedzibai adres,
o adres do korespondencji,

o numer identyfikacyjny (REGON, NIP, KRS).
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3.1.3. Anonimowos¢ ustugi

Wymagane jest aby adresy do doreczen elektronicznych pozwalat na jednoznaczne wskazanie
konkretnego adresata przesyiki.

3.1.4. Rola znakéw towarowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

3.2. Rejestracja poczatkowa, wstepna weryfikacja tozsamosci

Rejestracja ustugobiorcy ma miejsce zawsze wtedy, gdy skladany jest wniosek
o dostep do ustugi eDoreczenia oraz inne wnioski zwigzane z zarzadzaniem ustuga.

Rejestracja obejmuje szereg wewnetrznych procedur, ktore jeszcze przed wydaniem dostepu do
ustugi eDoreczenia ustugobiorcy maja na celu zgromadzenie przez punkt systemu rejestracji
uwiarygodnionych danych o podmiocie, identyfikujgcych jego tozsamo$¢ oraz uprawnienia.
Potwierdzenie tych danych realizowane jest zgodnie z standardem ustugi RDE pkt. 5.1.17.1.

Ustugobiorca sktada wniosek (o$wiadczenie), ktore stanowi potwierdzenie prawdziwosci jego
danych i zgode na przyporzadkowanie do niego tych danych. Na podstawie tego wniosku Certum
udziela dostepu do ustugi przydzielajac $srodek uwierzytelniajacy dla nadawcy lub adresata.

Ustugobiorca jest zobowigzany potwierdzi¢ zapoznanie sie z ,Regulamin Kwalifikowanej Ustugi
Zaufania eDoreczenia” poprzez zaakceptowanie warunkéw §wiadczenia ustug zaufania.

Ustugobiorca, jest zobowigzany udzieli¢ w formularzu rejestracyjnym informacji pozwalajgcych na
jego identyfikacje.

Whniosek 0 utworzenie adresu do doreczen elektronicznych zgodnie z Ustawq o doreczeniach
elektronicznych oraz norma ETSI EN 319 522-2, zawiera zestaw danych w przypadku oséb fizycznych
e imie, nazwisko,

o firme - w przypadku osoby fizycznej bedgcej przedsiebiorcg wpisanym do Centralnej
Ewidencji i Informacji o Dziatalno$ci Gospodarczej albo tytut zawodowy - w przypadku
osoby fizycznej bedacej adwokatem, radcg prawnym, doradca podatkowym, doradca
restrukturyzacyjnym, notariuszem, rzecznikiem patentowym lub radcg Prokuratorii
Generalnej Rzeczypospolitej Polskiej,

e miejsce urodzenia,
e data urodzenia,

e PESEL lub inny niepowtarzalny identyfikator nadany przez panstwa cztonkowskie Unii
(np. seria i numer dowodu osobistego lub paszportu),

e numer identyfikacyjny (REGON, NIP) - jezeli zostat nadany,

e adres do korespondencji - w przypadku osoby fizycznej niebedacej przedsiebiorca
wpisanym do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej,

e adres do doreczen - w przypadku osoby fizycznej bedacej przedsiebiorcg wpisanym do
Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej

e adres poczty elektronicznej, na ktory zostanie przestana informacja o utworzeniu adresu
do doreczen elektronicznych oraz o sposobie aktywacji skrzynki doreczen,
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e w przypadku wyznaczenia administratora skrzynki doreczen - imie i nazwisko
administratora skrzynki doreczen, jego adres poczty elektronicznej oraz numer PESEL lub
inny niepowtarzalny identyfikator nadany przez panstwa cztonkowskie Unii.

Whiosek o utworzenie adresu do doreczen elektronicznych zgodnie z Ustawq o doreczeniach
elektronicznych oraz norma ETSI EN 319 522-2 w przypadku podmiotéw nie bedacych osobami
fizycznymi:

e nazwa podmiotu a w przypadku komornika sgdowego jego imie i nazwisko oraz tytut,
e siedzibai adres,

e adres do korespondencji,

o numer identyfikacyjny (REGON, NIP, KRS),

e imie i nazwisko administratora skrzynki doreczen, jego adres poczty elektronicznej oraz
numer PESEL lub inny niepowtarzalny identyfikator nadany przez panstwa cztonkowskie
Unii.
Kazdy ustugobiorca poddaje sie procesowi rejestracji. Po wypetnieniu elektronicznego wniosku,
poprawnym zweryfikowaniu dostarczonych danych, po zaakceptowaniu warunkéw $wiadczenia
ustug zaufania otrzymuje dostep do ustugi eDoreczenia, otrzymuje przydzielony S$rodek
uwierzytelniajacy.

Kazdy wnioskodawca, ubiegajacy sie o dostep do ustug eDoreczenia musi wykona¢ nastepujace
podstawowe czynnoSci:

e  wypetnié elektroniczny wniosek,

e  okresli¢ rodzaj ustugi:
o dla podmiotu niepublicznego bedacego osobg fizyczng;
o dla podmiotu niepublicznego bedacych osoba prawna.

Szczegbtowy zakres uprawnien do wystepowania o okreslony rodzaj ustugi powinno definiowa¢
dokument potwierdzajacy posiadanie tytutu, pelnomocnictwo lub inny dokument upowazniajgcy do
wystepowania w cudzym imieniu.

Whnioskodawca w trakcie procesu rejestracji informowany jest na pi$mie lub w formie dokumentu
elektronicznego, w sposdb jasny i powszechnie zrozumiaty o:

e  warunkach uzytkowania ustugi eDoreczenia,

e zobowiazaniach ustugobiorcy,

e informacjach dla stron ufajacych,

e informacjach o sposobie archiwizacji danych,

e zakresie i ograniczeniach odpowiedzialno$ci Asseco Data Systems S.A,,
e zakresie i ograniczeniach §wiadczenia ustugi eDoreczenia,

e zgodnosci $wiadczonych ustug z Rozporzqdzeniem elDAS, Ustawq o ustugach zaufania oraz
identyfikacji elektronicznej i Ustawq o doreczeniach elektronicznych.

e sposobie rozpatrywania skarg i sporow,

e sposobie audytowania ustugi eDoreczenia,
e informacjach kontaktowych do Certum,

e dostepnosci ustug,

e o procedurze zgtaszania wniosku w wyrejestrowanie ustugobiorcy eDoreczenia.
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Powyzsze kwestie zawarte sg w Regulamin Kwalifikowanej Ustugi Zaufania Certum - rejestrowanego
doreczenia elektronicznego eDoreczenia dostepnym na stronie internetowej pod adresem
www.certum.pl.

Ustugobiorca jest zobowigzany potwierdzi¢ zapoznanie sie z powyzszymi informacjami poprzez
zaakceptowanie warunkéw swiadczenia ustugi eDoreczenia.

Certum gwarantuje wersje jezykowa polska i angielskg przedstawionych dokumentow,
co pokrywa obszar zainteresowania jezykowego naszych klientow. Przedstawione dokumenty
sg do pobrania w postaci plikow PDF poprzez repozytorium Certum.

Akceptacja warunkéw $§wiadczenia ustug zaufania oznacza takze, ze:

e Ustugobiorca wyraza zgode na przetwarzanie przez Asseco Data Systems S.A. jego danych
osobowych dla potrzeb niezbednych do realizacji ustugi,

e ustugobiorca oswiadcza, Ze informacje podane przez niego s3 zgodne z prawda
i zostaty podane dobrowolnie.

Sktadajac wniosek przyszty ustugobiorca jest takze zobowigzany do przedstawienia:
e pelnomocnictw do sktadania wniosku w imieniu upowazniajacego go podmiotu,

e innych dokumentéw, ktére s3 niezbedne do potwierdzenia danych zawartych
we wniosku, np. tytutu.

Przy wypetnianiu wniosku przyszly ustugobiorca wyraza w formie o§wiadczenia zgode na:

e przetwarzanie swoich danych osobowych przez Asseco Data Systems S.A.
i punkt systemu rejestracji, dla potrzeb niezbednych do realizacji procesu.

Jezeli ustugobiorca przedstawit peltnomocnictwo, to podmiot go udzielajacy jest rownoczesnie
zobowigzany do podpisania zawartej w nich dodatkowej czesci stanowiacej druga czes¢ zgody na
Swiadczenie kwalifikowanych ustug zaufania, zawierajgcej nastepujgce elementy, zgodne
z punktem 6.3.4 e) ETSIEN 319 411-1:

e zgode na $wiadczenie kwalifikowanych ustugi eDoreczenia,

e oS$wiadczenie o zapoznaniu sie z warunkami $wiadczenia ustug zawartymi
w Regulaminie Kwalifikowanej Ustugi Zaufania eDoreczeni,

e wyrazit zgode na przechowywanie danych podmiotu uzytych w procesie rejestracji przez
wymagany przepisami Ustawy o ustugach zaufania oraz identyfikacji elektronicznej okres.

3.2.1. Weryfikacja tozsamo$ci osoby prawnej - uwierzytelnienie pelnomocnictw i innych
atrybutéow

Weryfikacja pelnomocnictw odbywa sie zawsze wtedy, gdy ustugobiorca wnioskuje o dostep do
ustugi w imieniu organizacji, ktérego dane znajduja sie we wniosku.

Uwierzytelnienie pelnomocnictw badZ uprawnien jest cze$cig procesu przetwarzania przez punkt
systemu rejestracji i urzad certyfikacji wniosku o dostep do ustugi eDoreczenia, reprezentujacej
interesy innej osoby prawne;j.

Proces uwierzytelniania pelnomocnictw stosowany w Certum oprocz weryfikacji samych
pelnomocnictw obejmuje takze uwierzytelnienie osoby fizycznej, ktéra otrzymata pelnomocnictwo
badZ upowaznienie.

Proces potwierdzania pelnomocnictw polega na weryfikacji dostarczonego petnomocnictwa na
podstawie:

e przedtozonych dokumentéw upowazniajacych (np. notarialnie potwierdzonego
dokumentu udzielenia petnomocnictwa przez osobe fizyczng),
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e sprawdzeniu czy dokument taki zostal podpisany przez osobe upowazniong
do reprezentacji,

e na sprawdzeniu zgodnos$ci danych podmiotu prawnego umieszczonych we wniosku
z dostarczonymi dokumentami.

3.2.2. Weryfikacja tozsamosci osab fizycznych

Weryfikacja tozsamosci osoby fizycznej musi spelnia¢ dwa cele. Po pierwsze musi wykazac, ze
podane we wniosku dane odnosza sie do istniejgcej osoby fizycznej i po drugie, Ze wnioskodawca jest
rzeczywiscie t3 osobg fizyczng, ktéra zostata wymieniona we wniosku.

W  przypadku, gdy ustugobiorca jest osoba fizyczng (pracownikiem organizacji lub jej
reprezentantem), dla ktorej wydawany jest dostep do ustugi eDoreczenia weryfikacja moze by¢
realizowana dodatkowo na podstawie:

e stosownego upowaznienia wystawionego przez dang organizacje do reprezentowania jej
intereséw,

e aktualnego wypisu z Krajowego Rejestru Sadowego lub wypisu z Centralnej Ewidencji
i Informacji o Dziatalno$ci Gospodarcze;j.

W przypadku, gdy ustugobiorca jest osoba fizyczng (Komornikiem, Adwokatem lub Radcg Prawnym),
dla ktérej wydawany jest dostep do ustugi eDoreczenia weryfikacja dodatkowo realizowana jest na
podstawie:

o dokumentu potwierdzajacego posiadanie tytutu.

Inspektorzy ds. rejestracji Gtéwnego Punktu Rejestracji, operatorzy punktow systemu rejestracji,
zobligowane sq do zweryfikowania poprawnosci oraz prawdziwosci wszystkich danych zawartych we
whiosku i dotyczqcych tozsamosci wnioskodawcy oraz jego petnomocnictw (patrz rozdz. 4.1).

Procedura weryfikacji tozsamosci osoby fizycznej przeprowadzana przez operatora punktu systemu
rejestracji, inspektora ds. rejestracji Gtownego Punktu Rejestracji polega na szczegétowej weryfikacji
wniosku i dokumentéw okazanych przez ustugobiorce.

Po pozytywnym zakoniczeniu procedury weryfikacji operator punktu systemu rejestracji lub
inna osoba weryfikujgca tozsamos$¢ (poza notariuszem) akceptuje w imieniu Asseco Data Systems
S.A. warunki S$wiadczenia ustugi eDoreczenia, wniosek oraz dokumenty s3 w systemie
informatycznym przekazywane do Certum.

W przypadku weryfikacji wniosku przez notariusza, ustugobiorca jednostronnie akceptuje warunki
Swiadczenia ustugi eDoreczenia, ktore po przekazaniu do Asseco Data Systems S.A. sg akceptowane
przez operatora systemu punktu rejestracji i odsytane na adres wskazany przez ustugobiorce.

3.2.2.1. Weryfikacja tozsamosci przez upowaznionego przedstawiciela Certum

Potwierdzenie tozsamosci ustugobiorcy realizowane jest na podstawie waznego dowodu osobistego
lub paszportu za posrednictwem Punktu Rejestracji lub Punktu Potwierdzania Tozsamo$ci.
Potwierdzenie tozsamosci ustugobiorcy moze odby¢ sie:

e poprzez osobiste stawiennictwo w Punkcie Rejestracji lub Punkcie Potwierdzania
Tozsamo$ci,

e  poprzez wizyte upowaznionego przedstawiciela Certum w lokalizacji, w ktdrej przebywa
w danym momencie ustugobiorca.
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3.2.2.2. Weryfikacja tozsamosci na podstawie kwalifikowanego podpisu elektronicznego

Weryfikacja tozsamos$ci moze nastgpi¢ zdalnie, przy uzyciu waznego certyfikatu kwalifikowanego
wydanego przez dowolnego polskiego dostawce kwalifikowanych ustug zaufania. Potwierdzenie
tozsamosci nastepuje na podstawie wniosku opatrzonego kwalifikowanym podpisem tej osoby.

3.2.3. Nieweryfikowane informacje ustugobiorcy

Certum weryfikuje wszystkie informacje zawarte we wniosku.

3.2.4. Weryfikacja uprawnien

W przypadku, gdy wniosek o dostep do ustugi sktadany jest w imieniu organizacji, to nalezy
to interpretowac jako uprawnienie osoby skladajacej do dziatania w imieniu organizacji. Oznacza
to jednoczes$nie, ze Certum weryfikuje, czy osoba fizyczna, ktéra ztozyta wniosek byta w momencie
weryfikacji wniosku pracownikiem organizacji lub jej wspotpracownikiem i ma prawo do dziatania
w imieniu organizacji; zakres tych uprawnien oraz okres ich waznos$ci moze by¢ regulowany przez
oddzielne przepisy, dane osoby fizycznej i jej uprawnienia Certum sprawdza w oparciu o dostepne
zapisy lub bazy.

W przypadku cofniecia uprawnien przez organizacje osobie fizycznej wnioskujacej o dostep do ustugi
eDoreczenia nalezy poinformowa¢ Certum o tym oraz zlozy¢ nowy wniosek wraz z wymaganym
upowaznieniem dal nowej osoby fizycznej.

3.3. Uwierzytelnienie

Uwierzytelnienie tozsamo$ci lub pelnomocnictw ustugobiorcy, ktérzy posiadajg juz dostep do ustugi
eDoreczenia realizowane jest:

e poprzez przydzielony $srodek uwierzytelniajacy dla nadawcy lub adresata, identyfikacja
przeprowadzana jest za kazdym razem, gdy przesytka zostanie nadana lub doreczona;

e przesytka przekazywana jest dopiero po udanej identyfikacji adresata.
4. Wymagania funkcjonalne

Ponizej przedstawiono sposéb realizacji ustugi eDoreczenia. Kazdy etap rozpoczyna sie od ztozenia
przez ustlugobiorce stosownego wniosku. Certum podejmuje decyzje, co do dalszej realizacji
wniosku, realizujac zadang ustuge lub odmawiajac jej realizacji. Sktadane wnioski powinny zawierac
informacje, ktére sg niezbedne do prawidlowego zidentyfikowania ustugobiorcy oraz danych
zawartych w sktadanym wniosku.

Ustuga pozwala na przesylane przesytek w formie elektronicznej pomiedzy poszczegdlnymi
nadawcami i adresatami. Ustuga ta zapewnia dowdd integralnosci i czasu przesytanych danych, w
tym dowdd ich wystania i odbioru. Ustuga zabezpiecza dane przed utratg, kradzieza, naruszeniem
ich integralnosci lub nieuprawniong modyfikacjg, spetnia wymagania wynikajace z Rozporzqdzenia
elDAS.

Przy korzystaniu z ustugi eDoreczenia przestrzegana jest zasada, Ze moc prawna dokumentu
elektronicznego nie moze by¢ kwestionowana z tego powodu, Zze ma on forme elektroniczng, co ma
zapewnic, ze transakcja elektroniczna nie zostanie odrzucona wytgcznie z tego powodu, Zze dokument
ma forme elektroniczng. W zwigzku z tym zaktada sie, Ze dokumenty elektroniczne przesytane i
otrzymywane za posrednictwem ustugi eDoreczenia sa wyczerpujace, wystane przez nadawce i
otrzymane przez adresata oraz zZe data i godzina wystania i otrzymania sg doktadne.
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4.1. Skladanie wnioskow

4.1.1. Kto moze sklada¢ wnioski o dostep do ustugi

Z wnioskami o dostep do ustugi eDoreczenia moze wystepowac¢ kazdy podmiot nalezacy do jednej z
ponizszych kategorii:

e osoba fizyczna, ktora jest lub bedzie ustugobiorcg,

e uprawniony przedstawiciel osoby prawnej lub instytucji nieposiadajacej osobowosci
prawne;j.

Certum nie udostepnia ustugi eDoreczenia osobom niepetnoletnim (ponizej 18 roku Zycia), nawet
prowadzacym dziatalno$¢ gospodarcza.

Certum nie wydaje dostepu do ustugi eDoreczenia podmiotom wykonujacym dziatalno$¢
gospodarcza w panstwach, z ktérym prawo Rzeczpospolitej Polskiej zabrania prowadzenia wymiany
handlowe;.

4.1.2. Proces skladania wnioskéw i zwigzane z tym obowiazki

Whiosek o dostep do ustugo eDoreczenia sktadany jest przez wnioskodawce w Punkcie Rejestracji,
Partnerskim Punkcie Potwierdzania TozsamosSci osobiscie.

4.2. Przetwarzanie wnioskow

Po zweryfikowaniu tozsamosci wnioskodawcy przez operatora punktu systemu rejestracji, (patrz
rozdz. 3.2.2) i otrzymaniu przez Certum wymaganych dokumentéw, wniosek przekazywany jest do
Gléwnego Punktu Rejestracji, gdzie inspektor ds. rejestracji przygotowuje zgloszenie -
przydzielenie lub przepisania od innego dostawcy adresu do doreczen elektronicznych. Po
otrzymaniu adresu do doreczen Certum przesyla niezwtocznie informacje o jego utworzeniu na
adres poczty elektronicznej administratora skrzynki doreczen jezeli zostat wskazany, a w przypadku
podmiotu niepublicznego bedacego osoba fizyczng - takze na adres poczty elektronicznej
wnioskodawcy wskazany we wniosku.

4.2.1. Realizacja funkcji identyfikacji i uwierzytelnienia

Funkcje identyfikacji i uwierzytelniania wszystkich wymaganych danych ustugobiorcy s3
realizowane przez Gléwny Punkt Rejestracji oraz wspoétpracujgce Punkty Rejestracji
i Punkty Potwierdzania TozsamoSci zgodnie z warunkami okreslonymi w rozdz. 1.3.2.

4.2.2. Przyjecie lub odrzucenie wniosku

4.2.2.1. Procedura przyjecia wniosku

Punkt Rejestracji lub Punkt Potwierdzania Tozsamosci przyjmuje i weryfikuje wniosek o dostep do
ustugi eDoreczenia i wraz z wymaganym kompletem dokumentéw przekazuje go do Gléwnego
Punktu Rejestracji skad wniosek jest przekazywany do BAE (Bazie Adres6w Elektronicznych) w celu
nadania nowego lub przepisania od innego dostawcy adresu do doreczen.

4.2.2.2. Odmowa przyjecia wniosku

Certum moze odmowic¢ przyjecia wniosku dowolnemu wnioskodawcy bez zaciggania jakichkolwiek
zobowigzan lub narazania sie na jakgkolwiek odpowiedzialno$¢, ktére powstaé mogg wskutek
poniesionych przez wnioskodawce (w wyniku odmowy) strat lub kosztéw. Certum zwraca w takim
przypadku wnioskodawcy wniesiong przez niego optate za dostep do ustugi eDoreczenia (jesli
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dokonat stosownej przedptaty), chyba Ze wnioskodawca we wniosku o dostep do ustugi umiescit
sfatszowane lub nieprawdziwe dane.

Odmowa przyjecia wniosku moze nastgpi¢ w nastepujacych przypadkach:

o identyfikator ustugobiorcy ubiegajacego sie o dostep do ustugi pokrywa sie z
identyfikatorem innego ustugobiorcy,

e uzasadnionego podejrzenia, Ze ustugobiorca sfatszowat lub podat nieprawdziwe dane,

e niedostarczenia przez wnioskodawce kompletu wymaganych dokumentéw, stanowigcych
zalacznik do wniosku o dostep do ustugi eDoreczenia,

e wykrycia odrecznych poprawek lub modyfikacji w przestanych dokumentach formalnych,

e przeKkroczenia terminu waznos$ci przestanych dokumentéw - za przedawnione uznaje sie
te dokumenty, ktorych data podpisu przekroczyta termin 3 miesiecy na dzien wptyniecia
do Certum w formie elektronicznej,

e przekroczenia terminu waznos$ci wniosku o dostep do ustugi - za przedawnione uznaje sie
te wioski, ktérych data wypetnienia przekroczyta termin 3 miesiecy na dzien wptyniecia
do Certum w formie elektronicznej,

e innych, waznych nie wymienionych powyzej przyczyn, po uprzednim uzgodnieniu
odmowy z inspektorem bezpieczenstwa.

Informacja o odmowie udzielenia dostepu do ustugi eDoreczenia przesytana jest wnioskodawcy w
postaci odpowiedniej decyzji z krétkim uzasadnieniem przyczyny odmowy. Od odmownej decyzji
wnioskodawca moze odwota¢ sie do Certum w terminie 14 dni od daty otrzymania decyz;ji.

4.2.3. Okres oczekiwania na dostep do ustugi

Certum doktada wszelkich staran, aby w jak najkrétszym czasie od momentu otrzymania wniosku o
dostep do ustugi przeprowadzi¢ jego weryfikacje oraz udzieli¢ dostep do ustugi.

Czas ten zalezy gtdwnie od doktadnoSci dostarczonego wniosku oraz ewentualnych
administracyjnych uzgodnien i wyjasnien pomiedzy Certum a wnioskodawca. Czasu oczekiwania na
w BAE (Baza Adreséw Elektronicznych) na nadania nowego lub przepisania od innego dostawcy
adresu do doreczen elektronicznych.

Jesli przyczyny, ze wzgledu na ktére moga wystapi¢ ewentualne opdznienia w wydaniu dostepu do
ustugi lezg tylko po stronie Certum, to czas ten nie powinien przekroczy¢ 7 dni roboczych od
momentu zaakceptowania warunkéw $wiadczenia ustugi eDoreczenia przez Asseco Data Systems
S.A.iustugobiorce.

4.3. Schematy procesu swiadczenia ustugi eDoreczenia

Ustuga eDoreczenia wykorzystuje technologie, ktéra po wstepnej identyfikacji nadawcy i jego
uwierzytelnieniu umozliwia wysytanie wiadomosci i zatgczonych dokumentéw/plikéw jako
przesytek. Wykorzystywany system zapewnia wysylanie przesytek w zabezpieczonym i
zaszyfrowanym kanale.

Wysytane i odbierane przesytki nie s3 skanowane przez oprogramowanie antywiruowe.

Ustuga eDoreczenia dostarcza dowoddéw zdarzen, ktére zachodza podczas procesu przesytania
(wiadomosci, dokumentéw, plikéw i innych elementéw) pomiedzy stronami (np. informacji o tym,
ze dane zostaly wystane przez nadawce lub dostarczone do adresata). Dowody takie moga by¢
wykorzystane do udowodnienia osobom trzecim, a takze w postepowaniu sagdowym, gdy jest to
konieczne, ze wymiana wiadomosci lub dokumentéw nastgpita w okreslonym momencie czasu, co
jest potwierdzone kwalifikowanym znacznikiem czasu.
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Dowody dostarczane w ramach ustugi eDoreczenia sg podpisywane kwalifikowang pieczecig
elektroniczng oraz kwalifikowanym znacznikiem czasu. Dowéd zawiera informacje, ze w okreslonym
momencie czasowym miato miejsce okreslone zdarzenie zwigzane z procesem transmisji danych
pomiedzy nadawcg a adresatem (np. wystanie lub odebranie wiadomos$ci). Dow6d moze by¢
natychmiast dostarczony do nadawcy/adresata, ale jest réwniez przechowywany przez okres 20 lat
w celu pdzniejszego dostepu przez zainteresowane strony zgodnie z krajowym ustawodawstwem.

4.4. Proces $wiadczenia ustugi eDoreczenia

Dostep do ustugi eDoreczenia odbywa sie za pomocg portalu internetowego, poprzez udostepnianie
API. Korzystanie z ustugi wymaga wstepnej identyfikacji nadawcy i adresata dokonywanej zdalnie za
pomoca aplikacji mobilnej lub poprzez osobiste stawiennictwo tych oséb lub ich przedstawicieli w
punkcie systemu rejestracji (patrz pkt. 3.2). Dane ustugobiorcéw, ktére sg gromadzone przez Certum
to dane osobowe, dane kontaktowe, dane z dokumentdéw tozsamosci i inne.

Ustuga eDoreczenia udostepnia nadawcy wybranie jednej z trzech opcje przestania przesytek do
odbiorcy:

e BASIC - przesytka zwykla - tre$¢ przesyiki zostaje udostepniona adresatowi bez mozliwosci
odrzucenia.

e (CONSENTED - przesytka awizowana - powiadomienie wysytane jest do adresata przed
przesytka. Adresat jest zobowigzany do zaakceptowania lub odrzucenia tresci przesyiki,
tres$c¢ przesyiki jest udostepniana dopiero po jej zaakceptowaniu przez adresata.

e (CONSENTED SIGNED - jak w przypadku CONSENTED - z dodatkiem wymogu podpisu,
wymagane jest cyfrowe podpisanie przez adresata potwierdzenia odbioru.

Przesytki doreczane za posrednictwem publicznej ustugi eDoreczenia sa obstugiwane jedynie w
opcji BASIC.

Ustuga eDoreczenia nie udostepnia innych opcji przestania przesytek od nadawcy do odbiorcy.

Ustuga eDoreczenia umozliwia wystanie przez ustugobiorce zaproszenia do skrzynki dla innych
uzytkownikéow.

Ustugobiorca, czyli wiasciciel skrzynki samodzielnie nadzoruje i umozliwia dostep do skrzynki
innym uzytkownikom. Uzytkownicy tacy nie podlegaja nadzorowi Certum. Ustugobiorca jest
administratorem danych osobowych innych uzytkownikéw, ktore utrzymuje w swojej skrzynce.

4.5. Identyfikacja Nadawcy i Adresata

4.5.1. Identyfikacja Nadawcy
Certum dokonuje weryfikacji tozsamo$ci nadawcy:

e przez fizyczng obecno$¢ osoby fizycznej lub upowaznionego przedstawiciela osoby
prawnej (zgodnie z reprezentacja lub na podstawie pelnomocnictwa),

e za pomoca certyfikatu kwalifikowanego.
Zgodnie z informacjg zawartg w pkt. 3.2..

Dopiero po pomys$lnym uwierzytelnieniu nadawcy, przesytka jest przekazywana z kontrolowanego
przez niego systemu do ustugi eDoreczenia.

Proces uwierzytelniania odbywa sie w bezpiecznym i kontrolowanym s$rodowisku. Wszystkie
dowody uwierzytelnienia i nadania przesytki sg gromadzone i przechowywane w chronionym
Srodowisku.
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4.5.2. Identyfikacja Adresata

Certum dokonuje weryfikacji tozsamosci adresata:

e przez fizyczng obecno$¢ osoby fizycznej lub upowaznionego przedstawiciela osoby
prawnej (zgodnie z reprezentacjg lub na podstawie petnomocnictwa),

e za pomoca certyfikatu kwalifikowanego.
Zgodnie z informacjg zawartg w pkt. 3.2..

Dopiero po pomys$lnym uwierzytelnieniu adresata, przesytka jest przekazywana z kontrolowanego
przez niego systemu oraz do adresata.

Proces uwierzytelniania odbywa sie w bezpiecznym i kontrolowanym $rodowisku. Wszystkie
dowody uwierzytelnienia i odbioru przesytki sg gromadzone i przechowywane w chronionym
Srodowisku.

4.6. Gromadzenie dowodow
Ustuga eDoreczenia dostarcza dowodéw na wysytanie i odbieranie tre$ci uzytkownika.

Dowdd jest dostarczany jako oddzielny dokument elektroniczny w $ci$le okreslonym formacie,
wskazujgcy doktadng date i godzine poprzez kwalifikowany znacznik czasu. Dowéd jest podpisany
elektronicznie przez urzad eDoreczenia.

Certum gromadzi i przechowuje dane dotyczace:

o wszystkich zdarzeniach zwigzanych ze wstepna weryfikacjg tozsamosci nadawcy i jego
identyfikacja;

o wszystkich zdarzen zwiagzanych ze wstepng weryfikacja tozsamosci adresata i jego
identyfikacja;

o przy wstepnej weryfikacji tozsamosci weryfikowane sg dane dokumentu tozsamosci osoby
fizycznej (np. dowo6d osobisty lub paszport), dane identyfikacyjne osoby prawnej (np.
dokumenty rejestrowe, pelnomocnictwa itp.) oraz wszystkie inne dane, ktére sg niezbedne
do jej poprawnej identyfikacji;

e dane stuzace do wstepnej identyfikacji nadawcy/adresata;

e dane dotyczace dziatania ustugi potwierdzajace uwierzytelnienie nadawcy i adresata oraz
komunikacji miedzy nimi;

e dowody w zakresie nadania, powiadomieniu o wystaniu przesytki oraz doreczenia;

o dowody potwierdzajace, ze tres¢ przekazana przez nadawce zostala odebrana przez
adresata;

o dowdd, ze tres¢ przekazana przez nadawce nie zostata zmieniona w trakcie transmisji,

e dowody dotyczace przesytek wykonywanych przez innych uzytkownikéw zaproszonych
przez ustugobiorce, przekazywane do ustugi niebedacej ustuga RDE. Dowody zawieraja
dane ustugobiorcy (wtasciciela skrzynki).

Wszystkie gromadzone dowody sg przechowywane w chronionym $rodowisku.
Wszystkie dowody s3g dostarczane za posrednictwem:

a) Agent uzytkownika QERDS - internetowy interfejs ustugi QERDS;

b) API QERDS.
Dowody sg udostepniane wytacznie agentowi uzytkownika QERDS.

16



Polityka i Kodeks Kwalifikowanej Ustugi Certum - rejestrowanego doreczenia elektronicznego eDoreczenia,
wersja 1.0
4.6.1. Dowody zwiazane z Nadawca

Ustuga generuje dowdd wystania, ktéory moze by¢ rowniez dostarczony stronie trzeciej. Dowod
pokazuje doktadng date i godzine wystania tresci uzytkownika przez nadawce.

e Akceptacja nadania przesytki
Nadawca pomyslnie przesyta przesytke do ustugi eDoreczenia.

Generowany jest dowdd z wstepnie ustalong datg i godzina, wskazujacy, ze nadawca, zlozyt
przesytke w ustudze eDoreczenia, ktéra zostata zaakceptowana przez dostawce, a ten podejmie
wszelkie niezbedne dziatania w celu dostarczenia jej do odpowiedniego adresata(éw).

e Odrzucenie nadania przesytki

Nadawca przestat przesytke do ustugi eDoreczenia, przesytka nie zostata zaakceptowana przez
ustuge. Wygenerowany dowo6d wskazuje, ze nadawca, przekazat przesytke do ustugi w okreslonym
dniu i czasie, a ustuga eDoreczenia odmdwita wykonania niezbednych czynnosci.

4.6.2. Dowody zwigzane z Adresatem

Ustuga generuje dowo6d odbioru, ktéry moze by¢ rowniez dostarczony stronie trzeciej. Dowod
pokazuje doktadna date i godzine wystania tresci uzytkownika przez nadawce.

e Dostarczenie przesytki
Tres¢ przesytki zostata dostarczona do adresata.
Powigzane dowody wykazuja, ze przesytka zostata dostarczona do adresata w ustalonym czasie.
e Niepowodzenie w dostarczeniu przesytki

Przesytka nie moze zosta¢ dostarczona do adresata w ustalonym czasie z powodu biedéw
technicznych i/lub z innych powod6éw. Moze nie by¢ dowoddéw na dostarczenie tresci w ustalonym
czasie.

Niemozno$¢ dostarczenia przesytki moze by¢ spowodowana réznymi zdarzeniami, takimi jak:
o Ustuga eDoreczenia nie byta w stanie przesta¢ tresci od nadawcy do adresata.

o W czasie, gdy wiadomo$¢ znajdowata sie w ustudze eDoreczenia system, w okre§lonym
czasie nie otrzymat Zzadnego dowodu pomyslnego doreczenia.

W takich przypadkach generowane sg dowody przyczyny niedostarczenia zgodnie z norma ETSI EN
319 522-1.

4.6.3. Rodzaje generowanych dowodow
Certum gromadzi i przechowuje nastepujace rodzaje dowodow:

e Rodzaje gromadzonych dowodéw dla poszczeg6lnych zdarzen zgodnie z normie ETSI EN 319
522-1.

ID Nazwa zdarzenia

Zgtoszenie nadania przesylki

A1l Akceptacja nadania przesytki (SubmissionAcceptance)

A.2 Odrzucenie nadania przesytki (SubmissionRejection)

Zdarzenia zwiazane z przekazywaniem przesylki miedzy ustugami RDE

B.1 Akceptacja przekazania przesytki pomiedzy ustugami RDE (RelayAcceptance)
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B.2 Odrzucenie przekazania przesytki pomiedzy ustugami RDE (RelayRejection)

B.3 Btad przekazania (RelayFailure)

Zdarzenia zwiazane z przyjeciem / odrzuceniem przez adresata

C1 Notyfikacja o akceptacji odbioru (NetificationForAcceptance)

C.2 Notyfikacja o btedzie akceptacji odbioru (NotificationForAcceptanceFailur
e)
C.3 Akceptacja preawizacji (ConsignmentAcceptance)
Cc4 Odrzucenie preawizacji (ConsignmentRejection)
C.5 Wygasniecie czasu na akceptacje/odrzucenie przesytki (AcceptanceRejectionExpiry)

Zdarzenia zwigzane z zawiadomieniem adresata (preawizacja) o nadejs$ciu przesyiki

D.1 Przesytka przygotowana do odbioru (ContentConsignment)

D.2 Btad przygotowania przesytki do odbioru z powodu btedu technicznego
(ContentConsignmentFailure)

D.3 Notyfikacja o przesytce gotowej do odbioru (ConsignmentNotification)

D.4 Btad notyfikacji o przesytce gotowej do odbioru (ConsignmentNotificationFailure)

Zdarzenia zwigzane z dostarczeniem przesylki do adresata

E.1 Dostarczenie przesytki (ContentHandover)

E.2 Btad dostarczenia przesytki (ContentHandoverFailure)

Zdarzenia zwiazane z polaczeniami z systemami innymi niz ustuga RDE

F.1 Przekazanie do ustugi niebedacej ustuga RDE (RelayToNonERDS)

F.2 Btad przekazania do ustugi niebedacej ustuga RDE (RelayToNonERDSFailure)

F.3 Odbidr przesytki przez ustuge niebedaca ustugg RDE (ReceivedFromNonERDS)

e Rodzaje gromadzonych dowodéw dla poszczegélnych zdarzen zgodnie z wymaganiami

ustawy.

ID Nazwa zdarzenia

KP.1 | Potwierdzenie wystania (ShipingConfirmation)

KP.2 | Potwierdzenie otrzymania (Delivery Confirmation)

e Rodzaje gromadzonych wewnetrznych dowodéw Certum dla poszczeg6lnych zdarzen - nie

wymagane normg ETSI czy ustawa.

ID Nazwa zdarzenia

CE.1 | Potwierdzenie przyjecia paczki korespondencji (BatchMessagesRelayConfirmation)

CE.2 | Biad przyjecia paczki korespondencji (BatchMessagesRelayFailure)

CE.3 | Oswiadczenie woli odebrania preawizacji (ConsignmentAcceptanceWillDeclaration)

CE.4 | OSwiadczenie woli odrzucenia preawizacji (ConsignmentRemovalWillDeclaration)

CE.5 | Usuniecie przesyltki (ConsignhmentRemoval)
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4.7. Ochrona przekazywanych danych przed ryzykiem utraty, kradziezy, uszkodzenia lub
nieuprawnionej modyfikacji

Zabezpieczenia dotyczace przesytek sa zgodne z standardem ustugi RDE.

Pozostate zabezpieczenia patrz rozdziat 5.

4.8. Odnowienie subskrypcji ustugi eDoreczenia

Certum udostepnia mozliwo$¢ odnowienia dostepu do ustugi eDoreczenia przed uptywem waznosci
skrzynki.

4.9. Zakonczenie subskrypcji ustugi eDoreczenia
Certum udostepnia mozliwo$¢ wykreslenia adresu do doreczen elektronicznych z rejestru BAE.

Za koniec $wiadczenia ustugi eDoreczenia, pozwalajgcej na komunikacje z podmiotami publicznymi
(bez wzgledu czy zostat on zgtoszony przez klienta czy zainicjowany przez system wskutek
nieprzedtuzenia abonamentu), Certum przyjmuje moment zgloszenia do rejestru BAE, checi
rezygnacji z obstugi adresu ADE zwigzanego ze skrzynkg, niezaleznie od tego jak przebiega faktyczny
proces przekazywania/deaktywacji adresu ADE w samym rejestrze BAE.

4.9.1. Kto moze wnioskowac o zakonczenie subskrypcji ustugi eDoreczenia

Whniosek o zakonczenie subskrypcji ustugi eDoreczenia, wykreSlenia adresu do doreczen
elektronicznych z rejestru BAE moze by¢ ztoZony:

e osobe fizyczng dla, ktorej adres do doreczen elektronicznych zostat zatozony,

e osobe prawng - upowaznionego przedstawiciela osoby prawnej dla, ktérej adres do doreczen
elektronicznych zostat zaloZony.

5. Zabezpieczenia techniczne, organizacyjne i operacyjne

W rozdziale opisano ogdélne wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi,
organizacyjnymi oraz dziataniami personelu, stosowanymi w Certum.

5.1. Zabezpieczenia fizyczne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.1. Miejsce lokalizacji oraz budynek

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.2. Dostep fizyczny

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.1.3. Zasilanie oraz klimatyzacja

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.4. Zagrozenie zalaniem

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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5.1.5. Ochrona przeciwpozarowa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.6. Nosniki informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.7. Niszczenie zbednych nosnikow i informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.8. Przechowywanie Kopii bezpieczenstwa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9. Bezpieczenstwo punktow rejestracji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.1. Miejsce lokalizacji oraz budynek

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.2. Dostep fizyczny

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.3. Zasilanie oraz klimatyzacja

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.4. Zagrozenie wodne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.5. Ochrona przeciwpozarowa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.6. Nosniki informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.7. Niszczenie informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.8. Przechowywanie kopii bezpieczenstwa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.10. Bezpieczenstwo ustugobiorcy

Ustugobiorca powinien chroni¢ swoje hasto dostepu do systemu oraz osobisty numer identyfikacyjny
(PIN). Jezeli uzywane hasto lub PIN s3 trudne do zapamietania, moga zosta¢ zapisane jednak pod
warunkiem przechowywania ich w sejfie, do ktorego dostep ma tylko ustugobiorca lub
zaszyfrowaniu hasta (algorytmem znanym wtascicielowi danego numeru PIN).
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5.2. Zabezpieczenia organizacyjne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

Ponizej  przedstawiono liste rdl, ktdre moga petlni¢ pracownicy zatrudnieni
w Certum, jest ona zgodna z wymogami opisanymi w ETSI EN 319 401 Electronic Signatures and
Infrastructures (ESI); General Policy Requirements for Trust Service Providers oraz ETSI EN 319 521
Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Electronic
Registered Delivery Service Providers.

5.2.1. Zaufane role

5.2.1.1. Zaufane role w Certum
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

W Certum okreS$lono zaufane role opisane w Polityce Gléwnej oraz Inspektor ds. weryfikacji
tozsamosci:

o Inspektor ds. weryfikacji tozsamosci - odpowiada za weryfikacji tozsamosci
ustugobiorcow (nadawcy i adresata) zgodne z okreslonym procesem wstepnej
weryfikacji tozsamosci zgodnie z norma ETSI 319 521.

Role inspektora ds. weryfikacji tozsamo$ci petni inspektor ds. rejestracji i on wykonuje wszystkie
jego funkcje.

Poszczegdlne role oraz obowigzki z nimi zwigzane udokumentowane sg w wewnetrznych
procedurach Certum, ponadto obowigzki sg opisane w indywidualnych umowach z pracownikami
(z uwzglednieniem pracownikéw tymczasowych).

5.2.1.2. Zaufane role w punkcie systemu rejestracji

Certum musi by¢ pewne, ze obstuga punktu systemu rejestracji rozumie swoja odpowiedzialnos¢
wynikajaca z koniecznosci rzetelnej identyfikacji oraz uwierzytelniania ustugobiorcy. Z tego powodu
w punkcie systemu rejestracji wyréznia sie nastepujace role:

o osoba potwierdzajaca tozsamos¢ wnioskodawcy - weryfikuje tozsamos$c¢ ustugobiorcy
oraz poprawnos$¢ ztozonego przez niego wniosku i w imieniu Asseco Data Systems S.A.
akceptuje warunki §wiadczenia ustugi eDoreczenia,

e Partner prowadzacy autoryzowany punktu rejestracji - odpowiada za sprawne
dziatanie punktu systemu rejestracji; jego rola polega na zapewnieniu finansowania
pracownikdéw, zarzadzaniu praca os6b potwierdzajacych tozsamo$¢ ustugobiorcéw.

Osoba potwierdzajaca tozsamo$¢ ustugobiorcow musi posiadac akredytacje Certum. Po jej uzyskaniu
(na swo6j wniosek lub Partnera autoryzowanego punktu rejestracji) moze potwierdzaé¢ tozsamosé
ustugobiorcow zaréwno w siedzibie punktu systemu rejestracji jak tez w miejscu pobytu
ustugobiorcy.

5.2.1.3. Zaufane role u ustugobiorcy

Niniejsza Polityka eDoreczenia nie okresla zadnych wymagan w tym zakresie.

5.2.2. Liczba os6b wymaganych do realizacji zadania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
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5.2.3. Identyfikacja oraz uwierzytelnianie rol

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.2.4. Role, ktore nie moga by¢ taczone

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.3. Nadzorowanie personelu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3.1. Kwalifikacje, doswiadczenie oraz upowaznienia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3.2. Procedura weryfikacji personelu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3.3. Wymagania dotyczace przeszkolenia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Personel wykonujacy czynno$ci w ramach ustugi eDoreczenia musza by¢ przeszkoleni w zakresie

procedury weryfikacji tozsamosci ustugobiorcéw oraz obstugi systemu.

5.3.4. Czestotliwo$¢ powtarzania szkolen oraz wymagania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.3.5. Czestotliwos$¢ rotacji stanowisk i jej kolejnos¢

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3.6. Sankcje z tytutu nieuprawnionych dziatan

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3.7. Pracownicy kontraktowi

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3.8. Dokumentacja przekazana personelowi

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.4. Rejestrowanie zdarzen, zarzadzanie incydentami bezpieczenstwa oraz

bezpieczenstwa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.4.1. Typy rejestrowanych zdarzen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

audyty
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5.4.2. Czestotliwos¢ analizy zapisOw rejestrowanych zdarzen (logow)

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.4.3. Okres przechowywania zapisow rejestrowanych zdarzen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.4.4. Ochrona zapisow rejestrowanych zdarzen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.4.5. Procedury tworzenia kopii zapiséw rejestrowanych zdarzen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.4.6. System gromadzenia danych na potrzeby audytu (wewnetrzny a zewnetrzny)

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.4.7. Powiadamianie podmiotéw odpowiedzialnych za zaistniale zdarzenie

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.4.8. Oszacowanie podatnos$ci na zagrozenia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.5. Archiwizowanie danych

Wymaga sie, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych danych o
zabezpieczeniach systemu, wnioski naptywajace od ustugobiorcéw, informacje o ustugobiorcach,

dowody ze zdarzen zachodzacych w ramach procesu doreczania.

Archiwalne kopie danych elektronicznych przechowywane s3 w os$rodku gtéwnym oraz

w o$rodku zapasowym Certum.

5.5.1. Rodzaje archiwizowanych danych
Archiwizacji podlegaja nastepujace dane:

e dane potwierdzajgce tozsamo$¢ ustugobiorcy (nadawcy i adresata),

e dokumenty wystawiane przez operatora systemu punktu rejestracji, potwierdzajacych

tozsamos$¢ ustugobiorcéw w imieniu Certum,

e zaakceptowane przez ustugobiorce warunki $wiadczenia ustugi eDoreczenia,

ustugobiorcy,
e pozostate dokumenty i dane, zwigzane ze $wiadczeniem ustugi eDoreczenia.
Archiwizacji podlegaja réwniez dowody dotyczace ustugi:

e zdarzenia, ktére maja miejsce podczas przesytania danych miedzy stronami,

baza danych ustugobiorcow, w tym wszystkie informacje zebrane w procesie rejestracji

o dowdd z ustugi, Ze okre$lone zdarzenie zwigzane z procesem przekazywania okreslonych

danych miedzy nadawca a adresatem miato miejsce w okre§lonym czasie,
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e tokeny znacznikdw czasu odpowiadajgce dacie i godzinie wystania i przekazania oraz
modyfikacji przesytki, stosownie do przypadku.

5.5.2. Okres przechowywania archiwum

Archiwizowane dane (w formie elektronicznej), wymienione w rozdz. 5.5.1 przechowywane s3 przez
okres 20 lat. Po uptywie przyjetego okresu archiwizacji dane s niszczone.

Zdarzenia zwigzane ze sktadaniem, przesylaniem i przekazywaniem przesytki przechowywane sa
przez co najmniej 36 miesiecy w zalezno$ci od wykupionego pakietu biznesowego.

5.5.3. Ochrona archiwum

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.5.4. Procedury tworzenia kopii zapasowych
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Kopie zapasowe umozliwiaja catkowite odtworzenie (jesli jest to konieczne, np. po awarii systemu)
danych niezbednych do normalnego funkcjonowania ustugi.

Kopie zapasowe wykonywane s3 przez personel Certum petnigcy zaufane role. Kopie zapasowe
podlegaja okresowej weryfikacji, odtworzeniu zgodnie z wewnetrznymi procedurami Certum.

5.5.5. Wymaganie znakowania archiwizowanych danych elektronicznym znacznikiem czasu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.5.6. System gromadzenia danych archiwalnych (wewnetrzny a zewnetrzny)

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.5.7. Procedury dostepu oraz weryfikacji zarchiwizowanej informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.6. Zmiana klucza

Procedura zmiany klucza odnosi sie do klucza ustugi eDoreczenia i dotyczy procesu aktualizacji
klucza, ktory zastapi klucz uzywany dotychczas do podpisywania dowoddw z ustugi.

Procedura aktualizacji klucza powyzej ustugi eDoreczenia polega na wystgpieniu do narodowego
centrum certyfikacji z wnioskiem o wydanie nowego certyfikatu dostawcy ustug zaufania. Po
otrzymaniu certyfikatu urzad ten wydaje narodowemu centrum certyfikacji wzajemne certyfikaty
dostawcdw ustug zaufania.

Kazda zmiana klucza ustugi eDoreczenia anonsowana jest odpowiednio wcze$niej za posrednictwem
repozytorium Certum.

5.7. Naruszenie ochrony Klucza i uruchamianie po awariach oraz kleskach zywiotowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.7.1. Procedury obstugi incydentow i reagowania na zagrozenia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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5.7.2. Uszkodzenie zasobow obliczeniowych, oprogramowania i/lub danych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.7.3. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych urzedu certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.7.4. Zapewnienie cigglosci dziatania po katastrofach

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.8. Zakonczenie dziatalnosci lub przekazanie zadan przez ustuge eDoreczenia

Przedstawione ponizej obowigzki ustugi eDoreczenia majg na uwadze redukcje wptywu skutkéw
podjecia przez Certum decyzji o zakonczeniu swojej dziatalnos$ci i obejmujg obowigzek odpowiednio
wczesnego poinformowania o tym organu nadzoru, ustugobiorcow, kontrahentéw, i Partneréow z
ktérymi Centrum jest zwigzane umowami handlowym oraz przekazania dokumentéw i danych
zwigzanych ze $wiadczeniem ustugi organowi nadzoru. Szczegétowy sposéb postepowania w
przypadku zakonczenia dziatalnos$ci przez Centrum okresla plan zakonczenia dziatalnosci Centrum,
stanowigcy wewnetrzng procedure Certum.

Organ nadzoru jest informowany o planach zakonczenia dziatalnosci Certum, oraz kazdorazowo o
kazdej znaczacej jego zmianie.

5.8.1. Wymagania zwigzane z przekazaniem obowigzkow

Po podjeciu decyzji o zakonczeniu dzialalnosci Certum zobowigzane jest do wykonania
nastepujacych czynnosci:

e powiadomienia narodowego centrum certyfikacji o zamiarze zaprzestania dziatalnosci
jako kwalifikowanego podmiotu §wiadczacego ustuge eDoreczenia; na co najmniej na 90
dni przed planowanym zakonczeniem dziatalnosci,

e zawiadomienia (co najmniej na 90 dni wczesniej) wszystkich ustugobiorcow
o zamiarze zakonczenia dziatalnosci,

e powiadomienia Partneréw handlowych oraz Partneréw prowadzacych Punkty
Potwierdzenia Tozsamo$ci oraz powiadomienia Punktéw Rejestracji,

e powiadomienia innych podmiotéw, z ktérymi Certum jest zwigzane umowami
handlowymi na §wiadczenie ustugi eDoreczenia,

e poinformowania wszystkich ustugobiorcéw zwigzanych z ustugg eDoreczenia o
zaprzestaniu dziatalnosci,

e uniewaznienia wszystkich wydanych pelnomocnictw do potwierdzania toZzsamoS$ci
ustugobiorcéw oraz podpisywania umoéw o $wiadczenie ustugi eDoreczenia w imieniu
Asseco Data Systems S.A.,,

e przekazanie danych, bezposrednio zwigzanych z wykonywaniem ustugi eDoreczenia
organowi nadzoru lub wskazanemu przez niego podmiotowi, w tym Kkluczy ustugi
eDoreczenia, dokumentéw rejestracji ustugobiorcow, logowania zdarzen oraz wszystkich
informacji, ktére sa niezbedne do dostarczenia dowodéw przesytek, wiaczajac w to
obowigzek zapewnienia ich dostepnosci przez odpowiedni okres (przez okres 20 lat od
ich wytworzenia),

e zawarcia uméw niezbednych do prawidlowego przekazania danych i ustugi (o ktérych
mowa powyzej), z podmiotami je przejmujacymi, zawierajagcymi zobowigzanie do ich
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przechowywania przez wskazany ustawowo okres, tj.: przez okres 20 lat od ich
wytworzenia,

e zniszczenia kluczy ustugi eDoreczenia i ich kopii zapasowych, w przypadku gdy nie
przewiduje sie dalszego wykorzystania lub w przypadku uniewaznienia certyfikatu
dostawcy ustugi eDoreczenia powigzanego z ustugg,

e zwrotu ustugobiorcy lub podmiotowi reprezentowanemu przez ustugobiorce kosztéow,
proporcjonalnie do pozostatego okresu waznosci ustugi.

5.8.2. Postepowanie w przypadku zakonczenia dziatalnosci

Szczegotowy sposdb postepowania w przypadku zakoniczenia dziatalno$ci przez Certum okresla plan
zakonczenia dziatalnosci, stanowigcy wewnetrzng procedure Certum.

Wszystkie aktualnie wazne certyfikaty dostawcy ustugi eDoreczenia muszg by¢ uniewaznione w dniu
deklarowanego, definitywnego zaprzestania dziatalnos$ci i umieszczone na lisScie CRL. Klucze
prywatne ustugi eDoreczenia muszg by¢ zniszczone.

6. Procedury bezpieczenstwa technicznego

Rozdziatl ten opisuje procedury tworzenia oraz zarzadzania parami kluczy kryptograficznych
Certum, wraz z towarzyszacymi temu uwarunkowaniami technicznymi.

6.1. Generowanie pary kluczy i jej instalowanie

6.1.1. Generowanie par kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania i uzywania kluczy,
bedacych pod kontrolg Certum, od ktérych zalezy bezpieczenstwo funkcjonowania catej ustugi. Klucz
prywatny urzedu eDoreczenia jest generowany i zabezpieczony na takim samym poziomie jak klucze
innych urzedéw zgodnie z Politykg Gléwna.

Ustuga eDoreczenia posiada przynajmniej jeden certyfikat dostawcy ustug zaufania Certum QERDS
2023, ktory stosowany jest w procesie kwalifikowanego rejestrowanego doreczenia elektronicznego.

6.1.1.1. Generowanie klucza publicznego i prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.1.1.1.1 Procedury generowania poczatkowych kluczy urzedu certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.1.1.1.2 Procedury aktualizacji kluczy urzedu eDoreczenia
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Klucze urzedu Certum QERDS 2023 majg skonczony okres zycia, przed uptywem ktérego muszg
zostac uaktualnione.

Urzad Certum QERDS 2023 pozostaje wazny tak ditugo jak diugo algorytmy uzyte do jego
wytworzenia pozostajag uwazane za bezpieczne.

Maksymalny czas po ktérym certyfikat urzedu Certum QERDS 2023 bedzie musiat zosta¢ odnowiony
na podstawie nowych algorytméw okreslany jest zgodnie z normg ETSI TS 119 312 (Recommended
key sizes versus time).
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6.1.2. Przekazywanie klucza prywatnego uzytkownikowi koncowemu

Nie dotyczy.

6.1.3. Przekazywanie klucza publicznego do urzedu certyfikacji

Przekazanie odbywa sie zgodnie z zasadami Narodowego Centrum Certyfikacji opisanymi w
Polityce Certyfikacji Narodowego Centrum Certyfikacji.

6.1.4. Przekazywanie klucza publicznego urzedu certyfikacji stronom ufajacym

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.1.5. Dlugosci kluczy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.1.6. Parametry generowania klucza publicznego oraz weryfikacja jakosci klucza

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.1.7. Zastosowania kluczy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.1.8. Sprzetowe i/lub programowe generowanie kluczy
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Dotyczy rowniez ustugi eDoreczenia.

6.2. Ochrona klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.1. Standard modutu kryptograficznego
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Sprzetowe moduty kryptograficzne uzywane przez ustuge eDoreczenia jest zgodny z wymaganiami
normy FIPS 140, Common Criteria EAL 4+.

Minimalne wymagania naktadane na modut kryptograficzny

Urzad certyfikacji Certum

QERDS 2023 Sprzetowy FIPS 140-2 Level 3 i wyzej / EAL 4+

6.2.2. Podziatl klucza prywatnego na czesci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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Sekrety wspotdzielone zapisywane sg na kartach elektronicznych, chronione numerem PIN
i w uwierzytelniony spos6b przekazywane posiadaczom sekretu wspoétdzielonego.

Podziat i dystrybucja sekretéw wspotdzielonych ustugi eDoreczenia

Certum QERDS 2023 3 5

Procedura przekazania sekretow musi przewidywaé udzial posiadacza sekretu w procesie
generowania kluczy i ich podziatu, obejmowal akceptacje przekazanego sekretu, akceptacje
odpowiedzialnosci za przechowywany sekret oraz okresla¢ warunki i zasady udostepniania sekretu
wspotdzielonego upowaznionym do tego osobom.

6.2.2.1. AKceptacja sekretu wspotdzielonego przez posiadacza sekretu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.2.2. Zabezpieczenie sekretu wspoétdzielonego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.2.3. Dostepnos$¢ oraz usuniecie (przeniesienie) sekretu wspoétdzielonego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.2.4. Odpowiedzialnos$¢ posiadacza sekretu wspotdzielonego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.2.3. Deponowanie klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.4. Kopie zapasowe klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.5. Archiwizowanie klucza prywatnego
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Dotyczy réwniez klucza prywatnego ustugi eDoreczenia.

6.2.6. Wprowadzanie klucza prywatnego do modutu kryptograficznego
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Dotyczy réwniez klucza prywatnego ustugi eDoreczenia.

6.2.7. Przechowywanie klucza prywatnego w module kryptograficznym

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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6.2.8. Metody aktywacji klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Zasady te dotycze rowniez klucza prywatnego ustugi eDoreczenia.

6.2.9. Metody dezaktywacji klucza prywatnego
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Zasady te dotycze réwniez klucza prywatnego ustugi eDoreczenia.

6.2.10. Metody niszczenia klucza prywatnego
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Zasady te dotycze réwniez klucza prywatnego ustugi eDoreczenia.

6.2.11. Ocena modutu kryptograficznego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.3. Inne aspekty zarzadzania kluczami

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.3.1. Archiwizacja Kluczy publicznych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.3.2. Okresy stosowania klucza publicznego i prywatnego
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Standardowe maksymalne okresy waznosci kluczy prywatnych oraz zwigzanych z nimi certyfikatéw
dostawcy ustug zaufania urzedu eDoreczenia.

Glowny rodzaj zastosowania klucza

RSA do podpisu

Typ wiasciciela klucza i rodzaj klucza RSA d(.) pO(,lplSlf tokenéw
certyfikatow i
list CRL
Certum QERDS 2023
Q certyfikat _ 11 1at
dostawcy
klucz ~ 11 lat
prywatny

6.4. Dane aktywujace
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

Zasady te dotycze rowniez ustugi eDoreczenia.
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6.4.1. Generowanie danych aktywujacych i ich instalowanie

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.4.2. Ochrona danych aktywujacych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.4.3. Inne aspekty zwigzane z danymi aktywujacymi

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.5. Zabezpieczenia systemu komputerowego
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Zasady te dotycze réwniez ustugi eDoreczenia.

6.5.1. Wymagania techniczne dotyczace specyficznych zabezpieczen systemow
komputerowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.5.2. Ocena bezpieczenstwa systemow komputerowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.6. Kontrola techniczna
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Zasady te dotycze réwniez ustugi eDoreczenia.

6.6.1. Nadzorowanie rozwoju systemu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.6.2. Kontrola zarzadzania bezpieczenstwem

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.6.3. Ocena cyklu zycia zabezpieczen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.7. Zabezpieczenia sieci komputerowej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.8. Znakowanie czasem

Wszystkie przesytki w ramach ustugi eDoreczenia sg oznaczone datg i godzing wystania, odbioru i
kazdej zmiany przez kwalifikowany elektroniczny znacznik czasu.

Elektroniczny znaczniki czasu tworzone w ramach systemu Certum w wyzej wymienionych celach
sg zgodnie z ETSI EN 319 422 (patrz rozdz. Blad! Nie mozna odnalez¢ zZrédta odwotania. Polityki
Gtownej).
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7. Profile certyfikatéw i zaswiadczen certyfikacyjnych

7.1. Profil Ustugi eDoreczenia

Ustuga eDoreczenia wystawia elektroniczne dowody podpisywane certyfikatem urzedu Certum
QERDS 2023. Dowdd zawiera informacje, ze w okreslonym momencie czasowym miato miejsce
okreslone zdarzenie zwigzane z procesem transmisji danych pomiedzy nadawca a adresatem (np.
wystanie lub odebranie wiadomosci).

Identyfikatory ustugi umieszczane w poswiadczeniach wydawanych przez Certum eDoreczenia

Poswiadczenie odbioru 1.2.616.1.113527.2.4.1.4.2

Poswiadczenie przedtozenia 1.2.616.1.113527.2.4.1.4.4

7.2. Inne profile

7.2.1. Profil tokena elektronicznego znacznika czasu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

7.2.2. Profil tokena walidacji podpiséw elektronicznych i pieczeci elektronicznych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

7.2.3. Profile tokenow weryfikacji statusu certyfikatow

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

31



Polityka i Kodeks Kwalifikowanej Ustugi Certum - rejestrowanego doreczenia elektronicznego eDoreczenia,
wersja 1.0

8. Audyt zgodnosci i inne oceny

Celem audytu jest okreSlenie stopnia zgodno$ci postepowania jednostki ustugowej Certum lub
wskazanych przez nig elementéw z wdrozonym przez Asseco Data Systems S.A. Zintegrowanym
Systemem Zarzadzania w zakresie Jakos$ci i Bezpieczenstwa Informacji, ktéry obejmuje zwtaszcza
wymagania standardéw PN-EN ISO 9001 oraz PN-ISO/IEC 27001, oraz deklaracjami i procedurami
wewnetrznymi Certum.

Audyty zgodno$ci postepowania Certum z wymaganiami natoZzonymi na dostawcow ustugi
eDoreczenia okreslonych w Rozporzadzeniu elDAS, wymaganiami standardu ustugi RDE oraz
procedurami i procesami opisanymi w wewnetrznej dokumentacji Certum (z uwzglednieniem
weryfikacji zaufanych rél okreslonych w Certum).

Audyt Certum moze by¢ prowadzony przez komoérki wewnetrzne Asseco Data Systems S.A. (audyt
wewnetrzny) oraz przez jednostki organizacyjne niezalezne od Asseco Data Systems S.A. (audyt
zewnetrzny).

8.1. Czestotliwos¢ i okolicznosci audytu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

8.2. Tozsamos$¢/kwalifikacje audytora

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

8.3. Zwiagzek audytora z audytowang jednostka

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

8.4. Zagadnienia obejmowane przez audyt

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

8.5. Podejmowane dzialania w celu usuniecia rozbiezno$ci wykrytych podczas audytu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

8.6. Informowanie o wynikach audytu

Publikacji podlega otrzymany certyfikat zgodnosci ustugi eDoreczenia z wymaganiami w serwisie
internetowym dostepnym pod adresem www.certum.pl..

9. Inne kwestie biznesowe i prawne

9.1. Optaty

Za $wiadczone ustugi Certum pobiera optaty. Wysokosci optat oraz rodzaje ustug objetych optatami
sg opublikowane w cenniku, dostepnym w repozytorium urzedu certyfikacji Certum w serwisie
internetowym pod adresem:

www.certum.pl

9.1.1. Optaty za inne ustugi

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej pkt. 9.1.4.

32


https://www.certum.pl/pl/

Polityka i Kodeks Kwalifikowanej Ustugi Certum - rejestrowanego doreczenia elektronicznego eDoreczenia,
wersja 1.0
9.1.2. Zwrot oplat

Certum doktada wszelkich staran, aby $wiadczone ustugi byly na najwyzszym poziomie.
W kazdym innym przypadku Ustugobiorca moze Zada¢ zwrotu wniesionej optaty, jezeli ustuga
eDoreczenia byta wykonana niezgodnie z zasadami wynikajacymi z warunkéw $wiadczenia ustug
zaufania i postanowien niniejszego dokumentu.

Zadania o zwrot oplat nalezy kierowa¢ pod adres podany w rozdz. 1.5.2.

9.2. Odpowiedzialnos¢ finansowa

Odpowiedzialnos¢ Asseco Data Systems S.A. za posrednictwem swojej jednostki organizacyjnej,
dziatajacej pod nazwa Certum oraz stron powigzanych poprzez ustugi §wiadczone przez te jednostke
wynika z rutynowych czynnosci wykonywanych przez te podmioty lub z czynnosSci stron trzecich.
Odpowiedzialnos¢ kazdego z podmiotow jest okreslona w umowach dwustronnych lub wynika ze
ztoZonych o$wiadczen woli.

Certum ponosi odpowiedzialno$¢ za zaistnienie sytuacji wymienionych w rozdziale 9.9 niniejszego
dokumentu.

Certum odpowiada finansowo wobec ustugobiorcéw ustugi eDoreczenia, ktérzy polegaja na jej
dziatalnosci.

Odpowiedzialno$¢ finansowa Certum ma zastosowanie tylko wowczas, jesli szkody wystapig z winy
Certum lub z winy stron, z ktérymi Asseco Data Systems S.A. ma tak zawarte umowy, Ze wina ta
przenosi sie na Certum.

Certum nie ponosi odpowiedzialnos$ci finansowej zdefiniowanej w niniejszym dokumencie wobec
innych osob trzecich, nie bedacych ustugobiorcami ustugi eDoreczenia.

W przypadku wystapienia szkody ustugobiorca musi zgtosi¢ jej wystapienie w ciggu 30 dni od jej
zajscia. W przypadku zgloszenie wystapienia szkody w terminie p6Zniejszym Certum nie ma
obowigzku rozpatrzenia danej szkody.

Certum ponosi odpowiedzialno$¢ finansowg tylko w okresie zabezpieczenia roszczen zaleznym od
wykupionego pakietu biznesowego.

W przypadku potwierdzenia przez pracownikdw Certum wystapienia szkody, Asseco Data Systems
S.A. zobowigzuje sie do wyptacenia odszkodowania. Wysoko$¢ odszkodowania dla pojedynczego
szkody nie moze by¢ wyzsza niz limit gwarancji finansowej dla pojedynczej szkody. Wielko$¢
wyptaconego odszkodowania nie bedzie wyzsza nizZ udowodniona warto$¢ szkody.

Asseco Data Systems S.A. wyptaca odszkodowania wobec zgtoszonych szkéd wedtug kolejnosci
zgtoszenia wystapienia szkody.

9.2.1. Zakres ubezpieczenia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.2.2. Inne aktywa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.2.3. Rozszerzony zakres gwarancji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

9.3. Poufnos¢ informacji biznesowej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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9.3.1. Zakres poufnosci informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

9.3.2. Informacje znajdujace sie poza zakresem poufnosci informacji
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Ponadto wszystkie informacje, ktére niezbedne sa w procesie prawidlowego funkcjonowania ustugi
eDoreczenia uwazane s za informacje jawne.

Dodatkowo wymienione ponizej dokumenty traktowane sg jako og6lnie dostepne za posrednictwem
serwisu internetowego Certum dostepnego pod adresem www.certum.pl:

e Regulamin Kwalifikowanej Ustugi Zaufania Certum - rejestrowanego doreczenia
elektronicznego eDoreczenia,

e Polityka i Kodeks Kwalifikowanej Ustugi Certum - rejestrowanego doreczenia
elektronicznego eDoreczenia.

9.3.3. Obowiazek ochrony poufnosci informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.4. Prywatnos$¢ informacji osobowych

9.4.1. Zasady prywatnosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.4.2. Informacje uwazane za prywatne

Dowolna informacja dotyczaca ustugobiorcy, ktéra nie jest niezbedna do poprawnego
funkcjonowania ustugi eDoreczenia.

9.4.3. Informacja nieuwazana za prywatna

Wszystkie informacje udostepniane publicznie nie s3 uwazane za informacje prywatne, o ile reguta
ta nie narusza wymagan wynikajacych z Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE..

9.4.4. Odpowiedzialnos¢ za ochrone informacji prywatnej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.4.5. Zastrzezenia i zezwolenie na uzycie informacji prywatnej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.4.6. Udostepnianie informacji zgodnie z nakazem sadowym lub administracyjnym

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

9.4.7. Inne okolicznosci ujawniania informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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9.5. Prawo do wlasnosci intelektualnej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

9.5.1. Znak towarowy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.6. Zobowigzania i gwarancje

W rozdziale tym przedstawione sg zobowigzania i odpowiedzialno$¢ Certum, punktéw rejestracji (w
tym punktéw potwierdzania tozsamosci), uzytkownikéw ustugi eDoreczenia (ustugobiorcéw i stron
ufajacych). Zobowigzania te oraz odpowiedzialno$¢ regulowane s3 przez wzajemne umowy
zawierane pomiedzy stronami.

Przedmiotem umowy zawartej pomiedzy Asseco Data Systems S.A. i ustlugobiorcg
jest kwalifikowana ustuga eDoreczenia udostepniana przez Certum, wzajemne zobowigzania oraz
odpowiedzialnosci, w tym finansowe. Szczegb6towy opis zawarty jest w Regulamin Kwalifikowanej
Ustugi Zaufania Certum - rejestrowanego doreczenia elektronicznego eDoreczenia.

9.6.1. Zobowiazania i gwarancje ustugi eDoreczenia
Certum $wiadczac kwalifikowang ustuge eDoreczenia gwarantuje, Ze:
e przestrzega i egzekwuje procedury opisane w niniejszym dokumencie,

e stosuje urzadzenia i technologie zapewniajace niezawodno$¢ systemu oraz
bezpieczenstwo techniczne i kryptograficzne przy realizacji procesow,

e dostarczenia ustugi eDoreczenia po zweryfikowaniu dostarczonych informacji za pomoca
$rodkéw dozwolonych prawem,

e kazda zmiana danych wymagana w celu wystania lub odbioru danych jest wyraznie
wskazana nadawcy i adresatowi danych

e zapewnia dokladne okreslenie czasu wysytania i odebrania przesytki - ushugi
elektronicznego znacznika czasu,

o dostepnos¢, integralnos¢ i poufnosé tresci uzytkownika jest zagwarantowana od momentu
wystania do momentu odbioru,

e chroniona jest integralno$¢ tresci uzytkownika, w szczeg6lno$ci przy wymianie miedzy
nadawcy/adresatem,

o dowody nadania wystawiane sa po nadaniu przesytki nie czekajac na status zwrotny,

e dowody zwigzane z czynnos$ciami dostarczania tresci uzytkownika sg chronione przez
kwalifikowang piecze¢ elektroniczng, ktédra wyklucza mozliwo$¢ zmiany danych,

e kazdemu adresowi do doreczen elektronicznych przypisana jest jedna skrzynka o
gwarantowanej pojemnosci,

o wielko$¢ pojedynczej przesytki nie moze przekraczac¢ 15 MB,

e przepetienie pojemnosci skrzynki ustugobiorcy spowoduje brak mozliwos$ci wysytania i
odbierania korespondencji do czasu zwolnienia przez ustugobiorce pojemnosci na
skrzynce doreczen,

e w przypadkach, gdy wymagana jest modyfikacja tresci uzytkownika, modyfikacje te sg
wyraznie wskazane nadawcy, adresatowi i ewentualnym osobom trzecim,
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e zapewnia podjecie natychmiastowych dziatan w przypadku technicznych problemoéw
bezpieczenstwa,

e zapewnia czas doreczenia zgodny z standardem ustugi RDE,

e zapewniony jest ciggly dostep do serwiséw Swiadczonych ustug, w trybie 24/7/365 z
wylaczeniem przerw:

o zaplanowane i wcze$niej zapowiedziane napraw technologicznych, zwigzanych z
konserwacjg sprzetu i systemu;

o nieplanowanych napraw technologicznych infrastruktury w  wyniku
nieprzewidzianych awarii;

o konserwacji spowodowanej awariami infrastruktury poza jurysdykcja Certum;

o niedostepno$¢ wustugi w wyniku dzialania sily wyzszej lub zdarzen
nadzwyczajnych.

e 7zgloszenie konserwacji lub modernizacji swojej infrastruktury na co najmniej trzy dni
przed rozpoczeciem naprawy,

e zapewnia ochrone danych osobowych ustugobiorcéw zgodnie z Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. sprawie ochrony
0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz dokumentami
wykonawczymi do tej ustawy,

e zatrudnia pracownikow posiadajacych wiedze, kwalifikacje i doswiadczenie odpowiednie
do petienia funkcji zwigzanych z ustuga eDoreczenia, w tym w szczeg6lnosci
obejmujacych dziedziny:

o automatycznego  przetwarzania danych w  sieciach i systemach
teleinformatycznych,

o mechanizmoéw zabezpieczania sieci i systeméw teleinformatycznych,

o kryptografii, podpiséw i pieczeci elektronicznych i infrastruktury Kklucza
publicznego,

o sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania
danych,

Ponadto Certum zobowigzuje sie do:

e zachowania w tajemnicy informacji zwigzanych ze $wiadczong ustuga eDoreczenia,
ktérych nieuprawnione ujawnienie mogtoby narazi¢ na szkode Asseco Data Systems S.A.
lub odbiorce ustug zaufania przez okres 10 lat od ustania stosunkéw prawnych, o ktérych
mowa w art. 15 ust. 3 Ustawy, oraz do bezterminowego zachowania w tajemnicy danych
stuzacych do sktadania poswiadczen elektronicznych oraz do:

a. przechowywania przez 20 lat wszystkich informacji dotyczacych ustugobiorcow
ustugi eDoreczenia zebranych podczas procesu potwierdzania tozsamosci,

b. przechowywania przez 20 lat wszystkich poswiadczen wystawianych przez ustuge
eDoreczenia,

c. przechowywania przez co najmniej 36 miesiecy (zgodnie z standardem ustugi RDE
pkt. 5.1.12.9) wszystkie stworzonych przez siebie rejestréw zdarze w sposéb
umozliwiajacy ich elektroniczne przegladanie.

Wszystkie zegary funkcjonujgce w ramach systemu Certum $wiadczace kwalifikowane ustugi
wykorzystywane w trakcie Swiadczenia ustug sg synchronizowane z miedzynarodowym wzorcem
czasu UTC (Coordinated Universal Time), z doktadnos$ciag do 1 sekundy.
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Certum nie udostepnia ustugi eDoreczenia osobom niepetnoletnim (ponizej 18 roku zZycia), nawet
prowadzacym dziatalno$¢ gospodarcza.

9.6.1.1. Zobowigzania repozytorium urzedu certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.6.2. Zobowiazania i gwarancje Punktow Rejestracji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.6.3. Zobowigzania i gwarancje ustugobiorcy

Poprzez zlozenie wniosku o dostep do ustugi eDoreczenia oraz akceptacje warunkéw $wiadczenia
ustugi ustugobiorca wyraza zgode na przystgpienie do ustugi na zasadach okreslonych w warunkach
Swiadczenia ustugi eDoreczenia, Polityce Gléwnej, Polityce eDoreczenia oraz Regulamin
Kwalifikowanej Ustugi Zaufania eDoreczenia.

Ustugobiorca zobowigzany jest do:

e przestrzegania warunkéw $wiadczonych ustugi eDoreczenia swiadczonej przez Asseco
Data Systems S.A.,

e dostarczenia obstugujagcemu go punktowi sieci Systemu Rejestracji prawdziwych
i poprawnych informacji na kazdym etapie wspotpracy,

e dostarczenia dokumentéw potwierdzajacych prawdziwo$¢ danych zawartych we
wniosku w celu wypetnienia okreslonych w Polityce Gléwnej/Polityce eDoreczenia
wymagan procesu rejestracji,

e niezwlocznego poinformowania Certum o jakichkolwiek btedach lub o zmianach danych,
e korzystania z ustugi eDoreczenia wylacznie w celach zgodnych z prawem.

Ustugobiorca samodzielnie nadzoruje poprawnos$¢ wpisow w swojej ksigzce adresowej
(kontaktach). Wpisy w ksiazce adresowej ustugobiorcy nie podlegaja nadzorowi Certum.
Ustugobiorca jest administratorem danych osobowych, ktére utrzymuje w ksigzce adresowej
(kontaktach).

Ustugobiorca, czyli wiasciciel ustugi samodzielnie nadzoruje i umozliwia dostep do ustugi innym
uzytkownikom. Uzytkownicy tacy nie podlegaja nadzorowi Certum. Ustugobiorca jest
administratorem danych osobowych innych uzytkownikoéw, ktore utrzymuje w swojej ustudze.

9.6.4. Zobowigzania i gwarancje stron ufajacych

W zaleznos$ci od wzajemnych relacji pomiedzy strong ufajagca a Certum lub ustugobiorcy,
zobowiazania strony ufajacej mogg by¢ wyrazone w postaci umowy z Asseco Data Systems S.A. lub
ustugobiorcg lub moga mieé¢ charakter akceptacji warunkéw Swiadczenia ustug zaufania.

Niezaleznie od charakteru umowy strona ufajgca zobowigzana jest do:

o rzetelnej weryfikacji kazdego poswiadczenia ktére do niej dotrze w celu zweryfikowania
poswiadczenia strona ufajgca powinna:

o sprawdzi¢, czy wszystkie certyfikaty dostawcow ustug zaufania wchodzace w
sktad Sciezki certyfikacji naleza do urzedéw certyfikacji oraz czy nadano
im prawo poswiadczania rejestrowanych doreczen elektronicznych,
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o okres$li¢ date oraz czas poswiadczenia. Jest to mozliwe za pomoca
kwalifikowanego elektronicznego znacznika czasu umieszczonego w
poswiadczeniu.

Jesli dokument lub podpis elektroniczny jest oznakowany czasem lub w jakikolwiek sposoéb
powiazany z innymi tokenami, po§wiadczeniami wystawianymi przez Certum, to w celu racjonalnego
zbudowania zaufania do weryfikowanego tokena lub poswiadczenia strona ufajagca powinna
dodatkowo:

o zweryfikowa¢, czy token, poswiadczenie zostat prawidtowo poswiadczone elektronicznie
oraz czy klucz prywatny uzyty przez kwalifikowany urzad elektronicznego znacznika czasu
Certum QTST 2017, nie byt ujawniony az do momentu weryfikacji tokena, poswiadczenia
(chyba, ze zawarty w nich czas spetnia wymagania daty pewnej); status klucza prywatnego
mozna zweryfikowaé w oparciu o weryfikacje komplementarnego z nim klucza
publicznego,

e sprawdzi¢ ograniczenia w stosowaniu ustugi w niniejszym dokumencie Polityce
eDoreczenia oraz warunkach $wiadczenia ustug zaufania przez Certum.

9.6.5. Zobowiazania i gwarancje innych uzytkownikow
Niniejsza Polityka eDoreczenia nie okresla zadnych wymagan w tym zakresie.

9.7. Wylaczenie odpowiedzialnosci z tytulu gwarancji

Gwarancje Certum oparte sa na ogélnych zasadach zawartych w niniejszej Polityce eDoreczenia oraz
sg zgodne z obowiazujacymi aktualnie na terenie Rzeczypospolitej Polskiej nadrzednymi aktami
prawnymi. Wyltgczenia odpowiedzialnosci z tytutu gwarancji Certum umieszczane sg w warunkach
$wiadczenia ustug zaufania przez Certum.

9.8. Ograniczenia odpowiedzialnosci

Certum, dziatajagc w ramach umocowan Asseco Data Systems S.A., ponosi odpowiedzialno$¢ za skutki
dziatan ustugi eDoreczenia, Gtdwnego Punktu Rejestracji i innych punktéw systemu rejestracji oraz
0s6b potwierdzajgcych tozsamos$¢ w zakresie okre$§lonym w warunkach $wiadczenia ustugi
eDoreczenia.

Dzialalno$¢ Certum wspomagana jest przez inne dziaty Asseco Data Systems S.A na zasadzie
wyspecjalizowanego outsourcingu wewnetrznego.

Przedstawione ponizej zapisy o odpowiedzialnosci stron nie eliminujg lub nie zastepuja
odpowiedzialno$ci wynikajgcej z odrebnych przepisow prawa.

9.8.1. Odpowiedzialnos$¢ Certum

9.8.1.1. Odpowiedzialno$¢ ustugi eDoreczenia

Ustuga eDoreczenia ponosi odpowiedzialno$¢ w przypadkach, gdy bezposrednie i posrednie szkody
poniesione przez uzytkownika:

e powstaly pomimo przestrzegania przez nich zasad okreslonych w Polityce eDoreczenia
oraz Polityce Gtoéwnej,

e 53 wynikiem udowodnionych btedéw popelnionych przez ustuge eDoreczenia,
e powstaly wskutek naruszenia innych gwarancji, okreslonych w 9.6.1.

Certum zleca podmiotom zewnetrznym ustugi $wiadczone w ramach prowadzenia tzw. Punkty
Potwierdzania Tozsamosci. Mimo, Ze punkt rejestracji zwigzany jest z Asseco Data Systems S.A.
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umowa, to peing odpowiedzialnos$¢ za te cze$¢ jego pracy, ktéra zwigzana jest ze Swiadczeniem przez
Certum ustug zaufania, ponosi Certum.

Certum nie ponosi odpowiedzialnosci za nie dziatanie lub nierzetelne dziatanie serwis6w po stronie
Partnera.

Certum nie zleca podmiotom zewnetrznym zadnych innych ustug poza ustugami rejestracji.

Certum nie ponosi odpowiedzialnosci za niedostepnos¢ ustugi z powodu braku dostepnosci bazy
BAE oraz OW - operatora wyznaczonego.

Jednoczes$nie Certum nie ponosi odpowiedzialnos$ci za dziatania stron trzecich, ustugobiorcéw oraz
innych stron nie zwigzanych z Certum. W szczeg6lnosci nie odpowiada:

e zaszkody powstate na skutek dziatania sity wyzszej lub innych, za ktérych wystgpienie nie
ponosi odpowiedzialnosci, tj.: pozaru, powodzi, wichury, wojny, aktéw terroru, epidemii
oraz innych klesk naturalnych lub spowodowanych przez cztowieka,

e zaszkody powstale na skutek instalacji, uzytkowania oraz zarzadzania aplikacjami innymi
niz dostarczone przez Certum,

e w przypadku podania przez ustugobiorce fatszywych danych i - mimo zachowania przez
Certum nalezytej staranno$ci — umieszczenie ich na jego wniosek zaré6wno w bazach
Certum, jak tez w ustudze eDoreczenia.

9.8.1.2. Odpowiedzialno$¢ repozytorium urzedu certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.8.1.3. Odpowiedzialnos¢ ustugobiorcy

Odpowiedzialno$¢ ustugobiorcy wynika ze zobowigzan i ograniczen okre$lonych w rozdz. 9.6.3
niniejszego dokumentu.

9.8.1.4. Odpowiedzialnos¢ strony ufajacej

Odpowiedzialno$¢ strony ufajgcej wynika ze zobowigzan i gwarancji okreslonych
w rozdz. 9.6.4. Warunki tej odpowiedzialno$ci moze réwniez regulowa¢ umowa zawarta
z ustugobiorcg oraz z Asseco Data Systems S.A lub akceptacja warunkéw $wiadczenia ustugi
eDoreczenia.

9.9. Odszkodowania

9.9.1. Odszkodowanie z tytulu odpowiedzialnosci cywilnej ustugobiorcy

Odszkodowanie z tytutu odpowiedzialnosci cywilnej ustugobiorcy wynika ze zobowigzan
i gwarancji okre$lonych w rozdz. 9.6.3 niniejszego dokumentu.

9.9.2. Odszkodowanie z tytulu odpowiedzialnosci cywilnej strony ufajacej

Odszkodowanie z tytutu odpowiedzialno$ci cywilnej strony ufajgcej wynika ze zobowigzan
i gwarancji okre$lonych w rozdz. 9.6.4 niniejszego dokumentu.
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9.10. Okres obowigzywania Polityki i Kodeksu Kwalifikowanej ustugi eDoreczenia oraz jego
waznos¢
9.10.1. Okres obowigzywania

Niniejsza Polityka i Kodeks Kwalifikowanej ustugi eDoreczenia obowigzuje od momentu nadania jej
statusu aktualny i opublikowania jej w repozytorium Certum do momentu opublikowanie kolejne;j
aktualnej wersji.

9.10.2. Wygasniecie waznosci

Niniejszy dokument obowigzuje do momentu zastgpienia go nowa wersja. Data rozpoczecia
waznosci nowej wersji Polityka i Kodeks Kwalifikowanej ustugi eDoreczenia jest jednocze$nie datg
zakonczenia wazno$ci niniejszej Polityki.

9.10.3. Skutki wygasniecia waznosci Polityki i Kodeksu Kwalifikowanej ustugi eDoreczenia i
okres przejsciowy

Po wygasnieciu waznosci poprzedniej wersji dokumentu uzytkownicy ustugi eDoreczenia sg
obowigzani do stosowania sie do zapiséw niniejszego dokumentu az do momentu zakonczenia jego
obowigzywania.

9.11. Indywidualne powiadamianie i komunikowanie sie z uzytkownikami

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.12. Procedura wprowadzania zmian

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.12.1. Procedura wnoszenia poprawek

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

9.12.1.1. Zmiany nie wymagajace informowania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

9.12.2. Mechanizm powiadamiania oraz okres oczekiwania na komentarze

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.12.2.1. Okres oczekiwania na komentarze

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.12.3. Okolicznos$ci wymagajace zdefiniowania nowego identyfikatora polityki

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.12.4. Dystrybucja nowej wersji Polityki i Kodeksu Kwalifikowanej ustugi eDoreczenia oraz
Regulaminu Kwalifikowanej Ustugi Zaufania eDoreczenia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Dotyczy rowniez ustugi eDoreczenia.
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9.12.5. Elementy nie publikowane w Polityce i Kodeksie Kwalifikowanej ustugi eDoreczenia
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

Dotyczy rowniez ustugi eDoreczenia.

9.13. Warunki rozstrzygania sporow, reklamacje

Przedmiotem rozstrzygania sporéw, w tym reklamacji, moga by¢ jedynie rozbieznosci badz konflikty
powstate pomiedzy stronami w zakresie ustugi eDoreczenia w oparciu o regulacje Polityki
eDoreczenia, Polityki Gtéwnej oraz zawartych umow.

Spory, reklamacje badZ zazalenia powstate na tle uzytkowania ustugi, beda rozstrzygane
na podstawie pisemnych informacji w drodze mediacji. Skargi nalezy kierowa¢ w formie pisemnej na
adres:

Asseco Data Systems S.A.
ul. Krolowej Korony Polskiej 21
70-486 Szczecin

Spory zwigzane z ustugg eDoreczenia bedg w pierwszej kolejnosci rozstrzygane na drodze
postepowania pojednawczego.

Skargi podlegaja pisemnemu rozpatrzeniu w terminie 21 dni od dnia ich doreczenia na wskazany
wyzej adres. W przypadku braku rozstrzygniecia sporu w terminie 45 dni od rozpoczecia
postepowania pojednawczego, stronom przystuguje prawo do wystgpienia na droge sagdowa. Sagdem
wilasciwym do rozpoznania sprawy bedzie Saqd Powszechny miejscowo wtasciwy dla pozwanego.

W przypadku wystapienia innych sporow bedacych konsekwencja uzycia ustugi swiadczonej przez
Certum, ustugobiorca zobowigzuje sie pisemnie poinformowa¢ Certum o przedmiocie powstatego
sporu.

9.14. Prawa wlasciwe

9.14.1. Ciaglos$¢ postanowien
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Dotyczy rowniez ustugi eDoreczenia.

9.14.2. Laczenie postanowien
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Dotyczy rowniez ustugi eDoreczenia.

9.15. Zgodnos$¢ z obowigzujacym prawem

Funkcjonowanie Certum oparte jest na zasadach zawartych w niniejszej Polityce eDoreczenia
Polityce Gtéwnej oraz obowigzujgcych na terytorium Polski przepisach prawa.

9.16. Przepisy rézne
Niniejsza Polityka eDoreczenia oraz Polityka Gtéwna nie okreslajg zadnych wymagan w tym zakresie.
9.16.1. Kompletnos$¢ warunkéw umowy

Niniejsza Polityka eDoreczenia oraz Polityka Gtéwna nie okres$lajg zadnych wymagan w tym zakresie.
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9.16.2. Cesja praw
Niniejsza Polityka eDoreczenia oraz Polityka Gtéwna nie okres$laja Zadnych wymagan w tym zakresie.

9.16.3. Rozlacznos$¢ postanowien

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.16.4. Klauzula wykonalnosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.16.5. Sita wyzsza

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.17. Postanowienia dodatkowe

Niniejsza Polityka eDoreczenia oraz Polityka Gtéwna nie okres$laja zadnych wymagan w tym zakresie.
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Historia dokumentu

Historia zmian dokumentu

|1.0 |15 listopada 2022 |Opracowanie dokumentu.
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Dodatek 1: Stownik pojec

Adres do doreczen elektronicznych (ADE) - adres elektroniczny, o ktérym mowa w art. 2 pkt 1
ustawy z dnia 18 lipca 2002 r. o $Swiadczeniu ustug droga elektroniczng, podmiotu
korzystajacego z publicznej ustugi rejestrowanego doreczenia elektronicznego lub publicznej
ustugi hybrydowej albo z kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego,
umozliwiajgcy jednoznaczng identyfikacje nadawcy lub adresata danych przesytanych w
ramach tych ustug. Adres do doreczen elektronicznych tworzony przez ministra wtasciwego do
spraw informatyzacji, w sposéb zapewniajacy jego unikalno$¢ oraz jednoznaczne przypisanie do
podmiotu publicznego, podmiotu niepublicznego, w tym osoby fizyczne;j.

Adresat - podmiot okres$lony przez nadawce jako odbiorca przesyiki.

API (Application Programming Interface) - interfejs programowania aplikacji, czyli okreslony
zestaw regutl, umozliwiajacy dostep do ustugi.

Certum - jednostka organizacyjna firmy Asseco Data Systems S.A. wpisanej do rejestru
kwalifikowanych dostawcéw ustug zaufania prowadzonego w imieniu ministra wiasciwego ds.
informatyzacji przez Narodowy Bank Polski. Rejestr ten jest publikowany pod adresem
internetowym: www.nccert.pl.

BAE - baza adreséw elektronicznych, bedgca rejestrem publicznym, w ktérym gromadzone s3
adresy do doreczen elektronicznych, prowadzonym przez ministra wiasciwego do spraw
informatyzacji.

Dane identyfikacyjne - dane jednoznacznie identyfikujace Ustugobiorce, ktérych prawdziwos¢
mozna potwierdzi¢ na podstawie dokumentu tozsamosci Ustugobiorcy.

Nadawca - osoba fizyczna lub prawna dostarczajaca tresci przesyiki.

Polityka certyfikacji - ,Polityka i Kodeks Kwalifikowanej Ustugi Zaufania Certum - rejestrowanego
doreczenia elektronicznego eDoreczenia” to zestaw regut okreslajacych w szczeg6lnosci zasady
$Swiadczenia ustugi zaufania, odpowiedzialno$¢ stron, dostepny w formie elektronicznej na
stronie www.certum.pl.

Punkt systemu rejestracji - jest to punkt - Punkt Potwierdzania Tozsamosci (PPT) i Punkt
Rejestracji (PR) - jego funkcjg jest potwierdzanie tozsamos$ci ustugobiorcéw i akceptacja
warunkow Swiadczenia ustug zaufania w procesie wnioskowania o dostep do wybranej ustugi.

Rozporzadzenie UE 910/2014 (eIDAS) - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE. Rozporzadzenie stanowi akt prawny w cato$ci obowigzujgcy w systemie
prawnym Polski oraz we wszystkich panstwach Unii Europejskie;j.

Rozporzadzenie w sprawie sporzadzania i doreczania dokumentéw elektronicznych oraz

udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych - z dnia 5 stycznia

2018r. (Dz.U. 2018 poz. 180).

Rozporzadzenie w sprawie gwarantowanych dostepnosci i pojemnosci skrzynek doreczen dla
podmiotéw publicznych i niepublicznych Kkorzystajacych z publicznej ustugi
rejestrowanego doreczenia elektronicznego - z dnia 24 czerwca 2021 r. (Dz.U. 2021 poz.
1202)

Skrzynka doreczen - narzedzie umozliwiajgce wysytanie, odbieranie i przechowywanie danych w
ramach ustugi eDoreczenia.

Ustuga eDoreczenia - kwalifikowanego rejestrowanego doreczenia elektronicznego -
Swiadczone przez urzad Certum QERDS 2023. Oznacza ustuge umozliwiajacg przestanie
danych miedzy stronami trzecimi drogg elektroniczng i zapewniajaca dowody zwigzane z
postugiwaniem sie przesytanymi danymi, w tym dowo6d wystania i otrzymania danych,
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oraz chronigcg przesylane dane przed ryzykiem utraty, kradziezy, uszkodzenia lub
jakiejkolwiek nieupowaznionej zmiany.

Ustugobiorca - osoba fizyczna wnioskujaca o dostep do ustugi i dla ktérej dostep zostat udzielony.

Ustawa o ustugach zaufania oraz identyfikacji elektronicznej - Ustawa z dnia 5 wrzes$nia 2016
r. 0 ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2019 r. poz. 162).

Ustawa o doreczeniach elektronicznych - z dnia 18 listopada 2020 r. o doreczeniach
elektronicznych (Dz.U. 2020 poz. 2320).
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