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1. Wstep

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum
okresla ogdlne zasady stosowane przez Certum w trakcie $wiadczenia kwalifikowanych ustug
zaufania. Niniejszy dokument peini takze role Polityki Certyfikacji dla kazdego z rodzajéw
kwalifikowanych certyfikatow oraz nastepujacych ustug:

1. wydawaniu kwalifikowanych certyfikatow Kklucza publicznego elektronicznych
podpisow i pieczecil, obejmujacym rejestracje subskrybentow?, certyfikacje kluczy
publicznych oraz aktualizacje kluczy i certyfikatow,

2. uniewaznianiu i zawieszaniu certyfikatow,

3. wystawianiu tokenow Kkwalifikowanych elektronicznych znacznikéw czasu,
tokenodw statusu certyfikatows,

4. kwalifikowanej ustugi walidacji i konserwacji,
5. kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego.
Powyzsze ustugi sa $wiadczone zgodnie z:

e wdrozonym przez Asseco Data Systems S.A. Zintegrowanym Systemem Zarzadzania,
ktéry obejmuje zwlaszcza wymagania standardéw PN-EN ISO 9001:20015 oraz PN-
ISO/IEC 27001:2017,

e wymaganiami wynikajacymi z Rozporzgdzenia Ministra Cyfryzacji z dnia 5 paZdziernika
2016 r. w sprawie krajowej infrastruktury zaufania,

e Ustawq o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 .
(Dz.U.z 2021 r. poz. 1797, z p6Zn. zm.),

e normami, o ktérych mowa w Decyzji Wykonawczej Komisji (UE) 2016/650
z dnia 25 kwietnia 2016 r. ustanawiajace normy dotyczace oceny bezpieczenstwa
kwalifikowanych urzadzen do sktadania podpisu i pieczeci na podstawie rt.. 30 ust. 3 art.
39 ust. 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajqce dyrektywe 1999/93/WE, zwanym
dalej w tresci niniejszego dokumentu Rozporzqdzeniem elDAS,

e ustugi wymienione powyzej w punktach od 1 - 3 tj.: ustugi wydawania kwalifikowanych
certyfikatbw podpiséw 1 pieczeci elektronicznych, ustuga kwalifikowanego
elektronicznego znacznika czasu oraz kwalifikowana ustuga walidacji podpisow
i pieczeci elektronicznych sg §wiadczone zgodnie z wymaganiami Rozporzqdzenia el DAS.

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego definiuje takze
uczestnikow tego procesu, ich obowigzki iodpowiedzialno$¢, typy -certyfikatow, procedury
weryfikacji tozsamos$ci uzywane przy ich wydawaniu oraz obszary zastosowan. Znajomo$¢ natury,
celu oraz roli Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego jest szczegdlnie istotna
z punktu widzenia subskrybenta oraz strony ufajacej*.

1 Okreslenia lub skréty i oznaczenia wprowadzane po raz pierwszy bedg wyrdzniane w tekscie tlustym drukiem; ich znaczenie
zdefiniowane jest w Stowniku poje¢, zamieszczonym na konicu dokumentu lub w rodz.1.7.

2 Osoba bedaca podmiotem wydanego certyfikatu, ktéra jest inicjatorem wiadomo$ci oraz podpisuje ja, uzywajac do tego celu klucza
prywatnego, ktéry odpowiada kluczowi publicznemu, zawartemu w certyfikacie.

3 Polityke dotyczaca kwalifikowanej ustugi walidacji opisuje odrebny dokument: Polityka kwalifikowanej ustugi walidacji
kwalifikowanych podpiséw i pieczeci elektronicznych

4 Odbiorca, ktdry dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.



Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

Obszary zastosowan kwalifikowanych certyfikatéw, tokendéw statusu certyfikatow, tokenow
walidacji danych i certyfikatéw dostawcy ustug zaufania wystawianych zgodnie z niniejszym
dokumentem opisane sg w rozdz. 1.4, z kolei odpowiedzialno$¢ wynikajgca ze stosowania ich przez
Certum oraz uzytkownikéw kornicowych - w rozdz. 9.8.

Struktura i merytoryczna zawarto$¢ Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego sg zgodne z zaleceniem RFC 3647 Certificate Policy and Certification Practice
Statement Framework. Spetnia on réwniez wymagania normy ETSI EN 319 411-1 Electronic
Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements oraz wymagania normy ETSI EN 319 411-2
Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service
Providers issuing certificates; Part 2: Requirements for trust service providers issuing EU qualified
certificates.

Niniejszy dokument zostat utworzony przy zatozeniu, zZe czytelnik jest ogélnie zaznajomiony
z pojeciami dotyczacymi certyfikatow dostawcy ustug zaufania, certyfikatoéw, podpiséw
elektronicznych oraz Infrastruktury Klucza Publicznego (PKI).

Obowiqzujqgce pojecia, terminy i ich znaczenie sq okreslone w Stowniku pojeé¢ na korncu tego
dokumentu.

Firma Asseco Data Systems S.A. (Spo6tka przejmujaca) w ramach potaczenia ze Spétka Unizeto
Technologies S.A. (Sp6tka przejmowana), dokonanego na podsrt.ie art. 492 § 1 pkt 1 ustawy z dnia
15 wrze$nia 2000 r. Kodeks spotek handlowych (tj. Dz.U. z 2013 r. poz. 1030 z péZn. zm., dalej ,Ksh”),
polegajacego na przeniesieniu catego majatku Spétki przejmowanej na Spotke przejmujaca,
wstapita we wszelkie prawa i obowigzki Spo6tki Unizeto Technologies S.A. (sukcesja generalna - art.
494 § 1 Ksh).

W zwigzku z przeniesieniem catego majatku Spotki Unizeto Technologies S.A. na Spotke
Asseco Data Systems S.A. o$wiadczamy, ze Spétka Asseco Data Systems S.A. zobowigzuje sie do
utrzymywania certyfikatu dostawcy ustug zaufania wydanego na Spétke Unizeto Technologies S.A.
do czasu wygasniecia ostatniego certyfikatu wydanego przez Spétke Unizeto Technologies S.A. w
ramach posiadanego certyfikatu dostawcy ustug zaufania.

1.1. Wprowadzenie

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum
opisuje zakres dziatania Certum (dziatajacego w ramach Asseco Data Systems S.A.) oraz zwigzanych
z nim punktéw rejestracji, subskrybentéw, jak réwniez stron ufajacych. Okresla takze ogélne
zasady $wiadczenia kwalifikowanych ustug zaufania, zgodnych z Ustawq o ustugach zaufania oraz
identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r. (Dz.U. z 2021 r. poz. 1797, z pézn. zm.), dalej
w teks$cie zwanej Ustawqg, tj. wydawania kwalifikowanych certyfikatéw podpisu
elektronicznego i pieczeci elektronicznej obejmujgcego rejestracje subskrybentéw, certyfikacje
kluczy publicznych i aktualizacje kluczy oraz certyfikatow, uniewazniania i zawieszania
certyfikatobw oraz wystawiania tokendw elektronicznych znacznikéw czasu, tokendw
weryfikacji statusu certyfikatow, kwalifikowanej ushlugi walidacji i konserwacji,
kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego. Wydawanie certyfikatow,
tokenéw oraz poswiadczen odbywa sie w oparciu o certyfikaty dostawcéw ustug zaufania wydane
zgodnie z wymaganiami okres$lonymi w Ustawie. Do zasad przedstawionych w tym dokumencie
dostosowane powinny by¢ dziatania tych podmiotéw i dostawcéw ustug, ktérzy korzystaja z
certyfikatéw klucza publicznego i certyfikatow dostawcy ustug zaufania wystawionych przez
Certum.
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Certum $wiadczace kwalifikowane wustugi tworzy oddzielnga domene certyfikacji
z wydzielonym Kkwalifikowanym urzedem certyfikacji Certum QCA 20175, kwalifikowanym
urzedem elektronicznego znacznika czasu Certum QTST 20176, kwalifikowanym urzedem
weryfikacji statusu certyfikatu CERTUM QOCSP7, kwalifikowana ustuga walidacji kwalifikowanych
podpiséw elektronicznych i kwalifikowanych pieczeci elektronicznych Certum QESValidationQ
20178, kwalifikowana ustuga rejestrowanego doreczenia elektronicznego Certum QERDS 2023.
Wymienione urzedy s$wiadcza ustugi w oparciu o certyfikaty dostawcéw ustug zaufania,
wystawione przez ministra wtasciwego ds. informatyzacji lub upowazniony przez niego dostawca
ustug zaufania w trybie art. 10 ust. 1 Ustawy (na Rys.1 wystawca certyfikatow dostawcy ustug
zaufania oznaczony jest jako Narodowe Centrum Certyfikacji).

Rys.1 Urzedy dziatajace w ramach kwalifikowanych ustug Certum

[ Narodowe Centrum Certyfikacji ]

Certum

CERTUM CERTUM CERTUM CERTUM
aca QrsT it b GESValldationQ QERDS
2017 2017 2017 2023

Niniejszy dokument reguluje dziatalno$¢ urzedu certyfikacji Certum QCA 2017 i zwigzanych z
nim punktéw rejestracji, urzedu elektronicznego znacznika czasu Certum QTST 2017, urzedu
weryfikacji statusu certyfikatu CERTUM QOCSP, kwalifikowanej ustugi walidacji i konserwacji
kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci elektronicznych
CERTUM QDVCS, Certum QESValidationQ 2017 oraz kwalifikowanej ustugi rejestrowanego
doreczenia elektronicznego Certum QERDS 2023, a takze konsumentéw tych ustug -
subskrybentéw oraz stron ufajacych, korzystajacych z ustug lub wymieniajgcych jakiekolwiek
wiadomosci z domeng Certum.

Certyfikaty i zaswiadczenia wydawane przez Certum zawierajg identyfikatory polityk
certyfikacji9, ktore umozliwiaja stronom ufajgcym okreslenie, czy weryfikowane przez
nie uzycie certyfikatu jest zgodne z deklarowanym przeznaczeniem certyfikatu. Deklarowane
przeznaczenie certyfikatu mozna okresli¢c na podstawie wpiséw umieszczanych w strukturze
PolicyInformation rozszerzenia certificatePolicies (patrz rozdz. 7.1) kazdego -certyfikatu
wydawanego przez Certum.

5CA - ang. Certification Authority

6 TSA - ang. Time Stamping Authority

70CSP - ang. On-line Certificate Status Protocol
8DVCS - ang. Data Validation and Certification Server

9 Identyfikatory polityk certyfikacji dla kwalifikowanych ustug Certum budowane sa w oparciu o identyfikator obiektu
Unizeto Technologies S.A. zarejestrowany w Krajowym Rejestrze Identyfikatoréw Obiektéw (KRIO,
http://www.krio.pl). Identyfikator ten ma warto$¢:

| id-unizeto OBJECT IDENTIFIER ::= { iso(1) member-body(2) pl(616) organization(1) 113527)



http://www.krio.pl/
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Identyfikatory polityk certyfikacji umieszczane sg takze w tokenach wystawianych przez
kwalifikowany urzad elektronicznego znacznika czasu Certum QTST 2017, kwalifikowang ustuge
walidacji i konserwacji kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci
elektronicznych CERTUM QDVCS oraz Certum QESValidationQ 2017.

Certum dziata zgodnie z prawem obowigzujacym na terytorium Rzeczypospolitej Polskiej
oraz zasadami wynikajgcymi z przestrzegania, konstrukcji, interpretacji oraz waznosci Polityki
Certyfikacji i Kodeksem Postepowania Certyfikacyjnego.

Z Polityka Certyfikacji i Kodeksem Postepowania Certyfikacyjnego Kwalifikowanych Ustug
zwigzane s3 inne dodatkowe dokumenty, ktére Certum jest obowigzane stosowacl
w swoim dziataniu (patrz Tab. 1). Dokumenty te majg rézny status. Najczesciej jednak ze wzgledu
na wage zawartych w nich informacji oraz bezpieczenstwo systemu nie sg publicznie udostepniane.
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Tab.1 Wazniejsze dokumenty towarzyszace Polityce Certyfikacji i Kodeksowi Postepowania
Certyfikacyjnego

Status

L.p. | Nazwa dokumentu dokument | Spos6b udostepniania
u

Dokumentacja zarzadzania cyklem lokalnie - tylko uprawnione

L zycia kluczy urzeddw certyfikacji Niejawny osoby oraz audytorzy
Dokumentacja personelu, zakres . lokalnie - tylko uprawnione
2. 3 . Lo ‘s Niejawny
obowiazkéw i odpowiedzialnosci osoby oraz audytorzy
: . . . lokalnie - tylko uprawnione
3. Dokumentacja punktu rejestracji Niejawny osoby oraz audytorzy
Dokumentacja infrastruktury . lokalnie - tylko uprawnione
4., . . Niejawny
technicznej osoby oraz audytorzy
Dokumentacja zarzadzania ciggtoscig || ... . lokalnie - tylko uprawnione
5. . g Niejawny
dziatalnosci systemu osoby oraz audytorzy
6 Zarzadzanie bezpieczenstwem Niejawny || lokalnie - tylko uprawnione
' Certum, wersja 2.0 osoby oraz audytorzy
Informacja o infrastrukturze klucza
publicznego Certum (w strukturze
7. Jawny www.certum.pl

zgodnej z wymaganiami aneksu A
ETSIEN 319 411-1).

Polityka kwalifikowanej ustugi
walidacji i kwalifikowanej ustugi
8. konserwacji kwalifikowanych Jawny www.webnotarius.pl
podpiséw i pieczeci elektronicznych
(Certum QESValidationQ)

Regulamin Kwalifikowanych Ustug
Zaufania Certum

Jawny www.certum.pl

Polityka Certyfikacji i Kodeks
Postepowania Certyfikacyjnego
10. || Kwalifikowanej Ustugi Zaufania Jawny www.certum.pl
Certum - certyfikat wydany w
procesie podpisywania

Regulamin Kwalifikowanej Ustugi
11. || Zaufania Certum - certyfikat wydany | Jawny www.certum.pl
w procesie podpisywania

Lista bezpiecznych urzadzen,
rekomendowanych przez Certum. na

. . WWW. .p
12 podstawie art. 31 ust. 2 Jawny certum.pl
Rozporzqdzenia elDAS.
Polityka i Kodeks Kwalifikowanej
13, Ustugi Certum - rejestrowanego Jawny certum.pl

doreczenia elektronicznego
eDoreczenia



https://www.certum.pl/pl/
https://www.webnotarius.pl/
https://www.certum.pl/pl/
https://www.certum.pl/pl/
https://www.certum.pl/pl/
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https://www.certum.pl/pl/
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Regulamin Kwalifikowanej Ustugi
Zaufania Certum - rejestrowanego
doreczenia elektronicznego
eDoreczenia

14. Jawny www.certum.pl

Certum jest odpowiedzialne za przestrzeganie zgodnos$ci z procedurami opisanymi
w niniejszym dokumencie.

Dodatkowe informacje oraz pomoc serwisowga mozna uzyskaé¢ za posrednictwem poczty
elektronicznej: infolinia@certum.pl.

1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu dokumentowi Kodeksowi Postepowania Certyfikacyjnego przypisuje sie nazwe
wtlasng o nastepujacej postaci: Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego
Kwalifikowanych Ustug Certum i jest on dostepny w postaci elektronicznej w serwisie
internetowym urzedu certyfikacji dostepnym pod adresem www.certum.pl.

Z dokumentem Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego zwigzane s3
nastepujace zarejestrowane identyfikatory obiektu (OID: 1.2.616.1.113527.2.4.1.0.1.6.4)10:
id-cck-kpc-v1l OBJECT IDENTIFIER ::= {iso(1) member-body(2) pl(616)

organization(1) id-unizeto(113527) id-ccert(2) id-cck(4

id-cck-certum-certPolicy(1) id-certPolicy-doc(0) id-ccert-kpc(pc)(1)

version(6) 4}
w ktorym dwie ostatnie wartosci liczbowe odnoszg sie do aktualnej wersji i podwersji tego
dokumentu.

Identyfikator Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego nie jest
umieszczany w tre$ci wystawianych certyfikatow lub certyfikatéw dostawcy ustug zaufania. W
wydawanych przez siebie certyfikatach i zaswiadczeniach certyfikacyjnych Certum umieszcza
jedynie identyfikatory tych polityk certyfikacji, ktére naleza do zbioru identyfikatoréw polityk
certyfikacji okreslanych w rozdz. 7.1 niniejszego dokumentu.

1.3. Strony Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego reguluje wszystkie
najwazniejsze relacje zachodzace pomiedzy podmiotami wchodzacymi w sktad Certum, jego
zespotami doradczymi (w tym audytorami) oraz klientami (uzytkownikami dostarczanych ustug).
W szczegdblnosci regulacje te dotycza:

e urzedy,

e  Gléwnego Punktu Rejestracji (GPR),
e  punktéw rejestracji (PR),

e  0s0b potwierdzajacych tozsamosc,
e subskrybentow,

e  stron ufajgcych.

Certum $wiadczy ustugi zaufania wszystkim osobom fizycznym, prawnym lub podmiotom
nieposiadajagcym osobowos$ci prawnej, akceptujgcym postanowienia niniejszego dokumentu.

10 Identyfikatora dokumentu Polityka Certyfikacji i Kodeksu Postepowania Certyfikacyjnego nie nalezy myli¢
z identyfikatorem polityki certyfikacji (tzw. identyfikatorem OID), umieszczanym w tresci wystawianego certyfikatu
(patrz Tab. 1Tab. 1, Tab. 1Tab. 2); identyfikator dokumentu Kodeksu Postepowania Certyfikacyjnego jest tylko jeden,
identyfikatoréw polityki certyfikacji, wedtug ktérych wystawiane sg certyfikaty moze by¢ wiecej niz jeden.
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Postanowienia te (m.in. zasady generowania kluczy i wystawiania certyfikatow, zastosowane
mechanizmy zabezpieczen systemu informatycznego) maja na celu przekonanie uzytkownikdw
ustug Certum, ze deklarowana wiarygodno$¢ wydawanych certyfikatow jest praktycznym
odzwierciedleniem postepowania urzedow certyfikacji.

Certum w swoim dziataniu zapewnia, Ze Zaden z jego klientéw ani stron ufajacych nie jest
bezposrednio lub posrednio traktowany w sposob mniej korzystny niz inni, ani nie podlega
ograniczeniom w korzystaniu ze swoich uprawnien, ze wzgledu na wiek, kolor skéry, wyznanie,
niepelnosprawnos$é, pochodzenie etniczne lub narodowe, pteé, stan cywilny, stan zdrowia
fizycznego, stan zdrowia psychicznego, narodowos¢, wyglad fizyczny ani polityczne przekonania.

Certum stosuje szczegdlne procedury obstugi os6b niewidomych i niedowidzacych
ubiegajacych sie o certyfikat kwalifikowany podpisu elektronicznego.

Certum $wiadczy kwalifikowane ustugi zaufania w zakresie:

e wydawania kwalifikowanych certyfikatow podpisu elektronicznego i pieczeci
elektronicznej, w ramach ktérych dokonuje nastepujacych czynnosci:

o rejestruje subskrybentow,
o generuje klucze i kwalifikowane certyfikaty,

o dostarcza informacje o statusie certyfikatu w oparciu o listy certyfikatow
uniewaznionych,

e uniewazniania i zawieszania certyfikatéw,
e elektronicznego znacznika czasu,
o weryfikowaniu statusu certyfikatow w trybie on-line,

o walidacji kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci
elektronicznych,

e usthugi rejestrowanego doreczenia elektronicznego.

1.3.1. Urzedy Ustug Zaufania
W sktad Certum $wiadczacego kwalifikowane ustugi zaufania wchodza nastepujace urzedy:
e  kwalifikowany urzad certyfikacji Certum QCA 2017,
o kwalifikowany urzad elektronicznego znacznika czasu Certum QTST 2017,
o kwalifikowany urzad weryfikacji statusu certyfikatu CERTUM QOCSP,

o kwalifikowany urzad wustugi walidacji i konserwacji kwalifikowanych podpisow
elektronicznych i kwalifikowanych pieczeci elektronicznych CERTUM QDVCS oraz
Certum QESValidationQ 2017,

e kwalifikowany urzad rejestrowanego doreczenia elektronicznego Certum QERDS 2023.

1.3.1.1. Kwalifikowane urzedy certyfikacji Certum QCA 2017

W sktad Certum $wiadczacego ustugi kwalifikowane wchodzg urzedy certyfikacji Certum QCA
2017 (Rys. 1), dziatajace na podstawie wpisu Asseco Data Systems S.A. do rejestru kwalifikowanych
dostawcdw ustug zaufania. Nadzor nad urzedami certyfikacji Certum QCA 2017 sprawuje minister
wlasciwy ds. informatyzacji lub wskazany przez niego podmiot (Narodowe Centrum Certyfikacji).

Urzad certyfikacji Certum QCA 2017 wydaje kwalifikowane certyfikaty i certyfikaty
dostawcdw ustug zaufania zgodne z politykami certyfikacji o identyfikatorach okreslonych w Tab. 2
i wrozdz. 7.1 oraz zgodnie z:



Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

e Rozporzgdzeniem elDAS,

e Ustawq o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r.
(Dz.U.z2021 r. poz. 1797, z p6zn. zm.),

e  Rozporzqdzeniem Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. (Dz.U. z 2016 r. poz.
1632),

e normami, o ktérych mowa w Decyzji Wykonawczej Komisji (UE) 2016/650 z dnia 25
kwietnia 2016 r. ustanawiajgce normy dotyczqce oceny bezpieczeristwa kwalifikowanych
urzqdzen do sktadania podpisu i pieczeci oraz na podstawie art. 30 ust. 3 i art. 39 ust. 2
Rozporzgdzenia eIDAS.

Punktem zaufania wszystkich subskrybentow i stron ufajqcych dla kwalifikowanych ustug Certum jest
narodowe centrum certyfikacji (patrz Rys. 1). Oznacza to, Ze kazda budowana przez nich sciezka
certyfikacji powinna prowadzi¢ od certyfikatu narodowego centrum certyfikacji dla Certum QCA
2017. Lista zawierajqca informacje dotyczqce kwalifikowanych dostawcéw ustug zaufania, wraz z
informacjami dotyczqcymi swiadczonych ustug zaufania dostepna jest w serwisie internetowym
Narodowego Centrum Certyfikacji pod adresem www.nccert.pl (Lista TSL).

Urzad certyfikacji Certum QCA 2017 $wiadczy ustugi zaufania dla:
e  samego siebie (wystawia i zarzadza certyfikatami dostawcy ustug zaufania),

e ministra wtasciwego ds. informatyzacji lub upowaznionego przez niego podmiotu
$wiadczacego ustugi zaufania,

e  0s06b fizycznych lub prawnych, ktére dzieki kwalifikowanym certyfikatom chcg sktadac
kwalifikowane podpisy i pieczecie elektroniczne,

e  operatorow systemu punktow rejestracji,
e  personelu Certum.

Kwalifikowane certyfikaty sg wydawane przez Certum QCA 2017 zgodnie z politykg NCP+
okreslong w pkt. 5.3. normy ETSI EN 319 411-1.

Certum $wiadczy m.in. ustugi wydawania kwalifikowanych certyfikatow klucza publicznego
elektronicznego:

e podpisu lub
e  Dpieczeci.

Klucze prywatne, niezbedne do skorzystania z powyzszych ustug, moga znajdowac sie na
karcie elektronicznej lub na sprzetowym module kryptograficznym (HSM) (patrz rozdz. 4.11).

W przypadku kwalifikowanego certyfikatu podpisu elektronicznego, gdzie subskrybent jest
osobag fizyczng, klucz prywatny znajduje sie pod jego wytgczng kontrola.

W przypadku kwalifikowanego certyfikatu pieczeci elektronicznej, gdzie subskrybent jest
osobg prawna, klucz prywatny znajduje sie pod jego kontrola.

Klucze prywatne znajdujace sie na karcie elektronicznej nie podlegaja operacji deponowania
(patrz rozdz. 4.11). Z kolei dla sprzetowego modutu kryptograficznego, subskrybent ma dostep do
znajdujgcego sie na nim klucza prywatnego po zalogowaniu do indywidualnego konta ustugi.

1.3.1.2. Kwalifikowany urzad elektronicznego znacznika czasu Certum QTST

Elementem infrastruktury Certum dla kwalifikowanych ustug, jest urzad elektronicznego
znacznika czasu Certum QTST 2017. Dziata on na podstawie wpisu Asseco Data Systems S.A. do
rejestru kwalifikowanych dostawcéw ustug zaufania i w oparciu o wydany mu przez ministra
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wilasciwego ds. informatyzacji certyfikat dostawcy ustug zaufania. Nadzér nad urzedem
elektronicznego znacznika czasu Certum QTST 2017 sprawuje minister wtasciwy ds. informatyzacji
lub wyznaczony przez niego podmiot (narodowe centrum certyfikacji).

Urzad kwalifikowanego elektronicznego znacznika czasu wydaje znaczniki czasu zgodnie
z zaleceniami ETSI!L. Kazdy token elektronicznego znacznika czasu zawiera identyfikator polityki
certyfikacji, wedlug ktorej zostat wystawiony (jego wartos¢ okres$lona jest w Tab. 18 oraz w rozdz.
7.3) oraz poswiadczany jest wytgcznie przy pomocy klucza prywatnego wytworzonego specjalnie
dla ustugi znakowania czasem.

Kwalifikowane elektroniczne znaczniki czasu, wydawane zgodnie z polityka okres§long w Tab.
18, znajdujg zastosowanie przede wszystkim do zabezpieczania ditugookresowych podpisow
elektronicznych? oraz transakcji zawieranych w sieci globalne;j.

Urzad elektronicznego znacznika czasu Certum QTST 2017 przy S$wiadczeniu ustug
elektronicznego znacznika czasu stosuje rozwigzania zapewniajgce synchronizacje z
miedzynarodowym wzorcem czasu (Coordinated Universal Time - UTQ),
z doktadnoscig do 1 sekundy.

Synchronizacja czasu oparta jest na protokole NTPv4 i sktada sie z ciagtej synchronizacji
z dwoma serwerami laboratoridw w formacie UTC, ktore nie $wiadczg ustugi w sieci globalne;.

Urzad Certum QTST 2017 $wiadczy ustugi zgodnie z wymaganiami Rozporzqdzenia elDAS.

Polityka urzedu elektronicznego kwalifikowanego znacznika czasu Certum QTST 2017 dziata
zgodnie z ETSI EN 319 411-2 oraz wskazuje na kwalifikowany znacznik czasu w rozumieniu
Rozporzgdzenia elDAS, klucz tego urzedu obecny jest na liscie TSL i wskazuje na ustuge
kwalifikowana.

Zaimplementowana infrastruktura nie pozwala na wydanie znacznika czasu innego
niz kwalifikowany. Urzedy znacznika czasu dla ustug kwalifikowanych i niekwalifikowanych
sg rozdzielnymi podmiotami, majg rézne nazwy i pary kluczy. (Same) Ustugi tych urzedow
sg dostepne z zupekie odrebnych punktéw dostepu.

1.3.1.3. Kwalifikowany urzad weryfikacji statusu certyfikatu CERTUM QOCSP

Certum, oprocz standardowego sposobu weryfikacji statusu certyfikatu lub certyfikatu
dostawcdw ustug w oparciu o pobieranie listy certyfikatéw uniewaznionych (CRL) udostepnia
takze ustuge weryfikacji statusu certyfikatu lub certyfikatu dostawcy ustug zaufania w trybie on-
line. Ustuga ta $wiadczona jest przez kwalifikowany urzad weryfikacji statusu certyfikatu
CERTUM QOCSP (patrz Rys. 1) na podstawie wpisu Asseco Data Systems S.A. do rejestru
kwalifikowanych dostawcéw ustug zaufania. Nadzér nad urzedem weryfikacji statusu certyfikatu
CERTUM QOCSP sprawuje minister wlasciwy ds. informatyzacji lub wskazany przez niego podmiot
(narodowe centrum certyfikacji).

Urzad weryfikacji statusu certyfikatu CERTUM QOCSP poswiadcza statusy tylko certyfikatow
kwalifikowanych i jedynie na moment udzielania odpowiedzi. PoSwiadczenia te wystawiane
sa zgodnie z zasadami okre§lonymi w niniejszej Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego.

1T ETSIEN 319 422 Time stamping protocol and time-stamp profiles March 2016
12 [ETF RFC 3126 Electronic Signature Formats for long term electronic signatures, September 2001
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1.3.1.4. Kwalifikowana usluga walidacji i konserwacji kwalifikowanych podpiséw
elektronicznych i kwalifikowanych pieczeci elektronicznych CERTUM QDVCS oraz
Certum QESValidationQ 2017

Kwalifikowana ustuga walidacji i konserwacji kwalifikowanych podpiséw elektronicznych
i kwalifikowanych pieczeci elektronicznych CERTUM QDVCS oraz Certum QESValidationQ 2017
wystawia elektroniczne po$wiadczenia (nazywane dalej kwalifikowanymi tokenami walidacji i
konserwacji) o waznos$ci kwalifikowanego certyfikatu klucza publicznego, kwalifikowanego
podpisu elektronicznego, kwalifikowanej pieczeci elektronicznej oraz w celu zapewnienia prawnej
waznos$ci  kwalifikowanego certyfikatu klucza publicznego, kwalifikowanego podpisu
elektronicznego, kwalifikowanej pieczeci elektronicznej przez wydtuzone okresy oraz
zagwarantowania mozliwosci ich walidacji bez wzgledu na przyszle zmiany technologiczne.

Kwalifikowana ustuga walidacji i konserwacji kwalifikowanych podpiséw elektronicznych i
kwalifikowanych pieczeci elektronicznych CERTUM QDVCS oraz Certum QESValidationQ 2017:

. wystawia elektroniczne po$wiadczenia (nazywane dalej kwalifikowanymi tokenami
walidacji i konserwacji) o waznosci kwalifikowanego certyfikatu klucza publicznego,
kwalifikowanego podpisu elektronicznego, kwalifikowanej pieczeci elektronicznej,

w celu zapewnienia prawnej waznosci kwalifikowanego podpisu elektronicznego,
kwalifikowanej pieczeci elektronicznej w dtugim okresie czasu, zbiera przechowuje i zabezpiecza
dane niezbedne do zagwarantowania mozliwosci ich walidacji bez wzgledu na przyszte zmiany
technologiczne.

Kwalifikowana ustuga walidacji i konserwacji kwalifikowanych podpiséw elektronicznych
i kwalifikowanych pieczeci elektronicznych CERTUM QDVCS oraz Certum QESValidationQ 2017
dziata na podstawie wpisu Asseco Data Systems S.A. do rejestru kwalifikowanych dostawcéw ustug
zaufania. Nadzér nad urzedem walidacji CERTUM QDVCS oraz Certum QESValidationQ 2017
sprawuje minister wtasciwy ds. informatyzacji lub wskazany przez niego podmiot (narodowe
centrum certyfikacji).

Urzad Certum QESValidationQ 2017 $wiadczy ustugi zgodnie z wymaganiami Rozporzqdzenia
elDAS.

1.3.1.5. Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego Certum

Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego Certum eDoreczenia
zapewnienia mozliwo$¢ wysytania i odbierania korespondencji droga elektroniczng, dowoddw
zwigzanych z przesytanymi danymi, w tym dowodu wyslania i otrzymania danych, ochrony
przesytanych danych przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek
nieupowaznionej zmiany.

Kwalifikowana ustuga eDoreczenia zapewnia kwalifikowane znakowanie czasem wysytane;j,
odbieranej oraz wszelkich zmian korespondencji.

Kwalifikowana ustuga eDoreczenia $§wiadczy ustugi zgodnie z wymaganiami Rozporzqdzenia
elDAS.

1.3.2. Gl6wny Punkt Rejestracji, Punkty Rejestracji oraz Punkty Potwierdzania Tozsamosci

Z urzedem certyfikacji Certum QCA 2017 $ci$le wspéipracuja Gtéwny Punkt Rejestracji,
punkty rejestracji oraz punkty potwierdzania tozsamosci. Punkty rejestracji oraz punkty
potwierdzania tozsamos$ci reprezentuja urzad certyfikacji Certum QCA 2017 w kontaktach
z subskrybentami i dziatajg w ramach oddelegowanych im przez te urzedy uprawnien w zakresie
rejestracji subskrybenta oraz potwierdzania jego tozsamosci.

Punkty rejestracji przyjmujg, weryfikuja i nastepnie aprobuja lub odrzucajg - otrzymywane
od wnioskodawcéw - wniosKi o zarejestrowanie i wydanie certyfikatu klucza publicznego oraz inne
wnioski zwigzane z zarzadzaniem certyfikatami (aktualizacje, modyfikacje, uniewaznienie
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certyfikatu). Weryfikacja wniosk6w ma na celu uwierzytelnienie (na podstawie dokumentéw
dotaczonych do wniosku) wnioskodawcy oraz danych, ktére zostaty umieszczone we wniosku.
Stopien doktadno$ci potwierdzania tozsamosci subskrybenta oraz przypisywanych mu atrybutéw
wynika z ogdélnych wymagan okreSlonych w Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego Kwalifikowanych Ustug Certum (patrz rozdz. 3). Szczegdétowy zakres
obowigzkéw punktéw rejestracji, punktéw potwierdzania tozsamos$ci oraz ich operatoréw
okreslany jest przez niniejsza Polityke Certyfikacji i Kodeks Postepowania Certyfikacyjnego,
procedury funkcjonowania punkty rejestracji i punktéw potwierdzania tozsamo$ci oraz Regulamin
Kwalifikowanych Ustug Zaufania Certum.

Punkty potwierdzania tozsamosci sg prowadzone przez Partneréow Certum. Zakres
wspoétpracy, prawa, obowigzki i zobowiazania reguluja zawierane z Partnerami Umowy
Autoryzujgce Partnerskie Punkty Potwierdzania TozsamoSci.

Umowa ta nakltada na Partneréw i Operatoréw obowigzki majgce na celu zapewnienie
odpowiedniego poziomu $wiadczenia ustug, m.in.:

e Kazdy Partner zobowigzany jest niezwlocznie wysta¢ do Certum informacje
o zaprzestaniu wykonywania pracy przez upowaznionego Operatora i niezwlocznie
odesta¢ petlnomocnictwo Operatora na adres podany w rozdz. 1.5.2 niniejszego
dokumentu badz do przypisanego Opiekuna Partnera.

e Partner zobowigzany jest odpowiada¢ niezwlocznie na wszelkie zapytania
ze strony Certum dotyczace aktualno$ci posiadanych przez Operatoréw uprawnien.
Zapytania sg kierowane do Partneréw 2 razy do roku.

e Kazdy Operator zobowigzany jest przed wydaniem uprawnien do potwierdzania
tozsamos$ci dostarczy¢ oS$wiadczenie o niekaralno$ci i nastepnie cyklicznie
je potwierdza¢, nie pdZniej niz w ciggu 12 miesiecy od poprzedniego potwierdzenia.

e Kazdy Operator obowigzany jest przed wydaniem uprawnien do potwierdzania
tozsamosci przej$¢ szkolenie i zda¢ egzamin z zakresu zagadnien ustug zaufania,
weryfikacji tozsamo$ci, dokumentéw tozsamosci i innych wymaganych w procesie
uwierzytelniania dokumentéw oraz powtarzac je cyklicznie raz do roku, nie pdzZniej
niz w okresie 12 miesiecy od zdania poprzedniego egzaminu.

Lista aktualnie akredytowanych punktow rejestracji, punktow potwierdzania tozsamos$ci
dostepna jest w serwisie internetowym urzedu certyfikacji Certum dostepnym pod adresem:

https://sklep.certum.pl/mapa-punktow-partnerskich-certum

Wyréznia sie dwa typy punktow rejestracji, ktorym urzad certyfikacji dziatajacy
w ramach Certum moze przekazac cze$¢ swoich uprawnien:

e  punkty rejestracji (PR),
e  Glowny Punkt Rejestracji (GPR).

Podstawowa roéznica pomiedzy wymienionymi dwoma typami punktow rejestracji polega
na tym, ze punkty rejestracji nie moga - w przeciwienistwie do Gtéwnego Punktu Rejestracji -
akredytowa¢ innych punktéw rejestracji oraz punktéw potwierdzania tozsamosci. Dodatkowo
punkty rejestracji nie posiadajg uprawnien do poswiadczania wszystkich zgdan subskrybentow.
Uprawnienia te mogg by¢ ograniczone tylko do niektérych spo$rédd wszystkich dostepnych typéw
certyfikatéw lub certyfikatéw dostawcy ustug zaufania. Stad:

o PR rejestrujg subskrybentow, ktorzy ubiegaja sie o kwalifikowane certyfikaty podpisow
lub pieczeci elektronicznych; opréocz tego udzielajg wyczerpujacych informacji o podpisie
elektronicznym, w tym o skutkach jakie wywotuje, udostepniaja informacje o typach
potwierdzanych atrybutéw, akceptuja warunki $wiadczenia ustug zaufania oraz moga
sprzedawac certyfikaty oraz zestawy do sktadania kwalifikowanego podpisu,
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e  GPRrejestruje punkty rejestracji (PR) oraz punkty potwierdzania tozsamosci aktualnych
lub przysztych subskrybentéw; nie naktada sie zadnych ograniczen (poza tymi, ktére
wynikajg z roli petionych w infrastrukturze klucza publicznego Certum) na typy
certyfikatbw wydawanych subskrybentom; dodatkowo GPR zatwierdza takze nazwy
wyroznione aktualnych i tworzonych w przysztosci punktow rejestracji.

Gléwny Punkt Rejestracji Certum przygotowany jest do obstugi notarialnie
poswiadczonego potwierdzenia tozsamosci subskrybenta lub potwierdzenia wystawionego przez
uprawniong do tego osobe, bez koniecznoSci osobistego stawienia sie subskrybenta w punkcie
rejestracji.

Notariusz sporzadza wlasnorecznie podpisane po$wiadczenie zawierajace dane tozsamosci,
stawiajacej sie przed nim osoby oraz dane konieczne do wystawienia certyfikatu klucza
publicznego, o ktory ta osoba ubiega sie. PoSwiadczenie to wraz z zaakceptowanymi wcze$niej
warunkami $wiadczenia ustug zaufania stanowi zbiér dokumentéw idanych identyfikujacych
podmiot, na podstawie ktérego w punkcie rejestracji inspektor ds. rejestracji potwierdza tozsamos$¢
wnioskodawcy oraz tworzy zgtoszenie certyfikacyjne.

Osoba potwierdzajgca w imieniu Certum tozsamo$¢ wnioskodawcy jest uprawniona
do przyjmowania wnioskéw oraz akceptacji warunkéw $wiadczenia ustug zaufania. Przyjecie
whniosku musi by¢ poswiadczone przez ta osobe.

Weryfikacja tozsamos$ci moze by¢ przeprowadzona przez dostawce bedacego osoba trzecia
przy uzyciu Srodkéw potwierdzajacych tozsamosé osoby Zadajacej dostepu do ustugi w sposob
zapewniajacy wiarygodno$¢ rownowazng fizycznej obecnosci zgodnie z rozdz. 3.2.3.1 lub 3.2.3.2.

1.3.3. Subskrybenci

Subskrybent jest tym podmiotem, ktérego identyfikator umieszczany jest w polu podmiot
(ang. subject) certyfikatu i ktéry sam dalej nie wydaje certyfikatow innym podmiotom, lub ten
podmiot, ktory korzysta z innych ustug udostepnianych przez Certum.

Subskrybentami Certum moga by¢ osoby fizyczne, prawne lub podmioty nieposiadajace
osobowo$ci prawnej oraz urzadzenia infrastruktury klucza publicznego bedace pod ich kontrola.

Organizacje pragngce uzyska¢ dla swoich pracownikéw certyfikaty, tokeny
lub poswiadczenia wydane przez Certum moga to uczyni¢ poprzez swoich upowaznionych
przedstawicieli. Z kolei subskrybent indywidualny wystepuje o certyfikat, tokeny lub
poswiadczenia w swoim imieniul3,

1.3.4. Strony ufajace

Strona ufajgca jest podmiotem, ktoéry postuguje sie kwalifikowanym certyfikatem podpisu lub
pieczeci elektronicznej innego podmiotu w celu zweryfikowania jego podpisu elektronicznego,
przypisanych mu atrybutéw lub zapewnienia poufnosci przesytanej informacji.

Strong ufajaca, korzystajacy z ustug Certum jest dowolny podmiot, ktéry podejmuje decyzje
o akceptacji kwalifikowanego certyfikatu podpisu czy pieczeci elektronicznej lub innego
uwierzytelnionego poswiadczenia elektronicznego, ich waznos$ci dowodowej lub waznosci
przedtozonego mu obiektu danych (w szczegdlnosci dokumentu elektronicznego), ktéra moze by¢
w jakikolwiek sposéb uzalezniona od:

13 Niezaleznie od tego czy subskrybent wystepuje o wydanie certyfikatu indywidualnie czy tez robi to w jego imieniu
upowazniony przedstawiciel (dotyczy to tzw. certyfikatow kwalifikowanych profesjonalnych), to wydanie certyfikatu
musi by¢ poprzedzone akceptacja przez subskrybenta warunkéw $wiadczenia ustug zaufania przez Asseco Data
Systems S.A.
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e waznosci lub aktualnos$ci powigzania pomiedzy tozsamos$cig subskrybenta a nalezagcym
do niego kluczem publicznym, potwierdzonym certyfikatem przez kwalifikowany urzad
certyfikacji Certum QCA 2017, lub

e powigzania podpisu lub pieczeci elektronicznej z tokenem elektronicznego znacznika
czasu, wydanym przez kwalifikowany urzad elektronicznego znacznika czasu Certum
QTST 2017, lub

e potwierdzenia aktualnego statusu certyfikatu wystawionego przez kwalifikowany urzad
weryfikacji statusu certyfikatu CERTUM QOCSP, lub

e tokena walidacji i konserwacji wystawionego przez kwalifikowang ustuge CERTUM
QDVCS oraz Certum QESValidationQ 2017.

Strona ufajaca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu
subskrybenta oraz innych otrzymanych od niego tokenéw i poswiadczen. Decyzje taka strona
ufajgca musi podja¢ kazdorazowo, gdy chce uzy¢ certyfikatu. Tokenéw i poswiadczen do
zweryfikowania podpisu elektronicznego, jego waznosci dowodowej lub waznos$ci dowodowej
obiektéw danych. Informacje zawarte w kwalifikowanym certyfikacie (m.in. identyfikatory
i kwalifikatory polityki certyfikacji) strona ufajgca powinna wykorzysta¢ do okreSlenia czy
certyfikat zostat uzyty zgodnie z jego deklarowanym przeznaczeniem.
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Tab.2 Uzytkownicy kwalifikowanych certyfikatéw, certyfikatéw dostawcy ustug zaufania,
tokendw i poswiadczen wydawanych przez Certum

Kwalifikowane certyfikaty Osoba sktadajgca (subskrybent) i
weryfikujaca (strona ufajgca) podpis
elektroniczny lub piecze¢ elektroniczna.

Certyfikaty dostawcow ustug Strony ufajace weryfikujace podpis

zaufania elektroniczny lub piecze¢ elektroniczna.

Tokeny elektronicznego Strony ufajace sktadajace i weryfikujace

znacznika czasu podpis elektroniczny lub piecze¢
elektroniczna.

Token weryfikacji statusu Strony ufajace weryfikujace status

certyfikatu w trybie on-line certyfikatu kwalifikowanego i

wykorzystywane podczas weryfikowania
waznosci podpisow elektronicznych lub
pieczeci elektronicznych.

Token walidacji Strony ufajace sktadajace i weryfikujace
podpis elektroniczny oraz pieczeé
elektroniczna.

Ustuga rejestrowanego Strona ufajaca, korzystajaca z ustugi jest

doreczenia elektronicznego dowolny podmiot, ktéry podejmuje decyzje

o0 jej waznosci dowodowej.

W tym przypadku nie sa to uzytkownicy
ustugi doreczenia elektronicznego.

1.3.5. Inne Strony
Niezaleznie jednostki oceniajgce zgodno$¢ z Rozporzqdzeniem elDAS.

Organ nadzoru, tj. minister wtasciwy ds. informatyzacji lub wskazany przez niego podmiot
(narodowe centrum certyfikacji).

Asseco Cloud Sp. z o.0., ul. Olchowa 14, 35-322 Rzesz6w - Swiadczy na rzecz Asseco Data
Systems S.A. ustugi z zakresu - wsparcia technicznego, udostepniania sieci teleinformatycznej,
wsparcia w zarzadzaniu macierzami dyskowymi na niskim poziomie, konfiguracji firewalli / IPS,
dostarczania energii elektrycznej, klimatyzacji, systemu walki z ogniem, monitoringiem.

1.4. Zakres stosowania certyfikatow i certyfikatow dostawcy ustug zaufania

Zakres stosowania kwalifikowanych certyfikatéw podpisu elektronicznego lub pieczeci
elektronicznej i certyfikatow dostawcy ustug zaufania okresla obszary tzw. dozwolonego ich uzycia,
tj.. zaufania certyfikatu dostawcy ustug zaufania. Obszar ten okres$la nature (charakter)
zastosowania certyfikatu lub certyfikatu dostawcy ustug zaufania (np. uwierzytelnienie,
niezaprzeczalno$¢ lub poufnosc).

Kwalifikowane certyfikaty podpisu elektronicznego wystawione przez kwalifikowany urzad
certyfikacji Certum QCA 2017 moga by¢ stosowane tylko do weryfikowania kwalifikowanych
podpiséw, ktore sg niezaprzeczalnym dowodem zloZenia aktu woli i powigzania z podpisywang
informacjg o réznym poziomie wrazliwosci.
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Kwalifikowane certyfikaty pieczeci elektronicznej wystawione przez kwalifikowany urzad
certyfikacji Certum QCA 2017 moga by¢ stosowane tylko do weryfikowania kwalifikowanych
pieczeci, ktdre gwarantujg autentycznos$¢ pochodzenia oraz integralno$¢ powigzanych z nimi
danych.

Certum nie wydaje kwalifikowanych -certyfikatéw podpisu elektronicznego i pieczeci
elektronicznej w celach testowych.

Poziom wrazliwo$ci informacji oraz jej podatnos¢ na naruszenie powinny zosta¢ oszacowane
przez subskrybenta. Na podstawie tego oszacowania subskrybent powinien podjaé¢ decyzje
0 pozadanym zakresie stosowania certyfikatu (patrz Tab. 314).

Wymagania okreslone przez strone ufajaca musza by¢ skonfrontowane przez subskrybenta
z zakresami stosowania (patrz Tab. 7) oraz typami certyfikatéw (patrz odpowiednio Tab. 8, Tab. 9 i
Tab. 10), wydawanymi przez Certum QCA 2017.

Tab.3 Zakresy zastosowania certyfikatéw i certyfikatow dostawcy ustug zaufania
wydawanych przez Certum QCA 2017

Certum QCA 2017 || Kwalifikowane || Bardzo wysoki poziom wiarygodnosci tozsamosci
certyfikaty podmiotu certyfikatu. Kwalifikowane certyfikaty
podpiséow wydawane s3: (a) osobom prywatnym, (b) osobom
elektronicznych || fizycznym, bedacymi pracownikami dowolnej
instytucji lub reprezentujacymi tg instytucje.
Certyfikaty powinny by¢ stosowane do sktadania
kwalifikowanych  podpiséw  elektronicznych,
zapewniajgcych integralno$¢ (i autentyczno$¢)
podpisywanej informacji i nadajacych jej ceche
niezaprzeczalno$ci w $rodowisku, w ktérym
wystepuje ryzyko naruszenia informacji oraz
skutki tego naruszenia moga by¢ wysokie.

Certyfikaty  kwalifikowane nie mogg by¢
stosowane do szyfrowania danych lub kluczy
kryptograficznych (ogélnie, w operacjach, ktérych
celem jest nadanie informacji cech poufnosci).

Kwalifikowane ||Wysoki poziom wiarygodnos$ci tozsamosci
certyfikaty podmiotu certyfikatu pieczeci elektroniczne;.
pieczeci S3 one wydawane jedynie dla oséb prawnych
elektronicznych ||i jednostek organizacyjnych nie posiadajacych
osobowosci prawnej. Certyfikaty powinny by¢
stosowane do sktadania kwalifikowanych pieczeci
elektronicznych zapewniajac integralnos¢
i autentyczno$¢ podpisywanej informacji.

Kwalifikowane certyfikaty pieczeci elektronicznej
nie stuza do wyrazania woli podmiotu, ktéry sie
nim postuguje.

14 Patrz takze X.509 Certificate Policy for the Federal Bridge Certification Authority (FBCA), Version 1.12, December 27,
2000
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Certum QCA 2017 || Certyfikaty Bardzo wysoki poziom wiarygodnosci toZsamosci
CertEvidences dostawcow podmiotu certyfikatu dostawcy ustug zaufania.
ustug zaufania Certyfikaty dostawcéw ustug zaufania wydawane

s3g: (a) narodowemu centrum certyfikacji,
dziatajacego w imieniu i z upowaznienia ministra
wtlasciwego ds. informatyzacji urzedom
certyfikacji, (b) na potrzeby procesu wymiany
kluczy urzedu certyfikacji oraz Certum QCA 2017.

1.4.1. Typy certyfikatow i certyfikatow dostawcy ustug zaufania oraz zalecane obszary ich
zastosowania

1.4.1.1. Kwalifikowane certyfikaty

Certum wydaje trzy podstawowe typy kwalifikowanych certyfikatéow podpiséow
i pieczeci elektronicznych (patrz Tab. 4). Kwalifikowane certyfikaty z tej listy wystawiane sg
subskrybentom, ktorzy zaakceptuja warunki $wiadczenia ustug zaufania przez Asseco Data Systems
S.A. na $wiadczenie ustug zaufania i postanowienia niniejszej Polityki Certyfikacyjnej i Kodeksu
Postepowania Certyfikacyjnego.

Kazdy kwalifikowany certyfikat wydawany przez Certum QCA 2017 zawiera wskazanie, Ze

jest kwalifikowanym certyfikatem. Stosowane sg dwa wskaZniki. Pierwszy umieszczony jest w
rozszerzeniu CertificatePolicies (patrz rozdz. 7.1.3.1) i zawiera tekst wyraznej deklaracji
wystawcy, ze jest to kwalifikowany certyfikat. Z kolei drugi ze wskaznikow umieszczany jest w
rozszerzeniu QCStatements (patrz rozdz. 7.1.3.1), ktére zawiera identyfikator obiektu
0 wartoSci:

id-etsi-qcs OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4)

etsi(0) id-qc-profile{1862) 1}

id-etsi-qcs-QcCompliance  OBJECT IDENTIFIER ::= { id-etsi-qcs 1 }
oznaczajacy, ze certyfikat jest kwalifikowanym certyfikatem, wydanym przez kwalifikowanego
dostawce ustug zaufania. Wymienione wskazniki mogg wystapi¢ w kwalifikowanym certyfikacie
razem lub tylko ten, ktory umieszczany jest w rozszerzeniu QCStatements.

Tab.4 Typy kwalifikowanych certyfikatoéw oraz ich zastosowania

Certum QCA 2017 Certum QCA 2017 Kwalifikowany  certyfikat  podpisu
Osobisty (uniwersalny) elektronicznego, sktadany przez osoby
prywatne; certyfikat Zawiera

przynajmniej: nazwe kraju, nazwisko
i imie (imiona) subskrybenta, numer
seryjny.
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Certum QCA 2017 Kwalifikowany  certyfikat  podpisu
Profesjonalny (z elektronicznego, sktadany przez osoby
dodatkowymi danymi) fizyczne, bedace pracownikami

lub reprezentantami firm, organizacji,
organé6w lub innych osoéb fizycznych;
certyfikat zawiera przynajmniej: nazwe
kraju, nazwisko i imie podmiotu, nazwe
wlasng reprezentowanego podmiotu
i numer seryjny.

Certum QCA 2017 Kwalifikowany  certyfikat  pieczeci
Piecze¢ elektroniczna elektronicznej sktadany przez osoby
prawne lub jednostki organizacyjne
nieposiadajgce osobowoS$ci prawne;j.
Certyfikat  pieczeci  elektronicznej
zawiera przynajmniej: nazwe Kraju,
nazwe osoby prawnej i jej numer
rejestrowy, nazwe powszechng (i numer

seryjny).

1.4.1.2. Certyfikaty dostawcow ustug zaufania
Certyfikaty dostawcow ustug zaufania wystawiane sg tylko:

e przez ministra witasciwego ds. informatyzacji lub upowaznionego przez niego
kwalifikowanego dostawce ustugi zaufania,

e Certum QCA 2017 (w momencie zmiany Kkluczy do skladania pos$wiadczen
elektronicznych).

Tab.5 Typy certyfikatow dostawcy ustug zaufania oraz ich zastosowania

Komercyjna nazwa

polityki Komercyjna nazwa typu

Opis i zalecane obszary zastosowan

certyfikacji ESLA LY
Certum QCA 2017 Certum QCA 2017 Certyfikat dostawcy ustug zaufania
CertEvidences wydany ministrowi wlasciwemu ds.

informatyzacji lub upowaznionemu
przez niego podmiotowi $wiadczacemu
ustugi zaufania.

Certum QCA 2017 Certyfikat dostawcy ustug zaufania
wydawany na potrzeby procesu
wymiany Kkluczy urzedu certyfikacji
Certum QCA 2017.

1.4.1.3. Elektroniczny znacznik czasu

Urzad elektronicznego znacznika czasu Certum QTST 2017 wystawia tokeny elektronicznego
znacznika czasu, ktére wywotuja w szczegoélnosci skutki prawne daty pewnej w rozumieniu
przepiséw Kodeksu cywilnego (art. 81, §2 pkt. 3). Gtdbwnym zastosowaniem elektronicznych
znacznikdéw czasu jest oznaczanie czasem kwalifikowanych podpiséw elektronicznych w przypadku
ich dlugookresowej waznosci. Elektroniczne znaczniki czasu wystawiane przez urzad Certum QTST
2017 moga by¢ uzywane takze w dowolnych innych przypadkach, wymagajgcych poréwnywalnej
jakosci takiej ustugi. Certum QTST 2017 wystawia tokeny elektronicznego znacznika czasu zgodnie
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z wymaganiami ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps.

Ustuga elektronicznego znacznika czasu jest publicznie dostepna. Urzad elektronicznego
znacznika czasu Certum QTST 2017 sprawdza jednak autentyczno$¢ kazdego zgtoszenia Zadania
ustugi i nie realizuje jej, gdy zgtoszenie nie odpowiada prawidtowemu formatowi.

Jednostka odpowiedzialna za wykonanie znacznika czasu (TSU - Time-Stamping Unit)
zawiera certyfikat urzedu elektronicznego znacznika czasu, bez ktérego nie moze zosta¢ wykonane
zadanie ustugi wystawienia znacznika czasu.

1.4.1.4. Poswiadczenia statusu certyfikatu

Urzad weryfikacji statusu certyfikatu CERTUM QOCSP wystawia tokeny statusu
kwalifikowanego certyfikatu klucza publicznego oraz certyfikatow dostawcéw ustug zaufania
wystawianych przez kwalifikowane urzedy certyfikacji zgodnie z Rozporzqgdzeniem eIDAS. Tokeny
te sa wystawiane po uprzednim sprawdzeniu, czy certyfikat lub certyfikat dostawcy ustug zaufania
sg umieszczone na liScie uniewaznionych certyfikatow lub certyfikatéw dostawcy ustug zaufania.

1.4.1.5. Poswiadczenia walidacji i konserwacji

Kwalifikowane tokeny walidacji i konserwacji sg wystawiane przez urzad CERTUM QDVCS
oraz Certum QESValidationQ 2017 jedynie dla kwalifikowanych certyfikatéw klucza publicznego,
kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci elektronicznych.

Tokeny walidacji powinny by¢ gromadzone przez podmioty w celu rozstrzygania
ewentualnych sporéw powstatych na tle rozbieznosSci w ocenie przez rézne strony waznosci
kwalifikowanych podpiséw lub innych dowodoéw elektronicznych.

1.4.1.6. Usluga rejestrowanego doreczenia elektronicznego

Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego Certum eDoreczenia
zapewnienia mozliwo$¢ wysytania i odbierania korespondencji drogg elektroniczng, dowodéw
zwigzanych z przesylanymi danymi, w tym dowodu wyslania i otrzymania danych, ochrony
przesytanych danych przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek
nieupowaznionej zmiany.

Kwalifikowana ustuga eDoreczenia zapewnia kwalifikowane znakowanie czasem wysytanej,
odbieranej oraz wszelkich zmian korespondencji.

1.4.2. Nierekomendowane zastosowanie certyfikatow

Zabrania sie uzywania certyfikatéw Certum niezgodnie z przeznaczeniem wynikajacym
z typu certyfikatu, okreslonym w niniejszym dokumencie, niezgodnie z ich deklarowanym
przeznaczeniem oraz w urzgdzeniach, ktére nie spetniajg wymagan okreslonych w rozdz. 1.4.1.

1.5. Administracja Kodeksem Postepowania Certyfikacyjnego

Kazda z wersji Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego jest
obowigzujaca do czasu zatwierdzenia i opublikowania nowej wersji (patrz rozdz. 9.10). Nowa
wersja opracowywana jest przez pracownikéw Certum i przekazana do ankiety. Po otrzymaniu
i uwzglednieniu uwag z ankiety, nowa wersja dokumentu zostaje przekazana do zatwierdzenia
przez osobe zarzadzajaca Certum i opublikowana.

Oprécz ,wersji” istniejg takze ,wydania” Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego, ktore posiadaja takie same statusy jak wersja. Nowe wydanie opatrzone jest
Zmiennym numerem umieszczanym po aktualnym numerze wersji — oddzielonym znakiem kropki.
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Decyzje o zakwalifikowaniu zmian w Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego dotyczacych wersji lub wydania podejmuje osoba zarzadzajgca Certum.

Dalsze zasady administrowania niniejszym dokumentem przedstawiono w rozdz. 9.10.

1.5.1. Organizacja odpowiedzialna za administrowanie dokumentem
Asseco Data Systems S.A.
ul. Jana z Kolna 11,
80-864 Gdansk
Polska
KRS: 0000421310 Sad Rejonowy Gdansk-Péinoc w Gdansku

1.5.2. Kontakt
Asseco Data Systems S.A.

Certum

ul. Bajeczna 13

71-838 Szczecin
Polska

E-mail: infolinia@certum.pl
Numer telefonu: +48 91 4801 340

1.5.3. Podmioty okreslajace aktualnos$¢ zasad okreslonych w dokumencie

Za ocene aktualno$ci i przydatnosci niniejszego Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego oraz innych dokumentéw dotyczacych ustug PKI, swiadczonych przez Certum,
a takze za zgodno$¢ miedzy wymienionymi dokumentami, odpowiada zespdt Certum. Wszelkie
zapytania i uwagi zwigzane z zawarto$cig wymienionych dokumentéw powinny by¢ kierowane pod
adres podany w rozdz. 1.5.2.

1.5.4. Procedura zatwierdzania Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego obowigzuje od daty
wskazujacej poczatek jej waznosci do momentu opublikowania kolejnej aktualnej wers;ji.

Zainteresowane strony mogg nadsyta¢ komentarze do proponowanych zmian w ciggu 7 dni
roboczych od daty ich ogtoszenia (w sposéb przedstawiony w rozdz. 9.12). Po uptywie tego
terminu, jesli nie ma istotnych zastrzezen odno$nie merytorycznej zawartosci proponowanych
zmian, nowa wersja Polityki staje sie aktualna z datg wazno$ci w niej wskazana.

Decyzje o zatwierdzeniu nowej wersji Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego podejmuje osoba zarzadzajaca Certum. Wszystkie zmiany wprowadzane
w dokumencie odnotowywane sg w Historii dokumentu.

1.6. Definicje i uzywane skroty

Definicje oraz skroty uzywane w niniejszym dokumencie znajdujg sie na koncu niniejszego
dokumentu.

19


mailto:infolinia@certum.pl

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

2. Odpowiedzialnos¢ za publikacje i repozytorium

2.1. Repozytorium

Repozytorium wurzedu certyfikacji jest zbiorem publicznie dostepnych katalogéw
zawierajacych:

o certyfikaty dostawcy ustug zaufania tj.: urzedu certyfikacji Certum,

e iinne (patrz rozdz. 2.2).

2.2. Informacje publikowane w repozytorium

Strona internetowa www.certum.pl i repozytorium sa dostepne 24/7 dla wszystkich klientéw
i ufajacych strony. Obie ustugi dziatajg rownocze$nie w osrodku gtéwnym i w o$rodku zapasowym.
W przypadku zaktdcen/awarii wszystkie ustugi sa przenoszone do osrodka zapasowego. Ponadto
kazda witryna ma statyczng wersje tre$ci gotowych do uruchomienia w przypadku zaktocen
lokalnych lub awarii w ustugach CMS.

Na stronie dostepne sg nastepujace informacje:

e Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug
Certum,

e  Regulamin Kwalifikowanych Ustug Zaufania Certum,

o Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanej Ustugi
Zaufania Certum - certyfikat wydany w procesie podpisywania, dalej zwana Polityka
CISP,

Regulamin Kwalifikowanej Ustugi Zaufania Certum - certyfikat wydany w procesie
podpisywania,

e Polityka kwalifikowanej ustugi walidacji i kwalifikowanej ustugi konserwacji
kwalifikowanych podpiséw i pieczeci elektronicznych (Certum QESValidationQ), dalej
zwana Polityka walidacji i konserwacji,

e Polityka i Kodeks Kwalifikowanej Ustugi Certum - rejestrowanego doreczenia
elektronicznego eDoreczenia,

e Regulamin Kwalifikowanej Ustugi Zaufania Certum - rejestrowanego doreczenia
elektronicznego eDoreczenia,

e Informacja o infrastrukturze Kklucza publicznego Certum - dokument dostepny
w formacie PDF/A, zgodnie z ISO 19005, czesci 1 do 3,

e  wzory umow,

e nieprzeterminowane i nieuniewaznione certyfikaty dostawcéw ustug zaufania:
kwalifikowanego urzedu certyfikacji Certum QCA 2017, kwalifikowanego urzedu
elektronicznego znacznika czasu Certum QTST 2017, kwalifikowanego urzedu
weryfikacji statusu certyfikatu CERTUM QOCSP, kwalifikowanej ustugi walidacji i
konserwacji CERTUM QDVCS oraz Certum QESValidationQ 2017,

e liste kwalifikowanych bezpiecznych urzadzen, rekomendowanych przez Certum,
na podstawie art. 31 ust. 2 Rozporzqdzenia elDAS,

e listy autoryzowanych punktéw systemu rejestracji i innych os6b potwierdzajacych
tozsamosé¢,
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listy certyfikatow uniewaznionych (CRL); listy certyfikatdéw uniewaznionych dostepne
sg w tzw. punktach dystrybucji CRL, ktérych adresy umieszczane s3 w kazdym
certyfikacie lub zaswiadczeniu certyfikacyjnym wydanym przez Certum QCA 2017;
podstawowym punktem dystrybucji list CRL sg odpowiednio:

http://crl.certum.pl oraz http://qca.crl.certum.pl/qca 2017.crl,

informacje pomocnicze, np. ogtoszenia.

Na stronie internetowej istnieje mozliwos¢ dostosowania wspotczynnika kontrastu miedzy
tekstem a ttem, ktéry wynosi minimalnie 4.5:1, poza pewnymi wyjatkami.

Uzytkownik ma takze mozliwo$¢ zmiany rozmiaru tekstu, co nie wptywa na funkcjonalnos¢
i czytelnos¢ strony WWW. Tekst moze by¢ zwiekszany o 1 punkt, az do uzyskania rozmiaru
dwukrotnie wiekszego od poczatkowego rozmiaru czcionki.

Opisane udogodnienia zostaty wprowadzone zgodnie z wytycznymi WCAG 2.0 ,Web Content
Accessibility Guidelines (WCAG) 2.0” (ISO/IEC 40500:2012), opracowanymi przez organizacje W3C,
ustanawiajacej standardy pisania stron WWW. Wytyczne te sg rekomendowane przez norme ETSI
EN 301 549.

2.3. Czestotliwos¢ publikacji

Wymienione ponizej publikacje Certum sg ogtaszane z nastepujaca czestotliwoscia:

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug
oraz Regulamin Kwalifikowanych Ustug Zaufania Certum - patrz rozdz. 9.12,

certyfikaty dostawcéw ustug zaufania wszystkich urzedéw $wiadczacych ustugi zaufania,
funkcjonujgcych w ramach Certum - kazdorazowo, gdy nastgpi emisja nowych
certyfikatéw dostawcy ustug zaufania,

listy certyfikatow uniewaznionych i zawieszonych - patrz rozdz. 4.8.4 i rozdz. 4.8.7,

informacje pomocnicze - kazdorazowo, gdy nastapi ich uaktualnienie.

2.4. Kontrola dostepu do repozytorium

Certum zaimplementowato i wdrozyto logiczne oraz fizyczne mechanizmy zabezpieczajace
przed nieautoryzowanym dodawaniem, usuwaniem lub modyfikowaniem wpiséw w repozytorium
urzedu certyfikacji.

21


http://crl.certum.pl/
http://qca.crl.certum.pl/qca_2017.crl

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

3. Identyfikacja i uwierzytelnienie

PoniZej przedstawiono ogdélne zasady weryfikacji toZzsamo$ci subskrybentéw, ktére moga by¢
stosowane przez Certum.

Weryfikacja przeprowadzana jest obligatoryjnie podczas rejestracji subskrybenta oraz
na zadanie Certum w przypadku kazdej innej ustugi zaufania.

Certum oraz podlegte mu podmioty potwierdzaja toZzsamos$¢ i wszelkie specjalne atrybuty
osoby fizycznej lub osoby prawnej ubiegajacej sie o wydanie kwalifikowanego certyfikatu
na podstawie waznego dowodu osobistego, mDowodu?®, paszportu, polskiej karty pobytu lub
stosujgc inng metode z zastrzezeniem art. 2416 Rozporzqdzenia elDAS.

3.1. Nadawanie nazw

3.1.1. Typy nazw

Certyfikaty i certyfikaty dostawcy ustug zaufania wydawane przez Certum s3 zgodne z norma
X.509 v3. W szczeg6lnosci oznacza to, ze zaréwno wydawca certyfikatu lub certyfikatu dostawcy
ustug zaufania, jak tez dziatajacy w jego imieniu punkt systemu rejestracji akceptuja tylko takie
nazwy subskrybentéw, ktore sg zgodne ze standardem X.509 (z powotaniem sie na zalecenia serii
X.501). Podstawowe nazwy subskrybentéw oraz nazwy wystawcow certyfikatéw, umieszczane w
certyfikatach lub certyfikatach dostawcy ustug zaufania wydawanych przez Certum s3 zgodne z
nazwami wyréznionymi DN (okreslanymi takze mianem nazw katalogowych), budowanymi wedtug
rekomendacji X.501 i X.520. W ramach nazwy DN dopuszcza sie takze mozliwos¢ definiowania
atrybutow systemu nazw domenowych (DNS, ang. Domain Nameserver System), okreslonych w RFC
2247 - dotyczy to jednakze jedynie certyfikatow dostawcy ustug zaufania. Powyzsze rozwigzanie
pozwala na postugiwanie sie réwnolegle dwoma typami nazw: DN i DNS, co moze by¢ istotne
zwlaszcza w przypadku wydawania certyfikatéw serwerom.

W celu fatwiejszej komunikacji elektronicznej z subskrybentem w certyfikatach Certum moze
uzywac takze alternatywnej nazwy subskrybenta. Nazwa ta moze zawiera¢ takze adres poczty
elektronicznej subskrybenta, zgodny z zaleceniem RFC 822.

Tab.6 Wymagania naktadane na nazwe podmiotu certyfikatu lub certyfikatu dostawcy ustug
zaufania

Kwalifikowany certyfikat Nazwa DN podmiotu zgodna z X.500 oraz ETSI EN 319
412 i opcjonalnie alternatywna nazwa w przypadku, gdy
jest zaznaczona jako niekrytyczna.

Certyfikat dostawcy ustug || Niepusta warto$¢ pola subject zgodna z X.500 oraz ETSI
zaufania EN 319 412.

15 Cyfrowy dokument tozsamosci dostepny w aplikacji mobilnej mObywatel wydanej przez Kancelarie Prezesa Rady
Ministréw.
16 eIDAS dopuszcza stosowanie przez dostawce ustug zaufania moze réznych metod potwierdzania tozsamosci osoby
fizycznej oraz prawdziwosci innych istotnych danych zwiqzanych z wydaniem i zarzqdzaniem certyfikatem przy
zapewnieniu pewnosci ro(wnowaznej, pod wzgledem wiarygodnosci, fizycznej obecnosci tej osoby w Punkcie Rejestracji.

22



Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

3.1.2. Konieczno$¢ uzywania nazw znaczacych

Nazwy wchodzace w sktad nazwy wyrdznionej DN pozwalajg na jednoznaczne
zidentyfikowanie podmiotu zwigzanego z kluczem publicznym, umieszczonym w polu klucza
publicznego wydanego certyfikatu lub certyfikatu dostawcy ustug zaufania i posiadaja swoje
znaczenie w jezyku polskim lub jezyku angielskim.

Struktura nazwy wyr6znionej (DN), akceptowana/przydzielana i weryfikowana
w punkcie systemu rejestracji, uzalezniona jest od typu subskrybenta oraz profilu certyfikatu lub
certyfikatu dostawcy ustug zaufania.

Nazwa DN zawiera niektére lub wszystkie atrybuty zawarte w nastepujacym zbiorze
atrybutéw (opis atrybutu poprzedzano jego skrocong nazwa przyjetg za zaleceniem X.501; profil
nazwy DN jest zgodny z ETSI EN 319 412 Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 1 - 5:

e pole C - miedzynarodowy skrot nazwy kraju (w przypadku Polski - PL),

e pole S - region/wojewddztwo, w ktéorym siedzibe ma organizacja, w ktdrej pracuje lub
ktéra reprezentuje subskrybent,

e pole L - miasto, w ktédrym siedzibe ma organizacja, w ktérej pracuje lub ktéra
reprezentuje subskrybent,

e pole PostalCode - kod pocztowy siedziby organizacji, w ktdérej pracuje lub ktéra
reprezentuje subskrybent,

e pole STREET - ulica, numer domu (i opcjonalnie numer lokalu) siedziby organizacji, w
ktérej pracuje lub ktdra reprezentuje subskrybent,

e pole SN - nazwisko subskrybenta (plus ewentualnie nazwisko rodowe lub nazwisko po
mezu),

e pole G - imie (imiona) subskrybenta,

e pole CN - nazwa zwyczajowa subskrybenta i/lub nazwa organizacji, w ktorej pracuje lub
ktéra reprezentuje subskrybent, jesli w nazwie DN  wystgpily pola
O lub OU (patrz nizej),

e pole 017 - nazwa organizacji, w ktdérej pracuje lub ktéra reprezentuje subskrybent,

e pola serialNumber i organizationldentifier - sekwencje, w ktorych skltad moze
wchodzi¢ kilka sekwencji (rozdzielonych spacjami), sktadajacych sie z 3-znakowego
prefiksu wskazujgcego na rodzaj identyfikatora, 2-znakowego kodu kraju!8, myslnika
oraz unikalnego identyfikatora;

o pole serialNumber stosuje sie dla osob fizycznych i moze zawiera¢ prefiksy
zgodne z pkt 5.1.3 normy ETSI EN 319 412-1 Electronic Signatures and
Infrastructures (ESI); Certificate Profiles; Part 1: Overview and common data
structures,

o pole organizationldentifier stosuje sie dla os6b prawnych i moze zawierac
prefiksy zgodne z pkt 5.1.4 normy ETSI EN 319 412-1 Electronic Signatures and
Infrastructures (ESI); Certificate Profiles; Part 1: Overview and common data
structures.

Kwalifikowane certyfikaty elektronicznych podpiséw sa wydawane osobom fizycznym
wystepujacym w imieniu wlasnym lub w imieniu innego podmiotu, kwalifikowane certyfikaty

17 Argument ten umieszczany jest w nazwie DN tylko w przypadku, gdy osoba fizyczna jest pracownikiem firmy.
18 Jest to kod kraju wedtug miedzynarodowego standardu ISO 3166, np. PL.

23



Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

pieczeci elektronicznych sag wydawane osobom prawnym. Moga by¢ wydawane w réznych
kategoriach:

o Kategoria I - certyfikat podpisu elektronicznego zawierajacy przynajmniej nastepujace
atrybuty: nazwa Kkraju, nazwisko i imie (imiona) osoby fizycznej, numer seryjny;
kategoria ta dotyczy kwalifikowanych certyfikatow podpisu elektronicznego -
osobistych (uniwersalnych),

e Kategoria II - zawiera wszystkie informacje z kategorii I oraz dodatkowe informacje
o podmiocie reprezentowanym w certyfikacie przez osobe fizyczng,

e Kategoria III - zawiera przynajmniej nastepujace atrybuty: nazwa kraju, nazwe
podmiotu nie bedacego osobg fizyczna, organizationldentifier; kategoria
ta dotyczy kwalifikowanych certyfikatow pieczeci elektronicznych.

Jesli nazwa organizacji zostanie wiqczona do nazwy podmiotu, to jednoczesnie muszq by¢ uzyte
atrybuty: wojewddztwo, miejscowosc, kod pocztowy i ulica (zawierajgca nazwe ulicy, numer domu
i opcjonalnie numer lokalu), ktére bedq dotyczyly tej organizacji.

3.1.3. Anonimowo$¢ subskrybenta

Kwalifikowany wurzad certyfikacji Certum QCA 2017 nie wydaje certyfikatow
kwalifikowanych zawierajacych pseudonimy.

3.1.4. Zasady interpretacji roznych form nazw

Interpretacja nazw pdl umieszczanych przez Certum w wydawanych przez siebie
certyfikatach lub certyfikatach dostawcy ustug zaufania jest zgodna z profilem certyfikatow
opisanym w ETSI EN 319 412 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 1 - 5. Przy konstrukcji i interpretacji nazw wyrdznionych DN stosuje sie zalecenia
przedstawione w rozdz. 3.1.2.

3.1.5. Unikalnos$¢ nazw

Identyfikacja kazdego podmiotu posiadajgcego certyfikat lub certyfikatu dostawcy ustug
zaufania wydawanych przez Certum realizowana jest w oparciu o nazwe wyrdzniong DN.

Nazwa DN subskrybenta jest proponowana we wniosku przez samego subskrybenta. Jesli
nazwa ta jest zgodna z og6lnymi wymaganiami okre§lonymi w rozdz. 3.1.1 i 3.1.2, to operator
punktu systemu rejestracji wstepnie akceptuje zgtoszong propozycje. Certum zapewnia unikalno$¢
nadanych nazw DN, w domenie kwalifikowanych ustug Certum.

Jesli proponowana przez subskrybenta nazwa DN narusza prawa innych podmiotéw do nazwy (patrz
rozdz. 3.1.4), to Certum moze doda¢ dodatkowe atrybuty do nazwy DN i zagwarantowa¢ w ten sposob
unikalnosé¢ nazwy w swojej domenie. Subskrybent ma prawo w trybie przewidzianym w rozdz. 4.4
odrzucic¢ tak zaproponowang nazwe DN.

Format globalnie unikalnej nazwy subskrybenta oparty jest o serialNumber, nazwe wystawcy
i nazwe subskrybenta, gdzie serialNumber jest unikalng nazwg certyfikatu okreslonego
subskrybenta.

Jesli dowolny subskrybent zrezygnuje z kwalifikowanych ustug swiadczonych przez Certum,
to Zadanie rejestracji takiej samej nazwy DN przypisanej innemu subskrybentowi jest odrzucane.
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Certum nie rejestruje subskrybenta pod nazwq DN uZywangq kiedys przez innego subskrybenta, nawet
na podstawie pisemnej zgody tego ostatniego.

W ramach domeny Certum gwarantowana jest takze unikalno$¢ nazw katalogéw,
obstugiwanych w obrebie repozytorium urzedu certyfikacji. Oznacza to, ze aplikacje ktére bazuja
na tej wlasnosci nazw katalogéw Certum i $wiadczonych w ich ramach ustug maja zagwarantowang
ciggtos¢ ustug, bez ryzyka ich przerwania lub podmiany przez inng ustuge.

3.1.6. Rola znakéw towarowych

Certum nie umieszcza w certyfikatach znakéw towarowych. Jednoczesnie zabrania sie
uzywania we wnioskach nazw, ktore nie sg wlasnoscig subskrybenta.

Certum nie odgrywa roli arbitra rozstrzygajacego spory dotyczace praw wilasnosci do nazwy
DN, nazwy handlowej lub znaku handlowego.

W przypadku powstania sporu na tle reklamacji nazw Certum rezerwuje sobie prawo do odrzucenia
wniosku subskrybenta lub jego zawieszenia, bez ponoszenia jakiejkolwiek odpowiedzialnosci z tego
tytutu.

Certum rezerwuje sobie takze prawo do podejmowania wszelkich decyzji dotyczqcych sktadni nazwy
subskrybenta i przydzielania mu wyniklych z tego nazw.

3.2. Rejestracja poczatkowa, wstepna weryfikacja tozsamosci

Rejestracja subskrybenta ma miejsce zawsze wtedy, gdy subskrybent sktada wniosek
o wydanie certyfikatu kwalifikowanego podpisu lub pieczeci elektronicznej po raz pierwszy
w urzedzie certyfikacji Certum QCA 2017.

Rejestracja obejmuje szereg wewnetrznych procedur, ktére jeszcze przed wydaniem
kwalifikowanego certyfikatu podpisu lub pieczeci elektronicznej subskrybentowi maja na celu
zgromadzenie przez punkt systemu rejestracji uwiarygodnionych danych o podmiocie,
identyfikujgcych jego tozsamos$¢ oraz uprawnienia. Potwierdzenie tych danych wymaga kontaktu
z punktem systemu rejestracji, notariuszem lub inng uprawniona do tego osobg potwierdzajaca
tozsamo$¢ (zgodnie z art. 24. 1 Rozporzqdzenia elDAS).

Subskrybent, obok podania danych bedacych trescia nazwy wyrdznionej certyfikatu (patrz
rozdz. 3.1.2), jest zobowigzany udzieli¢ w formularzu rejestracyjnym dodatkowych informacji
pozwalajacych na jego identyfikacje w tym:

e  obywatelstwo,

e  cechy oraz date waznos$ci dokumentu tozsamosci,
e miejsce i data urodzenia,

e dane kontaktowe.

Kazdy subskrybent poddaje sie procesowi rejestracji jednokrotnie. Po wypethieniu
elektronicznego wniosku, poprawnym zweryfikowaniu dostarczonych danych, po zaakceptowaniu
warunkow $wiadczenia ustug zaufania w zakresie wydania i uniewaznienia kwalifikowanego
certyfikatu podpisu lub pieczeci elektronicznej subskrybent zostaje wpisany na liste uprawnionych
uzytkownikéw ustug Certum i zaopatrzony w zadany certyfikat klucza publicznego.

Subskrybent certyfikatu, przed akceptacja warunkéw S$wiadczenia ustug zaufania, jest
zobowigzany zapozna¢ sie z Regulaminem Kwalifikowanych Ustug Zaufania Certum oraz
warunkami Swiadczenia ustug okre§lonymi w niniejszym dokumencie.
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Rejestracja moze odbywac sie tylko i wytqcznie na indywidualny wniosek subskrybenta. Wniosek moze
zosta¢ ztoZony za posrednictwem strony internetowej lub w punkcie systemu rejestracji.

Kazdy indywidualny wnioskodawca, w tym pracownik Asseco Data Systems S.A., ubiegajacy
sie o wydanie certyfikatu lub certyfikatu dostawcy ustug zaufania musi wykona¢ nastepujace
podstawowe czynno$ci, poprzedzajace wydanie certyfikatu:

e wypetié elektroniczny wniosek o wydanie kwalifikowanego certyfikatu, stosowny
do Zadanego rodzaju certyfikatu (za posrednictwem strony internetowej lub poprzez
punkt systemu rejestracji),

e  okresli¢ rodzaj kwalifikowanego certyfikatu.

Szczeg6towy zakres uprawnien do wystepowania w cudzym imieniu powinno definiowaé
pelnomocnictwo lub inny dokument upowazniajacy do wystepowania w cudzym imieniu.

Certum wydajac certyfikaty dla pracownikéw Asseco Data Systems S.A., stosuje takie same
procedury rejestracji wnioskéw, potwierdzania tozsamo$ci i wydawania certyfikatéw jak dla
wszystkich pozostatych subskrybentow.

Whnioskodawca w trakcie procesu rejestracji informowany jest na piSmie lub w formie
dokumentu elektronicznego, w sposéb jasny i powszechnie zrozumiaty o:

e  warunkach uzytkowania ustug kwalifikowanych,

e zobowigzaniach subskrybenta,

e informacjach dla stron ufajacych,

e informacjach o sposobie archiwizacji danych,

e zakresie i ograniczeniach odpowiedzialno$ci Asseco Data Systems S.A.,
e zakresie i ograniczeniach $wiadczenia ustug kwalifikowanych,

e zgodnoSci $wiadczonych ustug z Rozporzgdzeniem elDAS i Ustawg,

e sposobie rozpatrywania skarg i sporow,

e sposobie audytowania ustug kwalifikowanych,

e informacjach kontaktowych do Certum,

e dostepnosci ustug,

e o procedurze zgtaszania Zagdan uniewaznienia kwalifikowanego certyfikatu.

Powyzsze kwestie zawarte s3 w Regulaminie kwalifikowanych ustug zaufania dostepnym na
stronie internetowej pod adresem www.certum.pl.

Subskrybent jest zobowigzany potwierdzi¢ zapoznanie sie z powyzszymi informacjami
poprzez zaakceptowanie warunkéw swiadczenia ustug zaufania.

Certum gwarantuje wersje jezykowa polska i angielska przedstawionych dokumentéw,
co pokrywa obszar zainteresowania jezykowego naszych klientow. Przedstawione dokumenty
sa do pobrania w postaci plikow PDF poprzez repozytorium Certum.

Akceptacja warunkoéw $wiadczenia ustug zaufania oznacza takze, ze:

e subskrybent wyraza zgode na przetwarzanie przez Asseco Data Systems S.A. jego danych
osobowych dla potrzeb niezbednych dla procesu certyfikacji,

e subskrybent o$wiadcza, Ze informacje podane przez niego s3 zgodne z prawda
i zostaty podane dobrowolnie,
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e subskrybent, wystepujac z wnioskiem o wydanie certyfikatu, jest $wiadom, jaka
informacja umieszczana jest w certyfikacie i wyraza zgode na jej upublicznienie.

Sktadajgc wniosek przyszly subskrybent jest takze zobowigzany do przedstawienia:
e pelnomocnictw do sktadania podpiséw w imieniu upowazniajgcego go podmiotu,

e innych dokumentéw, ktoére sg niezbedne do potwierdzenia danych zawartych
we whniosku, np. zaswiadczenie o miejscu zatrudnienia.

Przy wypetnianiu wniosku przyszly subskrybent wyraza w formie o$wiadczenia zgode na:

e stosowanie przez Certum danych stuzacych do weryfikacji podpisu elektronicznego
zawartych w zagdanym certyfikacie,

e na przetwarzanie swoich danych osobowych przez Asseco Data Systems S.A.
i punkt systemu rejestracji, dla potrzeb niezbednych do realizacji procesu certyfikacji.

Jezeli subskrybent przedstawit pelnomocnictwo, to podmiot go udzielajacy jest rownocze$nie
zobowiagzany do podpisania zawartej w nich dodatkowej cze$ci stanowiacej drugg czes¢ zgody na
Swiadczenie kwalifikowanych ustug zaufania, zawierajgcej nastepujgce elementy, zgodne
z punktem 6.3.4 e) ETSIEN 319 411-1:

e zgode na $wiadczenie kwalifikowanych ustug zaufania,

e oS$wiadczenie o zapoznaniu sie z warunkami $wiadczenia ustug zawartymi
w Regulaminie kwalifikowanych ustug zaufania,

e wyrazit zgode na przechowywanie danych podmiotu uzytych w procesie rejestracji przez
wymagany przepisami Ustawy okres.

3.2.1. Dowdd posiadania klucza prywatnego

Jezeli certyfikowane klucze nie s3 generowane przez subskrybenta, nie nakiada sie na
subskrybenta obowigzku dostarczania dowodu posiadania Kklucza prywatnego. Jezeli za$
subskrybent generuje klucze samodzielnie Certum moze wymaga¢ dowodu posiadania klucza
prywatnego. Subskrybenci majg mozliwo$s¢ generowania nowych Kkluczy wylacznie
w przypadku posiadania waznego certyfikatu kwalifikowanego wydanego przez Certum. Wéwczas
posiadanie waznego certyfikatu kwalifikowanego uznaje sie za dowod posiadania klucza
prywatnego odpowiadajacego kluczowi publicznemu certyfikowanemu przez Certum.

3.2.2. Uwierzytelnienie pelnomocnictw i innych atrybutéw

Inspektor ds. rejestracji Gtéwnego Punktu Rejestracji oraz operator systemu punktu
rejestracji jest zobowigzany zweryfikowaé¢ posiadane przez subskrybenta petnomocnictwo badz
upowaznienie zawsze wtedy, gdy subskrybent wnioskuje o:

e wydanie certyfikatu kwalifikowanego podpisu elektronicznego, zawierajgcego
wskazanie czy dziata w imieniu innego podmiotu, ktérego dane znajduja sie we wniosku,

e wydanie pieczeci elektroniczne;j.

Uwierzytelnienie pelnomocnictw badz uprawnien jest czeScig procesu przetwarzania przez
punkt systemu rejestracji i urzad certyfikacji wniosku o wydanie kwalifikowanego certyfikatu
elektronicznego podpisu osobie fizycznej, reprezentujacej interesy innej osoby (fizycznej lub
prawnej) lub pieczeci elektronicznej Wydany certyfikat jest w tym przypadku zaswiadczeniem, ze
osoba fizyczna moze postugiwaé sie kluczem prywatnym dziatajac w imieniu innej osoby.

Proces uwierzytelniania pelnomocnictw stosowany w Certum oprocz weryfikacji samych
pelnomocnictw obejmuje takze uwierzytelnienie osoby fizycznej, ktéra otrzymata pelnomocnictwo
badZz upowaznienie.
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Proces potwierdzania pelnomocnictw polega na weryfikacji dostarczonego peltnomocnictwa
na podstawie:

e przedtozonych dokumentéw upowazniajgcych (np. notarialnie potwierdzonego
dokumentu udzielenia petnomocnictwa przez osobe fizyczng),

e sprawdzeniu czy dokument taki zostal podpisany przez osobe upowazniong
do reprezentacji,

e na sprawdzeniu zgodnoSci danych podmiotu prawnego umieszczonych we wniosku
z dostarczonymi dokumentami.

3.2.3. Weryfikacja tozsamosci oséb fizycznych

Weryfikacja tozsamosci osoby fizycznej musi spetnia¢ dwa cele. Po pierwsze musi wykaza¢,
ze podane we wniosku dane odnosz3 sie do istniejgcej osoby fizycznej i po drugie, Ze wnioskodawca
jest rzeczywiscie ta osoba fizyczna, ktéra zostata wymieniona we wniosku.

W przypadku, gdy subskrybent jest osobg fizyczng (pracownikiem organizacji lub jej
reprezentantem), dla ktérej wydawany jest certyfikat kategorii II i kategorii 11l weryfikacja moze
by¢ realizowana dodatkowo na podstawie:

e stosownego upowaznienia wystawionego przez dang organizacje do reprezentowania jej
interesdw i umieszczenia danych organizacji w certyfikacie,

e aktualnego wypisu z Krajowego Rejestru Sadowego lub wypisu z Centralnej Ewidencji
i Informacji o Dziatalno$ci Gospodarcze;j.

Inspektorzy ds. rejestracji Gtéwnego Punktu Rejestracji, operatorzy punktow systemu rejestracji,
notariusze i inne osoby potwierdzajqce tozsamosé zobligowane sq do zweryfikowania poprawnosci
oraz prawdziwosci wszystkich danych zawartych we wniosku i dotyczqgcych tozZsamosci wnioskodawcy
oraz jego petnomocnictw (patrz rozdz. 4.1).

Procedura weryfikacji tozsamos$ci osoby fizycznej przeprowadzana przez operatora punktu
systemu rejestracji, inspektora ds. rejestracji Gléwnego Punktu Rejestracji lub inng osobe
weryfikujacg tozsamo$¢ polega na szczegotowej weryfikacji dokumentéw i wniosku okazanych
przez subskrybenta oraz opcjonalnie na zweryfikowaniu poprawnosci nazwy DN.

Po pozytywnym zakonczeniu procedury weryfikacji operator punktu systemu rejestracji lub
inna osoba weryfikujaca tozsamos¢ (poza notariuszem) akceptuje w imieniu Asseco Data Systems
S.A. warunki $wiadczenia ustug zaufania. Operator Punktu Rejestracji po zakonczeniu procesu
rejestracji wnioskodawcy jest zobowigzany, jezeli dokumenty majg posta¢ papierowa, przestac
najpdzniej w nastepnym dniu roboczym te dokumenty do Gtéwnego Punktu Rejestracji Certum
przy ul. Bajecznej 13 w Szczecinie. Dokumenty powinny by¢ przestane za posrednictwem
rejestrowanej przesytki Poczty Polskiej lub firmy kurierskiej. W przypadku, dokumentéw w postaci
elektronicznej sporzadzanych w systemie informatycznym Certum, nie wymaga sie oddzielne;j

wysytki.

W przypadku weryfikacji wniosku przez notariusza, wnioskodawca jednostronnie akceptuje
warunki Swiadczenia ustug zaufania, ktoére po przekazaniu do Asseco Data Systems S.A.
sg akceptowane przez operatora systemu punktu rejestracji i odsytane na adres wskazany przez
wnioskodawce.

3.2.3.1. Weryfikacja tozsamosci przez upowaznionego przedstawiciela Certum

Potwierdzenie tozsamosci subskrybenta realizowane jest na podstawie waznego dowodu
osobistego, mDowodu, paszportu lub polskiej karty pobytu za posrednictwem Punktu Rejestracji
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lub Punktu Potwierdzania Tozsamosci. Potwierdzenie tozsamosci subskrybenta moze odby¢ sie na
trzy sposoby:

e poprzez osobiste stawiennictwo w Punkcie Rejestracji lub Punkcie Potwierdzania
TozsamoSci,

e  poprzez wizyte upowaznionego przedstawiciela Certum w lokalizacji, w ktérej przebywa
w danym momencie subskrybent,

o zdalnie, przez dostawce zewnetrznego stosujacego Srodki stuzace do potwierdzania
tozsamosci subskrybenta w sposéb zapewniajacy wiarygodno$é réwnowazng fizycznej
obecnosci, za posrednictwem bezpiecznych Srodkéw komunikacji elektroniczne;j,
zapewniajacych staly kontakt gtosowy i wzrokowy osoby potwierdzajacej tozsamos¢ z
subskrybentem.

Informacje pozyskane za posSrednictwem weryfikacji przy uzyciu $rodka identyfikacji
elektronicznej oraz niezaleznego kanatu wideo stanowig zatacznik do wniosku o certyfikat i sa
rejestrowane i archiwizowane zgodnie z rozdz. 5.5.2.

W przypadku prowadzenia Punktu Potwierdzania TozsamoS$ci przez partnera, ktérym jest
podmiot sektora finansowego zobowigzany na mocy przepiséw Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2015/849 (AML) i stosuje odpowiednio wysoki poziom wiarygodnosci
weryfikacji tozsamos$ci oséb fizycznych, operator tego punktu moze wykorzystywac stosowane
przez ten podmiot sposoby weryfikacji tozsamo$ci. Przy czym zawsze caty proces musi by¢
doktadnie opisany w procedurze i zaakceptowany przez Certum.

3.2.3.2. Weryfikacja tozsamosci za pomoca systemu wideo-identyfikacji

Weryfikacja tozsamos$ci moze by¢ przeprowadzona przez zewnetrznego dostawce przy
uzyciu Srodkéw potwierdzajacych tozsamo$¢ osoby zadajacej dostepu do ustugi w sposéb
zapewniajacy wiarygodnos$¢ rownowazng fizycznej obecnoscil?.

3.2.3.3. Weryfikacja tozsamosci przez notariusza

Certum akceptuje wnioski o wydanie certyfikatu podpisane przez subskrybenta w obecnosci
notariusza, ktory fakt ten potwierdzi.

3.2.3.4. Weryfikacja tozsamosci na podstawie kwalifikowanego podpisu elektronicznego

W szczegolnym przypadku, gdy osoba ubiegajaca sie o wydanie kwalifikowanego certyfikatu
posiada wazny kwalifikowany certyfikat, potwierdzenie jej tozsamos$ci nastepuje na podstawie
zgloszenia certyfikacyjnego opatrzonego kwalifikowanym podpisem tej osoby.

3.2.3.5. Weryfikacja tozsamosci przy uzyciu Srodka identyfikacji elektronicznej

Weryfikacja tozsamo$ci moze nastgpi¢ zdalnie, przy uzyciu S$rodka identyfikacji
elektronicznej, w przypadku ktérego przed wydaniem kwalifikowanego certyfikatu zapewniono
fizyczng obecno$¢ osoby wnioskujacej o wydanie certyfikatu, przy czym s$rodek identyfikacji
spelnia wymogi sredniego lub wysokiego poziomu bezpieczenstwa w rozumieniu rozporzadzenia
elDAS. W szczeg6lnosci mogg to by¢ $rodki identyfikacji elektronicznej wydawane przez banki.
Poziom bezpieczenstwa jest zawsze potwierdzony przez audytora, badajgcego zgodnos¢ dziatania
Certum z przepisami elDAS, na podstawie przeprowadzonego bezposredniego audytu lub na
podstawie przedstawionych dokumentéw z wykonanego audytu przez inny uprawniony podmiot.
Wskazanie akceptowanych $rodkéw identyfikacji elektronicznej i opis sposobu ich wykorzystania

19 Ustuga wideo-identyfikacji, z ktorej korzysta Certum jest realizowana przez IDnow GmbH
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w procesie wydawania certyfikatu znajduje sie w odpowiedniej procedurze podlegajacej ocenie
przez audytora.

3.2.4. Nieweryfikowane informacje subskrybenta

Certum weryfikuje wszystkie informacje zawarte w nazwie wyréznionej (DN) podmiotu
certyfikatu.

3.2.5. Weryfikacja uprawnien

W  przypadku, gdy wniosek -certyfikacyjny zawiera nazwe organizacji, to nalezy
to interpretowac jako uprawnienie tej osoby do dziatania w imieniu organizacji. Oznacza
to jednoczesnie, ze Certum weryfikuje, czy osoba fizyczna, ktéra ztozyta wniosek certyfikacyjny
byta w momencie wystawienia certyfikatu pracownikiem organizacji lub jej wspo6tpracownikiem
i ma prawo do dziatania w imieniu organizacji; zakres tych uprawnien oraz okres ich waznosci
moze by¢ regulowany przez oddzielne przepisy, dane osoby fizycznej i jej uprawnienia Certum
sprawdza w oparciu o dostepne zapisy lub bazy.

3.2.6. Kryteria wspoldzialania - kryteria interoperacyjne

Nie dotyczy.

3.3. Uwierzytelnienie w przypadku certyfikacji, aktualizacji kluczy lub modyfikacji danych w
certyfikacie

Uwierzytelnienie tozsamo$ci lub petnomocnictw subskrybentéw, ktérzy ztozyli wniosek
o certyfikacje, aktualizacje kluczy lub modyfikacje certyfikatu musi by¢ realizowane przez
inspektora ds. rejestracji Gléwnego Punktu Rejestracji, operatora systemu punktu rejestracji,
notariusza lub inng osobe potwierdzajaca tozsamo$¢ w nastepujacych przypadkach:

e subskrybent reprezentuje inny podmiot a uzyskiwany certyfikat przekracza okresem
waznosci uprzednio przedtozone pelnomocnictwo - dotyczy jedynie weryfikacji
pelnomocnictwa,

e wnioskodawca wystepuje z wnioskiem o wydanie pieczeci elektroniczne;j,
a uzyskiwana piecze¢ przekracza okresem waznosci uprzednio przedtozone
pelnomocnictwo do wystapienia o piecze¢ elektroniczng reprezentowanego podmiotu,

e modyfikacji ulegly dane zawarte w wystawionym certyfikacie (dotyczy wniosku
o modyfikacje danych w certyfikacie),

e wniosek nie zostat podpisany lub poswiadczony elektronicznie przy pomocy klucza
prywatnego, komplementarnego z kluczem publicznym zawartym w certyfikacie lub
certyfikacie dostawcy wystawionym przez urzad certyfikacji Certum QCA 2017,

e wniosek dotyczy certyfikacji kluczy, ktérej wynikiem ma by¢ kwalifikowany certyfikat
wydany po raz pierwszy danemu subskrybentowi (dotyczy wniosku o certyfikacje).

3.3.1. Identyfikacja i uwierzytelnienie w przypadku standardowej aktualizacji kluczy

3.3.1.1. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualizacja kluczy subskrybenta ma miejsce zawsze wtedy, gdy subskrybent
wystepuje z wnioskiem o:

o dodatkowy certyfikat posiadanego lub nowego typu dla nowej pary kluczy, oraz

e aktualizacje kluczy posiadanego certyfikatu.
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W obu wymienionych przypadkach przedmiotem wnioskéw jest zZadanie wygenerowania
nowej pary kluczy i wydania certyfikatu. Wnioski musza by¢ uwierzytelnione, tzn.:

e podpisane przez subskrybenta przy uzyciu waznego klucza prywatnego, zwigzanego
z nieprzeterminowanym certyfikatem. Certum sprawdza czy zastosowane
zabezpieczenia kryptograficzne bedg wystarczajgce na nowy okres wydawanego
certyfikatu, czy klucz nie zostal skompromitowany lub nie zostat odwotany na skutek
naruszenia bezpieczenstwa. Lub

e potwierdzone przez inspektora ds. rejestracji w Gtéwnym Punkcie Rejestracji lub przez
operatora punktu systemu rejestracji, notariusza lub inng osobe potwierdzajaca
tozsamos¢.

Aktualizacja kluczy moze by¢ realizowana przez subskrybenta okresowo, w oparciu
o parametry wskazanego certyfikatu, bedacego juz w posiadaniu subskrybenta. W efekcie
aktualizacji kluczy tworzony jest nowy certyfikat, ktérego parametry sa takie same jak wskazanego
we wniosku certyfikatu, poza zawartym w nim nowym kluczem publicznym, numerem seryjnym
certyfikatu i innym okresem jego waznosci (szczeg6ty patrz rozdz. 4.6).

Weryfikacja tozsamosci subskrybenta zadajacego aktualizacji kluczy realizowana jest na
podstawie  kwalifikowanego  podpisu  elektronicznego  zloZonego pod  wnioskiem
o aktualizacje kluczy.

Certyfikacja kluczy - w przeciwienistwie do aktualizacji - nie jest zwigzana z Zadnym
istniejacym certyfikatem i moze dotyczy¢ wydania dowolnego, dopuszczalnego w systemie, typu
certyfikatu (subskrybent musi jednakze by¢ zarejestrowany w systemie, tj. posiada¢ jakikolwiek
inny certyfikat kwalifikowany - nawet, jesli jest to certyfikat uniewazniony lub przeterminowany).
Tozsamo$¢ wnioskodawcy, sktadajacego wniosek dotyczacy certyfikacji kluczy musi zostac
zweryfikowana przez inspektora ds. rejestracji w Gléwnym Punkcie Rejestracji, operatora
w punkcie systemu rejestracji, notariusza lub inng osobe weryfikujaca tozsamos¢.

Procedura identyfikacji i uwierzytelnienia subskrybenta w przypadku certyfikacji lub aktualizacji
(wtedy, gdy wynika to z zaakceptowanych warunkéw swiadczenia ustug zaufania lub przyjetego
maksymalnego dopuszczalnego okresu od ostatniej bezposredniej weryfikacji tozsamosci przez
inspektora ds. rejestracji Gtownego Punktu Rejestracji, operatora punktu systemu rejestracji,
notariusza lub innq osobe weryfikujqcq tozsamosc) przebiega identycznie jak w przypadku rejestracji
(patrz rozdz. 3.2).

3.3.1.2. Modyfikacja danych w certyfikacie

Modyfikacja danych w certyfikacie oznacza utworzenie nowego certyfikatu na podstawie
certyfikatu, ktéry jest aktualnie w posiadaniu subskrybenta, nie zostat uniewazniony, za$ jego okres
waznosci nie minagt. Nowy certyfikat posiada nowy klucz publiczny, nowy numer seryjny i rézni sie
zawarto$cig przynajmniej jednego z pozostalych pdl certyfikatu. Modyfikacji nie moze ulec
identyfikator polityki certyfikacji, wedtug ktérej certyfikat zostat wystawiony.

Certum nie oferuje modyfikacji certyfikatu.

Potrzeba modyfikacji moze wystapi¢ np. w przypadku zmiany stanowiska w pracy lub zmiany
adresu e-mail pod warunkiem, Ze dane te zostaly poprzednio umieszczone w certyfikacie lub
powinny zosta¢ dodane. Jesli zmianie ulegly dane, ktére zgodnie z procedurami uwierzytelniania
subskrybenta sg weryfikowane na podstawie odpowiednich dokumentéw, np. zaswiadczenia
7 pracy o zajmowanym stanowisku, to kazdy taki wniosek musi by¢ potwierdzony przez inspektora
ds. rejestracji w Gtéwnym Punkcie Rejestracji, operatora punktu systemu rejestracji, notariusza lub
inng osobe potwierdzajaca tozsamos$¢ (szczegoty patrz rozdz. 4.7).
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Po wydaniu nowego certyfikatu, Certum uniewaznia certyfikat, ktérego dane sie
zdezaktualizowaly - tj. certyfikatu na podstawie ktérego zostata przeprowadzona procedura
modyfikacji.

3.3.2. Uwierzytelnienie w przypadku wydania certyfikatu po uniewaznieniu

Whioski certyfikacyjne nastepujace po uniewaznieniu certyfikatu weryfikowane sg
w taki sam sposéb jak wnioski dotyczace pierwszego wydania certyfikatu.

3.3.3. Rejestracja odbiorcow innych ustug Certum

Rejestracja odbiorcéw ustug Swiadczonych przez urzad elektronicznego znacznika czasu
Certum QTST 2017, urzad weryfikacji statusu certyfikatu CERTUM QOCSP, ustugi walidacji i
konserwacji CERTUM QDVCS oraz Certum QESValidationQ 2017 odbywa sie na podstawie
zaakceptowanych przez subskrybenta i Asseco Data Systems S.A warunkéw $wiadczenia ustug
zaufania. Tozsamos$¢ subskrybenta moze by¢ weryfikowana:

e na podstawie podpisu elektronicznego ztozonego pod umowa (w postaci dokumentu
elektronicznego) oraz zawartosci kwalifikowanego certyfikatu; podpis elektroniczny
moze by¢ =ztozony przez osobe fizyczng, ktoéra posiada nieprzeterminowany
kwalifikowany certyfikat (niekonieczne wydany przez Certum),

e opcjonalnie przez inspektora ds. rejestracji, notariusza lub inna osobe potwierdzajaca
tozsamo$¢ zgodnie z zasadami opisanymi w rozdz. 3.2, w przypadku subskrybenta, ktéry
nie posiada kwalifikowanego certyfikatu lub jest on przeterminowany lub uniewazniony.

Rejestracja moze by¢ potgczona z rejestracja subskrybenta urzedu certyfikacji Certum QCA
2017. Rejestracja subskrybenta ustug $wiadczonych przez urzad elektronicznego znacznika czasu
Certum QTST 2017, urzad weryfikacji statusu certyfikatu CERTUM QOCSP, ustugi walidacji i
konserwacji CERTUM QDVCS oraz Certum QESValidationQ 2017 nie jest wymogiem
obowigzkowym.

3.4. Uwierzytelnienie tozsamosci subskrybentéw w przypadku uniewazniania certyfikatu

Wniosek o uniewaznienie certyfikatu moze zosta¢ ztozony przez subskrybenta poprzez
indywidualne konto w serwisie panel.certum.pl. Wéwczas uwierzytelnienie subskrybenta polega
na ponownym wprowadzeniu danych uwierzytelniajacych do konta.

Wniosek o uniewaznienie certyfikatu moze takze zosta¢ zlozony przez subskrybenta
poprzez strone uniewaznienia.certum.pl. Wéwczas uwierzytelnienie subskrybenta polega na:

e potwierdzeniu kontynuowania uniewaznienia poprzez klikniecie w link w wiadomosci
mailowej, wystanej na adres e-mail wnioskodawcy podany we wniosku o wydanie

certyfikatu,
e nastepnie - prawidtowym wprowadzeniu wylosowanych danych podanych we wniosku
o wydanie certyfikatu.
Zgtoszenie wniosku o uniewaznienie certyfikatu moze zostac ztoZone poprzez

strone uniewaznienia.certum.pl przez:

e subskrybenta, ktéry utracit dostep doadresu e-mail wnioskodawcy podanego we
wniosku o wydanie certyfikatu,
osobe upowazniong do uniewaznienia certyfikatu subskrybenta,

e inne osoby.
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We wniosku nalezy poda¢ minimum imie, nazwiskoi numer telefonu osoby zgtaszajacej
uniewaznienie oraz imie i nazwisko subskrybenta, ktoérego certyfikat ma zosta¢ uniewazniony.
Whiosek zostaje przekazany do inspektoréw ds. rejestracji. Inspektor ds. rejestracji dzwoni na
podany we wniosku numer telefonu i podczas rozmowy weryfikuje tozsamos¢ oraz weryfikuje, czy
dana osoba moze uniewazni¢ certyfikat subskrybenta. W przypadku braku mozliwoS$ci poprawne;j
weryfikacji tozsamos$ci certyfikat moze zosta¢ zawieszony do momentu wyjasnienia zaistniatych
watpliwosci.

Doktadny opis procedury uniewazniania certyfikatéw jest opisany w rozdz. 4.8.3
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4. Wymagania funkcjonalne

PoniZej przedstawiono sposéb realizacji ustug zaufania. Kazdy etap rozpoczyna sie od
ztozenia przez subskrybenta stosownego wniosku w punkcie systemu rejestracji, urzedzie
elektronicznego znacznika czasu, urzedzie weryfikacji statusu certyfikatu oraz urzedzie walidacji
danych. Certum podejmuje decyzje, co do dalszej realizacji wniosku, realizujac Zagdang ustuge lub
odmawiajac jej realizacji. Sktadane wnioski powinny zawiera¢ informacje, ktére sg niezbedne do
prawidtowego zidentyfikowania subskrybenta oraz danych zawartych w sktadanym wniosku.

4.1. Skladanie wnioskow

4.1.1. Kto moze sklada¢ wnioski o wydanie certyfikatu

Z wnioskami o wydanie certyfikatu moze wystepowa¢ kazdy podmiot nalezacy do jednej
z ponizszych kategorii:

e osoba fizyczna, ktéra jest lub bedzie podmiotem certyfikatu,

e uprawniony przedstawiciel osoby prawnej lub instytucji nieposiadajgcej osobowosci
prawne;j,

e uprawniony przedstawiciel Certum.

Certum nie wydaje certyfikatbw podmiotom wykonujagcym dziatalno$¢ gospodarcza
w panstwach, z ktéorym prawo Rzeczpospolitej Polskiej zabrania prowadzenia wymiany handlowe;.

4.1.2. Proces sktadania wnioskéw i zwigzane z tym obowiazki

4.1.2.1. Wniosek o certyfikacje

Whiosek o certyfikacje sktadany jest przez wnioskodawce w Punkcie Rejestracji, Partnerskim
Punkcie Potwierdzania ToZsamo$ci osobiscie lub za posrednictwem elektronicznego formularza (w
tym przypadku konieczne jest potwierdzenie tozsamos$ci u notariusza lub u innej uprawnionej do
potwierdzania tozsamosci osoby).

4.1.2.2. Wniosek o aktualizacje kluczy lub modyfikacje danych w certyfikacie

Whniosek o aktualizacje kluczy lub modyfikacje danych w certyfikacie sktadany jest przez
wnioskodawce wyltacznie za posrednictwem elektronicznego formularza.

4.1.2.3. Wniosek o uniewaznienie

Whniosek o uniewaznienie certyfikatu moze by¢ ztozony na jeden z nastepujacych sposobow:

e poprzez indywidualne konto w serwisie panel.certum.pl, co skutkuje natychmiastowym
uniewaznieniem certyfikatu,
e nastronie uniewaznienia.certum.pl, co w zaleznosci od przypadku moze skutkowac:
o natychmiastowym uniewaznieniem certyfikatu lub
o przekazaniem zgtoszenia do Inspektordw ds. rejestracji.

0 uniewaznieniu, zawieszeniu i odwieszeniu certyfikatu informowany jest: subskrybent oraz
uprawniony podmiot, ktérego dane zawarte sag we wniosku certyfikacyjnym.

4.2. Przetwarzanie wnioskow

Po zweryfikowaniu tozsamosci wnioskodawcy przez operatora punktu systemu rejestracji,
notariusza lub inng osobe potwierdzajaca tozsamos¢ (patrz rozdz. 3.2.3 i 3.2.2) i otrzymaniu przez
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Certum wymaganych dokumentéw, wniosek przekazywany jest do Gtéwnego Punktu Rejestracji,
gdzie inspektor ds. rejestracji przygotowuje token zgloszenia certyfikacyjnego i przesyta go do
urzedu certyfikacji.

4.2.1. Realizacja funkcji identyfikacji i uwierzytelnienia

Funkcje identyfikacji i uwierzytelniania wszystkich wymaganych danych subskrybenta sa
realizowane przez Gtowny Punkt Rejestracji oraz wspotpracujgce Punkty Rejestracji
i Punkty Potwierdzania ToZzsamosci zgodnie z warunkami okre$§lonymi w rozdz. 1.3.2.

4.2.2. Przyjecie lub odrzucenie wniosku

4.2.2.1. Procedura przyjecia wniosku

Punkt Rejestracji lub Punkt Potwierdzania TozsamosSci przyjmuje i weryfikuje wniosek o
wydanie certyfikatu i wraz z wymaganym kompletem dokumentéw przekazuje go do Gtéwnego
Punktu Rejestracji.

Inspektor ds. rejestracji lub osoba potwierdzajqca tozsamosé, w przypadku przetwarzania
elektronicznego wniosku o aktualizacje kluczy poswiadcza, zgodnie z wymaganiami niniejszego
Kodeksu i wewnetrznymi regulacjami Certum, potwierdzenie tozsamosci wnioskodawcy.

4.2.2.2. Odmowa wydania certyfikatu

Certum moze odmoéwi¢ wydania certyfikatu dowolnemu wnioskodawcy bez zaciggania
jakichkolwiek zobowigzan lub narazania sie na jakgkolwiek odpowiedzialno$¢, ktére powstaé moga
wskutek poniesionych przez wnioskodawce (w wyniku odmowy) strat lub kosztow. Certum zwraca
w takim przypadku wnioskodawcy wniesiona przez niego optate za wydanie certyfikatu (jesli
dokonat stosownej przedptaty), chyba Ze wnioskodawca we wniosku o wydanie certyfikatu
umiescit sfatszowane lub nieprawdziwe dane.

Odmowa wydania certyfikatu moze nastapi¢ w nastepujacych przypadkach:

e identyfikator subskrybenta (nazwa DN) ubiegajacego sie o wydanie certyfikatu pokrywa
sie z identyfikatorem innego subskrybenta,

e termin waznoSci dokumentu tozsamosci wnioskodawcy, ktérego dane (numer i seria)
zawarte sg w certyfikacie jest krétszy od daty waznosci certyfikatu,

e uzasadnionego podejrzenia, Ze subskrybent sfatszowat lub podat nieprawdziwe dane,

e niedostarczenia przez wnioskodawce kompletu wymaganych dokumentéw,
stanowigcych zatacznik do wniosku o wydanie certyfikatu,

e wykrycia odrecznych poprawek lub modyfikacji w przestanych dokumentach formalnych,

e przekroczenia terminu waznosci przestanych dokumentéw - za przedawnione uznaje sie
te dokumenty, ktérych data wytworzenia przekroczyta termin 3 miesiecy,

e przekroczenia terminu waznosci wniosku o wydanie certyfikatu - za przedawnione
uznaje sie te wioski, ktérych data wypetnienia przekroczyta termin 3 miesiecy,

e innych, waznych nie wymienionych powyzej przyczyn, po uprzednim uzgodnieniu
odmowy z inspektorem bezpieczenstwa.

W  przypadku niedostarczenia wymaganego kompletu dokumentéw formalnych,

wymaganego kompletu dokumentéw podmiotu (w przypadku certyfikatow z danymi podmiotu)
Certum zastrzega sobie prawo do ich odestania w terminie 3 miesiecy od daty wptyniecia.
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Informacja o odmowie wydania certyfikatu przesylana jest wnioskodawcy w postaci
odpowiedniej decyzji z krétkim uzasadnieniem przyczyny odmowy. Od odmownej decyzji
wnioskodawca moze odwotac sie do Certum w terminie 14 dni od daty otrzymania decyzji.

4.2.3. Okres oczekiwania na wydanie certyfikatu

Urzad certyfikacji Certum doktada wszelkich staran, aby w jak najkrétszym czasie od
momentu otrzymania wniosku o rejestracje i certyfikacje, aktualizacje kluczy lub modyfikacje
certyfikatu przeprowadzi¢ jego weryfikacje oraz wydac¢ certyfikat.

Czas ten zalezy gtoéwnie od dokladnosci dostarczonego wniosku oraz ewentualnych
administracyjnych uzgodnien i wyjasnienn pomiedzy Certum a wnioskodawca. Jesli przyczyny, ze
wzgledu na ktére moga wystapi¢ ewentualne opdZnienia w wydaniu certyfikatu leza tylko po
stronie Certum, to czas ten nie powinien przekroczy¢ 7 dni od momentu zaakceptowania
warunkow $wiadczenia ustug zaufania przez Asseco Data Systems S.A. i subskrybenta.

4.3. Wydanie certyfikatu

4.3.1. Dzialania urzedu podczas wydania certyfikatu

Urzad certyfikacji, po otrzymaniu tokena zgloszenia certyfikacyjnego oraz jego poprawnym
przetworzeniu (patrz rozdz. 4.2), wydaje certyfikat lub certyfikat dostawcy ustug zaufania.

Data wydania certyfikatu lub certyfikatu dostawcy ustug zaufania jest odnotowywana w bazie danych
urzedu certyfikacji i nie jest nigdy pdzniejsza od daty poczqtku okresu waznosci certyfikatu lub
certyfikatu dostawcy ustug zaufania, okreslonego w jego polu notBefore (patrz rozdz. 7.1). Okres
waznosci certyfikatu nie moze przekraczac¢ okresu waznosci certyfikatu dostawcy ustugi zaufania
(CA).

Kazdy certyfikat wydawany jest w trybie off-line20. Urzad udostepnia subskrybentom
formularz umozliwiajgcy zainstalowanie certyfikatu na karcie kryptograficznej. Dane
uwierzytelniajagce pozwalajagce na korzystanie z formularza wysytane s3 subskrybentowi
oddzielnie.

4.3.2. Powiadomienie subskrybenta o wydaniu certyfikatu

0 wydaniu certyfikatu informowany jest subskrybent oraz uprawniony podmiot, ktérego
dane zawarte sg we wniosku certyfikacyjnym.

Urzad certyfikacji Certum stosuje mechanizm informowania subskrybenta o wydaniu
certyfikatu wykorzystujacy poczte elektroniczng i polega na wystaniu pod wskazany adres (e-mail)
informacji, ktéra umozliwi subskrybentowi zainstalowanie certyfikatu na karcie kryptograficzne;.
Uprawniony podmiot, ktérego dane zawarte sg we wniosku otrzymuje na wskazany adres (e-mail)
informacje o wydaniu certyfikatu.

Certyfikat mozna zainstalowac na karcie za pomocg dedykowanego procesu.

4.3.3. Akceptacja certyfikatu

W pierwszym kroku procesu instalacji certyfikatu subskrybent zobowigzany jest do
sprawdzenia poprawnosci zawartych w certyfikacie danych. Jesli wydany certyfikat zawiera
jakiekolwiek wady, to powinien on zosta¢ niezwlocznie uniewazniony. Na jego miejsce, na

20 Oznacza to, ze zaréwno tokeny zgloszenia certyfikacyjnego jak i rejestracja uzytkownika sa przetwarzane
w zamknietej strefie wewnetrznej (na stacji operatora urzedu certyfikacji), do ktérej nie ma dostepu z sieci globalnej, ze strefy
przejsciowej jak i z sieci wewnetrznej Asseco Data Systems S.A.
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podstawie nowego wymaganego kompletu dokumentéw, zostanie wydany nowy certyfikat
pozbawiony btedow.

Akceptacja certyfikatu oznacza potwierdzenie przez subskrybenta akceptacji certyfikatu w
dedykowanym procesie instalacji certyfikatu.

Odmowa akceptacji certyfikatu z przyczyn innych niz rezygnacja z ustug oznacza koniecznosc jego
niezwtocznego uniewaznienia oraz wydania nowego certyfikatu na podstawie nowego wniosku i
nowej akceptacji warunkéw swiadczenia ustug zaufania.

4.3.4. Publikacja certyfikatu
Nie dotyczy.

4.3.5. Informowanie o wydaniu certyfikatu innych podmiotéw

O wydaniu certyfikatu Certum moze informowa¢ Punkt Rejestracji, Punkty Potwierdzania
ToZsamosci, ktére potwierdzity dane zawarte we whniosku subskrybenta.
Informacja o wydaniu certyfikatu moze réwniez zosta¢ przestana do uprawnionego podmiotu,
ktérego dane zawarte sg we wniosku certyfikacyjnym.

4.4. Stosowanie kluczy oraz certyfikatow

4.4.1. Stosowanie kluczy oraz certyfikatow subskrybentéow
Subskrybenci sg zobowigzani do uzywania kluczy prywatnych i certyfikatow:

e zgodnie z ich =zastosowaniem, okreslonym w niniejszej Polityce Certyfikacji
i Kodeksie Postepowania Certyfikacyjnego i zgodnym z trescig certyfikatu (pdl keyUsage
oraz extendedKeyUsage, patrz rozdz. 7.1),

e zgodnie z tre$cig zaakceptowanych przez subskrybenta warunkéw $wiadczenia przez
Asseco Data Systems S.A. ustug zaufania,

o tylko w okresie ich waznosci,

o tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia certyfikatu
subskrybent nie moze uzywac klucza prywatnego.

4.4.2. Stosowanie kluczy oraz certyfikatow przez strony ufajace
Strony ufajgce sg zobowigzane do uzywania kluczy publicznych i certyfikatow:

e Zgodnie z ich zastosowaniem, okreSlonym w niniejszej Polityce Certyfikacji
i Kodeksie Postepowania Certyfikacyjnego i zgodnym z trescig certyfikatu (pdl keyUsage
oraz extendedKeyUsage, patrz rozdz. 7.1),

o tylko po zweryfikowaniu ich statusu,

e w przypadku Kklucza publicznego do wymiany Kluczy, szyfrowania danych lub
uzgadniania kluczy tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia
certyfikatu strona ufajgca takze nie moze uzywac tego typu kluczy publicznych.

4.5. Recertyfikacja

Certum nie oferuje ustugi recertyfikacji kwalifikowanych certyfikatow podpisu
elektronicznego i pieczeci elektronicznej oraz certyfikatéw dostawcy ustug zaufania.
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4.5.1. OkolicznoSci recertyfikacji certyfikatu

Nie dotyczy.

4.5.2. Kto moze wnioskowac o recertyfikacje certyfikatu?

Nie dotyczy.

4.5.3. Przetwarzanie wniosku o recertyfikacje

Nie dotyczy.

4.5.4. Powiadomienie subskrybenta o wydaniu nowego certyfikatu

Nie dotyczy.

4.5.5. Postepowanie w przypadku akceptacji recertyfikacji certyfikatu
Nie dotyczy.

4.5.6. Publikacja recertyfikacji certyfikatu
Nie dotyczy.

4.5.7. Powiadomienie o wydaniu certyfikatu innych podmiotéow

Nie dotyczy.

4.6. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualizacja kluczy ma miejsce zawsze wtedy, gdy subskrybent (juz
zarejestrowany) zazada wygenerowania nowej pary kluczy i wystawienia nowego certyfikatu
potwierdzajacego zwigzek jego tozsamosci z nalezacym do niego nowym Kkluczem publicznym.
Certyfikacje i aktualizacje kluczy nalezy interpretowac nastepujgco:

o certyfikacja kluczy nie jest zwigzana z zadnym waznym certyfikatem i jest stosowana
przez subskrybentéw wtedy, gdy zachodzi potrzeba uzyskania jednego lub wiecej
certyfikatbw dowolnego typu (jednakze subskrybent powinien by¢ zarejestrowany w
systemie, tzn. posiada¢ co najmniej jeden certyfikat — nawet jeSli ma on status
uniewazniony lub przeterminowany),

o aktualizacja Kluczy dotyczy zawsze Sci$le okreslonego, wskazanego we wniosku
certyfikatu; z tego powodu nowy certyfikat posiada identyczna tres$¢ jak zwiazany
z nim certyfikat, za$ jedyne r6znice to: nowy klucz publiczny, nowy numer seryjny i
nowy okres waznosci certyfikatu oraz nowe poswiadczenie elektroniczne urzedu
certyfikacji.

4.6.1. Przestanki w przypadku certyfikacji i aktualizacji kluczy

Certyfikacja i aktualizacja kluczy certyfikatu subskrybenta ma miejsce wtedy, gdy
subskrybent wystepuje z wnioskiem o:

o dodatkowy certyfikat posiadanego lub nowego typu dla nowej pary kluczy, oraz
e  aktualizacje kluczy posiadanego certyfikatu.

W obu wymienionych przypadkach przedmiotem wnioskéw jest Zgdanie wygenerowania
nowej pary kluczy i wydania certyfikatu. Wnioski musza by¢ uwierzytelnione, tzn.:
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e podpisane przez subskrybenta przy uzyciu waznego klucza prywatnego, zwigzanego z
nieprzeterminowanym certyfikatem, lub

e potwierdzone przez inspektora ds. rejestracji w Gtéwnym Punkcie Rejestracji lub przez
operatora punktu systemu rejestracji, notariusza lub inng osobe potwierdzajaca
tozsamos¢.

Aktualizacja kluczy moze by¢ realizowana przez subskrybenta okresowo, w oparciu
0o parametry wskazanego certyfikatu, bedgcego juz w posiadaniu subskrybenta. W efekcie
aktualizacji kluczy tworzony jest nowy certyfikat, ktérego parametry sa takie same jak wskazanego
we wniosku certyfikatu, poza zawartym w nim nowym kluczem publicznym, numerem seryjnym
certyfikatu i innym okresem jego wazno$ci.

Jezeli w okresie waznoSci certyfikatu kwalifikowanego wystapi jedno z ponizszych zdarzen:

e utrata wazno$ci wymaganego statusu kwalifikowanego urzadzenia do sktadania
kwalifikowanego podpisu i pieczeci elektronicznej (np. uptyniecie waznosci certyfikatu
Common Criteria urzadzenia HSM, ograniczenie terminu waznosci urzadzenia HSM przez
organ nadzoru, ograniczenie terminu waznoS$ci urzadzenia HSM na skutek regulacji
prawnych),

e uptyniecie waznosci rekomendacji algorytmow kryptograficznych i innych parametréw z
nimi zwigzanych, obstugiwanych przez kwalifikowane urzadzenie do sktadania
kwalifikowanego podpisu i pieczeci elektronicznej;

wowczas Certum, przed wystapieniem ww. zdarzen, moze rozpocza¢ proces odnowienia lub
wydania certyfikatu kwalifikowanego w trakcie jego wazno$ci w powiazaniu z nowym
kwalifikowanym urzgdzeniem do skladania podpisu i pieczeci spelniajgcym wymagania
bezpieczenstwa.

Subskrybent jest zobowiazany do zrealizowania procesu odnowienia w powiazaniu z nowym
kwalifikowanym urzadzeniem do sktadania podpisu i pieczeci zgodnie ze wskazéwkami Certum.

4.6.2. Kto moze wnioskowac¢ o nowy klucz publiczny

Certyfikacja lub aktualizacja kluczy odbywa sie tylko na zadanie subskrybenta i musi by¢
poprzedzona ztoZzeniem odpowiedniego wniosku.

4.6.3. Przetwarzanie wniosku o certyfikacje, aktualizacje kluczy

Elektroniczny wniosek o aktualizacje kluczy ztozony przez subskrybenta moze dotyczy¢
tylko:

e  waznego certyfikatu,

o przypadku, gdy subskrybent posiada klucz prywatny powigzany z ww. certyfikatem.

Z kolei certyfikacja kluczy moze dotyczy¢ takze sytuacji, gdy subskrybent:

e nie posiada aktualnego i waznego klucza prywatnego do realizacji podpiséw lub pieczeci,

e chce uzyska¢ dodatkowy certyfikat posiadanego lub innego typu, ale tylko
w ramach polityki certyfikacji, zgodnie z ktorg zostat mu wydany przynajmniej jeden
certyfikat (certyfikat ten nie musi by¢ wazny).

Procedura przetwarzania wniosku o aktualizacje i -certyfikacje kluczy jest zgodna
z procedurg opisang w rozdz. 3.3.

Procedurze certyfikacji i aktualizacji klucza mogg podlega¢ takze certyfikaty dostawcéw
ustug zaufania urzedu certyfikacji Certum. O zaj$ciu takiego zdarzenia informowani sg wszyscy
subskrybenci urzedu certyfikacji.
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Certum wysyta subskrybentowi informacje o zblizajqcej sie dacie korica waznosci certyfikatu na 60,
30, 14 i 7 dni przed koricem jego waznosci.

4.6.4. Powiadomienie subskrybenta o wydaniu nowego certyfikatu

0 wydaniu certyfikatu informowany jest subskrybent oraz uprawniony podmiot, ktérego
dane zawarte sa we wniosku certyfikacyjnym.

4.6.5. Potwierdzenie akceptacji nowego certyfikatu

Patrz rozdz. 4.3.3

4.6.6. Publikacja nowego certyfikatu
Patrz rozdz. 4.3.4

4.6.7. Powiadomienie o wydaniu certyfikatu innych podmiotéow
Patrz rozdz. 4.3.5

4.7. Modyfikacja danych w certyfikacie

Modyfikacja danych oznacza zastgpienie uzywanego (aktualnie wazZnego) certyfikatu
nowym certyfikatem, w ktéorym - w stosunku do zastepowanego certyfikatu - zmianie moga ulec
niektére zawarte w nim informacje, w tym takze klucz publiczny.

Proces modyfikacji danych w certyfikacie oznacza utworzenie nowego certyfikatu na
podstawie certyfikatu, ktéry jest aktualnie w posiadaniu subskrybenta, nie zostat uniewazniony,
za$ jego okres waznos$ci nie mingl. Nowy certyfikat posiada nowy klucz publiczny, nowy numer
seryjny i rézni sie zawartoscig przynajmniej jednego z pozostatych pél certyfikatu. Modyfikacji nie
moze ulec identyfikator polityki certyfikacji, wedtug ktorej certyfikat zostat wystawiony.

Whniosek o modyfikacje danych w certyfikacie wystepuje tylko w formie elektronicznej
poprzez formularz na stronie internetowej i musi by¢ potwierdzony przez inspektora ds. rejestracji
lub przez inng uprawniong osobe potwierdzajgcg tozsamos¢.

Certum nie oferuje modyfikacji certyfikatu w innym zakresie niz wskazanym powyze;j.

4.7.1. Okolicznos$ci modyfikacji danych w certyfikacie

Modyfikacja moze dotyczy¢ tylko warto$ci i rozszerzen przewidzianych
w ramach okres$lonego typu certyfikatu. Modyfikacji podlega tylko zawarto$¢ w ramach struktury
zawartej w wydanym certyfikacie i okreslonej przez profil tego certyfikatu (patrz rozdz. 7).

Modyfikacja danych w certyfikacie:

e odbywa sie tylko na Zzadanie subskrybenta i musi by¢ poprzedzona ztozeniem
elektronicznego wniosku,

e moze dotyczy¢ tylko certyfikatu, ktérego okres waznosci nie minat i nie zostat wcze$nie;j
uniewazniony.

Potrzeba modyfikacji moze wystgpi¢ np. w przypadku zmiany stanowiska w pracy lub zmiany
adresu email pod warunkiem, Ze dane te zostaly poprzednio umieszczone
w certyfikacie lub powinny zosta¢ dodane.

Modyfikacji moga podlega¢:

40




Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

e nazwa stanowiska pracy (wymaga dostarczenia pelnomocnictwa, zaswiadczenia
Z pracy o zajmowanym stanowisku),

e nazwa lub adres reprezentowanego podmiotu (wymaga dostarczania stosownych
dokumentéw),

e adres poczty elektronicznej, telefon, jesli sg umieszczone w certyfikacie,

e inne zmiany zawartosci rozszerzen certyfikatu.

4.7.2. Kto moze wnioskowac¢ o modyfikacje danych w certyfikacie

Modyfikacja danych w certyfikacie odbywa sie tylko na Zadanie subskrybenta i musi by¢
poprzedzona ztozeniem odpowiedniego wniosku.

4.7.3. Przetwarzanie wniosku o modyfikacje danych w certyfikacie

Procedura przetwarzania wniosku o modyfikacje danych w certyfikacie jest taka sama jak w
przypadku rejestracji nowego wniosku certyfikacyjnego i wymaga zweryfikowania wszystkich
informacji zgodnie z rozdz. 3.2.

4.7.4. Powiadomienie subskrybenta o wydaniu nowego certyfikatu

0 wydaniu certyfikatu informowany jest subskrybent oraz podmiot reprezentowany przez
subskrybenta.

4.7.5. Potwierdzenie akceptacji zmodyfikowanych danych w certyfikacie
Patrz rozdz. 4.3.3

4.7.6. Publikacja certyfikatu ze zmodyfikowanymi danymi
Patrz rozdz. 4.3.4

4.7.7. Powiadomienie o wydaniu certyfikatu innych podmiotéow
Patrz rozdz. 4.3.5

4.8. Uniewaznienie i zawieszenie certyfikatu

Certum zapewnia mozliwos¢ uniewaznienia certyfikatu przez catq dobe.

Uniewaznienie certyfikatu jest rownoznaczne z utratq waznosci certyfikatu i skutkuje rozwigzaniem
umowy zawartej pomiedzy subskrybentem i Certum.

Subskrybent jest zobowiqzany do niesktadania podpisu elektronicznego lub pieczeci elektroniczne;j,
jezeli certyfikat jest uniewazniony lub zawieszony. Wiecej informacji - patrz rozdz. 9.6.3.

Uniewaznienie i zawieszanie certyfikatow oraz certyfikatow dostawcy ustug zaufania jest
regulowane przez Rozporzqdzenie elDAS, Ustawe oraz Rozporzqdzenie do Ustawy z dnia 5
pazdziernika 2016 r. w sprawie krajowej infrastruktury zaufania.

W przypadku uniewaznienia certyfikatu dostawcy ustug zaufania nalezacego do narodowego
centrum certyfikacji uniewaznieniu nie ulegajg automatycznie poswiadczenia elektroniczne
wydawane przez urzedy Certum QCA 2017, Certum QTST 2017, CERTUM QOCSP, CERTUM QDVCS,
Certum QESValidationQ 2017 oraz Certum QERDS 2023, o ile tylko po$wiadczenia te zostaty
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wystawione przed uniewaznieniem certyfikatu dostawcy ustug zaufania - certyfikatu narodowego
centrum certyfikacji.

Speienie przytoczonych powyzej wymogdéw jest szczegOlnie istotne w przypadku
weryfikacji tzw. dlugookresowych podpiséw elektronicznych i pieczeci, weryfikowanych po
uplywie okresu waznosci kwalifikowanego certyfikatu, zwigzanego z tym podpisem. Taka sytuacja
zobrazowana jest na Rys.22l.. Co wiecej powoduje, ze wprowadzenie zakazu lub zaprzestanie
dziatalnosci przez kwalifikowanego dostawce ustug zaufania lub wykreslenie go przez ministra
wilasciwego ds. informatyzacji z rejestru kwalifikowanych dostawcéw ustug zaufania nie wptywa na
wazno$¢ certyfikatéw kwalifikowanych wydanych przez ten urzad.

Krajowy urzad certyfikacji T?'m TAK T{S-Cm
Certum QCA 2017 T;’m T T{e,caz (T cat
Certyfikat podpisujgcego T;"“ T T;u (T car
Podpisany dokument ITsig waz‘ny?
S
Tsig Tsigmax Tval time

Rys.2  Zakonczona powodzeniem weryfikacja podpisu elektronicznego realizowana
w oparciu o algorytm opisany w RFC 5280

Jesli strona ufajgca chce zweryfikowac podpis elektroniczny w chwili Tvw (jest to dowolny
moment nastepujacy po momencie Ts; podpisania dokumentu), to musi sprawdzi¢ podpis
elektroniczny ztozony pod dokumentem, korzystajgc z klucza publicznego zawartego w certyfikacie
podmiotu podpisujacego, a nastepnie sprawdzi¢ czy ten certyfikat i wszystkie certyfikaty
dostawcdw ustug zaufania w Sciezce certyfikacji (prowadzacej do punktu zaufania) bylty wazne w
chwili T, w ktorej zostat podpisany lub zweryfikowany (po raz pierwszy) dokument.

Certum udostepnia informacje o aktualnym statusie certyfikatu za posrednictwem listy
certyfikatéw uniewaznionych (CRL) oraz ustugi QOCSP weryfikacji certyfikatéw w trybie on-line.
Zaréwno listy CRL, jak i ustuga QOCSP korzystajg z tej samej bazy danych do okre$lania statuséow
certyfikatbw. Dopuszczalna jest kilkusekundowa rozbiezno$¢ miedzy aktualizacjg statusu
certyfikatu na licie CRL a aktualizacjg statusu certyfikatu w ustudze QOCSP.

W trakcie trwania zawieszenia lub po uniewaznieniu certyfikatu subskrybenta nalezy uznac,
ze certyfikat stracit waznos$¢ (jest w stanie uniewaznienia). Podobnie w przypadku certyfikatéw
dostawcdéw ustug zaufania - anulowanie wazno$ci tego rodzaju certyfikatu oznacza cofniecie jego
posiadaczowi prawa do wydawania certyfikatow, ale nie wptywa na wazno$¢ certyfikatow
wydanych przez ten urzad certyfikacji w okresie, gdy jego certyfikat dostawcy ustug zaufania byt
wazny.

Po uniewaznieniu certyfikatu nalezy z karty elektronicznej usung¢ odpowiadajaca mu pare kluczy
(prywatny - podpisujacy i publiczny - weryfikujacy). Operacji tej dokonuje wtasciciel karty -
osoba prywatna lub przedstawiciel dziatajacy z upowaznienia osoby prawnej. W przypadku karty

21 Przedstawiony scenariusz zaczerpnieto z Common ISIS-MailTrust Specifications for Interoperable PKI
Applications From T7 & Teletrust ISIS-MTT Specification Optional Profile, SigG-Profile, Version 1.0.2, July
19th 2002.
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na urzadzeniu HSM klucze, odpowiadajgce uniewaznionemu certyfikatowi, sa usuwane
automatycznie po uniewaznieniu certyfikatu.

Zawieszenie certyfikatu jest szczeg6lna forma uniewaznienia. Dalej bedziemy rozrézniac te
dwa pojecia dla podkreslenia istotnej rdéznicy pomiedzy nimi: zawieszenie certyfikatu mozna
anulowaé, uniewaznienie - nie. Raz uniewazniony certyfikat nie moze zosta¢ przywroécony. Tam,
gdzie wyraZnie nie zostanie to podkreslone, stowo uniewaznienie obejmowaé bedzie takze
zawieszenie certyfikatu.

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyjasnienia watpliwosci, ktére byty
podstawg do zawieszenia) i moze by¢ jedynie wnioskowane przez pracownika Certum. Pracownicy
Certum w ciggu 7 dni od zawieszenia certyfikatu podejma prdébe skontaktowania sie np. z
subskrybentem w celu uniewaznienia certyfikatu. Jezeli nie uda sie skontaktowac¢, to certyfikat
pozostaje zawieszony do czasu kontaktu ze strony subskrybenta (lub osoby upowaznionej do
uniewaznienia certyfikatu innej osoby) lub wygasniecia certyfikatu.

Certyfikaty, ktore zostaly zawieszone, pozostajq zawieszone, jezeli pracownikowi Certum nie uda
skontaktowa¢ sie z osobq zgtaszajqcq uniewaznieniem lub osoba ta nie skontaktuje sie z Certum. O
odwieszeniu lub uniewaznieniu certyfikatu decyduje osoba zgtaszajgca uniewaznienie.

Po zawieszeniu certyfikatu subskrybent, pod ktdrego kontrolg znajduje sie karta elektroniczna,
powinien nadal chroni¢ klucz prywatny, znajdujqcy sie na tej karcie, w sposob, ktéry gwarantuje jego
wiarygodnos¢ przez caty okres zawieszenia certyfikatu.

4.8.1. Okolicznosci uniewaznienia certyfikatu
Podstawowymi przyczynami uniewaznienia certyfikatu sa:

e utrata kontroli (lub samo podejrzenie takiej utraty) nad kluczem prywatnym, bedacego
w posiadaniu subskrybenta certyfikatu,

e razace naruszenie przez subskrybenta zasad Polityki Certyfikacji i Kodeksu
Postepowania Certyfikacyjnego,

e kazde zadanie subskrybenta,

e w przypadku zgtoszenia uniewaznienia certyfikatu kwalifikowanego profesjonalnego -
na zadanie upowaznionego przedstawiciela reprezentowanego podmiotu.

Uniewaznienie certyfikatu ma miejsce w nastepujacych okolicznosciach:
e informacja zawarta w certyfikacie zdezaktualizowata sie,

e  Kklucz prywatny zwigzany z kluczem publicznym zawartym w certyfikacie lub no$nik, na
ktérym jest przechowywany, zostat lub istnieje uzasadnione podejrzenie, Ze moze zostac
ujawniony?2,

e subskrybent rezygnuje z ustug $wiadczonych przez Asseco Data Systems S.A., jesli
subskrybent nie wystapi z takim wnioskiem sam, prawo takie przystuguje urzedowi
certyfikacji lub innej osobie upowaznionej do uniewaznienia tego certyfikatu,

e nakazde zZadanie subskrybenta,

22 Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony dostep lub podejrzenie nieuprawnionego dostepu do
klucza prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (3) kradziez lub podejrzenie
kradziezy klucza prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.
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na zadanie uprawnionego podmiotu, ktérego dane =zawarte s3 we wniosku
certyfikacyjnym,

na zazadanie ministra wtasciwego ds. informatyzacji,

w przypadku, gdy osoba sktadajaca podpis elektroniczny utracita peitng zdolnos$¢ do
czynnosci prawnych,

subskrybent, bedacy pracownikiem organizacji, po rozwigzaniu z nim umowy
o prace nie oddat identyfikacyjnej karty elektronicznej, na ktérej przechowywany byt
certyfikat i komplementarny z nim klucz prywatny,

subskrybent lub podmiot reprezentowany przez subskrybenta zwleka lub ignoruje
platnosci za ustugi Swiadczone przez urzad certyfikacji,

przez wystawce certyfikatu, tzn. przez Certum, np. wskutek nieprzestrzegania przez
subskrybenta zaakceptowanej Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego,

przez wystawce certyfikatu, tzn. przez Certum, w przypadku stwierdzenia niezgodnosci
certyfikatu z politykami zawartymi w polu ,Certificate Policies (polityka certyfikacji)”,
zgodnie z ktérymi certyfikat zostat wydany,

przez wystawce certyfikatu, tzn. przez Certum, w przypadku powziecia informacji o
dezaktualizacji informacji zawartych w certyfikacie,

przez wystawce Certyfikatu, tzn. Certum, w przypadku gdy uzyta kryptografia nie
zapewnia juz powigzania miedzy podmiotem (polem "Subject" w certyfikacie) a kluczem
publicznym tego podmiotu,

w przypadku zakonczenia dziatalnos$ci przez urzad certyfikacji uniewaznia sie wszystkie
certyfikaty wydane przez ten urzad przed uptywem deklarowanego terminu zakonczenia
dzialalnosci, a takze certyfikat samego urzedu certyfikacji,

klucz prywatny lub bezpieczenstwo systemu komputerowego urzedu certyfikacji zostaty
ujawnione w sposob, ktéry bezposrednio zagraza wiarygodnosci certyfikatow,

inne przyczyny opoézniajace lub uniemozliwiajgce subskrybentowi wypetnianie
postanowien niniejszej Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego,
powstate wskutek klesk zywiotowych, awarii systemu komputerowego lub sieci, zmian
otoczenia prawnego, w ktorym dziata subskrybent lub oficjalnych dziatan rzadu lub jego
agend.

4.8.2. Kto moze zada¢ uniewaznienia certyfikatu

Z 7zadaniem uniewaznienia certyfikatu subskrybenta moga wystepowa¢ nastepujgce
podmioty:

subskrybent bedgcy podmiotem uniewaznianego certyfikatu,
uprawniony podmiot, ktérego dane zawarte sg we wniosku certyfikacyjnym,

autoryzowany przedstawiciel urzedu certyfikacji (w przypadku Certum role taka peini
inspektor bezpieczenstwa),

minister wta$ciwy ds. informatyzacji,

inspektorzy ds. rejestracji Gtdéwnego Punktu Rejestracji, ktdrzy moga wystgpi¢ z takim
wnioskiem w imieniu subskrybenta lub z wiasnej inicjatywy, jesli sa w posiadaniu
informacji uzasadniajacej uniewaznienie certyfikatu.
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Urzedy certyfikacji zachowujq szczegdlng ostroznos¢ przy rozpatrywaniu wnioskéw o uniewaznienie
certyfikatu, ktorych autorem nie jest subskrybent i honorujq tylko te, ktére obejmujq przypadki
wymienione w rozdz. 4.8.1 oraz gdy ryzyko utraty zaufania do kwestionowanego certyfikatu
przewyzsza niedogodnosci i potencjalne straty subskrybenta, powstate w wyniku uniewaznienia.

Whniosek o uniewaznienie skladany na Zadanie osoby trzeciej, wskazanej we wniosku,
dotyczy wszystkich kwalifikowanych certyfikatéw wydawanych przez Certum.

4.8.3. Procedura uniewazniania certyfikatu

Z  wnioskiem o  uniewaZnienie @ mozna  wystepowaé¢ za  poSrednictwem
serwisdw panel.certum.pl oraz uniewaznienia.certum.pl.

Uniewaznienie  certyfikatu moze  wykona¢  subskrybent za  poSrednictwem
serwisu panel.certum.pl jezeli certyfikat znajduje sie na koncie.

We wszystkich innych przypadkach proces uniewaznienie certyfikatu nalezy rozpocza¢ za
posrednictwem serwisu uniewaznienia.certum.pl.

Informacja o uniewaznionym certyfikacie umieszczana jest na liScie CRL (patrz rozdz. 7.2),
wydawanej przez urzad certyfikacji.

Urzad certyfikacji przekazuje subskrybentowi certyfikatu oraz stronie ubiegajacej sie o
uniewaznienie potwierdzenie uniewaznienia lub decyzje odmowng wraz ze wskazaniem przyczyny
odmowy.

4.8.3.1. Proces uniewaznienia certyfikatu za posrednictwem strony panel.certum.pl

Aby uniewazni¢ certyfikat, nalezy zalogowac¢ sie na swoje konto w serwisie panel.certum.pl
oraz wybrac¢ certyfikat, ktéry ma by¢ uniewazniony. Nastepnie nalezy postepowaé zgodnie z
wyswietlanymi komunikatami.

Certyfikat zostanie uniewazniony w ciggu 1 godziny, bez koniecznosci kontaktu z
pracownikiem Certum.

4.8.3.2. Proces uniewaznienia certyfikatu za posrednictwem strony
uniewaznienia.certum.pl

Jesli subskrybent nie posiada kontaw serwisie panel.certum.pl, ale posiada dostep do
skrzynki e-mailowej podanej we wniosku o wydanie -certyfikatu, moze zlozy¢ wniosek o
uniewaznienie za posrednictwem strony uniewaznienia.certum.pl. Aby przejs$¢ proces
uniewaznienia, konieczne jest podanie numeru dokumentu, na podstawie ktérego zostal wydany
certyfikat - numer O$wiadczenia, Umowy z Subskrybentem lub numer Aneksu do Umowy z
Subskrybentem. Nastepnie nalezy postepowac zgodnie z wyswietlanymi komunikatami.

Certyfikat zostanie uniewazniony w ciggu 1 godziny, bez koniecznos$ci kontaktu z
pracownikiem Certum.

Jesli wniosek o uniewaznienie certyfikatu sktada osoba trzecia, powigzana z wnioskiem o
wydanie tego certyfikatu, moze zglosic uniewaznienie za posrednictwem
strony uniewaznienia.certum.pl. W zgtoszeniu nalezy poda¢ dane osoby zglaszajacej oraz
subskrybenta. Po  przekazaniu tych danych nalezy oczekiwa¢ na kontakt ze strony
pracownika Certum, ktéry wciggu 24 godzin podejmie probe kontaktu telefonicznego z osoba
zglaszajaca. Jezeli proba kontaktu sie nie powiedzie, to po 24 godzinach od utworzenia zgloszenia
zostanie ono usuniete.

Jezeli préba kontaktu sie powiedzie, to podczas rozmowy telefonicznej zostana
zweryfikowane:
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e tozsamo$¢ osoby zgtaszajacej oraz
e uprawnienia osoby zgtaszajace do uniewaznienia certyfikatu subskrybenta.

Jesli subskrybent nie posiada konta w serwisie panel.certum.pl oraz nie posiada dostepu do
skrzynki e-mailowej podanej we wniosku o wydanie certyfikatu, to proces jest taki sam jak dla os6b
trzecich.

4.8.4. Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

Certum gwarantuje, Ze maksymalne okresy zwloki2? w przetwarzaniu wnioskéw
0 uniewaznienie certyfikatéw wynosza 24 godziny.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych Certum. Na liscie
certyfikatéw uniewaznionych (CRL) uniewazniony certyfikat zostanie umieszczony zgodnie z
przyjetym w Certum cyklem publikowania takich list (patrz rozdz. 4.8.8).

Informacja o aktualnym statusie certyfikatu jest dostepna za posrednictwem opublikowanej
listy CRL natychmiast po gwarantowanym czasie uniewaznienia certyfikatu.

4.8.5. Maksymalny dopuszczalny czas przetwarzania wniosku o uniewaznienie

Whiosek o uniewaznienie certyfikatu przetwarzany jest przez Certum w ciggu 24 godzin od
momentu jego przyjecia. Po potwierdzeniu wniosku o uniewaznienie certyfikatu, jego status
zostanie zmieniony w ciggu 60 minut.

4.8.6. Obowiazek sprawdzania uniewaznien przez strone ufajaca

Strona ufajagca otrzymujaca podpisany przez subskrybenta dokument -elektroniczny,
zobowiagzana jest do sprawdzenia czy certyfikat klucza publicznego odpowiadajacy kluczowi
prywatnemu, przy pomocy ktérego subskrybent zrealizowat podpis, nie znajduje sie na liscie
certyfikatéw uniewaznionych CRL.

Uniewazniony certyfikat pozostaje na licie CRL przynajmniej do konca okresu jego waznoSci.

Ostateczna decyzja o zaufaniu (lub nie) weryfikowanemu certyfikatowi nalezy do strony
ufajacej.

Certum gwarantuje nieprzerwany dostep do informacji o statusie certyfikatu w rezimie 24/7
(24 godziny / 7 dni w tygodniu).

4.8.7. Czestotliwo$¢ publikowania list CRL
Urzad certyfikacji tworzy i publikuje liste certyfikatéw uniewaznionych (CRL).

Wszystkie listy CRL uaktualniane s3a nie rzadziej, niz co 24 godziny i automatycznie
publikowane w repozytorium urzedu certyfikacji. Nowa lista CRL publikowana jest natychmiast po
przetworzeniu wniosku o uniewaznienie.

ZapowiedZ terminu nastepnej publikacji moze by¢ takze umieszczana w tresci aktualnie
wydanej listy CRL (patrz pole NextUpdate, rozdz. 7.2). Warto$c¢ tego pola okresla nieprzekraczalng
date opublikowania kolejnej listy, co oznacza, Ze publikacja ta moze nastgpi¢ takze przez uptywem
deklarowanego terminu.

23 Przez dopuszczalny okres zwtoki nalezy rozumie¢ maksymalny dozwolony czasu, jaki minie pomiedzy momentem
otrzymania wniosku o uniewaznienie a momentem zakornczenia jego rozpatrywania, odnotowania w bazach urzedu
certyfikacji i odestania decyzji wnioskodawcy. Okresu tego nie nalezy myli¢ z okresem publikowania list CRL (patrz
rozdz. 4.8.8).
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W przypadku uniewaznienia dowolnego certyfikatu dostawcy ustug zaufania, certyfikat jest
natychmiast, po weryfikacji zadania, umieszczany na liscie certyfikatdbw uniewaznionych (CRL),
wydawanej przez Narodowe Centrum Certyfikacji.

4.8.8. Maksymalne op6Znienie w publikowaniu CRL

Kazda lista CRL jest publikowana bez zbednej zwtoki natychmiast po jej utworzeniu (zwykle
odbywa sie to automatycznie w ciggu kilku minut).

4.8.9. Dostepnos¢ weryfikacji uniewaznien/statusu certyfikatu w trybie on-line

Kwalifikowany urzad weryfikacji statusu certyfikatu Certum QOCSP udostepnia ustuge
weryfikacji certyfikatow kwalifikowanych w trybie on-line. Ustuga umozliwia uzyskanie informacji
o uniewaznieniu certyfikatu takze poza okresem jego waznosci. Ustuga QOCSP realizowana jest w
oparciu o protokét OCSP, przedstawiony w RFC 696024, Wykorzystanie ustugi OCSP daje mozliwos¢
czestszego pozyskania bardziej aktualnych informacji o statusie certyfikatu (w pordéwnaniu z
korzystaniem z list CRL).

Protokot OCSP dziata w oparciu o model zadanie - odpowiedz. W odpowiedzi na kazde
zadanie, urzad CERTUM QOCSP zwraca nastepujace standardowe, poswiadczone przez niego
informacje o statusie certyfikatu:

e poprawny (ang. good) - oznacza pozytywng odpowiedZ na zadanie, ktéra nalezy
jednoznacznie interpretowac jako zaswiadczenie, Ze certyfikat jest wazny,

e uniewazniony (ang. revoked) - oznacza, ze certyfikat zostat uniewazniony,

e nieznany (ang. unknown) - oznacza, ze okres wazno$ci weryfikowanego certyfikatu
(certyfikat wygast) lub certyfikat nie nabrat jeszcze waznosci.

Powyzsze odpowiedzi oznaczaja, Ze odpowiedZ QOCSP zakonczyta sie sukcesem
(OCSPResponseStatus: successful). OdpowiedZ QOCSP moze zakonczy¢ sie niepowodzeniem, np.
OCSPResponseStatus: unathorized, jezeli certyfikat nie zostat wydany przez kwalifikowany urzad
certyfikacji Certum QCA 2017.

Informacja o statusie certyfikatu dostepna jest publicznie. Adres ustugi zawarty jest
w wydanym certyfikacie (patrz.7.1.3.1).

Status certyfikatu pobierany jest z serwera urzedu certyfikacji i jest dostepny nie pdZniej niz
60 sekund po uniewaznieniu danego certyfikatu.

Listy CRL emitowane przez Certum oraz odpowiedzi urzedu QOCSP s3 podpisywane
elektronicznie przez wydajgce je urzedy dzieki czemu Certum gwarantuje ich integralnos$¢ oraz
autentycznos¢.

4.8.10. Wymagania sprawdzania uniewaznien w trybie on-line

Na strone ufajacg nie naktada sie obowigzku weryfikacji statusu certyfikatu w trybie on-line,
realizowanej w oparciu o ustugi i mechanizmy przedstawione w rozdz. 4.8.9. Zaleca sie jednak
korzystanie z tej mozliwos$ci wtedy, gdy ryzyko zaakceptowania niewaznego lub sfatszowanego
podpisu jest wysokie.

4.8.11. Inne dostepne formy oglaszania uniewaznien certyfikatow

Nie dotyczy.

24 RFC 6960 Internet X.509 Public Key Infrastructure: On-line Certificate Status Protocol - OCSP
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4.8.12. Specjalne obowiazki w przypadku naruszenia ochrony aktualizacji kluczy

Nie dotyczy.

4.8.13. Okolicznosci zawieszenia certyfikatu
Zawieszenie certyfikatu moze mie¢ miejsce w nastepujacych okolicznosciach:
e dane zawarte we wniosku o uniewaznienie budzg uzasadnione podejrzenia,

e wniosek o uniewaznienie zostat przekazany telefonicznie i nie mozna w ciggu
24 godzin, liczonych od chwili otrzymania wniosku potwierdzi¢ toZsamosci
wnioskodawcy, ale tez zanegowac stusznosci ztoZonego wniosku,

e istnieje podejrzenie, ze osoba sktadajgca podpis elektroniczny utracita petng zdolnos¢ do
czynnosci prawnych,

e urzad certyfikacji moze niezwlocznie zawiesi¢ certyfikat w przypadku uzasadnionego
podejrzenia, ze certyfikat wydano bez przestrzegania postanowien niniejszej Polityki
Certyfikacji i Kodeksu Postepowania Certyfikacyjnego; certyfikat moze pozostac
zawieszony do czasu az urzad certyfikacji znajdzie podstawy do uniewaznienia
certyfikatu,

e innych okoliczno$ci wymagajacych wyjasnien ze strony subskrybenta lub
wnioskodawcy.

Whiosek o zawieszenie certyfikatu zawiera podobne informacje jak w przypadku wniosku o
uniewaznienie.

4.8.14. Kto moze zadac zawieszenia certyfikatu

0 zawieszenie certyfikatu mogg wnioskowac¢ jedynie pracownicy Certum.

Z wnioskiem o zawieszenie certyfikatu nie moze wystepowaé subskrybent, bedqcy podmiotem
zawieszanego certyfikatu. Z tego powodu subskrybent musi by¢ o fakcie zawieszenia niezwtocznie
poinformowany.

4.8.15. Procedura zawieszenia i odwieszania certyfikatu

Procedura zawieszenia przebiega podobnie jak w przypadku uniewazniania certyfikatu
(patrz rozdz. 4.8.3). Po poprawnej weryfikacji wniosku urzad certyfikacji zmienia status certyfikatu
na zawieszony i umieszcza go na liscie certyfikatow uniewaznionych (z przyczyng uniewaznienia
certificateHold?> (patrz rozdz. 7.2.1).

Urzad certyfikacji moze anulowac zawieszenie certyfikatu (poprzez przywrdcenie go do
normalnego stanu), jesli tylko spetnione zostang wszystkie wymienione ponizej okolicznosci:

o urzad certyfikacji potwierdzi tozsamos$¢ subskrybenta zadajacego odwieszenia
certyfikatu,

e urzad certyfikacji stwierdzi, Ze ustgpily lub nie potwierdzity sie przyczyny
z powodu ktorych certyfikat zawieszono.
W ciggu 7 dni od zawieszenia certyfikatu, jego odwieszenie moze sie odby¢ z inicjatywy

uprawnionego pracownika Certum. Odwieszenie w kazdym momencie moze odby¢ sie z inicjatywy
subskrybenta.

25 Certyfikat zawieszony.
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Jesli wniosek o odwieszenie certyfikatu jest uzasadniony, to urzad certyfikacji usuwa
certyfikat z listy CRL i staje sie on pelnowarto$ciowym certyfikatem, jakim byl przed zawieszeniem.
Jesli przyczyny zawieszenia potwierdza sie, to certyfikat jest uniewazniany bez mozliwo$ci
anulowania tej operacji.

Jesli w trakcie trwania zawieszenia certyfikatu nastepuje jego uniewaznienie, to data uniewaznienia
certyfikatu jest datq poczqgtku zawieszenia (tj. nie moze by¢ datq korica zawieszenia).

4.8.16. Gwarantowany czas zawieszenia certyfikatu

Gwarantowany przez urzad certyfikacji czas na rozpatrzenie wnioskéw o zawieszenie
certyfikatu, jak réwniez dostepnos¢ statusu certyfikatu po jego zawieszeniu jest taki sam jak w
przypadku uniewaznienia certyfikatu (patrz rozdz. 4.8.4).

Okresy te nie obejmujg czasu otrzymania potwierdzenia oraz umieszczenia zawieszonego
certyfikatu na liscie CRL (patrz rozdz. 4.8.7).

Informacja o zawieszeniu (szerzej, statusie certyfikatu) jest dostepna za posrednictwem
ustugi weryfikacji certyfikatu, natychmiast w gwarantowanym czasie zawieszenia certyfikatu. Z
zadaniem takiej ustugi moze wystapi¢ strona zawieszajaca certyfikat, a takze strona ufajaca
weryfikujagca wiarygodno$¢ podpisu elektronicznego pod dokumentem otrzymanym od
subskrybenta.

4.8.17. Uniewaznienie lub zawieszenie certyfikatu dostawcy ustug zaufania urzedu
certyfikacji

Certyfikat dostawcy ustug zaufania urzedu certyfikacji moze zosta¢ uniewazniony lub
zawieszony przez narodowe centrum certyfikacji. Moze to nastgpi¢ w przypadku wystgpienia
jednej z ponizszych sytuacji:

e Minister wtasciwy ds. informatyzacji dzialajagc w oparciu o =zapisy Ustawy
podejmie decyzje o wykreSleniu Asseco Data Systems S.A. z rejestru kwalifikowanych
dostawcdédw ustug zaufania,

e narodowe centrum certyfikacji jest przekonane, ze dane =zawarte
w zaswiadczeniu certyfikacyjnym urzedu, ktéremu wystawil to zaswiadczenie sa
nieprawdziwe,

o  Kklucz prywatny urzedu certyfikacji lub jego system komputerowy zostaly ujawnione w
sposOb majgcy wplyw na pewnosé wydawanych przez niego zaswiadczen,

e urzad certyfikacji naruszyt w sposoéb istotny zasady niniejszej Polityki Certyfikacji
i Kodeksu Postepowania Certyfikacyjnego.

W przypadku naruszenia ochrony (ujawnienia) klucza prywatnego urzedu certyfikacji
funkcjonujgcego w ramach Certum certyfikat jest natychmiast uniewazniany. Informacja o
uniewaznieniu certyfikatu jest przesytana za posrednictwem poczty elektronicznej do wszystkich
subskrybentéw urzedu certyfikacji. Informowani sg wszyscy subskrybenci, ktérych interesy moga
by¢ w jakikolwiek sposdb (bezposredni lub posredni) zagrozone.
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4.9. 4.9. Inne ustugi - ustugi dotyczace statusu certyfikatu
4.9.1. Charakterystyki operacyjne

4.9.1.1. Usluga znakowania czasem

Podstawowym celem ustugi znakowania czasem, $wiadczonej przez urzad elektronicznego
znacznika czasu Certum QTST 2017 jest kryptograficzne zwigzanie z dowolnymi danymi (majacymi
posta¢ dokumentéw, wiadomosci, podpisu elektronicznego, itd.) wiarygodnych elektronicznych
znacznikéw czasu. Wigzanie elektronicznego znacznika czasu z danymi (token elektronicznego
znacznika czasu) umozliwia udowodnienie, ze dane zostaly utworzone przed okreslonym
momentem czasu. Dzieki temu:

e urzad elektronicznego znacznika czasu potwierdza istnienie danych,

e urzad elektronicznego znacznika czasu stwarza mozliwo$¢ zweryfikowania, ze podpis
elektroniczny zostat ztozony pod danymi jeszcze przed uniewaznieniem klucza uzytego
do podpisu.

Urzqd elektronicznego znacznika czasu Certum QTST 2017 nie jest stronq w trakcie realizowania
transakcji, ktére uzaleznione sq od czasu i oznaczane znacznikiem czasu.

Proces uzyskania elektronicznego znacznika czasu, wystawianego przez urzad
elektronicznego znacznika czasu przebiega w pieciu nastepujacych etapach:

e wnioskodawca wysyla Zadanie, zawierajgce warto$¢ skrétu  (powigzana
z dokumentem, wiadomoscig, itd.), identyfikator funkcji skrotu oraz identyfikator ses;ji
(ang. nonce), zadanie powinno zawiera¢ OID, wg ktérego ma by¢ wydany token
elektronicznego znacznika czasu, w przypadku braku identyfikator token zostanie
wydany zgodnie z domys$lnym formatem,

e urzad elektronicznego znacznika czasu weryfikuje poprawnos¢ formatu wniosku oraz
jego kompletnosé,

e urzad elektronicznego znacznika czasu tworzy znacznik czasu (token elektronicznego
znacznika czasu - TST), ktory zawiera m.in. numer seryjny, identyfikator protokotu, przy
pomocy ktérego zostat utworzony znacznik czasu, zalezny od czasu parametr (czas),
pobrany z zaufanego zrodta, dane (m.in. skrot), dostarczone w zgdaniu, dane utworzone
przez urzad elektronicznego znacznika czasu, ktére kryptograficznie wigzg warto$¢
czasu z warto$cig skrétu, identyfikatorem funkcji skrotu oraz identyfikatorem ses;ji,

e urzad elektronicznego znacznika czasu odsyta token elektronicznego znacznika czasu
podmiotowi zZadajacemu,

e podmiot zadajacy sprawdza kompletno$¢ i poprawnos$¢ otrzymanego tokena
elektronicznego znacznika czasu i je$li token nie budzi zZadnych zastrzezen,
to zapamietuje go tacznie z danymi, ktérych dotyczy.

Proces $wiadczenia ustugi elektronicznego znacznika czasu przez Certum QTST 2017 speknia
nastepujace wymagania bezpieczenstwa:

e zaufane zrédlo czasu Certum QTST 2017 jest synchronizowane z miedzynarodowym
wzorcem czasu z doktadnoscig do 1 sekundy,

e numer seryjny umieszczony w tokenie elektronicznego znacznika czasu jest unikalny
w domenie Certum QTST 2017; cecha ta jest zachowana takze w przypadku wznowienia
ustugi po awarii,

50




Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

e Kklucz prywatny urzedu elektronicznego znacznika czasu jest generowany
i przechowywany w sprzetowym module kryptograficznym spetniajagcym wymagania
FIPS 140 Level 3,

e urzad elektronicznego znacznika czasu Certum QTST 2017 posiada wilasny klucz
prywatny stosowany jedynie do poswiadczania tokenéw elektronicznego znacznika
czasu.

4.9.1.2. Usluga walidacji i konserwacji kwalifikowanych podpiséw elektronicznych i
kwalifikowanych pieczeci elektronicznych

Ustugi CERTUM QDVCS oraz Certum QESValidationQ 2017 przydatne sg w trakcie realizacji
procedur potwierdzania waznos$ci podpisanych dokumentéw, certyfikatbw Potwierdzenie
wystawiane przez urzad CERTUM QDVCS oraz Certum QESValidationQ 2017 przyjmuje postac
certyfikatu potwierdzenia wazno$ci danych i moze by¢ traktowane jako odpowiednik tokena
notarialnego, zdefiniowanego w normie ISO/IEC 13888-3.

Ustuga CERTUM QDVCS oraz Certum QESValidationQ 2017, pracujgca w oparciu o protokot
DVCS, OASIS DSS, XKMS, moze:

o weryfikowa¢ poprawnos$¢ zataczonego podpisu elektronicznego (ang. validation of
digitally signed document, vsd), przy uzyciu wszystkich odpowiednich informacji
o statusie certyfikatow kluczy publicznych oraz na Zadanie, stworzy¢ certyfikat (tzw.
DVC), po$wiadczajacy wazno$¢ podpisu,

o weryfikowaé wazno$¢ zalaczonego certyfikatu (ang. validation of public key certificates,
vpke) i jego status nawet w przypadku, gdy minat jego okres waznosci lub informacja
0 jego uniewaznieniu nie jest juz dostepna na liscie CRL lub nie jest tatwo dostepna i na
zadanie stworzy¢ certyfikat DVC, poswiadczajacy wazno$¢ certyfikatu i jego statusu.

Kwalifikowany urzad walidacji i konserwacji CERTUM QDVCS oraz Certum QESValidationQ
2017 moze walidowa¢ nastepujace typy tokenéw i poswiadczen:

e kwalifikowany certyfikat klucza publicznego,
e kwalifikowany podpis elektroniczny,

o kwalifikowang piecze¢ elektroniczna.
Uzyskanie tokena walidacji przebiega nastepujaco:

e wnioskodawca wysyta zadanie, zawierajgce informacje o typie pozadanej walidacji oraz
walidowane dane,

e urzad walidacji danych weryfikuje poprawno$¢ formatu wniosku, pobiera zadany typ
walidacji,

e urzad walidacji danych tworzy token i odsyla token walidacji danych podmiotowi
zadajacemu,

e podmiot Zadajacy sprawdza kompletno$¢ i poprawnos¢ otrzymanego tokena i jesli token
nie budzi zadnych zastrzezen, to zapamietuje go tacznie z danymi, ktérych dotyczy.

Opis polityki walidacji i konserwacji znajduje sie w dokumencie Polityka walidacji i
konserwacji kwalifikowanej ustugi Certum QESValidationQ.
4.9.1.3. Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego

Charakterystyka ustugi rejestrowanego doreczenia elektronicznego Certum QERDS
2023 zaadresowana zostata w Polityce i Kodeksie Kwalifikowanej Ustugi Certum -
rejestrowanego doreczenia elektronicznego eDoreczenia.
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4.9.2. Dostepnosé¢ ustug

Ustuga znakowania czasem oraz ustuga walidacji kwalifikowanych podpiséw elektronicznych
i kwalifikowanych pieczeci elektronicznych sg dostepne w rezimie 24/7 (bez zadnych planowanych
przerw eksploatacyjnych).

4.9.3. Funkcje opcjonalne

Nie dotyczy.

4.10. Zakonczenie subskrypcji

O =zakonczeniu z Kkorzystania z ustug zaufania przez subskrybenta nalezy moéwic
w nastepujacych przypadkach, gdy:

e mingt okres waznosci certyfikatu subskrybenta, za$ subskrybent nie podjat dziatan
majacych na celu aktualizacje jego klucza lub modyfikacje,

e uniewazniono certyfikat subskrybenta i nie zostat on zastapiony przez inny certyfikat.

4.11. Deponowanie i odtwarzanie kluczy

Klucze prywatne urzeddéw certyfikacji, ani tez innych subskrybentéw, dla potrzeb ktérych
Certum generuje klucze lub ktére s3 dostepne, nie podlegaja operacji deponowania (ang. key
escrow).

Wyjatkiem jest ustuga zdalnego podpisu lub pieczeci, gdzie klucze prywatne subskrybentéw
sa przechowywane na sprzetowym module kryptograficznym (HSM), spetniajgcym wymagania
FIPS 140-2 Level 3 i sa dostepne jedynie dla subskrybenta/podmiotu po zalogowaniu do
indywidualnego konta ustugi, zgodnie z wewnetrzng procedurg Certum.

4.11.1. Zasady i praktyki depozytu i odzyskiwania kluczy
Nie dotyczy.

4.11.2. Enkapsulacja Kklucza sesji, polityka i praktyki przywracania
Nie dotyczy.
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5.  Zabezpieczenia techniczne, organizacyjne i operacyjne

W rozdziale opisano ogdlne wymagania w zakresie nadzoru nad zabezpieczeniami
fizycznymi, organizacyjnymi oraz dziataniami personelu, stosowanymi w Certum m.in. podczas
generowania kluczy, uwierzytelniania podmiotéw, emisji certyfikatdw, uniewazniania certyfikatéw
i certyfikatow dostawcy ustug zaufania audytu oraz wykonywania kopii zapasowych.

5.1. Zabezpieczenia fizyczne

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne Certum
znajduja sie w wydzielonych pomieszczeniach, fizycznie chronionych przed nieupowaznionym
dostepem, zniszczeniem oraz zaktdceniami ich pracy. Pomieszczenia te s3 nadzorowane. W
zapisach zdarzen (logach systemowych) rejestrowane jest kazde wejscie i wyjscie. Testowana jest
stabilno$¢ zasilania, temperatura oraz wilgotno$¢.

5.1.1. Miejsce lokalizacji oraz budynek

Certum mies$ci sie w budynku Asseco Data Systems S.A., znajdujacym sie w Szczecinie przy
ul. Bajeczna 13.

5.1.2. Dostep fizyczny

Fizyczny dostep do budynku oraz pomieszczen Certum jest kontrolowany oraz nadzorowany
przez zintegrowany system alarmowy. Ochrona portierska i ochrona na zewnatrz budynku
funkcjonuje 24 godziny na dobe. Funkcjonujg takze systemy ochrony przeciwpozarowej,
przeciwzalaniowej, przeciwwlamaniowej oraz systemy =zasilania awaryjnego, zapobiegajace
skutkom czasowego i dtugotrwatego zaniku zasilania.

Goscie odwiedzajacy pomieszczenia zajmowane przez Certum mogg poruszaé sie po tych
pomieszczeniach jedynie wraz z personelem Certum.

Pomieszczenia Certum dzielg sie na:
e  pomieszczenie systemu komputerowego,
e pomieszczenie operatorsko-administracyjne.

Pomieszczenie systemu komputerowego, w tym takze pomieszczenie, w ktorym znajduje sie
bezpieczny modut kryptograficzny z pozostajacymi w nim kluczami urzedéw, wyposazone jest w
nadzorowany system zabezpieczen, zbudowany w oparciu o czujniki ruchu, przeciwpozarowe oraz
przeciwpowodziowe. Dostep do pomieszczenia posiadaja tylko osoby upowaznione, tzn. zaufany
personel Certum oraz Asseco Data Systems S.A. Nadzorowanie praw dostepu realizowane jest w
oparciu o posiadane przez nich karty identyfikacyjne oraz system kontroli dostepu, ktérego
koncéwki zamontowane sg przy wejsciu do pomieszczen. Obecno$¢ innych oséb (np. audytoréw lub
pracownikdéw serwisu sprzetowego) wymaga obecno$ci uprawnionego cztonka personelu oraz
zgody Dyrektora Pionu Ustug Bezpieczenistwa i Zaufania.

Dostep do pomieszczenia operatorsko-administracyjnego chroniony jest za pomoca kart
identyfikacyjnych oraz systemu kontroli dostepu. Poniewaz wszystkie informacje wrazliwe
przechowywane s3 w sejfach trwale zwigzanych z podtozem, za$ dostep do terminali operatorskich
i administracyjnych wymaga uprzedniego uwierzytelnienia, zastosowane zabezpieczenie fizyczne
uwaza sie za wystarczajgce. Klucze do pomieszczenia sg pobierane tylko przez upowaznione do
tego osoby. W pomieszczeniu mogg przebywac jedynie pracownicy Certum oraz inne uprawnione
osoby, przy czym osoby te nie mogg w pomieszczeniu przebywac pojedynczo. Jedyne odstepstwo
od tej zasady dotyczy pracownikéw, ktérzy petnia w Certum role sklasyfikowang jako zaufana.
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5.1.3. Zasilanie oraz klimatyzacja

W przypadku zaniku zasilania podstawowego system przechodzi na zasilanie awaryjne
(generator pradu) poprzez UPS.

Srodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest
w sposoéb ciggty i niezalezny od innych pomieszczen. Wszystkie pomieszczenia sg klimatyzowane.

5.1.4. ZagrozZenie zalaniem

W pomieszczeniu systemu komputerowego zainstalowane s3 czujniki wilgotnosci oraz
wykrywajgce obecno$¢ wody. Czujniki te sprzegniete sg z systemem ochrony budynkéw w siedzibie
gtownej Asseco Data Systems S.A. przy ul. Bajecznej 13 w Szczecinie oraz w o$rodku zapasowym. O
zagrozeniach informowana jest obstuga portierska, ktéra w zalezno$ci od sytuacji zawiadamia
odpowiednie stuzby miejskie, inspektora bezpieczenstwa oraz jednego z administratoréw systemu.

5.1.5. Ochrona przeciwpozarowa

System ochrony przeciwpozarowej, zainstalowany w budynkach siedziby gtéwnej Asseco
Data Systems S.A. przy ul. Bajecznej 13 w Szczecinie oraz w o$rodku zapasowym spetnia wymogi
stosownych przepisOw i norm przeciwpozarowych. W serwerowi zainstalowano urzadzenia
gasnicze (gazowe), ktére zataczaja sie automatycznie w przypadku wykrycia pozaru w chronionym
obszarze.

5.1.6. Nos$niki informacji

W zaleznos$ci od stopnia wrazliwosci informacji nosniki, na ktérych przechowywane
sg archiwa oraz biezgce kopie danych sktadowane sg w sejfach ognioodpornych zlokalizowanych w
pomieszczeniach operatorsko-administracyjnych. Kopie stosownych dokumentéw oraz kopie
zapasowe i archiwalne sg sktadowane réwniez w o$rodku zapasowym, w sejfach ognioodpornych,
trwale zwigzanych z podtozem.

Nos$niki informacji, na ktérych przechowywane sg archiwa, biezgce kopie danych oraz
dokumenty papierowe sktadowane sa w pomieszczeniach Certum.

5.1.7. Niszczenie zbednych no$nikéw i informacji

Papierowe oraz elektroniczne nos$niki zawierajace informacje mogace mie¢ wplyw
na bezpieczenstwo Certum po uptywie okresu przechowywania (patrz rozdz. 5.5.2) niszczone
sa w specjalnych urzadzeniach niszczacych. W przypadku kluczy kryptograficznych oraz numeréw
PIN lub PUK no$niki, na ktérych informacje te byty przechowywane sg niszczone w urzadzeniach
klasy DIN-3 (dotyczy to tylko no$nikéw, ktére nie zezwalajg na definitywne usuniecie z nich
informacji i ich ponowne uzycie do tych samych lub innych celéw).

Sprzetowe urzadzenia kryptograficzne (moduly) sa zerowane zgodnie z dokumentacjg
producenta. Zerowanie urzadzen ma miejsce réwniez w momencie oddawania modutu do serwisu.

5.1.8. Przechowywanie kopii bezpieczenstwa

Kopie hasel, numeréw PIN oraz kluczy kryptograficznych stosowanych w systemie Certum
przechowywane sg w dwdch lokalizacjach Asseco Data Systems S.A.

W siedzibie Asseco Data Systems S.A. przechowywane sg takze archiwa, biezace kopie
informacji przetworzonej przez system komputerowy, a takze pelna wersja instalacyjna
oprogramowania Certum. Umozliwia to awaryjne odtworzenie wszystkich funkcji Certum w ciggu
maksimum 48 godzin (w siedzibie gtdéwnej lub w osrodku zapasowym).
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5.1.9. Bezpieczenstwo punktéw rejestracji

Komputery Gtéwnego Punktu Rejestracji stuzace wydawaniu certyfikatéw znajduja sie w
specjalnie przeznaczonych do tego celu pomieszczeniach oraz pracuja w trybie on-line (musza by¢
wilaczone w sie¢). Dostep do nich jest fizycznie chroniony przed nieupowaznionymi osobami. Do ich
obstugi dopuszczone s3a jedynie upowaznione do tego osoby. Komputery zlokalizowane w
pozostatych punktach potwierdzania tozsamosci podlegajg ochronie, ktorej zakres opisany jest w
stosownych umowach pomiedzy Certum a administratorem danego punktu.

5.1.9.1. Miejsce lokalizacji oraz budynek
Punkty rejestracji Certum zlokalizowane sa w nastepujacych miejscach:

e  Gléwny Punkt Rejestracji (GPR) - w pomieszczeniu operatorsko-administracyjnym
Certum (patrz rozdz. 5.1.1),

e lokalizacja innych punktéw rejestracji dostepna jest w serwisie internetowym urzedu
certyfikacji dostepnym pod adresem www.certum.pl.

5.1.9.2. Dostep fizyczny

Dostep do Gtoéwnego Punktu Rejestracji musi by¢ zgodny z wymogami rozdz. 5.1.2. W
przypadku pozostatych typéw punktéw rejestracji nie narzuca sie w tym zakresie Zadnych
dodatkowych wymagan. Zaleca sie jedynie, aby pomieszczenie punktu rejestracji byto
pomieszczeniem wydzielonym i wyposazonych w urzadzenia zapewniajace bezpieczne
przechowywanie danych i dokumentéw. Dostep do niego powinien by¢ kontrolowany i ograniczony
tylko do grona oséb zwigzanych z funkcjonowaniem punktu rejestracji.

5.1.9.3. Zasilanie oraz klimatyzacja

Pomieszczenie Gtéwnego Punktu Rejestracji wyposazone jest w uktad zasilania awaryjnego.
Dodatkowo automatycznie uruchamiane sa agregaty pradotwércze podtrzymujgce napiecie.
Klimatyzacja nie jest wymagana. Na pozostate punkty systemu rejestracji nie naktada sie wymagan
odno$nie awaryjnych systemdéw zasilania oraz klimatyzacji.

5.1.9.4. Zagrozenie wodne

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla Zadnych
wymagan w tym zaKresie.

5.1.9.5. Ochrona przeciwpozarowa

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla Zzadnych
wymagan w tym zaKresie.

5.1.9.6. Nosniki informacji

Nosniki informacji, na ktérych przechowywane sg archiwa, biezgce kopie danych oraz
dokumenty papierowe sktadowane sg w sejfach zlokalizowanych w pomieszczeniu Gtéwnego
Punktu Rejestracji i innych punktach systemu rejestracji, administrowanych przez Certum.
Dodatkowo wymaga sie, aby kopie dokumentéw, ktére sa potwierdzeniem realizacji procedur
weryfikowania wnioskéw i tozsamos$ci wnioskodawcow, byly archiwizowane takze w Gtownym
Punkcie Rejestracji. Metody ochrony no$nikéw i danych w punktach potwierdzania tozsamosci, nie
administrowanych przez Certum precyzowane sg w umowach pomiedzy Asseco Data Systems S.A.
a administratorem danego punktu.
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5.1.9.7. Niszczenie informacji

Po upltywie okresu przechowywania (patrz rozdz. 5.5.2) papierowe oraz elektroniczne
no$niki, zawierajace informacje poufne lub sekretne s3 niszczone w specjalnych urzgdzeniach
niszczacych.

W przypadku kluczy kryptograficznych oraz numeréw PIN no$niki, na ktérych informacje te
byty przechowywane niszczone sg w urzadzeniach klasy DIN-3 (dotyczy to tylko no$nikéw, ktdre
nie zezwalajg na definitywne usuniecie z nich informacji i ich ponowne uzycie do tych samych lub
innych celow). Sprzetowe urzadzenia kryptograficzne (moduty) s3a zerowane zgodnie
z dokumentacjg producenta. Zerowanie urzadzen ma miejsce rownieZz w momencie oddawania
modutu do serwisu.

5.1.9.8. Przechowywanie kopii bezpieczenstwa

Przechowywane kopie bezpieczenstwa powinny by¢ w sejfach i zapewnia¢é wymoég dostepu
dwuosobowego.

Zaleca sie przechowywanie poza punktem systemu rejestracji archiwéw oraz biezacych kopii
informacji przetworzonej przez system komputerowy. W przypadku GPR kopie bezpieczenstwa
przechowywane s3g w sejfach w osrodku zapasowym.

5.1.10. Bezpieczenstwo subskrybenta

Subskrybent powinien chroni¢ swoje hasto dostepu do systemu lub osobisty numer
identyfikacyjny (PIN). Jezeli uzywane hasto lub PIN s3 trudne do zapamietania, moga zostac
zapisane jednak pod warunkiem przechowywania ich w sejfie, do ktérego dostep maja tylko
upowaznione osoby lub zaszyfrowaniu hasta (algorytmem znanym wtascicielowi danego numeru
PIN).

Uzytkownik certyfikatu nie powinien pozostawia¢ bez opieki stacji roboczej oraz
zainstalowanego na nim oprogramowania w momencie, gdy znajduje sie ona w stanie
kryptograficznie niezabezpieczonym, tzn. zostato wprowadzone hasto, PIN lub uaktywniony klucz

prywatny.

Hasto uzywane do zabezpieczania no$nika wraz ze znajdujacym sie na nim Kkluczem
prywatnym uzytkownika nie moga by¢ przechowywane w tym samym miejscu, w ktérym znajduje
sie nos$nik.

5.2. Zabezpieczenia organizacyjne

Certum jest jednostka ustugowa Asseco Data Systems S.A., swiadczaca niekwalifikowane
i kwalifikowane ustugi zaufania. Zespoty Certum zwigzane z generowaniem i odwotaniem
certyfikatbw majg udokumentowang strukture, ktéra zabezpiecza bezstronnos$¢ operacji. Doktadny
opis pemionych rél i przydzielonych zadan reguluje wewnetrzna procedura Certum. Zespoly
Certum sa w petni niezalezne od innych dziatéw za decyzje dotyczace: utworzenia, Swiadczenia,
utrzymania i zawieszenia ustug zgodnie ze stosowana polityka certyfikacji. W szczeg6lnosci kadra
zarzadzajgca, personel specjalistyczny i personel w zaufanych rolach nie podlegaja naciskowi
komercyjnemu, ktéry méglby negatywnie wptyna¢ na zaufanie do $wiadczonych ustug.

Ponizej przedstawiono liste 1ro6l, ktére mogg pemi¢ pracownicy zatrudnieni
w Certum, jest ona zgodna z wymogami opisanymi w ETSI EN 319 401 Electronic Signatures and
Infrastructures (ESI); General Policy Requirements for Trust Service Providers. Niniejszy dokument
opisuje takze odpowiedzialno$¢ zwigzang z kazda petniong rola.
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5.2.1. Zaufane role

5.2.1.1. Zaufane role w Certum

Osoby piastujace w Certum zaufane role podlegaja szczegdlnej weryfikacji. Certum sprawdza
informacje o ich kwalifikacjach, doswiadczeniu zawodowym oraz niekaralnosci.

W Certum okre$lono nastepujace zaufane role, ktére moga by¢ petnione przez jednag lub
wiecej osdb:

e osoba zarzadzajaca Certum - odpowiada za prawidtowe funkcjonowanie Certum,
okresla kierunki rozwoju Certum, wdraza oraz zarzadza Polityka Certyfikacji i Kodeksem
Postepowania Certyfikacyjnego,

¢ inspektor bezpieczenstwa - nadzoruje wdrozenie i stosowanie wszystkich procedur
bezpiecznej eksploatacji systemdéw teleinformatycznych, stosowanych przy $wiadczeniu
ustug, kieruje administratorami systemu, inicjuje i nadzoruje proces generowania kluczy
oraz sekretéw wspotdzielonych, przydziela uprawnienia w zakresie zabezpieczen oraz
prawa dostepu uzytkownikom, przydziela hasta nowym kontom, nadzoruje prace
serwisowe,operator systemu - wykonuje stalg obstuge systemu informatycznego, w
tym takze kopie zapasowe, lokuje kopie archiwéw oraz biezgce kopie zapasowe poza
siedzibg Certum,

o inspektor ds. rejestracji - weryfikuje tozsamos$¢ subskrybenta oraz poprawnos¢
ztozonego przez niego wniosku, zatwierdza przygotowane zgtoszenia certyfikacyjne oraz
potwierdza tworzenie list CRL,

o inspektor ds. weryfikacji tozsamosci - odpowiada za weryfikacje tozsamoS$ci
ustugobiorcow (nadawcy i adresata) zgodne z okre$lonym procesem wstepnej
weryfikacji tozsamosci w ustudze rejestrowanego doreczenia elektronicznego,

e administrator systemu - instaluje sprzet oraz oprogramowanie systemu operacyjnego,
wstepnie konfiguruje system oraz sie¢, zarzadza publicznie dostepnymi katalogami
uzywanymi przez Certum, tworzy strone WWW i zarzadza dowigzaniami,

o inspektor ds. audytu - odpowiada za przeglad, archiwizowanie i zarzadzanie rejestrami
zdarzen (w tym w szczeg6lnosci sprawdzanie ich integralnosci), dokonuje przegladu
logéw systemowych oraz odpowiada za prowadzenie audytow wewnetrznych pod katem
zgodnoS$ci funkcjonowania urzedéw certyfikacji zgodnie z niniejsza Polityka Certyfikacji
i Kodeksem Postepowania Certyfikacyjnego; odpowiedzialnos$¢ ta rozcigga sie takze
na wszystkie punkty systemu rejestracji, funkcjonujagce w ramach Certum.

Kazda osoba sprawujgca zaufang role musi by¢ za zaakceptowana przez kierownictwo
Certum. Nowe obowigzki zwigzane z pelniong rolg musza by¢ zaakceptowane réwniez przez
samego pracownika.

Poszczegdlne role oraz obowigzki z nimi zwigzane udokumentowane s3 w wewnetrznych
procedurach Certum, ponadto obowigzku, ponadto obowiazki sa opisane w indywidualnych
umowach z pracownikami (z uwzglednieniem pracownikéw tymczasowych).

5.2.1.2. Zaufane role w punkcie systemu rejestracji

Certum musi by¢ pewne, ze obstuga punktu systemu rejestracji rozumie swoj3
odpowiedzialno$¢ wynikajaca z koniecznos$ci rzetelnej identyfikacji oraz uwierzytelniania
subskrybentéw. Z tego powodu w punkcie systemu rejestracji wyrdznia sie nastepujgce role:

e osoba potwierdzajaca tozsamos¢ wnioskodawcy - weryfikuje tozsamos$¢
subskrybenta oraz poprawno$¢ ztozonego przez niego wniosku i w imieniu Asseco Data
Systems S.A. akceptuje warunki §wiadczenia ustug zaufania,
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e Partner prowadzacy autoryzowany punktu rejestracji - odpowiada za sprawne
dziatanie punktu systemu rejestracji; jego rola polega na zapewnieniu finansowania
pracownikdw, zarzadzaniu praca os6b potwierdzajacych tozsamos$¢ wnioskodawcow.

Osoba potwierdzajaca tozsamo$¢ wnioskodawcéw i atrybuty musi posiadaé akredytacje
Certum. Po jej uzyskaniu (na swdj wniosek lub Partnera autoryzowanego punktu rejestracji) moze
potwierdzac tozsamo$¢ wnioskodawcédw zaréwno w siedzibie punktu systemu rejestracji jak tez w
miejscu pobytu wnioskodawcy.

5.2.1.3. Zaufane role u subskrybenta

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla zadnych
wymagan w tym zakresie.

5.2.2. Liczba os6b wymaganych do realizacji zadania

Operacja, ktéra wymaga zachowania szczeg6lnej ostroznosci jest proces generowania kluczy,
uzywanych przez urzad certyfikacji do podpisywania certyfikatow i list CRL. Przy ich generowaniu
powinny by¢ obecne osoby petnigce role:

e inspektora bezpieczenstwa,
o administrator systemu (operatora modutu kryptograficznego),
e posiadaczy sekretow wspoldzielonych,

e obserwatordow - (opcjonalnie) np. przedstawiciele audytora.

Szczegbétowa procedura generowania kluczy opisana jest w ,Dokumentacji zarzqdzania cyklem Zycia
kluczy urzedow certyfikacji” o statusie ,,niejawny”.

5.2.3. Identyfikacja oraz uwierzytelnianie rol

Personel Certum jest poddawany procedurze identyfikacji oraz uwierzytelniania
w nastepujacych przypadkach:

e umieszczania na liScie os6b posiadajgcych dostep do pomieszczen Certum,

e umieszczania na liScie os6b posiadajacych fizyczny dostep do systemu i sieci Certum,
e wydawania po$wiadczenia upowazniajgcego do wykonywania przypisane;j roli,

e przydzielania konta oraz hasta w systemie komputerowym Certum,

e wydanie certyfikatu umozliwiajgcego dostep do systeméw Certum (karta
kryptograficzna).

Do wszystkich kont zwigzanych z wydaniem, odnowieniem, uniewaznieniem certyfikatu
wymagane jest uwierzytelnienie wielosktadnikowe, realizowane przy pomocy loginu i hasta oraz
karty kryptograficznej z certyfikatem.

Kazde z powyzszych poswiadczen oraz przypisanych kont:
e musi by¢ unikalne i bezposrednio przypisane konkretnej osobie,
e nie moze by¢ wspétdzielone z innymi osobami,

e musi by¢ ograniczone do funkcji (wynikajacych z roli petnionej przez okre$long osobe)
realizowanych tylko za posrednictwem dostepnego oprogramowania systemu Certum,
systemu operacyjnego oraz kontroli proceduralnych.
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Operacje wykonywane w Certum, ktére wymagaja dostepu poprzez sie¢ wspdétdzielong sa
zabezpieczone dzieki wprowadzonym mechanizmom silnego uwierzytelniania oraz szyfrowaniu
przesytanej informacji.

Konta oraz uprawnienia osob, ktére zakorniczyly prace w Certum lub utracity prawo
do reprezentowania Certum, sg natychmiast blokowane.

Zgodnie z Polityka Bezpieczenstwa Informacji oraz norma PN-ISO/IEC 27001:2017
prowadzone s3g regularne - odbywajace sie raz na kwartat - przeglady kont i uprawnien
w systemach Certum. Wszystkie nieuzywane konta s3 natychmiast blokowane, certyfikaty
dostepowe do systemoéw Certum sg uniewazniane zgodnie z wewnetrznymi procedurami.

5.2.4. Role, ktore nie moga by¢ taczone

Przedstawiony podziat rél zapobiega naduzyciom przy korzystaniu z systemu Certum, ktére
kieruje sie zasada najmniejszego uprzywilejowania. Kazdemu z uzytkownikéw przydzielono tylko
takie prawa, ktére wynikaja z pelnionej przez niego roli i ponoszonej z tego tytulu
odpowiedzialnosci.

Wymienione role mogg by¢ tgczone w ograniczonym zakresie, ksztattowane w inny sposob
lub pozbawiane klauzuli zaufania. Laczeniu nie podlegajg jednak role inspektora bezpieczenstwa z
rolami administratora systemu lub operatora systemu oraz role inspektora ds. audytu z rolami
inspektora bezpieczenstwa, inspektora ds. rejestracji, inspektora ds. weryfikacji tozsamosci,
administratora systemu czy operatora systemu.

Dostep do oprogramowania nadzorujgcego operacje realizowane przez Certum posiadaja
tylko te osoby, ktérych odpowiedzialno$¢ i obowigzki wynikajg z petnionych przez nie rol
administratora systemu.

5.3. Nadzorowanie personelu

Zgodnie z Polityka Bezpieczenstwa Informacji, ktéra jest elementem wdrozonego
w  Asseco Data Systems S.A. Zintegrowanego Systemu Zarzadzania, realizowane
sg w Certum procedury gwarantujgce zarzadzanie uprawnieniami w spos6b wymagany przez
norme PN-ISO/IEC 27001:2017. Oznacza to miedzy innymi, Ze wobec informacji
i zasobow sklasyfikowanych jako chronione obowigzuje zasada ,wiedzy uzasadnionej”, zgodnie
z ktéorg dostep do tej kategorii informacji lub innego zasobu musi by¢ uzasadniony realizacjg
powierzonych zadan.

5.3.1. Kwalifikacje, doswiadczenie oraz upowaznienia

Certum musi mie¢ pewno$é, ze osoby wykonujace swoje obowiazki wynikajace
z funkcji realizowanych przez urzad certyfikacji lub punkt rejestracji:

e posiadajag minimum wyksztatcenie Srednie,

e zawarly umowe o prace lub inng umowe cywilno-prawng precyzujaca role, ktéra majg
pelnic¢ i okreslajaca wynikajgce z niej prawa i obowigzki,

e przeszly niezbedne przeszkolenie z zakresu obowigzkdéw, ktére beda wykonywaty,
e  zostaly przeszkolone w zakresie ochrony danych osobowych,

e w umowie zawarto klauzule o nieujawnianiu informacji wrazliwych z punktu widzenia
bezpieczenstwa urzedu certyfikacji lub poufnosci danych subskrybenta,

e nie wykonujg obowigzkéw, ktére moga doprowadzi¢ do konfliktu intereséw pomiedzy
urzedem certyfikacji a dziatajgcymi w jego imieniu punktami rejestracji,
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e personel Certum, zwtlaszcza osoby piastujgce tzw. zaufane role, zobowigzane
sa postepowaé zgodnie z przepisami Rozporzqdzenia eIDAS, Ustawy oraz Polityki
Bezpieczenstwa Informacji.

5.3.2. Procedura weryfikacji personelu

Kontrola przygotowania do pracy na danym stanowisku wigzgcym sie z petnieniem zaufanej
roli przeprowadzana jest w stosunku do kazdego nowego pracownika, przed dopuszczeniem
go do wykonywania obowigzkéw i poprzedzona jest stosownym szkoleniem. Kontrola
przygotowania obejmuje:

e potwierdzenie przebiegu poprzedniego zatrudnienia,

e sprawdzenie referencji i uprawnien zawodowych,

e potwierdzenie poziomu wyksztatcenia odpowiedniego do petnienia zaufanej roli,
e o$wiadczenie kandydata co do niekaralnosci.

W przypadku braku dostepnos$ci niektoérych informacji (np. ze wzgledu na obowiazujace
prawo), Certum moze stosowac inne - dozwolone prawem - techniki, ktére pozwola na uzyskanie
informacji podobnych do wyzej wymienionych.

Certum moze odrzuci¢ kandydature na stanowisko zwigzane z pelieniem zaufanej roli lub
podja¢ dziatania przeciwko osobie juz zatrudnionej na takim stanowisku w przypadku stwierdzenia
m.in. nastepujacych faktow:

e wprowadzenie w btad przez kandydata do petnienia zaufanej roli lub osobe pelniagcg juz
taka role,

e wysoce niekorzystne lub mato wiarygodne referencje i uprawnienia zawodowe,

e kryminalnej przeszio$ci kandydata lub osoby juz zatrudnionej potwierdzonej
prawomocnym wyrokiem.

W przypadku stwierdzenia ktdéregokolwiek z powyzszych faktow, dalsze czynnoSci
prowadzone s3 zgodnie z procedurami bezpieczenistwa Asseco Data Systems S.A. oraz
obowigzujacym prawem.

5.3.3. Wymagania dotyczace przeszkolenia

Personel wykonujacy czynnosci w ramach obowigzkéw wynikajacych z zatrudnienia
w urzedzie certyfikacji lub dziatajacych w jego imieniu punktach systemu rejestracji musi przejsc¢
cykl szkolen dotyczacych:

e zasad Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego,
e zasad Regulaminu Kwalifikowanych Ustug Zaufania Certum,
e  zasad zawartych w dokumentacji, przypisanej roli, ktérg dana osoba peini,

e zasad i mechanizméw zabezpieczen stosowanych w urzedzie certyfikacji oraz punktach
rejestracji,

e oprogramowania systemu komputerowego urzedu certyfikacji oraz punktu rejestracji,
e  obowigzkdow, ktore bedg pelnity lub aktualnie penig,
e  procedur realizowanych po awariach lub katastrofach systemu urzedu certyfikacji,

e istniejacych i przysztych zagrozen dotyczacych technologii PKI i sposobow
przeciwdziatania im.
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Po zakonczeniu szkolenia jego uczestnicy podpisuja dokument potwierdzajacy zapoznanie sie
z przedstawiong dokumentacjg oraz akceptacje wynikajacych z nich ograniczen.

5.3.4. Czestotliwo$¢ powtarzania szkolen oraz wymagania

Szkolenia wymienione w rozdz. 5.3.3 musza by¢ powtarzane przynajmniej raz w roku oraz
uzupelniane zawsze wtedy, gdy nastgpity istotne zmiany w funkcjonowaniu Certum lub punktéw
rejestracji, badZ zostaty opublikowane nowe wersje Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego.

5.3.5. Czestotliwos¢ rotacji stanowisk i jej kolejnos¢

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla Zadnych
wymagan w tym zakresie.

5.3.6. Sankcje z tytulu nieuprawnionych dziatan

W przypadku wykrycia nieuprawnionego dziatania lub podejrzenia o takie dziatanie
administrator systemu w porozumieniu z inspektorem bezpieczenstwa (w przypadku personelu
Certum) lub tylko administrator systemu (w przypadku pracownikéw punktu rejestracji) moze
sprawcy takiego zdarzenia zawiesi¢ dostep do systemu Certum lub punktu rejestracji. Dalsze
postepowanie przeprowadzane jest w porozumieniu z kierownictwem Certum.

W przypadku dziatann personelu naruszajacych przepisy Ustawy przewidziane sg kary
wynikajace z rozdziatu 6 Ustawy.

5.3.7. Pracownicy kontraktowi

Pracownicy kontraktowi (serwis zewnetrzny, wykonawcy podsystemoéw i oprogramowania,
producenci, itp.) poddawani s3a takiej samej procedurze, jak stali pracownicy Certum i punktu
rejestracji (patrz rozdz. 5.3.3 i rozdz. 5.3.4). Dodatkowo pracownicy kontraktowi podczas
przebywania na terenie Certum lub punktu rejestracji muszg zawsze znajdowac sie w towarzystwie
pracownika urzedu certyfikacji lub punktu rejestracji.

5.3.8. Dokumentacja przekazana personelowi

Kierownictwo Certum, jak rowniez Partnerzy prowadzacy punkt systemu rejestracji maja
umozliwi¢ swojemu personelowi dostep do nastepujgcych dokumentow:

e Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego,
e  Regulaminu Kwalifikowanych Ustug Zaufania Certum,
e  wzory umow oraz stosowanych formularzy wnioskow,

e niezbedne wyciggi z dokumentacji (wlasciwej dla peinionej roli), w tym procedur
awaryjnych,

e  zakresu obowigzkow i uprawnien wynikajgcych z petnionej roli.

5.4. Rejestrowanie zdarzen, zarzadzanie incydentami bezpieczenstwa oraz audyty
bezpieczenstwa

W celu nadzoru nad sprawnym dziataniem systemu Certum, rozliczania uzytkownikéw oraz
personelu z ich dziatan, rejestrowane sg wszystkie te zdarzenia wystepujace w systemie, ktére maja
istotny wplyw na bezpieczenstwo funkcjonowania Certum. We wszystkich procedurach, w ktérych
wymagana jest obecno$¢ co najmniej dwoch oséb, jest to wymaganie dotyczace zaréwno dziatan
zarzadczych, jak i operacji naprawczych po awarii.
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W przypadku wykrycia podatnosci nalezy:
e zgloszenie zdarzenia bezpieczenstwa,

e wykonanie analizy ryzyka dla wykrytej podatnosci i dotyczacych jej zasobéw oraz
klasyfikacja podatnosci,

e  okresli¢ posiadane zabezpieczenia, oszacowa¢ wpltyw i zaakceptowac ryzyko lub okresli¢
propozycje postepowania w celu kompensacji ryzyka,

e zaplanowanie dziatan naprawcze w celu usuniecia podatnosci,

e usuniecie wykrytej podatnosci uzaleznione jest od rodzaju podatnosci, doktadane
sa wszelkie starania aby podatno$¢ byta usunieta w ciggu 48h od momentu jej wykrycia.
Dopuszcza sie sytuacje w ktérej podatnos¢ jest usuwana w dtuzszym czasie zgodnie z
utworzonym planem postepowania z ryzykiem.

Postepowanie z wykryta podatnoscia odbywa sie zgodnie z wewnetrzng procedura
zarzadzania incydentami.

Wymaga sie, aby kazda ze stron - w jakikolwiek sposéb zwigzana ze $wiadczeniem ustug
zaufania dokonywata rejestracji informac;ji i zarzadzata nig adekwatnie do petnionych obowigzkow.
Zapisy zarejestrowanej informacji tworzg tzw. rejestr zdarzen i sg tak przechowywane, aby
umozliwialy stronom dostep do odpowiedniej i niezbednej w danej chwili informacji, a takze
towarzyszyty przy rozstrzyganiu sporéw pomiedzy stronami oraz pozwalaty na wykrywanie prob
wlaman do systemu Certum. Rejestrowane zdarzenia podlegaja procedurom kopiowania. Kopie
przechowywane sg w o$rodku gtéwnym oraz zapasowym Certum.

Wpisy do rejestru zdarzen sa realizowane automatycznie. Wszystkie wpisy do rejestrow
i dziennikéw sa przechowywane i udostepniane w czasie prowadzenia audytéw.

Dziatanie serweréw w sieci teleinformatycznej, w tym maszyn obstugujacych moduty
kryptograficzne, jest przedmiotem monitoringu 24/7. W przypadku awarii jednego z elementéw
sieci teleinformatycznej, obstuga jest natychmiast informowana o tym fakcie. Dodatkowo systemy
monitoringu analizujg poprawnos$¢ dziatania ustug takich jak np. wydanie znacznika czasu, tokena
OCSP albo wystawienie po$wiadczenia DVCS. W przypadku wystgpienia problemoéw z dang ustuga
obstuga systemu teleinformatycznego jest natychmiast o tym fakcie informowana.

Zespo6t Jakosci Certum regularnie przeprowadza wewnetrzne audyty dotyczace zgodnoSci
wdrozonych mechanizméw z zasadami niniejszej Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego oraz do oceny efektywnoSci istniejgcych procedur bezpieczenstwa.

5.4.1. Typy rejestrowanych zdarzen

Wszystkie czynno$ci krytyczne z punktu widzenia bezpieczeristwa Certum dokumentowane
sa w rejestrach zdarzen oraz archiwizowane. Archiwa s3 poswiadczane elektronicznie przez
operatora systemu i zapisywane na nosnikach jednokrotnego zapisu.

Rejestry zdarzen Certum przechowuja zapisy o wszystkich zdarzeniach generowanych przez
dowolny komponent programowy wchodzacy w sktad systemu. Zdarzenia te dzieli sie na trzy
oddzielne typy wpiséw:

e systemowe - rekord wpisu zawiera informacje o zadaniu klienta i odpowiedzi serwera
(lub odwrotnie) na poziomie protokotu sieciowego (http, https, tcp, itp.); rejestracji
podlega adres IP hosta lub serwera, wykonywana operacja (wyszukiwanie, edycja, zapis,
itp.) oraz jej wynik (np. liczba wpiséw do bazy),

e bledy - w rekordzie zapisywane s3 informacje o btedach na poziomie protokotéw
sieciowych oraz na poziomie modutéw oprogramowania,
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e audyt - rekord wpisu zawiera wszystkie wiadomos$ci zwigzane z ustugami zaufania, np.
zadanie rejestracji i certyfikacji, Zzadanie aktualizacji kluczy, potwierdzenia akceptacji
certyfikatéw, publikowanie certyfikatéw i list CRL, Zadanie wystawienia elektronicznych
znacznikéw czasu, itp.

Rejestrowanie zdarzen ma charakter ciagly a przerwanie rejestracji moze nastapi¢ wytgcznie
z chwilg wylaczenia systemu, ktérego dotyczy rejestracja. Rejestry te sg wspolne dla wszystkich
komponentéw zainstalowanych na danym serwerze lub stacji roboczej i majg z géry okreslong
pojemnos$¢. Po jej przekroczeniu automatycznie tworzona jest nowa wersja rejestru. Stary rejestr
po zarchiwizowaniu jest usuwany z dysku.

Rekordy zdarzen rejestrowane automatycznie lub recznie w rejestrach zdarzen zawieraja:
e typ zdarzenia,

e identyfikator zdarzenia,

e date i czas wystgpienia zdarzenia,

e identyfikator lub inne dane pozwalajagce na okreslenie osoby odpowiedzialnej
za zaistniale zdarzenia,

e okres$lenie czy zdarzenie dotyczy operacji zakonczonej sukcesem, czy btedem.

Serwery ustugowe Certum loguja zdarzenia, zwigzane z przetwarzaniem danych,
w procesach biznesowych. Logi wysytane sg do centralnych serweréw logéw, przechowujacych
dzienniki zdarzen wszystkich urzadzen pracujgcych w sieci teleinformatyczne;j.

Rejestrowane zdarzenia obejmuja:

e czynnoSci zwigzane =z rejestracjg, certyfikacja, aktualizacja, uniewaznianiem
i zawieszaniem certyfikatow, wystawianiem elektronicznego znacznika czasu, walidacja
danych, weryfikacja statusu certyfikatu oraz innymi ustugami $wiadczonymi przez
Certum,

o szczegllnej rejestracji zdarzen podlega obstuga wnioskéw o wydanie
kwalifikowanych podpisow i pieczeci, gdzie rejestrowane sg kolejno wszelkie
zdarzenia zwigzane z cyklem zycia certyfikatu, jego odnowieniem lub
aktualizacja Kkluczy.: m.n. jak - wptyw wniosku do Gtéwnego Punktu
Rejestracji, jego obstuge przez Gtéwny Punkt Rejestracji, wygenerowanie
certyfikatu, date i czas pobrania certyfikatu przez wnioskodawce i inne
zwigzane z wydanym certyfikatem, jak i wszelkie czynno$ci zwigzane
z uniewaznieniem certyfikatu,

o wszystkie zdarzenia zwigzane z uzyciem klucza prywatnego subskrybenta
przechowywanego na sprzetowym module kryptograficznym,

o wszelkie modyfikacje struktury sprzetowej i programowe;j,

o modyfikacje sieci i polaczen,

e fizyczne wejsScia do obszaréw zastrzezonych oraz ich naruszenia,
e zmiany haset, PIN-6w, uprawnien oraz rél personelu,

e udane i nieudane préby dostepu do oprogramowania serwer6w Certum oraz jego baz
danych,

e alarmy generowane przez firewall i IDS,

e generowanie Kkluczy dla potrzeb urzedéw Certum, jak roéwniez innych stron,
np. subskrybentéw i punktéw rejestracji,
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e informacje zwigzane z procesem rozpoczecia i zatrzymania logowania zdarzen
na serwerach ustugowych,

e kazde zdarzenie zwigzane z uzyciem certyfikatow dostawcy ustug zaufania urzedu
certyfikacji oraz pozostatych urzed6w swiadczacych ustugi zaufania,

e synchronizacje serwerdw za pomoca protokotu NTP z zaufanym zrédtem czasu,

o  kazdy fakt utraty synchronizacji zaufanego Zrédia czasu z miedzynarodowym wzorcem
czasu, w tym takze przekroczenie przyjetej granicznej doktadnosci synchronizacji
(1 sekunda); w przypadku stwierdzenia tego faktu, ustuga przestaje by¢ $wiadczona
w czasie niezgodnosci,

e dowolne zdarzenie zwigzane z uzyciem klucza prywatnego, nalezacego do dowolnego
kwalifikowanego urzedu Certum, §wiadczacego ustugi zaufania,

e wszystkie zdarzenia zwigzane z przygotowywaniem kart kryptograficznych (fizycznych
oraz wirtualnych) subskrybentéw i pracownikéw Certum,

e wszystkie otrzymywane wnioski oraz wydawane decyzje majace postac elektroniczng,
ktére nadeszty od subskrybenta lub zostaly mu przekazane w formie pliku lub poczty
elektronicznej; obowiagzek rejestrowania tego typu zdarzen spoczywa nie tylko
na urzedzie certyfikacji, ale takze na punktach systemu rejestracji,

e historia tworzenia kopii bezpieczefistwa oraz archiwizowania rejestréw zdarzen oraz
baz danych,

e powiadomienia o przekroczeniu ustawionych parametréw pojemnosci systemow
i dostepnosci ustug,

o kazde uruchomienie oraz wytaczenie dowolnego z serwiséw Certum.

Rejestrowane wnioski o realizacje ustugi, pochodzace od subskrybentéw oprocz
wykorzystania ich do rozstrzygania sporow i wykrywania préb naduzy¢, umozliwiaja naliczanie
zobowigzan finansowych subskrybenta wobec urzedéw $wiadczacych ustugi zaufania.

Dostep do zapisoOw rejestrowanych zdarzen (logéw) posiadaja jedynie inspektor
bezpieczenstwa, administrator systemu oraz inspektor ds. audytu (patrz rozdz. 5.2.1.1).

Konfiguracja kwalifikowanych systeméw informatycznych Certum jest regularnie
sprawdzana pod katem zmian, ktére moga naruszac¢ zasady bezpieczenstwa. Raporty z ustugi
integralno$ci systemu (systemy wykrywania wtaman - IDS) s3 analizowane przez naszych
pracownikéw w odstepach nie wiekszych niz raz na 5 dni. Kazda nieautoryzowana zmiana jest
natychmiast wykrywana, zgtaszana i badana.

5.4.2. Czestotliwos$¢ analizy zapisOw rejestrowanych zdarzen (logéw)

W celu rozpoznania ewentualnych nieuprawnionych dziatari administrator systemu i inspektorzy ds.
audytu powinni analizowa¢ informacje, o ktérych mowa w rozdz. 5.4.1, przynajmniej raz w kazdym
dniu roboczym.

Wszystkie zauwazone istotne zdarzenia sg wyjasniane i opisane w rejestrze zdarzen. Proces
przegladania rejestru zdarzen obejmuje w pierwszym rzedzie sprawdzenie czy rejestr nie zostat
sfalszowany, a nastepnie zweryfikowanie wszystkich wystepujacych w rejestrze alarméw oraz
anomalii. Wszystkie dziatania podjete w wyniku zauwazonych usterek musza by¢ odnotowane w
rejestrze zdarzen.
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5.4.3. Okres przechowywania zapiséw rejestrowanych zdarzen

Zapisy rejestrowanych zdarzen przechowywane sg w plikach na dysku systemowym przez
okres przynajmniej 6 miesiecy. W tym okresie czasu dostepne sg w trybie on-line na kazde zadanie
upowaznionej do tego osoby lub upowaznionego procesu. Po uptywie tego okresu rejestry zdarzen
sg archiwizowane i udostepniane tylko w trybie off-line.

Zarchiwizowane zdarzenia przechowywane s3 przez okres 20 lat.

5.4.4. Ochrona zapis6w rejestrowanych zdarzen
Archiwa s3 podpisywane elektronicznie i dotgczane oznakowane doktadnym czasem.

Rejestr zdarzen moze by¢ przegladany - oprocz upowaznionych do tego audytoréw - przez
inspektora bezpieczenstwa, administratora systemu oraz inspektora ds. audytu. Dostep do
rejestru jest tak skonfigurowany, ze:

e tylko osoby upowaznione, tj. audytorzy oraz osoby wystepujace w jednej z trzech
wymienionych powyZej r6l majg prawo czytania rekordow z rejestru zdarzen,

e tylko inspektor bezpieczeistwa w obecnosci administratora systemu moze
archiwizowac i usuwa¢, po zarchiwizowaniu, z systemu pliki zawierajace zarejestrowane
zdarzenia,

e mozliwe jest wykrycie kazdego naruszenia jego integralnoS$ci; daje to mozliwo$¢
upewnienia sie, ze rekordy nie zawierajg luk lub sfatszowanych wpiséw,

e 7aden podmiot nie posiada prawa modyfikowania jego zawartosci.

Dodatkowo procedury ochrony rejestrow zdarzen sg tak zaimplementowane, ze nawet po ich
zarchiwizowaniu niemozliwe jest ich usuniecie lub zniszczenie przed datg konca przewidywanego
okresu przechowywania rejestréw (patrz rozdz. 5.5.2).

5.4.5. Procedury tworzenia kopii zapisow rejestrowanych zdarzen

Procedury bezpieczenstwa Certum wymagajg, aby zapisy zdarzen byty kopiowane zgodnie
z harmonogramem tworzenia kopii, nie rzadziej jednak niz 4 razy w roku. Kopie te przechowywane
sa w osrodku gtéwnym i zapasowym Certum. Kopie moga by¢ oznaczone znacznikiem czasu.

5.4.6. System gromadzenia danych na potrzeby audytu (wewnetrzny a zewnetrzny)

Zaimplementowany w systemie modut analizy rejestru bezpieczenstwa zapewnia biezace
przegladanie wszystkich zdarzen oraz automatycznie sygnalizuje zdarzenia podejrzane lub
powodujace naruszenie istniejgcych zabezpieczen. O zaistniatych zdarzeniach, majgcych wptyw na
bezpieczenstwo systemu automatycznie informowany jest inspektor bezpieczenstwa
i administrator systemu. W pozostalych przypadkach informacje przekazywane sa tylko
administratorowi systemu.

Informowanie upowaznionych o0s6b o sytuacjach krytycznych z punktu widzenia
bezpieczenstwa systemu realizowane jest poprzez inne, odpowiednio zabezpieczone S$rodki
techniczne, np. pager, telefon komérkowy, poczta elektroniczna.

Powiadomione osoby podejmuja odpowiednie dziatania majace na celu zapobieZenie
pojawiajacym sie zagrozeniom.
5.4.7. Powiadamianie podmiotéw odpowiedzialnych za zaistniale zdarzenie

Certum zarzadza powstatymi incydentami bezpieczenstwa zgodnie z obowigzujaca w Asseco
Data Systems S.A. procedurg zarzadzania incydentami bezpieczenstwa.

Procedura ta jest zgodna w wymaganiami art. 19 ust. 2 Rozporzqdzenia elDAS.
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W przypadku, gdy w toku rozpoznawania zaistniatego incydentu zgodnie z procedurg
zarzadzania incydentami bezpieczenstwa stwierdzone zostanie, ze zdarzenie to ma wplyw na
ustugi Swiadczone przez Pion Ustug Bezpieczenstwa i Zaufania, Certum zawiadamia organ nadzoru
nie p6Zzniej niz w ciggu 24 godzin od wystapienia zdarzenia. Powiadomienie to wysytane jest
niezwlocznie faksem lub droga elektroniczna.

Organ nadzoru niezwlocznie po otrzymaniu zgloszenia od Certum, powiadamia
o zaistnialym naruszeniu bezpieczenistwa lub utracie integralnosci Generalnego Inspektora Danych
Osobowych lub Krajowy Organ Bezpieczenstwa Informacji, o ile zdarzenie to ma znaczacy wplyw
na $wiadczonag przez Certum ustuge zaufania lub przetwarzane w jej ramach dane osobowe.

Jezeli w toku rozpoznawania zaistniatego incydentu bezpieczenstwa stwierdzone zostanie,
Ze naruszenie bezpieczenstwa lub utrata integralnosci niekorzystnie wptyna na osobe fizyczng lub
prawng na rzecz, ktérej swiadczona byta ustuga zaufania, Certum niezwtocznie zawiadamia
te podmioty, zgodnie z procedurg zarzadzania incydentami bezpieczenstwa.

5.4.8. Oszacowanie podatnosci na zagrozZenia

Certum prowadzi ewidencje oraz Kklasyfikuje wszystkie posiadane aktywa zgodnie
z normg PN-ISO/IEC 27001:2017. Niniejsza Polityka Certyfikacji i Kodeks Postepowania
Certyfikacyjnego wymaga przeprowadzenia przez Certum analizy podatnos$ci na zagrozenia
wszystkich posiadanych aktywéw, w tym w szczegdlnoSci oprogramowania oraz systemu
komputerowego. Wymogi te moga by¢ takze okreslone przez zewnetrzna instytucje, uprawniong do
przeprowadzania audytu w Certum.

Analiza ryzyka dla Certum prowadzona jest przynajmniej raz w roku lub przy wprowadzaniu
nowych ustug, duzych zmian w systemach Certum lub w wyniku incydentu bezpieczenstwa.

Aktywa Certum oraz Polityka Bezpieczenistwa Informacji sa elementem wdroZonego w
Asseco Data Systems S.A. Zintegrowanego Systemu Zarzadzania i podlegaja corocznym przegladom
i akceptacji przez Zarzad Asseco Data Systems S.A.

Certum informuje o zmianach w Polityce Bezpieczenistwa Informacji subskrybentéw, strony
trzecie, organ nadzoru oraz jednostke oceniajacg zgodnosc.

Zgodnie z procedurg zarzadzania ryzykiem kazda z analiz ryzyka rozpoczyna sie okresleniem
i weryfikacja listy aktywow.

Lista aktywéw wysylana jest do weryfikacji do zespotu prowadzacego analize.
Zweryfikowane listy przesytane sg do menadzera analizy, ktéry konsoliduje otrzymane informacji i
tworzy aktualng liste aktywow.

Proces szacowania ryzyka przeprowadzony jest:
e jesli powstanie nowa grupa informacji,

e jesli pojawia sie nowe aktywa,

e jesli pojawi sie nowe zagrozenie/ryzyko,

e jesli rozpocznie sie nowy cykl analizy, czyli najpézniej w 11 miesiecy po zakonczeniu
poprzedniej analizy,

e zgodnie z planem zarzadzania ryzykiem.

Ryzyka o poziomie niskim akceptowane sg przez Dyrektora Certum. Dla stwierdzonych ryzyk
powyzej akceptowalnego poziomu, tworzone s3 plany postepowania z ryzykiem, ktére takze
wymagaja akceptacji dyrektora Certum.
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5.5. Archiwizowanie danych

Wymaga sie, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, wnioski naptywajace od subskrybentéw, informacje o
subskrybentach, generowane certyfikaty i listy CRL, historie kluczy, ktérymi postuguja sie urzedy
certyfikacji, zgodnie z art. 17 Ustawy.

Archiwum zawiera certyfikaty wydane maksymalnie do 25 lat wstecz.

Archiwum zawiera rowniez wszelkie dokumenty papierowe, zwigzane ze $wiadczeniem
ustug zaufania.

Archiwalne kopie danych elektronicznych przechowywane sa w osrodku gtéwnym oraz
w o$rodku zapasowym Certum.

Okres przechowywania dokumentéw papierowych i elektronicznych wynosi 20 lat.

Zaleca sie po$wiadczanie elektroniczne oraz oznaczanie czasem archiwizowanych danych
elektronicznych. Klucz, przy pomocy, ktérego poswiadcza sie archiwum, znajduje sie pod kontrolg
inspektora bezpieczenstwa.

Dane pozyskane w procesie zdalnej weryfikacji tozsamosci subskrybentéw przechowywane
sg rowniez przez ustugodawcdédw za posrednictwem, ktérych ustuga jest realizowana.

Zapisy rozméw wideo pozyskanych w procesie zdalnej weryfikacji tozsamosci
przechowywane sg do 14 dni, po uptywie tego czasu zapisy s niszczone.

5.5.1. Rodzaje archiwizowanych danych
Archiwizacji podlegaja nastepujace dane:

e dane z przegladu i oceny (z audytu) zabezpieczen logicznych i fizycznych systemu
komputerowego urzedu certyfikacji, punktu systemu rejestracji oraz repozytorium
urzedu certyfikacji,

e wnioski certyfikacyjne subskrybentéw/podmiotow,

o dokumenty wystawiane przez operatora systemu punktu rejestracji, notariusza lub inne
osoby potwierdzajgce tozsamos$¢ wnioskodawcy w imieniu Certum,

o zaakceptowane przez subskrybentow warunki $wiadczenia ustug zaufania,

e  baza danych subskrybentéow, w tym wszystkie informacje zebrane w procesie rejestracji
subskrybenta,

e dane z bankowego przelewu weryfikacyjnego pozyskane w procesie zdalnej identyfikacji
subskrybentéw - raport zawierajacy imie i nazwisko subskrybenta,

e dane pozyskane podczas $ciezki weryfikacji wideo w procesie zdalnej identyfikacji
subskrybentéw - raport zawierajacy zdjecie dokumentu tozsamosci wraz z jego danymi
oraz zdjecie subskrybenta,

e  zapisy rozmoéw wideo pozyskane w procesie zdalnej identyfikacji subskrybentéw,

e zdarzenia zwigzane z cyklem Zycia certyfikatow zarzadzanych przez Certum w imieniu
subskrybentéw (zwigzanych z ustuga zdalnego podpisywania /pieczetowania,

e baza danych certyfikatow,
e wydane listy CRL,

e historia kluczy urzedu certyfikacji, od ich wygenerowania do zniszczenia wigcznie,
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e wewnetrzna i zewnetrzna Korespondencja (pisemna i elektroniczna) Certum
z subskrybentami i innymi osobami uprawnionymi do wystapienia z wnioskiem oraz
ufajgcymi stronami przy operacjach uniewaznienia, zawieszania i odwieszania
certyfikatéw,

e pozostate dokumenty i dane, zwigzane ze Swiadczeniem ustug zaufania.

5.5.2. OKkres przechowywania archiwum

Archiwizowane dane (w formie elektronicznej i papierowej), wymienione w rozdz. 5.5.1
przechowywane s3a przez okres 20 lat. Po uptywie przyjetego okresu archiwizacji dane s3
niszczone. W przypadku niszczenia kluczy i certyfikatow proces niszczenia wykonywany jest
zgodnie z wewnetrznymi procedurami.

Dane pozyskane w procesie zdalnej weryfikacji przechowywane sg do 120 dni.

5.5.3. Ochrona archiwum

Dostep do archiwum majg tylko uprawnione osoby peinigce zaufane role w Certum.
Archiwum  jest przechowywane w  systemie, ktory spelnia wymagania norm,
o ktéorych mowa w Decyzji Wykonawczej Komisji (UE) 2016/650 z dnia 25 kwietnia 2016 r.
ustanawiajgce normy dotyczace oceny bezpieczenstwa kwalifikowanych urzadzen do sktadania
podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym. System ten
zapewnia ochrone archiwum przed nieuprawnionym przeglagdaniem, modyfikowaniem, usuwaniem
lub manipulowaniem. Nos$niki, na ktoérych przechowywane sa archiwa oraz aplikacje
do przetwarzania archiwéw muszg by¢ utrzymywane w takim stanie, aby zapewni¢ deklarowany
okres dostepu do archiwow.

5.5.4. Procedury tworzenia kopii zapasowych

Kopie zapasowe umozliwiajg catkowite odtworzenie (jesli jest to konieczne, np. po awarii
systemu) danych niezbednych do normalnego funkcjonowania Certum. W tym celu kopiowaniu
podlegaja nastepujace aplikacje i pliki:

e dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami operacyjnymi,
e dyski instalacyjne z aplikacjami urzed6w certyfikacji i punktéw rejestracji,

e  dyski instalacyjne serwera WWW i repozytorium urzedu certyfikacji,

e historie kluczy urzedéw, certyfikatéw i list CRL,

e dane z repozytorium urzedu certyfikacji,

e dane o subskrybentach oraz personelu Certum,

e rejestry zdarzen.

Kopie zapasowe wykonywane sa przez personel Certum pelnigcy zaufane role. Kopie
zapasowe podlegaja okresowej weryfikacji, odtworzeniu zgodnie z wewnetrznymi procedurami
Certum.

Szczegotowe procedury tworzenia kopii zapasowych oraz odtwarzania po awariach opisane sq w
dokumentacji infrastruktury technicznej. Dokumentacja ma status ,niejawny” i udostepniana jest
tylko upowaznionemu do tego personelowi Certum oraz audytorom.
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Kopie  zapasowe zawierajagce  informacje  dotyczace danych o  wnioskach
o wydanie/uniewaznienie certyfikatow, danych na potrzeby audytu oraz zapisy w bazach danych o
wszystkich wydanych certyfikatach sg przechowywane poza miejscem ich utworzenia i muszg by¢
dostepne na kazde zagdanie uprawnionych oséb.

Kopie kluczy prywatnych urzedéw certyfikacji oraz innych podmiotéw $wiadczacych ustugi
zaufania sg tworzone i zarzadzane zgodnie z zasadami przedstawionymi w rozdz. 6.2.4.

Certum utrzymuje powyzsze Kopie informacji na potrzeby wiasnych urzedéw certyfikacji
i podmiotéw $wiadczacych ustugi zaufania.

5.5.5. Wymaganie znakowania archiwizowanych danych elektronicznym znacznikiem czasu

Archiwizowane dane elektroniczne oznaczane sg znacznikiem czasu tworzonym przez urzad
elektronicznego znacznika czasu Certum QTST 2017.

5.5.6. System gromadzenia danych archiwalnych (wewnetrzny a zewnetrzny)

System gromadzenia archiw6w jest wewnetrznym systemem Certum.

5.5.7. Procedury dostepu oraz weryfikacji zarchiwizowanej informacji

Dostep do archiwum majg jedynie osoby petnigce zaufane role w Certum i jest mozliwy
dopiero po pomyslnie zakoniczonej autoryzacji.

W celu sprawdzenia integralnosci zarchiwizowane dane sg, co pewien okres, testowane oraz
poréwnywane z danymi oryginalnymi. Czynno$¢ ta moze by¢ przeprowadzona pod kontrolg
administrator systemu i powinna by¢ odnotowywana w rejestrze zdarzen.

W przypadku wykrycia uszkodzen lub zniszczen w danych oryginalnych lub w danych
zarchiwizowanych, zauwazone uszkodzenia sg usuwane tak szybko, jak to mozliwe.

5.6. Zmiana Kklucza

Procedura zmiany klucza odnosi sie do kluczy urzedu certyfikacji Certum QCA 2017 oraz
pozostatych urzedéw Swiadczacych ustugi zaufania i dotyczy procesu aktualizacji kluczy, ktdre
zastgpia klucze uzywane dotychczas odpowiednio do podpisywania certyfikatow i list CRL oraz do
podpisywania elektronicznych znacznikow czasu, zweryfikowanych statuséw certyfikatow,
zwalidowanych danych.

Procedura aktualizacji kluczy powyzej wymienionego urzedu polega na wystgpieniu
do narodowego centrum certyfikacji z wnioskiem o wydanie nowego certyfikatu dostawcy ustug
zaufania. Po otrzymaniu certyfikatu urzad ten wydaje narodowemu centrum certyfikacji wzajemne
certyfikaty dostawcéw ustug zaufania.

Kazda zmiana kluczy wurzedu Certum anonsowana jest odpowiednio wczeS$niej
za posrednictwem repozytorium urzedu certyfikacji Certum.

5.7. Naruszenie ochrony klucza i uruchamianie po awariach oraz kleskach zywiotowych

Rozdziat ten =zawiera opis procedur postepowania, realizowanych przez Certum
w wypadkach szczegélnych (takze klesk zywiotowych) w celu przywrdcenia gwarantowanego
poziomu ustug. Procedury te realizowane sa wedtug opracowanego planu podnoszenia systemu po
katastrofie (ang. disaster recovery plan).
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5.7.1. Procedury obstugi incydentéw i reagowania na zagrozenia

Sposob obstugi incydentéw i reagowania na zagrozZenia reguluja procedury objete Planem
Ciagtosci Dziatania Certum. Przynajmniej raz w roku Certum testuje skutecznos¢ procedur objetych
Planem Ciggtosci Dziatania (ang. Bussiness Continuity Plan).

5.7.2. Uszkodzenie zasobow obliczeniowych, oprogramowania i/lub danych

Wszystkie informacje o przypadkach uszkodzenia zasobéw obliczeniowych, oprogramowania
lub danych przekazywane sg inspektorowi bezpieczenstwa, ktory zleca podjecie dziatan zgodnie z
opracowanymi procedurami. Procedury te maja na celu analize natezenia ataku, zbadanie
incydentu, zminimalizowanie jego skutkéw oraz wyeliminowanie go w przysztosci. O ile jest to
konieczne podjete musza by¢ czynnosSci przewidziane na przypadek ujawnienia klucza urzedu
Certum lub uruchomienie procedur zwigzanych z planem odtwarzania systemu po katastrofie.

5.7.3. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych urzedu certyfikacji

Scenariusz ujawnienia lub podejrzenia ujawnienia kluczy prywatnych urzedéw certyfikacji,
funkcjonujacych w ramach Certum, objety jest Planem Cigglosci Dziatania Certum oraz podlega
analizie ryzyka. W przypadku wystapienia lub podejrzenia ich ujawnienia podjete zostang
nastepujace kroki:

W przypadku ujawnienia lub podejrzenia ujawnienia kluczy prywatnych urzedéw
certyfikacji, funkcjonujgcych w ramach Certum podjete zostang nastepujace kroki:

e urzad certyfikacji generuje nowa pare kluczy i wystepuje do narodowego centrum
certyfikacji z wnioskiem o wydanie nowego certyfikatu dostawcy ustug zaufania,

e w trybie natychmiastowym zostang zawiadomieni o tym fakcie wszyscy uzytkownicy
certyfikatbw za posrednictwem komunikatu w $rodkach masowego przekazu oraz
za posrednictwem poczty elektroniczne;j,

o certyfikat dostawcy ustug zaufania, zwigzane z ujawnionym kluczem prywatnym,
znajdzie sie na liscie CRL z podaniem przyczyny uniewaznienia,

e uniewaznione i umieszczone na liScie uniewaznionych certyfikatow i certyfikatéw
dostawcy ustug zaufania wraz z podaniem odpowiedniej przyczyny uniewaznienia
zostang takze wszystkie certyfikaty subskrybentéw oraz certyfikaty znajdujgce sie
w $ciezce certyfikacji skompromitowanego certyfikatu dostawcy ustug zaufania,

e wygenerowane zostang nowe certyfikaty uzytkownikdow,

e nowe certyfikaty uzytkownikdéw zostana przestane do uzytkownikéw bez obcigzania ich
kosztami za powyzsza operacje; uzytkownik moze odmowi¢ akceptacji wystawionego
certyfikatu,

e w przypadku kompromitacji lub podejrzenia kompromitacji kluczy urzedéw Certum,
Certum udziela subskrybentom wszelkiej niezbednej informacji, ktéra umozliwi
identyfikacje nieprawidtowo wydanych certyfikatbw oraz nieprawidtowej informacji o
statusie certyfikatu, o ile nie narusza to prywatnosci subskrybentéw lub bezpieczenstwa
ustug Certum. Informacje zawierajg miedzy innymi: nazwe urzedu kwalifikowanego, w
ktérym nastgpito lub moglo nastgpi¢ nieprawidtlowe wydanie certyfikatéw lub
opublikowanie nieprawidtowej informacji o statusie certyfikatu,

e w przypadku kompromitacji lub podejrzenia kompromitacji kluczy urzedéw Certum
QTST 2017 oraz w przypadku gdy nastgpito rozsynchronizowanie czasu miedzy tymi
urzedami a zrodtem czasu, Certum udziela subskrybentom wszelkiej niezbednej
informacji, ktéra umozliwi identyfikacje nieprawidtowo wydanych znacznikéw czasu, o
ile nie narusza to prywatno$¢ subskrybentéw lub bezpieczenstwo ustug Certum.
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Informacje zawieraja miedzy innymi: nazwe kwalifikowanego urzedu znacznika czasu
oraz okres czasu, w ktorym nastgpito nieprawidtowe wydanie znacznikéw.

Jezeli uzywane przez urzedy Certum algorytmy kryptograficzne (lub ich parametry) stang sie
niewystarczajace, by zapewni¢ odpowiedni poziom ustug zaufania, wéwczas Certum poinformuje o
tym fakcie wszystkich uzytkownikéw certyfikatéw za posrednictwem komunikatu w $rodkach
masowego przekazu oraz za posrednictwem poczty elektroniczne;j.

5.7.4. Zapewnienie ciaglosci dziatania po katastrofach

Polityka bezpieczenstwa, realizowana przez Certum bierze pod uwage nastepujace
zagrozenia, majgce wptyw na dostepnos¢ i ciggtos¢ §wiadczonych ustug:

fizyczne uszkodzenie systemu komputerowego Certum, w tym takze sieci - obejmuje to
przypadKi uszkodzenia powstate wskutek wypadkéw losowych,

awarie oprogramowania pociggajace za soba utrate dostepu do danych - awarie tego
typu dotycza systemu operacyjnego, oprogramowania uzytkowego, oprogramowania
nieautoryzowanego oraz dziatania oprogramowania zlosliwego, np. wiruséw, robakdéw,
koni trojanskich,

utrate istotnych z punktu widzenia intereséw Certum ustug sieciowych - zwigzane jest
to w pierwszym rzedzie z zasilaniem oraz potgczeniami telekomunikacyjnymi,

awaria tej czesci sieci internetowej, za posrednictwem ktérej Certum udostepnia swoje
ustugi - awaria taka oznacza zablokowanie i w istocie odmowe (niezamierzong)
$Swiadczenia ustug,

kompromitacja kluczy podpisujacych urzedéw Certum.

Aby zapobiec lub ograniczy¢ skutki wymienionych zagrozen, polityka bezpieczenstwa Certum
obejmuje nastepujace zagadnienia:

Plan podnoszenia systemu po Kkatastrofie. Wszyscy subskrybenci oraz strony ufajace
sa jak najszybciej i w sposdb najbardziej odpowiedni do zaistniatej sytuacji
powiadamiani o kazdej powaznej awarii lub Kkatastrofie, dotyczgcej dowolnego
komponentu systemu komputerowego i sieci. Plan podnoszenia systemu obejmuje
szereg procedur, ktore s3 realizowane w momencie, gdy dowolna cze$¢ systemu ulegnie
skompromitowaniu (uszkodzeniu, ujawnieniu, itp.). Aby to byto mozliwe, wykonywane
s3 nastepujace dziatania:

o tworzone i konserwowane sg kopie obrazu dyskow kazdego z serwerdéw oraz
stacji roboczej systemu Certum; kazda kopia przechowywana jest zaréwno
w siedzibie, jak i w bezpiecznym pomieszczeniu poza siedzibg Certum,

o okresowo, zgodnie z procedurami opisanymi w rozdz. 5.5.4 tworzone sg kopie
kazdego z serweréw zawierajgce pelne kopie serwerdow, wszystkie zgtoszone
zadania ze strony subskrybentéw, zapisy rejestrowanych zdarzen (logi), wydane,
aktualizowane 1 wuniewaznione certyfikaty; najbardziej aktualne kopie
przechowywane s3 w bezpiecznym miejscu w siedzibie jak i poza siedziba
Certum,

o Kklucze Certum, rozproszone zgodnie z zasadami sekretéw wspotdzielonych,
przechowywane sg przez ich posiadaczy w miejscach tylko im znanych,

o wymiana komputera jest wykonywana tak, aby mozliwe bylo odtworzenie
obrazu dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy to
serwera podpisujacego),

o proces podnoszenia systemu po katastrofie jest okresowo testowany na kazdym
elemencie systemu i jest czeScig procedur audytu wewnetrznego.
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Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wersji
oprogramowania mozliwa jest tylko i wylacznie po przeprowadzeniu na systemie
modelowym intensywnych testéw, wykonywanych wedtug $ciSle opracowanych
procedur. Wszystkie zmiany dokonywane w systemie wymagajg akceptacji inspektora
bezpieczenstwa Certum. Je$li mimo stosowania sie do tej procedury wdrozone nowe
elementy spowoduja awarie systemu docelowego, opracowane plany podnoszenia
systemu po katastrofie pozwalajg na powrdét do stanu sprzed awarii.

System zapasowy. W przypadku awarii uniemozliwiajacej funkcjonowanie Certum w
ciaggu maksymalnie 24 godzin zostanie uruchomiona mozliwo$¢ uniewazniania
certyfikatéw w o$rodku zapasowym. Mozliwo$¢ $wiadczenia wszystkich funkcji urzedow
certyfikacji Certum, do czasu uruchomienia gtéwnego osrodka, zostanie zapewniona w
ciaggu maksymalnie 48 godzin. Z uwagi na regularne tworzenie kopii zapasowych,
archiwizacje, gromadzenie nieprzetworzonych przesylek oraz redundancje sprzetowo-
programowa

w przypadku awarii uniemozliwiajgcej funkcjonowanie Certum mozliwe jest:

o uruchomienie osrodka zapasowego pozwalajacego na uruchomienie Certum,
o przetworzenie wszystkich zgromadzonych i nieprzetworzonych zadan,

o do czasu regeneracji i ponownego uruchomienia os$rodka gtéwnego -
przetwarzanie na biezgco przychodzacych wiadomosci od uzytkownikow.

System tworzenia kopii zapasowych. System Certum korzysta
Z oprogramowania tworzacego kopie zapasowe z danych, ktére w kazdej chwili
umozliwiajg ich odtworzenie oraz przeprowadzenie audytu systemu. Kopie zapasowe
oraz archiwa tworzone sg ze wszystkich danych, majacych istotny wplyw na
bezpieczenstwo i normalne funkcjonowanie Certum. Kopie danych i ich archiwa
przechowywane sg w siedzibie Certum i w osrodku zapasowym. Okresowo odbywa sie
proces sprawdzajacy trwatos¢ przechowywanych nos$nikéw danych, zgodnie =z
wewnetrznymi procedurami Certum.

Ustugi szczegdélne. W celu zapobiezenia czasowemu zanikowi zasilania
i zapewnienia ciggtosci ustug stosuje sie zasilanie awaryjne (UPS-y i generator). System
zasilania cigglego sprawdzany jest co 6 miesiecy.

Po kazdym przywroceniu systemu po Kkatastrofie do normalnego stanu, inspektor
bezpieczenstwa lub administrator systemu wykonuje nastepujgce czynnosci:

zmienia wszystkie poprzednio stosowane hasta,
usuwa i ponownie okresla wszystkie upowaznienia dostepu do zasobow systemu,

zmienia wszystkie kody oraz numery PIN zwigzane z fizycznym dostepem
do pomieszczen oraz elementow systemu,

jesli usuniecie awarii wymagato ponownego zainstalowania systemu operacyjnego oraz
uzytkowego, zmienia wszystkie adresy IP elementéw systemu oraz jego podsieci,

dokonuje przegladu analizy przyczyn i aktualizacji plandw, polityki bezpieczenstwa sieci
Certum oraz fizycznego dostepu do pomieszczen i elementéw systemu,

zawiadamia wszystkich uzytkownikéw o wznowieniu dziatalno$ci systemu.

5.8. Zakonczenie dzialalnosci lub przekazanie zadan przez urzad certyfikacji

Przedstawione ponizej obowigzki urzedu certyfikacji majg na uwadze redukcje wptywu
skutkéw podjecia przez Certum decyzji o zakonczeniu swojej dziatalnosci i obejmujg obowigzek
odpowiednio wczesnego poinformowania o tym organu nadzoru, subskrybentow, kontrahentéow i
Partneréw, z ktéorymi Centrum Certyfikacji jest zwigzane umowami handlowym oraz przekazania
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dokumentéw i danych zwigzanych ze §wiadczeniem ustug zaufania organowi nadzoru. Szczegétowy
sposéb postepowania w przypadku zakonczenia dziatalnosci przez Centrum Certyfikacji okresla
plan zakoniczenia dziatalnosci Centrum Certyfikacji, stanowigcy wewnetrzng procedure Certum.

Organ nadzoru jest informowany o planach zakonczenia dziatalnosci Certum oraz
kazdorazowo o kazdej jego zmianie.

5.8.1. Wymagania zwigzane z przekazaniem obowiazkow

Po podjeciu decyzji o zakonczeniu dziatalnosci Certum zobowigzane jest do wykonania
nastepujacych czynnosci:

e powiadomienia narodowego centrum certyfikacji o zamiarze zaprzestania dziatalnosci
jako kwalifikowanego podmiotu swiadczacego ustugi zaufania; na co najmniej na 90 dni
przed planowanym zakonczeniem dziatalnosci,

e powiadomienia (co najmniej na 90 dni wcze$niej) wszystkich subskrybentéw, ktérzy
posiadajg  jeszcze wazny certyfikat, wydany przez likwidowany urzad,
o zamiarze zakonczenia dziatalnosci,

e powiadomienia Partneréw handlowych, Partneré6w prowadzacych Punkty Potwierdzenia
ToZsamoSci oraz powiadomienia Punktéw Rejestracji,

e powiadomienia innych podmiotéw, z ktérymi Certum jest zwigzane umowami
handlowymi na §wiadczenie kwalifikowanych ustug zaufania,

e uniewaznienia wszystkich wydanych pelmomocnictw do potwierdzania tozsamosci
subskrybentéw oraz podpisywania uméw o $wiadczenie ustug zaufania w imieniu
Asseco Data Systems S.A.,

e dochowania najwyzszej starannosci, aby zaprzestanie dziatalno$ci urzedu spowodowato
jak najmniejsze szkody w dziatalnosci subskrybentéw oraz os6b prawnych,
zaangazowanych w proces ciggtego weryfikowania podpiséw elektronicznych (bedacych
jeszcze w obiegu) przy pomocy Kkluczy publicznych, poswiadczonych certyfikatami
wydanymi przez likwidowany urzad certyfikacji,

e przekazania danych, bezposrednio zwigzanych z wykonywaniem ustug zaufania,
organowi nadzoru lub wskazanemu przez niego podmiotowi, w tym kluczy urzedow
certyfikacji, certyfikatbw subskrybentéw, dokumentacji dotyczgcej rejestracji
podmiotéow i subskrybentéw, informacji dotyczacych logowania zdarzen oraz list CRL,
wtagczajac w to obowigzek zapewnienia ich dostepnosci przez odpowiedni okres (przez
okres 20 lat od ich wytworzenia),

e zawarcia umow niezbednych do prawidlowego przekazania danych i ustug (o ktérych
mowa powyzej), z podmiotami je przejmujacymi, zawierajgcymi zobowigzanie do ich
przechowywania przez wskazany ustawowo okres, tj.: przez okres 20 lat od ich
wytworzenia,

e  zniszczenia kluczy urzedu ustug zaufania i ich kopii zapasowych, w przypadku gdy nie
przewiduje sie dalszego wykorzystania tych danych lub w przypadku uniewaznienia
certyfikatu dostawcy ustug zaufania powigzanego z tymi ustugami,

e zwrotu subskrybentowi lub podmiotowi reprezentowanemu przez subskrybenta
kosztow wydanego certyfikatu, proporcjonalnie do pozostatego okresu waznos$ci
wydanego certyfikatu.

5.8.2. Postepowanie w przypadku zakonczenia dziatalnosci

Szczegbétowy sposdb postepowania w przypadku zakonczenia dziatalnosci przez Certum
okresla plan zakoniczenia dziatalnoSci, stanowigcy wewnetrzng procedure Certum.

73



Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

Wszystkie certyfikaty aktualnie wazne w dniu deklarowanego, definitywnego zaprzestania
dziatalno$ci muszg by¢ uniewaznione i umieszczone na lisScie CRL. Uniewaznione muszg by¢ takze
certyfikaty dostawcow ustug zaufania urzedu certyfikacji, urzedu elektronicznego znacznika czasu,
urzedu weryfikacji statusu certyfikatu, urzedu walidacji danych, urzedu rejestrowanego doreczenia
elektronicznego. Klucze prywatne urzedu certyfikacji Certum QCA 2017, urzedu elektronicznego
znacznika czasu Certum QTST 2017, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu
walidacji i konserwacjiCERTUM QDVCS i Certum QESValidationQ 2017 oraz Certum QERDS 2023
musz3 by¢ zniszczone.
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6. Procedury bezpieczenstwa technicznego

Rozdziat ten opisuje procedury tworzenia oraz zarzadzania parami kluczy kryptograficznych
Certum oraz uzytkownikow, wraz z towarzyszacymi temu uwarunkowaniami technicznymi.

6.1. Generowanie pary Kkluczy i jej instalowanie

6.1.1. Generowanie par kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania i uzywania kluczy,
bedacych pod kontrolg ich wtascicieli. Szczegblnej uwagi wymaga generowanie i ochrona kluczy
prywatnych Certum, od ktoérych =zalezy bezpieczenistwo funkcjonowania catego systemu
certyfikowania kluczy publicznych.

Urzad certyfikacji Certum QCA 2017 posiada przynajmniej jeden certyfikat dostawcy ustug
zaufania, ktore stosowane jest w procesie elektronicznego pos$wiadczania kwalifikowanych
certyfikatéw, certyfikatéw dostawcy ustug zaufania i list CRL.

Klucze prywatne urzedu certyfikacji Certum QCA 2017 stosowane s3 do podpisywania
certyfikatéw oraz list CRL.

Dodatkowo klucze urzedu certyfikacji Certum QCA 2017 mogg by¢ uzywane do podpisywania
certyfikatéw dostawcy ustug zaufania, w tym wzajemnych, w przypadkach okreslonych w rozdz.
5.6.

Do realizacji podpisu elektronicznego stosowany jest algorytm RSA w kombinacji
z funkcjg skrotu SHA-2, za$ do uzgadniania kluczy - algorytm Diffie-HellmanaZ26 lub RSA.

6.1.1.1. Generowanie klucza publicznego i prywatnego

Certum posiada udokumentowang wewnetrzng procedure generowania kluczy urzedu.
Procedura ta okresla role uczestnikow ceremonii (zaufane role os6b biorgcych udziat w ceremonii),
kolejne czynnosci jakie majg by¢ przeprowadzone przez kazdg z tych oséb, zgodnie z zasada
podwoijnej kontroli, odpowiedzialnos$¢ za wykonane dziatania podczas ceremonii i jej zakonczeniu
oraz wymagania dotyczace dokumentacji zwigzanej z generowaniem kluczy urzedu (protokét,
raport).

Klucze wszystkich urzedéw $wiadczacych ustugi zaufania generowane sg w siedzibie Certum
w obecno$ci wybranej, przeszkolonej grupy zaufanych oséb (w grupie tej musza znajdowac sie
takze inspektor bezpieczenstwa, administrator systemu). Taka grupa oséb konieczna jest tylko w
przypadku generowania kluczy do elektronicznego poswiadczania certyfikatow i list CRL,
wystawiania tokendw elektronicznego znacznika czasu. Klucze urzedéw $wiadczacych ustugi
zaufania, funkcjonujacych w ramach Certum, generowane s3 przy zastosowaniu wyodrebnionej,
wiarygodnej stacji roboczej oraz sprzezonego z nig sprzetowego modutu kryptograficznego,
spelniajacego wymagania klasy FIPS 140-2 Level 3 lub wyze;j.

Klucze urzedu certyfikacji, urzedu elektronicznego znacznika czasu, urzedu weryfikacji
statusu certyfikatu, urzedu walidacji danych generowane sg zgodnie z przyjeta w Certum procedurg
generowania Kluczy. CzynnoSci wykonywane w trakcie generowania kazdej pary kluczy sg
rejestrowane, datowane i podpisywane przez kazda uczestniczaca w procedurze osobe. Zapisy te s3
przechowywane dla potrzeb audytu oraz biezacych przegladow systemu.

26 Algorytm Diffie- Hellmana nie jest wykorzystywany do tworzenia bezpiecznych podpiséw i poswiadczen
elektronicznych.
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Klucze subskrybentéw moga by¢ generowane w urzedzie certyfikacji Certum QCA 2017 lub
samodzielnie przez subskrybenta z wykorzystaniem mechanizméw dostarczonych przez Certum
(patrz rozdz. 6.1.2).

6.1.1.1.1 Procedury generowania poczatkowych kluczy urzedu certyfikacji

Procedura generowania poczatkowych kluczy urzedéw certyfikacji wykorzystywana jest
podczas pierwszego inicjowania pracy systemu Certum lub w przypadku gdy istnieje podejrzenie,
ze ktérys z kolejnych kluczy urzedu certyfikacji zostat ujawniony. Polega ona na:

e bezpiecznym wygenerowaniu gtownej pary kluczy do elektronicznego poswiadczania
certyfikatéw i list CRL - gtéwna para kluczy ma posta¢ GPK)={K-1¢rx(1), Kerr(1)}, gdzie
K-1gpk(1) - klucz prywatny, za$ Kepk(1) - klucz publiczny, rozproszenie klucza prywatnego
(zgodnie z przyjetg metodg progow3),

e utworzeniu zadania wydania certyfikatu dostawcy ustug zaufania i przekazania
go narodowemu centrum certyfikacji, Zgdanie zawiera, m.in. klucz publiczny KGPK(1)
oraz dowdd posiadania komplementarnego z nim klucza prywatnego.

Po wygenerowaniu pary kluczy do elektronicznego po$wiadczania certyfikatéw i list CRL,
rozproszeniu klucza prywatnego i uaktywnieniu go w sprzetowym module kryptograficznym,
klucze te mogg by¢ wykorzystywane w operacjach kryptograficznych do momentu utraty waznosci
lub ich ujawnienia.

6.1.1.1.2 Procedury aktualizacji kluczy urzedu certyfikacji

Klucze Certum QCA 2017 oraz Certum QTST 2017 maja skonczony okres zycia, przed
uptywem ktérego musza zosta¢ uaktualnione, aktualizacja musi nastapi¢ na co najmniej trzy lata i
cztery miesigce przed uplynieciem ich terminu wazno$ci. Wdrozone mechanizmy kontroli
powiadamiaja od nadchodzacym terminie ich waznosci.

Szczegblna procedura stosowana jest podczas aktualizacji pary kluczy do elektronicznego
poswiadczania certyfikatéw i list CRL. Polega ona na wydaniu przez Certum QCA 2017 oraz Certum
QTST 2017 specjalnych certyfikatow dostawcy ustug zaufania utatwiajgcych zarejestrowanym
uzytkownikom koncowym, posiadajacym stare certyfikat dostawcy ustug zaufania Certum QCA
2017, na bezpieczne przejscie do pracy z nowym certyfikatem dostawcy ustug zaufania, za§ nowym
uzytkownikom koficowym posiadajgcym nowy certyfikat dostawcy ustug zaufania bezpieczne
pozyskanie starego certyfikatu dostawcy ustug zaufania, umozliwiajacego weryfikacje istniejacych
danych (patrz RFC 2510).

Aby uzyska¢ wspomniany wyzej efekt Certum QCA 2017 oraz Certum QTST 2017 musi
stosowac procedure, ktoéra po wygenerowaniu nowej pary kluczy zabezpieczy (uwiarygodni) nowy
klucz publiczny przy pomocy starego (poprzednio stosowanego) klucza prywatnego i odwrotnie, w
tym samym czasie stary klucz publiczny zabezpieczony zostanie przy pomocy nowego klucza
prywatnego. Oznacza to, ze w momencie uaktualniania certyfikatu dostawcy ustug zaufania urzedu
certyfikacji Certum QCA 2017 oraz Certum QTST 2017, oprécz nowego certyfikatu dostawcy ustug
zaufania zostang utworzone dwa dodatkowe certyfikaty dostawcédw ustug zaufania. Lacznie istniejq
cztery certyfikaty dostawcow ustug zaufania do elektronicznego poswiadczania certyfikatow i list
CRL: stare certyfikat dostawcy uslug zaufania StaryStarym (stary klucz publiczny podpisany
starym kluczem prywatnym), nowy certyfikat dostawcy ustug zaufania NowyNowym (nowy
klucz publiczny podpisany nowym kluczem prywatnym), certyfikat dostawcy ustug zaufania
StaryNowym (stary klucz publiczny podpisany nowym Kkluczem prywatnym) oraz certyfikat
dostawcy ustlug zaufania NowyStarym (nowy klucz publiczny podpisany starym kluczem

prywatnym).
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Procedura aktualizacji nowej pary kluczy Certum QCA 2017, przeznaczonej do
elektronicznego poswiadczania certyfikatow i list CRL oraz Certum QTST 2017 przebiega
nastepujgco:

e Generowanie nowej, kolejnej i-tej gtéwnej pary kluczy GPK)={K-1crx(), Kerk()}, gdzie K-
1gpk() — Klucz prywatny, za$ Kereka - klucz publiczny, rozproszenie klucza prywatnego
(zgodnie z przyjeta metoda progowa).

e Utworzenie zadania wydania certyfikatu dostawcy ustugi zaufania i przekazania
go narodowemu centrum certyfikacji, Zadanie zawiera m.in. klucz publiczny Kepk()
oraz dowdd posiadania komplementarnego z nim klucza prywatnego.

e Narodowe centrum certyfikacji tworzy certyfikat dostawcy ustug zaufania zawierajace
nowy klucz publiczny Certum QCA 2017, podpisany przy pomocy nowego klucza
prywatnego Kigpxkg (certyfikat dostawcy ustug zaufania NowyNowym).

o Certum QCA 2017 tworzy certyfikat dostawcy ustug zaufania zawierajgce nowy klucz
publiczny Certum QCA 2017, podpisany przy pomocy starego klucza prywatnego K-
1gpk(i-1) (certyfikat dostawcy ustug zaufania NowyStarym).

o Dezaktywacja starego klucza prywatnego K-igekg.1)y i aktywacja nowego klucza
prywatnego Klgpkg) - w sprzetowym module kryptograficznym znajduje sie nowy klucz
prywatny do podpisywania certyfikatow i list CRL.

e Utworzenie przez Certum QCA 2017 certyfikatu dostawcy ustug zaufania zawierajacego
stary klucz publiczny Certum QCA 2017, podpisany przy pomocy nowego klucza
prywatnego Klgpk(i (certyfikatu dostawcy ustug zaufania StaryNowym).

e  Opublikowanie utworzonych certyfikatow dostawcy ustug zaufania w repozytorium
urzedu certyfikacji, rozestanie informacji o nowych zaswiadczeniach certyfikacyjnych.

Po wygenerowaniu i uaktywnieniu nowego Kklucza prywatnego (moze to nastgpic
w dowolnym momencie okresu waznosci starego certyfikatu dostawcy ustug zaufania), urzad
Certum QCA 2017 elektronicznie poswiadcza certyfikaty subskrybentéow tylko przy pomocy
nowego klucza prywatnego.

Stary klucz publiczny (stary certyfikat dostawcy ustug zaufania) jest w uzyciu az do
momentu, gdy wszyscy uzytkownicy koncowi bedg w posiadaniu nowego certyfikatu dostawcy
ustug zaufania (nowego klucza publicznego) Certum QCA 2017 oraz Certum QTST 2017 (powinno
to nastapi¢ najpdzniej w momencie uplywu okresu waznosci certyfikatu dostawcy
certyfikacyjnego).

Koniec okresu waznosci certyfikatu dostawcy ustug zaufania StaryNowym pokrywa
sie z koncem okresu waznosci starego certyfikat dostawcy ustug zaufania.

Okres waznosci certyfikatu dostawcy ustlug zaufania NowyStarym rozpoczyna
sie w momencie wygenerowania nowej pary kluczy i konczy w chwili, gdy wszyscy uzytkownicy
koncowi beda w posiadaniu nowego certyfikatu dostawcy ustug zaufania (nowego Kklucza
publicznego) Certum QCA 2017 oraz Certum QTST 2017 (powinno to nastgpi¢ najpdZniej w
momencie uptywu okresu waznosci starego certyfikatu dostawcy ustug zaufania).

Okres wykorzystywania certyfikatu dostawcy wuslug zaufania NowyNowym
dla uzytkownikéw rozpoczyna sie w chwili wygenerowania nowej pary kluczy, za$ konczy sie
przynajmniej 360 dni przed wygasnieciem okresu jego waznosSci. Wymog ten oznacza, ze urzad
certyfikacji Certum QCA 2017 oraz Certum QTST 2017 zaprzestaje uzywac klucza prywatnego do
elektronicznego poswiadczania certyfikatéw przynajmniej na 360 dni przed data uptyniecia
aktualnosci certyfikatu dostawcy ustug zaufania, z ktérym klucz prywatny jest zwigzany.
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Procedura aktualizacji kluczy Certum QCA 2017, stosowanych przez urzad do podpisywania
wiadomo$ci i uzgadniania kluczy wyglada podobnie jak w przypadku aktualizacji kluczy
uzytkownikdéw konicowych i przebiega nastepujgco:

e generowanie przez Certum QCA 2017 nowej pary kluczy - klucz do podpisywania
wiadomo$ci RSA lub klucz do uzgadniania kluczy DH oraz rozproszenie klucza
prywatnego (zgodnie z przyjeta metoda progowa),

e utworzenie certyfikatu dostawcy ustug zaufania dla  wygenerowanego
w poprzednim kroku nowego klucza publicznego Certum QCA 2017, podpisany przy
pomocy klucza prywatnego Kigpkq,

e opublikowanie utworzonego certyfikatu dostawcy ustlug zaufania w repozytorium
urzedu certyfikacji i rozestanie odpowiedniej informacji do uzytkownikéw koncowych.

Klucze urzedu Certum QCA 2017 majg okreslony czas zycia, przed uptywem ktérego musza
zostac zaktualizowane.

Urzad Certum QCA 2017 pozostaje wazny tak dtugo, jak dtugo algorytmy uzyte do jego
utworzenia sg uznawane za bezpieczne.

Maksymalny czas, po ktéorym certyfikat urzedu Certum QCA 2017 bedzie musiat zostac
zaktualizowany w oparciu o nowe algorytmy, jest okreslony zgodnie z norma ETSI TS 119 312
(Zalecane rozmiary kluczy vs. czas)

6.1.2. Przekazywanie klucza prywatnego uzytkownikowi koncowemu

Klucze subskrybentéw generowane sa przez urzad certyfikacji lub samodzielnie przez
subskrybenta na Kkryptograficznej Kkarcie elektronicznej lub w sprzetowym module
kryptograficznym z wykorzystaniem mechanizméw dostarczonych przez Certum. Moga by¢
przekazywane subskrybentowi osobiscie, pocztg kurierska lub udostepniane zdalnie.

Certum umozliwia subskrybentom korzystanie z kluczy wylacznie w certyfikowanych
urzadzeniach wpisanych na liste certyfikowanych urzadzen do skladania kwalifikowanych
podpiséw i kwalifikowanych pieczeci notyfikowanych zgodnie z art. 30 ust. 2, art. 39 ust. 2 oraz art.
39 ust. 3 Rozporzadzenia elDAS.

Nowi subskrybenci kwalifikowanych ustug Certum otrzymuja personalizowane Kkarty
kryptograficzne. Personalizacja kart oznacza, Ze w zabezpieczonym pomieszczeniu - do ktérego
dostep posiadajg wylacznie wskazani pracownicy sposréd oséb petnigcych zaufane role -
na kartach generowane sg klucze kryptograficzne - 5 par kluczy dla przysztych subskrybentéw
oraz wraz z nimi zabezpieczajace kody PUK i numery identyfikacyjne kart. Wszystkie te dane
sg automatycznie zapisywane do bazy danych. Proces personalizacji kart odbywa sie
na urzadzeniach niepodtaczonych do sieci, w zabezpieczonym pomieszczeniu dostepnym jedynie
dla wyznaczonych pracownikéw petnigcych zaufane role. Numer karty jest nastepnie przez
subskrybenta/podmiot umieszczany w formularzu rejestracyjnym, do ktérego wprowadzane s3
jego dane do certyfikatu i jest na state wigzany w bazie danych z danymi uzytkownika certyfikatu.
Na podstawie danych z formularza generowany jest certyfikat uzytkownika koncowego. Dane
te sg tez wigzane na state z jedng z par kluczy.

Nowi subskrybenci kwalifikowanych ustug Certum rdéwniez moga otrzymywac dostep
do personalizowanych kart umieszczonych na urzadzeniu HSM. Personalizacja kart oznacza,
przygotowanie karty do uzycia poprzez zalozenie struktury gtéwnej karty, utworzenie profili,
wygenerowanie i wydrukowanie unikalnego numeru karty. Tak utworzona karta peini role
bezpiecznego urzadzenia, na ktérym bedzie znajdowat sie certyfikat uzytkownika koncowego.
Proces personalizacji kart odbywa sie w zabezpieczonym pomieszczeniu - do ktérego dostep
posiadaja wylacznie wskazani pracownicy spos$réd oséb pelnigcych zaufane role - na kartach
generowane s3 klucze kryptograficzne subskrybentéw oraz numery identyfikacyjne kart, ktore
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automatycznie zapisywane sg do bazy danych, karty nie sg zainicjowane, tzn. nie posiadajg kodu
PUK i PIN. Proces personalizacji kart odbywa sie na urzadzeniach nie podtgczonych do sieci.

Dane do aktywowania karty tj. kod PUK, potrzebny do nadania uwierzytelniajacego kodu PIN
udostepniany jest subskrybentom niezaleznie od wydawanych certyfikatow lub ustalane
samodzielnie przez subskrybenta w przypadku kart umieszczonych na urzadzeniu HSM. Dane
do uaktywnienia sprzetowego modutu kryptograficznego takze przekazywane sg oddzielnie, fakt
wydania certyfikatu z wykorzystaniem sprzetowego modutu kryptograficznego rejestrowany jest
przez urzad certyfikacji.

Certum gwarantuje, ze procedury stosowane w urzedzie w zZadnym momencie po wygenerowaniu
na zqdanie subskrybenta klucza prywatnego nie pozwalajq na uZycie go do realizacji podpisu
elektronicznego lub pieczeci elektronicznej ani tez nie stwarzajq warunkéw, ktére umozliwiq
zrealizowanie takiego podpisu lub pieczeci innemu podmiotowi, poza wtascicielem tego klucza.

6.1.3. Przekazywanie klucza publicznego do urzedu certyfikacji

Nie dotyczy.

6.1.4. Przekazywanie klucza publicznego urzedu certyfikacji stronom ufajacym

Klucze publiczne urzedu wydajacego certyfikaty rozpowszechniane sg tylko w formie
certyfikatéw dostawcy ustug zaufania zgodnych z zaleceniem ITU-T X.509 v.3. Certyfikat dostawcy
ustug zaufania Certum jest wydawany przez narodowe centrum certyfikacji.

Urzad certyfikacji Certum rozpowszechnia certyfikaty dostawcéw ustug zaufania dwoma
sposobami:

e umieszczaja w ogdblnie dostepnym repozytorium urzedu certyfikacji Certum w serwisie
internetowym dostepnym pod adresem:

https://www.certum.pl/pl/repozytorium/

e dystrybuowane s3 za pomoca dedykowanego oprogramowania, ktére umozliwia
korzystanie z ustug Certum.

W przypadku aktualizacji kluczy urzeddéw certyfikacji Certum w repozytorium urzedu
certyfikacji umieszczane sg wszystkie dodatkowe certyfikaty dostawcy ustug zaufania, powstate
w wyniku realizacji procedury opisanej w rozdz. 6.1.1.1.2.

6.1.5. Dlugosci kluczy

Certum stosuje algorytmy kryptograficzne i minimalne rozmiary kluczy, ktére sg zgodne
z wymaganiami okreslonymi w normie ETSI TS 119 312.

Wszystkie certyfikaty wydawane uzytkownikom koncowym w ramach kwalifikowanego
urzedu certyfikacji, posiadajg dtugos$¢ klucza 2048 lub 3072 bitéw oraz funkcje skrétu SHA-2.

6.1.6. Parametry generowania klucza publicznego oraz weryfikacja jakosci klucza

Zaréwno, gdy klucze kryptograficzne generowane sg przez Certum oraz w przypadku, gdy
samodzielnie tworzy je subskrybent korzystajac z mechanizméw udostepnianych przez Certum
(patrz rozdz. 6.1.2), parametry generowania klucza publicznego speiniaja wymagania okre$lone w
normach ESTI EN 3194011319 411-2.

Za jako$¢ wygenerowanego klucza oraz jego weryfikacje odpowiedzialno$¢ ponosza ich
tworcy. Wymaga sie, aby weryfikacji poddano:
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e zdolno$¢ do realizacji operacji szyfrowania i deszyfrowania, w tym podpisu
elektronicznego i jego weryfikacji,

e proces generowania klucza, ktéry musi bazowa¢ na silnych kryptograficznie
generatorach liczb losowych, najlepiej opartych na fizycznych Zrédtach szumu,

e odporno$¢ na znane ataki (dotyczy to algorytmow kryptograficznych RSA i DH).

Dodatkowo kazdy urzad certyfikacji, po otrzymaniu lub wygenerowaniu (na Zadanie
subskrybenta) klucza publicznego poddaje go odpowiednim testom na zgodno$¢ z ograniczeniami
natozonymi przez Polityke Certyfikacji i Kodeks Postepowania Certyfikacyjnego (m.in. dtugos¢
modutu oraz eksponenta).

Weryfikacja jakos$ci parametréw klucza, obejmujgca m.in. testy pierwszosci w przypadku
liczb pierwszych powinna by¢ obligatoryjna w przypadku centralnego generowania kluczy
i realizowana wg zalecen okreSlonych w ,Algorithms and Parameters for Secure Electronic
Signatures” [25].

6.1.7. Zastosowania kluczy

Sposéb uzycia klucza okreslony jest w polu KeyUsage rozszerzen standardowych certyfikatu
zgodnego z X.509 v3. Pole to jednak powinno by¢ obligatoryjnie weryfikowane przez aplikacje,
ktére korzystajg z tego certyfikatu.

Uzycie poszczeg6lnych bitéw w polu KeyUsage musi by¢ zgodne z nastepujacymi zasadami
(ustawiony bit oznacza odpowiednio):

a) digitalSignature: przeznaczenie certyfikatu do realizacji ustugi uwierzytelnienia
za pomoca podpisu cyfrowego w innych celach niz okreslone w pkt. b), f) i g),

b) nonRepudiation: przeznaczenie certyfikatu dla zapewnienia ustugi niezaprzeczalnosci
przez osoby fizyczne, ale jednoczes$nie dla innego celu niz okre$lony w pkt. f) i g). Bit
nonRepudiation moze by¢ ustawiony tylko w kwalifikowanych certyfikatach kluczy
publicznych uzytkownikéw stuzacych do weryfikacji bezpiecznych podpisow
elektronicznych i nie moze by¢ faczony z innymi przeznaczeniami, w tym
w szczeg6lnosci, o ktérych mowa w pkt. c) - e) zwigzanymi z zapewnieniem poufnosci,

c) KkeyEncipherment: do szyfrowania kluczy algorytméw symetrycznych zapewniajacych
poufnos¢ danych,

d) dataEncipherment: do szyfrowania danych uzytkownika, innych niz okre$lone
wpkt.c)ie),

e) KkeyAgreement: do protokotéw uzgadniania klucza,

f) keyCertSign: klucz publiczny jest uzywany do weryfikacji poswiadczen elektronicznych

w certyfikatach i zaswiadczeniach certyfikacyjnych wydanych przez kwalifikowanego
dostawce ustug zaufania,

g) cRLSign: klucz publiczny jest uzywany do weryfikacji poswiadczen elektronicznych
w listach uniewaznionych i zawieszonych certyfikatow oraz listach uniewaznionych
i zawieszonych certyfikatow dostawcy ustug zaufania wydanych przez kwalifikowanego
dostawce ustug zaufania,

h) encipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania, ze stuzy
tylko do szyfrowania danych w protokotach uzgadniania klucza,

i) decipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania, ze stuzy
tylko do odszyfrowania danych w protokotach uzgadniania klucza.
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Kwalifikowane certyfikaty wydawane subskrybentom moga by¢ uzywane do podpisywania.
Ich tworzenie i zarzadzanie podlega wymaganiom zdefiniowanym dla certyfikatow stosowanych
jedynie dla zapewnienia ustugi niezaprzeczalno$ci (ustawiony bit nonRepudiation).

Urzad certyfikacji Certum QCA 2017 posiada klucze do elektronicznego po$wiadczania
certyfikatéw i list CRL (ustawione bity keyCertSign oraz cRLSign).

Urzad elektronicznego znacznika czasu Certum QTST 2017, urzad weryfikacji statusu
certyfikatu CERTUM QOCSP, urzad walidacji CERTUM QDVCS oraz Certum QESValidationQ 2017
posiadaja klucze, stosowanego do elektronicznego poswiadczania tokenéw (ustawiony bit
digitalSignature oraz bit nonRepudiation).

6.1.8. Sprzetowe i/lub programowe generowanie kluczy

W przypadku urzedu certyfikacji Certum QCA 2017, urzedu elektronicznego znacznika czasu
Certum QTST 2017, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji
CERTUM QDVCS oraz Certum QESValidationQ 2017 oraz urzedu rejestrowanego doreczenia
elektronicznego Certum QERDS 2023 klucze generowane sg za pomoca sprzetowych modutéw
kryptograficznych, zgodnych z wymaganiami opisanymi w rozdz. 6.2.1.

Zgodne z wymaganiami okre$lonymi w rozdz. 6.2.1 powinny by¢ generowane takze wszystkie
klucze stosowane do sktadania po$wiadczen i podpiséw elektronicznych, ktérych czes¢ publiczna w
postaci certyfikatu lub certyfikatu dostawcy ustug zaufania potwierdzana jest przez Certum QCA
2017. Wymog ten w szczego6lnosci dotyczy uzytkownikéw konicowych, ktérzy wystepuja do urzedu
certyfikacji Certum QCA 2017 z zadaniem wydania certyfikatu kwalifikowanego.

Dopuszczalne sposoby generowania kluczy uzaleznione sg ich zastosowania przedstawione
sg Tab. 7.

Tab.7 Sposo6b generowania kluczy

Kwalifikowany certyfikat klucza publicznego Sprzetowy
Certyfikat dostawcy ustug zaufania Sprzetowy
Tokeny Sprzetowy

6.2. Ochrona klucza prywatnego

Kazdy subskrybent, a takze operatorzy urzedéw certyfikacji przechowuja swoéj klucz
prywatny, wykorzystujac w tym celu wiarygodny system tak, aby zapobiec jego utracie, ujawnieniu,
modyfikacji lub nieautoryzowanemu uzyciu. Urzad certyfikacji (patrz rozdz. 6.1.1), ktéry generuje
pare kluczy w imieniu subskrybenta, musi przekaza¢ go w sposéb bezpieczny oraz pouczy¢
subskrybenta o zasadach ochrony klucza prywatnego (patrz rozdz. 6.1.2).

Klucze urzedu certyfikacji (Root CA) sa przechowywane przez Narodowe Centrum
Certyfikacji (NCCert), Certum przechowuje jedynie operacyjne klucze subCA.

6.2.1. Standard modutu kryptograficznego

Sprzetowe moduty kryptograficzne uzywane przez urzedy certyfikacji Certum
i subskrybentéw s3g zgodne z wymaganiami normy FIPS 140, Common Criteria EAL 4+ lub ITSEC E3.
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Tab.8 Minimalne wymagania nakltadane na modut kryptograficzny

Typ podmiotu certyfikatu /
certyfikaty dostawcow ustug

zaufania certyfikatu dostawcy
ustug zaufania

Wykorzystywany modul kryptograficzny

Urzad certyfikacji Certum QCA

2017

Sprzetowy FIPS 140-2 Level 3 i wyzej / EAL

4+

Urzad elektronicznego
znacznika czasu Certum QTST
2017

Sprzetowy FIPS 140-2 Level 3 i wyzej / EAL
4+

Urzad weryfikacji statusu
certyfikatu czasu
CERTUM QOCSP

Sprzetowy FIPS 140-2 Level 3 i wyzej / EAL
4+

Urzad walidacji i konserwacji
CERTUM QDVCS oraz Certum
QESValidationQ 2017

Sprzetowy FIPS 140-2 Level 3 i wyzej / EAL
4+

Urzad rejestrowanego
doreczenia elektronicznego
Certum QERDS 2023

Sprzetowy FIPS 140-2 Level 3 i wyzej / EAL
4+

Osoba fizyczna lub urzadzenie
osoby fizycznej (subskrybenci)

Sprzetowy FIPS 140 Level 2 i wyzej lub ITSEC
E3 i wyzej

Podmiot posiadajacy
osobowo$¢ prawng lub

urzadzenie podmiotu Sprzetowy FIPS 140 Level 2 i wyzej lub ITSEC

posiadajgcego osobowos¢ E3iwyzej
prawna (subskrybenci)
Punkt rejestracji Sprzetowy FIPS 140 Level 2 i wyzej lub ITSEC

E3 i wyzej

Klucze prywatne (a takze publiczne) moga znajdowac sie w jednym z trzech podstawowych
stanéw (zgodnie z norma ISO/IEC 11770-1):

e w oczekiwaniu na aktywnos$¢ (gotowy) - klucz zostal juz wygenerowany, ale nie jest
jeszcze dostepny do uzytku (aktualna data jest mniejsza od daty poczatku okresu
waznosci klucza),

e aktywny - klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji
podpiséw lub pieczeci elektronicznych), zas aktualna data zawiera sie w okresie
waznosci klucza i klucz nie jest uniewazniony,

e u$piony - w tym stanie kKlucz moze by¢ stosowany tylko i wylacznie w operacjach
weryfikacji podpisu elektronicznego lub pieczeci oraz deszyfrowania (subskrybent nie
moze uzywac klucza prywatnego do realizacji podpisu elektronicznego lub pieczeci -
klucz jest przeterminowany lub tez klucza publicznego do szyfrowania - klucz publiczny
jest przeterminowany); aktualna data jest wieksza od daty konca okresu waznosci klucza
i klucz nie jest uniewazniony.
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6.2.2. Podziatl klucza prywatnego na czes$ci

Ochronie za pomoca podziatu klucza na czesci podlegaja klucze wszystkich urzedow
$wiadczacych ustugi zaufania.

W przypadku urzedéw certyfikacji Certum podziatowi podlegajg: klucze do sktadania
poswiadczen elektronicznych w certyfikatach, certyfikatach dostawcy ustug zaufania, listach CRL.
W Certum dopuszcza sie bezposrednia i posSrednia metode podziatu klucza prywatnego.
W przypadku zastosowania metody bezposredniej podziatowi na czesci poddawany jest klucz
prywatny, z kolei w przypadku metody posredniej podziatlowi na czesci podlega klucz symetryczny,
ktorego wczesniej uzyto do zaszyfrowania klucza prywatnego.

W obu przypadkach Kklucze (odpowiednio asymetryczny lub symetryczny) dzielone
sa zgodnie z przyjeta metoda progowa na czesci (tzw. cienie) i przekazywane autoryzowanym
posiadaczom sekretu wspéldzielonego. Przyjeta liczba podziatéw Kklucza na sekrety
wspotdzielone oraz warto$¢ progowa umozliwiajgca odtworzenie tego klucza podane
sgw Tab. 9.

Sekrety wspétdzielone zapisywane sg na kartach elektronicznych, chronione numerem PIN
i w uwierzytelniony sposéb przekazywane posiadaczom sekretu wspoétdzielonego.

Tab.9 Podziat i dystrybucja sekretow wspotdzielonych

Certum QCA 2017 3 5
Certum QTST 2017 3 5
CERTUM QOCSP 3 5
CERTUM QDVCS oraz||3 5
Certum  QESValidationQ

2017

Certum eDelivery 3 5

Procedura przekazania sekretéw musi przewidywaé udzial posiadacza sekretu
w procesie generowania kluczy i ich podziatu, obejmowaé akceptacje przekazanego sekretuy,
akceptacje odpowiedzialno$ci za przechowywany sekret oraz okre$la¢ warunki i zasady
udostepniania sekretu wspotdzielonego upowaznionym do tego osobom.

6.2.2.1. Akceptacja sekretu wspoldzielonego przez posiadacza sekretu

Sekrety wspoétdzielone zapisywane sg na kartach elektronicznych, chronione numerem PIN
i w uwierzytelniony sposéb przekazywane posiadaczom sekretu wspotdzielonego.

Procedura przekazania sekretow musi przewidywa¢ udzial posiadacza sekretu
w procesie generowania kluczy i ich podziatu, obejmowaé akceptacje przekazanego sekretuy,
akceptacje odpowiedzialno$ci za przechowywany sekret oraz okre§la¢ warunki i zasady
udostepniania sekretu wspdétdzielonego upowaznionym do tego osobom.

6.2.2.2. Zabezpieczenie sekretu wspoétdzielonego

Posiadacz sekretu wspétdzielonego powinien chroni¢ go przed ujawnieniem.
Z wyjatkami, opisanymi dalej, posiadacz sekretu wspétdzielonego deklaruje, Ze:
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e nie ujawni, nie skopiuje, nie udostepni stronom trzecim, ani tez nie uzyje sekretu
w sposéb nieautoryzowany,

e nie wyjawi (bezposrednio lub posrednio), Ze jest posiadaczem sekretu wspotdzielonego,

e nie bedzie przechowywat sekretu wspoétdzielonego w miejscu, ktére uniemozliwi
odzyskanie sekretu w przypadku, gdy posiadacz sekretu bedzie poza miejscem
normalnego pobytu lub bedzie nieosiagalny.

6.2.2.3. Dostepnos¢ oraz usuniecie (przeniesienie) sekretu wspoétdzielonego

Posiadacz sekretu wspoétdzielonego powinien udostepnia¢é wspoéidzielony sekret
autoryzowanym osobom prawnym tylko po uprzedniej autoryzacji czynnosci przekazania sekretu.

W sytuacjach klesk zywiotowych, posiadacz sekretu wspoétdzielonego powinien zgtosic sie do
osrodka zapasowego Certum, zgodnie z instrukcja otrzymang od wydawcy sekretu. Zanim
posiadacz sekretu wspotdzielonego stawi sie w Zadane miejsce powinien uzyska¢ od wydawcy
sekretu uwierzytelnione potwierdzenie zaistniatego faktu oraz polecenie udania sie w zalecane
miejsce. Do o$rodka zapasowego sekret wspotdzielony powinien zosta¢ dostarczony osobiscie
w sposdb, ktéry umozliwi uzycie go w przypadku kleski zywiotowej w procedurze powrotu urzedu
certyfikacji do stanu normalnego.

6.2.2.4. Odpowiedzialnos$¢ posiadacza sekretu wspotdzielonego

Posiadacz sekretu wspdtdzielonego powinien wykonywaé¢ swoje obowigzki zgodnie
z postanowieniami niniejszego dokumentu oraz w sposéb odpowiedzialny i rozwazny
we wszystkich mozliwych sytuacjach. Powinien on poinformowa¢ wydawce sekretu
wspotdzielonego o zgubieniu, kradziezy, niewlasciwym ujawnieniu lub naruszeniu ochrony
sekretu, natychmiast po stwierdzeniu, ze fakt taki miat miejsce. Posiadacz sekretu wspétdzielonego
nie odpowiada za zaniedbanie swoich obowigzkéw wskutek przyczyn, ktore byty poza kontrolg
posiadacza sekretu, ale ponosi odpowiedzialno$¢ za niewlasciwe ujawnienie sekretu lub
zaniedbanie obowigzku poinformowania wydawcy sekretow wspétdzielonych o niewtasciwym
ujawnieniu lub naruszeniu ochrony sekretu, wynikajgce z wtasnego btedu, w tym z zaniedbania lub
lekkomys$lnosci.

6.2.3. Deponowanie klucza prywatnego

Klucze prywatne urzeddéw certyfikacji, ani tez innych subskrybentéw dla potrzeb ktérych
Certum generuje klucze lub ktére sa dostepne, nie podlegaja operacji deponowania (ang. key
escrow).

Wyjatkiem jest ustuga zdalnego podpisu lub pieczeci, gdzie klucze prywatne subskrybentow
sg przechowywane na sprzetowym module kryptograficznym (HSM) i s3a dostepne jedynie dla
subskrybenta/podmiotu po zalogowaniu do indywidualnego konta ustugi, zgodnie z wewnetrznag
procedura Certum.

6.2.4. Kopie zapasowe klucza prywatnego

Urzedy certyfikacji funkcjonujgce w ramach Certum tworza kopie swoich kluczy prywatnych.
Kopie te wykorzystywane s3 w przypadku potrzeby realizacji normalnej lub awaryjnej
(np. po wystapieniu kleski zywiotowej) procedury odzyskiwania kluczy.

W zaleznosci od zastosowanej metody podziatu klucza na czesci (odpowiednio bezposrednie;j
lub posredniej, patrz rozdz. 6.2.2) kopie klucza prywatnego przechowywane sg w czesciach lub
w calo$ci (po zaszyfrowaniu kluczem symetrycznym). Skopiowane klucze przechowywane
sg wewnatrz sprzetowych modutéw Kkryptograficznych. Modut Kkryptograficzny stosowany
do przechowywania kluczy prywatnych spetnia wymagania przedstawione w rozdz. 6.2.1. Kopia
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klucza prywatnego wprowadzana jest z kolei do modutu kryptograficznego zgodnie z procedura
opisang w rozdz. 6.2.6.

Sekrety wspoétdzielone, kopie klucza szyfrujacego sekrety, jak tez chronigce je numery PIN
przechowywane sg w réznych, fizycznie chronionych, miejscach. W zadnym z tych miejsc nie jest
przechowywany taki zestaw kart oraz numerdw PIN, ktéry umozliwia odtworzenie klucza urzedu
certyfikacji.

Klucze podpisujgce tokeny znacznika czasu sg przechowywane wewnatrz kilku sprzetowych
modutéw kryptograficznych i dla odpowiedniego urzedu elektronicznego znacznika czasu
sg powiazane z tym samym certyfikatem. W danym czasie do podpisywania tokenéw znacznika
czasu wykorzystywany jest tylko jeden klucz podpisujacy.

Urzedy Certum nie przechowuja kopii kluczy prywatnych uzytkownikéw koncowych.

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne urzedu certyfikacji Certum QCA 2017, urzedu elektronicznego znacznika
czasu Certum QTST 2017, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji
i konserwacji CERTUM QDVCS oraz Certum QESValidationQ 2017, urzedu rejestrowanego
doreczenia elektronicznego Certum QERDS 2023 stosowane do realizacji poswiadczen
elektronicznych nie sg archiwizowane i sg niszczone natychmiast po zaprzestaniu wykonywania
przy ich uzyciu operacji po$wiadczania lub uptywie okresu wazno$ci komplementarnego z nimi
certyfikatu dostawcy ustug zaufania lub jego uniewaznieniu.

Klucze prywatne urzedéw certyfikacji stosowane w operacjach uzgadniania lub szyfrowania
kluczy sg archiwizowane po utracie okresu waznos$ci odpowiadajgcego im certyfikatu dostawcy
ustug zaufania lub po jego uniewaznieniu. Archiwizowane klucze sg dostepne przez 25 lat, z tego
przez okres 15 lat musza by¢ dostepne w trybie on-line.

6.2.6. Wprowadzanie klucza prywatnego do modutu kryptograficznego

Wprowadzanie klucza prywatnego do modutu kryptograficznego jest operacja krytyczna.
Z tego wzgledu w trakcie jej realizacji stosowane s3 takie $rodki i procedury, ktére zapobiegaja
ujawnieniu klucza, jego modyfikacji lub podstawienia.

W Certum stosuje sie trzy metody zapewnienia integralnos$ci tadowanemu kluczowi:

e po pierwsze, jesli klucz wystepuje w catosci, to nie jest on nigdy dostepny poza modutem
w postaci jawnej; oznacza to, Ze w momencie wygenerowania klucza
i koniecznosci zatadowania go do innego modutu, klucz ten jest szyfrowany przy pomocy
klucza tajnego; klucz tajny jest przechowywany w taki sam sposéb aby nieupowazniona
osoba nigdy nie otrzymata obu tych informacji jednoczesnie,

e po drugie, jesli klucz lub chronigce go hasto przechowywane sg w cze$ciach, to dzieki
fadowaniu kolejnych fragmentéw sam modut jest w stanie zweryfikowa¢ potencjalne
préby atakéw lub oszustw,

e po trzecie, w przypadku udostepniania kluczy prywatnych subskrybentom zdalnie,
aktywacja klucza nastepuje poprzez inicjalizacje karty przez subskrybenta, ktéry nadaje
PIN i PUK samodzielnie i tylko jemu s3 one znane.

Wprowadzenie klucza prywatnego do obszaru sprzetowego modutlu kryptograficznego
urzedu certyfikacji Certum QCA 2017, urzedu elektronicznego znacznika czasu Certum QTST 2017,
urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji i konserwacji
CERTUM QDVCS oraz Certum QESValidationQ 2017, urzedu rejestrowanego doreczenia
elektronicznego Certum QERDS 2023 wymaga odtworzenia klucza z kart w obecno$ci wymaganej
w tym celu liczby posiadaczy sekretéw wspétdzielonych lub kart administratorskich chronigcych
modut z kluczami (patrz rozdz. 6.2.2). Poniewaz kazdy urzad certyfikacji moze posiadac
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zaszyfrowane kopie swoich kluczy prywatnych (patrz rozdz. 6.2.4), stad klucze te mozna w takiej
postaci przenosi¢ takze pomiedzy modutami kryptograficznymi.

6.2.7. Przechowywanie klucza prywatnego w module kryptograficznym

W zaleZnosci od typu modutu kryptograficznego klucze prywatne moga by¢ przechowywane
w module w formie jawnej lub zaszyfrowanej. Niezaleznie od formy przechowywania Klucz
prywatny nie jest dostepny z zewnatrz modutu Kkryptograficznego dla nieuprawnionych
podmiotow.

6.2.8. Metody aktywacji klucza prywatnego

Metody aktywacji kluczy prywatnych, bedacych w posiadaniu réznych uczestnikow
i uzytkownikéw systemu Certum odnoszg sie do sposobow uaktywniania kluczy przed kazdym ich
uzyciem lub przed rozpoczeciem kazdej sesji (np. polaczenia internetowego),
w trakcie ktérej klucze te sg stosowane. Raz uaktywniony klucz prywatny jest gotowy do uzycia
az do momentu jego dezaktywacji.

Przebieg procedur aktywacji (i dezaktywacji) klucza prywatnego jest uzalezniony od typu
podmiotu, w ktérego posiadaniu jest klucz (uzytkownik koncowy, punkt rejestracji, urzad
certyfikacji, urzad elektronicznego znacznika czasu, itp.), waznosci danych, ktére sg chronione przy
pomocy tego klucza oraz tego czy klucz po uaktywnieniu pozostaje aktywny tylko na czas
wykonania jednej operacji z uzyciem klucza, jednej sesji lub na czas nieokreslony.

Wszystkie klucze prywatne urzedu certyfikacji Certum QCA 2017, urzedu elektronicznego
znacznika czasu Certum QTST 2017, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu
walidacji i konserwacji CERTUM QDVCS oraz Certum QESValidationQ 2017, urzedu rejestrowanego
doreczenia elektronicznego Certum QERDS 2023 zatadowane do modutu kryptograficznego po ich
wygenerowaniu, przeniesieniu w postaci zaszyfrowanej z innego modutu lub odtworzeniu z cze$ci
wspotdzielonych przez zaufane osoby pozostajg w stanie aktywnos$ci az do momentu ich fizycznego
usuniecia z modutu lub wytaczenia z uzytku w systemie Certum.

Klucze prywatne subskrybentéw sa uaktywniane dopiero po uwierzytelnieniu (podaniu PIN)
i tylko na czas wykonania zleconych operacji kryptograficznych z uzyciem tego klucza.
Po zakonczeniu wykonywania operacji klucz prywatny jest automatycznie dezaktywowany
i musi by¢ ponownie uaktywniony przed wykonaniem kolejnych operacji niezaleznie od tego czy
klucze przechowywane sg na karcie kryptograficznej lub innym kwalifikowanym urzadzeniu
do sktadania podpisu elektronicznego lub pieczeci elektronicznej (np. karta na HSM).

6.2.9. Metody dezaktywacji klucza prywatnego

Metody dezaktywacji kluczy prywatnych odnosza sie do sposobéw dezaktywowania kluczy
po kazdym ich uzyciu lub po zakonczeniu kazdej sesji (np. potgczenia internetowego), w trakcie
ktérej klucze te s stosowane.

W przypadku kluczy subskrybenta dezaktywowanie kluczy podpisujacych nastepuje
natychmiast po zrealizowaniu podpisu elektronicznego lub pieczeci.

W przypadku Certum dezaktywowanie kluczy jest wykonywane przez inspektora
bezpieczenstwa i tylko w przypadku, gdy minat okres waznosci klucza, klucz zostatl uniewazniony
lub zachodzi potrzeba czasowego wstrzymania dziatania serwera podpisujacego. Dezaktywowanie
klucza polega na wyczyszczeniu pamieci modutu kryptograficznego z zatadowanych kluczy. Kazda
dezaktywacja klucza prywatnego jest odnotowywana w rejestrze zdarzen.

6.2.10. Metody niszczenia klucza prywatnego

Niszczenie kluczy subskrybentéw polega odpowiednio na ich bezpiecznym wymazaniu
z no$nika (z karty elektronicznej, sprzetowego modutu kryptograficznego, itp.), zniszczeniu
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no$nika kluczy (np. karty elektronicznej) lub przynajmniej przejecie nad nim kontroli w przypadku,
gdy mechanizmy karty nie zezwalaja na definitywne usuniecie z niej informacji o kluczu

prywatnym.

Niszczenie klucza prywatnego urzedu certyfikacji, urzedu elektronicznego znacznika czasu,
urzedu weryfikacji statusu certyfikatu lub urzedu walidacji danych oznacza fizyczne zniszczenie
kart elektronicznych i/lub innych no$nikéw lub ich bezpieczne wymazanie z no$nika (z karty
elektronicznej, sprzetowego modutu kryptograficznego, itp.), na ktérych sg przechowywane kopie
lub archiwizowane sekrety wspétdzielone.

6.2.11. Ocena modutu kryptograficznego
Patrz rozdz. 6.2.1

6.3. Inne aspekty zarzadzania kluczami

Pozostate wymagania tego rozdziatu dotycza procedury archiwizowania kluczy publicznych
oraz okreséw waznosci kluczy publicznych i prywatnych wszystkich subskrybentow, w tym takze
urzedéw certyfikacji.

Z punktu widzenia technologii mozliwe jest uzywanie tej samej pary kluczy zaréwno
do realizacji podpisu elektronicznego, jak tez do szyfrowania informacji. Niniejsza Polityka
Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie zaleca jednak takiego postepowania, poza
przypadkami opisanymi w rozdz. 6.1.7. W przypadku kwalifikowanych certyfikatow podpisu
elektronicznego i pieczeci elektronicznej postepowanie takie jest zabronione.

6.3.1. Archiwizacja kluczy publicznych

Archiwizowanie kluczy publicznych ma na celu stworzenie mozliwosci weryfikacji podpiséw
i poswiadczen elektronicznych juz po usunieciu certyfikatu z repozytorium urzedu certyfikacji
(patrz rozdz. 2). Jest to szczegdblnie wazne w przypadku $wiadczenia ustug niezaprzeczalnosci,
takich jak np. ustuga elektronicznego znacznika czasu.

Archiwizowanie kluczy publicznych polega na archiwizowaniu certyfikatow, w ktorych te klucze
wystepujq.

Urzad certyfikacji przechowuje klucze publiczne tych subskrybentéw, ktérym wydat je w
postaci certyfikatow. Wtasne Kklucze publiczne urzedu certyfikacji, urzedu -elektronicznego
znacznika czasu, archiwizowane sa w sposob przedstawiony w rozdz. 6.2.5.

Certyfikaty moga by¢ takze archiwizowane lokalnie przez subskrybentéw, zwtlaszcza
w przypadkach, gdy wymagaja tego uzywane przez nich aplikacje, np. poczta elektroniczna.

Archiwa Kkluczy publicznych powinny by¢ chronione w taki sposdb, aby mozliwe byto
zapobieganie nieautoryzowanemu dodawaniu kluczy do archiwum, kasowaniu lub modyfikacji.
Tego typu ochrone osigga sie dzieki uwierzytelnianiu podmiotéw archiwizujgcych oraz
autoryzowaniu ich zadan.

W systemie Certum archiwizowane sg tylko klucze uzywane do weryfikacji podpiséw lub
poswiadczen elektronicznych. Kazdy inny typ klucza publicznego (np. Kklucz uzywany
do szyfrowania wiadomosci) jest natychmiast niszczony po usunieciu go z repozytorium urzedu
certyfikacji.

Klucze publiczne przechowywane sa w archiwum kluczy publicznych przez okres 25 lat.

Kazde =zarchiwizowanie lub zniszczenie Kklucza publicznego jest odnotowywane
w rejestrze zdarzen.
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6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego okreslony jest przez pole validity kazdego certyfikatu lub
certyfikatu dostawcy ustug zaufania (patrz rozdz. 7.1). Okres wazno$ci klucza prywatnego ustugi
jest krotszy niz okres waznoSci certyfikatu lub certyfikatu dostawcy ustug zaufania (wynika
to z mozliwosci zaprzestania uzywania klucza w dowolnym momencie).

Ustuga elektronicznego znacznika czasu S$wiadczona przez Certum rozpoznaje taka
mozliwo$¢ i stale sprawdza okres wazno$ci klucza prywatnego. Brak mozliwosci weryfikacji
blokuje wydawanie token6w znacznikéw czasu.

Standardowe maksymalne okresy waznosci kluczy prywatnych oraz zwigzanych z nimi
certyfikatéw dostawcy ustug zaufania urzedu certyfikacji, urzedu elektronicznego znacznika czasu,
urzedu weryfikacji statusu certyfikatu, urzedu walidacji danych podane sa w Tab. 10, za$
maksymalne okresy waznosci certyfikatéw subskrybentéw w Tab. 11.

Okresy waznosci certyfikatu dostawcy ustug zaufania lub certyfikatu i tym samym klucza prywatnego
mogq ulec skréceniu w wyniku uniewaznienia certyfikatu.

Data poczatku waznos$ci certyfikatu dostawcy ustug zaufania lub certyfikatu nie musi
pokrywac sie z datg jego wydania. Dopuszcza sie, aby data ta ulokowana byta w przysztosci, nigdy
za$ w przesziosci.

Tab. 10 Maksymalne okresy waznoSci certyfikatow dostawcy ustug zaufania

Glowny rodzaj zastosowania

Klucza
Typ wlasciciela klucza i rodzaj klucza | RSA do | RSA : ie
podpisu podpls’u
certyfikatow i b2y
list CRL
Certum QCA 2017 certyfikat 11 lat -
dostawcy
klucz 8 lat _
prywatny
Certum QTST 2017 certyfikat _ 11 lata
dostawcy
klucz - 11 lata
prywatny
CERTUM QOCSP certyfikat _ 4 lata
dostawcy
klucz _ 4 lata
prywatny
CERTUM QDVCS certyfikat _ 11 lat
dostawcy
klucz _ 11 lat
prywatny
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Certum QESValidationQ || certyfikat _ 11 lat
2017 dostawcy
klucz B 11 lat
prywatny
Certum eDelivery certyfikat _ 11 lat
dostawcy
klucz B 11 lat
prywatny

Kazdy z uzytkownikéw, w tym przede wszystkim urzedy certyfikacji mogq w dowolnym momencie
zaprzestaé stosowania klucza prywatnego do realizacji poswiadczen, podpiséw elektronicznych lub
pieczeci, mimo, Ze certyfikat dostawcy ustug zaufania lub certyfikat sq nadal aktualnie wazne. Urzedy
certyfikacji sq jednak zobowiqgzane do poinformowania o tym fakcie (zwigzanym ze zmianq kluczy)
swoich subskrybentow.

Tab. 11 Maksymalne okresy wazno$ci kwalifikowanych certyfikatéw podpisu elektronicznego
i pieczeci elektronicznej klucza publicznego

Glowny rodzaj zastosowania klucza
Typ wlasciciela klucza i rodzaj

klucza RSA do skladania bezpiecznych
podpiséow

Osoby fizyczne, osoby || Kwalifikowany

prawne certyfikat 3 latai 60 dni

Klucz prywatny | 3 latai 60 dni

6.4. Dane aktywujace

Dane aktywujace stosowane s3 do uaktywniania kluczy prywatnych stosowanych przez
punkty rejestracji, urzedy certyfikacji oraz subskrybentéw. Najcze$ciej uzywane s3 na etapie
uwierzytelnienia podmiotu i kontroli dostepu do klucza prywatnego.

6.4.1. Generowanie danych aktywujacych i ich instalowanie

Dane aktywujace uzywane s3 w dwoch podstawowych przypadkach:

e jako element jedno- lub dwuczynnikowej procedury uwierzytelniania (tzw. frazy
uwierzytelniania, np. hasta, numery PIN, itp.),

e jako czes¢ sekretu wspotdzielonego, ktéry po zainstalowaniu w systemie umozliwia
odtworzenie klucza lub kluczy kryptograficznych.

Operatorzy punktéw rejestracji, urzedéw certyfikacji oraz inne osoby peinigce role okreslone
w rozdz. 5.2.1 postuguja sie hastami odpornymi na ataki brutalne (zwane takze wyczerpujacymi).

W przypadku aktywacji kluczy prywatnych zaleca sie stosowanie dwuczynnikowych
procedur uwierzytelniania, np. token Kkryptograficzny (w tym takze identyfikacyjna karta
elektroniczna) i fraza uwierzytelniania lub token kryptograficzny i biometria (np. odcisk palca).

Frazy uwierzytelnienia, o ktérych byta mowa powyzej, powinny by¢ generowane zgodnie
z wymaganiami okre$lonymi w FIPS 112.
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Sekrety wspoétdzielone uzywane do ochrony kluczy prywatnych wszystkich urzedéow
Swiadczacych ustugi zaufania sa generowane zgodnie z wymaganiami okres$lonymi
w rozdz. 6.2 i zapisywane w tokenach kryptograficznych. Tokeny chronione sg numerem PIN,
ktérego procedura tworzenia jest zgodna z FIPS 112. Sekrety wspéldzielone stajg sie danymi
aktywacyjnymi dopiero po ich uaktywnieniu, tj. prawidtowym podaniu numeru PIN chronigcego
token.

6.4.2. Ochrona danych aktywujacych

Ochrona danych aktywujacych obejmuje takie metody kontroli danych aktywujacych, ktére
zapobiegaja ich ujawnieniu. Metody kontroli ochrony danych aktywujgcych zalezg
z jednej strony od tego czy s3 to frazy uwierzytelniania, z drugiej za$ strony od tego czy kontrola ta
sprawowana jest na podstawie podziatu na czesci (sekrety wspoétdzielone) klucza prywatnego lub
tez aktywujacych go danych.

W przypadku ochrony fraz uwierzytelniania nalezy stosowac sie do zalecen okres$lonych
w FIPS 112, z kolei przy ochronie sekretéw wspétdzielonych do zalecen FIPS 140.

Dane aktywujace stosowane do uaktywniania kluczy prywatnych sg chronione przy
zastosowaniu mechanizméw kryptograficznych oraz fizycznej kontroli dostepu. Dane aktywujace
powinny by¢ danymi biometrycznymi lub pamietanymi (nie zapisywanymi) przez podmiot
uwierzytelniany. Jesli dane aktywujace sg zapisywane, to ich poziom zabezpieczenia powinien by¢
taki sam jak danych, do ktorych ochrony uzyto tokena kryptograficznego. Kilkakrotne nieudane
préoby dostepu do takiego modutu powinny prowadzi¢ do zablokowania tokena. Zapisywane dane
aktywujace nie sg nigdy przechowywane razem z tokenem kryptograficznym.

6.4.3. Inne aspekty zwigzane z danymi aktywujacymi

Dane aktywujace przechowywane sg zawsze tylko w jednej kopii. Jedynym odstepstwem od
tej zasady sa numery PIN, chronigce dostep do sekretéw wspotdzielonych - kazdy posiadacz
sekretu moze stworzy¢ kopie numeru PIN i przechowywa¢ w innym miejscu niz sekret
wspotdzielony.

Dane aktywujace chronigce dostep do kluczy prywatnych zapisanych w tokenach
kryptograficznych mogg by¢ okresowo zmieniane.

Dane aktywujace nie sg archiwizowane.

6.5. Zabezpieczenia systemu komputerowego

Zadania punktéw rejestracji, urzedu certyfikacji, urzedu elektronicznego znacznika czasu,
urzedu weryfikacji statusu certyfikatu oraz urzedu walidacji danych, funkcjonujacych w ramach
systemu Certum, realizowane s3 przy pomocy wiarygodnego sprzetu i oprogramowania,
tworzacych system, ktory spelnia wymagania okre$lone w dokumencie Information Technology
Security Evaluation Criteria?’ (ITSEC), przynajmniej na poziomie E3.

6.5.1. Wymagania techniczne dotyczace specyficznych zabezpieczen systemow
komputerowych

Wymagania techniczne okre$§lone w niniejszym rozdziale odnoszg sie do kontroli
zabezpieczen pojedynczego komputera oraz zainstalowanego na nim oprogramowania, uzywanego
w systemie Certum. Funkcje zabezpieczajace systemy komputerowe s3g realizowane na poziomie
systemu operacyjnego, aplikacji oraz zabezpieczen fizycznych.

Komputery funkcjonujace w Certum wyposazone sg w nastepujace funkcje zabezpieczajace:

27 Kryteria Oceny Zabezpieczen Systemow Informatycznych
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e obligatoryjnie uwierzytelnione rejestrowanie sie na poziomie systemu operacyjnego
i aplikacji (w przypadkach gdy jest to istotne, np. z punktu widzenia petnionej roli),

e uznaniowg kontrole dostepu opartg o indywidualne dane dostepowe (login, hasto, karta
kryptograficzna),

e mozliwos¢ prowadzenia audytu zabezpieczen,

e pracownik, ktéry petni zaufang role jest zobowigzany do blokowania swojej stacji
roboczej zawsze, jesli pozostaja one poza jego nadzorem,

e  wymuszanie separacji obowigzkéw, wynikajace z pelnionych zaufanych rél,

e  wymuszanie wylogowania uzytkownika po okresie bezczynnosci,

e identyfikacje i uwierzytelnienie rol oraz petniagcych je osoéb,

e  kryptograficzng ochrone sesji wymiany informacji oraz zabezpieczenia baz danych,

e archiwizowanie historii czynno$ci wykonywanych na komputerze oraz danych dla
potrzeb audytu,

e bezpieczng Sciezke, pozwalajgcg na wiarygodng identyfikacje i uwierzytelnienie rél oraz
pelniacych je osob,

e mechanizm odtwarzania kluczy (tylko w przypadku modutéw kryptograficznych) oraz
systemu operacyjnego i aplikacji,

e mechanizm monitorowania i alarmowania w przypadku wystgpienia zdarzen
nieautoryzowanego dostepu do zasobéw komputera,

e mechanizm monitorowania i alarmowania w przypadku wystapienia zdarzenia
przekroczenia parametréw wydajnosci systemoéw i dostepnosci ustug.

Ocena zabezpieczen systemow komputeréw prowadzona jest zgodnie wytycznymi zawartymi
w Information Technology Security Evaluation Criteria (ITSEC) i dotyczacymi zabezpieczen poziomu
E4.

6.5.2. Ocena bezpieczenstwa systeméw komputerowych

Systemy komputerowe Certum spetniajg wymagania okreslone w Information Technology
Security Evaluation Criteria (ITSEC). Zostalo to potwierdzone przez niezaleznego audytora,
oceniajgcego funkcjonowanie systemu Certum na podstawie Kkryteriow okreslonych
w Rozporzqdzeniu elDAS i Ustawie. Elementy systemu tworza godng zaufania cato$¢, ktora spetnia
wymagania norm, o ktéorych mowa w Decyzji Wykonawczej Komisji (UE) 2016/650 z dnia 25
kwietnia 2016 r. ustanawiajgce normy dotyczace oceny bezpieczenstwa kwalifikowanych urzadzen
do sktadania podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.

6.6. Kontrola techniczna

6.6.1. Nadzorowanie rozwoju systemu

Aplikacje stosowane w systemie Certum sg projektowane i implementowane przez Asseco
Data  Systems S.A. Proces projektowania i implementowania oprogramowania,
a takze dokonywania zmian w oprogramowaniu jest zgodny z wewnetrzng procedurg Certum,
realizowang przez dziat utrzymania oraz dziat badan i rozwoju, umieszczong w Korporacyjnej
platformie informacyjne;j.

Wymiana sprzetu w systemie jest rejestrowana i monitorowana. W szczegd6lnoSci:
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e sprzet jest dostarczany w spos6b, ktéry umozliwia przes$ledzenie catej drogi przebytej
przez sprzet od dostawcy do miejsca zainstalowania,

e dostawa sprzetu na wymiane jest realizowana w taki sam sposob jak dostawa sprzetu
oryginalnego; sama wymiana jest dokonywana przez zaufany i przeszkolony personel.

Kontrola wytwarzania modutu kryptograficznego obejmuje wymagania naktadane na proces
projektowania, produkcji i dostarczania modutéw kryptograficznych. Certum nie definiuje
wlasnych wymagan w tym zakresie. Akceptuje jednak tylko takie moduty kryptograficzne, ktére
spelniajg wymagania okre$lone w rozdz. 6.2.1.

Sprzetowe moduty kryptograficzne, dostarczane do Certum, sg kazdorazowo sprawdzane czy
nie nastgpito naruszenie przesyiki oraz czy modut zachowuje integralno$¢ fizyczng oraz logiczna.
Weryfikacje, z ktérej sporzadzany jest raport, przeprowadza wylacznie zaufany personel Certum.
Sprzetowe moduty kryptograficzne, nie bedace w uzyciu, zabezpieczone s3g opakowaniem
uniemozliwiajacym otwarcie koperty bez pozostawienia $ladéw. Tak przygotowane moduty
przechowywane s3 w sejfach zlokalizowanych w specjalnie strzezonych pomieszczeniach,
do ktorych dostep posiada wytacznie wskazana grupa oséb piastujaca tzw. zaufane role w Certum.

6.6.2. Kontrola zarzadzania bezpieczenstwem

Celem kontroli zarzadzania bezpieczenstwem jest nadzorowanie funkcjonalnosci systemu
Certum w celu wykrycia ewentualnych niezgodnosci z polityka bezpieczenistwa, co zapewnia, Ze
system dziata poprawnie i zgodnie z przyjeta i wdrozong konfiguracja.

Kontrola zarzadzania bezpieczenistwem ma na celu takie nadzorowanie funkcjonowania
systemu Certum, ktére daje pewno$¢, Ze system ten pracuje prawidtowo i jego funkcje sg zgodne z
zaplanowang i zrealizowang konfiguracja.

Mimo, Ze prace administracyjne oraz zmiany w systemach Certum s3 rejestrowane, to kazda z
nich wymaga dodatkowo zweryfikowania i akceptacji przez przynajmniej dwéch administratoréw
Certum. System kontroli zmiany informuje uprawnionych pracownikéw o wystgpieniu modyfikacji
w systemie Certum i wymaga jej weryfikacji przez osobe inng od tej, ktéora wprowadzata danag
zmiane.

Aktualna konfiguracja systemu Certum, jak réwniez dowolne modyfikacje i aktualizacje tego
systemu sg dokumentowane i kontrolowane. Zastosowane w systemie Certum mechanizmy
pozwalajg na ciggla weryfikacje integralnosci oprogramowania, kontrole ich wersji, a takze
uwierzytelnianie i weryfikowanie Zrédta pochodzenia.

6.6.3. Ocena cyklu Zycia zabezpieczen

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla Zadnych
wymagan w tym zaKresie.

6.7. Zabezpieczenia sieci komputerowej
Sieci urzedéw Certum podzielono na kilku logicznie oddzielonych segmentach:
e strefe ograniczonego zaufania z publicznymi serwerami ustugowymi,
e strefe chroniona serweréw, w tym serwerow aplikacji, baz danych, logow,
e strefe chroniong stacji operatordw,
e strefe chroniong stacji administratoréow,

e strefe  chroniong urzeddbw z  serwerami  kluczy, emisji certyfikatow
i oznaczania czasem.
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Kazdy z ww. segmentéw posiada odrebng polityke filtrowania ruchu sieciowego. Rejestry
ruchu sieciowego sg dodatkowo analizowane przez wykwalifikowanych pracownikéw petnigcych
zaufane role.

Ponadto, przynajmniej raz w roku prowadzone s3 testy penetracyjne, obejmujace systemy
Certum oraz skanowanie podatnos$ci wykonywane przynajmniej cztery razy w roku. Oba rodzaje
testéw wykonywane sa przez wykwalifikowana firme $wiadczaca ustugi w tym zakresie. Wyniki
prowadzonych testéw penetracyjnych oraz skanowan podatnos$ci sg raportowane do Certum
i analizowane przez wykwalifikowany personel Certum petnigcy zaufane role. Ryzyka wynikajace
z odnotowanych podatnos$ci s3 oceniane i gdy jest to zasadne, wprowadzane sg zmiany
w systemach.

Komunikacja ze strefy chronionej urzedéw Certum do strefy publicznych serweré6w mozliwa
jest za posrednictwem wewnetrznej oraz nastepnie zewnetrznej sluzy bezpieczenstwa. Zapory te
akceptuja tylko pakiety wychodzace ze strefy chronionej urzedéw Certum. Komunikacja miedzy
strefg chroniong a strefg chroniona serweréw backendowych realizowana jest na bazie systemu
kolejek. System kwalifikowany Certum posiada wiasny, autonomiczny system wykrywania wtaman
i atakéw typu DDoS. Ponadto wszystkie serwery poddawane sg okresowej kontroli integralno$ci
danych.

Serwery oraz zaufane stacje robocze systemu komputerowego Certum potgczone sg przy
pomocy wydzielonej dwusegmentowej sieci wewnetrznej LAN. Dostep od strony Internetu
do kazdego z segmentdw chroniony jest przy pomocy inteligentnych zapor sieciowych (firewall)
o klasie E3 wg ITSEC oraz systeméw wykrywania intruzéw IDS. Oznacza to, ze zaré6wno tokeny
zgloszenia certyfikacyjnego jak i rejestracja uzytkownika sg przetwarzane w zamknietej strefie
wewnetrznej (na stacji operatora urzedu certyfikacji), do ktérej nie ma dostepu z sieci globalnej, ze
strefy przejSciowej jak i z sieci wewnetrznej Asseco Data Systems S.A.

Osrodki Certum posiadaja redundantne tgcza internetowe. Wszystkie urzadzenia sieciowe sg
redundantne w celu zapewnienia wysokiej niezawodno$ci infrastruktury sieci. Dostep do sieci LAN
dla serweréw zapewniony jest poprzez redundantne potaczenia (po dwie karty sieciowe) z kazdego
serwera do przetacznikow, co zapewnia ochrone przed awarig pojedynczego urzadzenia lub
potaczenia. Firewalle Certum pracujg w klastrach HA. Jego zadaniem jest zapewnienie ciagtej
dostepnosci sieci w przypadku awarii jednego z pary.

Na podstawie regularnych przegladéw kont i uprawnien w systemach Certum oraz
na podstawie zgtoszen otrzymywanych od oséb zarzadzajacych Certum wszelkie serwisy oraz
konta sieciowe, ktore nie sg uzywane sg blokowane lub dezaktywowane.

Certum posiada drugg podsie¢ spetniajaca role systemu modelowego, wykorzystywanego
w pracach projektowych oraz do testéw.

System komputerowy Certum zabezpieczony jest przed atakiem typu odmowa ustugi oraz
chroniony jest przez system wykrywania intruzéw. Mechanizmy ochrony zbudowane sg w oparciu
o $luze bezpieczenstwa (ang. firewalls) oraz filtrowanie ruchu w routerach i serwisach PROXY.

Ponadto funkcje bezpieczenstwa realizowane sg na bazie wirtualizacji, stosowania klastrow
niezawodno$ciowych, nadmiarowo$¢ wyposazenia maszyn, tj. zasilacze, macierze SAN, itp.

Zabezpieczenia zapor sieciowych akceptuja jedynie wiadomos$ci przysylane i wysytane
w oparciu o protokoty: http, https, NTP, POP3 oraz SMTP. Zapisy zdarzen (logi) rejestrowane przez
rejestry systemowe umozliwiajg nadzorowanie przypadkéw niewtasciwego korzystania z ustug
$Swiadczonych przez Certum.

Wszystkie zewnetrzne potaczenia sieciowe do systemu Certum zabezpieczone s3 protokotem
SSL. W przypadku ustugi wideo-identyfikacji, $wiadczonej przez IDnow GmbH, potaczenie
dodatkowo zabezpieczane jest protokotem IPSec.

Wszelkie zmiany wprowadzane w urzadzeniach sieciowych Certum wymagajg wczesSniejszej
akceptacji Inspektora Bezpieczenstwa. Przeprowadzona zmiana zostaje zaimplementowana
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dopiero po zweryfikowaniu jej przez administratora, ktéry nie brat bezposredniego udziatu
W przygotowywaniu zmiany.

Szczegotowy opis konfiguracji sieci Certum oraz jej zabezpieczenn zawarty jest w dokumentacji
infrastruktury technicznej systemu Certum. Dokument ma status ,niejawny” i udostepniany jest tylko
inspektorowi bezpieczenstwa, administratorowi systemu i audytorom.

6.8. Znakowanie czasem

Whioski tworzone w ramach protokotu CMP lub CRS (rozdz. 6.1.3) nie wymagajg znakowania
wiarygodnym czasem. W przypadku innych wiadomos$ci przesytanych pomiedzy urzedem
certyfikacji, punktem rejestracji i subskrybentem zaleca sie stosowac elektroniczne znaczniki czasu.

Elektroniczny znaczniki czasu tworzone w ramach systemu Certum w wyzej wymienionych
celach s3 zgodne z zaleceniem RFC 3161. W przeciwienstwie do tych elektronicznych znacznikéw
czasu, urzad znakowania czasem Certum QTST 2017 wydaje tokeny elektronicznego znacznika
czasu zgodnie z ETSI EN 319 422 (patrz rozdz. 1.3.1.2).
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7.  Profile certyfikatow i zaswiadczen certyfikacyjnych, list CRL, tokenéw elektronicznego
znacznika czasu

Profile kwalifikowanych certyfikatow podpisu elektronicznego i pieczeci elektronicznej,
certyfikatéw dostawcy ustug zaufania oraz list certyfikatéw uniewaznionych wystawione przez
urzad Certum QCA 2017 s3a zgodne z formatami okre$lonymi w normie ITU-T X.509 v3 oraz
profilami zawartymi w ETSI EN 319 412 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1 - 5. Z kolei profile tokena znacznika wystawiane sg zgodnie z RFC 3161 oraz ETSI
(EN 319 422 Time-stamping protocol and time-stamp profiles), tokeny statusu certyfikatu wg RFC
2560, tokeny walidacji danych wg RFC 3029.

Przedstawione nizej informacje okre$laja znaczenie poszczeg6élnych pol certyfikatu lub
zaswiadczenia, list CRL, tokena elektronicznego znacznika czasu, stosowane rozszerzenia
standardowe oraz prywatne, wprowadzone na uzytek Certum.

7.1. Profile certyfikatu - Struktura certyfikatéw i certyfikatow dostawcy ustug zaufania

Certyfikat lub certyfikat dostawcy ustug zaufania wedtug normy X.509 v.3 jest sekwencjq
trzech pol, z ktorych pierwsze zawiera tre$¢ certyfikatu lub certyfikatu dostawcy ustug zaufania
(tbsCertificate), drugie - informacje o typie algorytmu uzytego do podpisania certyfikatu lub
certyfikatu dostawcy ustug zaufania (signatureAlgorithm), za$ trzecie - pos$wiadczenie
elektroniczne, sktadane na certyfikacie lub zaswiadczeniu certyfikacyjnym przez urzad certyfikacji
(signatureValue).

7.1.1. Tres¢ certyfikatu i certyfikatu dostawcy ushug zaufania

Na tre$¢ certyfikatu lub certyfikatu dostawcy ustug zaufania sktadaja sie wartosci pol
podstawowych oraz rozszerzen (standardowych, okreslonych przez norme oraz prywatnych,
definiowanych przez urzad certyfikacji).

Rozszerzenia zdefiniowane w certyfikatach lub certyfikatach dostawcy ustug zaufania
zgodnych z rekomendacja X.509 v.3 umozliwiaja przypisanie dodatkowych atrybutéw
subskrybentowi lub kluczowi publicznemu oraz ulatwiajg zarzadzanie hierarchiczng struktura
certyfikatéw lub certyfikatow dostawcy ustug zaufania. Certyfikaty lub certyfikaty dostawcy ustug
zaufania zgodne z rekomendacjg X.509 v.3 pozwalaja takze na definiowanie wlasnych rozszerzen,
specyficznych dla zastosowan danego systemu.

Pola podstawowe

Certum obstuguje nastepujace pola podstawowe certyfikatu lub certyfikatu dostawcy ustug
zaufania:

o Version (Wersja): wersje trzecia (X.509 v.3) formatu certyfikatu lub certyfikatu
dostawcy ustug zaufania;

e Serial Number (Numer seryjny): numer seryjny certyfikatu lub certyfikatu dostawcy
ustug zaufania, unikalny w ramach domeny urzedu certyfikacji;

e Signature Algorithm (Algorytm podpisu): identyfikator algorytmu stosowanego przez
urzad certyfikacji do elektronicznego poswiadczania certyfikatu lub certyfikatu dostawcy
ustug zaufania;

o Issuer (Wystawca): nazwa wyro6zniajaca (DN) urzedu certyfikacji;

e Validity (Wazno$¢): data waznos$ci certyfikatu okre$lona przez poczatek (notBefore;
Wazny od) oraz koniec (notAfter; Wazny do) waznos$ci certyfikatu lub certyfikatu
dostawcy ustug zaufania;
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e Subject (Podmiot): nazwe wyrdzniajaca (DN) subskrybenta, otrzymujacego certyfikat
lub certyfikat dostawcy ustug zaufania;

e SubjectPublicKeyInfo (Klucz publiczny podmiotu): warto$¢ klucza publicznego wraz
z identyfikatorem algorytmu, z ktérym stowarzyszony jest klucz.

W certyfikatach lub certyfikatach dostawcy ustug zaufania wydawanych przez Certum
wartosci tym polom nadawane sg zgodnie z zasadami przedstawionymi w Tab. 12.

Tab. 12 Profil podstawowych pél certyfikatu dostawcy ustug zaufania

| \EVAUZ R L] Wartos¢ lub ograniczenie wartosci

Version (wersja) 3

Serial Number Unikalne  wartoSci we  wszystkich  certyfikatach
(numer seryjny) wydawanych przez kwalifikowany urzad certyfikacji
Narodowe Centrum Certyfikacji.

Signature Certum QCA 2017:

Algorithm SHA-512 z szyfrowaniem RSA

(algorytm

podpisu) sha512WithRSAEncryption (OID: 1.2.840.113549.1.1.13)
Issuer (wystawca): || Common Name (CN; Nazwa || Narodowe Centrum
Narodowe powszechna) = Certyfikacji

Centrum

Certyfikagji (dla Organization (O; Organizacja) || Narodowy Bank Polski

podmiotu: Certum

QCA 2017): Country (C; Kraj) = PL
Organization Identifier VATPL-5250008198
(2.5.4.97; 1dentyfikator
organizacji) =

Subject (podmiot): || Common Name (CN; nazwa Certum QCA 2017
Certum QCA 2017: || powszechna) =

Organization (O; Organizacja) || Asseco Data Systems S.A.

Country (C; Kraj) = PL

Organization Identifier VATPL-5170359458
(2.5.4.97; 1dentyfikator

organizacji) =

Not before (Wazny || Podstawowy czas wg UTC (Universal Coordinate Time).
od; poczatek Certum posiada wlasny zegar satelitarny, taktowany
okresu waznos$ci) || atomowym wzorcem sekundy (PPS). Stosowany w Certum
zegar jest znany jako ogoélnoswiatowe wiarygodne zZrodto
czasu klasy Stratum 1.

Not after (Wazny || Podstawowy czas wg UTC (Universal Coordinate Time).
do; koniec okresu || Certum posiada wtasny zegar satelitarny, taktowany
waznosci) atomowym wzorcem sekundy (PPS). Stosowany w Certum
zegar jest znany jako ogoélnos$wiatowe wiarygodne zrodto
czasu klasy Stratum 1.

Subject Public Key | Algorytm Szyfrowanie RSA
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Info .(Klucz RSA encryption (OID:
publiczny 1.2.840.113549.1.1.1)
odmiotu v
P ) Dtugos¢ klucza 2048 lub 4096 bitow
Wartos$¢ klucza publicznego Warto$¢ wyrazona w
postaci ciggu bajtow.

Signature (podpis || Podpis certyfikatu jest generowany i kodowany:
certyfikatu)

e zgodnie z polem "Algorytm podpisu”,

e przez Wystawce w celu potwierdzenia zwigzku klucza
publicznego z Podmiotem.

Pola rozszerzen standardowych

Funkcja kazdego z rozszerzen okres$lona jest przez standardowa warto$¢ zwigzanego
z nim identyfikatora obiektu (OBJECT IDENTIFIER). Rozszerzenie, w zalezno$ci od opcji wybranej
przez organ wydajacy certyfikat, moze by¢ krytyczne lub niekrytyczne. Jesli rozszerzenie
oznaczone jest jako krytyczne, to aplikacja bazujaca na certyfikatach musi odrzuci¢ kazdy
certyfikat, w ktérym po napotkaniu krytycznego rozszerzenia nie bedzie w stanie go rozpoznac.
Z kolei kazde niekrytyczne rozszerzenie moze by¢ ignorowane.

Certum obstuguje nastepujace pola rozszerzen podstawowych certyfikatu lub certyfikatu
dostawcy ustug zaufania:

AuthorityKeyldentifier: identyfikator klucza publicznego urzedu certyfikacji, ktory
to klucz jest komplementarny z kluczem prywatnym urzedu, - rozszerzenie nie jest

krytyczne.

KeyUsage: dozwolone uzycie klucza - rozszerzenie jest krytyczne. Rozszerzenie
to okres$la sposob wykorzystania klucza, np. klucz do szyfrowania danych, klucz
do podpisu elektronicznego itp (patrz nizej):

digitalSignature -- klucz do realizacji podpisu cyfrowego
nonRepudiation , -- Klucz zwigzany z realizacja ustug niezaprzeczalnosci
keyEncipherment 2 , - Klucz do wymiany Kluczy
dataEncipherment 3), -- klucz do szyfrowania danych
keyAgreement 4- , - Klucz do uzgadniania Kluczy
keyCertSign , -~ Klucz do podpisywania certyfikatow i
certyfikatow dostawcy ustug zaufania
cRLSign -- klucz do odplsywama list CRL
encipherOnly -- klucz tyl o do szyfrowania
decipherOnly 8 -- klucz tylko do deszyfrowania
ExtKeyUsage: sprecyzowanie (ograniczenie) uzycia klucza - rozszerzenie jest

krytyczne. Pole to okresla jeden lub wiecej obszaréw, w uzupekieniu podstawowego
zastosowania okres§lonego przez pole keyUsage, w obrebie ktérych moze by¢ stosowany
certyfikat lub certyfikat dostawcy ustug zaufania. Pole to nalezy interpretowac jako
zawezenie dopuszczalnego obszaru zastosowania klucza, okre$lonego w polu keyUsage.
Certum wydaje certyfikaty lub certyfikaty dostawcow ustug zaufania, ktére mogag
zawierac jedng z ponizszych wartosci lub ich kombinacje:

serverAuth - uwierzytelnianie TLS Web serwera; bity pola keyUsage, ktore sa
zgodne z tym polem: digitalSignature, keyEncipherment lub
keyAgreement

clientAuth - uwierzytelnianie TLS Web Klient; bity pola keyUsage, ktdre sa

zgodne z tym polem: dlgltalSI%(nature 1/lub keyAgreement
codeSigning Eodplsywame ladowalnego kodu wykonywalnego; bity pola
eyUsage, ktore s3 zgodne z tym polem: digitalSignature
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emailProtection - ochrona E-mail; bity pola keyUsage, ktore sa zgodne z tym
olem: digitalSignature, nonRepudiation i/lub
ci

keyEn erment lub keyAgreement)
ipsecEndSystem - protokét ochrony IPSEC
ipsecTunnel - protokotl tunelowania IPSEC
ipsecUser - protokoét IP ochrony w aplikacji uzytkownika

timeStamping -wigzanie warto$ci skrétu z czasem z  wcze$niej
uzgodnionego wiarygodnego zrédta czasu; bity pola keyUsage,
ktore s3 zgodne z tym polem: digitalSignature i/lub
nonRepudiation

OCSPSigning - oznacza prawo do wystawiania w imieniu CA poswiadczen
statusu certyfikatu; bity pola keyUsage, ktore sa zgodne z tym
polem: digitalSignature i/lub nonRepudiation

dvcs - wystawianie poswiadczen przez urzad notarialny w
oparciu o protokét DVCS; bity pola keyUsage, ktére s3 zgodne z
tym polem: digitalSignature, nonRepudiation, keyCertSign,
cRLSign

CertificatePolicies: informacja typu PolicyInformation (identyfikator, adres
elektroniczny) o politykach certyfikacji, realizowanych przez urzad certyfikacji -
rozszerzenie jest krytyczne.

Tab. 13 Identyfikatory polityk i ich opisy

Identyfikuje polityki certyfikacji, wedtug

joint-iso-ccitt(2) ds(5) id-ce(29) ktorych wydawane s certyfikaty

id-ce-certificatePolicies(32)

kwalifikowane.
iso(1) member-body(2) pl(616)
organization(1) id- Identyfikuje polityki certyfikacji Certum,
unizeto(113527) id-ccert(2) id- wedtug ktérych wydawane sg certyfikaty
cck(4) id-cck-certum- kwalifikowane.

certPolicy(1)

W certyfikatach lub certyfikatach dostawcy ustug zaufania wydawanych przez urzad
certyfikacji umieszczane sg oba kwalifikatory polityki rekomendowane w RFC 5280.

PolicyMapping: odwzorowanie polityki - rozszerzenie nie jest krytyczne; pole
to zawiera jedng lub wiecej par OID, ktore okreslaja rownowaznos$¢ polityki wydawcy
z polityka podmiotu.

IssuerAlternativeName: alternatywna nazwa urzedu certyfikacji - rozszerzenie nie
jest krytyczne.

SubjectAlternativeName: alternatywna nazwa podmiotu - rozszerzenie nie jest
krytyczne.

BasicConstraints: wiezy podstawowe - rozszerzenie jest Kkrytyczne. Rozszerzenie
umozliwia okres$lenie czy podmiot certyfikatu dostawcy ustug zaufania jest urzedem
certyfikacji (pole cA) oraz ile maksymalnie (przy zalozeniu hierarchicznego
uporzadkowania urzedéw certyfikacji) moze by¢ urzedow certyfikacji na S$ciezce
prowadzacej od rozpatrywanego urzedu certyfikacji do subskrybenta (pole
pathLength).

CRLDistributionPoints: punkty dystrybucji listy certyfikatéw uniewaznionych (CRL) -
rozszerzenie nie jest krytyczne. Rozszerzenie okresla adresy sieciowe, pod ktérymi
mozna uzyskac¢ aktualng liste CRL, wydang przez cRLIssuer.

SubjectDirectoryAttributes: atrybuty katalogu podmiotu - rozszerzenie nie jest
Kkrytyczne; pole zawiera dodatkowe atrybuty powigzane z podmiotem
i dopelniajace informacje zawarte w polu subject oraz subjectAlternativeName;
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w rozszerzeniu tym wystepuja atrybuty, ktére nie naleza do elementéw wchodzacych
w sktad nazwy DN podmiotu.

o  AuthorityInfoAccessSyntax: dostep do informacji urzedu certyfikacji - rozszerzenie
nie jest Krytyczne; pole wskazuje, w jaki sposob udostepniane s3g informacje i ustugi
przez wystawce certyfikatu, w ktérego zaswiadczeniu certyfikacyjnym to rozszerzenie
wystepuje.

e (QCStatements: deklaracje wystawcy certyfikatu kwalifikowanego - rozszerzenie nie
jest krytyczne; zawiera wyjasnienie, Ze klucz prywatny zwigzany z certyfikatem klucza
publicznego jest umieszczony w kwalifikowanym urzadzeniu do sktadania podpisu lub
pieczeci elektronicznej, wskazanie ze certyfikat jest certyfikatem kwalifikowanym
zgodnym z eIDAS oraz informacje o typie certyfikatu. BiometricSyntax: informacje
o cechach biometrycznych podmiotu certyfikatu - rozszerzenie nie jest krytyczne;
dostepne s3 dwa typy informacji biometrycznej: podpis odreczny oraz zdjecie;
w certyfikacie umieszczany jest jedynie skrot z cechy biometrycznej; warto$¢ skrétu
umieszczana jest w polu biometricDataHash, za$ identyfikator funkcji skrétu, przy
pomocy ktérej policzono te warto$¢ w polu hashAlgorithm; petna informacja
biometryczna
o podmiocie (jego wzorzec biometryczny) przechowywana jest w bazie danych, ktdrej
adres URI podany jest w polu sourceDataUri. Efektywne wykorzystanie informacji
biometrycznej umieszczonej w certyfikacie (skrot) mozliwe jest jedynie w przypadku,
gdy nastapi poréwnanie wzorca zawartego w bazie (informacja peina) ze skrétem
odczytanym z certyfikatu.

7.1.2. Numer wersji

Wszystkie certyfikaty Certum sg wydawane zgodnie z wersja trzecig (X.509 v.3).

7.1.3. Rozszerzenia a typy wydawanych certyfikatow lub certyfikatow dostawcy ustug
zaufania

Certyfikaty lub certyfikaty dostawcéw ustug wydawane przez urzad Certum QCA 2017 mogg
zawiera¢ rézne kombinacje rozszerzen wymienionych w rozdz. 7.1. Ich dobér jest uzalezniony
gtownie od zastosowania certyfikatu lub certyfikatu dostawcy ustug zaufania oraz tego, komu sa
wydawane.

7.1.3.1. Kwalifikowane certyfikaty

Kwalifikowane certyfikaty, speiniajgce wymagania Ustawy, zawierajg rozszerzenia
wyspecyfikowane w Tab. 14. Certyfikaty krotkoterminowe, tj. wydane w procesie podpisywania
opisane sg w Polityce Certyfikacji i Kodeksie Postepowania Certyfikacyjnego Kwalifikowanej Ustugi
Zaufania Certum - certyfikat wydany w procesie podpisywania.
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Tab. 14 Rozszerzenia w kwalifikowanych certyfikatach podpisow oraz pieczeci elektronicznych

WEVALZ B YAV S w A B

Warto$¢ lub ograniczenie wartos$ci

Status
rozszerzenia

Authority Key Skrét SHA-1 z warto$ci klucza publicznego Niekrytyczne
Identifier )
(identyfikator Klucza (01D: 2.5.29.35)
wydawcy)
Subject Key Identifier || Skrét SHA-1 z warto$ci klucza publicznego Niekrytyczne
(identyfikator klucza (OID: 2.5.29.14)
podmiotu)
Basic Constraints Typ podmiotu=brak (uzytkownik koricowy) | Krytyczne
(podstawowe Ograniczenie dtugosci $ciezki
ograniczenia) certyfikacji=brak
(OID: 2.5.29.19)
Key Usage (uzycie Podpis cyfrowy (digital signature), bit 0 Krytyczne
klucza) Zobowiazanie odno$nie tresci (content
commitment)?8, bit 1
(OID: 2.5.29.15)
Subject Alternative (opcjonalne) E-mail: customer@somewhere- || Niekrytyczne
Name (alternatywna in-world.com
nazwa podmiotu)
CRL Distribution Points || Certyfikaty wydawane przez urzad Certum || Niekrytyczne
(punkty dystrybucji QCA 2017:
listy CRL) http://gca.crl.certum.pl/qca 2017.crl
Authority Information || Protokot stanu certyfikatu online (OCSP) Niekrytyczne
Access (dostep do https://qgca-2017.qocsp-certum.com
informacji o urzedzie)
(OID: 1.3.6.1.5.5.7.48.1)
Urzad certyfikacji - wystawca
https://repository.certum.pl/qca 2017.cer
(OID: 1.3.6.1.5.5.7.48.2)
QCStatements Oswiadczenie, Ze certyfikat jest europejskim || Niekrytyczne
(deklaracje wydawcy kwalifikowanym certyfikatem29:
certyfikatu id-etsi-qcs-QcCompliance (0.4.0.1862.1.1)
kwalifikowanego) s oo .
Oswiadczenie, Ze klucz prywatny powigzany
z certyfikatem umieszczony jest w
kwalifikowanym urzadzeniu do sktadania

28

29

W standardzie

ITU-T X.509 zmieniono nazwe tego bitu z

“contentCommitment” (zobowigzanie odnos$nie tresci).

“nonRepudiation”

(niezaprzeczalno$¢) na

Jest to osSwiadczenie Asseco Data Systems S.A., ze wydawane certyfikaty kwalifikowane sg zgodne z wymaganiami
Rozporzqdzenia eIDAS oraz Ustawy. Asseco Data Systems S.A. deklaruje dodatkowo w ten sposdb zgodno$c
wydawanych certyfikatow kwalifikowanych ze specyfikacjg ETSI EN 319 422. O$wiadczenie zawsze zawiera
identyfikator obiektu o wartosci: {itu-t(0) identified-organization(4) etsi(0) id-qc-profile(1862) 1 1}.
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Nazwa rozszerzenia || Wartos$¢ lub ograniczenie wartosci Status
rozszerzenia

podpisu/pieczeci:
id-etsi-qcs-QcSSCD (0.4.0.1862.1.4)

Odniesienie do informacji o infrastrukturze
klucza publicznego Certum QCA 2017:

id-etsi-qcs-QcPDS (0.4.0.1862.1.5)

EN:
https://repository.certum.pl/PDS/Certum Q
CA-PDS EN.pdf

PL:
https://repository.certum.pl/PDS/Certum
CA-PDS PL.pdf

Wskazanie, ze certyfikat stuzy do sktadania
podpiséw lub pieczeci:

id-etsi-qct-esign (0.4.0.1862.1.6.1) lub
id-etsi-qct-eseal (0.4.0.1862.1.6.2)

Certificate Policies 1.2.616.1.113527.2.4.1.12.1, Krytyczne
(polityka certyfikacji) || 0.4.0.194112.1.2 (certyfikat kwalifikowany
dla podpisu (struktura eIDAS) karta),

1.2.616.1.113527.2.4.1.12.2,
0.4.0.194112.1.2 (certyfikat kwalifikowany
dla podpisu (struktura eIDAS) HSM).

1.2.616.1.113527.2.4.1.13.1,
0.4.0.194112.1.3 (certyfikat
kwalifikowany dla pieczeci (struktura
elDAS) karta)

1.2.616.1.113527.2.4.1.13.2,
0.4.0.194112.1.3 (certyfikat
kwalifikowany dla pieczeci (struktura
eIDAS) HSM)

1.2.616.1.113527.2.4.1.15.1,
0.4.0.194112.1.2 (certyfikat kwalifikowany
dla podpisu, HSM, krétkoterminowy, dla
osoby fizycznej)

KPC: http://www.certum.pl/repozytorium

Numer wiadomosci (notice number): zalezy
od typu certyfikatu.

Organizacja: Asseco Data Systems S.A.

Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny).

Subject Directory (opcjonalne) Dodatkowe atrybuty Niekrytyczne
Attributes (atrybuty powigzane z podmiotem i dopekniajace
katalogu podmiotu) informacje zawarte w polu subject oraz

subjectAlternativeName.
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7.1.3.2. Certyfikaty dostawcy ustug zaufania

Certyfikaty dostawcy ustug zaufania Certum moga zawieral rozszerzenia okres$lone
w Tab. 15.

Tab. 15 Minimalne rozszerzenia w zaswiadczeniach certyfikacyjnych urzedow certyfikacji

Tab. 16 Rozszerzenia we wzajemnych certyfikatach dostawcéw ustug zaufania

Wartos¢ lub ograniczenie wartosci

WEVATZ B YAYAS w A Y

wyspecyfikowane w Tab. 166.

Status rozszerzenia

Authority Key Skrét SHA-1 z warto$ci klucza Niekrytyczne
Identifier publicznego.
(identyfikator klucza
wydawcy)
Basic Constraints Typ podmiotu=CA Krytyczne
(podstawowe Ograniczenie dtugo$ci $ciezki
ograniczenia) certyfikacji=brak
Key Usage (uzycie Podpisywanie certyfikatow Krytyczne
klucza) (keyCertSign), bit 5

Poswiadczanie list CRL (cRLSign), bit

6
Subject Alternative (opcjonalne) URI: Niekrytyczne
Name (alternatywna | http://www.customer-service.pl
nazwa podmiotu) Lokalizacja serwisu klienta.
Authority Info Access || (opcjonalne) OCSP: Niekrytyczne
(dostep do informacji | http://gocsp.certum.pl
o urzedzie)
Certificate Policies Polityki: 2.5.29.32.0 Krytyczne
(polityka certyfikacji) || gpc.

http://www.certum.pl/repozytorium

Numer wiadomosci (notice number):

zalezy od typu zaswiadczenia.

Nazwa rozszerzenia | Wartos$¢ lub ograniczenie wartosci Status
rozszerzenia
Basic Constraints Typ podmiotu=CA Krytyczne
(podstawowe Ograniczenie dtugosci $ciezki
ograniczenia) certyfikacji=brak
Key Usage (uzycie Klucz do podpisywania certyfikatow Krytyczne
klucza) (keyCertSign), bit 5
Klucz do podpisywania list CRL
(cRLSign), bit 6
7.1.3.3. Wzajemne certyfikaty dostawcow ustug zaufania
Wzajemne certyfikaty dostawcow ustug zaufania mogg zawiera¢ rozszerzenia
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Organizacja: Asseco Data Systems S.A.

Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny)

7.1.4. Typy stosowanego algorytmu tworzenia poswiadczenia elektronicznego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujacego
algorytm stosowany do realizacji pos$wiadczenia elektronicznego, sktadanego przez urzad
certyfikacji na certyfikacie lub certyfikacie dostawcy ustug zaufania. W przypadku Certum
stosowany jest algorytm RSA z funkcja skrotu SHA-2.

Warto$¢ pola poSwiadczenia elektronicznego (signatureValue) jest wynikiem zastosowania
algorytmu funkcji skrétu do wszystkich pdl certyfikatu dostawcy ustug zaufania, okreslonych przez
pola jego tresci (tbsCertificate) i nastepnie zaszyfrowania wyniku przy pomocy klucza prywatnego
urzedu certyfikacji (wydawcy).

7.1.5. Formy nazw

Certum wydaje certyfikaty zawierajace nazwe wystawcy i podmiotu tworzone zgodnie
z zasadami opisanymi w rozdz. 3.1.1.

7.1.6. Ograniczenia nakladane na nazwy

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla Zadnych
wymagan w tym zaKresie.

7.1.7. Identyfikatory polityk certyfikacji

Polityka certyfikacji zawiera informacje typu policylnformation (identyfikator, adres
elektroniczny) o polityce certyfikacji, realizowanej przez dany organ wydajacy certyfikaty -
rozszerzenie nie jest krytyczne.

W certyfikatach lub certyfikatach dostawcy ustug zaufania wydawanych przez urzad
certyfikacji umieszczane sg oba kwalifikatory polityki rekomendowane w RFC 5280.
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Tab. 17 Identyfikatory polityk certyfikacji umieszczane w certyfikatach i zaswiadczeniach
certyfikacyjnych wydawanych przez Certum QCA 2017

Nazwa certyfikatu / certyfikaty dostawcow | Identyfikator polityki certyfikacji
ustug zaufania

Certyfikaty kwalifikowane podpisu

elektronicznego, karta 1.2.616.1.113527.2.4.1.12.1

Certyfikaty kwalifikowane podpisu

elektronicznego, HSM 1.2.616.1.113527.2.4.1.12.2

Certyfikaty kwalifikowane pieczeci elektroniczne;j,

1.2.616.1.113527.2.4.1.13.1
karta

Certyfikaty kwalifikowane pieczeci elektronicznej,

HSM 1.2.616.1.113527.2.4.1.13.2

Certyfikaty kwalifikowane podpisu

elektronicznego, HSM, krotkoterminowe 1.2.6161.113527.24.1.15.1

Zaswiadczenia certyfikacyjne 2.5.29.32.0

Tab. 18 Identyfikator polityki certyfikacji umieszczany przez Certum QTST 2017 w tokenach
elektronicznego znacznika czasu

Nazwa tokena Identyfikator polityki
certyfikacji

Kwalifikowany token
elektronicznego znacznika czasu || 1.2.616.1.113527.2.4.1.14
QTST 2017

Certum QTST 2017 wspiera rowniez identyfikator polityki dla tokenéw elektronicznego
znacznika czasu: BSTP (ang. a best practices policy for time-stamp), OID 0.4.0.2023.1.1.

7.1.8. Stosowanie rozszerzenia okreslajacego ograniczenia nakladane na polityke

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla zadnych
wymagan w tym zakresie.

7.1.9. Skladnia i semantyka kwalifikatoréow polityki

Certyfikaty wydawane przez Certum zawierajg jeden lub dwa kwalifikatory polityki
certyfikacji, umieszczane w rozszerzeniu policyInformation. Pierwszy z kwalifikatorow zawiera
wskazanie na Polityke i Kodeks Postepowania Certyfikacyjnego (ang. CPS Pointer). Z kolei drugi
z kwalifikatoréw - kwalifikator notki adresowanej do strony ufajgcej — zawiera numer notki oraz jej
tre$¢. Numer notki okresla jednoznacznie typ certyfikatu wystawianego w ramach okreslonej
polityki certyfikacji, zas tre$¢ notki - zawiera komercyjng nazwe typu certyfikatu (patrz Tab. 4).

7.1.10. Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla zadnych
wymagan w tym zakresie.

104



Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

7.2. Profil listy certyfikatéw uniewaznionych (CRL)

Lista certyfikatow uniewaznionych (CRL) skiada sie z ciggu trzech pdl. Pierwsze pole
(tbsCertList) zawiera informacje o uniewaznionych certyfikatach i zaswiadczeniach
certyfikacyjnych, drugie i trzecie pole (signatureAlgorithm oraz signatureValue) - odpowiednio
informacje o typie algorytmu uzytego do podpisania listy oraz poswiadczenie elektroniczne,
sktadane na liscie CRL przez urzad certyfikacji. Znaczenie dwdch ostatnich pdl jest doktadnie takie
samo jak w przypadku certyfikatu lub certyfikatu dostawcy ustug zaufania.

Pole informacyjne tbsCertList jest sekwencja p6l obowigzkowych i opcjonalnych. Pola
obowigzkowe identyfikujag wydawce listy CRL, za$ opcjonalne zawierajg uniewaznione certyfikaty
lub certyfikaty dostawcy ustug zaufania oraz rozszerzenia listy CRL.

Na tres¢ po6l obowigzkowych oraz opcjonalnych listy CRL sktadaja sie nastepujace pola:
e Version: wersja formatu listy CRL;

e Signature: Pole to zawiera identyfikator algorytmu stosowanego przez urzad certyfikacji
do poswiadczenia elektronicznego listy CRL; urzad Certum QCA 2017 przy uzyciu
sha512WithRSAEncryption;

e Issuer: nazwa urzedu certyfikacji wydajacego liste CRL (Certum QCA 2017);
o ThisUpdate: data publikacji listy CRL;

e NextUpdate: zapowiedZ daty nastepnej publikacji listy CRL; jesli pole wystapi, warto$¢
tego pola okres$la nieprzekraczalng date opublikowania kolejnej listy (publikacja moze
nastapic¢ wczeéniej);

o RevokedCertificates: lista uniewaznionych certyfikatow lub certyfikatow dostawcy
ustug zaufania (pole puste w przypadku braku uniewaznionych certyfikatow lub
certyfikatéw dostawcy ustug zaufania); informacja ta sktada sie z trzech podpél:

userCertificate - numer seryjny uniewaznianego certyfikatu lub
certyfikatu dostawcy ustug zaufania

revocationDate - data uniewaznienia certyfikatu lub certyfikatu
dostawcy ustug zaufania

crlEntryExtensions - rozszerzony dostep do listy CRL (zawiera
dodatkowe informacje o uniewaznionych
certfyfikatach lub certyfikatach dostawcy ustug
zaufania - opcjonalnie)

o crlExtensions: poszerzone informacje o liScie CRL (pole opcjonalne). Sposréd wielu
rozszerzen najbardziej istotne sg dwa, z ktorych pierwsze umozliwia identyfikacje klucza
publicznego, odpowiadajacego kluczowi prywatnemu, zastosowanemu do podpisania
listy CRL (pole AuthorityKeyldentifier, patrz takze rozdz. 7.1), za$ drugie (pole
cRLNumber) - zawiera monotonicznie zwiekszany numer listy CRL, wydawanej przez
urzad certyfikacji (dzieki temu rozszerzeniu uzytkownik listy jest w stanie okresli¢, kiedy
jaki$ CRL zastgpit inny CRL).

Profil listy certyfikatow uniewaznionych CRL jest zgodny z IETF RFC 5280.

7.2.1. Numer wersji

Wersje publikowanych przez Certum list CRL r6znig sie w zaleznosci od urzedéw certyfikacji,
ktérego dotycza. Listy zawieraja nazwe urzedu certyfikacji, ktéry je wydal, date aktualnej i
nastepnej publikacji oraz numery seryjne, daty i przyczyny uniewaznienia (lub zawieszenia)
certyfikatéw. Listy wydawane sg w okre$lonych odstepach czasu lub kazdorazowo po zawieszeniu
lub uniewaznieniu jednego z wydanych certyfikatéw.
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7.2.2. Obstugiwane rozszerzenia dostepu do listy CRL

Funkcje oraz sens rozszerzen sa takie same jak w przypadku rozszerzen certyfikatu lub
certyfikatu dostawcy ustug zaufania (patrz rozdz. 7.1). Obstugiwane przez Certum rozszerzenia
dostepu do listy CRL (crlEntryExtensions) zawierajg nastepujace pola:

e ReasonCode: kod przyczyny uniewaznienia. Pole jest niekrytycznym rozszerzeniem
dostepu do CRL, ktére umozliwia okreslenie przyczyny uniewaznienia certyfikatu lub
certyfikatu dostawcy wustug zaufania. Dopuszcza sie nastepujace przyczyny

uniewaznienia:
unspecified - nieokreslona (nieznana);
keyCompromise - ujawnienie Klucza;
cACompromise - ujawnienie klucza urzedu certyfikacji;
affiliationChanged - zamiana danych (afiliacji) subskrybenta;
superseded - zastgpienie klucza publicznego certyfikatu lub

certyfikatu dostawcy ustug zaufania;
cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza;
certificateHoﬁi - zZawieszenie certyfii)(atu ub certyfikatu

dostawcy ustug zaufania;

privilegeWithdrawn - certyfikat zostal uniewazniony z powodu
anulowania uprawnien zwigzanych z atrybutami i
zawartych w certyfikacie klucza publicznego
lub w certyfikacie atrybutow;

o HoldInstructionCode: kod czynnos$ci po zawieszeniu certyfikatu lub certyfikatu
dostawcy ustug zaufania. Pole jest niekrytycznym rozszerzeniem dostepu do CRL,
ktére definiuje zarejestrowany identyfikator instrukcji, okreslajacej dziatanie jakie
powinno zosta¢ podjete po napotkaniu certyfikatu lub certyfikatu dostawcy ustug
zaufania na liScie CRL z adnotacjg o przyczynie uniewaznienia: certyfikat lub certyfikat
dostawcy ustug zaufania zawieszone (certificateHold). Jesli aplikacja napotka kod id-
holdinstruction-callissuer musi poinformowa¢ uzytkownika o koniecznosci
skontaktowania sie z Certum w celu wyjasnienia przyczyn zawieszenia certyfikatu albo
certyfikatu dostawcy ustug zaufania lub musi odrzuci¢ certyfikat albo certyfikat
dostawcy ustug zaufania (uznac je za niewazne). W przypadku napotkania z kolei kodu
id-holdinstruction-reject nalezy obligatoryjnie odrzuci¢ rozpatrywany certyfikat lub
certyfikat dostawcy ustug zaufania. Kod id-holdinstruction-none jest semantycznie
réwnowazny pominieciu rozszerzenia holdInstructionCode; stosowanie tego rodzaju
kodu
w listach CRL wydawanych przez Certum jest zabronione;

e InvalidityDate: data uniewaznienia. Pole jest niekrytycznym rozszerzeniem dostepu
do CRL, ktore umozliwia okreslenie daty faktycznego Ilub przypuszczalnego
skompromitowania klucza lub wystgpienia innej przyczyny.

7.2.3. Uniewaznienie kwalifikowanego certyfikatu lub certyfikatu dostawcy ustug zaufania a
listy CRL

Uniewaznione certyfikaty umieszcza sie na kazdej liScie uniewaznionych certyfikatow
publikowanej przed dniem uptywu okresu waznos$ci certyfikatu oraz na pierwszej liscie
publikowanej po uptywie tego okresu. Zasada ta dotyczy takze uniewaznionych certyfikatéw
dostawcy ustug zaufania: certyfikaty dostawcéw ustug zaufania muszg by¢ umieszczane na
kolejnych listach CRL publikowanych przez wydawce uniewaznionego certyfikatu dostawcy ustug
zaufania (w przypadku zakonczenia dziatalno$ci przez wydawce) ostatnia opublikowana lista
powinna by¢ przekazana do repozytorium urzedu certyfikacji innego, np. nadrzednego urzedu
certyfikacji (patrz takze rozdz. 5.8).
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7.3. Profil tokena statusu certyfikatu (token OCSP)

Profile tokenéw weryfikacji statusu certyfikatow wystawiany przez urzad weryfikacji statusu
certyfikatu CERTUM QOCSP posiadaja strukture zgodng z wymaganiami RFC 6960 X.509 Internet
Public Key Infrastructure Online Certificate Status Protocol - OCSP. Urzad CERTUM QOCSP
weryfikuje status certyfikatu (OCSP) zgodnie z zaleceniem RFC 6960.

Tab. 19 Profil podstawowych pél certyfikatu dostawcy ustug zaufania

\EVAUZ B 1 L] B Wartos¢ lub ograniczenie wartosci

OCSP Response Pole przyjmuje jedna z warto$ci:

Status (status successful
odpowiedzi OCSP)

E

malformedRequest
internalError
tryLater
sigRequired

unauthorized

Response Type (typ | Pole przyjmuje warto$¢: Basic OCSP Response

odpowiedzi)

Version (wersja) Pole przyjmuje wartos¢: Version 1

Responder Id Identyfikator respondera wydajacego token OCSP.
(identyfikator

respondera)

Produced At (data Data i czas w ktory odpowiedz OCSP zostata podpisana

wystawienia) przez reponder.

Certificate ID Hash Algorithm Algorytm wykorzystywany

(identyfikator do wyliczenia dwoch

certyfikatu) ponizszych wartosci. Pole
przyjmuje warto$¢ SHA-1
(OID: 1.3.14.3.2.26).

Issuer Name Hash Skrét z nazwy wyrodznionej
wystawcy certyfikatu
bedacego podmiotem
zapytania OCSP.

Issuer Key Hash Skrét z klucza publicznego
wystawcy certyfikatu
bedacego podmiotem
zapytania OCSP.

Serial Number Numer seryjny certyfikatu
bedacego podmiotem
zapytania OCSP.

Cert Status (status Status certyfikatu. Pole moze przyjac¢ jedng z wartosci:
certyfikatu) g00d

revoked
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unknown

This Update (data Data od ktorej status odpowiedzi OCSP nalezy uznawac¢
aktualizaciji) Za poprawny.

Next Update (data Data do ktorej status odpowiedzi OCSP nalezy uznawac

nastepnej za poprawny.

aktualizacjai)

Response Extensions | 0CSP Nonce (niekrytyczne, | Losowa warto$¢

(rozszerzenia) opcjonalne). pozwalajaca na
kryptograficzne
powiazanie zadania i
odpowiedzi.

Signature Algorithm | Algorytm wykorzystywany do podpisu odpowiedzi OCSP.
(algorytm podpisu) || Pole przyjmuje wartoé¢ sha256WithRSAEncryption (OID:
1.2.840.113549.1.1.13).

Certificate Certyfikat podpisujgcy odpowiedz OCSP.
(certyfikat)

7.3.1. Numer wersji

Version (wersja) - Pole przyjmuje warto$¢: Version 1 (tab. 20).

7.3.2. Obslugiwane rozszerzenia

Response Extensions - Losowa wartos¢ pozwalajgca na kryptograficzne powigzanie zadania
i odpowiedzi (tab. 20).

7.4. Inne profile

7.4.1. Profil tokena elektronicznego znacznika czasu

Urzad elektronicznego znacznika czasu Certum QTST 2017 poswiadcza elektronicznie
wystawiane przez siebie tokeny elektronicznych znacznikdéw czasu przy pomocy jednego lub
wiekszej liczby kluczy prywatnych zarezerwowanych specjalnie do tego celu. Zgodnie
z zaleceniem RFC 5280 komplementarne z nimi certyfikaty dostawcow ustug zaufania kluczy
publicznych zawierajg pole precyzujace zawezenie dopuszczalnego =zastosowania klucza
(ExtKeyUsageSyntax) zaznaczone jako Krytyczne. Oznacza to, Ze certyfikat dostawcy ustug
zaufania moze by¢ uzywany przez urzad elektronicznego znacznika czasu tylko do realizacji
poswiadczen elektronicznych w wystawianych przez siebie znacznikach czasu.

Kwalifikowany znacznik czasu pozostaje wazny tak dtugo jak dtugo algorytmy uzyte do jego
wytworzenia pozostajg uwazane za bezpieczne.

W przeciwnym wypadku certyfikat urzedu elektronicznego znacznika czasu bedzie musiat
zosta¢ odnowiony na podstawie nowych algorytmow. Weryfikacja elektronicznego znacznika czasu
powinna by¢ prowadzona za pomocg oprogramowania zgodnego ze standardem IETF RFC 3161.

Profil certyfikatu dostawcy ustug zaufania urzedu elektronicznego znacznika czasu Certum
QTST 2017 jest przedstawiony w Tab. 20.
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Tab. 20 Profil certyfikatu dostawcy ustug zaufania urzedu Certum QTST 2017

Nazwa pola

Version (wersja)

Version 3

Wartos¢ lub ograniczenie wartosci

Serial Numer (numer

Unikalne wartos$ci we wszystkich certyfikatach dostawcy

seryjny) ustug zaufania wydawanych przez narodowe centrum
certyfikacji

Signature Algorithm || Certum QTST 2017:

(algorytm podpisu)

sha512WithRSAEncryption (OID: 1.2.840.113549.1.1.13)

Issuer (wystawca,

Nazwa wyrozniajagca DN narodowe centrum certyfikacji,

okresu waznosci)

nazwa DN) wystawcy certyfikatu dostawcy ustug zaufania dla
Certum QTST 2017.
Not before (poczatek || Podstawowy czas wg UTC (Universal Coordinate Time).

CERTUM posiada wtasny zegar satelitarny, taktowany
atomowym wzorcem sekundy (PPS). Stosowany w
CERTUM zegar jest znany jako og6lnoswiatowe
wiarygodne zrodto czasu klasy Stratum L

Not after (koniec
okresu waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time).
CERTUM posiada wlasny zegar satelitarny, taktowany
atomowym wzorcem sekundy (PPS). Stosowany w
CERTUM zegar jest znany jako ogélnoswiatowe
wiarygodne zrodto czasu klasy Stratum L

Common Name (CN) =

Certum QTST 2017

Subject: Certum

Organization (0) =

Asseco Data Systems
S.A.

QTST 2017
Country (C) = PL
2.5.497 = VATPL-5170359458
Subject Public Key Pole kodowane jest zgodnie z wymaganiami okre$lonymi
Info (klucz publiczny | w RFC 5280 zawiera informacje o kluczu publicznym RSA
podmiotu) (identyfikatorze klucza, wartosci klucza publicznego).
Certum QTST 2017:
Dtugos¢ klucza: 4096 bitow
Signature (podpis) Podpis certyfikatu generowany i kodowany zgodnie z
wymaganiami okreslonymi w RFC 5280.
Authority Key Skrét SHA-1 z warto$ci klucza || Niekrytyczne
Identifier publicznego.
(identyfikator klucza
wydawcy)
Basic Constraints Typ podmiotu=brak Krytyczne
(podstawowe (uzytkownik koncowy)
ograniczenia) Ograniczenie dtugosci $ciezki
certyfikacji=brak
Key Usage (uzycie Podpisy cyfrowe (digital Krytyczne
klucza) signature), bit 0
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Zobowigzanie odnosnie tresci
(content commitment), bit 1

Extended Key Usage | Time Stamping Authority Krytyczne
(rozszerzone uzycie || (TSA)

Klucza)

Certificate Policies Polityka: 2.5.29.32.0 Krytyczne
(polityka KPC:

certyfikacji) http://www.certum.pl/repozy

torium

Numer wiadomosci (notice
numer): zalezy od typu
certyfikatu

Tekst jawny (explicit text):
zalezny od identyfikatora
polityki (tekst jawny).

Urzad elektronicznego znacznika czasu Certum QTST 2017 akceptuje zgdania wydania
tokena elektronicznego znacznika czasu zgodne ze specyfikacjg IETF RFC 3161 oraz wymaganiami
ETSI EN 319 422 przy zastrzezeniu, ze:

e 73danie wydania tokena elektronicznego znacznika czasu musi wskazywaé algorytm
funkcji skrotu SHA-2,

e 73danie wydania tokena elektronicznego znacznika czasu nie moze wskazywac
identyfikatora polityki za wyjatkiem identyfikatora urzedu elektronicznego znacznika
czasu Certum QTST 2017 (patrz rozdz. 1.3.2).

Token elektronicznego znacznika czasu wystawiony przez urzad elektronicznego znacznika
czasu Certum QTST 2017 zawiera (patrz Rys.3) w sobie informacje o znaczniku czasu (struktura
TSTInfo), umieszczong w strukturze SignedData (patrz RFC 2630), podpisanej przez urzad
znacznika i zagniezdZonej w strukturze ContentInfo (patrz RFC 2630).

Oprogramowanie weryfikujgce poprawno$¢ znacznika czasu musi by¢ zgodne
z wymaganiami [ETF RFC 3161.

OdpowiedZz w notacji ASN.1 na zadanie wydania tokena elektronicznego znacznika czasu
ma wiec postac:
TimeStampResp ::= SEQUENCE {
status PKIStatusInfo,
timeStampToken TimeStampToken OPTIONAL

Pole statusu odpowiedzi PKIStatusInfo umozliwia przekazywanie Zgadajacemu wydania
tokena elektronicznego znacznika czasu informacji o wystgpieniu lub niewystgpieniu btedow
zawartych w zadaniu. Jesli kod btedu jest réwny zero lub jeden, to oznacza to, iz odpowiedZ zawiera
token elektronicznego znacznika czasu. W kazdym innym przypadku odpowiedz nie zawiera tokena
elektronicznego znacznika czasu, za§ powodd, ze wzgledu na ktéry nie wydano tokena
elektronicznego znacznika czasu okreslony jest w polu faillnfo struktury PKIStatusInfo.
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TimeStampToken
contentType: id-signedData

SignedData

SignedData

EncapsulatedContentinfo

EncapsulatedContentinfo
dane: TSTInfo EncapsulatedContentinfo
OID: id-ct-TSTInfo

content: TSTInfo OID: id-ct-TSTInfo
content: TSTInfo OID: id-ct-TSTInfo
content: TSTInfo

&

content: TimeStampResp

TimeStampToken
contentType: id-signedData

SignedData

EncapsulatedContentInfo

OID: id-ct-TSTInfo
content: TSTInfo

Rys.3 Kapsutkowanie odpowiedzi Zgdania utworzenia elektronicznego znacznika czasu (patrz takze
Raport Techniczny [37])

Struktura PKIStatusInfo ma nastepujaca postac:
PKIStatusiInfo ::= SEQUENCE {
status PKIStatus,
statusString PKIFreeText OPTIONAL,
failinfo  PKIFailurelnfo OPTIONAL

Znaczenie pol:

o status zawiera informacje o statusie odpowiedzi; za RFC 3161 przyjeto nastepujace

wartosci:
PKIStatus :: INTEGER {
granted (0)

)

-- otrzymales$ dokladnie to o co prosites, tzn. TimeStampToken
grantedWithMode (1),

-- odpowiedz jest zblizona do tego czego Zadate$ (TimeStampToken);

-- zadajacy jest odpowiedzialny za sprawdzenie réznic
rejection ,

-- nie otrzymate$ odpowiedzi, wiecej informacji w zalgczonej

-- wiadomosci
waiting (3)

-- zadanie nie zostalo jeszcze przetworzone, oczeku;j

-- wiadomosci p6zniej
revocationWarning (4)

-- wiadomos¢ ta zawiera ostrzezZenie, Ze zbliza sie

-- uniewaznienie
revocationNotification (5)

-- potwierdzenie, Ze nastgpilo uniewaznienie

e statusString moze by¢ wykorzystane do przesytania zadajagcemu wiadomosci
w formie czytelnej (w dowolnym jezyku). Kod tego jezyka okreslony jest przy pomocy
odpowiedniego znacznika, okreslonego w RFC 1766.

PKIFreeText ::= SEQUENCE SIZE (1..512) OF UTF8String
-- tekst kodowany jest jako UTF-8 string (uwaga: kazdy UTF8String
-- powinien zawierac znacznik (tag) jezyka wg RFC 1766/2044,
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|  -- okreSlajacy jezyk, w ktorym zapisany jest tekst

o faillnfo stosowane jest w przypadku koniecznosci doktadniejszego opisu przyczyny btedu
(przyczyny nie wystawienia tokena elektronicznego znacznika czasu).
PKIFailurelnfo ::= BIT STRING (

badAlg (t:)),

-- nieznany lub nieobstugiwany identyfikator algorytmu
badMessageCheck (1),

-- blad integralno$ci danych (np. btad weryfikacji podpisu)
badRequest SZL,

-- niedozwolona lub nieobstugiwana transakcja (Zadanie)
badCertld (4),

-- do zadania nie dotaczono wlasciwego certyfikatu (-6w)
badDataFormat (5),

-- dostarczone dane maja zly format
wrongAuthority  (6),

-- organ wskazywany w zadaniu jako wtasciwy do wydania

-- odpowiedzi nie jest tym, ktory otrzymat to zadanie
inccorectData (7),

-- dane podane przez zadajacego sa niewlasciwe wlasciwy do

-- wydania odpowiedzi
missinETimeStamp (8),

-- brak elektronicznego znacznika czasu mimo iz powinien

-- znajdowac sie w zadaniu
timeNotAvailable (14),

-- Zrodlo czasu TSA jest niedostepne
unacceptedPolicy (15),

-- Zadana polityka TSA nie jest polityka obowiazujaca w TSA
unacceptedExtension (16),

-- wg;s\tqpuiqce w zadaniu rozszerzenie nie jest wspierane przez

addInfoNotAvailable (17),
-- Zadanie dodatkowej informacji jest niezrozumiate
--lub jest niedostepne

systemFailure 25),
-- zZadanie nie moze by¢ przetworzone ze wzgledu na awarie
-- sprzetu

Format ogdlnego tokena elektronicznego znacznika czasu TimeStampToken jest zgodny
z formatem ContentInfo:
| TimeStampToken ::= ContentInfo

Token elektronicznego znacznika czasu nie moze zawiera¢ zadnych innych poswiadczen
elektronicznych poza poswiadczeniem urzedu elektronicznego znacznika czasu. Identyfikator
certyfikatu urzedu elektronicznego znacznika czasu musi by¢ uwazany za atrybut podpisany
i umieszczony w obszarze pola signedAttributes struktury SignedData.

Cze$¢ informacyjna tokena zawarta jest w strukturze TSTInfo, wypekniajacej pole eContent
struktury EncapsulatedContentInfo (patrz RFC 2630). Typ pola eContent, okre$lony przez pole
eContentType w przypadku TSTinfo jest zdefiniowany nastepujgco:

id-ct-TSTInfo OBJECT IDENTIFIER ::= {iso(1) member-bod &2) us(840)
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) ct(1) 4}

Zawarto$¢ informacyjna tokena elektronicznego znacznika czasu ma postac:

-- OBJECT IDENTIFIER (id-ct-TSTInfo)
TSTInfo ::= SEQUENCE {
version INTEGER 3v1(1) b
policy TSAPolicyld,
messagelmprint Messagelmprint,
serialNumber INTEGER,

genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

tsa [0] GeneralName OPTIONAL,

extensions [1] IMPLICIT Extensions OPTIONAL
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Znaczenie wazniejszych p6l TSRInfo jest nastepujace:

e policy musi wystgpi¢ i musi okresla¢ polityke zgodnie z ktérg wydawane sg tokeny
elektronicznego znacznika czasu przez urzad elektronicznego znacznika czasu;
w przypadku urzedu Certum QTST 2017 identyfikator polityki, wedlug ktorej
wystawiane sg tokeny elektronicznego znacznika czasu ma wartos¢:

iso(1) member-body(2) pl(616) Certum QTST 2017
organization(1) id- o . o
unizeto(113527) id-ccert(2) id- Id(?ntyﬁkuje polityke certyfikacji, weq{ug

cck(4) id-cck-certum- ktorej wydawane sg tokeny elektronicznego

certPolicy(1) 2} znacznika czasu

e messagelmprint zawiera informacje przestang przez Zadajacego, ktéra zostata
oznaczona znacznikiem czasu;

o serialNumber okresSla numer seryjny tokena elektronicznego znacznika czasu
wystawionego przez dany urzad elektronicznego znacznika czasu. Numer seryjny musi
zawiera¢ Scisle rosngce wartosci catkowite;

e pole genTime oznacza date oraz czas wystawienia przez urzad elektronicznego
znacznika czasu z doktadnoscia do 1 sekundy;

e pole accuracy okresla doktadno$¢ z jaka generowany jest czas przez urzad
elektronicznego znacznika czasu (urzad Certum QTST 2017 generuje czas
z doktadnoscig 1 sekundy). W przypadku, gdy pole jest pominiete, domys$lnie przyjmuje
sie doktadnos$¢ jednej sekundy;

e jesli pole ordering nie wystepuje lub jego wartos¢ ustawiona zostata na FALSE, to pole
genTime pokazuje jedynie czas utworzenia elektronicznego znacznika czasu przez urzad
elektronicznego znacznika czasu. W tym przypadku uporzadkowanie dwéch tokenow
elektronicznego znacznika czasu wydanych przez ten sam lub rézne urzedy
elektronicznego znacznika czasu jest mozliwe jedynie wtedy, gdy réznica pomiedzy
genTime pierwszego tokena, a genTime drugiego tokena jest wieksza od sum pdl
okreslajacych doktadnosci kazdego z tokendw; jesli pole ordering wystepuje i jego
warto$¢ ustawiona zostata na TRUE, to kazdy token elektronicznego znacznika czasu
wydany przez ten sam urzad elektronicznego znacznika czasu moze byc¢ tylko na
podstawie znajomoSci pola genTime, niezaleznie od doktadnos$ci pomiaru czasu. Urzad
elektronicznego znacznika czasu Certum QTST 2017 zawsze ustawia wartos¢ tego pola
na FALSE;

e nonce pole musi wystapi¢, jesli wystapito w Zadaniu przestanym przez subskrybenta
i musi mie¢ takg sama warto$¢;

e pole tsa stuzy do identyfikacji nazwy urzedu elektronicznego znacznika czasu. Jesli
wystepuje, musi odpowiada¢ nazwie podmiotu zawartej w certyfikacie dostawcy ustug
zaufania wydanym urzedowi elektronicznego znacznika czasu przez narodowe
centrum certyfikacji i wykorzystywanym w procesie weryfikacji tokena.

Ze strukturg TimeStampToken zwigzany jest zbior atrybutéw, ktoére sa podpisywane.
W tokenie elektronicznego znacznika czasu wystepuja przynajmniej nastepujace atrybuty:

1. Atrybut typu zawarto$ci
Nazwa: id-contentType
OID: {iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkcs9(9) 3 }
Skladnia: id-ct-TSTInfo
wartosci: wartos¢ id-ct-TSTInfo jest ponowiona tylko raz
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2. Atrybut skrétu wiadomosci

Nazwa: id-messageDigest
OID: {iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkcs9(9) 4 }
Skladnia: MessageDigest
wartosci: wartos¢ typu MessageDigest jest ponowiona tylko raz

--skrét z pola eContent struktury EncapsulatedContentinfo
MessageDigest ::= Digest
Digest ::= OCTET STRING (SIZE(1..20))

3. Atrybut certyfikatu podpisujacego

Nazwa: id-aa-signingCertificate

OID: {iso(1
member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9)
smime(16) id-aa(2) 12 }

Sktadnia: SigningCertificate

wartosci: wartosc typu SigningCertificate jest ponowiona tylko raz

-- Podpisany atrybut certyfikatu
SigningCertificate ::= SEQUENCE {
certs SEQUENCE OF ESSCertID,
policies SEQUENCE OF PolicyInformation OPTIONAL

ESSCertID ::= SEQUENCE{
CertHash  Hash,
IsssuerSerial IssuerSerial OPTIONAL

Hash ::= OCTET STRING -- SHA1/SHA2 skrot z calego certyfikatu
IssuerSerial ::= SEQUENCE {
Issuer GeneralNames,

SerialNumber CertificateSerialNumber

}
GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

7.4.2. Profil tokena walidacji podpisow elektronicznych i pieczeci elektronicznych

Ustuga walidacji kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci
elektronicznych CERTUM QDVCS oraz Certum QESValidationQ 2017 pos$wiadcza elektronicznie
wystawiane przez siebie tokeny elektronicznych znacznikdéw czasu przy pomocy jednego lub
wiekszej liczby kluczy prywatnych zarezerwowanych specjalnie do tego celu. Zgodnie z zaleceniem
RFC 3029 komplementarne z nimi certyfikaty dostawcéw ustug zaufania kluczy publicznych
zawierajg pole precyzujgce zawezenie dopuszczalnego zastosowania klucza (ExtKeyUsageSyntax)
zaznaczone jako krytyczne. Oznacza to, ze certyfikat dostawcy ustug zaufania moze by¢ uzywane
przez ustuge walidacji tylko do realizacji po$wiadczen elektronicznych w wystawianych przez
siebie tokenach walidacji.

Dla kazdego z dostepnych protokotéw komunikacji token walidacji ma strukture zgodna
z wybranym protokotem:

e dla protokotu DVCS zgodnie z RFC 3029 (rozdziat 9),
e dla protokotu XKMS zgodnie z protokotem XKMS 2.0,
e dla protokotu OASIS zgodnie z protokotem OASISS-DSS,

oraz na zgdanie odbiorca ustugi moze otrzymac¢ Raport z walidacji w postaci czytelnej dla cztowieka
jako dokument w formacie .pdf podpisany elektroniczne.

Szczegbtowe opisy protokotéw sg dokumentami wewnetrznymi.
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7.4.3. Profile tokendéw weryfikacji statusu certyfikatow

Profile tokenéw weryfikacji statusu

certyfikatow oraz tokendéw walidacji

danych

wystawianych odpowiednio przez urzad weryfikacji statusu certyfikatu CERTUM QOCSP opisane s3

w wewnetrznych dokumentach Certum.

7.4.4. Profil Ustugi eDoreczenia

Ustuga eDoreczenia wystawia elektroniczne dowody podpisywane certyfikatem urzedu
Certum QERDS 2023. Dowodd zawiera informacje, ze w okreslonym momencie czasowym miato
miejsce okre$Slone zdarzenie zwigzane z procesem transmisji danych pomiedzy nadawca
a adresatem (np. wystanie lub odebranie wiadomosci).

Identyfikatory ustugi umieszczane w po$wiadczeniach wydawanych przez Certum eDoreczenia:

Poswiadczenie odbioru

1.2.616.1.113527.2.4.1.4.2

Poswiadczenie przedtozenia

1.2.616.1.113527.2.4.1.4.4
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8.  Audyt zgodnosci i inne oceny

Celem audytu jest okreslenie stopnia zgodnos$ci postepowania jednostki ustugowej Certum
lub wskazanych przez nig elementéw z wdrozonym przez Asseco Data Systems S.A. Zintegrowanym
Systemem Zarzadzania w zakresie JakosSci i Bezpieczenstwa Informacji, ktéry obejmuje zwtaszcza
wymagania standardéw PN-EN ISO 9001:20015 oraz PN-ISO/IEC 27001:2017, oraz deklaracjami
i procedurami witasciwymi dla CERTUM (wilaczajac w to Polityke Certyfikacji i Kodeks
Postepowania Certyfikacyjnego).

Ustugi zaufania $wiadczone przez Certum s3 corocznie audytowane pod katem zgodnosci
z Rozporzadzeniem elDAS.

Dzial prawny wewnatrz Asseco Data Systems S.A. odpowiada za monitorowanie
obowigzujacego prawa i jest zobowigzany do informowania o wszelkich zmianach, ktére mogg mie¢
wplyw na ustugi zaufania §wiadczone przez Certum.

Audyt Certum moze by¢ prowadzony przez komoérki wewnetrzne Asseco Data Systems S.A.
(audyt wewnetrzny) oraz przez jednostki organizacyjne niezalezne od Asseco Data Systems S.A.
(audyt zewnetrzny).

8.1. Czestotliwo$c¢ i okolicznosci audytu

Audyty sprawdzajace prawidtowos¢ i zgodno$¢ z uregulowaniami prawnymi
i proceduralnymi (przede wszystkim zgodnos$¢ z Polityka Certyfikacji i Kodeksem Postepowania
Certyfikacyjnego) sa wykonywane przez zewnetrznego audytora w zalezno$ci od potrzeb, na
podstawie art. 20 ust. 1 i art. 17 ust. 4 Rozporzqdzenia eIDAS. Zgodnie postanowieniami rozdziatu 7
normy ETSI EN 319 403 Audyt zgodnosci dostawcéw ustug zaufania - regulacje dla podmiotéw
potwierdzajacych zgodno$¢ dostawcow ustug zaufania, audyt certyfikujacy dokonywany jest raz na
dwa lata, natomiast zaleca sie, aby co najmniej jeden audyt utrzymaniowy byl przeprowadzany
pomiedzy dwoma audytami certyfikujacymi.

Audyt zewnetrzny moze by¢ przeprowadzony réwniez na wniosek ministra wtasciwego
ds. informatyzacji w trybie art. 31 Ustawy w zwiazku z art. 20 ust. 1 i art. 17 ust. 4 Rozporzqdzenia
elDAS.

8.2. Tozsamos$¢/kwalifikacje audytora

Audyt zewnetrzny wykonywany jest przez upowazniong do tego rodzaju dziatalno$ci
i niezalezng od Certum instytucje krajowa lub europejska posiadajaca akredytacje udzielona przez
Centrum Akredytacji w Polsce lub przez podmiot akredytujacy jednostki oceniajace zgodno$¢ na
terenie Unii Europejskiej. System akredytacji i kompetencje audytora s3 okres$lone przez
Rozporzqgdzenie WE 765/2008 ustanawiajgce wymagania w zakresie akredytacji i nadzoru rynku
odnoszqce sie do warunkéw wprowadzania produktéw do obrotu i uchylajqgce rozporzqdzenie EWG
339/93 oraz regulowane przez norme ISO 17065 Ocena zgodnosci - Wymagania dla jednostek
certyfikujgcych wyroby, procesy i ustugi. Organ nadzoru moze w dowolnym momencie
przeprowadzi¢ audyt - lub zwr6cié sie do jednostki oceniajacej zgodno$¢ o przeprowadzenie oceny
zgodnosSci. Audyt wewnetrzny realizowany jest przez odpowiednig jednostke organizacyjng,
funkcjonujgca w strukturze Asseco Data Systems S.A.

8.3. Zwiazek audytora z audytowana jednostka
Patrz rozdz. 8.2.

8.4. Zagadnienia obejmowane przez audyt

Certum Swiadczy wszystkie kwalifikowane ustugi zgodnie z zasadami okre$lonymi w Ustawie
oraz Rozporzgdzeniu elDAS, co zostato potwierdzone przez niezaleznych audytoréw prowadzacych
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ocene Certum na podstawie wytycznych ETSI EN 319 403 Audyt zgodnosci dostawcéw ustug
zaufania - regulacje dla podmiotéw potwierdzajgcych zgodnos¢ dostawcéw ustug zaufania.
Szczegbétowy zakres kontroli okre§la upowaznienie, wydane kontrolerom przez ministra
wilasciwego ds. informatyzacji lub wynika z rodzaju $wiadczonych przez kwalifikowanego dostawce
ustug zaufania w zwiazku z postanowieniami ww. Rozporzqdzenia elDAS i wydanymi do niego
decyzjami wykonawczymi.

Audytem objete s3 m.in. nastepujace zagadnienia:

e sprawdzenie wymagan organizacyjno-prawnych wynikajgcych z Ustawy oraz
Rozporzqdzenia elDAS i wydanymi do niego decyzjami wykonawczymi,

e  zabezpieczenia fizyczne Certum,

e  procedury weryfikacji tozsamosci subskrybentow,

e  ustugi zaufania i procedury ich $wiadczenia,

e zabezpieczenia oprogramowania i dostepu do sieci,

e ochrona personelu Certum,

e rejestry zdarzen i procedury monitorowania systemu,

e  procedury sporzadzania kopii zapasowych oraz ich odtwarzania,
e realizacja procedur archiwizacji,

e dokumentowanie zmian parametrow konfiguracyjnych Certum,

e dokumentowanie przegladdw i serwisu sprzetu oraz oprogramowania.

8.5. Podejmowane dzialania w celu usuniecia rozbieznosci wykrytych podczas audytu

Raporty audytow wewnetrznych i zewnetrznych przekazywane s Zespolowi Jakosci
Certum. Zespot JakoSci zobowigzany jest w terminie okreslonym w raporcie do przygotowania
pisemnego stanowiska Certum wobec wszelkich uchybien wskazanych w raportach. Odpowiedz
musi okre$li¢ takze sposoby i terminy usuniecia usterek. Informacja o usunieciu usterek
przekazywana jest instytucji audytujace;j.

W przypadku audytu zleconego przez ministra wiasciwego ds. informatyzacji minister po
zapoznaniu sie z protokotem i zastrzezeniami oraz wyjasnieniami zgtoszonymi przez Certum
powiadamia ten podmiot o wynikach kontroli i w razie stwierdzenia nieprawidtowos$ci wyznacza
termin ich usuniecia, nie krétszy niz 14 dni (art. 34 Ustawy).

8.6. Informowanie o wynikach audytu

Publikacji podlegaja otrzymane certyfikaty zgodnoS$ci ustug z wymaganiami w serwisie
internetowym dostepnym pod adresem www.certum.pl.
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9. Inne kwestie biznesowe i prawne

9.1. Optaty

Za $wiadczone ustugi Certum pobiera optaty. Wysokos$ci optat oraz rodzaje ustug objetych
optatami sg opublikowane w cenniku, dostepnym w repozytorium urzedu certyfikacji Certum w
serwisie internetowym pod adresem:

www.certum.pl

Certum moze stosowaé rdézne modele pobierania optat za $wiadczone ustugi,
a w szczegolnosci:

o sprzedaz detaliczng - optaty pobierane s3 oddzielnie za kazda jednostke ustugows,
np. za kazdy pojedynczy certyfikat lub maty pakiet certyfikatow,

e sprzedaz hurtowa - optaty pobierane sg za pakiet ustug, np. duza liczbe certyfikatéw
sprzedanych jednorazowo osobie prawnej,

e sprzedaz abonamentowg - optaty s3 pobierane najczesciej raz w miesigcu; wysokos¢
optaty abonamentowej uzalezniona jest od rodzaju i liczby jednostek ustugowych i jest
stosowana w przypadku ustugi elektronicznego znacznika czasu, ustugi weryfikacji
statusu certyfikatéw, ustugi walidacji danych,

e sprzedaz posrednig - optata jest pobierana za kazda jednostke ustugowa od klienta,
ktéry swiadczy ustugi zbudowane na bazie infrastruktury Certum.

9.1.1. Optaty za wydanie certyfikatu
Certum pobiera optaty za wydanie certyfikatu.

9.1.2. Optaty za dostep do certyfikatow i certyfikatow dostawcy ustug zaufania

Certum nie pobiera optaty za dostep do certyfikatéw i certyfikatow dostawcy ustug zaufania.

9.1.2.1.  Optlaty za znaczniki czasu, inne tokeny i poswiadczenia

Certum pobiera optaty za wystawiane znaczniki czasu, tokeny weryfikacji statusu certyfikatu
w trybie on-line, tokeny walidacji.

9.1.3. Optaty za uniewaznienie i informacje o statusie kwalifikowanego certyfikatu

Certum nie pobiera zadnych optat za uniewaznianie kwalifikowanych certyfikatéw podpisu
elektronicznego lub pieczeci elektronicznej, umieszczanie ich na listach CRL oraz udostepnianie
stronom ufajagcym list CRL opublikowanych w repozytorium urzedu certyfikacji lub w innych
miejscach.

9.1.4. Optaty za inne ustugi
Certum moze pobiera¢ optaty za inne ustugi tj.:
e generowania kluczy na zadanie subskrybentom,
e testowania aplikacji i urzadzen oraz umieszczania jej na liScie bezpiecznych urzadzen,
e sprzedazy licencji,

e realizacji prac projektowych, wdrozeniowych i instalacyjnych,
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e sprzedazy Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego, podrecznikéw,
przewodnikéw itp. wydanych w formie drukowanej,

e szkolen.

9.1.5. Zwrot optat

Certum doktada wszelkich staran, aby $wiadczone ustugi byly na najwyzszym poziomie.
W kazdym innym przypadku subskrybent moze zgda¢ zwrotu wniesionej optaty, jezeli ustuga
zaufania byta wykonana niezgodnie z zasadami wynikajacymi z warunkéw $wiadczenia ustug
zaufania i postanowien niniejszego dokumentu.

Rozwigzanie umowy spowodowane uniewaznieniem certyfikatu nie powoduje zwrotu
kosztoéw poniesionych przez Subskrybenta wynikajacych z przedmiotu umowy.

Zadania o zwrot optat nalezy kierowa¢ pod adres podany w rozdz. 1.5.2.

9.2. Odpowiedzialnos¢ finansowa

Odpowiedzialnos¢ Asseco Data Systems S.A. za poSrednictwem swojej jednostki
organizacyjnej, dziatajacej pod nazwa Certum oraz stron powigzanych poprzez ustugi swiadczone
przez te jednostke wynika z rutynowych czynnosci wykonywanych przez te podmioty lub
z czynno$ci stron trzecich. Odpowiedzialno$¢ kazdego z podmiotéw jest okreslona w umowach
dwustronnych lub wynika ze ztoZzonych o$wiadczen woli.

Certum ponosi odpowiedzialno$¢ za zaistnienie sytuacji wymienionych w rozdziale 9.9
niniejszego dokumentu.

Certum odpowiada finansowo wobec Subskrybentéw ustug zaufania oraz stron ufajacych
bedacych beneficjentami gwarancji. Podmioty te nazywane beda dalej podmiotami bedgcymi
beneficjentami gwarancji.

Certum nie ponosi odpowiedzialnoéci finansowej zdefiniowanej w niniejszym dokumencie
wobec innych oséb trzecich, nieujetych w rozdziale 9.2 niniejszego dokumentu.

Odpowiedzialnos$¢ finansowa Certum wystepuje wobec podmiotéw bedacych beneficjentami
gwarancji tylko woéwczas, jesli szkody wystgpig z winy Certum lub z winy stron, z ktérymi Asseco
Data Systems S.A. ma tak zawarte umowy, Ze wina ta przenosi sie na Certum.

W przypadku wystgpienia szkody podmiot bedacy beneficjentem gwarancji musi zgtosic jej
wystgpienie w ciggu 30 dni od jej zajScia. W przypadku zgloszenie wystapienia szkody w terminie
p6Zniejszym Certum nie ma obowigzku rozpatrzenia danej szkody.

Certum ponosi odpowiedzialno$¢ finansowa wobec podmiotéw bedacych beneficjentami
gwarancji tylko jezeli szkoda wystapita w okresie waznosci certyfikatu, ktérego dotyczy.

W przypadku potwierdzenia przez pracownikéw Certum wystapienia szkody, Asseco Data
Systems S.A. zobowigzuje sie do wyptacenia odszkodowania. Wysokos¢ odszkodowania dla
pojedynczego podmiotu bedacego beneficjentem gwarancji w ramach jednej zgtoszonej szkody dla
danego typu certyfikatu wydanego wedtug okreslonej polityki certyfikacji, nie moze by¢ wyzsza niz
limit gwarancji finansowej dla pojedynczej szkody. Wielko$¢ wyptaconego odszkodowania nie
bedzie wyzsza niz udowodniona przez podmiot bedacy beneficjentem gwarancji warto$¢ szkody.

Asseco Data Systems S.A. zobowigzuje sie dla wszystkich przypadkéw wystapienia szkody
wyptacié¢ taczne odszkodowanie do wysokosci facznego limitu gwarancji finansowej w stosunku do
jednego certyfikatu w trakcie catego okresu jego waznoSci, tacznie dla wszystkich podmiotow
bedacych beneficjentami gwarancji.

Asseco Data Systems S.A. wyptaca odszkodowania wobec zgloszonych szkéd wedtug
kolejnosci zgloszenia wystgpienia szkody przez podmioty bedace beneficjentami gwarancji.
W przypadku osiggniecia limitu gwarancji finansowej, Asseco Data Systems S.A. nie ma obowigzku
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wyptacania dalszych odszkodowan wobec kolejnych zgtoszonych szkéd przez kolejne podmioty
bedace beneficjentami gwarancji dla danego certyfikatu.

9.2.1. Zakres ubezpieczenia

Asseco Data Systems S.A. posiada ubezpieczenie odpowiedzialnosci cywilnej zgodne
z wymaganiami Rozporzqdzenia Ministra Rozwoju i Finanséw z dnia 19 grudnia 2016 r. w sprawie
obowigzkowego ubezpieczenia odpowiedzialnosci cywilnej kwalifikowanego podmiotu swiadczgcego
ustugi zaufania.

Odpowiedzialno$¢ finansowa Asseco Data Systems S.A., w imieniu ktérej Certum Swiadczy
kwalifikowane ustugi, w stosunku do jednego zdarzenia wynosi 250.000 EUR, ale nie wiecej niz
1.000.000 EUR w odniesieniu do  wszystkich takich zdarzen (réwnowartos$¢
w ztotych). Odpowiedzialno$¢ finansowa dotyczy okreséw 12-miesiecznych zgodnych z rokiem
kalendarzowym.

Asseco Data Systems S.A. posiada dodatkowe zabezpieczenia w celu pokrycia kosztéow
powstalych w  wyniku ogltoszenia upadtosci, o ile jest to mozliwe w ramach ograniczen
obowigzujacych przepisow.

9.2.2. Inne aktywa

Certum posiadaja wystarczajace Srodki finansowe niezbedne do prowadzenia dziatalno$ci
oraz wywigzywania sie ze swoich obowigzkéw i z gwarancji zapewnionych subskrybentom i
stronom ufajacym.

9.2.3. Rozszerzony zakres gwarancji

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla Zadnych
wymagan w tym zaKresie.

9.3. Poufno$¢ informacji biznesowej

Asseco Data Systems S.A. gwarantuje, ze wszystkie bedace w jego posiadaniu informacje
sa gromadzone, przechowywane i przetwarzane zgodnie z obowigzujagcym w tym zakresie
przepisami prawa, a w szczeg6lnosci z Rozporzqdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Asseco Data Systems S.A. gwarantuje, Ze stronom trzecim udostepniane s3g tylko
te informacje, ktore publicznie dostepne sg w certyfikacie lub zaswiadczeniu certyfikacyjnym.
Pozostate dane sposréd tych, ktore dostarczane sg we wnioskach kierowanych do Certum
w zadnych okoliczno$ciach nie zostang ujawnione dobrowolnie lub §wiadomie innym podmiotom,
z wyjatkami okre$lonymi w Ustawie, art. 15 ust. 4, tj. na Zgdanie:

e  s3adu lub prokuratora - w zwigzku z toczacym sie postepowaniem,

e ministra wlasciwego ds. informatyzacji - w zwigzku ze sprawowaniem przez niego
nadzoru nad dziatalno$cig podmiotéw $wiadczacych ustugi zaufania,

e innych organéw panstwowych upowaznionych do tego na podstawie odrebnych ustaw -
w zwigzku z prowadzonymi przez nie postepowaniami w sprawach dotyczacych
dziatalno$ci podmiotéw Swiadczacych ustugi zaufania.
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Certum nie kopiuje ani nie przechowuje kluczy prywatnych subskrybentow, ktére stuzq do sktadania
bezpiecznego podpisu lub poswiadczenia elektronicznego lub innych danych, ktére mogtyby stuzy¢ do
ich odtworzenia.

9.3.1. Zakres poufnos$ci informacji

Asseco Data Systems S.A. i osoby w niej zatrudnione, badZ podmioty dokonujace czynno$ci
rejestracyjnych sg obowigzane do zachowania w tajemnicy rozumianej jako tajemnica
przedsiebiorstwa3?, wszelkich informacji powzietych w trakcie zatrudnienia lub wykonywania
czynnosSci jak powyzej takze po ustaniu okresu zatrudnienia badZ umocowania do ich
wykonywania. Szczeg6towy zakres tajemnicy przedsiebiorstwa okreslony jest w oddzielnych
wewnetrznych zarzadzeniach firmy. W szczegd6lnosci dotyczy to:

e informacji otrzymywanej od subskrybentéw, z wyjatkiem tej, bez ktérej ujawnienia nie
jest mozliwe nalezyte wykonanie ustug zaufania; we wszystkich pozostatych
przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej zgody jej
wiasciciela lub wynika z wyjatkow okreslonych w Ustawie, art. 15 ust. 4 (patrz takze
rozdz. 9.3),

o informacji wptywajacej od/do subskrybentéw (m.in. tresci umoéw z subskrybentami,
rozliczen, wnioskbw o zarejestrowanie, wydanie, odnowienie lub uniewaznienie
certyfikatéw; czes$¢ z powyzszych informacji moze by¢ udostepniana wytacznie za zgoda
i w zakresie pisemnie okreslonym przez jej wtasciciela),

e zapisow transakcji systemowych (zaréwno w catosci, jak tez w postaci danych
do przegladu kontrolnego transakcji, tzw. rejestréw transakcji systemowych),

e zapisow informacji o zdarzeniach zwigzanych z ustugami zaufania, zachowywanymi
przez Certum oraz punkty systemu rejestracji,

e raportéw kontroli wewnetrznej oraz zewnetrznej,
e plandéw dziatan awaryjnych,

e informacji o przedsiewzietych srodkach zabezpieczajgcych sprzet oraz oprogramowanie,
informacje o administrowaniu ustugami zaufania oraz projektowanymi zasadami
rejestrowania.

Asseco Data Systems S.A. obowiqzuje zachowanie tajemnicy wobec strony, ktéra zaakceptowata
warunki $wiadczenia ustug zaufania. Osoby odpowiedzialne za zachowanie w tajemnicy zasad
postepowania i ww. informacji ponoszq odpowiedzialnos¢ karnq zgodnie z przepisami prawa.
Obowiqgzek zachowania tajemnicy dla pracownikéw trwa przez okres 10 lat od ustania stosunkéw
prawnych wzgledem Asseco Data Systems S.A., na podstawie art. 15 ust. 5 Ustawy.

9.3.2. Informacje znajdujace sie poza zakresem poufnosci informacji

Wszystkie informacje, ktére niezbedne sg w procesie prawidlowego funkcjonowania ustug
zaufania uwazane s3a za informacje jawne. W szczegélnosci za informacje jawne uwaza sie te
informacje, ktéore umieszczane sg w certyfikacie przez organy wydajace certyfikaty zgodnie z
opisem przedstawionym w rozdz. 7. Subskrybent wystepujac z wnioskiem o wydanie certyfikatu
wyraza zgode na upublicznienie informacji zawartej w certyfikacie.

30 Przez tajemnice przedsiebiorstwa rozumie sie nie ujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, handlowe lub organizacyjne przedsiebiorstwa, co do ktérych przedsiebiorca podjat niezbedne
dziatania w celu zachowania ich poufnosci.

121




Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

Cze$¢ informacji wptywajacych i przekazywanych od/do uzytkownikéw moze by¢
udostepniana innym podmiotom wytacznie za zgoda uzytkownika i w zakresie okre§lonym w
procesie rejestracji. Na réwni z forma pisemng beda traktowane dokumenty elektroniczne
zawierajace podpis elektroniczny.

Wymienione ponizej informacje traktowane sa jako ogolnie dostepne za posrednictwem
serwisu internetowego Certum dostepnego pod adresem www.certum.pl:

e  Regulamin Kwalifikowanych Ustug Zaufania Certum,

e Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego,
e Informacja o infrastrukturze klucza publicznego Certum

e  wzory dokumentéw,

e cennik ustug,

e poradniki dla uzytkownikow,

o certyfikaty dostawcéw ustug zaufania urzedéw certyfikacji,

e  listy certyfikatéw uniewaznionych (CRL),

e informacje o szkoleniach.

W przypadku, gdy uniewaznienie certyfikatu nastepuje na podstawie wniosku uprawnionej
strony - innej niz strona, ktérej certyfikat jest uniewazniany, informacja o fakcie uniewaznienia
i szczegbtowych przyczynach uniewaznienia jest przekazywana obu stronom.

9.3.3. Obowiazek ochrony poufnosci informacji

Certum chroni prywatne informacje przed ujawnieniem i udostepnieniem stronom trzecim.
9.4. Prywatnos¢ informacji osobowych

9.4.1. Polityka prywatnos$ci

Dane prywatne przekazywane do Certum przez subskrybentéw s3 objete ochrong okreslong
przez Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
sprawie ochrony o0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE. Zakres danych
osobowych gromadzonych i przetwarzanych przez Certum odpowiada celom, do ktérych dane te sg
potrzebne. Zgoda subskrybenta / przedstawiciela organizacji na przetwarzanie jego danych
osobowych jest zawarta w warunkach $wiadczenia ustug zaufania i jest obowigzkowa.

Dane prywatne sg wykorzystywane tylko w zwigzku ze swiadczeniem ustug zaufania.

Dane prywatne chronione sg zgodnie z zasadami ochrony prywatno$ci zawartymi w polityce
bezpieczenstwa Asseco Data Systems S.A.

9.4.2. Informacje uwazane za prywatne

Dowolna informacja dotyczaca subskrybenta, ktéra nie jest publicznie udostepniana
w wydanym certyfikacie, w repozytorium i w listach CRL jest uwazana za informacje prywatna.

9.4.3. Informacja nieuwazana za prywatna

Wszystkie informacje udostepniane publicznie w certyfikacie nie sg uwazane za informacje
prywatne, o ile reguta ta nie narusza wymagan wynikajacych z Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. sprawie ochrony oséb fizycznych
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w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.

9.4.4. Odpowiedzialnos¢ za ochrone informacji prywatnej

Kazdy pracownik lub uzytkownik Certum, ktéry uzyskat dostep do informacji prywatnej musi
chronic jg przed ujawnieniem i udostepnieniem stronom trzecim. Niezaleznie od tego, przekazanie
dostepu do informacji prywatnej musi by¢ zgodne z wymaganiami Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. sprawie ochrony oséb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.

9.4.5. ZastrzezZenia i zezwolenie na uzycie informacji prywatnej

O ile inaczej nie postawiono w niniejszej Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego, w odnos$nych zasadach prywatnosci lub w warunkach $wiadczenia ustug
zaufania, informacje prywatne nie moga by¢ wykorzystywane bez zgody strony, ktorej
ta informacja dotyczy.

Zastrzezenia i zezwolenia nie mogg narusza¢ wymagan zawartych w Rozporzgdzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. sprawie ochrony 0séb
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE.

9.4.6. Udostepnianie informacji zgodnie z nakazem sadowym lub administracyjnym

Informacja niejawna moze =zosta¢ udostepniona na zadanie wlasciwych organow
wymienionych w art. 15 ust. 4 Ustawy tylko i wylacznie po speinieniu wszystkich wymagan
stawianych przez obowigzujace na terenie Rzeczypospolitej Polskiej akty prawne.

9.4.7. Inne okolicznosci ujawniania informacji

Niniejszy dokument nie okre$la Zadnych wymagan w tym zakresie.

9.5. Prawo do wlasnosci intelektualnej

Wszystkie uzywane przez Asseco Data Systems S.A. znaki towarowe, handlowe, patenty,
znaki graficzne, licencje i inne stanowig wtasnos¢ intelektualng ich prawnych wiascicieli. Certum
zobowigzuje sie do umieszczania uwag wtascicieli w tej dziedzinie.

Kazda para kluczy, z ktérymi zwigzany jest certyfikat klucza publicznego, wystawiony przez
Certum - w przypadku subskrybenta certyfikatu kwalifikowanego podpisu lub pieczeci
elektronicznej - jest wtasnoscig podmiotu tego certyfikatu, okreslonego w polu subject certyfikatu
(patrz rozdz. 7.1).

9.5.1. Znak towarowy

Asseco Data Systems S.A. posiada zastrzezony znak towarowy sktadajacy sie ze znaku
graficznego oraz napisu stanowigcych tgcznie logo o nastepujacej postaci:
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© Certum

by QU 2C0

Rys.4 Logo Certum

Znak ten oraz napis tworza tgcznie logo Certum. Logo to jest zastrzezonym znakiem
towarowym Asseco Data Systems S.A. i nie moze by¢ uzywane przez Zadna inng strone bez
uprzedniej pisemnej zgody Asseco Data Systems S.A.

Znak Certum jest dodatkowym elementem logo kazdego punktu systemu rejestracji
dziatajacego z upowaznienia Certum.

9.6. Zobowiazania i gwarancje

W rozdziale tym przedstawione s3 zobowigzania i odpowiedzialno$¢ Certum, punktow
rejestracji (w tym punktéw potwierdzania tozsamosci), zewnetrznej sie¢ partneréw, zewnetrznych
dostawcdw tozsamosci, uzytkownikéw certyfikatow (subskrybentéw i stron ufajgcych).
Zobowigzania te oraz odpowiedzialno$¢ regulowane s3g przez wzajemne umowy zawierane
pomiedzy wymienionymi stronami. Rys. 5 przedstawia strony (podmioty) zwigzane z ustugami
zaufania: dostawce ustug zaufania Certum, punkt rejestracji, subskrybenta i strone ufajaca. Linie
ciggte taczace parami poszczegédlne podmioty oznaczajg konieczno$¢ zawarcia umowy, regulujgce;
ich wzajemne relacje. Umowy takie nie muszg by¢ sktadane z kolei przez podmioty powigzane
liniami przerywanymi. Subskrybent zawiera umowy bezposrednio z Asseco Data Systems S.A. lub
posrednio przy udziale punktu rejestracji, dziatajacego na rzecz Certum.

Punkt sieci Zewnetrzna sie¢
potwierdzania partnerow
tozsamosci
Strona ufajaca Subskrybent Zewnetrzni
dostawcy
tozsamosci

Rys.5 Umowy zawierane pomiedzy stronami

Przedmiotem umowy zawartej pomiedzy Asseco Data Systems S.A. i subskrybentami
sg kwalifikowane ustugi udostepniane przez Certum, wzajemne zobowigzania oraz
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odpowiedzialnosci, w tym finansowe. Szczegétowy opis zawarty jest w Regulaminie
Kwalifikowanych Ustug Zaufania Certum.

9.6.1. Zobowiazania i gwarancje urzedu certyfikacji

Certum $wiadczac kwalifikowane ustugi gwarantuje, Ze:

swoja dziatalno$¢ komercyjng realizuje w oparciu o wiarygodny sprzet zgodnie
z normami, o ktérych mowa w Decyzji Wykonawczej Komisji (UE) 2016/650 z dnia 25
kwietnia 2016 r., ustanawiajqce normy dotyczqce oceny bezpieczeristwa kwalifikowanych
urzqdzen do sktadania podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2
rozporzqdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym,

jego dziatalno$¢ oraz $wiadczone ustugi sg zgodne z prawem, a w szczegdlnosci nie
naruszajg postanowien Rozporzqdzenia elDAS, Ustawy wraz z przepisami wykonawczymi
oraz praw autorskich i licencyjnych stron trzecich oraz nie naruszajg praw autorskich
i licencyjnych stron trzecich,

Swiadczone ustugi sg zgodne z powszechnie akceptowanymi normami i standardami,
m.in.:

o ustugi zaufania z zaleceniami ITU-T X.509 (odpowiada jej norma ISO/IEC 9594-8)
i norma ISO/IEC 15945 (protokét CMP) oraz standardami de facto PKCS#10,
PKCS#7, PKCS#12,

o ustugi elektronicznego znacznika czasu z zaleceniami ETSI EN 319 422 Time-
stamping protocol and time-stamp profiles oraz RFC 3161,

o weryfikacja statusu certyfikatu (OCSP) - z zaleceniem RFC 6960,

o ushlugi walidacji (DVCS) - zgodnie z politykq walidacji kwalifikowanej ustugi
walidacji dla kwalifikowanych podpiséw i pieczeci elektronicznych,

przestrzega i egzekwuje procedury certyfikacyjne opisane w niniejszym dokumencie,

wystawiane certyfikaty zawieraja dane zgodne z prawda oraz Ze dane te byty aktualne
w momencie ich potwierdzania,

wystawiane certyfikaty nie zawierajg zadnych btedéw, ktoére powstaty w wyniku
zaniedban lub naruszenia procedur przez osoby zatwierdzajace wnioski o wystawienie
certyfikatéw lub wystawiajace te certyfikaty,

nazwy wyréznione (DN) subskrybentéw umieszczane w certyfikatach sg unikalne,

zapewnia ochrone danych osobowych subskrybenta zgodnie z Rozporzqdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. sprawie
ochrony 0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz
dokumentami wykonawczymi do tej ustawy,

nie kopiuje ani nie przechowuje kluczy prywatnych swoich subskrybentéw, stuzacych
do sktadania elektronicznych podpiséw i pieczeci, z wyjgtkiem Kkluczy prywatnych
zawartych w urzadzeniu HSM,

certyfikaty subskrybentéw, dla ktérych klucze prywatne sg zawarte w urzadzeniu HSM,
sa wazne w momencie uzycia klucza prywatnego (w celu ztozenia elektronicznego
podpisu lub elektronicznej pieczeci),
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e zatrudnia pracownikow posiadajacych wiedze, kwalifikacje i doswiadczenie
odpowiednie do pekienia funkcji zwigzanych z ustugami zaufania, w tym
w szczegblnosci obejmujacych dziedziny:

o automatycznego  przetwarzania danych w  sieciach i  systemach
teleinformatycznych,

o mechanizméw zabezpieczania sieci i systemow teleinformatycznych,

o kryptografii, podpisow i pieczeci elektronicznych i infrastruktury Kklucza
publicznego,

o sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania
danych,

e jesli para kluczy jest generowana z upowaznienia subskrybenta, para kluczy jest poufnie
dostarczana subskrybentowi.

Ponadto Certum zobowigzuje sie do:
e prowadzenia listy zarejestrowanych punktéw sieci Systemu Rejestracji,

e udostepnienia odbiorcom ustug zaufania wykazu bezpiecznych urzadzen do sktadania
i weryfikacji podpisow elektronicznych oraz monitoruje raz na kwartat liste
certyfikowanych kwalifikowanych urzadzen do skladania podpiséw i pieczeci
elektronicznych, publikowang przez Komisje Europejska, zgodnie z art. 31.
Rozporzgqdzenia eIDAS. W przypadku stwierdzenia utraty -certyfikacji przez
kwalifikowane urzadzenie do sktadania kwalifikowanych podpiséw i pieczeci
elektronicznej, ktére jest uzywane przez Certum, jest ono niezwtocznie wycofywane
z uzytkowania,

e zachowania w tajemnicy informacji zwigzanych ze $wiadczeniem ustug zaufania, ktérych
nieuprawnione ujawnienie mogloby narazi¢ na szkode Asseco Data Systems S.A. lub
odbiorce ustug zaufania przez okres 10 lat od ustania stosunkéw prawnych, o ktérych
mowa w art. 15 ust. 3 Ustawy, oraz do bezterminowego zachowania w tajemnicy danych
stuzacych do sktadania poswiadczen elektronicznych oraz do:

a. przechowywania przez 20 lat:

= wydanych przez Certum kwalifikowanych -certyfikatow podpisu
elektronicznego lub pieczeci elektronicznej,
=  wydanych przez Certum list CRL,

= umow,

b. przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie
rejestrow zdarzen w sposob umozliwiajgcy ich elektroniczne przegladanie.

Wszystkie zegary funkcjonujace w ramach systemu Certum $wiadczace kwalifikowane ustugi

wykorzystywane w trakcie Swiadczenia ustug sg synchronizowane z miedzynarodowym wzorcem
czasu UTC (Coordinated Universal Time), z doktadnos$cia do 1 sekundy.

9.6.1.1. Zobowigzania urzedu elektronicznego znacznika czasu

Urzad elektronicznego znacznika czasu Certum QTST 2017 gwarantuje, ze $wiadczy ustugi

elektronicznego znacznika czasu zgodnie z wymaganiami Rozporzqdzenia elDAS i normy ETSI EN
319 421 Electronic Signatures and Infrastructures (ESI).

W szczegdblnosci Certum QTST 2017:

e stosuje takie rozwigzania techniczne, procedury operacyjne oraz procedury zarzadzania
bezpieczenstwem, ktére wykluczajg jakgkolwiek mozliwo$¢ manipulowania czasem,

126



Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

e stosuje co najmniej takie parametry algorytmoéw szyfrowych uzywanych do $wiadczenia
ustug zaufania jak okreslono w dokumencie ETSI TS 119 312 Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites,

e okreS§la przynajmniej jeden algorytm funkcji skrétu, ktéry moze by¢ stosowany
do obliczenia wartosci skrétu z danych, ktére podlegaja oznakowaniu czasem,

e gwarantuje, ze czas UTC, ktory zostaje umieszczony w tokenie elektronicznego znacznika
czasu, podawany jest z doktadnoscig do 1 sekundy.

Ponadto Certum QTST 2017 gwarantuje, Ze:

e zapewniony jest ciggly dostep do serwiséw Swiadczonych ustug, w trybie 24/7/365
z wytaczeniem przerw technologicznych, zwigzanych z konserwacjg sprzetu i systemu,

e czas UTC, ktory zostaje umieszczony w tokenie elektronicznego znacznika czasu,
podawany jest z doktadnoscig do 1 sekundy, co nalezy interpretowac jako maksymalne
dozwolone opo6znienie pomiedzy momentem otrzymania zgdania, a pobraniem
wiarygodnego czasu. Serwis zachowuje dokladnos$¢ takze przy wielu réwnocze$nie
podiaczonych klientach,

e swoja dziatalno$¢ komercyjng realizuje w oparciu o wiarygodny sprzet
i oprogramowanie, tworzace system, ktéry speinia wymagania okreslone w ETSI EN 319
421 Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for
Trust Service Providers issuing Time-Stamps,

e jego dziatalno$¢ oraz $wiadczone ustugi sa zgodne z prawem, a w szczegdlnosci nie
naruszajg praw autorskich i licencyjnych osoéb trzecich,

e Swiadczone ustugi sg zgodne z zaleceniem ETSI EN 319 422 Time-stamping protocol and
time-stamp profiles,

e przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie rejestry
zdarzen w sposob umozliwiajgcy ich elektroniczne przegladanie,

e wystawiane tokeny elektronicznego znacznika czasu nie zawieraja bledéw ani
nieprawdziwych danych.

9.6.1.2. Zobowiazania urzedu weryfikacji statusu certyfikatu i walidacji danych

Urzedy weryfikacji statusu certyfikatow CERTUM QOCSP oraz walidacji Certum
QESValidationQ 2017 gwarantujg, ze $wiadcza swoje ustugi zgodnie z wymaganiami okreslonymi w
Rozporzqdzeniu eIDAS oraz w niniejszej Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego.

CERTUM QOCSP i Certum QESValidationQ 2017 gwarantuje, ze :

e stosuje takie procedury operacyjne oraz procedury zarzadzania bezpieczenstwem, ktore
wykluczajg jakakolwiek mozliwo$¢ manipulowania statusem certyfikatu, certyfikatu
dostawcy ustug zaufania lub walidowanymi danymi,

o weryfikuje wazno$¢ kwalifikowanych certyfikatéw podpiséw i pieczeci elektronicznych
ztozonych zgodnie z wymaganiami okre$lonymi w Rozporzqdzeniu elDAS,

e urzad CERTUM QOCSP weryfikuje status certyfikatu (OCSP) zgodnie z zaleceniem RFC
6960 Online Certificate Status Protocol (OCSP),

e ustuga Certum QESValidationQ 2017 poswiadcza wykonania walidacji kwalifikowanych
certyfikatbw podpisow elektronicznych i kwalifikowanych certyfikatow pieczeci
elektronicznych.
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Urzad CERTUM QDVCS poswiadcza wykonania walidacji kwalifikowanych certyfikatow
podpisow elektronicznych i kwalifikowanych certyfikatow pieczeci elektronicznych i stosuje takie
procedury operacyjne oraz procedury zarzgdzania bezpieczenstwem, ktére wykluczajg jakakolwiek
mozliwo$¢ manipulowania statusem certyfikatu, certyfikatu dostawcy ustug zaufania lub
walidowanymi danymi.

9.6.1.3. Zobowigzania repozytorium urzedu certyfikacji

Repozytorium urzedu certyfikacji jest zarzadzane i kontrolowane przez Certum. Wynikajace
z tego faktu zobowigzania dotycza:

e terminowego publikowania i archiwizowania certyfikatow dostawcy ustug zaufania
kwalifikowanego urzedu certyfikacji Certum QCA 2017, kwalifikowanego urzedu
elektronicznego znacznika czasu Certum QTST 2017, kwalifikowanego urzedu
weryfikacji statusu certyfikatu CERTUM QOCSP, kwalifikowanego urzedu walidacji
CERTUM QDVCS oraz Certum QESValidationQ 2017,

e publikowania i archiwizowania Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego oraz Regulamin Kwalifikowanych Ustug Zaufania Certum (aktualnego i
poprzednich), wzoré6w umoéw zawieranych z subskrybentami, list rekomendowanych
aplikacji i urzadzen do sktadania i weryfikacji bezpiecznego podpisu elektronicznego
oraz list podmiotow potwierdzajacych tozsamosé,

e udostepniania na Zzgdanie kwalifikowanych certyfikatow podpisu elektronicznego
i pieczeci elektronicznej, po uzyskaniu zgody przez posiadaczy tych certyfikatow,

e udostepniania informacji o statusie certyfikatow poprzez publikowanie listy
certyfikatéw uniewaznionych (CRL),

e zagwarantowania urzedom certyfikacji, punktom rejestracji, subskrybentom oraz
stronom ufajacym ciggtego dostepu do informacji zgromadzonej w repozytorium urzedu
certyfikacji,

e szybkiego i zgodnego z okresami okreslonymi w Polityce Certyfikacji i Kodeksie
Postepowania Certyfikacyjnego publikowania list CRL,

e gwarantowanego, nieprzerwanego dostepu do informacji o statusie -certyfikatu
w rezimie 24/7 (24 godziny / 7 dni w tygodniu).
9.6.2. Zobowiazania i gwarancje Punktow Rejestracji

W zakresie dziatania punktéw Systemu Rejestracji, ktére funkcjonujag w domenie Certum
gwarantuje, ze punkty Systemu Rejestraciji:

e podporzadkowane sg w catosci zaleceniom Certum,

e Swiadczg ustugi na zasadach jakie obowigzuja w Certum, tj.: $wiadcza wzgledem
Subskrybentow ustugi zaufania w zakresie weryfikacji tozsamos$ci przy wydawaniu
kwalifikowanych certyfikatow podpisu elektronicznego i pieczeci elektronicznej zgodnie
z zasadami okre§lonymi w niniejszym dokumencie, procedurach wewnetrznych oraz w
obowiazujacych przepisach prawa i zasadach wspétzycia spotecznego ze szczegdlnym
uwzglednieniem dochowania nalezytej staranno$ci,

e przesylajg do Certum potwierdzone dane uzytkownikéw,

e poddaja sie planowym audytom przeprowadzonym lub zleconym przez Certum.
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9.6.3. Zobowiazania i gwarancje subskrybenta

Poprzez ztozenie wniosku o wydanie certyfikatu oraz akceptacje warunkéw Swiadczenia
ustug zaufania subskrybent wyraza zgode na przystapienie do systemu certyfikacji na zasadach
okreSlonych w warunkach $wiadczenia ustug zaufania, Polityce Certyfikacji i Kodeksie
Postepowania Certyfikacyjnego oraz Regulaminie Kwalifikowanych Ustug Zaufania Certum.

Subskrybent zobowigzany jest do:
e przestrzegania warunkéw ustug zaufania Swiadczonych przez Asseco Data Systems S.A.,

e dostarczenia obstugujacemu go punktowi sieci Systemu Rejestracji prawdziwych
i poprawnych informacji na kazdym etapie wspotpracy,

e dostarczenia dokumentdéw potwierdzajgcych prawdziwo$¢ danych zawartych we
wniosku w celu wypelnienia okreslonych w Polityce Certyfikacji i Kodeksie
Postepowania Certyfikacyjnego wymagan procesu rejestracji, uniewaznienia
i odnowienia certyfikatu,

e niezwlocznego poinformowania Certum o jakichkolwiek btedach lub wadach
w jego certyfikacie lub o zmianach danych w nim zawartych,

e uzywania swojej pary kluczy i kluczy publicznych innych odbiorcow ustug zaufania
wyltacznie w sposdb zgodny z Polityka Certyfikacji i Kodeksem Postepowania
Certyfikacyjnego oraz zapewnienia bezpieczenstwa i integralnosci witasnych kluczy
prywatnych, wiaczajac w to:

o kontrole i zabezpieczenie dostepu do urzadzen zawierajacych jego klucze
prywatne, w szczeg6lnosSci zabezpieczenie $rodowisk, w ktérych uzytkownik
wykorzystuje  urzadzenie do skladania podpisu przez ztosliwym
oprogramowaniem (tzw. malware),

o niezwloczne informowanie Gidwnego Punkt Rejestracji o wszelkich
okolicznos$ciach, w wyniku ktérych jego klucz prywatny zostat ujawniony
osobom trzecim lub w wyniku ktérych subskrybent moze podejrzewac, ze klucz
prywatny mogt ulec ujawnieniu osobom trzecim,

o niezwloczne informowanie Gléwnego Punktu Rejestracji o utracie Kkarty
z certyfikatem lub utracie kodu PIN,

e zabezpieczenia i ochrony dostepu do no$nikéw na ktérych przechowywane sa kody PIN
i klucze,

e traktowania utraty lub ujawnienia (przekazanie innej nieupowaznionej do tego osobie)
kodu PIN na réwni z utratg lub ujawnieniem (przekazaniem innej nieupowaznionej do
tego osobie) klucza prywatnego,

e zaprzestania postugiwania sie uniewaznionym, zawieszonym lub niewaznym
certyfikatem,

e w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza
prywatnego niezwlocznie przystepuje do procedury uniewaznienia certyfikatu,

o  wykorzystywania kwalifikowanego certyfikatu klucza publicznego i odpowiadajacego
mu klucza prywatnego tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem,
celami i ograniczeniami okre$§lonymi w niniejszym dokumencie.

Ograniczenia w stosowaniu podpisu elektronicznego:

e nie skladania podpisu elektronicznego lub pieczeci elektronicznej przy pomocy
nalezagcego do niego klucza prywatnego, jezeli certyfikat ten jest przeterminowany
(minat jego okres waznosci), jest uniewazniony lub zawieszony,
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nie przechowywania karty kryptograficznej zawierajacej klucz prywatny razem

z osobistym numerem identyfikacyjnym (PIN),

nie udostepniania i nie przekazywania swoich Kluczy prywatnych oraz uzywanych przez

siebie kodow PIN osobom trzecim.

9.6.4. Zobowigzania i gwarancje stron ufajacych

W zaleznosci od wzajemnych relacji pomiedzy strong ufajacg a Certum lub subskrybentem,
a takze od typdw certyfikatéw, tokenow i poswiadczen, ktére sg przez strone ufajaca akceptowane,
zobowigzania strony ufajacej moga by¢ wyrazone w postaci umowy z Asseco Data Systems S.A. lub

subskrybentem lub mogg mie¢ charakter akceptacji warunkéw $wiadczenia ustug zaufania.

Niezaleznie od charakteru umowy strona ufajaca zobowigzana jest do:

rzetelnej weryfikacji kazdego podpisu lub poswiadczenia elektronicznego3?
umieszczonego na dokumencie lub certyfikacie, tokenie elektronicznego znacznika
czasu, w tokenie statusu certyfikatu, w tokenie walidacji, ktory do niej dotrze; w celu

zweryfikowania podpisu lub poswiadczenia strona ufajgca powinna:

o okresli¢ Sciezke certyfikacji3?, zawierajgcg wszystkie certyfikaty dostawcow
ustug zaufania innych urzedoéw certyfikacji, ktére umozliwig wiarygodne
przeprowadzenie weryfikacji poswiadczenia elektronicznego zawartego

w certyfikacie wystawcy podpisu,

o upewni¢ sie, Zze wybrana $ciezka certyfikacji jest najlepsza z punktu widzenia
weryfikacji podpisu lub poswiadczenia elektronicznego; istnieje bowiem
mozliwos$¢, ze od danego certyfikatu lub certyfikatu dostawcy ustug zaufania
(przy pomocy ktorego zrealizowano podpis lub po$wiadczenie elektroniczne) do
urzedu certyfikacji, ktéremu ufa weryfikujgcy podpis wiedzie wiecej niz jedna

$ciezka,

o sprawdzié, czy certyfikaty i certyfikaty dostawcéw ustug zaufania tworzace
Sciezke certyfikacji nie wystepujg na liscie certyfikatbw uniewaznionych lub
zawieszonych; uniewaznienie lub zawieszenie ktdregokolwiek certyfikatu
ze Sciezki certyfikacji ma wptyw na wcze$niejsze zakonczenie waznosci okresu, w

ktéorym weryfikowany podpis mogt by¢ utworzony,

o sprawdzi¢, czy wszystkie certyfikaty dostawcow ustug zaufania wchodzace w
sklad $ciezki certyfikacji nalezg do urzedéw certyfikacji oraz czy nadano

im prawo po$wiadczania innych certyfikatéw dostawcow ustug zaufania,

o opcjonalnie okresli¢c date oraz czas ztozenia podpisu na wiadomosci lub
dokumencie. Jest to mozliwe tylko w przypadku, gdy wiadomo$¢ lub dokument
zostaty przed podpisaniem opatrzone znacznikiem czasu, uzyskanym z urzedu
elektronicznego znacznika czasu lub tez znacznik czasu zostal zwigzany

z podpisem elektronicznym juz po jego umieszczeniu na dokumencie,

o Kkorzystajac ze zdefiniowanej $ciezki certyfikacji zweryfikowa¢ prawdziwos$¢
poswiadczenia w certyfikacie kwalifikowanym, a nastepnie oryginalno$¢ samego

podpisu na wiadomosci lub dokumencie,

31 Weryfikacja podpisu lub po$wiadczenia elektronicznego ma na celu okreslenie, czy (1) podpis lub poswiadczenie
elektroniczne zostat(-to) zrealizowany(-ne) za pomoca klucza prywatnego odpowiadajacego kluczowi publicznemu,
zawartemu w certyfikacie kwalifikowanym subskrybenta lub urzedu certyfikacji oraz (2) podpisana wiadomo$¢
(dokument) lub certyfikat nie zostat zmodyfikowana juz po ztozeniu na nim podpisu lub poswiadczenia.

32 Patrz Stownik poje¢
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e wiasciwego i prawidtowego realizowania operacji kryptograficznych przy uzyciu
oprogramowania i sprzetu, ktérych poziom bezpieczenistwa jest zgodny z poziomem
wrazliwosci przetwarzanej informacji i poziomem wiarygodnosci stosowanych
certyfikatéw,

e uznania podpisu elektronicznego lub poswiadczenia za niewazny, jeSli przy uzyciu
posiadanego oprogramowania i sprzetu nie mozna rozstrzygna¢ czy podpis
elektroniczny lub poswiadczenie sa wazne lub uzyskany wynik weryfikacji jest
negatywny,

e  zaufania tylko tym kwalifikowanym certyfikatom:

o ktore uzywane s zgodnie z deklarowanym przeznaczeniem oraz s3 odpowiednie
do zastosowan w obszarach, ktére wczesniej okreslita strona ufajaca,

o ktorych status zostal zweryfikowany w oparciu o aktualne listy certyfikatow
uniewaznionych.

W interesie strony ufajqcej jest dokonywanie rzetelnej weryfikacji kazdego podpisu elektronicznego
umieszczonego na dokumencie (w tym takze poswiadczen elektronicznych w certyfikacie klucza
publicznego), ktdry do niej dotrze.

Jesli dokument lub podpis elektroniczny jest oznakowany czasem lub w jakikolwiek sposdb
powigzany z innymi tokenami, po$wiadczeniami wystawianymi przez Certum, to w celu
racjonalnego zbudowania zaufania do weryfikowanego tokena lub poswiadczenia strona ufajgca
powinna dodatkowo:

o zweryfikowa(, czy token, poswiadczenie zostal prawidtowo poswiadczone elektronicznie
oraz czy klucz prywatny uzyty przez kwalifikowany urzad elektronicznego znacznika
czasu Certum QTST 2017, kwalifikowany urzad weryfikacji statusu certyfikatu
CERTUM QOCSP, kwalifikowang ustuge walidacji CERTUM QDVCS lub Certum
QESValidationQ 2017 nie byl ujawniony az do momentu weryfikacji tokena,
poswiadczenia (chyba, Ze zawarty w nich czas spetnia wymagania daty pewnej); status
klucza prywatnego mozna zweryfikowa¢ w oparciu o weryfikacje komplementarnego
z nim klucza publicznego,

e sprawdzi¢ ograniczenia w stosowaniu certyfikatbw podpisu elektronicznego
i pieczeci elektronicznej, token6éw elektronicznego znacznika czasu, tokenéw weryfikacji
statusu certyfikatow w trybie on-line, tokendw walidacji danych okreslone w niniejsze;j
Polityce Certyfikacji i Kodeksie Postepowania Certyfikacyjnego oraz warunkach
$wiadczenia ustug zaufania przez Certum.

9.6.5. Zobowiazania i gwarancje innych uzytkownikow

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla zadnych
wymagan w tym zakresie.

9.7. Wylaczenie odpowiedzialnosci z tytutu gwarancji

Gwarancje Certum oparte sg na ogoélnych zasadach zawartych w niniejszej Polityce
Certyfikacji i Kodeksie Postepowania Certyfikacyjnego oraz sg zgodne z obowiazujacymi aktualnie
na terenie Rzeczypospolitej Polskiej nadrzednymi aktami prawnymi. Wylaczenia
odpowiedzialnos$ci z tytutu gwarancji Certum umieszczane s3 w warunkach $§wiadczenia ustug
zaufania przez Certum.
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9.8. Ograniczenia odpowiedzialno$ci

Certum, dziatajagc w ramach umocowan Asseco Data Systems S.A., ponosi odpowiedzialno$¢
za skutki dziatan urzedu certyfikacji Certum QCA 2017, urzedu elektronicznego znacznika czasu
Certum QTST 2017, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, ustugi walidacji
CERTUM QDVCS oraz Certum QESValidationQ 2017, ustugi elektronicznego doreczenia QERDS
2023, Gtownego Punktu Rejestracji i innych punktdw systemu rejestracji oraz oséb
potwierdzajacych tozsamos¢ w zakresie okreslonym w warunkach §wiadczenia ustug zaufania.

Dziatalno$¢ Certum jest wspierana przez inne dziaty Asseco Data Systems S.A. na zasadzie
wyspecjalizowanego outsourcingu wewnetrznego.

Przedstawione ponizej zapisy o odpowiedzialnosci stron nie eliminujg lub nie zastepuja
odpowiedzialno$ci wynikajacej z odrebnych przepiséw prawa.

9.8.1. Odpowiedzialno$¢ Certum

9.8.1.1. Odpowiedzialno$¢ urzedu certyfikacji Certum QCA 2017

Urzad certyfikacji Certum QCA 2017 ponosi odpowiedzialno$¢ w przypadkach, gdy
bezposrednie i posrednie szkody poniesione przez subskrybenta lub strone ufajaca powstaty
pomimo przestrzegania przez nich zasad okreslonych w Polityce Certyfikacji i Kodeksie
Postepowania Certyfikacyjnego, Regulaminie Kwalifikowanych Ustug Zaufania Certum:

e s3 wynikiem udowodnionych btedéw popelnionych przez Certum, zwtaszcza
w zakresie niezgodnosci procesu weryfikacji tozsamos$ci z deklarowanymi procedurami,
niewtasciwej ochrony klucza prywatnego urzedu -certyfikacji lub braku dostepu
do $wiadczonych ustug, np. do list certyfikatéw uniewaznionych,

e powstaly wskutek naruszenia innych gwarancji Certum, okreslonych w rozdz. 9.6.1.

Jedyng formg ustug jaka zleca sie podmiotom zewnetrznym sa ustugi $wiadczone
w ramach prowadzenia tzw. Punktu Rejestracji. Mimo, ze punkt rejestracji zwigzany jest
z Asseco Data Systems S.A. umowg, to pelng odpowiedzialno$¢ za te cze$¢ jego pracy, ktéra
zwigzana jest ze $wiadczeniem przez Certum ustug zaufania, ponosi Certum. Certum definiuje
zobowigzania podmiotéw zewnetrznych w umowach zawartych z poszczeg6lnymi podmiotami.

Certum nie zleca podmiotom zewnetrznym zadnych innych ustug poza ustugami rejestracji.

Jednocze$nie Certum nie ponosi odpowiedzialnosci za dziatania stron trzecich,
subskrybentéw oraz innych stron nie zwigzanych z Certum. W szczeg6lnosci, urzad certyfikacji nie
odpowiada:

e za szkody powstate na skutek dziatania sity wyzszej lub innych, za ktérych wystgpienie
nie ponosi odpowiedzialnoSci, tj.: pozaru, powodzi, wichury, wojny, aktéw terroru,
epidemii oraz innych klesk naturalnych lub spowodowanych przez cztowieka,

e za szkody powstale na skutek instalacji, uzytkowania oraz zarzadzania aplikacjami
innymi niz dostarczone przez Certum,

e za szkody powstate na skutek niewlasciwego stosowania wydanych certyfikatéw, przy
czym przez stowo niewlasciwe nalezy rozumie¢ uzywanie certyfikatu
przeterminowanego, uniewaznionego lub zawieszonego oraz uzywanie niezgodnie
z przeznaczeniem wynikajagcym z typu certyfikatu, okreslonym w niniejszej Polityce
Certyfikacji i Kodeksie Postepowania Certyfikacyjnego,

e w przypadku podania przez subskrybenta fatszywych danych i - mimo zachowania przez
Certum nalezytej staranno$ci — umieszczenie ich na jego wniosek zaré6wno w bazach
Certum, jak tez w wydanym mu certyfikacie klucza publicznego.
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9.8.1.2. Odpowiedzialno$¢ urzedu elektronicznego znacznika czasu

Urzad elektronicznego znacznika czasu Certum QTST 2017 ponosi odpowiedzialno$¢ w
przypadkach, gdy bezposrednie i po$rednie szkody poniesione przez uzytkownika:

e powstaty pomimo przestrzegania przez nich zasad okreslonych w Polityce Certyfikacji
i Kodeksie Postepowania Certyfikacyjnego,

e 53 wynikiem udowodnionych btedéw popetionych przez Certum QTST 2017, zwtaszcza
w zakresie niewtasSciwej ochrony klucza prywatnego, stosowanego do pos$wiadczania
tokenow elektronicznego znacznika czasu,

e powstaty wskutek naruszenia innych gwarancji Certum QTST 2017, okreSlonych w
rozdz. 9.6.1.1.

9.8.1.3. Odpowiedzialnos¢ urzedu weryfikacji statusu certyfikatow, urzedu walidacji i
konserwacji danych

Dziatajace w ramach Certum urzedy weryfikacji statusu certyfikatu CERTUM QOCSP,
walidacji 1 konserwacji CERTUM QDVCS oraz Certum QESValidationQ 2017 ponosza
odpowiedzialno$¢
w przypadkach, gdy bezposrednie i poSrednie szkody poniesione przez subskrybenta lub strone
ufajaca:

e powstaty pomimo przestrzegania przez nich zasad okreslonych w Polityce Certyfikacji i
Kodeksie Postepowania Certyfikacyjnego,

e s3 wynikiem udowodnionych btedéw popelnionych przez CERTUM QOCSP,
CERTUM QDVCS oraz Certum QESValidationQ 2017, zawtaszcza w zakresie niewtasciwej
ochrony klucza prywatnego,

e powstaty wskutek naruszenia innych gwarancji CERTUM QOCSP, CERTUM QDVCS oraz
Certum QESValidationQ 2017, okres$lonych w rozdz. 9.6.1.2.

9.8.1.4. Odpowiedzialnos¢ ustugi eDoreczenia

Ustuga eDoreczenia ponosi odpowiedzialno$¢ w przypadkach, gdy bezposrednie i posrednie szkody
poniesione przez uzytkownika:

e powstaly pomimo przestrzegania przez nich zasad okreslonych w Polityce eDoreczenia
oraz Polityce Gtownej,

e 53 wynikiem udowodnionych bledéw popelnionych przez ustuge eDoreczenia,
e powstaly wskutek naruszenia innych gwarancji, okreslonych w 9.6.1.

Certum zleca podmiotom zewnetrznym ustugi $§wiadczone w ramach prowadzenia tzw. Punkty
Potwierdzania TozsamoSci. Mimo, Ze punkt rejestracji zwigzany jest z Asseco Data Systems S.A.
umowa, to petng odpowiedzialno$¢ za te czes¢ jego pracy, ktéra zwigzana jest ze Swiadczeniem
przez Certum ustug zaufania, ponosi Certum.

Certum nie ponosi odpowiedzialnosci za nie dziatanie lub nierzetelne dziatanie serwiséw po stronie
Partnera.

Certum nie zleca podmiotom zewnetrznym zadnych innych ustug poza ustugami rejestracji.

Certum nie ponosi odpowiedzialnosci za niedostepnos$¢ ustugi z powodu braku dostepnosci bazy
BAE oraz OW - operatora wyznaczonego.

Jednoczes$nie Certum nie ponosi odpowiedzialnos$ci za dziatania stron trzecich, ustugobiorcéw oraz
innych stron nie zwigzanych z Certum. W szczeg6lnos$ci nie odpowiada:
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e za szkody powstate na skutek dziatania silty wyzszej lub innych, za ktérych wystagpienie
nie ponosi odpowiedzialno$ci, tj.: pozaru, powodzi, wichury, wojny, aktéw terroru,
epidemii oraz innych klesk naturalnych lub spowodowanych przez cztowieka,

e za szkody powstate na skutek instalacji, uzytkowania oraz zarzadzania aplikacjami
innymi niz dostarczone przez Certum,

w przypadku podania przez ustugobiorce fatszywych danych i - mimo zachowania przez
Certum nalezytej starannosci - umieszczenie ich na jego wniosek zaré6wno w bazach Certum,
jak tez w ustudze eDoreczenia.

9.8.1.5. Odpowiedzialnos¢ repozytorium urzedu certyfikacji

Pelng odpowiedzialnos¢ za funkcjonowanie repozytorium urzedu certyfikacji i tres$¢
opublikowanych w nim dokumentéw oraz wynikle z tego skutki ponosi Certum (patrz rozdz.
9.6.1.3).

9.8.1.6. Odpowiedzialno$¢ subskrybentow

Odpowiedzialno$¢ subskrybenta wynika ze zobowigzan i ograniczen okre$lonych w rozdz.
9.6.3 niniejszego dokumentu.

9.8.1.7. Odpowiedzialno$¢ strony ufajacej

Odpowiedzialnos¢ strony ufajagcej wynika ze zobowigzan i gwarancji okreslonych
w rozdz. 9.6.4. Warunki tej odpowiedzialnosci moze réwniez regulowa¢ umowa zawarta
z subskrybentem oraz z Asseco Data Systems S.A lub akceptacja warunkéw $wiadczenia ustug
zaufania.

Wymaga sie, aby strony ufajace potwierdzity, ze dysponuja wystarczajaca ilo$cig informacji
umozliwiajaca im podjecie Swiadomej decyzji o akceptacji lub odrzuceniu podpisu/poswiadczenia
elektronicznego w momencie jego przedtozenia.

9.9, Odszkodowania

9.9.1. Odszkodowanie z tytutu odpowiedzialnosci cywilnej subskrybenta

Odszkodowanie z tytulu odpowiedzialnosci cywilnej subskrybenta wynika ze zobowigzan
i gwarancji okre$lonych w rozdz. 9.6.3 niniejszego dokumentu.

9.9.2. Odszkodowanie z tytutu odpowiedzialnosci cywilnej strony ufajacej

Odszkodowanie z tytutu odpowiedzialnosci cywilnej strony ufajacej wynika ze zobowigzan
i gwarancji okres$lonych w rozdz. 9.6.4.

9.10. Okres obowigzywania Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego
oraz jego waznos¢
9.10.1. Okres obowiazywania

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego obowigzuje
od momentu nadania jej statusu aktualny i opublikowania jej w repozytorium Certum do momentu
opublikowanie kolejnej aktualnej wersji.
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9.10.2. Wygasniecie waznosci

Niniejszy dokument obowigzuje do momentu zastgpienia go nowa wersja. Data rozpoczecia
waznosci nowej wersji Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego jest
jednocze$nie datg zakonczenia wazno$ci niniejszej Polityki.

9.10.3. Skutki wygasniecia waznosci Polityki i Kodeksu i okres przej$ciowy

Po wygasnieciu waznos$ci niniejszego dokumentu uzytkownicy certyfikatow Certum
wydanych w okresie jego obowigzywania s3 dalej ograniczeni zapisami niniejszego dokumentu az
do momentu utraty waznosci certyfikatu.

9.11. Indywidualne powiadamianie i komunikowanie sie z uzytkownikami

Strony wymienione w niniejszej Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego mogg w warunkach $wiadczenia ustug zaufania okresli¢ metody komunikowania
sie ze soba. Jesli tego nie zrobiono, to niniejszy dokument dopuszcza stosowanie wymiany
informacji za poS$rednictwem poczty, poczty elektronicznej, faksu i telefonu oraz protokotéw
sieciowych (m.in. TCP/IP, HTTP), itp.

Wybér srodka komunikowania sie moze by¢ jednak wymuszony przez rodzaj przekazywanej
informacji. Na przyklad wiekszos$¢ ustlug Swiadczonych przez Certum wymaga zastosowania
jednego lub kilku dozwolonych protokotéw sieciowych.

Niektére komunikaty i informacje muszg by¢ przekazywane stronom zgodnie z wcze$niej
uzgodnionym harmonogramem. Dotyczy to w szczegélnosci publikowania list certyfikatow
uniewaznionych, informowania o naruszeniu klucza prywatnego urzedu certyfikacji oraz wszelkich
zmianach dotyczacych parametréw wydawanych przez Certum certyfikatéw.

9.12. Procedura wprowadzania zmian

Niezaleznie od prowadzonych w Certum audytéw, raz w roku odbywa sie przeglad
obowigzujacej wersji Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego. Wyznaczeni
przez kierownictwo Certum pracownicy analizujg tre$¢ dokumentu w kierunku ich zgodnosci
z wdrozonymi procedurami oraz wymaganiami zewnetrznymi. Jezeli w wyniku przegladu
wprowadzono zmiany w tresci, wowczas nastepuje publikacja nowej wersji dokumentu na
zasadach okres$lonych w rozdz. 1.5.4.

Zmiany w Polityce Certyfikacji i Kodeksie Postepowania Certyfikacyjnego moga by¢
wynikiem zauwazonych btedéw, uaktualnien oraz sugestii zainteresowanych stron.

9.12.1. Procedura wnoszenia poprawek

Propozycje zmian moga by¢ nadsytane zwyklg pocztg lub elektroniczng na adresy
kontaktowe Certum. Propozycje zmian powinny opisywac¢ ich zakres, uzasadnienie oraz adres
kontaktowy autora wprowadzenia zmian.

Podmioty majgce prawo zgtasza¢ propozycje wprowadzania zmian do istniejacej Polityki
Certyfikacji i Kodeksu Postepowania Certyfikacyjnego:

e minister wlasciwy ds. informatyzacji lub upowazniona przez niego osoba fizyczna lub

prawna,

e instytucje audytujace,

e instytucje prawne, zwtaszcza wtedy, gdy zauwazono iz Polityka Certyfikacji i Kodeks
Postepowania Certyfikacyjnego jest sprzeczny z zasadami prawnymi obowigzujacymi
w Rzeczypospolitej Polskiej oraz moze dziata¢ na niekorzys$¢ subskrybenta,
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e  Zespotjakosci, inspektorzy bezpieczenstwa, administrator systemu oraz inni pracownicy
Certum,

e  subskrybenci Certum,

e eksperci z zakresu zabezpieczen systemdéw informatycznych.

Po wprowadzeniu kazdej zmiany uaktualniana jest data opublikowania Polityki Certyfikacji i Kodeksu
Postepowania Certyfikacyjnego oraz modyfikowany jest identyfikator dokumentu, numer jego wersji
lub wydania.

Wprowadzane zmiany mozna podzieli¢ na dwie kategorie:
e zmiany nie wymagajgce informowania subskrybentéw o modyfikacjach,

e zmiany wymagajgce informowania (zwykle odpowiednio wczesnego) subskrybentow
o modyfikacjach.

9.12.1.1. Zmiany nie wymagajace informowania

Jedynymi zmianami, ktére nie wymagaja wczes$niejszego informowania subskrybentow
sa zmiany wynikajace z wprowadzenia korekt edycyjnych, zmian w sposobie kontaktowania sie
z osoba odpowiedzialng za zarzadzanie dokumentem, zmiany nie majace rzeczywistego wptywu
na znaczacg grupe uzytkownikéw. Wprowadzone zmiany nie podlegaja procedurze zatwierdzania
i zmienia sie jedynie wydanie dokumentu.

9.12.2. Mechanizm powiadamiania oraz okres oczekiwania na komentarze

Po uprzednim poinformowaniu subskrybentéw, zmianom mogg podlega¢ dowolne elementy
Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego. Informacja o wszystkich istotnych,
rozwazanych zmianach w dokumencie jest przesytana wszystkim zainteresowanym stronom
w postaci informacji o miejscu dostepu nowej wersji Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego. Propozycje zmian moga by¢ otwarcie publikowane w repozytorium urzedu
certyfikacji Certum lub rozsytane pocztg elektroniczng. Do nowej Polityki Certyfikacji i Kodeksu
Postepowania Certyfikacyjnego dotgczona jest takze informacja o wprowadzonych zmianach.

9.12.2.1. Okres oczekiwania na komentarze

Zainteresowane strony moga nadsyta¢ komentarze do proponowanych zmian w ciggu 7 dni
roboczych od daty ich ogloszenia. Jesli w wyniku nadestanych komentarzy zostaty dokonane
istotne modyfikacje w proponowanych zmianach, modyfikacje te muszga by¢ ponownie
opublikowane i poddane ocenie.

W pozostatych przypadkach, nowa wersja Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego poddana jest procedurze zatwierdzenia (rozdz. 1.5.4) i przyjmuje status aktualny.

Certum moze w petni akceptowaé zgtaszane uwagi, akceptowac ze zmianami lub odrzucaé je po
uptywie terminu nadsytania odpowiedzi na rozestanqg i opublikowanqg ankiete.

9.12.3. Okolicznos$ci wymagajace zdefiniowania nowego identyfikatora polityki

W przypadku zmian, ktére moga mie¢ rzeczywisty wplyw na znaczacg grupe uzytkownikow
ustug zaufania, osoba zarzadzajaca Certum moze przydzieli¢ zmodyfikowanemu dokumentowi
nowy identyfikator (ang. Object Identifier). Zmianie moze ulec takze identyfikator polityki
certyfikacji, wedtug ktérej sg Swiadczone ustugi zaufania. Powyzszy przypadek moze mie¢ miejsce
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w  szczegb6lnosci po zmianach legislacyjnych dotyczacych kwalifikowanych podmiotéw
$wiadczacych ustugi zaufania.

9.12.4. Dystrybucja nowej wersji Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego oraz Regulaminu Kwalifikowanych Ustug Zaufania

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego oraz Regulamin
Kwalifikowanych Ustug Zaufania sa dostepne w formie elektronicznej:

e nastronie WWW pod adresem: www.certum.pl

e via e-mail o adresie: infolinia@certum.pl

Certum dostarcza informacji o zamierzonych zmianach, ktére maja by¢ wprowadzone
do Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego, wszystkich subskrybentéw
$wiadczonych ustug za pomoca mailingu, z podaniem terminu i trybu zgtaszania uwag do jego
tresci.

Informacja o zmianach dotyczacych Regulaminu Kwalifikowanych Ustug zaufania jest
dystrybuowana do subskrybentéw i podmiotéw za pomocg mailingu. Nie zgloszenie drogg mailowg
na adres infolinia@certum.pl, uwag dotyczacych tre$ci zmienionego dokumentu jest réwnoznaczne
z jego akceptacja.

W repozytorium urzedu certyfikacji oraz za posrednictwem strony WWW dostepne
sa wszystkie poprzednio obowigzujgce i aktualna wersja Polityki Certyfikacji i Kodeksu
Postepowania Certyfikacyjnego. Informacja o publikacji nowych wersji jest publikowana
w aktualno$ciach na stronie Certum. Nie zgloszenie uwag w elektronicznej na adres
infolinia@certum.pl jest réwnoznaczne z akceptacja postanowien niniejszego dokumentu przez
Subskrybentdéw i strony ufajace. W przypadku nie akceptowania zmienionych postanowien Polityki
Certyfikacji i Kodeksu Postepowania Certyfikacyjnego istnieje mozliwo$¢ rezygnacji
ze Swiadczonych ustug, poprzez ztozenie wniosku o uniewaznienie certyfikatu jak okreslono w
rozdz. 4.8.1 i 4.8.3 niniejszego dokumentu.

Informacja o zakresie wprowadzonych zmian znajduje sie w historii dokumentu.

9.12.5. Elementy nie publikowane w Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego

Nie publikowane elementy udostepniane sg inspektorowi bezpieczenstwa, administratorowi
systemu oraz instytucji audytujacej. Z dokumentéw, ktére opisujg te elementy korzysta¢ mozna
tylko w siedzibie Certum w specjalnie przeznaczonym do tego celu pomieszczeniu.

Publicznie nie sa dostepne zastosowane zabezpieczenia systemu komputerowego, procedury
oraz mechanizmy uwierzytelniania, a takze te elementy, ktérych ujawnienie moze ostabi¢
zabezpieczenia oraz zasugerowac ataki na nie. W szczeg6lnosci nie ujawnia sie:

e zastosowanych platform sprzetowo-programowych,
e  szczeg6tow uzytej konfiguracji sprzetowej,
e planu podnoszenia systemu po awariach i katastrofach,

e miejsc przechowywania kluczy Certum i chronigcych je sekretéw wspétdzielonych oraz
numeréw PIN do nich,

o listy oséb posiadajgcych sekrety wspotdzielone,
e przedsiewzietych sposobéw ochrony personelu,
e zabezpieczen sieci,

e  procedur logowania sie do systemu.
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9.13. Warunki rozstrzygania sporow, reklamacje

Przedmiotem rozstrzygania sporéw, w tym reklamacji, moga by¢ jedynie rozbieznosci badZ
konflikty powstate pomiedzy stronami w zakresie wydawania i uniewazniania kwalifikowanego
certyfikatu w oparciu o regulacje Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego
Kwalifikowanych Ustug Certum oraz zawartych umoéw.

Spory, reklamacje, badZ zazalenia powstale na tle uzytkowania certyfikatow, certyfikatow
dostawcy ustug zaufania, tokenéw elektronicznego znacznika czasu, tokenéw weryfikacji statusu
certyfikatéw oraz tokendéw walidacji danych wystawianych przez Certum, beda rozstrzygane
na podstawie pisemnych informacji w drodze mediacji. Skargi nalezy kierowa¢ w formie pisemnej
na adres:

Asseco Data Systems S.A.
ul. Bajeczna 13
71-838 Szczecin

Spory zwigzane z kwalifikowanymi ustugami zaufania $wiadczonymi przez Certum beda
w pierwszej kolejnosci rozstrzygane na drodze postepowania pojednawczego.

Skargi podlegaja pisemnemu rozpatrzeniu w terminie 21 dni od dnia ich doreczenia na
wskazany wyzej adres. W przypadku braku rozstrzygniecia sporu w terminie 45 dni od rozpoczecia
postepowania pojednawczego, stronom przystuguje prawo do wystgpienia na droge sadowa.
Sadem wtasciwym do rozpoznania sprawy bedzie Sad Powszechny miejscowo wlasciwy dla
pozwanego.

W przypadku wystgpienia innych sporéw bedacych konsekwencjg uzycia certyfikatu

wydanego lub innych kwalifikowanych ustug $wiadczonych przez Certum, subskrybent
zobowiazuje sie pisemnie poinformowac¢ Certum o przedmiocie powstatego sporu.

9.14. Prawa wlasciwe

9.14.1. Ciaglos$¢ postanowien

Postanowienia niniejszej Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego
obowigzuja od daty zaakceptowania przez osobe zarzadzajgca Certum az do momentu ich
uniewaznienia lub zastgpienia innymi. Modyfikacja starych postanowien lub wprowadzenie
nowych odbywa sie zgodnie z procedurg przedstawiong w rozdz. 9.12.

W przypadku, gdy umowy zawierajg dodatkowe Kklauzule o poufnosci informacji lub
postanowienia o ochronie praw autorskich i intelektualnych czas ich obowigzywania trwa takze po
ich ustaniu przez okres uzgodniony przez strony w zawartych umowach.

Praw wynikajacych z zawartych przez strony umoéw lub postanowien Polityki Certyfikacji
i Kodeksu Postepowania Certyfikacyjnego nie wolno przenosi¢ na osoby trzecie.

9.14.2. Odniesienia do przepisow

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego oraz zawierane
umowy mogg zawiera¢ odwotania do innych postanowien o ile zostato to wyrazone w formie
klauzuli w niniejszym dokumencie lub umowie.

9.15. Zgodno$¢ z obowigzujacym prawem

Funkcjonowanie Certum oparte jest na zasadach zawartych w niniejszej Polityce Certyfikacji
i Kodeksie Postepowania Certyfikacyjnego oraz obowigzujgcych na terytorium Polski przepisach
prawa.
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9.16. Przepisy réozne

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla zadnych
wymagan w tym zakresie.

9.16.1. Kompletno$¢ warunkéw umowy

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla zadnych
wymagan w tym zakresie.

9.16.2. Cesja praw

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego nie okresla zadnych
wymagan w tym zakresie.

9.16.3. Rozlacznos¢ postanowien

W przypadku uznania czesSci zapiséw niniejszego dokumentu lub uméw zawieranych na jego
podstawie za naruszajgce obowigzujace przepisy prawa lub z nimi niezgodne, sad moze nakazac
poszanowanie pozostatej cze$ci zapisow Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego lub podpisanych uméw, o ile kwestionowane zapisy nie sg istotne z punktu
widzenia uzgodnionej pomiedzy stronami wymiany (np. transakcji handlowej).

Roztaczno$¢ postanowien jest istotna zwtaszcza w przypadku umoéw podpisywanych
z subskrybentem.

9.16.4. Klauzula wykonalno$ci

Jakiekolwiek wyrazne zrzeczenie sie lub brak natychmiastowej realizacji jakiegokolwiek
prawa wynikajgcego z niniejszego dokumentu nie oznacza trwatego zrzeczenia sie takiego prawa
ani nie upowaznia do oczekiwania odstgpienia od jego wykonania.

9.16.5. Sita wyzsza

Certum jest strong zwolniong od odpowiedzialno$ci w przypadku wystapienia
nieprzewidzianego zdarzenia poza jej kontrolg, ktére uniemozliwia jej wykonywanie jej
zobowiazan wynikajacych z postanowien zawartych w niniejszym dokumencie (patrz rozdz. 9.6).
Tego typu zastrzezenie musi by¢ umieszczone w warunkach $wiadczenia ustug zaufania.

9.17. Postanowienia dodatkowe

9.17.1. Inne Polityki Certum

Niniejsza Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego jest gltéwnym
dokumentem regulujagcym Swiadczenie kwalifikowanych ustug zaufania przez Certum. Poza
wymienionymi w niniejszym dokumencie ustugami zaufania, Certum $wiadczy réwniez inne ustugi
zaufania opisane w odrebnych Politykach, tj.:

e Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanej Ustugi
Zaufania Certum - certyfikat wydany w procesie podpisywania, dalej zwana Polityka
CISP,

e Polityka kwalifikowanej ustugi walidacji i kwalifikowanej ustugi konserwacji
kwalifikowanych podpiséw i pieczeci elektronicznych (Certum QESValidationQ), dalej
zwana Polityka walidacji i konserwaciji,

e Polityka i Kodeks Kwalifikowanej Ustugi Certum - rejestrowanego doreczenia
elektronicznego eDoreczenia, dalej zwana Polityka eDoreczenia.
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Polityka CISP dotyczy ustugi wydawania kréotkoterminowych kwalifikowanych certyfikatow
w procesie podpisywania i jest dokumentem bazujacym i uzupelniajgcym niniejszg Polityke
Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum.

Polityka walidacji i konserwacji przedstawia zbiér regul wymaganych do wydawania
kwalifikowanych tokenéw walidacji i konserwacji i jest dokumentem uzupeiniajagcym niniejsza
Polityke Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum.

Polityka eDoreczenia okresla ogolne zasady $wiadczenia kwalifikowanej ustugi zaufania
eDoreczenia i jest dokumentem bazujacym i uzupetiajacym niniejsza Polityke Certyfikacji i Kodeks
Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum.

Wyzej wymienione Polityki dostepne sg w postaci elektronicznej w serwisie internetowym
urzedu certyfikacji dostepnym pod adresem www.certum.pl.

140


https://www.certum.pl/pl/

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

Historia dokumentu

Historia zmian dokumentu |

1.0 23 paidziernikalPe{na wersja dokumentu. Dokument zatwierdzony
2002 r.
2.0 lo1 lutego 2005 r. |[Sprecyzowano zakres stosowania certyfikatow i zaswiadczen

|(rozdz. 1.4), okolicznosci i procedury modyfikacji certyfikatow i
zaSwiadczen (rozdz. 3.2.2 i 4.6), ograniczono okres waznosci
|certyfikatbw i zaswiadczen tylko do okresu waznosci
za$wiadczenia certyfikacyjnego (rozdz. 4.2 i rozdz. 6.3.2),
|[dostosowano procedurze uniewazniania certyfikatow do
wymogu art. 31 Ustawy z dnia 18 wrzesnia o podpisie
lelektronicznym (rozdz. 4.7), skorygowano zawarto$ci tabel w
rozdz. 7. Ujednolicono pisownie nazw wiasnych firmy.
Poprawki edycyjne.

2.1 |02 maja 2005 . Zmiana formy prawnej spéiki, przeksztatcenie Unizeto Sp. z o.0.
w Unizeto Technologies S.A.

2.2 20 lipca 2005 1. Zmiana nazwy urzedu certyfikacji z ,Centrum Certyfikacji
Unizeto CERTUM” na ,CERTUM - Powszechne Centrum
|Certyfikacji”.

2.3 |01 stycznia 2006 r. |[Dodanie informacji po generacji nowych zaswiadczen
certyfikacyjnych. Podkreslenie faktu kopiowania dokumentow|
subskrybentéw, wymaganych
w realizacji procesu certyfikacji. Zmiana numeru faksu.

3.0 15 lipca 2006 1. Dodanie nowych ustug certyfikacyjnych: ustugi weryfikacji
statusu certyfikatu, ustugi walidacji danych i ustugi urzedowego
poswiadczania odbioru i nadania, usprawnienie procesu
wydawania certyfikatow.

3.1 |05 stycznia 2007 r. |[Dodanie nowych ustug certyfikacyjnych: ustugi poswiadczania
depozytowego, uslug  poswiadczen  rejestrowych i
repozytoryjnych, zmiana lokalizacji siedziby urzedu certyfikacji
,CERTUM - Powszechne Centrum Certyfikacji”.

3.2 17 wrze$nia 2007||Dodanie nowej ustugi certyfikacyjnej: ustugi wydawania

r. certyfikatéw atrybutéw; usuniecie zbednych informacji nal|
temat profili certyfikatow kluczy infrastruktury.

3.3 |01 marca 2008 r. |[Aktualizacja profili certyfikatow.

3.4 14 lipca 2008 r. Aktualizacja informacji na temat QDVCS.

3.5 24 lipca 2009r. Aktualizacja informacji na temat recertyfikacji.

3.6 |01 listopad 2009 r. [[Aktualizacja profili certyfikatow.

3.7 15 kwietnia 2010 r/|[Dodano informacje dotyczace zgodnos$ci dziatania CERTUM z

wymaganiami standardéw AICPA/CICA WebTrust Program for
|Certification  Authorities Version 1.0 oraz Security
Requirements for Trustworthy Systems Managing Certificates
for Electronic Signatures - Part 1: System Security
Requirements) [CWA 14167-1:2003]. Zaktualizowano stownik
Ipoje¢. Usunieto III kategorie certyfikatow kwalifikowanych.

141



Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum

Dodano informacje o mozliwosci generowania Kklucza
prywatnego przez subskrybenta oraz wydawania certyfikatow|
z poczatkiem okresu wazno$ci ulokowanym w przysztosci.
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3.8 15 maj 2012 r. Aktualizacja logo CERTUM. Aktualizacja zasady podziatu
sekretow wspéldzielonych.
3.9 21 kwieciendr 2015|[Dostosowanie dokumentu do wymagan ETSI TS 101 456.
r.
4.0 101 kwiecienr 2016/|[Przeniesienie wiasnosci z Unizeto Technologies S.A. na Asseco
r. Data Systems S.A. Dodanie informacji o zobowigzaniu do
futrzymywania zaswiadczenia certyfikacyjnego wydanego dla
Unizeto Technologies przez Asseco Data Systems S.A.
4.1 12 kwiecienn 2016||Aktualizacja numeru wpisu kwalifikowanych podmiotéw.
r.
4.2 |01 lipca 2016 . Dostosowanie do wymogdéw Rozporzadzenia UE 910/2014
|eIDAS.
4.3 23 grudzien 2016|Dostosowanie do wymogéw Ustawy o ustugach zaufania oraz
r. identyfikacji elektronicznej, aktualizacja norm.
5.0 26 czerwca 2017 r. |[Dostosowanie dokumentu do wymagan RFC 3647.
Usunieto informacje o zgodno$ci z WebTrust.
Dostosowanie cato$ci ustug do wymagan Rozporzadzenia
|eIDAS.
Nadanie niniejszemu dokumentowi statusu Polityki Certyfikacji
i Kodeksu Postepowania Certyfikacyjnego.
Usunieto zapisy dotyczace kluczy infrastruktury oraz ustug
regulowanych na poziomie krajowym: CERTUM QDA, CERTUM
[QODA, CERTUM QRRA, CERTUM QACA.
5.1 |01 sierpnia 2017 ||[Zmiana w adresie Asseco Data Systems S.A.
5.2 29 czerwca 2018 ||[Zmiana zapiséw w odniesieniu do urzedéw i ich zgodnosci z
Rozporzadzeniem eIDAS
"Podpisanie umowy" zamieniono na "akceptacje warunkdéw
Swiadczenia ustug".
Zmiana w strukturze nazwy wyro6znionej (DN) - dostosowanie
[do wymogow elDAS.
Zmiana siedziby osrodka zapasowego.
Zmiana maksymalnego okresu waznoSci certyfikatow
[kwalifikowanych na 3 lata
Dodanie mozliwo$ci uniewazniania certyfikatu przez osoby
trzecie wskazane we wniosku certyfikacyjnym na podstawie
zapisOw w dedykowanych umowach.
5.3 1 pazdziernika|Zmiana w maksymalnym dopuszczalnym czasie uniewaznienia
2018 certyfikatu
5.4 27 czerwca 2019 ||[Poszerzenie katalogu przypadkéw skutkujgcych odmowg
wydania certyfikatu
5.5 26 marca 2020 Naniesie poprawek po uwagach audytowych zgodnosci z eIDAS
i inne poprawki edytorskie
5.6 9 wrzeénia 2020 |[IDodanie Sciezki zdalnej weryfikacji tozsamo$ci subskrybentow,
wprowadzenie poprawek edytorskich
5.7 30 grudnia 2020  |Usunigcie mozliwoéci sktadania wniosku o uniewaznienie

|certyfikatu za posrednictwem faksu, poczty i osobistego
stawiennictwa w Punkcie Rejestracji, dodanie alternatywnych
Sciezek weryfikacji tozsamosci. Usuniecie niewaznych urzedow
- QCAiQTSA.
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|6.0 27 lipca 2021 Naniesie poprawek po uwagach audytowych zgodnosci z eIDAS,
zmiana Sciezki sktadania wniosku o uniewaznienie certyfikatu,
zmiana adresu siedziby Asseco Data Systems S.A. i inne
[poprawki edytorskie.

6.1 1 czerwca 2022 Naniesie poprawek po uwagach audytowych zgodnoSci z eIDAS,

dodanie  nowej  kwalifikowanej  ustugi  eDoreczenial
(Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego jest
objeta na te chwile audytem zgodnosci z Rozporzqdzeniem elDAS, po
otrzymaniu wszystkich stosownych certyfikatéw, zostanie udostepniona

\dla subskrybentow).
6.2 13 stycznia 2023 |Naniesie poprawek po uwagach audytowych zgodnosci z eIDAS.
|6.3 26 luty 2024 Naniesie poprawek po uwagach audytowych zgodnoSci z eIDAS,

dodanie mDowodu i polskiej karty pobytu jako dokumentow
|umoZliwiajqcych potwierdzenie tozsamosci.

|Aktualizacja zapisOw w zwigzku z nowelizacja Rozporzadzenia
elDAS.

|6.4 |8 lipca 2024
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Dodatek 1: SKkroty i oznaczenia

CA urzad certyfikacji (ang. certification authority)

CMP protokdt zarzadzania certyfikatami (ang. Certificate Management Protocol)

CRL lista certyfikatow uniewaznionych, publikowana zwykle przez wydawce tych
certyfikatéw

DN nazwa wyrdzniona (ang. Distinguished Name)

GPR Gtowny Punkt Rejestracji

KPC Kodeks Postepowania Certyfikacyjnego

KRIO Krajowy Rejestr Identyfikatorow Obiektow

OCSP protokdt serwera weryfikacji statusu certyfikatbw w trybie on-line (ang. On-line
Certificate Status Protocol)

PC Polityka Certyfikacji

PKI Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure)

PR Punkt Rejestracji

PSE osobiste bezpieczne srodowisko (ang. personal security environment)

RSA kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych liter jego

tworcow Rivesta, Shamira i Adlemana), w ktérych jedno przeksztalcenie prywatne
wystarcza zaré6wno do podpisywania jak i deszyfrowania wiadomosci, za$ jedno
przeksztatcenie publiczne wystarcza zaréwno do weryfikacji, jak
i szyfrowania wiadomosci

TSA urzad elektronicznego znacznika czasu (ang. Time Stamping Authority)

TTP zaufana trzecia strona, instytucja lub jej przedstawiciel majacy zaufanie innych
podmiotéw w zakresie dziatann zwigzanych z zabezpieczeniem, dzialan zwigzanych z
uwierzytelnianiem, majacy zaufanie podmiotu uwierzytelnionego i/lub podmiotu
weryfikujacego (wg PN 2000)
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Dodatek 2: Stownik pojec

Aktualizacja certyfikatu (ang. certificate update) - przed uptywem okresu waznosci certyfikatu
urzad certyfikacji moze odswiezy¢ go (zaktualizowac), potwierdzajgc waznos¢ tej samej pary
kluczy na nastepny, zgodny z polityka certyfikacji, okres waznosci.

Audyt - dokonanie niezaleznego przegladu i oceny dziatania systemu w celu przetestowania
adekwatno$ci srodkéw nadzoru systemu, upewnienia sie czy system dziata zgodnie z ustalong
Polityka Certyfikacji, Kodeksem Postepowania Certyfikacyjnego i wynikajacymi z niej
procedurami operacyjnymi oraz w celu wykrycia przekltaman zabezpieczen i zalecenia
wskazanych zmian w $rodkach nadzorowania, polityce certyfikacji oraz procedurach.

Autocertyfikat - dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu
ztoZzonego na certyfikacie, w ktéorym podpis da sie zweryfikowa¢ przy pomocy klucza
publicznego zwartego w polu subjectKeyInfo, zawartosci pdl issuer oraz subject sg takie
same, zas$ pole cA rozszerzenia BasicConstrains ustawione jest na true.

Bezpieczna Sciezka (ang. trusted path) - tacze zapewniajace wymiane informacji zwigzanych z
uwierzytelnieniem  uzytkownika  komputera, aplikacji lub innego  urzadzenia
(np. identyfikacyjnej karty elektronicznej), zabezpieczone w sposéb uniemozliwiajacy
naruszenie integralnosci przesytanych danych przez jakiekolwiek oprogramowanie.

Certum - jednostka ustugowa Asseco Data Systems S.A., $wiadczaca niekwalifikowane
i kwalifikowane ustugi zaufania. Kwalifikowane ustugi zaufania $wiadczy w zakresie
wydawania kwalifikowanych certyfikatow klucza publicznego podpisu elektronicznego
i pieczeci elektronicznej, znakowania czasem, weryfikowania statusu certyfikatow w trybie
on-line, walidacji danych oraz poswiadczania odbioru i przedtozenia, w szczegélnosci zgodnie
z Ustawgq.

Certyfikat (certyfikat klucza publicznego, PKC) - elektroniczne za$wiadczenie za pomocy
ktérego dane stuzace do weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby
sktadajacej podpis elektroniczny i ktére umozliwiaja identyfikacje tej osoby.

UWAGA: Certyfikat moze znajdowac sie w jednym z trzech podstawowych stanéw (patrz Stany
klucza kryptograficznego): w oczekiwaniu na aktywno$¢, aktywny i uspiony.

Certyfikat dostawcy ustug zaufania - elektroniczne zaswiadczenie za pomoca ktérego dane
stuzace do weryfikacji poswiadczenia elektronicznego sa przyporzadkowane do podmiotu
$wiadczacego ustugi zaufania lub organu, ktére umozliwiajg identyfikacje tego podmiotu lub
organu.

Certyfikat kwalifikowany osobisty (uniwersalny) - certyfikat kwalifikowany osobisty moze
zawiera¢ jedynie dane osobowe subskrybenta i moze by¢ stosowany we wszystkich kontaktach
z administracjg publiczng, wszelkimi instytucjami (w tym z ZUS) oraz w relacjach biznesowych.
Osoba posiadajaca taki certyfikat i sktadajaca podpis elektroniczny moze dziata¢ zaré6wno we
wilasnym imieniu, jak i w imieniu reprezentowanego podmiotu bez koniecznosci wpisania
informacji o tym podmiocie do certyfikatu jesli tylko zakres uprawnien danej osoby fizycznej
wynika bezposrednio z przepisow prawa. Subskrybent zamawia certyfikat we wilasnym
imieniu, do realizacji wlasnych potrzeb i jest jego witascicielem. Certyfikat kwalifikowany
osobisty, zwierajacy dane subskrybenta, moze zosta¢ uniewazniony na jego wniosek lub
podmiotu przez niego wskazanego we wniosku o certyfikat.

Certyfikat kwalifikowany profesjonalny (z dodatkowymi danymi) - certyfikat kwalifikowany
profesjonalny oprécz danych osobowych zawiera informacje takie jak dane reprezentowanego
podmiotu moze by¢ stosowany we wszystkich kontaktach z administracjg publiczng, wszelkimi
instytucjami (w tym z ZUS) oraz w relacjach biznesowych. Osoba posiadajgca taki certyfikat
i sktadajgca podpis elektroniczny moze dziata¢ wytgcznie w zakresie uprawnien wynikajacych
z reprezentowania podmiotu. Certyfikat kwalifikowany profesjonalny moze zostac
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uniewazniony zaréwno przez subskrybenta jak i przez upowaznionego przedstawiciela
reprezentowanego podmiotu.

Certyfikat uniewazniony - certyfikat, ktéry zostat kiedy$ umieszczony na liscie certyfikatéw
uniewaznionych, bez anulowania przyczyny uniewaznienia (np. po odwieszeniu certyfikatu).

Certyfikat wazny - certyfikat klucza publicznego jest wazny wtedy i tylko wtedy, gdy: (a) zostat
wydany przez urzad certyfikacji, (b) zostat zaakceptowany przez podmiot wymieniony w tym
certyfikacie oraz (c) nie jest uniewazniony.

Dane do audytu - chronologiczne zapisy aktywnosci w systemie pozwalajgce na zrekonstruowanie
i analizowanie sekwencji zdarzen oraz zmian, z ktérymi zwigzane jest zarejestrowane
zdarzenie.

Dane stuzace do skladania podpisu elektronicznego - niepowtarzalne i przyporzadkowane
osobie fizycznej dane, ktére sg wykorzystywane przez ta osobe do sktadania podpisu
elektronicznego.

Dane walidacyjne - dodatkowe dane gromadzone przez osobe sktadajaca i/lub weryfikujaca
podpis niezbedne w procesie weryfikacji podpisu elektronicznego; dane te moga dotyczyc:
certyfikatéw, informacji o statusie uniewaznienia, elektronicznych znacznikéw czasu oraz
innych poswiadczen.

Depozyt - powierzenie przechowawcy (na podstawie umowy) do przechowania obiektéw danych
az do ich odebrania przez sktadajacego, przy zagwarantowaniu, ze odebrane obiekty danych sa
w stanie waznoS$ci nie gorszym nizZ w momencie ich powierzenia; przechowawca zobowigzany
jest wyda¢ ten sam obiekt danych, ktéry otrzymat na przechowanie, a takze na Zzadanie
wszelkie inne dane zwigzane z nim i zapewniajagce mu wazno$¢ w czasie przechowywania w
depozycie. Powierzone dane udostepniane s3g tylko depozytariuszowi (podmiotowi, ktory
powierzyt dane do przechowania).

Dostep - zdolno$¢ do korzystania z dowolnego zasobu systemu informacyjnego.

Dostawca ustug zaufania (TSP, ang. Trust Service Provider) - oznacza osobe fizyczng lub
prawng, ktora S$wiadczy przynajmniej jedng ustuge zaufania, jako kwalifikowany lub
niekwalifikowany dostawca ustug zaufania.

Dowdd posiadania klucza prywatnego (POP, ang. proof of possesion) - informacja przekazana
przez nadawce do odbiorcy w takiej postaci, ktéra umozliwia odbiorcy zweryfikowanie
waznosci powigzania istniejagcego pomiedzy nadawcg a kluczem prywatnym, ktérym jest w
stanie postuzy¢ sie lub postuguje sie. W Certum weryfikacja tego typu powigzan (pomiedzy
parami kluczy stosowanych do podpisu i szyfrowania) realizowana jest tylko przez punkty
rejestracji i urzedy certyfikacji i jest zgodna z protokotem CMP.

Glowny Punkt Rejestracji (GPR) - punkt rejestracji, ktoéry oprécz standardowych czynnosci
akredytuje inne punkty rejestracji i moze generowa¢, w imieniu urzedu certyfikacji, pary
kluczy, ktore poddawane sg nastepnie procesowi certyfikacji.

HSM (ang. Hardware Security Module) - sprzetowy modut kryptograficzny; patrz modut
kryptograficzny.

Identyfikator obiektu (OID, ang. Object Identifier) - identyfikator alfanumeryczny / numeryczny
zarejestrowany zgodnie z norma ISO/IEC 9834 i wskazujacy w sposob unikalny na okreslony
obiekt lub klase obiektéw.

Infrastruktura klucza publicznego (PKI, ang. Public Key Infractructure) - sklada sie z
powigzanych z sobg elementéw infrastruktury sprzetowej, programowej, baz danych, sieci,
procedur bezpieczenistwa oraz zobowigzan prawnych, ktére dzieki wspoétpracy realizuja oraz
udostepniajg ustugi zaufania, jak réwniez inne zwigzane z tymi elementami ustugi (np. ustugi
elektronicznego znacznika czasu).
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Klucz prywatny - klucz pary kluczy asymetrycznych podmiotu, ktéry jest stosowany jedynie przez
ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztatcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztatcenie deszyfrujace.

UWAGI: (1) W kryptografii z kluczem publicznym klucz, ktéry jest przeznaczony do deszyfrowania
lub podpisywania, do wylacznego stosowania przez swego wtasciciela. (2) W systemie
kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktéry jest znany
jedynie temu uzytkownika.

Klucz publiczny - klucz z pary kluczy asymetrycznych podmiotu, ktéry moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztatcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okresla przeksztatcenie szyfrujace.

Klucz tajny - Kklucz wykorzystywany w symetrycznych technikach Kkryptograficznych
i stosowany jedynie przez zbiér okreslonych subskrybentow.

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo maty zbiér korespondentéow
do szyfrowania i deszyfrowania danych.

Kodeks Postepowania Certyfikacyjnego (KPC) - dokument opisujacy szczegétowo proces
certyfikacji klucza publicznego, uczestnikow tego procesu oraz okreslajacy obszary
zastosowan uzyskanych w jego wyniku certyfikatéw.

Komponent techniczny - sprzet stosowany w celu wygenerowania lub uzycia danych stuzacych
do sktadania bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego.

Kontrola dostepu - proces przekazywania dostepu do zasobdw systeméw informacyjnych tylko
autoryzowanym uzytkownikom, programom, procesom oraz innym systemom.

Kopia - kazdy wpis pobrany z depozytu lub rejestru, a takze kazdy obiekt danych pobrany
Z repozytorium.

Kwalifikowane ustugi zaufania - ustugi zaufania udostepniane przez kwalifikowanego dostawce
ustug zaufania.

Kwalifikowany certyfikat - certyfikat spetniajgcy warunki okreslone w Ustawie, wydany przez
kwalifikowanego dostawce ustug zaufania.

Kwalifikowany dostawca ustlug zaufania - dostawca ustug zaufania, wpisany do rejestru
kwalifikowanych dostawcdw ustug zaufania.

Lista certyfikatow uniewaznionych (CRL, ang. Certificate Revocation List) - elektroniczne
zaswiadczenia zawierajace numery seryjne zawieszonych lub uniewaznionych certyfikatow
oraz daty i przyczyny ich zawieszenia lub uniewaznienia, nazwe wydawcy CRL, date publikacji
listy, date nastepnej planowanej publikacji listy. Powyzsze dane s3a pos$wiadczane
elektronicznie przez urzad certyfikacji.

Modul kryptograficzny - (a) zestaw sktadajacy sie ze sprzetu, oprogramowania, mikrokodu lub
ich okreslona kombinacja, realizujace operacje lub procesy kryptograficzne, obejmujace
szyfrowanie i deszyfrowanie wykonywane w obszarze kryptograficznym tego modutu, (b)
wiarygodna implementacja kryptosystemu, ktéry w bezpieczny sposéb wykonuje operacje
szyfrowania i deszyfrowania; operacje, o ktérych mowa powyzej wykonywane sg w oparciu o
parametry bezpieczenstwa, ktore sg automatycznie usuwane, je$li urzadzenie zostanie

otwarte.

Narodowe Centrum Certyfikacji - minister wilasciwy ds. informatyzacji lub podmiot
upowazniony przez niego w trybie art. 11 Ustawy do wydawania certyfikatow dostawcy ustug
zaufania,
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za pomocy ktorego dane stuzace do weryfikacji poswiadczenia elektronicznego
sg przyporzadkowane do ministra wtasciwego ds. informatyzacji lub tego podmiotu.

Naruszenie (np. danych) - ujawnienie informacji nieuprawnionym osobom lub taka ingerencja
naruszajaca polityke bezpieczenistwa systemu, w wyniku ktérej wystapi nieuprawnione
(zamierzone lub niezamierzone) ujawnienie, modyfikacja, zniszczenie lub udostepnienie
dowolnego obiektu.

Nazwa wyrdzniona (DN, ang. distinguished name) - zbior atrybutéw, tworzacych nazwe
wyr6zniong osoby prawnej, odrézniajaca go od innych podmiotéw tego samego typu; np.
C=PL/0OU= Asseco Data Systems S.A,, itp.

Obiekt - jednostka do ktorej dostep jest kontrolowany, np. plik, program, obszar w pamieci
gtoéwnej; gromadzone i utrzymywane dane osobowe (PN-2000:2002).

Okres aktywno$ci certyfikatu - okres czasu pomiedzy poczatkowa a koncowa datg waznosci
certyfikatu lub pomiedzy data poczatku waznosci certyfikatu a data jego uniewaznienia lub
zawieszenia.

Oryginal - kazdy wpis znajdujacy sie w depozycie lub rejestrze, a takze kazdy obiekt umieszczony
w repozytorium; oryginalny wpis jest utworzony w chwili Zadania umieszczenia wpisu obiektu
w depozycie lub rejestrze, za$ oryginalny obiekt w momencie zarejestrowania w repozytorium.

Osobiste bezpieczenstwo Srodowiska (PSE, ang. personal security management) - lokalny
bezpieczny nos$nik klucza prywatnego podmiotu, Kklucza publicznego (zwykle
w postaci autocertyfikatu); w zaleznoSci od polityki bezpieczeistwa nos$nik ten moze mie¢
posta¢ kryptograficznie zabezpieczonego pliku (np. zgodnie z PKCS#12) lub odpornego
na penetracje sprzetowego tokena (np. identyfikacyjna karta elektroniczna).

PIN (ang. Personal Identification Number) - osobisty numer identyfikacyjny, kod zabezpieczajacy
karte kryptograficzng przed mozliwoscig ztoZenia podpisu elektronicznego przez osoby
niepowotane.

Piecze¢ elektroniczna - dane w postaci elektronicznej dodane do innych danych w postaci
elektronicznej lub logicznie z nimi powigzane, aby zapewni¢ autentyczno$¢ pochodzenia oraz
integralno$¢ powigzanych danych.

Pobranie wpisu lub obiektu danych - wuzyskanie kopii wpisu lub kopii obiektu, lub
z repozytorium obiektéw danych bez ich usuwania odpowiednio z depozytu i rejestru oraz
repozytorium.

Podmiot realizujacy zadania publiczne (w skrécie podmiot publiczny) - kazdy podmiot,
do ktoérego stosuje sie art. 2 Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdw realizujqcych zadania publiczne (Dz.U. 2005 nr 64, poz. 565)

Podmiot reprezentowany przez subskrybenta - osoba fizyczna lub osoba fizyczna powigzana
z osoba prawng lub osoba prawna badZ urzadzenie lub system obstugiwany przez lub w
imieniu osoby fizycznej lub prawnej, w imieniu ktorej subskrybent postuguje sie certyfikatem
kwalifikowanym podpisu i pieczeci elektronicznej. Podmiot reprezentowany przez
subskrybenta jest wiascicielem certyfikatu i przystluguje mu prawo do zgloszenia jego
uniewaznienia w przypadkach przewidzianych w uregulowaniach Polityki Certyfikacji
i Kodeksu Postepowania Certyfikacyjnego. Podpis elektroniczny - dane w postaci
elektronicznej, ktére wraz z innymi danymi, do ktérych zostaty dotaczone lub z ktérymi s3
logicznie powiazane, stuza do identyfikacji osoby sktadajacej podpis elektroniczny.

Polityka certyfikacji - dokument okreslajacy ogo6lne zasady stosowane przez urzad certyfikacji
podczas procesu certyfikacji kluczy publicznych, definiujacy uczestnikéw tego procesu, ich
obowigzki i odpowiedzialno$¢, typy certyfikatéw, procedury weryfikacji tozsamosci uzywane
przy ich wydawaniu oraz obszary zastosowan.
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Polityka podpisu - szczegélowe rozwigzania, w tym techniczne i organizacyjne, wskazujace
sposob, zakres oraz warunki potwierdzania oraz weryfikacji podpisu elektronicznego, ktérych
przestrzeganie umozliwia stwierdzenie waznosci podpisu.

Posiadacz sekretu wspotdzielonego - autoryzowany posiadacz karty elektronicznej, na ktorej
przechowywany jest sekret wspétdzielony.

Poswiadczenie - informacja, ktéra samodzielnie lub uzyta w powigzaniu z inng informacja
wykorzystywana jest w celu ustanowienia dowodu wystapienia lub niewystgpienia zdarzenia
lub dziatania (PN ISO/IEC 13888-1).

Poswiadczenie elektroniczne - dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktérych zostaty dotgczone lub logicznie z nimi powigzane, umozliwiajg identyfikacje podmiotu
$wiadczacego ustugi zaufania lub organu wydajacego certyfikaty dostawcow ustug zaufania.

Procedura postepowania w sytuacji awaryjnej - procedura bedaca alternatywa dla normalnej
$ciezKi realizacji procesu jesli wystgpi sytuacja nadzwyczajna, lecz przewidywana.

Przejscia miedzy stanami klucza - stan klucza kryptograficznego moze ulec zmianie tylko
w przypadku, gdy nastapi jedno z przejs¢ (zgodnie z norma ISO/IEC 11770-1):

generowanie - proces tworzenia klucza; generowanie klucza powinno by¢ wykonywane
zgodnie z ustalonymi zasadami generowania kluczy; proces moze obejmowaé procedure
testowa, stuzacg weryfikacji stosowania tych zasad,

aktywacja - powoduje, ze klucz uzyskuje waznos$¢ i moze by¢ stosowany w operacjach
kryptograficznych,

deaktywacja - ogranicza uzycie klucza; sytuacja taka moze zdarzy¢ sie na skutek uptywu
terminu waznosci klucza lub uniewaznienia klucza,

reaktywacja - umozliwia ponowne uzycie klucza znajdujacego sie w stanie ustania
aktywnosci do operacji kryptograficznych,

zniszczenie - powoduje zakonczenie cyklu zycia klucza; pod tym pojeciem rozumie sie
logiczne zniszczenie klucza, ale moze takze oznaczac zniszczenie fizyczne.

Publikowanie certyfikatow i list certyfikatow uniewaznionych (CRL) (ang. certificate and
certificate revocation lists publication) - procedury dystrybucji utworzonych
i uniewaznionych certyfikatow. Dystrybucja certyfikatu = obejmuje  przestanie
go do subskrybenta oraz moze obejmowac jego publikacje w repozytorium urzedu certyfikacji.
Z kolei dystrybucja list certyfikatbw uniewaznionych oznacza umieszczenie ich
w repozytorium urzedu certyfikacji, przestanie do uzytkownikéw koncowych lub przekazanie
podmiotom, ktére $wiadcza ustuge weryfikacji statusu certyfikatu w trybie on-line. W obu
przypadkach dystrybucja powinna by¢ realizowana przy pomocy odpowiednich $rodkéw
(np. LDAP, FTP, etc.).

PUK (ang. Personal Unblocking Key) - kod stuzacy do odblokowania karty kryptograficznej oraz
zmiany kodu PIN.

Punkt Potwierdzania Tozsamosci (PPT) - jego funkcja jest potwierdzanie tozsamosci
subskrybenta i akceptacja warunkéw S$wiadczenia ustug zaufania w procesie wydawania
kwalifikowanych certyfikatéw podpisu elektronicznego i pieczeci elektronicznej.

Punkt Rejestracji (PR) - miejsce, gdzie $wiadczone s3 ustugi w zakresie weryfikacji
i potwierdzania tozsamos$ci oséb ubiegajacych sie o certyfikat oraz akceptacja warunkéow
Swiadczenia ustug zaufania, ich funkcja jest kompleksowa obstuga subskrybentéw
w zakresie Swiadczenia ustug zaufania.

Punkt zaufania - najbardziej zaufany urzad certyfikacji, ktoremu ufa subskrybent lub strona
ufajgca. Certyfikat tego urzedu jest pierwszym certyfikatem w kazdej $ciezce certyfikacji,
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zbudowanej przez subskrybenta lub strone ufajaca. Wybdér punktu zaufania jest zwykle
narzucany przez polityke certyfikacji, wedtug ktorej funkcjonuje dostawca ustug zaufania.

Recertyfikacja (ang. certificate update) - przed uptywem okresu waznosci certyfikatu urzad
certyfikacji moze od$wiezy¢ go (zaktualizowac), potwierdzajac waznos¢ tej samej pary kluczy
na nastepny, zgodny z polityka certyfikacji, okres waznosci.

Regulamin Kwalifikowanych Ustug Zaufania Certum - dokument regulujacy podstawowe prawa
i obowigzki subskrybentéw i Asseco Data Systems S.A.

Rejestr - uporzadkowany w oparciu o jedno kryterium spis lub wykaz czego$, np.: rejestr
przedsiebiorstw panstwowych, rejestr statkdw, rejestr stowarzyszen, rejestr skazanych, rejestr
spraw (ogdélnie nazywanych rejestrami obiektami danych). Dalej pod tym pojeciem bedziemy
rozumie¢ wykaz, liste, spis lub inng forme ewidencji obiektéw danych, stuzacych do realizacji
zadan wykonywanych przez administracje panstwowa, sady, banki lub firmy prowadzace
dziatalno$¢ gospodarcza. Rejestr zawiera wpisy zwigzane z opisem zarejestrowanego obiektu
(zarejestrowane obiekty moga by¢ dowolnymi elementami, ktére ich autor lub twoérca chce
udostepnic¢ innym w taki sposéb, aby mogt by¢ tatwo odnaleziony i zastosowany przez klienta
lub uzytkownika). Wpisy w rejestrze mogga podlegac¢ kontroli dostepu.

Repozytorium urzedu certyfikacji - zbiér publicznie dostepnych katalogéw elektronicznych
zawierajacych wydane certyfikaty oraz dokumenty zwigzane z funkcjonowaniem urzedu
certyfikacji.

Repozytorium obiektow danych - rozwigzanie informatyczne przeznaczone do sktadowania
i obstugi obiektéw danych. Dostep do obiektéw zarejestrowanych w repozytorium obiektéw
danych odbywa sie za pomoca referencji do tych obiektow, zapisanych w rejestrze.
Repozytorium zapewnia kontrolowany dostep do przechowywanych w nim obiektéw danych,
monitorowanie ich wersji, katalogowania, wyszukiwania oraz aktualizowania.

Rozporzadzenie eIDAS - rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z
dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
wraz z Rozporzadzeniem Parlamentu Europejskiego 1 Rady (UE) 2024/1183 z dnia 11
kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE) nr 910/2014 w odniesieniu do
ustanowienia europejskich ram tozsamosci cyfrowe;.

Sekret wspétdzielony - czes¢ sekretu kryptograficznego, np. klucza, podzielonego pomiedzy
n zaufanych uzytkownikéw (doktadniej tokenéw kryptograficznych typu np. Kkarty
elektroniczne) w taki sposo6b, aby do jego zrekonstruowania potrzeba byto m (m<n) czesci.

Sprzetowy modul kryptograficzny - patrz modut kryptograficzny.

Stany klucza kryptograficznego (prywatnego, publicznego) - klucze kryptograficzne moga
znajdowac sie w jednym z trzech podstawowych stanéw (zgodnie z normg ISO/IEC 11770-1):

w oczekiwaniu na aktywnos¢ (gotowy) - klucz zostat juz wygenerowany, ale nie jest jeszcze
dostepny do uzytku,

aktywny - klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji
podpiséw elektronicznych),

u$piony - w tym stanie klucz moze by¢ stosowany tylko i wylacznie w operacjach weryfikacji
podpisu elektronicznego lub deszyfrowania.

Strona ufajaca (ang. relaying party) - odbiorca, ktory otrzymat informacje zawierajaca certyfikat
oraz podpis elektroniczny weryfikowalny przy pomocy klucza publicznego umieszczonego w
tym certyfikacie i decydujacy na podstawie zaufania do certyfikatu o uznaniu lub odrzuceniu
podpisu.
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Subskrybent - osoba fizyczna lub w przypadku pieczeci elektronicznej osoba prawna lub
jednostka organizacyjna nie posiadajgca osobowo$ci prawnej, ktéra jest podmiotem
wymienionym lub zidentyfikowanym w wydanym certyfikacie, posiada klucz prywatny, ktéry
odpowiada kluczowi publicznemu zawartemu w certyfikacie oraz sama nie wydaje
certyfikatéw innym stronom. Subskrybent moze by¢ tozsamy z podmiotem, lub reprezentowac
innego subskrybenta (patrz ETSI EN 319 411-1 5.4.2). Subskrybentem jest réwniez osoba
fizyczna badz osoba prawna lub jednostka nieposiadajgca osobowosci prawnej, ktéra korzysta
z ustugi kwalifikowanego znacznika czasu, walidacji podpisu/pieczeci oraz konserwacji
podpisu/pieczeci i rejestrowanego doreczenia elektronicznego eDoreczenia.

System informacyjny - cato$¢ infrastruktury, organizacja, personel oraz komponenty stuzace
do gromadzenia, przetwarzania, przechowywania, przesylania, prezentowania, rozgtaszania
i zarzadzania informacja.

Sciezka certyfikacji (def.1) - uporzadkowana sekwencja certyfikatéow dostawcy ustug zaufania
i/lub certyfikatu subskrybenta, ktore nalezy rozpatrzy¢ aby nabra¢ przekonania,
ze analizowany certyfikat lub certyfikat dostawcy ustug zaufania jest poswiadczone
elektronicznie przez urzad certyfikacji, ktéremu ufa dany subskrybent.

Sciezka certyfikacji (def.2) - uporzadkowany ciag certyfikatébw dostawcy ustug zaufania lub
certyfikatébw dostawcy ustug zaufania i certyfikatu utworzony w ten sposob, ze przy pomocy
danych stuzacych do weryfikacji poswiadczenia elektronicznego i nazwy wydawcy pierwszego
certyfikatu dostawcy ustug zaufania na Sciezce mozliwe jest wykazanie, ze dla kazdych dwdéch
bezposrednio po sobie wystepujacych certyfikatébw dostawcy ustug zaufania lub certyfikatu
dostawcy ustug zaufania i certyfikatu poswiadczenie elektroniczne zawarte w jednym z nich
zostato sporzadzone przy pomocy danych stuzacych do skladania poswiadczenia
elektronicznego zwigzanych z drugim z nich; dane stuzace do weryfikacji pierwszego
poswiadczenia elektronicznego sa dla weryfikujgcego ,punktem zaufania”.

Token - dane zawierajace informacje, ktére zostaty przeksztatcone z wykorzystaniem techniki
kryptograficznej (PN 1-2000)

Token statusu certyfikatu - dane w postaci elektronicznej, ktoére zawierajg informacje
o aktualnym statusie certyfikatu, certyfikatu dostawcy ustug zaufania, Sciezki certyfikacji,
do ktorej nalezy okreSlony certyfikat lub certyfikat dostawcy ustug zaufania oraz inne
informacje przydatne podczas weryfikacji podpisu elektronicznego, poswiadczone
elektronicznie przez urzad weryfikacji statusu certyfikatu.

Token zgloszenia certyfikacyjnego - dane w postaci elektronicznej, zawierajace zgtoszenie
certyfikacyjne: (1) utworzone przez dostawce ustug zaufania, (2) potwierdzajace tozsamos¢
osoby i prawdziwo$¢ danych identyfikacyjnych zawartych w zgtoszeniu certyfikacyjnym oraz
w przypadkach gdy jest to konieczne potwierdzajace, ze klucz prywatny komplementarny
z kluczem publicznym stuzacym do weryfikacji podpisu elektronicznego znajdujacymi sie
w zgltoszeniu certyfikacyjnym, znajduja sie w posiadaniu osoby starajgcej sie o certyfikat, (3)
opatrzone przez dostawce ustug zaufania czasem jego przygotowania z minimalng
doktadnoscig do jednej minuty, bez koniecznosci synchronizacji czasu oraz (4) opatrzone
podpisem elektronicznym inspektora ds. rejestracji.

Token elektronicznego znacznika czasu - dane w postaci elektronicznej, ktoére zwigzuja dowolny
fakt lub dzialanie z okreslonym momentem w czasie, ustanawiajagc w ten sposob
poswiadczenie, ze fakt lub dzialanie mialo miejsce przed tym momentem
w czasie.

Uniewaznienie certyfikatow (ang. certificates revocation) - procedury odwotania waznosci
pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi konieczno$¢ uniemozliwienia
subskrybentowi dostepu do tej pary i uzycia jej w operacjach podpisu elektronicznego.
Uniewazniony certyfikat umieszczany jest na liscie certyfikatdw uniewaznionych (CRL).
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Urzad certyfikacji - dostawca ustug zaufania, bedacy elementem skladowym zaufanej trzeciej
strony, zdolny do tworzenia, po$wiadczania i wydawania certyfikatow, certyfikatow dostawcy
ustug zaufania oraz token6éw elektronicznego znacznika czasu i statusu certyfikatu.

Urzad weryfikacji statusu certyfikatu - zaufana trzecia strona, ktéra dostarcza stronie ufajacej
mechanizm weryfikacji wiarygodnosci certyfikatu lub certyfikatu dostawcy ustug zaufania
podmiotu, jak réwniez udostepnia dodatkowe informacje o atrybutach tego certyfikatu lub
certyfikatu dostawcy ustug zaufania.

Urzad elektronicznego znacznika czasu (TSA) - dostawca ustug zaufania, ktéry wydaje tokeny
elektronicznego znacznika czasu.

Urzedowe poswiadczenie odbioru - poswiadczenie odbioru dokumentu elektronicznego, ktérego
adresatem jest podmiot publiczny.

Urzedowe poswiadczenie przedlozenia - poswiadczenie przedtozenia dokumentu
elektronicznego, ktérego adresatem jest podmiot publiczny.

Ustawa - Ustawa o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrze$nia 2016 r.
(Dz.U.z 2021 r. poz. 1797, z p6Zn. zm.).

Uwierzytelnia¢ - potwierdza¢ deklarowang tozsamos¢ podmiotu.

Uwierzytelnienie — mechanizm zabezpieczen, ktérego zadaniem jest zapewnienie wiarygodnosci
przesytanych danych, wiadomosci lub nadawcy, albo mechanizmy weryfikowania autoryzacji
osoby przed otrzymaniem przez nig okre$lonych kategorii informacji.

Uzytkownik (certyfikatu, ang. end entity) - uprawniony podmiot, postugujacy sie certyfikatem
jako subskrybent lub strona ufajaca, z wytgczeniem urzedu certyfikacji.

Walidacja danych - proces stosowany w celu rozstrzygniecia tego, czy dane s3 poprawne,
kompletne lub czy spelniaja wskazane kryteria. Walidacja danych moze obejmowa¢ kontrole
formatu, kontrole kompletnosci, testy klucza kryptograficznego, kontrole sensownos$ci oraz
kontrole wartosci granicznych (PN 1-2000).

Walidacja podpisu elektronicznego / pieczeci elektronicznej - patrz weryfikacja podpisu
elektronicznego i pieczeci elektronicznej.

Wazny certyfikat - patrz certyfikat wazny.

Wazny certyfikat dostawcy ustug zaufania - certyfikat dostawcy ustug zaufania, ktory nie jest
uniewazniony.

Weryfikacja podpisu elektronicznego i pieczeci elektronicznej - walidacja danych, ktéra ma na
celu okre$lenie przynajmniej, ze 1) podpis elektroniczny zostat zrealizowany za pomocg klucza
prywatnego odpowiadajacego kluczowi publicznemu, zawartemu w podpisanym przez urzad
certyfikacji certyfikacie subskrybenta, ze 2) podpisana wiadomo$¢ (dokument) nie zostata
zmodyfikowana juz po ztoZeniu na nim podpisu oraz, Ze 3) format podpisu, certyfikatu i innych
danych walidacyjnych zwigzanych z podpisem jest zgodny z odpowiednimi wymaganiami
(np. z przepisami prawa).

Weryfikacja statusu certyfikatow (ang. validation of public key certificates) - walidacja
danych, ktéra umozliwia okreslenie czy certyfikat jest uniewazniony. Problem ten moze by¢
rozwigzany przez zainteresowany podmiot w oparciu o listy CRL albo tez przez wystawce
certyfikatu lub upowaznionego przez niego przedstawiciela na zapytanie podmiotu
skierowane do serwera OCSP.

Whnioskodawca - okreslenie uzywane w stosunku do subskrybenta w okresie pomiedzy chwilg,
gdy wystapil z jakimkolwiek Zadaniem (wnioskiem) do urzedu certyfikacji a momentem
ukonczenia procedury wydawania certyfikatu.
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Wydanie wpisu lub obiektu danych - uzyskanie oryginatu wpisu lub obiektu z jego
jednoczesnym usunieciem z depozytu; z rejestréw lub repozytorium nie powinno sie nic
usuwac, ale mozna edytowac wpisy i obiekty z zachowaniem oczywiscie historii zmian.

Wydawanie Kkwalifikowanych certyfikatow podpisu elektronicznego lub pieczeci
elektronicznej - te sposrod ustug kwalifikowanego urzedu certyfikacji, ktére obejmuja ustuge
rejestracji subskrybentow lub ustuge certyfikacji klucza publicznego albo ustuge aktualizacji
klucza i certyfikatu oraz koncza sie utworzeniem -certyfikatu kwalifikowanego podpisu
elektronicznego lub pieczeci elektronicznej, a nastepnie powiadomieniem o tym fakcie
podmiotu wymienionego w tre$ci tego certyfikatu lub fizycznym dostarczeniem
mu utworzonego certyfikatu.

Wzajemny certyfikat dostawcy ustug zaufania (ang. cross-certificate) - jest to taki certyfikat
dostawcy ustug zaufania klucza publicznego wydane urzedowi certyfikacji,
w ktérym nazwy wystawcy i podmiotu tego certyfikatu sg rézne, klucz publiczny zawarty
w za$wiadczeniu moze by¢ uzywany jedynie do weryfikacji poSwiadczen elektronicznych oraz
wyraznie jest zaznaczone, Ze certyfikat dostawcy ustug zaufania nalezy do urzedu certyfikacji.

Zaufana Trzecia Strona (TTP) - instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotéow w zakresie dziatan
zwigzanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zawieszenie certyfikatu (ang. suspension) - szczegdélna forma uniewaznienia certyfikatu
(i zwiazanej z nim pary kluczy), ktérej wynikiem jest czasowy brak akceptacji certyfikatu
w operacjach kryptograficznych (niezaleznie od statusu tej operacji); zawieszony certyfikat
umieszczany jest na liscie certyfikatow uniewaznionych (CRL).

Zgloszenie certyfikacyjne - zbiér dokumentéw i danych identyfikujacych podmiot podlegajacy
certyfikacji.

Znakowanie czasem - ustuga polegajaca na dotaczaniu do danych w postaci elektronicznej
logicznie powiazanych z danymi opatrzonymi podpisem lub po$wiadczeniem elektronicznym,
oznaczenia czasu w chwili wykonania tej ustugi oraz poswiadczenia elektronicznego tak
powstatych danych przez dostawce tej ustugi zaufania.

X.500 - norma miedzynarodowa okre$lajgca protokdt dostepu do katalogu DAP (ang. Directory
Access Protocol) oraz protokdét ustug katalogowych DSP (ang. Directory Service Protocol).
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