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BROLWA\ND &HUW\AILNDFML L .RGHNV 3RVW SRZDQLD &HUWSHWWEK | 1 R .ZDOI
wersja 5.3

1. :VW S

Polityka CertyfikacjiiRGHNY 3RVW SRZDQLD &HUW\ILNDF\MQHJI
CetumRNUHSOD RJyOQH ]D\CBriam \B\W R Y B ZREYEEWg2¢¢hne
&HQWUXP &HUW\ILNDFML kwalifikgwsbDysEXUH XS)Z 1] D IiFg& R D D
dokument p&d QL WDNoH URO 3ROLW\NL &HUW\ILNDFML GOD 1
FHUW\MLNDWYZ RUD]:QDVW SXM F\FK XVaXJ

1. wydawaniu NZDOLILNRZDQ\FK FHUW\ILNDWYyZ NOXF
HOHNWURQLF]Q\FK SRGSLVYREHMP)XMHRPFLUHMH
VXEVNU\EHOWYRDFM NOXF]\ SXEOLF]Q\FK RUD] I
L FHUW\ILNDWyZ

2. XQLHZDoQLDQLX L ]DZLHV]DQLX FHUW\ILNDWYyZ

3. wystawianiuwW R N Hk@gliikowanych HOHNWURQLF]Q\FK J]QDF]QLN
WRNHQYyZ VWDWXVX FHUW\ILNDWyZ

3RZ\oV]H XVaxJL V SZLDGF]RQH ]JJRGQLH ]

x WlURORQ\P SU]JH] $VVHFR 'DWD 6\WWHPV 6 $ =L¢
=DU] G]DQLD NWyU\ REHMPXMH ]ZaDVAN]S0 Z\PDJD(
9001:2009 oraz PISO/IEC 27001:2014,

X Z\PDJDQLDPL Z\GRYNPAMUF\®IHPLD OLQLVWUD &\IU\]DF
2056 r. w sprawie krajowej infrastruktury, zaufania

Xx 8VWDXYVaXJIDFK |[DXIDQLD RUD] LGHQW\ILNDEML HOH
U. 2016, poz. 1579)

x QRUPDPL R NWyYyU\FK PRZD Z 'HF\]ML :\NRQDZF]HM
z dnia 25 kwietnia 2016 XVWDQDZLDM FH QRUP\ GRW\F] FH R
NZDOLILNRZDQ\FK XU] G]JH> GR VNabDGDQLD SRGSLV
XVW L DUW XVW UR]JSRU] GIHQLD 3DUODPH
nr 910/2014 w sprawie identyfikacji elektronitdh L XVaxJ |DXIDQLD Z R
GR WUDQVDNFML HOHNWURQLF]Q\FK QD U\QNX ZHZC

X 8V aXnymienione SRZ\oHM Z SXQNWDEKKVWVAXIL 2ZZ\GDZDQL
NZDOLILNRZDQ\FK FHUW\NILNDWyYyZ SRGSXV&XJDL SL
kwalifikowanego elektronicgeeznacznika czasRUD] NZDOLILNRZDQD
walidacji SRGSLVyZ L SLHF] FL HOHANMNWARROE]Q\FK
] Z\PDJDQLDPL 5R]SRU] G]JHQLD 3DUODPHQWX (Xl

15 Z VSUDZLH LGHQW\ILNDFML HOHNWUR
w odnIHVLHQLX GR WUDQVDNFML HOHNWURQLF]Q\FK
XFK\ODM FH G\UHNW\Z ( ]ZDe¢eyoRiokuDéEtdM Z WU

5R]SRU] ®MSQLHP H

12NUHSOHQLD OXE VNUyW\ L R]QDF]HQLD ZSWRZD @] DWHN SR HJ DN AS VAW BV G\UE
znaczenie zdefiniowane jesB @ RZQLNX [ DFPMHV]F]RQ\P QD NR>FX GRNXPHQWX OXE Z URG

20sobD E G FD SRGPLRWHP Z\GDQHJR FHUW\ILNDW XS R\/SYLWX MH WW XQ LEDND W RC
FHOX NOXF]D SU\ZDWQHJR NWyU\ RGSRZLDGDDNQKF]RZL SXEOLF]JQHPX ]DZ

8 BROLW\N GRW\F] FX\Na2OQQ LZIDNOR-CDFIM GRBIIXNWPHNOW RGROLWAND NZDOLILNRZD
NZDOLILNRZDQ\FK SRGSLVyZ L SLHF] FL HOHNWURQLF]Q\FK
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Niniejsza Polityka CertyfikaciRGHNYVY 3RVW SRZD QLGH& HYMW\MH B/}
uczcesWQLNyZ WHJR SURFHR/XSRFIKKHRERYQAQIREYL W\S\ FHUW\I
ZHU\NILNDFML WRoVDPRSFL Xo\ZDQH SU]\ LFK Z\GDZDQLX
natury, celu oraz roli Polityki CertyfikaciRGHNVX 3RVW SRZDQLBt &HUW\I
V]FIHJYyOQLH LVWRW &ubskrySext@oh WXV DRG] HRILDM FHM

2EV]IDU\ |DVWRVRZD> NZDOLILNRZDQ\FK FHUW\ILNDW
WRNHQyYZ ZDOLGHHMN\IGNDRDWWKZ GRYVWWyatRWiaXyera 206dii® X I D QL
z niniejszymGRNXPHQWHP RSLVDIQH NRQ@QHURRGISRZLHG]LDOQR:
ze stosowania ich przez Certtd D] Xo\WNRZQLNwZAoMR 8.BRZ\FK 2

BWUXNWXUD L PHU\WoRtyk\ Ep@yibkatid ZRGMWNREY 3RVW SRZD
&EGHUW\NILNDF\MQHJR V ]JR3647EeriifiddeCPdlEH&pd Béttifisgtdon Practice
Statement Framew®i EHa QLD RQ UyZQLHo Z\PBMhIrbRETSI BNRIP]LD a X
4111 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trt
Providers issuing certificates; Part 1. General requirements.

Niniejszy dokumentfRVWDa XWZRJDRRQOHQUX\ oH F]J\WHOQLN
]JD]IQDMRPLRQ\ ] SRM FLDPL GRW\F] F\PL FHUW\ILNDWYyYZ C
SRGSLVYZ HOHNWURQLF]Q\FK RUD] RKIUDVWUXNWXU\ .OXF

2ERZL ]XM FH SRM FLD WHUPARZX QLIWPE 5MNRE|HQ WHH YR FSNRWN

JLUPD $VVHFR 'DWD 6\VWHPV 5 BDPCSHFRNSIR & B]JHIKQ B R M H-
8QLIJHWR 7HFKQRORJLHV 6 $ 6SyaND SU]BM®RZDQID SGIRM
1 XVWDZ\ ] GQLD ZIREBHR VDV Sy ai\NDzKD DABIBR. 2oE.KLO30
] SymQ |KspiGBREMJIAM FHIJR QD SUJHQLHVLHQLX FDAaHJR
QD 6SyaN SUAMW sMab ZH ZV]J]HONLH SUDZD L RERZL
Technologies S.A. (sukcesja genefalh&) W ).t .VK

]ZL JNX ] SUJHQLHVLHQLGB®PyFNDLA HBBIRL JPIDWNR WA FKQR O |
QD 6SyaN $VVHFR 'DWD 6\VWHPV 6 $ RSZLDGKEBAP\ oH
JRERZL ]XMH VL GR XWU]J\P\ZDQLD FHUW\DINDMWMXQB®R/IWRI
8QLJHWR 7HFKQRORJLHV 6 $ GR F]DVX Z\JDSQzZzFLD RV
6SyaN B8QL]J]HWR 7HFKQRORJLHV 6 $ Z UDPDFK SRVLDG
zaufania.

1.1. Wprowadzenie

Polityka CertyfikacjjiRGHNV 3RVW SRZDQLD &HUW\ILNDF\MQHJI
CertumRSLVXMH ]D NGetvh GJILIDADYL BH J Red DabaFSpskekis S\A)
RUD] ]ZL ]DQSQNWYKE U HNKHEWW U DEF-MDWNY ByradhQU B M F\F K
2NUHSOD WDNoH RJYOQH ]DVDG\ SZLD G Ejadry¢hDS MW MDAL I LN F
R XVAXJDFK ]DXIDQLD RUD] LGHQW\ILNDFML HOHNWURQL
1579), GDOHM Z WHMNSMEZZY®mMAHMLD NZDOLILNRZDQ\FK F|
SRGSLVX HOHNWURQLF]QHJR L RIEHHM PRAM FHHDIHRN WUWHRNDH
VXEVNU\EHQWYZ FHUW\ILNDFM NOXF]\' SXEOLF]Q\FK L
XQLHZDoQLDQLD
L ]DZLHV]DQLD ,Forbd WystaNaDMVRNHQyZ HOHNWURQLF]Q\FK |
czasy WRNHQYZ ZHU\ILNDFML VWDBWXDRLAFHHBMUM/NDWY W yZ V

42GELRUFD NWyU\ G]LD4D QD SRGVWDIXIIURIHXIIMM®QLD GR FHUW\ILNDWX L SRG
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SRSZLDGF]H> RGE\ZDeryfika\W?\ R/WDLXFRZ Mydanekzgponkel D QLD
] Z\PDJDQLDPL R NStaMEDR LSRILprZedstawionych w tym dokumencie
GRVWRVRZDQH SRZLQQ\ E\y G]LDADQLD W\FK SRGPLRWyZ
] FHUW\ANILNDWYZ NOXF]D SXEOLF]QHJR L widtawohny¢chND Wy Z
przez Certum

Certum SZLDGF] FH NZDOLILNRZDQH XVaxJL WZRU]\ RC
] Z\G]JLHORQ\P NZDOLILNRZD QERTYNQCAHRzEHIUNQACAND FM L
2017 NZDOLILNRZD €akroiddariedd Hifacznika cz&ERTUM QTSA oraz
Certum QTST 2017 NZDOLILNRZDQ\P XU] GHP ZHU\ILNDFML
CERTUM QOCSF’ NZDOLILNRZDQD XVaxJb ZDOLGDFML N Z
HOHNWURQLF]Q\FK L NZDOLILNRZCERFM QBVEF JorBZ. HOHN
Certum QESValidationQ 201¥ :\PLHQLRQHSZXWUDGHR] XVvaxJL Z RS
o FHUW\AMILNDW\ GRVWD ZFwystaioné Xplze Driiinibt@lAMD SFLZHJR
ds. informatyzacji lubSIRZDo QLR Q\ 8ddth¢axXM IR | DvXryBDieartDO ust.
1 Ustawyna Rys.1 wystawdaH UW\ILNDWyZ GRV W azddexony \jeésiXjako] D X 1D Q
narodowe centrum certyfikacj.

y ’ }
T —

Rys.18U] G\ G]LDADMNZ4D D IUDRRER Qarkukh XV aXxJ

Niniejszy dokumentU HIJX O XMH & U] D@y FCERTUM QCA oraz
Certum QCA 2017L ]ZL ]DQ\FK ] QLP SXQNW ydekibHiézheyyoN UD FM
znacznika caa CERTUM QTSA oraz Certum QTST 2017 XU] GX ZHU\ILNDFML \
certyfikatuACERTUM QOCSP N ZDOLILN R @alidaejiMwXifikdWaiytKk SRGSLVyZ
HOHNWURQLF]JQ\FK L NZDOLILNRZOERFMM QBDVES pred. HOHN'
Certum QESValidationQ 2017 D WDNoH NRQVXPHQWXEVWUREKH R WayX
NZDOLILNRZDQ\FK FHU Wlekirddibzrnegd znAUZARikbH QraalW RNHQy Z
weryfikacji WDWXVX FHUW\ILNDWX WRRNHRYyZVWDEBRGDHMM |
NRUJ\WVWDM F\FK ] XV4XJ OXE Z\PLHQLDM RRd&étmMMDNLHNRO.

&HUW\NILNDW\ L |DSZLDGE@LDZZ HIIDAND QIHG HQMAILND W
certyfikaci  NWyUH XPRoOLZLDM VWURQRP XIDM F\P RNUHS

5CA 2ang. Certification Authority

6TSA 2ang. Time Stamping Authority

7OCSP2ang. On-line Certificate Status Protocol
8DVCS 2ang. Data Validation and Certification Server

9  GHQW\AILNDWRU\ SROLW\N FHUW\CEMDEMG RZ® HNAD OA IREREIBDXFR X& &XQW\ I
Unizeto TechnologiV 6 $ ]JDUHMHVWURZDQ\ Z .UDMRZ\P S5HMHVWU]H ,GHQW
http://www.krio.pl). , GHQW\ILNDWRU WHQ PD ZDUWRSYy
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QLH Xo\FLH FHUW\MILNDWX MHVW ]JJRGQH ] GHNODURZDQ\P
SUJH]QDF]JHQLH FHUW\ILNDWX PRoQD RNUHSOLY QD SRGV
Policylnformation rozszerzeniaertificatePolicies (patrz rozdz7.1 NDoGHJR FHUW\IL
wydawanego przez CERTUM

Identyfikatory polityk certyfkFML XPLHV]F]DQH V WDNoH Z WRN
SU]JH] NZDOLILN®&ekoQitznegozhatznika czasWCCERTUM QTSA oraz
Certum QTST 2017 NZDOLILNRZDQ@DOXGDFEIML NZDOLILNRZDOQ\I
HOHNWURQLF]JQ\FK L NZDOLILNRZOERFM QDVES pred. HOHN'
Certum QESValidationQ 2017

Certum G]LDAaD ]JJRGQLH ] SUD Z & Rery®ERZRzdckMospbRtej Q
3ROVNLHM RUD] ]DVDGDPL Z\QLNDM F\PL ] SU]JHVWU]JHJ
ZDOoQRSFL 3ROLW\NRG&NYWPI BRVAMSERZD QLD &HUW\ILNDF\!

Z 3ROLW\N &HUW\ILNDFML L .RGHNVHPalBilRWaycBRZD QL L
8VaxJ ]ZL ]JDQH V LQQH GRG TWiMRMHVGR RERED W) Q N WWUR
VZRLP G]i@#EDTahXl) 'RNXPHQW\ WH PDM UyoQ\ VWDWXV
JH Z]JO GX QD zDJ ]DZDUW\FK Z QLFK LQIRUPDFML
QLH V SXEOLF]QLH XGRVW SQLDQH

Tab.1 :DoQLHMV]H GRN X P Hqlityce BeRyTIHAL) | WodeRsbwi
3RVW SRZDQLD &HUW\ILNDF\MQHJR

'RNXPHQWDFMD ]DU] G]D lokalnie2 tylko uprawnione osoby or;

LI NoXF]\ XU] Gacz FHUWNILN Neawny o hvtorzy
> Dokumentacja personelu, zakres Nieiawn lokalnie2 tylko uprawnione osoby or;
" | RERZL |NyZ L RGSRZLHG] 1aWNY - qudytorzy
— X ‘
3. || Dokumentacja punktu rejestracji Niejawny lokalnie tylko uprawnione osoby or,

audytorzy

— - ‘
4. || Dokumentacja infrastruktury technicznej|| Niejawny lokalnie tylko uprawnione osoby or,

audytorzy
5 'RNXPHQWDFMD ]DU] G]D Nieiawn lokalnie2tylko uprawnione osoby or;
" | GILDADOQRSFL VI\VWHPX JaWny -l audytorzy
6 Zar] G]DQLH EH]SICHrEupH >V ) Niejawny || lokalnie2tylko uprawnione osoby or;
" ||wersja 2.0 audytorzy
Informacja o infrastrukturze klucza
7 publicznego Certum (w strukturze zgodni| Jawn WWW.certum.pl
" |l wymaganiami aneksu A ETSI EN 312 y WIWW.Cerum.p
1).
8 SROLWIND ZDOLGDFML N Jawn www.webnotarius.pl
" || Certum QESValidationQ y : P
BHIJXODPLQ .ZDOLILNRZD
S |c Jawny || www.certum.pl
ertum

CetumMHVW RGSRZLHG]LDOQH |]D SUJHVWU]JHJDQLH ]JRC
niniejszym dokumencie.

id - unizeto OBJECT IDENTIFIER ::= { iso(1) member - body(2) pl(616) organization(1)
113527)
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'RGDWNRZH LQIRUPDFMH RUD] SRPRF VHUZLVRZ PR«
poczty elektroniczneqifolinia@certum.pl

1.2. Nazwa dokumentu i jego identyfikacja

ILQLHMV]IHPX GRNXPHQWRZL .RGHNVRZL 3RVW SRZD:
VL QD]zZ ZaDVQ R QDPRoNyks Kaftyfkddyli SREGMWNW I3RVW SRZDQ
Certyfikacyjnego KwalifikoZDQ\FK 8¢é&ikh L MHVW RQ GRVW SQ\ Z
elektronicznej w serwisie internetowydU] GX FHUW\ILN peaMadre&GemVW S Q\
www.certum.pl

Z dokumentem Polityki Certyfikacji IRGHNVX 3RVW SRZDé€aD &HUYV
]ZL EDQV Q DV We S X2drefestrowane identyfikatory ~ obiektu (OID:
1.2.616.1.113527.2.4.1.B}%.

id-cck-kpc-vl OBJECT IDENTIFIER ::={iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id-ccert(2) id-cck(4)
id-cck-certum-certPolicy(1) id-certPolicy-doc(0) id-ccert-kpc(pc)(1)
version(5) 3}

Z NWyU\P GZLH RVWDWQLH ZDUWRSFL OLF]JERZH RGQRV]
dokumentu.

Identyfikator Polityki Certyfikacji. RGHNV X 3RVW SR ZjbeqQoLre @dd UW\ILN
XPLHV]F]DQ\ Z WUHSFL Z\VWDZLDQ\FK FHUW\ILNDWyZ OX
: Z\GDZDQ\FK SU]JH] VLHELH FHUW\ILNDWDFRerttm]DSZLD (
XPLHV]F]ID MHG\QLH LGHQW\LNDWRU\ W\FK zi#oRIOLW\N
LGHQW\AILNDWRUyZ SROLW\N FHUM\nhibiN&ége l[dokeiNadtd.S O D Q\
Niniejsza 3SROLW\ND &HUW\NLNDFML L .RGHNV 3RVW SRZDQL

L JAyZQ\P GRNXPHQWHP UH alfXWR EDPQ A XRPMHIQ LIHX I D Q
Certum.

1.3. Strony Polityki Certyfikacji i Kodeksu
SRVW SRZDQLD &HUW\ANILNDF\MQHJR

Polityka Certyfikacji i RGHNV 3RVW SRZDQLD &HUW\ILNDF\MQ}
QDMZDOQLHMV]H UHODFMH |[DFKRG] FH SR EEM@di,\e§RGPLRW
JHVSRaAaDPL GRUDGF]\PL Z W\P DXG\WRUDPL RUD] NOLH
XVaxXJ : V]F]JHJyOQRSFL UHJXODFMH WH GRW\F]

x XUV, G

Xx *ayZQHJR 3XQNWX 5HMHVWUDFML *35
Xx SXQNWyZ UHMHVWUDFML 35

x RVYE SRWZLHUG]DM F\FK WRoOVDPRSY
x VXEVNU\EHQWYyZ

x VWURQ XIDM F\FK

10 Identyfikatora dokumentu Polityka CertyfikaciRGHNV X 3RVW SRzZDQLD &HUWLNLNDF\MQHJ
] LGHQW\AILNDWRUHP SROLW\NL FHUW\MILNDFML WZZVWGH QW) HND WHRWWH LN D
Tab.1Tab.2 LGHQW\ILNDWRU GRNXPHQWX .RGHNVX 3BWW SIRZHD@W DI LANHDUMR UyN.DF
FHUW\MILNDFML ZHG&XJ NWyU\FK Z\VWDZLDRQH V FHUW\MLNDW\ PRoH E\y ZL |
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Certum SZLDGF]\ XVaXMszydtkind | DSQlhobh fizycznym, prawnym
OXE SRGPLRWRP QLHSRVLDGDM F\P RVRERZRSFL SUDz
niniejszego dokumentu. Postanowienia te (m.in. zasady generowania kluczy i wystawiania
FHUW\ILNDWyYyZ |DVWRVRZDQH PHFKDQL]P\ ]DEH]SLHF]H
QD FHOX SUJHNRQDQLH CGeotutV NRHAQIGNHWNOXWVRXDQD ZLDL
Z\GDZDQ\FK FHUW\ILNDWyZ MHVW SUDNW\F]Q\P RG]ZLH
certyfikaciji.

CetumwsWRLP GI]LDa&DQLoH |®OBGHZQLUDMHIR NOLHQWYZ DQL
MHVW EH]SRSUHGQLR OXE SRSUHGQLRy QUONOYREDOQQEZ «
SRGOHJD RIJUDQLFJ]HQLRP Z NRU]J\VWDQLX ]H VZRLFK XSU|
Z\]QDQLH QLHSHAQRVSUDZQRSY SRFKRG]JHQLH HWQLF]Q
zdrowia fizycznego, st§ftGURZLD SV\FKLF]QHJR QDURGRZRSy 2zZ\JO
przekonania.

Cetum VWRVXMH V]JFJHIJYyOQH SURFHGXU\ REVaxXxJL RVYE
XELHJDM F\F Katkwalifikowahypddisu elektronicznego.

CetumSZLDGF]\ NZDOLILNR ZA\z@kies¥VaxXJL |DXIDQLD

X Z\GDZDQLD NZDOLILNRZDPRGBKVRKHHOHINWDWRQ@ZF]QHJ
elektronicznych Z UDPDFK NWyU\FK GRNRQXMH QDVW SXM

o UHMHVWUXMH VXEVNU\EHQWYyZ
0 generuje klucze i kwalifikowane certyfikaty,

o GRVWDUF]D LQIRUPDFMH R VWDWXVLH FHUW\IL
XQLHZDOQLRQ\FK

X uniewoo QLDQLD L ]DZLHV]DQLD FHUW\ILNDWyZ
X elektronicznego znacznika czasu,
X ZHU\VILNRZDQLX VWDWX¥YHing HUW\NILNDWyYZ Z WU\ELH

x walidacjiNZDOLILNRZDQ\FK SRGSLVyZ HOHNWURQLF]Q\F
elektronicznych.

1.3.1. 8U] G\ &HUW\ILNDFML

. VN a@efum S Z L D Gy kwllifikowaneX V 4 2adfaniaZ FKRG] QDVW SXM
XU] G\

x kwalifikowany urz certyfikacjCERTUM QCA orazCertum QCA 2017

x kwalifikowany urzGelektronicznego znacznika cz&tRTUM QTSA oraz
Certum QTST 2017

x kwalifikowany urzl weryfikacji statusu certyfik@ERTUM QOCSP,

x kwalifikowan XU UWGAXJL ZDOLGDFML NZDOLILNRZDQ\FK S|
L NZDOLILNRZDQ\FK SLHERFIM GDVEN dvad Reptink ] Q \ F K
QESValidationQ 2017
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1.3.1.1. Kwalifikowane urz dy certyfikacji CERTUM QCA i Certum
QCA 2017

VNaCe@Gum SZLD @B XMW XJIL N 24D vthddX ®Z B \certyfikacji
CERTUM QCA orazCertum QCA 2011Rys. 1 G ]L & adpgdddtawie wpisu Asseco
Data Systems S.A. do rejestru kwalifikowaryéghV W DXV §XJ ]DXIDQLD 1DG]y
X U hn@ certyfikacCERTUM QCA orazCertum QCA 201%prawuje ministef aDSFL Z\
ds. informatyzacji lub wskazany przez niego podrarodpwe centrum certyfikacj.

8U] G FHUUBGERTWDJFOM Lwydaje kwalifikowane certyfikaty i certyfikaty
GRVWDZFyZ XVaxJ zgddh& D QLD politykami certyfikacji
o identyfikatoraKk R N U H S @db Q\iwkKozlZ..1oraz zgodnie z:

X 8VWDZ R XVaXJDFK |DXIDQLD RUD] LGHQW\ILNDFML
U. 2016 r., poz. 1579),

X 5R]SRU] MGijist@ CHpzakjiG QLD S R2o16.)(DHU.Q RN ®r. poz.
1632)

Xx QRUPDPL R NWYU\FK PRZD Z 'HF\]ML :\NRQDZF]HM
kwietnia 2016 IXVWDQDZLDM FH QRUP\ GRW\F] FH RFHQ)
XU] G]H> GR VNADGDQLD SRGSLMK 3L aBLB3OFUstF2 QD |
UR]JSRU] GJHQLD 3DUODPHQWX (XURSHMVNLHJR L 5C

HOHNWURQLF]JQHM L XVaXJ ]DXIDQLD Z RGQLHVLEF
ZHZQ WU]Q\P

8U] G FHU®@ekumNJITA MQ1Avydaje kwalifikowane certyfikaty i certyfikaty
GRVWDZFyzZ XVaxJ |DXIDQLD ]JJRGQH ] SROLW\NDPL FHUW!)
Tab. 2 i wrozdZ/.1oraz zgodnie z:

X S5R]SRU] GJHQLHP H,'$6

X 8VWDZ R XVaXJiDdatyfiddejXdl€k@onibznejZ difia] HS QL D U "
U. 2016 r., poz. 1579),

X 5R]SRU] GJHQLHP OLQLVWUD &\IU\]DEFML ] GQLD SD
1632)

X QRUPDPL R NWYU\FK PRZD Z 'HF\]ML :\NRQDZF]HM
NZLHWQLD U XVWDQDZLDM FH QRUP\ GRW\F]
XU] G]JH> GR VNaDGDQLD SRGSLVX L SLHF] FL QD !
UR]SRU] G]JHQLD 3DUODPHQWX (XURSHMVNLHJR L 5C

HOHNWURQLF]JQHM L XVaXJ ]DXIDQLD Z RGQLHVLEF
ZHZQ WU]Q\P

Punktem zaufaniaZV]\VWNLFK VXEVNU\EHQWyYZ L V@edRrEstXIDM F\
narodowe centrum certyfikacj{patrz Rys. 1). Ozna&atoH NDoGD EXGRZDQD SU
FHUW\AILNDFML SRZLQadiovél® Ebi@hleertifiaef/didd QOA lotdD W X

Certum QCA 2017 /LVWD JDZLHUDM FD LQIRUPDFMH |GRWIF]
GRVWDZFyzZ XVvaxdJd JDXIDQLD zZzUD] ] LQIRUPDFMDPL GRW
IDXIDQLD GRVW SQD MHVW ZNarfédoneho/ CeritrdnQenmytikerl WR Z | P
pod adresemvww.nccert.pfLista TSL).




BROLWA\ND &HUW\AILNDFML L .RGHNV 3RVW SRZDQLD &HUWSHWWEK | 8 R .ZDO|
wersja 5.3

8U] G FHUGERMUNEMdrazCertum QCA 2017SZLD GF]\ wfanh@aXJL ]D
dla:

x

VDPHJR VLHELH Z\VWDZLD L ]DU] G]D F,HUW\NILNDWD

ministtaZaDSFLZHJR GV QAXRERUFPHODAMIRERQHJIR SU]JH] QL
SZLDGF] FHJR XVaxJL |DXIDQLD

Xx RVYE IL]\kbQidmychNWyUH G]L NL NZDOLILNRZDQ\P F
V N a Rvaligowane podpisy S L H El¢ktdnidzne,

x RSHUDWRUyYyZ VI\VWHPX SXQNWyZ UHMHVWUDFML

X personelu Certum.

Kwalifikowane certyfikaty wydawane prze2ertum QCA 2017zgodnie zZSROLW\N
1&3 RNUHSORQ Z SNVENS31941QRUP\ (76,

Certum SZLDGF]\ P LQ XVaxJL zZ\GDZDQLD NZDOLILNRZ
publicznego elektronicznego:

x

X podpisu lub
X SLHF] FL

.OXF]H SU\ZDWQH QLH]JE GQH GR VNRU]J\VWDQLD ] SRz
QD NDUFLH HOHNWU R Q Infoti@ekvypOdtdiicppn HSM)] WiRzZpatiku
NDUW\ HOHNWURQLF]J]QHM NOXF] SU\ZDWQ\ ]JQDMGXN
subskrybenta/podmiotu i nie podlega operacji deponowania (patrz rozdz. 4.12). Z kolei dla
VSU] WRZHJR PRGXaX NU\SWRJUDILF]JQHJR VXEVNU\EHQ'
]QDMGXM FHIJR VL QD QLP NOXF]D SU\ZDWQHJR SR ]DORJ

Tab. 2 Identyfikatory polityk certyfikacji umieszczane w certyfikatach
L I DSZLDGF]JHQLDFK FHUW\IL EBRAUWQ@QUAKrZZ\GDZD Q\F I
Certum QCA 2017

Certyfikaty kwalifikowane (przed 1 lipca 2016 r.) 1.2.616.1.113527.2.4.1.1

Certyfikaty kwalifikowane (po 1 lipca 2016 r.) 1.2.616.1.113527.2.4.1.11

Certyfikaty kwalifikowane podpisu elektronicznego (strt

eIDAS) karta 1.2.616.1.113527.2.4.1.12.1

Certyfikaty kwalifikowane podpisu elektronicznego (Stl‘ll

eIDAS) HSM 1.2.616.1.113527.2.4.1.12.2

&HUWANILNDW\ NZDOLILNR Z [s@uKktusal

eIDAS) karta 1.2.616.1.113527.2.4.1.13.1

Certyfikaty kwaliflkowan8 LHF] FL H O itutiuer

eIDAS) HSM 1.2.616.1.113527.2.4.1.13.2

=DSZLDGF]HQLD FHUW\IL 2.5.29.32.0

1.3.1.2. .ZDOLILNRZD Qlekronjcthego znacznika czasu
CERTUM QTSA oraz Certum QTST

Elementem infrastruktury CertumGOD NZDOLILNRZDQ\FK XVaxJ
elektronicznego znacznika cz&ERTUM QTSA oraz Certum QTST 2017 'JLDabD
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on na podstawie wpisu Asseco Data Systems S.A. do rejestru kwalifik@GRneMD ZFy Z
XVaXzadufania i w oparciu o wydany mu przez minisiZaa D &doL Z

ds. informatyzacf HUW\ILNDW GRVWDZF\ XVaXJ EkkioDiZhdgo 1DG]y
znacznika czasbERTUM QTSA oraz Certum QTST 2017prawuje ministetZ aD SFL Z\

ds. informatyzacji lub wyznaczony przez niego podrarotlbwe centrum certyfikacj.

8 U] Kwalifikowanego elektronicznego znacznika czasu wydaje znaczniki czasu
zgodnie z zaleceniami ETSI.Do G\ Wdkekitidificznego znacznika czasu zawiera
identyfikator polityki certyfikacji, @A XJ NWyUHM J]RVWDa Z\VWDZLRQ\ M
jest w Tab. 3 oraz w rozdz3 RUD] SRSZLDGF]DQ\ MHVW Z\a F]JQLH
prywatnego wytR U] RQHJR VSHFMDOQLH s&@D XVaxJL |]QDNRZDQL

Tab. 3 Identyfikator polityki certyfikacji umieszczany przez CERTUM QTSA oraz
Certum QTSTR017w tokenach elektronicznego znacznika czasu

Kwalifikowany token elektroniczney
znacznika czasu QTSA

1.2.616.1.113527.2.4.1.2

Kwalifikowany token elektronicznet

znacznika czasu QTST 2017 1.2.616.1.113527.2.4.1.14

Kwalifikowane elektroniceN QDF]J]QLNL F]DVX Z\GDZDQH JJRGQLH
wTab. 3 |1QDMGXM |JDVWRVRZDQLH SUJHGH ZV]J\VWNLP GR
SRGSLVyZ HO Ffirse tidhakdi zanier&nych w sieci globalne;.

8 U] ei&ktronicznego znacznika czZ8EIRTUM QTSA orazCertum QTST 2017
SU]\ SZL DG F]éleRtioRic2aba xdacznika czasMVRVXMH UR]ZL |1DQLD ]D
VIQFKURQL]DFM ] PL G]\QDURGRZ\P Z]JRUFHP BIOVX &RR
] GRNADGQRSFL GR VHNXQG\

6\QFKURQL]DFMD F]DVX RSDUWD MHVW QD SURWRN

VIQFKURQL]DFML ] GZRPD VHUZHUDPL ODERUDWRULYZ Z |
w sieci globalnej.

Z kolei zegary atomowe CertttrtHF K XMH NUyW N RWO1Z §¥ IV D/BAL DI ROSY |
24JRG]LQQD * -V GRNa&DGQRSy LPSXOVyz * QV D VYV
Z FLA® V SU]J\ Z4 FIRQHM VI\QFKURQL]DFML *36

8U] @rtum QTST 2017S Z L D G F ] \zgddhéexzduwymaganiartBiR]SRU] G]JHQLELC
elDAS.

3R OLW\N Rlekronjctaego kwalifikowanego znacznika czagum QTST
2017G]LDaD | ES N Bil9)411,draz wskazuje na kwalifikowany znacznik czasu

w rozumieniu5 R]SRUJelBABQNLOXF] WHJR XU] G e REHASKarud HVW QI
QD XVaxJ NZDOLILNRZDQ

Zaimplementowana infrastruktura nie pozwala na wydanie znacznika czasu innego
QLo NZDOLILNRZDQ\ 8U] G\ |1QDF]QLND F]DVX GOD XVaxJ
V UR]G]JLHOQ\PL SRGPLRWDPL PDM UyoQH QD]JZ\ L SDU\
V. GRVW SQH ] ]XSHaAQLH RGU EQ\FK SXQNWyZ GRVW SX

11 ETSI EN 319 422 Time stamping protocol and time-stamp profiles March 2016
12|ETF RFC 312&lectronic Signature Formats for long term electrSajutasighat 2@61
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1.3.1.3. Kwalifikow DQ\ XU] G ZHU\VILNDFML VWDWXVX FH!I
CERTUM QOCSP

Certum RSUYF] VWDQGDUGRZHJR VSRVREX ZHU\ILN
lub FHUW\ILNDW)\ G R\6pediZ & pabietanie Xisty certyfikdt XQLHZDoQLRQ\F
&5/ XGRVW SQLD WDNoH XVaxJ ZHU\NMLNDFML VWDWXYV X
zaufania w trybienline 8VaxJD WD SZLDGF]RQD MHVW SUJH] NzZDC

statusu certyfikatCERTUM QOCSP (patrz Rys. 1) na podstawie wpisu Asseco Data
Systems S.A. do rejestru kwalifikowargdR VW DX XJ |DXIDQLD 1DG]JyU QD
weryfikacji statusu certyfikatu CERTUM QOCSP sprawuje minigg&D SFL Z\

ds. informatyzacji lub wskazany przez niego podrarodpwe centrum certyfikacj.

8U] G ZHU\ILNDFML VWDW X¥2& FH $\R S Z NDGFN D& (AW W X
FHUW\ILNDWYZ NZDOLILNRZDQ\FK L MHG\QLH QD PRPHQV
WH Z\WWDZLDQH V JJRGQLH ] njiejsEes Poftyce RI¢tyfikScO R Q \ P L
i RGHNVLH 3RVW SRZDQLD &HUW\ILNDF\MQHJR

1.3.14. . ZDOLILNRZDQD XVaxXxJD ZDOLGDFML NzZDOLIL
SRGSLVYZ HOHNWURQLF]Q\FK L NZDOLILNRZI
elektronicznych CERTUM QDVCS oraz Certum
QESValidationQ 2017

.ZDOLILNRZDQD XVaxJD ZDOLGDFML NZDOLILNRZDC
L NZDOLILNRZDQ\FK SLHFCERITUVHIDHMOEW OrRzQ Cérjugn\ F K
QESValidationQ 2017 wystawia eldl URQLF]J]QH SRSZLDGF]JHQLD Q
NZDOLILNRZDQ\PL WRNHQDPL ZDOLGDFML R ZDoQRSFL
publiczned? NZDOLILNRZDQHJR SRGSLVX HOHNWURQLF]QI
elektroniczne;.

Tab. 4 Identyfikatory polityki certyfikacji akceptowane przez CERTUM QDVCS
I umieszczane w tokenach walidaciji

Kwalifikowany token walidacji kwalifikowanego

podpisu elektroniczneio 1.2.616.1.113527.2.4.1.8'2.c

od 1.2.616.1.113527.2.4.1.3.5.

d01.2.616.1.113527.2.4.1.3.9.(|
1.2.616.1.113527.2.4.1.3.11.c

Kwalifikowany token walidacji kwalifikowanej
SLHF] FL HOHNWURQLF]JQHM

Kwalifikowany token walidacji certyfikatu
kwalifikowanedé

.ZDOLILNRZDQD XVaxJbD ZDOLGDFML NZDOLILNRZDC
L NZDOLILNRZDQ\FK SLHFELCERITUVHDHWOEW OrezQ Cérup\ F K
QESValidationQ 2017 G ] L Deaipd<pawie wpisu Asseco Data Systems S.A. do rejestru

1.2.616.1.113527.2.4.1.3.4.c

3§ WR WH SRGSLV\ HOHNWURQLF]JQH NWyUH WUWDQP ZIDQ BRGB LWH UWEZR RL
SRGSLVRZL Z4ADVQRU F]JQHPX

1“4 ZnaclHN pFY R]QDF]D WUJ\F\IURZ\ NRG NODMIRDIRMEGIQMHVZ RQ UYEQE

5 6 WR WH FHUW\AILNDW\ NWyUH Z\GDZDDQCHL M NRZDHQHDNMHMB VWHRWDIQ N D R\
zgodnie z wymaganiami zdefiniowanymi wb R] S R 2&hilGelDAS i wykorzystywane podczas weryfikowania
ZD*QR FL SRGSLVYyZ HOHNWURQLF]Q\FK UDHPRZD*Q\FK SRGSLVRZL Z4DVQR
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kwalifikowanych GRVWD2Fy@XJ |DXIDQLD 1DG]lyuU QDG XU]
CERTUM QDVCS oraz Certum QESValidationQ 2017sprawuje ministeZ aDSFL Z\
ds. informatyzacji lub wskazany przez niego podrarodpwe centrum certyfikacj.

.ZDOLILNRZDQH WRNHQ\ ZDOLGDFML Z\GDZDQH V ]
RNUHSORQ WL Z

8 U] Gertum QESValidationQ 2017 SZLD G F ]\ zgodrdaeX 3 lwymaganiami
5R]SRU] G]JHQLD H,"'$6

1.3.2. * &y Z QPunkt Rejestracji, Punkty Rejestracji oraz Punkty
SRWZLHUG]DQLD 7R*VDPR FL

= XU] GHP F KKBRVUM. Q@AFoxhkCertum QCA 2017SFLSOH ZVSyasubD
*ayZQ\ 3IXQNW 5 HMHVWUDFML SXQNW\ UHMHVWUDFML RU
rejestracji orazSXQNW\ SRWZLHUG]DQLD WRoOVDPRSFL UHSU
CERTUM QCA oraz Certum QCA 2017Z NRQWDNWDFK ] VXEVNU\EHQ
Z UDPDFK RGGHOHJRZDQ\FK LP SUJH] WH XU] G\ XSUDzZQL
orazSRWZLHUG]DQLD MHJR WRoVDPRSFL

3IXQNW\ UHMHVWUDFML SU]J\MPXM ZHU\VILNXM L QI
RWU]J\P\ZDQH RG ZQuwhbskNdRZarBj&@sEgwanke i wydanie certyfikatu klucza
SXEOLF]JQHJR RUD] LQQH ZQLRVNL ]zZL ]DQH ] ]1DU] G]D
PRG\ILNDFM XQLHZDoQLHQLH FHUW\ILNDWX "HU\ILNDF|
QD SRGVWDZLH GRNXPHQWYZ GRa FIRQ\FK GR ZQLRVNX
JRVWD&a\ XPLHV]FIRQH ZH ZQLRVNX 6WRSLH> GRNAaDC
subskrytHQWD RUD] SUJ\SLV\ZDQ\FK PX DWU\EXWyZ Z\QLND ]
w Polityce Certyfikacji i Kodekée 3aRVW SRZDQLD &HUW\ILNDF\MQHJR
8V a)Cértum (patrz rozdz. 3 6]F]HJyaRZ\ ]DNUHV RERZL ]JNyZ SXQ
SXQNWyZ SRWZLHUG]IDQLD WRoVDPRSFL RU bihies#K RSHU
PolityN Certyfikacji i. RGHNV 3RVW SRZD QL prog&adusWurkcpriowaaQ H J R
punkty rejestraciL SXQNWyZ SRWZLH W& Reduamiw RvealfiRdVRN$dhL
8VaxJ =DCetnQ L D

SXQNW\ SRWZLHUG]DQLD WRoVDPRSFCertdm. S2kRZ DGR Q
ZVSyaSUDF\ SUDZD RERZL INL L ]JRERZL ]DQLD UHJXOX
$XWRU\]IXM FH 3BDUWQHUVNLH 3XQNW\ 3RWZLHUG]DQLD 7R

8PRZD WD QDNADGD QD 3DUWQHUyZ L 2SHUDWRUYZ RE
RGSRZLHGQLHJR SR]JLRPX SZLDGF]J]HQLD XVaxJ P LQ

X .DoG\ 3DARER®HU |DQ\ MHVW QLd#b) ZaRmLFUR UAPADEBEMDY
0 zaprzestaniu wykonywania pracy przez Dpo@ LRQHJR 2SHUD\V
L QLH]ZARF]QLH RGHVaDy SHAQRPRFQLRMWI&ZR 2SHUL

QLQLHMV]HJR GRNXPHQWX E Gm GR SU]J\SLVDQH

x Partner RERZL |[DQ\ MHVW RGSRZLDGDYy QLH]ZaARF]QL
ze strony Certum dotycFH DNWXDOQRSFL SRVLDGDQ\FK
XSUDZQLH> =DS\WDQLD V NLHURZDQH GR 3DUWQH!

X .DoG\ 2SHBEWRRU]|DQUMIKBVMGDQLHP XSUDZQLH> GR
WROVDPRSFL GRVWDUF]\y R UQLHNREU PORARDAF]HQ |
cyklicznieMH SRWZLHUG]DY QLH SymQLHM QLo Z FL JX
potwierdzenia.

X .DoG\ 2SHUDWRU RERZL ]DQ\ MHVW SU]JHG Z\GDQLH
WROVDPRSFL SUJHMSY VINROHQLH L ]GDY HJ]DPLQ ]
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weryfikdF ML WRoVDPRSFL GRNXPHQWyYZ WRoVDPRSFL L
XZLHU]J\WHOQLDQLD GRNXPHQWyYZ RUD] SRZWDU]EC
QLH SymQLHM QLo Z RNUHVLH PLHVL F\ RG |GDQLE

ILVWD DNWXDOQLH DNUHG\WRZDQ\FK SXQNWyzZ UH
WROVDPRSFL G RaWsidh@rbetddiftm)W 1ZG X F H CaktdmLAIVFW LS Q\ P
pod adresem:

https://sklep.certum.pl/partnersmap

‘\UyoQLD VL GzZzD W\S\ SXQNWyZ UHMHVWUDFML NV
wramaclCaetum PRoH SU]JHND]Dy F] Sy VZRLFK XSUDZQLH>

X punkty rejestracji (PR),
X *ayZQ\ 3IXQNW 5HMHVWUDFML *35

SBRGVWDZRZD UyoQLFD SRPL G]\ Z\PLHQLRQ\PL GZRPI
SROHJD QD W\P oH SXQNWA UMY WIUDAMNZ QHKHE RR*AYZQ
Rejestracji2 DNUHG\WRZDy LQQ\FK SXQNWyZ UHMHVWUDFML
WRoVDPRSFL 'RGDWNRZR SXQNW\ UHMHVWUDFML QLH
ZV]\VWNLFK o GD> VXEVNU\EHQWyYyZ 8SUDZQLHQLD WH PR
spPRSUyG ZV]\VWNLFK GRVW SQ\FK W\SyZ FHUW\ILNDWyZ
zaufania 6 W G

Xx PR UHMHVWUXM VXEVNU\EHQWyYyZ NWyU]\ XELHJDM
SRGSLVYyZ OXE SLHF] FL HOHNWURQLF]Q\FK RSUYF
infoormacML R SRGSLVLH HOHNWURQLF]Q\P Z W\P R
XGRVW SQLDM WAQDFKPORWHLRIUG]IDQ\FK DWU\EXWYy.
SZLDGRAWALD |DXUDQLARJ VSUJHGDZDYy FHUW\AILNDW
V N a D kn2lifidowanego podpisu,

x GPR UHMHVWUXMH SXQNW\ UHMHVWUDFML 35 RUD
DNWXDOQ\FK OXE SU]J\V]a\FK VXEVNU\EHQWyZ QLH
SR]D W\PL NWyUH Z\QLNDM ] UROL SHAQLRQ\FK Z
Certum) na typy certyfikdyZz Z\GDZDQ\FK VXEVNU\EHQWRP (
]IDWZLHUG]D WDNoH QD]zZ\ Z\UyoQLRQH DNWXDOQ\
SXQNWyZ UHMHVWUDFML

*ayZQ\ 3XQNW 568tV WUDFRMWRZDQ\ MHMWWralBi® REVaA)
SRSZLDGHRWYHAIRUG]HQLD WhBma/IDbP@i%ieldzanid Evythwionego
SUJH] XSUDZQLRQ GR WHJR RVRE EH] NRQLHF]JQRSFL F
w punkcie rejestracji.

I1RWDULXV] VSRU] G]D Za4aDVQRU F]QIDHZLSERGML¥VBQA&BD
WROVDPRSFL VWhifmLdsddy breaviane koriedZnd do wystawienia certyfikatu
klucza publicznegld NWyU\ WD RVRED XELtblWiRz ¥ kaak@R&w@hyinG F]1H Q |
ZFIHSQLHM ZDUXQNDPL SZLD@WDPGRZD PEV&XJ GROOKEPO®IQDN y
LGHQW\AILNXM F\FK SRGPLRW QD SRGVWDZLH NWyUHJR Z
potwierdzaW RoVDPRSYy ZQLRVNRGDZF\ RUD] WZRU]\ JJARV]HQL|

2VRED SRWZLHUG]CeMUurRW ROVPPRQY XZQLRVNRGDZF\ MH
GR SU]J\MPRZD Qdrd2 akcghtlRWIN WD UXQNyZ SZLDGF]HQLD XVaxJ
ZQLRVNX PXVL E\y SRSZLDGF]JRQH SU]JH] W RVRE
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1.3.3. Subskrybenci

6 XEVNU\EHQW MHVW W\P SRGPLRWHP NWyUHJR LGH
podmiot (ang. subjectFHUW\ILNDWX L NWyU\ VDP GDOHM QLH
SRGPLRWRP OXE WHQ SRGPLRW NWyU\ NRUWeanuW.D ] LQQ\I

Subskrybentami CertumP R J E\y RVRE\ IL]J\F]QH SUDZQH O
QLHSRVLDGDM FH RVRERZRSFL SUDZQHM RUD] XU] G]HC
E G FH SRG LFK NRQWURO

2UJDQL]DFMH SUDJQ FH X]\WNDYy GOD VZRLFK SUD
OXE SRSZLDGF]HQeRUAPRDIQMW B WH\QLY SRSU]JH] VZRLFK )
SUJHGVWDZLFLHOL = NROHL VXEVNU\EHQWenyQuB\ZLG XD
SRSZLDGF]HQLD % VZRLP LPLHQLX

CetumRIHUXMH FHUW\AMNLNDW\ UyoQ\FK W\SyZ 6 XEVNU\EH (
najodpowiedniejszy do jego potrzeb (pd\trz rozdz.

1.34. 6WURQ\ XIDM FH

6WURQD XIDM FD MHVW SRGPLRWHP NWyU\ SRV&aXxJ>
SRGSLVX OXE SLHFinrfego podrhidiwwnwUcRIQ 2vwehy@kdwania jego podpisu
HOHNWURQLF]J]QHJR SU]J\SLVDQ\FK PX DWU\EXWyZ OXE
informacii.

6WURQ XIDM F N RCEWhWIDIM W G RXZWREAXI\ SRGPLRW NW
GHF\]M R DNFHSW D F bettyfikhitiDpddpisuN R Z B Q H@&gkiFdnicznej
OXE LQQHJR XZLHU]J\WHOQLRQHJR SRSZLDGF]HQLD HOH
OXE ZDOoQRSFL SUJHGARORQHJR PX RELHNWX GDQ\FK
elektronicznegpNWyUD PRoH E\y Z MDNLNROZLHN VSRVYE X]DOH

X ZDoQRSFL OXE DNWXDOQRSFL SRZL ]DQLD SRPL
D QDOHo F\P GR QLHJR NOXF]HP SXE @mFjgeP SRW.
NZDOLILNRZDQ\ XCERTWM QCAWrezChBrior RICA 2017lub

X SRZL ]|DQLD O&EG Sl \eMkiroRitznej z tokenem elektronicznego
znacznika czasuZ\GDQ\P SU]H] N ZD @IlekttoNiezadg@anaxinikaG
czasWCERTUM QTSA orazCertum QTST 2017 lub

X potwierdzenia aktualnego statusu certyfikatu wystawionego przez kwalifikowany
XU] G ZHU\NILNDFM L CERTDWQ@XCSPFItbU WAILND W X

X WRNHQD ZDOLGDFML Z\VWDZLRQHEBRRUM QDHUJSNZDOLIL
orazCertum QESValidationQ 2017

6WURQD XIDM FD MHVW RGSRZLHG]LDOQD ]D ZHU\IL
VXEVNU\EHQWD RUD] LQQ\FK RWU]J\PDQ\FK RG QLHJR W]
VWURQD XIDM FD PXVL SRGM y NDoGRRINDHRXR LISR FKIFBHGXK
do zZHU\NILNRZDQLD SRGSLVX HOHNWURQLF]JQHJR MHJR
GRZRGRZHM RELHNWyZ GDQ\FK ,QIRUPDFMH J]DZDUWH Z

6 1LH]DOHOQLH RG WHJR F]\ VXEVNU\EHQW ZD/OWQBHKMH\ RVEYG DREH WHU W \MH
XSRZDOQLRQ\ SUJHGVWDZLFLHO GRW\F]\ WR Q\D|@ Q FFHKJ WW RND\\G P INFE IFGH UIWNI
E\Yy SRSUJHG]RQH DNFHSWDFM SU]JH] VXEAAENE pt@sABseZdRAN Systeis SALDGF]HQ



BROLWA\ND &HUW\AILNDFML L .RGHNV 3RVW SRZDQLD &HUWSHWWEK | 14 R .ZDO|
wersja 5.3

LGHQW\ILNDWRU\ L NZDOLILNDWRU\ SROLW\NL FHUW\ILI
dookreSOHQLD F]\ FHUW\MILNDW JRVWDA& Xo\W\ ]JJRGQLH ] MHJ
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Tab.5 80\WNRZQLF\ NZDOLILNRZDQ\FK FHUW\ILNDWyZ FH
zaufanaWRNHQyYZ L SRSZLDGF]igentiGDZDQ\FK SU]H]

Kwalifikowane certyfikaty 2VRED VNADGDM FD VXEVNU\
XIDM FD SRGSLV HOHNWURRQI|

&HUW\NILNDW\ GRVWDZI| 6WURQ\ XIDM FH ZHU\MILNXM F

Tokeny elektronicznego znacznikaczl 6 WURQ\ XIDM FH VNADGDM FH
elektroniczny.

Token weryfikacji statusu certyfikatu |l 6 WU R Q\ XIDM €& statddteriffikdMXK M F
trybieonline kwalifikowanego i wykorzystywane podczas

ZHUVILNRZDQLD ZDoQR SErdycB R
UYyZQRZDoQ\FK SRGSLVRZL Z&

Token walidacii 6WURQ\ XIDM FH VNaDGDM FH
HOHNWURQLF]Q\ RUD] SLHF] y|

1.3.5. Inne Strony

W ramach CertunQLH G]LD&4DM SRGPLRW\ SZLDGF]IiEH XVaxJl
XQLHZDoQLDQLH FHUW\ILNDWyZ

1.4. =DNUHV VWRVRZDQLD FHUW\ILNDWYy

dostawcy XVaXxXJ |DXIDQLD

=DNUHV VWRVRZDQLD NZDGRIGSRZD ®\FH NFHWRAQ LIEN Q@ My
elektroniczngf FHUW\ILNDWyZ GRVVWDIXIHSXWDa RE VYDXti&dg@\dEZ GR]ZI
Xo\Ft.DzaufanaFHUW\ILNDWX GRVWDZF\ XVaxJ |DXIDQLD :
(charakter) zastosowania certyfikatu lub certyfikatu dostxwta XJ [D®PDQLD
XZLHUJ\WHOQLHQLH QLH]DSUJ]HF]IDOQRSYy OXE SRXIQRSYy

Kwalifikowane certyfikaty podpisu elektronicznego wystawione przez kwalifikowany
XU] G FHUW\ILNQECAVdraz&Ce&BOQCA 201PRJ E\y VWRVRZDQH
do weryfikowania kwalifikowany@ R GSLVyZ NWyUH V QLH]DSU]JHF]DOQ!
DNWX ZROL L SRZL ]|DQLD ] SRGSLV\ZDQ LQIRUPDFM R U\

.ZDOLILNRZDQH FHUW\ILNDW\ SLHF] FL HOHNWURQLF
XU] G FHUW\ILNDF Mdra& Coriu@0Qa8& 01PRJ E\y VWRVRZDQH
GR ZHU\VILNRZDQLD NZDOLILNRZDQ\FK SLHF] FL NWyUH .
RUD] LOQWHJUDOQRSY SRZL ]DQ\FK ] QLPL GDQ\FK

CertumQLH Z\GDMH NZDOLILNRZDQ\FK FHUW\ILNDWYZ SF
elektronicznej w celach testowych.
3R]LRP ZUDOoOOLZRSFL LQIRUPDFML RUD] MHM SRGDW

oszacowane przez subskrybenta. Na podstawie tego oszacowania subskrybent powinien
SRGM y GHF\]M R SRo GDQ\P |DNUHVaHI6). WRVRZDQLD FHU

\PDJDQLD RNUHSORQH SU]JH] VWui@owaxéDdvkeE P XV]
subskrybenta z zakresami stosowania (patrz Tab.RIOD] W\SDPL FHUW\ILND

17 3 D W U [ X\B0D Rertiicate Policy for the Federal Bridge Certification Autersip(FBCA)December 27, 2000
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odpowiednio Tab. 1Tab. 12 Tab. 13), wydawanymi przez CERTUM QCA oraz Certum

QCA 2017.
Tab. 6

wydawanych przez CERTUM QCA oraz Certum QCA 2017

=DNUHV\ | DVWRVRZDQLD FHUW\ILNDWyYyZ L FHUW\ILN

CERTUM QCA QC
orazCertum QCA
2017 QC

Kwalifikowane
certyfikaty
SRGSLVyZ
elektronicznych

Bardzo wysoki poziom wiarygd@is FL WRoVDPR
FHUWAILNDWX .ZDOLILNRZDQH FFH
RVRERP SU\ZDWQ\P E RVRERP I
SUDFRZQLNDPL GRZROQHM LQVW]
LQVW\WXFM &HUW\ANILNDW\ SRZL(
kwalifikowD Q\FK SRGSLVyZ HOHNWUR(
LQWHJUDOQRSY L DXWHQW\F]QR:
L QDGDM F\FK MHM FHFK QLH]DS
Z NWyU\P Z\VW SXMH UWtiagjForaz Bdutk
WHJIJR QDUXV]IHQLD PRJ E\y Z\VRN

&HUW\ILNDW\ NZDOLILNRZDQH QL
VI\IURZDQLD GDQ\FK OXE NOXF]\
Z RSHUDFMDFK NWYU\FK FHOHP I
SRXIQRSFL

CERTUM QCA QS
orazCertum QCA
2017 QS

Kwalifikowane
certyfikaty

SLHF] FL
elektronicznych

‘\VRNL SR]JLRP ZLDUV\JRGQRSFL W
FHUWAMLNDWX SLHF] FL HOHNWUR
GOD RVYE SUDZQ\FK L MHGQRVWFE
SRVLDGDM F\FK RVRERZRSFL SUD
VWRVRZDQH GR VNaADGDQLD NzDC
HOHNWURQLF]Q\FK |DSHZQLDM F
podpisywanej informaciji.

.ZDOLILNRZDQH FHUW\MLNDW\ SL
GR Z\UDoDQLD ZROL QRB BIRRMI X J X

CERTUM QCA
CertEvidencesoraz
Certum QCA 2017
CertEvidences

Certyfikaty
GRVWDZFy
zaufania

%DUG]R Z\VRNL SR]JLRP ZLDU\JRG
| FHUWANILNDWX GRVWDZF\ XVaxJ |LC
XVaxJ ]D X 1D Q L Dagnasod@verqu-teltrum
FHUW\AILNDFML G]JLD&DM FHJR Z L
ZaDSFLZHJR GV LQIRUPDW\]IDFML
SRWUJHE\ SURFHVX Z\PLDQ\ NOXF
CERTUM QCA orazCertum QCA 2017

1.41. 7\S\ FHUW\ILNDWyYyZ L FHUW\ILNDWYZ GRVWDZ
oraz zalecane obszary ich zastosowania

Certyfikaty [ubF HUW\ILNDW\ G RV W Dag$taudioné \ia XwalfiRowaByGhL D
XVaxJ ]JJRGQLH ] MHGQ CErMSmRPRW\E\§¥ HMUNRYVIRZIDRML | X U]

NWyUH VSHAQLDM ZzZ\PDJDQLD RNUHSORQH QRUPDPL
8 (

.RPLVML

]

GQLD NZLHWQLD Uu X

R |
VWDQDZ!

EH]SLHF]JH>VWZD NZDOLILNRZDQ\FK XU] GJH> GR VNabGD«
30ust.3iart. 39 ustRR]SRU]e®NIQLD

/ILVWD EH]SLHF]Q\FK XU] G]JH> RSXEOLNRZ&Q® MHVW
GRVW SQ\P SRG DGUHVHP

https://www.certum.pl/pl/cert wiedza lista bezpiecznych urzadzen/

/LVWD NZDOLILNRZDQ\FK EH]SLHF]Q\FK XU] G]JH> SXE
5R]SRU] G]JHQLD H,'$6
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Certum GRNRQXMH UHJXODUQ\FK SUJHJO GyZ RNUHV)
GOD EH]SLHF]Q\FK XU] G]H>

1.4.1.1. Kwalifikowane certyfikaty

Certum wydajgzy SRGVWDZRZH W\S\ NZDOLILNRRO®LFKZFHUW
SLHF] FL HOHN@WURT@WL B]1)QKwadifikowane certyfikaty z tej listy wystawiane
V VXEVNU\EHQWRP Natupki B\Z | DIBNFF H GavDErivE \p&z&z] Asseco
Data Systems S.A. n8ZLD GFXN@QXH8 ] DiXgd3t@nowienia niniejszej Polityki
CertyfikacyjnejiRGHNV X 3RVW SRZDQLD &HUW\NILNDF\MQHJR

.DoG\ NZDOLILNRZDQ\ FHUWCHERNIUM\QC2\ vri¢ T&rtumQ\ SU]H
QCA 2017zawiera wsklD QLH oH MHVW NZDOLILNRZDQ\P FHUW\IL
ZVNDMQLNL 3LHUZV]\ XPLHYV]ReRiGateMdoies/(patrz Udzdx/ JHU]H Q
7131 L ]DZLHUD W KBNH\NVD D7) D B M Q HZMV \WaliikBwanyo eertidika/ W W R
Z kolei drugi zeZVNDmMQLNyZ XPLHV]F]D QUCStaeviantpatrRip¥dad UJH QL >
7131 NWyUH ]DZLHUD LGHQW\ILNDWRU RELHNWX R ZDUWF

id-etsi-qcs OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4)
etsi(0) id-qc-profile(1862) 1}
id-etsi-qcs-QcCompliance OBJECT IDENTIFIER ::={id-etsi-qcs 1 }

RIQDF]DM F\ oH FHUW\AILNDW yRkketéhvy wiZmyr® L pizhZR ZD Q\F
kwalifikowanego GRVW XA XJ ]DXIDQLD :\PLHQLRQH ZVNDmQL
w kwalifikowanym certyfikacie razem lub tyWkdd Q ui&lsgtrany jest w rozszerzeniu
QCStatements

Tab.7 7\S\ NZDOLILNRZDQ\FK FHUW\ILNDWyZ RUD] LFK ]D\

CERTUM QCA QC CERTUM QCA oraz Certum || Kwalifikowany certyfikat podpisu

oraz Certum QCA 2017l QCA 2017 Osobisty elektroniczngo, V N & DgzBz2%0by prywatn

QC (uniwersalny) FHUW\AILNDW ]DZLHUD SU]\
QD]JZLVNR L LPL L FalRIQ&®
seryjny.

CERTUM QCA oraz Certum
QCA 2017 Profesjonalny (z
dodatkowymi danymi)

Kwalifikowany certyfikat podpisu
elektroniczngo, V N & DpBzBz2dsoby fizyczne
E G FH SUDFRZQLNDPL OXE
RUJDQL]DFML RUJDQyYZ OX|
fizycznych; certyfikat zawiera przynajmniej:
QD]Z NUDMX Qpoddiotd,Qm ]Iz
ZabvQ UHSUH]IHQWRZDQH.
seryjny.

CERTUM QCA QS CERTUM QCA oraz Certum || kwalifikowany certyfikaB LHF] FL HOH
oraz Certum QCA 201 QCAZO;I.73LHF] y VNéDGDQ\ SU]H] RVRE\ SUI“
QS elektroniczna RUJDQL]DF\MQH QLHSRVLD
SUDZQHM &HUW\ANILNDW SL
zawiera przynajmnigp D]Z NUDMX
SUDZQHM L MHM QXPHU UH
S R Z V] HimMKr@eE seryjny).

1.41.2. SaHUW\NILNDW\ GRVWDZFyZ XVaxJ ]DXIDQLD
&HUW\ILNDW\ GRVW DZ\FMWDX\LDXQH] & X MD\@DLNDR
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X przez ministraZ & D SdgeldZ.HnformatyzacjO XE X S R 0 prgek Ri€gd
kwalifikowangodostawc XVaxJL ]DXIDQLD

X CERTUM QCA oraz Certum QCA 2017 (w momencie zmiany kluczy
GR VNaAaDGDQLD SRSZLDGF]J]H> HOHNWURQLF]Q\FK

Tab.8 Typy FHUW\ILNDWYyZ GRVWBzZi¢h\zastésoxwdniaD X ID QLD

CERTUM QCA CERTUM QCA Cross-Cert &HUW\LNILNDW GRVWwyddny XV
CertEvidencesoraz oraz Certum QCA 2017 ministrowiZADSFLZHPX GV ubQI
Certum QCA 2017 XSRZDoQLRQHPX SU]JH] QLK
CertEvidences SZLDGF] FHPX XVaxJL ]DXI
CERTUM QCA Internaloraz | SHUW\AILNDW GRVWDZF\ ¥
Certum QCA 2017 SRWU]JHE\ SURFHVX Z\PLDC(
certyfikacji CERTUM QCA oraz Certum QC
2017

1.4.1.3. Elektroniczny znacznik czasu

8 U] el&ktronicznego znacznika cZ8EIRTUM QTSA orazCertum QT ST 2017
wystawia tokeny elektronicznego znacznika czBlswyUH Z\ZRaXM Z V]F]HJyO
SUDZQH GDW\ SHZQHM Z KddeksUR gy &TaSHipghtH3P LANayZ Q \ P
zastosowanienH OHNWUR QL F] Q\ F K jgsQ @ iralc@anil gZzasén waXfikowanych
SRGSLVYZ HOHNWURQLF]JQ\FK Z SU]\SDG Blektrdnfexhe GAXJRF
ZQDF]QLNL F]DVX Z\VVWERIUNM@AMASA britCerXitd QTST 2017P R J
E\y Xo\ZDQH WDNoH Z GRZROQ\FK LQQ\FK SU]\SDGNDFK
takiej X V a ®eHum QTST 201 vystawia tokeny elektronicznego znacznika czasu zgodnie
z wymaganiankTSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy ar
Security Requirements for Trust Service Providers issuing Time-Stamps

8 V &X &lektronicznego znacznika czaadHVW SXEOLF]JQLH GRVW
elektronicznego znacznika cz&ERTUM QTSA oraz Certum QTST 2017sprawdza
MHGQDN DXWHQW\FIQRSY NDoGHJR ]JARV]HQLD o GDQLD
QLH RGSRZzZLDéaW férdavl. GaR Z

1.4.1.4. 3R ZL D G F |stauEuxertyfikatu

8U] G ZHU\ILNDFML \OWRITUNKQOCSP Hivigstewia tek2ny Xtatusu
kwalifikowanego certyfikatu klucza publicznegoletdzJ WA\ILNDWyZ GRVWDZFyZ X
Z\VWDZLDQ\FK SU]JH] N ZbryfikatjiNBatiBeiQH RXYR G\GHHQLHP H,'
7TRNHQ\ WH V Z\WVWDZLDQH SR XSU]HG Qdrtifiket Sibswag | H Q L X
XVaxJ |DXPDORUHNV]FIRQH QD OLSFLH XQLHZDoQLRQ\FK F&F
GRVWDZF\ XvVaxJ |DXIDQLD

1.4.15. 3R Z L D G Fa]watacji

.ZDOLILNRZDQH WRNHQ\ ZDOL G DOENRTUWQDXOBWBZZLD QH S
Certum QESValidationQ 2017 jedynie dla NZDOLILNRZDQ\FK FHUW\ILN
SXEOLF]JQHJR NZDOLILNRZDQ\FK SRGSLVyZ HOHNWURAQ
elektronicznych.
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Tokeny walidacji powinng\y JURPDG]RQH SU]JH] SRGPLRW\ Z F
HZHQWXDOQ\FK VSRUyZ SRZVWDAa\FK QD WOH UR]JELHOQR:
NZDOLILNRZDQ\FK SRGSLVYZ OXE LQQ\FK GRZRGyYyZ HOHNYV

1.4.2. Nierekomendowane zastosowa QLH FHUW\AILNDWYyZ

ZabraniaVL Xo0\ZDQLD Carwn/Q\l HNIRGYZLH ] SUJH]QDF]JHQLHP
] WASX FHUW\AILNDWX R NbkidSeddreQni€zgddnig LzQch Hdksrpwinym
przeznaczeniem oraz WU] G]JHQLDFK NWyUH QLH WSHwWa @td2.M Z\PD
14.1

1.5. $GPLQLVWUDFMD .RGHNVHP 3RVW S
Certyfikacyjnego

.DoGD ] PRolitykVv Mdrtyfikacji . RGHNVX 3RVW SRZDQLD &HUW\I
RERZL ]XM FD SRuahy) dzasuwzBtwietdZzenia i opublikowania nowej wersji
(patrz rozdz.9.10 1RZD ZHUVMD RSUDFRZ\ZDQD QdrimMW SU]H
i ze statuserv ankiecie SUJHND]DQD GR DQNLHW\ 3R RWU]J\PDQL:
z ankiety, nowa wersja dokumentu zostaje PrkEkQD GR |DWZLHUG]JHQLD
]DU] G ]@eMunki opublikowana. W czasie trwania procedury zatwierdzania nowa wersja
dokumentu posiada statéisv zatwierdzeniu,a pR |[DNR>F]HQLX SURBHRGXU\ R\
aktualny.

2 S Uy wérshiuL VW Q L HidaMaiPdlityld CertyfikacjiiRGHNVX 3RVW SRZD
&HUW\ILNDF\MQHJR NWyYyUH SRVLDGDM WDNLH VDPH VWD

zmiennym numerem umieszczanym po aktualnym numerze? wddgielonym znakiem
kropki.

'"HF\]M R ]D N@ZiD fniarn W Rdlitpce Certyfikacji RGHNVLH 3RVW SRZ
&HUW\ILNDF\MQHJR GRW\F] F\FK ZHUVML OCeBUB\GDQLD SR

Dalsze zasady administrowania niniejszym dokumentem przedstawion®wL@ozdz.

1.5.1. Organizacja odpowiedzialna za administrowanie
dokumentem
Asseco Data Systems S.A.
ul. Podolska 21
81-321 Gdynia
Polska
KRS: 0000 6 G 5GHMRQRZYy&AQGRFP\WVN*GD>VN X

1.5.2. Kontakt
Asseco Data Systems S.A.
Certum
ul. Bajeczna 13
71-838 Szczecin
Polska
E-mal: infolinia@certum.pl
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Numer telefonu: +48 91 4801 340

1.53. 3RGPLRW\ RNUH ODM FH DNWXDOQR U ]DVDG
dokumencie

=D RFHQ DNWXDOQRSFL L P8lityki CBrifiReRjiSiFKod€k&Q L HM V'
3RVW SRZDQLD &HUW\ILNDF\MQHJR RUD] LQQ\FK GRNX
SZLDGF]RQ\GeurSs UpHWDNoH |]D JJRGQRSY PL G]\ Z\PLHQLR
R G SR Z L D GRrtjin. Wsyelkie zapytaniaiuwWalL. ]DQH ] ]DZDUWRSFL Z\Pl
GRNXPHQWYZ SR Za@@adBdieshaddry R rozdz. 1.5.2.

1.5.4. Procedura zatwierdzania Polityki Certyfikacji i Kodeksu
SRVW SRzZDQLD &HUW\NLNDF\MQHJR

-HSOL Z FL JX GQL URERF]\FK mByceCIenmyfikagliSXEOLN
i .RGHNVLH 3RV ¥WHySRZEDggd xmi&n wniesionych na podstawie uwag
XJI\WVNDQ\FK QD HWDSLH MHJR DQNLHWRZDPBQLBHYSYWE8RVYE
-DNR@EFEH RWU]J\PD LVWRWQ\FK ]DVWU]JHoOH> RGQRSQLH L
wersja dokumentu o statusiezatwierdzeniu VW DMH VL RERZLHOfitykiF Z\Nal
Certyfikacji i . RGHNVX 3RVW SRZDQLD &HUW\AMNLNDF\MQHJR UF
V X E V N U \GHUIWprzZ/jmuje stataktualny.

'"HF\]M R ]DWZLHUG]HQityk Cor/ikbichi RBHNMK 3RVW SRZD
&HUW\LNILNDF\MQHJR SR G H MRXuMHWEWSRIE R2mipByUvjp@wadkane D
Z GRNXPHQFLH RG QHRMfRIDKERQH V Z

1.6. ' HILQLFMH L X*\ZDQH VNUyW\

'"HILQLFMH RUD] VNUyW\ Xo\ZDQH Z QLQLHMV]\P GRN
niniejszego dokumentu.
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2.2GSRZLHG]LDOQR & ]D
SXEOLNDFM L UHSRI]\V

2.1. Repozytorium

5HSR]\WRULXP XU] GX FHUW\MILNDFML MHVW ]JELRUHF
]JDZLHUDM F\FK

X FHUW\AMLNDW\ GRVWDZF\ XVakadi CoOXMMD QLD WM XU] G

X iinne (patrz rozd2.2.

2.2. Informacje publikowane w repozytorium

Wszystkie dokumenty publikowane przez CeurRvV W $red wgzystkie dni w
PLHVL 7Fdhi w tygodniu JRG]LQ\ @Der@iSle internetowynX U] G X
certyfikacjiG R VW mwdadresem:

www.certum.pl

BWURQD LQWHUQHWRZD L UHSR]\WRULXP V GRVW
L XIDM F\FK VWURQ\ 2ELH XVaxXJL G]LDaDM MdgkiQRF]HS!
]JDSDVRZ\P : SUJ\SDGNX ]DNAayFH> DZDULL ZV]\VWNLH X\
]JDSDVRZHJR 3RQDGWR NDoGD ZLWU\QD PD VWDW\F]Q Z|
Z SU]\SDGNX ]DNayFH> ORNDOQ\FK OXE DZDULL Z XVaXxJD

6 WR QDVWn&¥e FH LQIRU

X 3ROLW\ND &HUW\LNILNDFML L .RGHNV 3RVW SRZDQLD
8V aGeitum,

X 5HIJXODPLQ .ZDOLILNRZO@rivhK 8VaxJ =DXIDQLD

X informacja o infrastrukturze klucza publicznego CEHG R NXPHQW GRVW S(
formacie PDF/A, zgodnielS0 19 F] SFL GR

x Z]RU\ XPyZ

X QLHSU]JHWHUPLQRZDQH L QLHXQLHZDOQLRQH FHUYV
kwalifikowanegoX U] G X F H OERVIUMNQCRA Miaz Certum QCA 2017
kwalifikowanegoX U ] @BeKtronicznego znacznika cZ8ERTUM QTSA oraz
Certum QTST 2017 kwalifikowanegoXU] GX ZHU\MLNDFML VWDWX
CERTUM QOCSP, kwalifikowanejX Va X JL Z@ERTUMIDPMAS oraz
Certum QESValidationQ 2017

X list NZDOLILNRZBQMFFHQ\FK XU] G]JH> UHGERMHQGRZD (
na podstawie art. 8%. 25R]SRU] G]HQLD H,'$6

x listy autoryzowanycB XQNWyZ V\VWHPX UHMHVWUDFML L LQC
WROVDPRSY

x OLVW\ FHUW\ILNDWYZ XQLHZDOQLRQ\FK &5/ OLV
GRVW SQH V Z W]Z SXQNW DyelK adBesy Wrhiaszoeid L &5/
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V Z NDoG\P FHUW\ILNDFLH OXE ]DSZLDGF]JHQLX F
CERTUM QCA oraz Certum QCA 2017 podstawowym punktem dystrybucji

list CRL \ RGSRZLH Gtpi/&l.certum.pl oraz
http://qca.crl.certum.pl/gca_2017.crl

X LQIRUPDFMH SRPRFQLF]JH QS RJ&ARV]HQLD

Na stronie internetoweL VW QLHMH PRoOLZRSy GRVWRVRZDQLD
PL G]\ WHNVWHP D WaHP NWyU\ Z\QRVL PLQLPDOQLH

80\WNRZQLN PD WDNoH PROOLZRSYy ]PLDQ\ UR]PLD
QD IXQNFMRQDOQRSY L F]\WHOQRSY VWURQ\ ::: 7HNVW
Do GR X]\WNDQLD URJPLDUX GZXNURWQLH BhkiNV]HIJR RG S

Opisane UWODRGQLHQLD JRVWDARGEQURZDABVWR\GHQ\Meb: & $*
Content Accessibility Guidelines (WCAEQIEC 40500:2012), opracowanymi przez
RUJDQL]DFM & XVWDQDZLDM FHM VWDQGDUG\ SL'
WH V UHNRPHQGRZDSDENSWIF4Y. QRUP (7

23. &] VWRWOLZR U0 SXEOLNDFML
'\PLHQLRQH SRQ [CettMVS XEJADNDE@MH ] QDVW SXM F F] V

x Polityka CertyfikacjiiRGHNYV 3RVW SRZDQLD &HUW\ILNDF\MC
8VARIUD] 5HIXODPLQ .ZDOLILNRQdQM FpatrB koadk.J =D X ||
9.12,

x FHUW\AMLNDW\ GRVWDZFyZ XVaXxJ ]DXIDQLD ZV]\VWN
zaufania, XQNFMRQXM FUCetunz? NDBPOGRKD]RZR JG\ QDVW
nowychFHUW\ILNDWyZ GRVWDZF\ XVaXxJ |DXIDQLD

x listy ctUW\ILNDWyYZ XQLHZDoQLRQ\FokdzL4.9.Bizrbada/]R Q\F K
4.9.7,

X informacje pomocniczZcNDoGRUD]RZR JG\ QDVW SL LFK XDNW

24, RQWUROD GRVW SX GR UHSR]\WRU

Certum zaimplemeRZ® aL Z G U Rlogiézne oraz fizyczne mechanizmy
]JDEH]SLHF]DM FH SU]JHG Q Lt XsuwahigmR Zub @oByfikbRaaibrZ D
ZSLVyZ Z UHSR]J]\WWRULXP XU] GX FHUW\ILNDFML
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3. ldentyfikacja i
uwierzytelnienie

SRQLOHM SUJHGVWDZLRQR WRYOQRRONID ¢X EWN UNENDIW
NLHUX®arunWWERGF]DV Z\GDZDQLD dHUJWILLINNDDVWYZ CGIRAVBN D ZF
zaufania =DVDG\ WH GRW\F] RNUHSORQ\FK W\SyZ LQIRUPD
certyfikatu lub FHUW\MILNDWX GRVWDAFLQXXMXJI SILRGDNQLDNWYyYU
SUJHGVL Z]LYy Z FHOX X]\WVNDQLD SHZQRSFL Lo LQIRUP
w momencie wydawania certyfikatu.

Weryfikacja przeprowadzana gégigatoryjnie podczas rejestracji subskrybenta oraz
QD o GCe@UmHv przDGNX NDoGHM LQQHM XVaxJL ]DXIDQLD

.DoG\ VXEVNU\EHQW VNaADGDM F e@ddenyfikbtuRodpisB D Q L H
OXE SLHF] FL HO&N&MSEQddiep® ptddedurze rejestracii.

Certyfikacja i aktualizacja kluczy oraz modyfikacja ceXyfikhHVW PRoOLZD \
ZyZF]IDV VXGVNU\EHQW MHVW MXo ded t[gdy RWwetylikevamQ\ Z V
JRVWDAa&D WRoVDPRSyYy VXEVNU\EH Q &eRtrapibzn8de\MEWBDIZH H] ZD o
elektronicznej J]aRoRQHJR SRG ZQLRVNLHP R FHUW\AILNDFM
PRG\ILNDFM FHUW\NILNDWX

7DNoH Z\GDQLH NROHMQHJR FHUW\ILNDWX VXEVNU\EH
VXEVNU\EHQW MHVW MXo |[DUHMHVWURZDQ\ Z V\VWHPLH
kwalifikowany wydany przez CettmDZHW MHSOL MHVW WR FHUW\IL
SUIHWHUPLQRZDQ\ RUD] JG\ JZHU\INXKNRVZDQ\E HRWW DADV $
DQRDORJLF]Q\ MDN Z SU]J]\SDGNX UHMHVWUDFML SRF] WNR:

Certum RUD] SRGOHJAH PX SRGPLRW\Y vWRW sgddjpdéD M W
atrybuty osoby fizycznej lub osoby prawkdg LHJDM FHM VL R Z\GDQLH N
FHUW\AILNDWX QD SRGVWDZLH ZDoQHJiib atRaegs XvpBW RELV
GR UHMHVWUX G]J]LDADOQRSFL JRVSRGDUF]HM ZADSFLZH
] IDVWU] o4 QI RBE R U elGAE QLD

3.1. Nadawanie nazw

3.1.1. Typy nazw

Certyfikaty iIFHUW\ILNDW\ G RV WiydawanX Wraet ek | PIR®QH ]
QRUP Y : V]JF]JHIJYyOQRSFL R]QDF]D WR oH ]DU\
lub certyfikatu dofdZF\ XVvVaxJ |DXIDQLD MDN WHo G]J]LDabM F\ Z
UHMHVWUDFML DNFHSWXM W\ONR WDNLH QD]zZ\ VXEVNU\
] SRZRADQLHP VL QD ]DOHFHQLD VHULL ; BRGVWDZF
Z\VWDZHHUW\ILNDWyZ XPLHV]F]IDQH Z FHUW\ILNDWDFK (
zaufania wydawanych przez Certdm ] JRGQH ] QD]ZDPL Z\UyoQLRQ\PL "1

18 : SUJ\SDGNX JG\ RVRED XELHJDM FW X ISRR/IZDGDQAMMHo Q¥ DNQ DIQNIRERQZ B QR FH
WROVDPRSFL QLH Z\PDJD SUJHGVWDZLH @D B DRQIOH ERG®RZ B 8 X AR/ EH § WIH Fi
RSDWU]JRQH EH]SLHF]Q\P SRGSLVHP HOHNWUHRWNW\H? | Q\FPWWIH MHRVARELNN BW. ORW
certyfikacyjne, jest wydawany przez ten sam podmiot i w ramactyfijesgime] polityki cert
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WDNoH PLDQHP QD]JZ NDWDORJRZ\FK EXGRZDQ\PL
i X.520. W ramach nazwy DERSXV]F]D VL WDNoH PRoOOLZRSy GHI
systemu nazw domenowych (DBI&g. Domain Nameserver SyRMMUH SORQ\FK Z 5)&
2GRW\F]\ WR MHGQDNoH MHG\QLH FHUW\ILNDWYZ GRVWD.
SR]ZDOD QD SRVaxJLzbQLH VL UYZQROHJOH GZRPD W\S
LVWRWQH ]ZabDV]F]D Z SUJ\SDGNX Z\GDZDQLD FHUW\ILNDW

: FHOX aDWZLHMV]HM NRPXQLNDFML HOHNWtURQLF]QH]I
PRoH Xo\ZzDy WDNoH DOWHUQDW\ZQHM QD]zZ\ VXEVNU\EHQ
poczty elektronicznej subskrybenta, zgodny z zaleceniem RFC 822.

Tab.9 :\PDJDQLD QDNADGDQH QD QD] ZertFiRaG RdsRWEX FH U W\
XVaxXJ |DXIDQLD

Kwalifikowany certyfikat Nazwa DN podmiotu zgodna z X.500 oraz ETSI EN 319 412
i opcjonalnie alternatywna nazwa w przypadku, gdy jest zazna
jako niekrytyczna.

&HUW\NILNDW GRVWI| 1LHSXVWD Zdnhbjest RySdnaXG@ oraz ETSI EN
319412

3.12. . RQLHF]QR i X*\ZDQLD QD]Z ]QDF] F\FK

1D]Z\ ZFKRG] FH Z VNaDG QD]Z\ Z\UyoQLRQHM '1 SR
JLGHQW\MILNRZDQLH SRGPLRWX ]ZL |DQHJR ] NOXF]HP S:
klucza publicznego wydanego certyfikatu lub certyfikatu do3tanayx J ] DX BIRY/LLID GD M
VZRMH J]QDF]JHQLH Z M ]J\NX SROVNLP OXE M ]J\NX DQJLHOV

6WUXNWXUD QD]ZDN Y \akgep@wdn@)pizytzielana i weryfikowana
Z SXQNFLH VA VWHPX UHMHVWUDFML X]DOHOQLRQD MHVW
lub FHUWAMILNDWX GRVWDZF\ XVaxJ |DXIDQLD

1D]zD '1 |DZLHUD QLHNWYyUH OXE ZV]\VWNLH DWU\EXV
DWU\EXWyZ RSLV DWU\EXWX SRSUJ]HG]DQR MHJR VNUYFF
profil nazwy DN jest zgodny z ETSI EN 319 412 Electronic Signatures and Infrastructures
(ESD); Certificate Profiles; Part &:

x poleC2PL G]J\QDURGRZ\ VNUyW QD]Z\ NRLPMX Z SU]J\SD

x pole ST 2 UHJLRQ ZRMHZYyG]WZR QD NWyUHJR WHUF
subskrybent,

X poleL2PLDVWR Z WWKHGBI\REPDOXE PLHV]IND VXEVNU\EHC

X pole S 2nazwisko subskrybenta (plus ewentualnie nazwisko rodowe lub nazwisko
SR P oX

X poleG2LPL LPLRQD VXEVNU\EHQWD

x pole CN 2 QD]ZD ]Z\F]JDMRZD VXEVNU\EHQWD OXE QD]
SUDFXMH OXE NWyU UHSUH]JHQWXMH VXEVNU\EHQ)
2 OXE 28 SDWU] QLOHM
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X pole0O®2QD]ZD LQVW\WXFML Z NWyUHM SUDFXMH OXE

x pole OU 2 QD]ZD MHGQRVWNL RUJDQL]DF\MQHM ]DWU:
przez subskrybenta,

X pola serialNumber i organizationldentifier 2°sSHNZHQFMH Z NWyU\FK VN
ZFKRG]LY NLOND VHNZHQFML UR]JG]JLHMRQ\FK SUH
]J@DNRZHJR SUHILNVX ZVND]XM F H-Zritkav€go k&dG |[DM L C
krajb® P\SOQLND RbiBgntyfiatorad O Q H

o pole serialNumber VWRVXMH VL GOD RVYE IL]J\F]JQ\FK
prefiksy:

- PAS 2paszport,
- IDC 2GRZyG RVRELVW\

- PNO 2 numer PESEL (w przypadku obywatela Polski) lub
osobisty numer identyfikacyjny (obcokrajowiec),

- TIN 2numer identyfikacji podatkowej (NIP),

zgodnie z pkt. 5.1.3 normy ETSI EN 319 #1Pectronic Signatures and
Infrastructures (ESI); Certificate Profiles; Part 1. Overview and common data structure

o pole organizationldentiier VWRVXMH VL GOD RVYE SUD.
] D Z L lgrefiRsy:

- VAT 2numer identyfikacji podatkowej (NIP),

- NTR 2 numer rejestrowy Krajowego Rejestru Gospodarczego
(KRS, w przypadku podmiotu zarejestrowanego w Polsce) lub
narodowy rejestr handlowy (podmiot zagraniczny

- BR: 2 numer REGON (Rejestr Gospodarki Narodowej, tylko
w przypadku podmiotu zarejestrowanego w Polsce)

zgodnie z pkt. 5.1.4 ww. normy,

X pole A zadres do korespondencji z subskrybentem.

Kwalifikowane certyfikaiH OHNW URQLF]Q\FKX\ GRGSQNYRVRERP L]\
Z\VW SXM F\P Z m lubl®WiméendaribagQ podmiotu, kwalifikowane certyfikaty
S L H FdleRitonicznychv Z\GDZDQ Hor®&WMRERRJ E\y Z\GDZDQH Z Uyc
kategoriach:

x Kategoria | 2 certyfikat podpisu elektron@zHJR |DZLHUDM F\ SU]\C
QDVW SXM FH DWU\EXW\ QD]zD NUDMX QD]JZLVNR
QXPHU VHU\MQ\ NDWHJRULD WD GRW\F]\ NzZDOLI
elektronicznego? RVRELVW\FK XQLZHUVDOQ\FK RUD] F
elektronicznych2 SURIHVMRQDOQ\FK ] GRGDWNRZ\PL G
QD SRGPLRW ] NWyUHP VXEVNU\EHQW MHVW Z MDN!|

x Kategoria Il 2 zawiera wszystkie informacje z kategorii | oraz dodatkowe
informacje o podmiocie reprezentowanym w certyfikacSU]J]H] RVRE IL]J\F]Q

19 Argument ten umieszczany jest w nazwie DN tylko w przypadku, gdy osaotasjdiglypracownikiem firmy.
20 -HVW WR NRG NUDMX ZHGAaXJ PL G]\QDWRGRZHJR VWDQGDUGX ,62 QS
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x Kategoria Il 2]DZLHUD SU]J\QDMPQLHM QDVW SXM FH DW
SRGPLRWX QLH E G FHJRrgaRixaBoBldentifigr Fk&Qegoria
WD GRW\F]\ NZDOLILNRZDQ\FK FHUW\ILNDWYyZ SLHF]

-HSOL QD]zZD RUJDQL]DFML ]JRVWDQLH Za FIRQD @R QD]Z
QD]ZD ZRMHIYBJIDZ BL HMIGERZ RSFLUH ZWHG\ E G GRW\F]\2

313. $QRQLPRZR U VXEVNU\EHQWD

.ZDOLILNRZDQ\ XUTERTBM QUA Idrdz@ErMh QCA 2017nie
Z\GDMH FHUW\ILNDWyYZ NZDOLILNRZDQ\FK JDZLHUDM F\FK

3.14. =DVDG\ LOQOWHUSUHWDFML Uy*Q\FK IRUP QD]Z

,QWHUSUHWDFMD QD]Z Sgéartud R\l wWddwdry \prrez Siediel ]
certyfikatach UFHUW\ILNDWDFK GRV#DZIRGCQAVAXIUYRKIORBEBDFHUYV
opisanym WETSI EN 319 412 Electronic Signatures and Infrastructures (ESI); Certificate Prof
Part 125 3U]\ NRQVWUXNFML L LQWHUSUHWDFML QD]Z Z\U
przedstawione w rozdz. 3.1.2.

3.1.5. 8SQLNDOQR i QD]Z

,GHQW\ILNDFMD NDoOoGHJR SRGPLR %xyfikaR \Obdle&@&M FHJIF
XVaxJ |Dwddvenydh przez CertuthlHDOL]RZDQD MHVW Z RSDUFLX R
DN.

Nazwa DN subskrybenta jest proponowana we wniosku przez samego subskrybenta.
-HSOL QD]ZD WD MHVW ]JJRGQD ] RJyOQ\PRL1.ZARPT2JDQLDPL
WR RSHUDWRU SXQNWX V\VWHPX UHMHVWUDGeMIN ZVW SC
zapewniauMlDOQRSyYy QDDND QXFERPDBIELH NZDOLCeNRZDQ\FK XVa

-HSOL SURSRQRZDQD SU]JH] VXEVNU\EHQWD QD]zZP 'L QD
rozdz3.1.4, to CertuP RoH GRGDY GRGDWNRZH DWU\EXW\ [GR QD]Z
XQLNDOQRSY QD]Z\ Z VZRMHM GRPHQLH 6XE¥RGUIKBIW P
tDN ]DSURSRQRZDQ QD]z '1

JRUPDW JOREDOQLH XQLNDOQHM QD]Z\ VXEVNU\EHQV
wyVWDZF\ L QD]Z VXEVNU\EHQWD JG]JLH VHULDO1XPEH
RNUHSORQHJR VXEVNU\EHQWD

-HSOL GRZROQ\ VXEVNU\EHQW JUH]J\JQXMH ] NZDOLIL]|
Certum WR o GDQLH UHMHVWUDFML WD N LiHMbsKrigbemidi QD ]Z\
jest odrzucane.

CetumQLH UHMHVWUXMH VXEVNU\EHQWD SRG QD]Z |'1 Xo\Z
podstawie pisemnej zgody tego ostatniego.

W ramach domeny CertudhiZDUDQWRZDQD MHVW WDNoH XQLND
REVaAaxXJLZDQ\FK Z REU ELH UHSR]J\WRULXP XU] GX FHUW\I
ED]XM QD WHM ZaDV@eramlL @R]LD GBWROFRKIWVZ LFK UDPDFF
]DIJZDUDQWRZDQ FL JaRSy XVvVaxJ EH] U\]J\ND LFK SU]JHUZI



BROLWA\ND &HUW\AILNDFML L .RGHNV 3RVW SRZDQLD &HUWSHWWEK | 27 R .ZDOI
wersja 5.3
3.1.6.RROD J]QDNyZ WRZDURZ\FK

CetumQLH XPLHV]F]D Z FHUW\NILNDWDFK J]QDNyZ WRZDUF
Xo\ZDQLD ZH ZQLRVNDFK QD]Z NWyUH QLH V Za4abDVQRSFL

CertumQLH RGJU\ZD UROL DUELWUD UR]JVWUIJ\JUJDM FHJR
nazwy DN, nazwy handlowej lub znaku handlowego.

W przypadku powstania sporu na tle reklamacji nazw Certum rezerwuje sobig¢ prawo do
ZQLRVNX VXEVNU\EHQWD OXE MHJR |]DZLHV]HQLD | EH] SR

Certum reeeZ XMH VRELH WDNoH SUDZR GR SRGHMPREDQLD .
VXEVNU\EHQWD L SUJ\G]JLHODQLD PX Z\QLNA\FK ] WHJR QL

32 5HMHVWUDFMD SRF] WNRZD

5HMHVWUDFMD VXEVNU\EHQWD PD PLHMVFH J]DZV]H Z
o wydanie certyfikatu kwalifikowangg® GSLV X OXE SLHFpokdz piednszyWUR QL
Z XU] G]LH FGEBWM RAMADdFaMCertum QCA 2017

5HMHVWUDFMD REHMPXMH V]J]HUHJ ZHZQ WU]JQ\FK SUR
kwalifikowanego certyfikatu podpisu Bh HF] FL HONNXWVYRQ\EHQWR ZL PDM
zgromadzenie przez punkt systemu rejestracji uwiarygodnionych danych o podmiocie,
LGHQW\AILNXM F\FK MHJR WRoVDPRSYy RUD] XSUDZQLHQL
osobistego kontaktu z punktem systetdtHMHVWUDFML QRWDULXV]HP O
GR WHIJR RVRE SRWZLHUG]DM F WRoVDPRSY

6XEVNU\EHQW RERN SRGDQLD GDQ)\FdejEefyfikat K WUH
(patrz rozdz3.1.2 MHVW ]JRERZL ]DQ\ X Gdjestta@yjiyn? dddatddaycd D U ] X
LQIRUPDFML SR]ZDODM F\FK QD MHJR LGHQW\ILNDFM Z W

X obywatelstwo,
x cechyRUD] GD Wi GZFONDORSQW X WRoVDPRSFL
X miejsce i data urodzenia,

x dane kontaktowe.

.DoG\ VXEVNU\EHQW SRGGDMH VL SURFHVRZL UHMH
elektronicznego  wniosku, poprawnym  zweryfikowaniu  dostarczonych danych,
po |DDNFHSWRZDQLXZIZDGKMPNHXI ]DXIDxékiefle wydania
L XQLHZDoQLHQLD NZDOLILNRZDQHJR FHUVUbhdkNhed X SR G S
zostajeZSLVDQ\ QD OLVW XSUDZQLGAUFRK PODRBIMDNREZRQYZ X \G
certyfikat klucza publicznego.

Subskrybent certyfikatu, prz€ONFHSWDFM ZDUXQNYZ SZieptGF]JHQLI
]JRERZL |DRRIYRBHIXODPLQHP .ZDOL IzauwridaDCnenK ok a X J
ZDUXQNDPL SZLDGF]JHQLD XVa4XJ RNUHSORQ\PL Z QLQLHM

5HMHVWUDFMD PRoH RGE\ZDy VL W\ONR L Z\amBdgQLH QD
JRVWDY JARORQ\ ]D SRSUHG QL F W RjeévidiRQ\ LQWHUQHWF
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.D0G\ LQG\ZLGXDOQWw @ LpRvoWRIGASZED Data Systems S.A.
X E L HJD M wydanie_certyfikatu UBHUW\ILNDW X GRVWDXWFL XWRQOP X
QDVW SXM FH SRGVWDZRZH F]\QQRSFL SRSU]JHG]DM FH Z

X wypedAQLY HOHNWURQLF]Q\ ZQLRVHN R Z\GDQLH NzZDO
GR o0 GDQHJR URG]DMX FHUW\ILND Wt&rnet¢p®wej SRSUH
lub poprzez punkt systemu rejestraciji),

X R N U ko829 kwalifikowanego certyfikatu.

6]FIHJyaRzZ\ ]DNUHV XSUDZQLH> GR Z\VW SRZDQLD
GHILQLRZDY SHAQRPRFQLFWZR OXE LQQ\ GRNXPHQW XSR
imieniu.

CertumzZ\GDM F FHUW\ILNDW\ GOD SUDFRZQLNyZ $VVHFR

VDPH SURFHGXU\ UHMRW MIHUFMD @R RWRNoDPRSFL L Z\GD
GOD ZV]\VWNLFK SR]RVWDa\FK VXEVNU\EHQWyZ

QLRVNRGDZFD Z WUDNFLH SURFHVX UHMHVWUDFML L
GRNXPHQWX HOHNWURQLF]J]QHJR Z VSRVYE MDVQ\ L SRZV

X warunkDFK Xo\WNRZDQLD XVaxJ NZDOLILNRZDQ\FK

X JRERZL |DQLDFK VXEVNU\EHQWD

X LQIRUPDFMDFK GOD VWURQ XIDM F\FK

informacjach o sposobie archiwizacji danych,

X |]DNUHVLH L RIJUDQLFJ]HQLDFK RGSRZLHG]LDOQRSFL
X ]DNUHVLH L RJUDQLF]JHQLDFK SZLDGF]J]HQLD XVaXxJ N
X ]JJRGQRSFL SZLDGFRRRREK & VHQIWWDZ'$6

VSRVRELH UR]SDWU\ZDQLD VNDUJ L VSRUyZ
VSRVRELH DXG\WRZDQLD XVaxXJ NZDOLILNRZDQ\FK

informacjach kontaktowych do Certum,

X

X

X
X
X GRVW SQRSFL XVaxJ

X R SURFHGXU]H ]JaDV]DQLD o GD> XQLHZDoQLHQLD N

3RZ\oV]H NZHVWLH |]DZDUWH V Z 5HJXODPLQLH NZ
GRVW SQ\P QD VWURQLH wpwddth@HWRZHM SRG DGUHVHP

SXEVNU\EHQW MHVW JRERZR DX LIHRSHIA LiffoEB & A
poprzez zaakceptowarkeD UXQNyYyZ SZLDGF]HQLD XVaxJ J]DXIDQL

CetumJZDUDQWXMH ZHUVM M ]\NRZ SROVN L DQJLHOV
FR SRNU\ZD REV]DU ]DLQWHUHVRZDQLPrzddsttWibRZ HJR
GRNXPHQW\ V GR SREUDQLD Z SRVWDFEMS®LNyZ 3') SRSU

AkceptacjsZ DUXQNYZ SZLDGF]H@®LQD¥\BXW O N X HD @HD

X VXEVNU\EHQW Z\UDoD ]JRG QD SU]JHWZDU]JDQLH SU!
danych osobowych dla potrzebljiie GQ\FK GOD SURFHVX FHUW\ILN

X VXEVNU\EHQW RSZLDGF]D oH LQIRUPDFMH SRGDQF
L ]JRVWD&\ SRGDQH GREURZROQLH
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X VXEVNU\EHQW Z\VW SXM F ] ZQLRVNLHP R Z\GDOQLI
informacja umieszczana jestw cepiFLH L Z\UDoD ]JJRG QD MHM X

6NabGDM F ZQLRVHN SU]J\V]a\ VXEVNU\EHQW MHVW W
RSHUDWRURZL SXQNWX V\VWHPX UHMHVWUDFML QRWD
WRoOoVDPRSY QD SRGVWDZL HAdbepeskpdpRI:GRZRGX RVRELVWH

X SHAQRPRFQLFWZ GR VNADGDQLD SRGSLVyYyZ Z LPLHQ

Xx LQQ\FK GRNXPHQWyYZ NWyYUH V QLH]JE GQH GR SRW
ZQLRVNX QS ]DSZLDGF]HQLH R PLHMVFX ]DWUXGQI

3U]\ Z\SHAQLDQLX ZQLRVNX SUJ\V]a\ VXEVNU\EHQW Z\1
na.

X stosowanie przez CertumGDQ\FK VaxXxo F\FK GR ZHU\ILND
HOHNWURQLF]JQHJR |DZDUW\FK Z o GDQ\P FHUW\ILNI

X na przetwarzanie swoich danych osobowych przez Asseco Data Systems S.A.
i punkt systemu re¢UDFML GOD SRWU]JHE QLH]JE GQ\FK
certyfikaciji.

-HoHOL VXEVNU\EHQW SUJHGVWDZL&4 SHaAQQRPRFQLFW
UyZQRF]JHSQLH JRERZL ]DQ\ GR SRGSLVDQLD ]DZDUWHM .
GUXJ FEpdgnaSZLDGF]HQLH NZDOLILNRZDQ\FK XVaXJ ]DXID:
elementy, zgodne z punktem 6.3.4 e) ETSI EMBHED:

X ]JJRG QD SZLDGF]JHQLH NZDOLILNRZDQ\FK XV&axJ ]DX

X RSZLDGF]HQLH R ]DSR]QDQLX VL | ZDUXQNDPL ¢
wRegulamQLH NZDOLILNRZDQ\FK XVaXJ ]DXIDQLD

x zZ\UD]LA& ]JRG QD SUJ]HFKRZ\ZDQLH GDQ\FK SRGPLRW
przez wymagany przepisaisiawgkres.

3.21. 'RZyG SRVLDGDQLD NOXF]D SU\ZDWQHJIR

-HoHOL FHUW\AILNRZDQH NOXF]JH QLH V JHQHURZDQH
VXEVNU\EHQWD RERZL [NX GRVWDUF]DQLD GRZRGX SRV
subskrybent generuje klucze samodzielnie C&rRmH Z\PDJDYy GRZRGX SRVLDG
SU\ZDWQHJR 6 XEVNU\EHQFL PDM PRoOLZRSy JHQHUR
Z SU]\SDGNX SRVLDGDQLD ZDoQHJR FHUW\ICEDW X NZDO
'yZF]DV SRVLDGDQLH ZDoQHJR FHUW\AMLNDWX NZDOLILNR:
NOXF]D SU\ZDWQHJR RGSRZLDGDM FHJR NOXEdRBL SXEOL

3.22. 8ZLHU]\WHOQLHQLH SHAQRPRFQLFWZ L LQQ\F

,QVSHNWRU GV UHMHVWUDFML *ayZQHJR 3XQNWX 5H
UHMHVWUDFML MHVW J]RERZL ]DQ\ ]ZHU\ILNRZDyYy SRVLDG
E Gm XSRZDoQLHQ gdy subskiyleht dibskGe o:

X wydanie certyfikatu kwalifikowanego podpisu elektronicznéd@ZLHUDM FHJ|
ZVND]DQLH W iieGil Lirbégd podmiotN WyUHJR GDQH ]QDMGX
whniosku,

Xx Z\GDQLH SLHF] FL HOHNWURQLF]QHM
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8ZLHU]J\WHOQLHQLH GHARRPREFQLHEWMHVW F] SFL SURF
SUJH] SXQNW V\VWHPX UHMHVWUDFML L XU] G FHUW\ILN
certyfikatu elektronicznego podpiRWVRELH IL]\F]QHM UHSUH]J]HQWXM FH
(fizycznej lub prawnej) UBLHF] FL H O MhNhY EeQfilkai @8t M tym przypadku
]DSZLDGF]J]HQLHP oH RVRED IL]\F]QD PRoH SRVaXJLZDy
w imieniu innej osoby.

3URFHV XZLHU]J\WHOQLDQLD SEe@RRBEQEJF\EHEUVMWRDR
samych paeQRPRFQLFWZ REHMPXMH WDNoH XZLHUJ\WHOQLHQ
SHAQRPRFQLFWZR E Gm XSRZDoOQLHQLH

SURFHV SRWZLHUG]DQLD SHAQRPRFQLFWZ SROHJD
SHAQRPRFQLFWZD QD SRGVWDZLH

x SUJHGARORQ\FK GRNXPHQ Wy AotXisIR& poonietd2dviego\ FK = Q
GRNXPHQWX XG]LHOHQLD SHAQRPRFQLFWZD SUJH] F

X VSUDZG]JHQLX F]\ GRNXPHQW WDNL JRVWDa&a SRGSLYV
reprezentaciji,

X QD VSUDZG]JHQLX ]J]JRGQRSFL GDQ\FK SRGPLRWX
wniosku z dostarczonymi dokumentami.

3.23. :HU\ILNDFMD WR*VDPR FL RVYE IL]\F]Q\FK

"HU\ILNDFMD WROoOVDPRSFL RVRE\ IL]\F]QHM PXVL VSH
Z\ND]DYy oH SRGDQH ZH ZQLRVNX GDQH RGQRV] VL GR L
oH ZQLRVNRG]HEFX MW W RVRE IL]\F]Q NWyUD JRVWD

HUVILNDFMD RVYE IL]\F]Q\F KopR& qHnkE $ystdind DefedtrpRjiz D Q D
przezRVRE SRWZLHUG JibMrzEz ndtdRios¢dD PR Sy

SRWZLHUG]HQLH WRoVDR®dE kdyczvief papher\ RudkD Byddentu
rejestracji przez osolpotwierdzajF W R o V DubP Rr3gz notariusza realizowane jest na
SRGVWDZLH ZD ofpbistéjo®B gRLpAXW. przypadku, gdy subskrybent jest
RVRE IL]\F]Q GOD NWy Uikakafegrd I Dagatkdvivid VidVpoBdtallie/ \
(pracownikiem organizacji lub jej reprezentantem):

X VWRVRZQHJR XSRZDoQLHQLD Z\VWDZLRQHJR SU
UHSUH]JHQWRZDQLD MHM LQWHUHVYZ L XPLHV]F]JHQL

x aktualnego wypisu zUDMRZHJR 5HMHVWUX 6 GRtEamdiR OXE
Ewidencji i Informacji o DL D & D Gd3pgodaFcke).

,QVSHNWRU]\ GV UHMHVWUDFML *ayZQHJR 3XQNWX 5HMH
L LQQH RVRE\ SRWZLHUG]DM FH WRoVDPRSY JREQLJRZDQ
ZV]\VWNLFK GDQ\FK ]JDZDUW\FK ZH ZQLRVNX L GR|W\F] F\F
(patrz rozdz. 1.1

SURFHGXUD ZHU\NMILNDFML \WiRzepronRdz&a Lprae/ 6pEratord |\F] Q |
punktu systemu rejestracji, inspektora ds. rdjddtta *ayZQHJR 3XQNWX 5HMHV)
RVRE ZHU\MLNXM F WRoVDPRSy SROHJD QD V]F]HJyaRZH
okazanych przez subskrybenta oraz opcjo@Bie] ZHU\NILNRZDQLX FRSUDZQRS

3R SR]J\W\ZQ\P ]DNR>F]JHQLX SURFHGXU\ ZHU\ILNDFI
UHMHVWUDFML OXE LQQD RVRED ZHU \ddcépdjé wFithieWuR oV D P F
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Asseco Data Systems S.A. wardKiL D G E]WHaXhnjdDOperator Punktu Rejestracii

SR ]D MR Brpcesu rejestracji wnioskodawcy REtRZL |DQ\ SU]J]HVaDy QDM
QDVW SQ\P GQLX URERF]\P GRNXPHQW\ GGriulayZQHJIR
Powszechnego Centrum Certyfikacji przy ul. Bajecznej 13 w Szczecinie. Dokumenty
SRZLQQ\ E\y SUJHVADQH ]D SRSUHGQLFWZHP UHMHVWUR Z
kurierskiej.

W przypadku weryfikacji wniosku przez notariusza, wnioskodawca jednostronnie
akceptujewarunk®B ZLDGF]HQLD XV &Xd pidekarén@ ddAsdedd Plta Systems
S.A. V akceptowaneSU]J]H] RSHUDWRUD V\VWHPX @X@Nivwks UHMH
ZVND]DQ\ SUJH] ZQLRVNRGDZF

VIFIHIJyOQ\P SU]J\SDGNX JG\ RVRED XELHJDM FD VI
FHUW\MILNDWX SRVLDGD ZDoQ\ NZDOLILNRZDQ\ FHUW\ILND
SUIHGVWDZLHQLD ZDoQHJR GRZRGX RVRELVWHJR OXE ST
XZLHU]J\WHOQLDM F\FK D GDQH QLH]JE GQH GR ]JaRV]HQ
kwalifikowanym podpisem IBLHF] FL H Otej NSObyWR@ddrie] Qar4. ust. 1c)
5R]SRU] GJHQLD H,'$6

3.2.4. Nieweryfikowane informacje subskrybenta

Certum ZHU\NILNXMH ZV]\VWNLH LQIRUPDFMH OWM)ZDUWH
podmiotu certyfikatu.

325.WHU\NMLNDFMD XSUDZQLH

W przypadku JG\ ZQLRVHN FHUW\AILNDF\MQ\ [DZLHUD QD]
LOQWHUSUHWRZDYy MDNR XSUDZQLHQLH WHM RVRE\ GR G]
MHGQRF]EEB@IZAHUIHLNXMH F]\ RVRED IL]\F]QD NWyUD ]JaRrR
E\aD rmdomencie wystawienia certyfikatu pracownikiem organizacji lub jej
ZVSYAaSUDFRERQLNLMHPR GR G]LDADQLD Z LPLHQLX RUJDQL]
RUD] RNUHV LFK ZDoQRSFL PRoH E\y UHJXORZDQ\ SU]H
fizycznej i jej uprawnienia Certi b UDZG]D Z RSDUFLX R GRVW SQH ]DSL

3.26. .U\WHULD ZV Sy & GryteDaaim&pdpEracyjne
Nie dotyczy.

3.3. Uwierzytelnienie w przypadku certyfikacii,
aktualizacji kluczy lub modyfikacji danych w
certyfikacie

8ZLHUJ\WHOQLHQLH WROVDPRSFL OXE SH&GaQRPRFQLF
ZQLRVHN R FHUW\AILNDFM DNWXDOL]DFM NOXF]\ OXE PR
SUJH] LQVSHNWRUD GV UHMHVWUDFML *ayZQHJR 3XQNYV
rejestracji, notariusza lub Qn RVRE SRWZLHUG]DM FD WROVDPRS
przypadkach:

X subskrybent reprezentuje inny podmaotuzyskiwany certyfikat przekracza
RNUHVHP ZDoQRSFL XSU]JHGQLR SUjty@yapdyeQ H SHa
ZHU\ILNDFML SHAQRPRFQLFWZD
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X ZQLRVNRGDZFD Z\WVW SXMH ] ZQLRVNLHP R Z\GD
D X]J\WNLzZDQD SLHF]y SUJHNUDF]D RNUHVHP ZDo(
SHAQRPRFQLFWZR GR Z\VW SLHQLD R SLHF]y HO
podmiotu,

Xx PRG\VILNDFML XOHJa\ GDQH ]D Xacle \[tbtyczy &hidskiD ZL R Q"
0 PRG\ILNDFM FHUW\ILNDWX

X ZQLRVHN QLH JRVWD& SRGSLVDQ\ OXE SRSZLDGF]
klucza prywatnego, komplementarnego z kluczem publicznym zawartym
w certyfikacie lub certyfikacie dostailtlyV WD ZLRQ\P SbriyiHack U] G
CERTUM QCA orazCertum QCA 2017

X ZQLRVHN GRW\F]\ FHUW\ILNDFML NOXF]\ NWyUHM
certyfikat wydany po raz pierwszy danemu subskrybentowi (dotyczy wniosku
R FHUW\ILNDFM

3.3.1. Identyfikacja i uwierzytelnienie w przypadku standardowej
aktualizacji kluczy

3.3.1.1. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualizacja kluczy subskrybenta ma miejsce zawsze wtedy, gdy
VXEVNU\EHQW Z\VW SXMH ] ZQLRVNLHP R

x dodatkowy certyfikat posiadanego lub nowego typu dla nowej pary kluczy, oraz

X DNWXDOL]DFM NOXF]\ SRVLDGDQHJR FHUW\ILNDWX

: REX Z\PLHQLRQ\FK SU]J\SDGNDFK SUIHGPLRWHP
Z\JHQHURZDQLD QRZHM SDU\ NOXF]\ L Z\GDQLD FHUW\ILN
tzn.:

X SRGSLVDQH SUJH] VXEVNU)\Ed§® Wiza Sphjvatn¥go\FL X 2
]ZL ]JDQHJR ] QLHSU]HWHUPL Q&b QspPawdzal iy \ILND\
]JDVWRVRZDQH ]JDEH]SLHF]JHQLD NU\SWRJUDILF]QH E
Z\GDZDQHJR FHUW\ILNDWX F]\ NOXF] QLH ]JRVWDa
RGZRADQ\ QD VNXWHN QD VNXWHN QDUXV]HQLD EH]

X SRWZLHUG]RQH SU]JH] LQVSHNWRUD GV UHMHVWUD
SUJH] RSHUDWRUD SXQNWX V\VWHPX UHMHVWUD
SRWZLHUG]DM F WRoVDPRSYy

SNWXDOL]DFMD N O20Wwaha pRexHsuliskgybéhth bkyésowo, w oparciu
R SDUDPHWU\ ZVND]JDQHJR FHUW\AILNDWX E G FHJR MXo
DNWXDOL]DFML NOXF]\ WZRU]JRQ\ MHVW QRZ\ FHUW\ILNI
wskazanego we wniosku certyfikatu, poza zawartym w nim nowym kluczem publicznym,
QXPHUHP VHU\MQ\P FHUW\ILNDWX L LQQ\P RNUWHVHP MHJF

HU\ILNDFMD WRoVDPRSFL VXEVNU\EHQWD o GDM FHJF
podstawie kwalifikowanego podpisu elektronicznggpRoRQHJR SRG ZQLRYV
R DNWXDOL]DFM NOXF]\

Certyfikacja kluczy Z SU]J]HFLZLH>VWZLHGHR NMNWX QDL JJ[IDRML ]2 c
LVWQLHM F\P FHUW\ILNDWHP L PRoH GRW\F]ywtemi&G DQLD C
WA\SX FHUW\NILNDWX VXEVNU\EHQW PXVL MHGQDNOH E\y
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jakikolwiek inny certyfikat kwalifikowahyQDZHW MHSOL MHVW WR FHUW\I
SUIJHWHUPLQRZDQ\ 7TRoVDPRSYy ZQLRVNRGDZF\ VNAaDGD
NOXF]\ PXVL JRVWDyY JZHU\NILNRZDQD SU]JH] LQVSHNWRUD
5HMHVWUDFML RSHUDWRUD Z SXQNFLH VA\VWHPX UHMHV
WRoOVDPRSY

Procedura identyfikacji i uwierzytelnienia subskrybenta w przypadku certyfikacji jub aktualiza
gdy wynika to z zaakceptowabydtKQNyZ SZLDGF|OIREDS XMSEXWHDRXR D Q NI
GRSXV]FIDOQHJR RNUHVX RG RVWDWQLHMddE k]sSRaS)iUH G Q L
*ayZQHJR 3XQNWX 5HMHVWUDFML RSHUDWRUD SXQNWX \
WRoOVDPRSY SU]kPpizypadkulréest@diV (pafDrbzdz N D)N

3.3.1.2. Modyfikacja danych w certyfikacie

Modyfikacja danych w certyfikacie oznacza utworzenie nowego certyfikatu na
SRGVWDZLH FHUW\ILNDWX NWyU\ MHVW DNWXDOQLH
XQLHZDoQLRQ\ ]DS MHJR RNUHV ZDoQRSFL QLH PLQ &
publiczny, nowy XPHU VHU\MQ\ L UyoQL VL ]DZDUWRSFL SU]\Q
SyO FHUW\AILNDWX ORG\ILNDFML QLH PRoH XOHF LGHQW!
FHUW\ILNDW JRVWDa& Z\VWDZLRQ\

Certum nie oferuje modyfikacji certyfikatu.

Potrzeba modyfik FML PRoH Z\VW SLy QS Z SU]J\SDGNX ]JPLDQ
zmiany adresu B-DLO SRG ZDUXQNLHP oH GDQH WH ]JRVWDa
Z FHUW\AILNDFLH OXE SRZLQQ\ ]JRVWDY GRGDQH -HSOL
z procedurami uwierzytelniab VXEVNU\EHQWD V ZHU\NILNRZDQH QD
GRNXPHQWYZ QS |DSZLDGF]J]HQLD ] SUDF\ R |DMPRZDQ\P
PXVL E\y SRWZLHUG]JRQ\ SU]JH] LQVSHNWRUD GV UHMHV
operatora punktu systemuMed VW UDFML QRWDULXV]D OXE LQQ RVR
V]F]HJya\ SPI8U] UR]G]

3.3.2. Uwierzytelnienie w przypadku wydania certyfikatu po
XQLHZD*QLHQLX

'QLRVNL FHUW\LNDF\MQH QDVW SXM FH SR XQLHZDc
Z WDNL VDP VSRVYE MDN ZQLRVNL GRW\F] FH SLHUZV]HJR

333. 56 HMHVWUDFMD RGELRUEgum QQ\FK XVaXJ

5HMHVWUDFMD RGELRUFyZ XV aeekiréinegs FhRognikaK S U |t
czasuCERTUM QTSA orazCertum QTST 2017 X U] Gfikadj Statusu certyfikatu
CERTUM QOCSP XV aXidacjCERTUM QDVCS orazCertum QESValidationQ
2007RGE\ZD VL Q Ragkée@omadnixch pridez subskrybenta i Asseco Data Systems
SA ZDUXQNyZ SZLDGF]J]HQLD XVaxJ |DXIDQLD VY¥RoVDPF
weryfikowana:

x QD SRGVWDZLH SRGSLVX HOHNWURQLF]JQHJR JaR«
GRNXPHQWX HOHNWURQLF]QHJR RUD] |DZDUWRSFL
HOHNWURQLF]Q\ PRoH E\y ]JaRoRQ\ SU]JH] RVRE
nieprzeterminowany kwalifikowany certyfikat (niekonieczne wydany przez
Certun),
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X RSFMRQDOQLH SU]JH] LQVSHNWRUD GV UHMHVWI
SRWZLHUG]DM F WRoVDPRSY ]JRGQLH ]3.2DVDGDP
Z SU]J\SDGNX VXE Vikelposidd@vdfikawsdhgdd \certyfikatu lub jest
RQ SUIHWHUPLQRZDQ\ OXE XQLHZDoQLROQ\

5HMHVWUDFMD PRoH E\y SR& FIJRQD ] U WikbeiivWUDFM
CERTUM QCA oraz Certum QCA 20175 HMHVWUDFMD VXEVNU\EHQWD
SU]H] XlEktradicznego znacznika czasu CERTUM QTSA oraz Certum QTST 2017
XU] G ZHU\NILNDFML VWD WZX2/86 8§ H X Waliati OBRRUN QY88
oraz Certum QESValidationQ 200lLH MHVW Z\PRJLHP RERZL J]NRZ\P

34. 8ZLHU]\WHOQLHQLH WR*VDPR FL VX
wpr]\SDGNX XQLHZD*QLDQLD FHUW\I

QLRVNL R XQLHZDoPRHBQEH FHNAWGEDRBWXHOHIRQLF]QI
S R O HibRvMPunkcie Rejestracii.

: SUJ\SDGNX UHDOL]DFML XQLHZDOQLHQLD ]D SRSUHC
subskrybent przekazj ZQLRVHN R XQLHZDoQLHQLH GR *ayzZQH
,QVSHNWRU GV UHMHVWUDFML G]ZRQL F SRG ZVND]DQ\ Z
ZH ZQLRVNX : SUJ\SDGNX QLH]JJRGQRSFL ZHU\ILNRZDC
]JDZLHV]RQ\ GR PRPHQWX Z\MDSQLHQLD SRZVWDAa\FK QLH]

: SUJ]\SDGNX ]aRoHQLD ZQLRVNX R XQLHZDoQLHQLH
SUJHSURZDG]D LGHQW\ILNDFM L XZLHU]J\WHOQLHQLH
i uwierzytelnienia przebiega identycznie jak w przypadku rej&sRaej] WNRZHM SD\
rozdz. 3.2 'QLRVHN R XQLHZDoQLHQLH ZUD] ] SRWZLHUG
SUJHND]XMH GR *ayZQHJR 3XQNWX 5HMHVWUDFML JG]L
XQLHZDOQLHQLD FHUW)\ haNyeh@ R POP BER®NWWDZLH RWU]\

'RNADGQ\ RSLVY SURFHGXU\ XQLHZDoQLDQ9® FHUW\ILN
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4.Wymagania funkcjonalne

SRQLOHM SU]JHGVWD ZLR QAufdigeR Miy&eG VU HHDVDLY DUFRVIIS XKV]A® IT
]J]ARoHQLD SU]JH] VXEVNU\EHQWD VWRVRZQHJR ZQLRVNX
elektronicznego znacznika czasXU] G]J]LH ZHU\ILNDFM bra¥ WDWX]\VLK FH!
walidacji danych. CetuRGHMPXMH GHF\]M FR GR GDOV]HM UHI
o GDQ XvaxJ OXE RGPDZLDM F MHM UHDOL]DFML 6NaDC
NWyUH V QLH]JE GQH GR SUDZLGARZHJR JLGHQW\ILNRZDQ
Z VNADGDQ\P ZQLRVNX

CetumXGRVW SQLD QDVW SXM FH SRGVWEBZRZH NZDOLIL

X XVAaXJ Z\GDzZDQLD NZzZDOLILNBKenRareso Fddpisw \ILND\
L SLHF] FL HORBHMPKOLF]QHHAWHVWUDFM L FHUW\IL
PR G\ L dbDyetMn certyfikacieX QLHZDoQLHQLH OXE ]JDZLHV]HQ

X XV aelektronicznegpnacznika czasu,
X XVaxJ ZHUNMLNDFML VWDWXVX FHUW\NILNDWX

X XVaxXJ ZDOLGDFML NZDOLILNRZDQ\FK SRGSLVyzZ H
SLHF] FL HOHNWURQLF]Q\FK

Certum wydaje wzajéhthé) W\ILNDW\ G R ViArGdBwem seattdn $Efiacp oz

FHUW\VILNDW\ GRVWDZF\ XVaXJ ]DXIDQLD 6.7 \Ceyi FH ]
GRVWDZFyZ Raan@\\JPOIDLPLPH V' Z RSDUFLX.RLISIOBFHG XU
XQLHZNoQLDMNDPR MDN LQQH |C&@H [patE 63D X U] GX FHI

41. 6NaDGDQLH ZQLRVNyZ

"QLRVNL VXEVNU\E H WdDale/punkid y3@rmuQdiessddji lub poprzez
elektroniczny formularz % H]SRSUHGQLR GR *ayZQHJR 3XQNWX 5HMF
MHG\QLH ZQLRVNL R XQLHRDBENHQRH XEH W DIdQ DAL H
SUI\MPRZDQECGermSU]H] FD&a GRE VLHGHP GQL Z W\JRGQL

411. . WR PR*H VNADGDuU ZQLRVNLk&UZ\GDQLH FHUW

= ZQLRVNDPL R Z\GDQLH FHUW\MILNDWX PRoOH Z\VW SF
MHGQHM ] SRQLoV]J\FK NDWHJRULL

X RVRED IL]\FIQD NWyUD MHVW OXE E G]JLH SRGPLRW

X XSUDZQLRQ\ SUJHGVWDZLFLHO RVRE\ SUDZQHM
RV R E RZ&&&,L

X XSUDZQLRQ\ SUJ]HGVWDZLECHRAGM ROA Gaz CetlbbhW\ILNDF
QCA 2017

X XSUDZQLRQ\ SUJHGVWDZLFLHO *ayZQHJR 3XQNWX
Rejestracji (PR).
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CertumQLH Z\GDMH FHUW\ILNDWyYyZ SRGPLRWRP Z\NRQXM
SD>VWZDFK ] NWyU\P SUDZR 5]HF]SRVSROLWHM 3ROV
handlowej.

41.2. 3URFHV VNADGDQLD ZQLRVNyZ L ]ZL ]DQH ] W

4121. :QLRVHN R UHMHVWUDFM L FHUW\ILNDFM

WnLRVHN R UHMHVWUDFM L FHUW\MLNDFM nkelilaDGDQ\
VI\VWHPX UHMHVWUDFML RVRELSFLH OXE SRSU]H] HOHI
NRQLHF]QH MHVW SRWZLHUG]HQLH WRoOVDPRSFL ]D SRS
potwierdzafFHM WRoOVDPRSYy

41.22. :QLRVHN R FHUW\ANILNDFM DNWXDOL]DFM N
modyfik D F Elanych w certyfikacie

:QLRVHN R FHUW\MILNDFM VNADGDQ\ MHVW SU]JH] Z
UHMHVWUDFML RVRELSFLH OXE SRSU]JH] HOHNWURQLF]Q\
PRG\ILNdyNMw certyfikaci® NADGDQ\ MHVW SU]JH] ZQLRVNRGDZF
elektroniczny formularz.

4123. :QLRVHN R XQLHZD*QLHQLH

QLRVHN R XQLHZDoQLHQLH FHUW\ILNDWX VNabDGDQ\ |
(patrz rozdz4.9.2i 4.9.14) w formie wniosku:

Xw *ayZQ\P 3XQNFLH 5SHMHVWUDFML
x]D SRPRF IDNVX

x telefonicznig

XSRFI]W SROHFRQ

QLRVHN PXVL E\y SRWZLHUG]RQ\ SU]JH] LQVSHNWRU

Formularz wniosku opublikowany jest w serwisie internetotvnh GX FHUW\NILNELC
G RV W mpdadresemvww.certum.pl

2 XQLHZDoQIDHQHX GIRQEX FHUWANILNDWX V LQIRUPRZDC
UHSUHJHQWRZDQH SU]JH] VXEVNU\EHQWD L ZQLRVNRGDZF
RVRE

42. 3UJHWZDU]DQLH ZQLRVNyZ

3R ]J]ZHU\NILNRZDQLX WROVDPRSFL ZQLRVNRGDZF\ SU
re e HYWUDFML QRWDULXV]D OXE LQQ RVRE323RWXZILHUG]DI
i otrzymaniu przez Certum wydhhB Q\FK GRNXPHQWyZ ZQLRVHN SU]H
*ayZQHJR 3IXQNWX 5HMHVWUDFML JG]LHNRQNHSHNWRV]BQL
certyfikacyjnegoL SU]JHV\aD JR GR XU] GX FHUW\ILNDFML
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4.2.1. Realizacja funkcji identyfikacji i uwierzytelnienia

Funkcje identyfikacji i uwierzytelniania wszystkich wymaganych danych subskrybenta
V UHDOL]RZDQH SU]JH] *ayzZQ\ 3XQNWwWhPthktddlvRejgdr&acM L RUD
i Punktach3RWZLHUG]DQLDR®RQVID R ZPUXQNDPL RBRPHSORQ\PL

4.2.2. 3U]\M Rk étrzucenie wniosku

4221. 3URFHGXUD SU]J\WM FLD ZQLRVNX Z 3XQNFLH
L 3XQNFLH 3RWZLHUG]DQLD 7R*VDPR FL

=ZHU\NILNRZDQ\ ZQLRVHN ZUD] ] Z\PDJDQ\P NRPSOHWH
MHVW GR *ayZQHJR 3XQNWX 5HMHVWUDFML

Inspektor ds. rejestracji lub R36bAIPHUG]DM FD WRoVDPRSYy Z JU]J\SDGI
ZQLRVNX R DNWXDOL]DFM NOXF]\ SRSZLDGF]D ]PpPRGQLH
regulacjami CetBRWZLHUG]J]HQLH WRoVDPRSFL ZQLRVNRGDZF\

8U] G FHUW\ILNDFML SRELHUD WRNHQ\ ]JARV]HQLD I
D QDVW SQLH SU]J]HWZDU]D JR D ZV]\VWNLH F]J\QQRSFL ]
GDQ\FK L UHMHVWUDFK ]GDU]H>

4.2.2.2. Odmowa wydania certyfikatu

CetumPRoOoH RGPyzZLY Z\GDQLD FHUW\ILNDWX GRZROQHP)>
MDNLFKNROZLHN JRERZL ]D> OXE QDUDoDQLD VL QD MDN
PRJ ZVNXWHN SRQLHVLRQ\FK SU]JH] ZQLRVNRGDZF Z Z\
Certum]ZUDFD Z WDNLP SU]J\SDGNX ZQLRVNBG@D®XNF\]DQA\KG\DLR
FHUWANILNDWX MHSOL GRNRQD& VWRVRZQHM SU]JHGSADW
Z\GDQLH FHUW\ILNDWX XPLHSFLa VIDavV]RZDQH OXE QLHS

2GPRzZD z\GDQLD FHUW\AILNDWX PRoH QDVW SLy Z QDV!

X identyfikator subskrybenta (nazwld XELHJDM FHJR VL R Z\GDQL
SRNU\ZD VL ] LGHQW\ILNDWRUHP LQQHJR VXEVNU\E

X X]DVDGQLRQHJR SRGHMU]JHQLD oH VXEVNU\EHQW

dane,
X QLH GRVWDUF]HQLD SUJH] ZQLRVNRGDZF NRPSOHW
X ] LQQ\FK ZDoQ\FK QLH Z\PLHQLRQ\FK SRZ\oHM

uzgodnieniu odmowyEQVSHNWRUHP EH]SLHF]JH>VWZD

,QIRUPDFMD R RGPRZLH Z\GDQLD FHUW\ILNDWX SU]JH
RGSRZLHGQLHM GHF\]ML ] NUyWbnhdwy XQd MBhG\Qd} He@yizjH P S U |
ZQLRVNRGDZFD PR oCertersw fR@nihie Mldni GdRlaty otrzymania decyzji.

4.2.3. Okres oczekiwania na wydanie certyfikatu

8U] G FHUWNUMEERMNMAD GD ZVI]HONLFK VWDUD> DE\ Z ML
momentu otrzymabhD ZQLRVNX R UHMHVWUDFM L FHUW\ILNDFM
FHUWAILNDWX SUJHSURZDG]LY MHJR ZHU\NILNDFM RUD] Z\C
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&]1DV WHQ ]DOHo\ JayZQLH RG GRNADGQRSFL GRVWDU
DGPLQLVWUDF\MQ\FK X]JR GQttutreD LZ DAMYNRIGDZ E R P-IH SQ\L ¢
]JH Z]JO GX QD NWyUH PRJ Z\VW SLY HZHQWXDOQH RSymC
po stronie Certum WR F]DV WHQ QLH SRZLQLHQ 3Zddidepawrial\y G C
ZDUXQNyYZ SZLDGFIHG@GRP IXGiX$IVDHFRQIDIWD 6\VWHPV 6 $ |

4.3. Wydanie certyfikatu

43.1. ']LDaDQLD XU] GX SRGF]DV zZz\GDQLD FHUW\ILN

8U] G FHUW\ILNDFML SR RWUJ\PDQLX WRNHQD ]JaR
SRP\SOQ\P SUJHWZRU] KB wydajeS Eeuylikit IubRdeRyfikat dostawcy
XVa¥ufajia 2NUHV\ ZDoQRSFL Z\GDZDQHJR FHUW\ILNDWX C
zaufanial DOHe&h Re$ZL V. ]JJRGQH ] RNUHTWAD.RR0BRGB.DQ\PL Z

Data wydania certyfikatuFltbU W\ILN D W X G R jé$V bdadtawyivdriaXwl ba¢x dangch D
XU] GX FHUW\AILNDFML L QLH MHVW QLJG\ Syce®tikdimV]D R
dostaweyVaXxXJ |DXIDQLD RNBarte(PRQ tvddR)Z MHIJR SROX

.DoG\ FHUW\ILNDW Z\VWiizd BQ)\ & EK\G\WR VAV WSWD\ED HV X E V N
IRUPXODU] XPRoOLZLDM F\ SREUDQLH FHUW\MLNDWX 'L
NRUJ\VWDQLH ] IRUPXODU]D zZ\vYiekhe.QH V VXEVNU\EHQWRZ

4.3.2. Powiadomienie subskrybenta o wydaniu certyfikatu

O wydaniu certyfikatu informowany jest subskrybent oraz podmiot reprezentowany
przez subskrybenta.

8U] G FHUVCeruM D §idduje mechanizm informowania subskrybenta
R Z\GDQLX FHUW\AILNDWX Z\NRU]J\WVWXM F\ SRF]W HOHN
wskazany adres @bLO LQIRUPDFML NWyUD XPRoOLZL VXEVNU
Podmiot reprezentowany przez subskrybenta otrzymuje na wskazany adres (e-mail)
LQIRUPDFM R Z\GDQLX FHUW\ILNDW X

$E\ SREUDYy FHUW\ILNDW VXEVNU\EHQW PXVL ZSLVDy
(lub dane identyfikacyjne z wnioskz SU]J\SDGNX REFRNUDMRZFyZ RUD
otrzymany od Cetum XPRoOLZLDM F\ L Q ¥ wabi®©kyptugrafidadrigj\WwW\ILND W X (

: W\P VDP\P NURNX MHV]F]H SUJHG LQVWDODFM SREL
SREUDY NRG 38. NWyU\ SRWU]JHEQ\ E G]JLH GR QDGDQLD X

&HUW\ILNDW PRoQ IarfR la@GtamatirttchRZIDYSRPRF GHG\NRZDH
DSOLNDFML -$9% OXE SREUDY GR SOLNX L ]DLQVWDOI
autorskiego proCertum CardManager.

21 2]QDF]D WR oH ]JDUYZQR WRNHQ\ ]JaR M MWNUDF MU XON WNRRZ\MLONHDI R/ |
Z ]IDPNQL WHM VWUHILH ZHZQ WU]JQHM @GR WWHEPMM RS HUP W BRI W L
JOREDOQHM ]JH VWUHI\ SU]JHM BdsécR DadavBystéd S A] VLHFL ZHZQ WU]JQHYU
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4.4. Akceptacja certyfikatu

4.4.1. Potwierdzenie akceptacji certyfikatu

Po otrzymaniu certyfikatu subskrybelRERZL ]DQ\ MHVW GR VSUDZ
]JDZDUWRSFL Z W\P Z V]FIHIJYyOQRSFL SRSUDZQRSFL |
NRPSOHPHQWDUQRSFL NOXF]D SXEOLF]JQHJR ] NOXF]HP
]JDZLHUD MDNLHNROZLHN ZDG\ WR SRZLQLHQ RQ ]JRVWD
PLHMVFH Z\GDQ\ QRZ\ SR]JEDZLRQ\ E4 GyZ

$NFHSWDFMD FHUW\ILNDWX R]QDF]D Z\VW SLHQLH Z
FHUWAILNDWX L GDQ\FK QLH]JE GQ\FK GR MHJR SRSUDZQH.

X ]J]&RoOoHQLD SU]JH] VXEVNU\EHQWD RSZLDGF]HQLD R DUV

X braku w tym okresie odmowy akceptacji certyfikatu.

$NFHSWDFMD FHUW\ILNDWX MHVW WDNoH MHGQR]QD
]JDQLP Xo\da NOXF]D SXEOLF]QHJR ][DZDUWHJIR Z FHUW\ILNEL
prywatQHJR Z GRZROQHM RSHUDFML NU\SWRMWaDnkamQHM W
S ZL D G pizdQAsBeco Data Systems XA/ a XJ | Dxawddt€) wlirakcie procedury
rejestracji w punkcie systemu rejestraciji.

Odmowa akceptacji certyfikatu z przyé&zyrQibmyc UH]\JQDFMD ] XVaKJ R]QD
QLH]ZARF]IQHJR XQLHZDoQLHQb® p&ittdnje AdvEeDQW sk R AdwvéR
akceptaci DUXQNyZ SZLDGF]JHQLD XVaXxXJ ]DXIDQLD :\GGDQLH ¢
otrzymanRSZLDGF]HQLD R RGPRZLH DNFHSWDFML FHUW\ILND

4.4.2. Publikacja certyfikatu
Nie dotyczy.

443. ,QIRUPRZDQLH R Z\GDQLX FHUW\ILNDWX LQQ\

O wydaniu certyfikatu CertunPRoOH LQIRUPRZDyYy 3X@Quwky 5HMHYV
SRWZLHUG]D Qd, DN V& RBIR\D P IRHFEEN® |2advarte we wniosku subskrybenta,
D WDNoH LdRiotPdpréizgtowany przez subskrybenta.

45. 6 WRVRZDQLH NOXF]\ RUD] FHUW\ILN

451. 6WRVRZDQLH NOXF]\ RUD] FHUW\ILNDWYZ VXE
6 XEVNU\EHQFL V ]J]RERZL ]DQL GR Xo\ZmwQLD NOXF]\ SU

X ]J]JRGQLH ] LFK JDVWRVRZDQLHPPoIRbBeUCESYDKRG\P Z C(
i . RGHNVLH 3RVW SRZDQLD &HUW\ANILNDF\MQHJIR L ]J
keyUsageorazextendedKeyUsagepatrz rozdz. 7)1

X zgodnie zW U Hz&kdeptowaroh przez subskrybenta wargnk SZLDGF]J]HQLD
przez Asseco Data Systems SA.aXJ |PXIDQLD

X WIONR Z RNUHVLH LFK ZDoQRSFL
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X WA\ONR GR PRPHQWX XQLHZDoQLHQLD FHUW\ILNDW
subskrybeWW. QLH PRoH Xo\ZDy NOXF]D SU\ZDWQHJR

452. 6WRVRZDQLH NOXF]\ RUD] FHUW\ILNDWYyZ SU]
6WURQ\ XIDM FH V JRERZL ]DQH GR Xo\ZDQLD NOXF]\ ¢

X ZJRGQLH ] LFK ]DVWRVRZDQLHPPoIRBEUCESYEIKRG\P Z C(
i . RGHNVLH 3RVW SRZDQLD &HUW\NILNDF\MQHJR L ]J
keyUsageorazextendedKeyUsagepatrz rozdz. 7)1

X WIONR SR ]JZHU\MILNRZDQLX LFK VWDWXVX RUD] ZDoQ(
XU] GX FHUW\ZANWPML & NF\WYW\NILNDW

X w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych lub
X]JDGQLDQLD NOXF]\ WAONR GR PRPHQWX XQLHZI
]JDZLHV]HQLD FHUW\ILNDWX VWURQD XIDM FD WDNoO
publicznyh.

4.6. Recertyfikacja

Certum nie oferuje VaxJL UHFHUW\ANLNDFML NZDOLILNRZDOQ\
HOHNWURQLF]JQHJR L SLHF] FL HOHNWURQLF]J]QHM RUD] FF

4.6.1. 2N R O L F] @Rertylikacji certyfikatu
Nie dotyczy.

46.2.  WR PR*H ZQLRVNRZDUOU R UHFHUW\ILNDFM FH
Nie dotycy.

46.3. 3UJHWZDU]JDQLH ZQLRVNX R UHFHUW\ILNDFM
Nie dotyczy.

4.6.4. Powiadomienie subskrybenta o wydaniu nowego
certyfikatu

Nie dotyczy.

4.6.5. 3SRVW SR ADptxidddku akceptacji recertyfikacji
certyfikatu

Nie dotyczy.

4.6.6. Publikacja recertyfikacji certyfikatu
Nie dotyczy.

4.6.7. Powiadomiene R Z\GDQLX FHUW\ANLNDWX LQQ\FK SI
Nie dotyczy.
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4.7. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualiz&Zj NOXF]\ PD PLHMVEH |[DZV]H ZWHG\ J
]JDUHMHVWURZDQ\ ]Do GD Z\JHQHURZDQLD QMyfketM SDU\ N
SRWZLHUG]DM FHJR ]ZL ]JHN MHJR WROVDPRSFL ] QDOF
SXEOLF]Q\P &HUW\ILNDFM L DNWXDOL]DFM NOXF]\ QDOF

x certyfikacja kluczy QLH MHVW ]ZL |DQD ] oDGQ\P ZDoQ\P
stosowana prze¥ XEVNU\EHQWyYyZ ZWHG\ JG\ |[DFKRG]L SRW
OXE ZL FHM FHUW\ILNDWYZ GRZROQHJR W\SX MHC
]JDUHMHVWURZDQ\ Z VI\VWHPLH W]Q SRDEZBIGD ¥ HROC
PD RQ VWDWXYV XQLkidbbwadh)) RQ\ OXE SUJHWH

x aktualizacja kluczy GRW\F]\ |[DZV]H SFLSOH R WéwhskikR QHJIR
FHUW\ANILNDWX ] WHJR SRZRGX QRZ\ FHUW\ILNDW SF
] QLP FHUW\ILNDW ]DS MHG\QH UyoQLFH WR QRZ\ M
inRZ\ RNUHV ZDoQRSFL FHUW\ILNDWX RUD] QRZH SR
certyfikaciji.

4.7.1. 3U]HV aw @2yhadku certyfikacji i aktualizacji kluczy

Certyfikacja i aktualizacja kluczy certyfikatu subskrybenta ma miejsce wtedy, gdy
VXEVNU\EHQWnioskiem oS XM H ]

x dodatkowy certyfikat posiadanego lub nowego typu dla nowej pary kluczy, oraz

X DNWXDOL]DFM NOXF]\ SRVLDGDQHJR FHUW\ILNDWX

REX Z\PLHQLRQ\FK SU]J]\SDGNDFK SU]JHGPLRWHP
wygenerowania nowej pary kluczy i wydania certyfiIURVNL PXV] E\y XZLHU]\W
tzn.:

X SRGSLVDQH SU]JH] VXEVNU\EHQWD SU]\ Xo\FLX Z
]1ZL IDQHJR ] QLHSU]J]HWHUPLQRZDQ\P FHUW\ILNDWH

X SRWZLHUG]RQH SU]JH] LQVSHNWRUD GV UHMHVWUD
przez operatoraSXQNWX V\VWHPX UHMHVWUDFML QRW
SRWZLHUG]DM F WRoVDPRSYy

$NWXDOL]DFMD NOXF]\ PRoH E\y UHDOL]JRZDQD SU]H]
R SDUDPHWU\ ZVND]DQHJR FHUW\ILNDWX E G FHJR MXo
aktualiz& ML NOXF]\ WZRU]JRQ\ MHVW QRZ\ FHUW\ILNDW NW
wskazanego we wniosku certyfikatu, poza zawartym w nim nowym kluczem publicznym,
QXPHUHP VHU\MQ\P FHUW\ILNDWX L LQQ\P RNUHVHP MHJF

472. WR PR*H ZQLRVNRZDU R QiRzay NOXF] SXEO

&HUW\ILNDFMD OXE DNWXDOL]DFMD NOXF]\ RGE\ZD VI
E\y SRSUJHG]RQD ]JAROHQLHP RGSRZLHGQLHJR ZQLRVNX

4.7.3. Przetwarzanie wnioskuo FHUW\AILNDFM DNWXDOL]DFI

(OHNWURQLF]Q\ ZQLRVHN R DNWXDR®E VN E HQOXF]\PF
GRW\F]\y W\ONR

X ZDoQHJR FHUW\ILNDWX



BROLWA\ND &HUW\AILNDFML L .RGHNV 3RVW SRZDQLD &HUWSHWWEK | 42 R .ZDO|
wersja 5.3

X SUJ\SDGNX JG\ VXEVNU\EHQW SRVLDGD NOXF] ¢
certyfikatem.

NROHL FHUW\ILNDFMD NOXF]\ PRoH GRW\F]\y WDNoH

QLH SRVLDGD DNWXDOQHJR L ZDoQHJR N@DIXF]D SU\
SLHE] FL

FKFH X]\VNDy GRGDWNRZ\ FHUW\ILNDW SRVLDGDQ
wraPDFK SROLW\NL FHUW\AMLNDFML ]J]JRGQLH ] NWyU
MHGHQ FHUW\ILNDW FHUW\ILNDW WHQ QLH PXVL E\

ProcHGXUD SU]JHWZDU]DQLD ZQLRVNX R DNWXDOL]DFM
] SURFHGXU roRIS2¥DQ Z

B3URFHGXU]H FHUW\ILNDFML L DNWXDOL]DFML NOXF]D
XVaxJ ]DXUD GLOikatiwatum 2 JDMSFLX WDNLHJR JGDU]JHQLEC
ZV]\WF\ ' VXEVNU\EtfigeEL XU] GX FHU

x

x

CertumLQIRUPXMH ]DZV]H VXEVNU\EHQWD FR QDMPQLHM [
certyfikatu.

4.7.4. Powiadomienie subskrybenta o wydaniu nowego
certyfikatu

O wydaniu certyfikatu informowany jest subskrybent oraz podmiot reprezentowany
przez subskrybenta.

4.7.5. Potwierdzenie akceptacji nowego certyfikatu
Patrz rozdz4.4.1

4.7.6. Publikacja nowego certyfikatu
Patrz rozdz4.4.2

4.7.7. Powiadom LHQLH R Z\GDQLX FHUW\NILNDWX LQQ\F
Patrz rozdz4.4.3

4.8. Modyfikacja danych w certyfikacie

Modyfikacja danych @ DF]D ]DVW SLHQNW X B\@ZQIQHeRBika@H J R
QRZ\P FHUW\ILNDWHPWRWVQNKXRPFGR ]DVW S RZIIDEH.IR FFRUU W
XOHF QLHNWYUH ]DZDUWH Z QLP LQIRUPDFMH Z W\P WDN

Certum nie oferuje modyfikacji certyfikatu.

Proces modyfikacji danych w certyfikacie oznacza utworzenie nowego certyfikatu na
SRGVWDZLH FHUW\AMLNDWX NWyU\ MHVW DNWXDOQLH
XQLHZDoQLRQ\ ]DS MHJR RNUHV ZDoQRSFL QLH PLQ a
publLF]Q\ QRZ\ QXPHU VHU\MQ\ L UyoQL VL |]DZDUWRSFL
SyO FHUWAILNDWX ORG\MLNDFML QLH PRoH XOHF LGHQW!'
FHUW\AILNDW JRVWD& Z\VWDZLRQ\
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'QLRVHN R P BaBydiw@mBfikacieysW SXMH WV\ONR Z IRUPLH H¢
SRSU]JH] IRUPXODU] QD VWURQLH LQWHUQHWRZHM L PX\
UHMHVWUDFML OXE SUJH] LQQ XSUDZQLRQ RVRE SRWZL

48.1. 2NROLF]QR FL P Riéych W Deftyfikacie

ORG\ILNDFMD PRoH GRW\F]\y W\ONR ZDUWRSFL L
Z UDPDFK RNUHSORQHJR W\SX FHUW\MLNDWX ORG\ILNDF
VWUXNWXU\ |IDZDUWHM Z Z\GDQ\P FHUW\ILNDRKpatizL RNUH
rozdz. 7.

Modyfikacja danych w certyfikacie:

x RGE\ZD VL W\ONR QD o GDQLH VXEVNU\EHQWD L |
elektronicznego wniosku,

x PRoH GRW\F]\y W\ONR FHUW\ILNDWX NWyUHJR RNL
ZFIJHSQLHM XQLHZDoQLRQ\

PotrlHED PRG\A\ILNDFML PRoH Z\VW SLy QS Z SU]J\SDGNX
]JPLDQ\ DGUHVX HPDLO SRG ZDUXQNLHP oH GDQH WH
Z FHUW\ILNDFLH OXE SRZLQQ\ ]JRVWDyYy GRGDQH

ORG\ILNDFML PRJ SRGOHJDYy

X nazwa stanowiska pracy Wwym&& VWDUF]J]HQLD SHaGQRPRFQLFW.
z pracy o0 zajmowanym stanowisku),

X nazwa lub adres reprezentowanego podmiotu (wymaga dostarczania stosownych
GRNXPHQWyZ

x DGUHV SRF]W\ HOHNWURQLF]QHM WHOHIRQ IDNV I
x innezmDQ\ ]DZDUWRSFL UR]JV]JHU]JH> FHUW\ILNDW X

482. WR PR*H ZQLRVNRZDU Rd&RBW LNDFM
certyfikacie

Modyfikacja danych w certyfikaGE\ZD VL W\ONR QD o GDQLH VX
E\y SRSU]JHG]RQD JAROHQLHP RGSRZLHGQLHJR ZQLRVNX

4.8.3. Przetwarzanie wniosku o modyfi N D Fddnych w
certyfikacie
SURFHGXUD SU]JHWZDU]D Q ldanyZiQn e MyRK4CIR jeBt Raa arieD F M

jak w przypadku rejestracji nowego wniosku certyfikacyjnego i wymaga zweryfikowania
wszystkich informaciji zgodnie z roZi2.

4.8.4. Powiadomienie subskrybenta o wydaniu nowego
certyfikatu

O wydaniu certyfikatu informowany jest subskrybent oraz podmiot reprezentowany
przez subskrybenta.
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4.8.5. Potwierdzenie akceptacji zmodyfikowanych danych w
certyfikacie

Patrz rozdz4.4.1

4.8.6. Publikacja certyfikatu ze zmodyfikowanymi danymi
Patrz rozdz4.4.2

48.7. 3BRZLDGRPLHQLH R Z\GDQLX FHUW\ILNDWX LQ:
Patrz rozdz4.4.3

49. BQLHZD*QLHQLH L |DZLHMM]HQLH FHL

CeturfiDSHZQLD PRoOLZRSy ]JARV]HQLD ZQLRVNX R XQLHZD

8QLHZDOoQLHQLH L ]DZLHV]DQLH FHUW\ILNDWYZ RUD]

jest regulowane przeE2R]SRU] GIH@BMWMWDBERH&ERU] GIJHQLH GR 8VWD:
SDmG]LHURQ WwNsprawie krajowej infrastruktury 2auf&id]\SDGNX XQLHZDoQ
FHUW\NILNDWX GRVW IRQZAFO HVRbdEJUEFd céntridn certyfikacji
XQLHZDoQLHQLX QLH XOHJDM DXWRPDWIdWpQd prze8 RS Z LD
X U] @ERTUM QCA orazCertum QCA 201/CERTUM QTSA orazCertum QTST
2017CERTUM QOCSP, CERTUM QDVCS orazCertum QESValidationQ 201,70 ile

WAONR SRSZLDGF]J]HQLD WH JRVWD ateRykaWXZG R QW BAHH & VX%
zaufania? certyfikatinarodowego centrum certyfikaciji

6SHAQLHQLH SU]J\WRF]JRQ\FK SRZ\oHM Z\PRJyZ MHVW
ZHU\VILNDFML W]Z G&aXJRRNUHVRZA\ K KR Gftawapyeh @ HN W U |
XSa\ZLH RNUHVX ZDoQRSFL NZDOLILNRZDQHJR FHUW\ILN
sytuacja zobrazowana jest na Rys. & R ZL FHM SRZRGXMH oH ZSURZD(
]DSUIHVWDQLH G]LD aDbD OeQdGH V. WsWZaq J N { INBRZOKQ L H J
przez ministraZ & D 8d¢oLds. informatyzacji z rejestru kwalifikowaryddVWDZFyZ XVaX
zaufaniaQLH ZS&a\zZzD QD ZDoQRSy FHUW\AILNDWyYZ NZDOLILNRZI

22 Przedstawiony scenarids2 F ] H U S QdmnoR IF1S-MailTrust Specifications for Interoperable PKI Applications
From T7 & Teletrust ISIS-MTT Specification Optional Profile, SigG-Profile, Ver$i@dQ2.2, July 19t
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.UDMRZ\ XU] G Fl:rl?ﬁaW\lLNDFML TAK vacal
CERTUM QCA T?*caz Tdalej T{e,caz (£Teca1)
. T e
&HUW\ILNDW SRGSLVXM FHIR dalej va“(STercaz)
Podpisany dokument ITsig z DQ Q\
' w: : >
Tsig Tsigmax Tval czas

Rys.2=DNR>F]RQD SRZR G]HQibisuRelektiddiczhagdrEaiizbwana
w oparciu o algorytm opisany w RFC 5280

-HSOL VWURQD XIDM FD FKFH JZHU\ILNRZ(est tS RGSLV
GRZROQ\ PRPHQW QDVWTSSRGSLY® PRPIBRNXPHQWX WR
podpis el NWURQLF]Q\ JARoRQ\ SRG GRNXPHQWHP NRU]J\VWDM
Z FHUWAILNDFLH SRGPLRWX SRGSLVXM FHJR D QDVW SQI
FHUW\ILNDW\ GRVWDZEyBFKMarRs JEHXURQILINDFML SURZD
zauuDQLD E\a\ ZDOQHZZNAMKYULKM J|RVWDa SRGSLVDQ\ OXE ]
pierwszy) dokument.

: WUDNFLH WUZDQLD |]DZLHV]HQLD OXE QDW\FKPLCLC
VXEVNU\EHQWD QDOHo\ X]QDy oH FHUW\ILNDW VWUDFL
Podobnie w przypadkbE HUW\ILNDWyYZ GRVWDZFyZ XVaXxJ ]DXIDQLD
rodzaju certyfikatR]QDF]D FRIQL FLH MHJR SRVLDGDF]RZL SUDZI
DOH QLH ZSa\ZD QD ZDoQRSy FHUW\IL Nikat)i wokesie,Ddy\FK SU
jegoFHUW\ILNDW GRVWBAFY X&/QXJ ]DXIDQLD

B8QLHZDoQLHQLH OXE |]DZLHV]JHQLH FHUW\ILNDWYy QLH P
RERZL JNL Z\QLNA&H ] § PoitykiwCkitfiikar LG HIN\QPh W
Certyfikacyjnego.

=DZLHV]HQLH FHUW\ILNDWX MHVW V]F]HJyOQ IRUP
UR]JUyoQLDY WH GZD SRM FLD GOD SRGNUHSOHQLD LVW
FHUW\ILNDWX PRoQD DQXQREZD§DXADHEAZOQDHADN FHUW\
JRVWDY SU]J\ZUyFRQ\ WDP MHGQDN JG]JLH Z\UDmQLH Q
XQLHZDoOQLHQLH REHMPRZDY E G]LH WDNoH ]JDZLHV]HQLH

=DZLHV]HQLH FHUW\ILNDWX MHVW F]DVRZH ]JZ\NOH G
E\A\ SRGVWDZ GR J]DZLHV]HQLD L PRoH E\y W@ QLH ZQ|
Ewentualne RGZLHV]HQLH FHUW\ILNDWX PXVL MHGQDNoH QDV!
GDW\ |[DZLHV]HQLD Z SU]JHFLZQ\P SU]J\SDGNX FHUW\ILNDW

8U] G FHUW\AILNDFML XQLHZDoQLD WH J]DZLHV]RQH FHUW\
w okresie 7 dni od daty zawieszenia.
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-HSOL NOXF] SU\ZDWQ\ RGSRZLDGDM F\ NOXF]RZL SXEOL
certyfikacie pozostaje w dalg2mSRG NRQWURO VXEVNU\EHQWD WR
FKURQLRQ\ Z VSRVYE NWyU\ JZDUDQWXMH MHJIR] ZLDU\J
SUJHFKRZ\ZDQLD JR SR XQLHZDoQLHQLX Do GR PRPHQWX

49.1. 2NROLF]J]QR FL XQLHZD*QLHQLD FHUW\LNDWX

SRGVWDZRZ SU]J\F]I\Q XQLHZDoQLHQLD FHUW\ILNDWX
WDNLHM XWUDW\ NRQWUROL QDG NOXF]JHP SU\ZDWQ\P
FHUW\MILNDWX OXE WHo UDo FH QDUXMtykd Qekyfikddl ] H] V XI
i .RGHNVX 3RVW SRZDQLD &HUW\NLNDF\MQHJR RUD] QD
Z SUJ\SDGNX ]J]JAaRV]JHQLD XQLHZDoQLHQLD FHUWAILNDW X
o GDQLH XSRZDoQLRQHJR SUJHGVWDZLFLHOD UHSUH]HQW

UnLHZDoQLHQLH FHUW\ILNDWX PD PLHMVFH Z QDVW SX

X zawsze wtedy, gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje
VL

LOHNURY NOXF] SU\ZDWQ\ ]ZL ]DQ\ ] NOXF]JHP SXEO
OXE QRSQLN Q DprzéchowynaRy, Nest MW istnieje uzasadnione
SRGHMU]JHQLH oH PROHSURWVFWMDBX XM XDQHZBH QLD QLL
przeprowadzana na wniosek subskrybenta,

subskrybent rezygnujexzV a XJ S Z L Dpzéz] RSB Rata Systems S.A. na,
MHSOL VXEVNU\EHQW QLH Z\VW SL ] WDNLP ZQLRV
XU] GRZL FHUW\ILRURELHOXERZQQBAIMRQHM GR XOQL
certyfikatu,

Xx QD NDoGH o0 GDQLH VXEVNU\EHQWD OXE RVRE\ WU]H
X QD NDoOGH o0 G @jlwhkzerRjEe Whidk,
X QD ]Do GDQLH Pég0 dsViWdmniatyzadp,S F L Z

X Z SUJ\SDGNX JG\ RVRED VNaDGDM FD SRGSLV HOHI
GR F]\QQRSFL SUDZQ\FK

X SUJH] Z\VWDZF FHUWCeHND WhXwskiitgk) niepriesttdegania
przez subskrybenta zaakceptowanej Polityki Certyfikadt GHNV X 3RVW SRZ
Certyfikacyjnego

X Z SUJ\SDGNX ]DNR>F]JHQLD G]JLDAaDOQRSFL SU]H] X
ZV]\WWNLH FHUW\ILNDW\ Z\GDQH SUJH] WHQ XU] G
termLQX ]JDNR>F]HQLD G]LDADOQRSFL D WDNoH FHUW

X subskrybent lub podmiot reprezentowany przez subskrybenta zwleka lub ignoruje
SaAaDWQRSFL ]D XVaXJL SZLDGF]RQH SU]JH] XU] G FHU

x NOXF] SU\ZDWQ\ OXE EH]SLHF]JH>VWZR VA\VWHPX NR
JRVWDa\ XMDZQLRQH Z VSRVYE NWyU\ EH]SRSUI
FHUW\ILNDWYyZ

X

x

2 8MDZQLHQLH NOXF]D SU\ZDWQHJR R]JQDF]DLH QQHESIDZDQRRMI B RB/RWE )
SU\ZDWQHJIR ]DIXELHQLH OXE SRGHMUIMOQLE]LHDOXE XH QRGN OXIHA HIR SK \K
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.
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X VXEVNU\EHQW E G F\ SUDFRZQLNLHP RUJDQL]DFM]
R SUDF QLH RGGD& LGHQW\ILNDF\ prezehMvyMany W\ HO |
E\a FHUW\ILNDW L NRPSOHPHQWDUQ\ ] QLP NOXF] S

x LQQH SUJ\F]\Q\ RSymQLDM FH OXE XQLHPROOLZLDN
SRV WD Qmritejseej Polityki  Certyfikacjj i.RGHNVX 3RVW SRZD
&HUW\ILNDF\MQHJR SRZVWDAaH ZVNXWHN NO VN
NRPSXWHURZHJR OXE VLHFL ]PLDQ RWRF]JHQLD
VXEVNU\EHQW OXE RILFMDOQ\FK G]LDaD> U] GX OXE

= ZQLRVNLHP R XQLHZDOQLHQLH P30 QD ZR\BUMERBRQF DFW S
SXQNWyYZ VI\VWHPX UHMHVW U D F lgo_ uprzednif \Vzi#ddy fiRowXr@L H Z D o
WROVDPRSFL ZGIMHWNRGRIBAREDQ\ MHVW GR *ayZQHJR 3XQ
MHJR SRGVWDZLH XQLHZDoQLD FHUW\ILNDW

'QLRVHN R XQLHZD o QL H Qdsbby\idecBjon3iaxa@Dveowddip,L H
GRW\F]\ ZV]\WVWNLFK NZDOLILNRZDQ\FK FHUW\ILNDWYyZ Z\C

49.2. WR PR*H * GDU XQLHZD*QLHQLD FHUW\ILNDW

= 0 GDQLHP XQLHZDoQLHQLD FHUW\MLNDWX VXEVNU\E
podmioty:

Xx VXEVNU\EHQW E G F\ SRGPLRWHP XQLHZDoQLDQHJIR
x RVRED WU]JHFLD NWyUHM GDQH Z\VW SXM Z FHUW\I

X o0soba trzecia, wskazana we wniodk$ HAaQL FD XSRZDoQLRQ GR
ZVND]DQ Z GHG\NRZDQHM XPRZLH ]DZDUWHM ] $VVLI

X autoryzowany przedstbei HO XU] GX FHUW\IC&IDARMRO Z VBDNSD
SHAaQL LQVSHNWRU EH]SLHF]JH>VWZD

Xx XSRZDoQLRQ\ SUJHGVWDZLFLHO UHSUH]J]HQ@WRZDQHJ
SUDFRGDZFD VXEVNU\EHQWD VXEVNU\EHQW PXVL
o tym fakcie,

x orgaQ QDGU] GQ\ RUJDQL]DFML Z LPLHQLX NWyUHM Z
Xx RVRED IL]\F]QD XG]JLHODM FD SHaQWRPR LQWWKMZDVGR
X ministerZADSFLZ\ GV LQIRUPDW\]DFML

X RSHUDWRU SXQNWX UHMHVWUDFML LQVSAdiNWRU G\
NWyU]J\ PRJ Z\VW SLy ] WDNLP ZQLRVNLHP Z LPLHGQC
LQLFMDW\Z\ MHSOL V Z SRVLDGDQLX LQIRUPDEF
certyfikatu.

8U] G\ FHUW\ILNDFML ]J]DFKRZXM V]JF]JHJyOQ RVWUROQR
FHUWANILNDWX NWyU\FK DXWRUHP QLH MHVW VXEVMNU\EHC
wrozdz. 49RUD] JG\ U\]\NR XWUDW\ |DXIDQLD GR NZHVWLRQF
ipopHQFMDOQH VWUDW\ VXEVNU\EHQWD SRZVWDAH|Z Z\QLN

24 &I\QQRSFL W\FK GRNRQXMH LQVSHNWRU G WRWWDPREY FAMLL B XE RGIOMF \R VF
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-HSOL ZQLRVNXM F\' R XQLHZDoQLHQLH FHUW\ILNDW X
VXEVNU\EHQWHP WR XU] G FHUW\ILNDFML

X VSUDZG]D F]\ GDQ\ ZQLRVNRGDZFD PRoH o GDYy XQL

x wi\V\aD SRZLDGRPLHQLH GR VXEVNU\EHQWD R X
X Q L H &niageQd._certyfikatu.

493. BURFHGXUD XQLHZD*QLDQLD FHUW\ILNDWX
8QLHZDOQLHQLH FHUWANILNDWX PRoQD UHDOL]RZDyYy QD

X SLVHPQHJR ZQLRVNX R XQLHZDOQLHQLIestrh§RoRQHJIF

X WHOHIRQLF]J]QHJR OXE IDNVRZHJR ZQLRVNX R XQ
*ayZQHJR 3IXQNWX 5HMHVWUDFML

3R SR]\W\ZQHM ZHU\NMLNDFML SU]JH] XU] GefikdtW\ILND F
jestXQLHZDoQLDQ\ ,QIRUPDFMD R XQLHZDOQLR@RRE FHUW\I
(patrz rozdz7.?, wydawanej przezjurG FHUW\ILNDFML

8U] G FHUW\ILNDFML SUJHND]XMH VXEVNU\EHQWRZL F
R XQLHZDOQLHQLH SRWZLHUG]HQLH XQLHZDoQLHQLD OX
przyczyny odmowy.

8QLHZDoQLDQ\ FHUW\ILNDW L NRPSOHPHQWDUQ\ | QLI
LGHQW\ILNDF\MQHM NDUFLH HOHNWURQLF]QHM SRZLQQ\
QRSQLND 2SHUDFML W Kty & &sbbR Qiywatha Zub Dp&rEdsmawieie
G]LDaDM F\' ] XSRZDoQLHQLD RVRE\ SUDZQHM

494. 'RSXV]F]IDOQH RNUHV\ J]ZARNL Z XQLHZD*QLHC

Certum JZDUDQWXMH oH PDNVYPDOQHHRNDHYD QEZARRQL
R XQLHZDoQLHQLH FpdWudiinyNDWyZ Z\QRV]

JDNW XQLHZDoQLHQLD FHUW\ILNDW X Ceri@ RMDRZ LBFQH N
FHUW\ILNDWYZ XQLHZDoQLRQ\FK &5/ XQLHZDoQLRQ\ FHU
SU]\M \@WarRinZcyklem publikowania takich list (patrz rdze#8.

2 XQLHZDOQLHQLX FHUW\ILNDWX LQIRUPRAPQ\ MH
ZQLRVNRGDZFD RUD] SRGPLRW Z LPLHQLX NWyUHJR G]LD:

,QIRUPDFMD R DNWXDOQ\P VWDWXVLH FHUW\ILNDW
opublikowanej list &5/ QDW\FKPLDVW SR JZDUDQWRZDQ\P F]DVLI
= 0 GDQLHP WDNLHM XVaxJL PRoH Z\VW SLy QS VWURC
podpisu elektronicznego pod dokumentem otrzymanym od subskrybenta.

4.9.5. Maksymalny dopuszczalny czas przetwarzania wniosku
R XQLHZD*QLHQLH

'QLRVHN R XQLHZDOQLHQLH FHUWGCEHNDEWHY B BHQWHAD U
]ZARNL

5 3U]H] GRSXV]F]DOQ\ RNUHV ]ZARNL QDOHO\VXR]MPNH Yy PR QMIMBHM® Q\GG\R]ZR
RWUJ\PDQLD ZQLRVNX R XQLHZDoQLHQLH D PRPHQWHM® |D N BRKQ XD ] MHU
FHUW\VILNDFML L RGHVADQLD GHF\]ML ZQWRVRRGBYHP 3NXEBYXRYBD DR O IOH \
rozdz. 498
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49.6. 2ERZL JHN VSUDZG]DQLD XQLHZD*QLH SU]JH]"

6WURQD XIDM FD RWU]J\PXM FD SRGSLVDQ\ SU]JH] VXE
zRERZL ]IDQD MHVW GR VSUDZG]HQLD F]\ FHUW\ILNDW NO?>
SU\ZDWQHPX SU]J\ SRPRF\ NWyUHJR VXEVNU\EHQW JUHDO
FHUW\ILNDWYZ XQLHZDoQLRQ\FK &5/ 6WURQD XIDM FD S
CRL.

8QLHZDOQLRQ\ FHUW\ILNDW SR]JRVWDMH QD OLSFLH &
ZDoQRSFL

OstatecznaGHF\]MD R ]DXIDQLX OXE QLH ZHU\ILNRZDQH
VWURQ\ XIDM FHM 3U]\ SRGHMPRZDQLX WDNLHM GHF\]M
Z\oHM Z\PLHQLRQ\FK SU]J\F]\Q QLH LVWQLHMH oDGQH X]D
NOXF] SU\ZDWQ\ VXEVNU\EHQWD JRVWDAa XMDZQLRQ\

&HUWXP JZDUDQWXMH QLHSUJHUZDQ\ GRVW S GR LQIR
24/7 (24 godziny / 7 dni w tygodniu).

49.7. &] VWRWOLZR U0 SXEOLNRZDQLD OLVW &5/

8U] G FHUGCERTUNMIEM brazCertum QCA 2017WZRU]J\ L SXEOLNXM
FHUW\ILNDWYZ XQLHZDoQLRQ\FK &5/

:VI\WVWNLH OLVW\ &5/ XDNWXDO QLD Qi autonqatyeznid]DG]LH
publikoZDQH Z UHSR]J\WRULXP XU] GX FHUW\ILNDFML : SU]\S
certyfikatu jest ujawnienie klucza prywatnego, nowa lista CRL publikowana jest natychmiast
SR SUJHWZRUJHQLX ZQLRVNX R XQLHZDOQLHQLH ,GHQW\
dowolnegoFHUW\ILNDW X GRYV WDWIHN W REXR (IIDWDEKMLDVW XPLF
CRL.

498 ODNV\PDOQH RSY(QLHQLHUZREXEOLNRZDQL

.DoGD OLVWD &5/ MHVW SXEOLNRZDQD EH] ]JE GQHM ].
]Z\NOH RGE\ZD VL WR kkwiRRIDRW\F]QLH Z FL JX

499. 'RVW SQR U ZHU\NILNDFML XQLHZD*QLH VWDW
w trybie on-line

.ZDOLILNRZDQ\ XU] G ZHU\I|LCHRFUIMQUEEPL W& R X W IS QW DI L
XVaxJ ZHUNLNDFML FHUW\ILNDAihg Z8N Z R O | X BYRIGEMOAER Z \
LQIRUPDFML R XQLHZDoQLHQLX FHUW\ILNDWX WDNoH SR’
UHDOL]RZDQD MHVW Z RSDUFLX R SUMRCRWykbrZgadhie SU]HC
XVaxJL 2&63 GDMH PRoOLZRSy F] VWV]HIJR §R$teuSi® QLD EL
FHUWAILNDWX Z SRUyZQDQLX ] NRU]J\VWDQLHP ] OLVW &5/

SURWRNYa 2&63 G]LDaDbD oZGROS)atpb Z X HBWRd GOz na
NDoGH o GDCERARUMXQOLSP |ZUDFD QDVW SXM FH VWDQGDUG
przez niego informacje o statusie certyfikatu:

% =DSRZLHGM WHUPLQX QDVW SQHM SXEOLNDFRQRLPR ZNGH\§ HVMD & b MWK P& KNV |E ]
NextUpdate, rozdz. 7.2 :DUWRSY WHJR SROD RNUHSOD QLHSHWMRUDW)\D Q@ RIQWF]®
SXEOLNDFMD WD PRoH QDVW SLY WDNoH SU]JH] XSa\ZHP GHNODURZDQHJR V

27 RFC 6960nternet X.509 Public Key Infrastructure: On-line Certificate [l &Protocol
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X poprawny (ang. ggod R]QDF]D SR]J\W\ZQ RGSRZLHGmM QD o C
MHGQR]QDF]QLH LQWHUSUHWRZDY MDNR ]DSZLDGF]!

X XQLHZDd®pg. Re@QokedR]QDF]D oH FHUW\MILNDW JRVWDaAa X

X nieznany (ang. unknowhR]J]QDF]RNUOHYV Z\eoy@kaviaRdgo certyfikat
Zz\JDVva OXE FHUW\NILNDW QLH JRVWDa& Z\GDQ\ SU]JH,
CERTUM QCA lub Certum QCA 2017

,QIRUPDFMD R VWDWXVLH FHUW\ILNDWX GRVW SQD M
w wydanym certyfikacie (patrz.3.1

Status certyfikatu pobierany jestvAH U Z H dWD cexiyikacji i e sGRVW SQ\ QLH
SYymQLHM QLo V HN X @a6eg® Beryikatii ZDoQLHQL X

Listy CRL emitowane przez Certumora8 ®IZLHG]L XU] GX 42&63 V SRC
HOHNWURQLF]QLH SU]B]LZNED®BEHERXM B UDWWHAMH LFK LQW
RUD] DXWHQW\F]QRSYy

49.10. :\PDJDQLD VSUDZG]|DQLD XQLHdDIM®LH Z WU\

1D VWURQ XIDM F QLH QDN aD GuBu VertyfiRaEIRvZrybiN X Z H U\ |
ine UHDOL]RZDQHM Z RSDUFLX R XVaXJL UOMHEBORBEPPVISU
MHGQDN NRUJ\WWDQLH ] WHM PROOLZRSFL ZWHG\ JG\ L
VIDAaV]RZD Q HesRwBBk@S L V X

49.11. ,QQH GRVW SQH IRUP\ RJADV]DQLD XQLHZD*C
FHUW\ILNDWYZ

SUJ\SDGNX QDUXV]HQLD RFKURQ\ XMDZQLHQLD NO.
IXQNFMRQXM FCGearn ifdinaBj®d-tkm jest umieszczana natychmiast na listach
CRL oraz obligatoryiniSUJHVIED@BRSUHGQLFWZHP SRFI]W\ HOHNWUR
VXEVNU\EHQWyYZ XU] GX FHUW\ILNDFML ,QIRUPRZDQL V
PRJ E\y Z MDNLNROZLHN VSRVYE EH]SRSUHGQL OXE SRS

Subskrybenci powinni obigdRU\MQLH RGELHUDY L ]JDSR]QDZDy
elektronicznej o statugigna, nadawanej przez Certum.

49.12. 6SHFMDOQH RERZL JNL Z SU]J\SDGNX QDUXV]!
aktualizacji kluczy

Nie dotyczy.

49.13. 2NROLF]QR FL |[DZLHV]JHQLD FHUW\ILNDWX
Zawieszenie certyfikatuRoH PLHYy PLHMVFH Z QDVW SXM F\FK RN

x dane zawarte WBQLRVNX R XQLHZDOQLHQLH EXG] X]DVDG(

X ZQLRVHN R XQLHZDoQLHQLH JRVWD& SUJHND]DQ\ W
24 godzin, liczonych od chwili otrzymania wniosku poGvjdry WROVDPRSF
ZQLRVNRGDZF\ DOH WHo |DQHJRZDY VaAXV]QRSFL ]a

Xx LVWQLHMH SRGHMU]JHQLH oH RVRED VNADGDM FD
JGROQRSY GR F]\QQRSFL SUDZQ\FK
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x XU] G FHUW\ILNDFML PRoH QLH]ZARF]QLH ]DZLH!
X]DVDGQLRQHJR SRGHMU]JHQLD oH FHUW\LNDW Z\C
QLQLHMV]HM 3ROLW\NL &HUW\LMLNDFML L .RGHNV
FHUW\ILNDW PRoH SR]JRVWDY ]JDZLHV]RQ\ GR F]DV:
SRGVWDZ\ GR XQLHZDOQLHQLD FHUW\ILNDWX QLH C

X LQQ\FK RNROLF]JQRSFL Z\PDJDM F\FK Z\MDSQLH>
wnioskodawcy.

Whiosek o zawieszenie certyfikatu zawiera podobne informacje jak w przypadku
ZQLRVNX R XQLHZDOoQLHQLH

49.14. WR PR*H * GDi |DZEekyptuQLD F
2 ]DZLHVIJHQLH FHUW\AILNDWX PRJ @&QUURVNRZDYy MHG\Q

= ZQLRVNLHP R ]DZLHV]JHQLH FHUW\MILNDWX QLH RRoH Z\\
FHUW\AILNDWX = WHJR SRZRGX VXEVNU\EHQW PXV|L E\y R

4.9.15. Procedura zawieszenia i odwieszania certyfikatu

SURFHGXUD ]DZLHV]HQLD SU]JHELHJD SRGREQLH MDN .
(patrz r0zdz4.9.3 3R SRSUDZQHM ZHU\ILNDFMLZMEQL BMMX XU] (
FHUW\AILNDWX QD J]DZLHV]RQ\ L XPLHV]F]D JR QD OLSFLH
X Q L H Z D ceQifiddt€Hold *® (patrz rozdz7.2.).

8U] G FHUW\ILNDFML PRoH DQXORZDY ]DZLHV]HQLH Ft
GR QRUPDOQHJR VWDQX MHSOL W\ONR VSHAQLRQH ]
RNROLF]JQRSFL

x o GDM F\ RGZLHV]HQLD FHUW\MLNDWX VXEVNU\EHQ)
SRWZLHUG] VZRM WRoVDPRSYy

x XU] G FHUWWMZNBDEMIL oH XVW SLa\ OXE QLH SRW
] SRZRGX NWyU\FK FHUW\ILNDW ]DZLHV]RQR

2GZLHV]IHQLH FHUW\AILNDWX RGE\ZD Vuprawhid@ehoR L Z\a
pracownika Certum.

-HSOL ZQLRVHN R RGZLHV]HQLH FHUW\ILNDsW& MHVW
FHUW\MLNDW ] OLVW\ &5/ L VWDMH VL RQ SHAQRZDUWEF
]JDZLHV]HQLHP -HSOL SUJ\F]\Q\ ]DZLHV]HQLD SRWZLHUG]
zawiesze GAXoHM QLo GQL WR FHUW\ILNDW MHVW XQLHZ
operaciji.

-HSOL Z WUDNFLH WUZDQLD ]DZLHV]HQLD FHUW\{ILNDWX
QDVW SXMH MHJR XQLHZDOQLHQLH WR GDWD XQUHZDoQL
E\y GDW ie¥Rmd&D ]DZ

28 Certyfikat zawieszony.
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4.9.16. Gwarantowany czas zawieszenia certyfikatu

*ZDUDQWRZDQ\ SU]JH] XU] G FHUW\ILNDFML F]DV QD U]
FHUWA\ILNDWX MDN UyZQLHo GRVW SQRSY VWDWXVX FHU)
Z SUJ\SDGNX X Qektyfilcabuetrz-H e . &

2NUHV\ WH QLH REHMPXM F]DVX RWUJ\PDQLD SR!
JDZLHV]RQHJR FHUW\NILNDWX.®PD OLSFLH &5/ SDWU] UR]G]

Informacja o zawieszeniu (sz2é¢fd VWDWXVLH FHUW\AILNDWX MHVW
XVaxJL ZHUNILNDFML FHUW\AILNDWX QDW\FKPLDVW Z JZDI
= 0 GDQLHP WDNLHM XVaxJL PRoH Z\VW SLy VWURQD ]DZL
ZHU\NILNXM FD ZLDUV\JRGQRSY SRGSLVX HOHNWURQLF]QH
subskrybenta.

49.17. SQLHZD*QLHQLH O X Eceriyfikatii dobtagcy H
XVaxJ |BXKU] GX FHUWLVILNDFML

&GHUW\NILNDW GRVWDXZIA\GXY &EXUWKUIRNDEML PRoOH JRVWD
zawieszony przemarodowe centrum certyfikaci ORoH WR QDVW SLy Z Sl
Z\VW SLHQLD MHGQHM ] SRQLoV]\FK VI\WXDFML

X Minister Z&aD S Fdk.ZinformatyzacjiG]LD&DM F Z RSDUsBEWYX R ]D¢
SRGHMPLH GHF\]M Assecd\NdieH SY3tlinsL %.A. z rejestru
kwalifikowanychG RV W DXaFyX2J 1D XIDQLD

X narodowe centrum certyfikaci MHVW SU]JHNRQDQ\ oH GDC
Z |DSZLDGF]JHQLX FHUW\ILNDF\MQ\P XU] GX NWyUH
nieprawdziwe,

x NOXF] SU\ZDWQ\ XU] GX FHUW\ILNDFML OXE MHJI
XMDZQLRQH Z VSRVYE PDM F\ ZSa\Z QD SHZQRSY
]JDSZLDGF]H>

X XU] G FHUW\ILNDFML QDUXV]\a Zj RoBykMGeByfkativ R W Q\ |
i RGHNVX 3RVW SRZDQLD &HUW\ILNDF\MQHJR

410. 3SR]RVWDaH XVaXxJL

4.10.1. Charakterystyki operacyjne

4.10.1.1. 8VaAXJD ]QDNRZDQLD F]DVHP

SRGVWDZRZ\P FHOHP XVaxJL ]J]QDNRZDQLD F]DVHP
elektronicznego znacznika cza&SHRTUM QTSA oraz Certum QTST 2017 jest
NU\SWRJUDILF]QH ]ZL |DQLH ] GRZROQ\PL GDQ\PL PDM F\
podpisu elektronicznego, itd.) wiarygodnft c®@ HNWURQLF]JQ\FK JQDF]QLNyZ |
elektronicznego znacznika czasu z danymi (token elektronicznego znacznika czasu
XPRoOLZLD XGRZRGQLHQLH oH GDQH JRVWDa\ XWZRU]RC
"] Lki temu:

x X U ]eléktronicznego znacznika czasu potwierdza istnienie danych,
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X X U] e@ktronicznego znacznika czad8WzZDU]D PRoOLZRSy ]JZHU\IL
SRGSLVY HOHNWURQLF]Q\ ]JRVWDa ]JaRoRQ\ SRG GDQ
NOXF]D Xo\WHJR GR SRGSLVX

Ur] @lektronicznego znacznik& ERBUM QTSA orazCertum QTST 201QLH MHVW VW
Z WUDNFLH UHDOL]RZDQLD WUDQVDNFML NWyUH KX]DOHOoC

Proces uzyskania elektronicznego znacznika czZ3WWDZLDQHJR SU]JH]
elektronicznego znacznikacz&U |HELHJD Z SL FLX QDVW SXM F\FK HW

Xx ZQLRVNRGDZFD zZ\V\aD o GDQLH ]DZLHUDM FH 2
] GRNXPHQWHP ZLDGRPRSFL LWG LGHQW\ILNDW
sesji &ng. nonce 0 GDQLH SRZLMMMRZID AWWUMHWJ R PD E\y Z\
token elektronicznego znacznika czasu, w przypadku braku identyfikator token
JRVWDQLH Z\GDQ\ ]JJRGQLH ] GRP\SOQ\P IRUPDWHP

X X U]ekktronicznego znacznika cza&sHH UN\ILNXMH SRSUDZQRSyY IRUI
orazjegok® SOHWQRSYy

X XU] @ektronicznego znacznika czasu tworzy znacznik czasu (token
elektronicznego znacznika cz&su/ 6 7 NWyU\ |[DZLHUD P LQ QX
LGHQW\AILNDWRU SURWRNRAaX SU]\ SRPRF\ NWyUHJI
]DOHoQ\ RG F]IDVX SDUDPHWU F]DV SREUDQ\ ] ]DX
GRVWDUF]RQH Z o GDQLX G De@roxdzheadgdrh&cgntta S U H ]
czasu NWyUH NU\SWRJUDILF]QLH ZL o ZDUWRSyY F
LGHQWAILNDWRUHP IXQNFMIseSfiNUYyWX RUD] LGHQW\II

X X U]elBktronicznego znacznika czd®@ V \ a D eldkRadviezQego znacznika
czasuSRGPLRWRZL o GDM FHPX

X SRGPLRW o GDM F\ VSUDZG]D NRPSOHWQRSYy L SR
elektronicznego znacznika czasu MHSOL WRNHQ QLH EXG]L oDC
]DSDPL WXMH JR &4 FIQLH ] GDQ\PL NWyYU\FK GRW\F]

SURFHV SZL D Gdigutiapicddegod\zaakanika czasu pea£RTUM QTSA
orazCertum QTST 2017VSHAQLD QDVW SXM FH Z\PDJDQLD EH]SLHF

X ]DXIDQH mUyGERUNFQDSAX oraz Certum QTST 2QA7 jest
VIQFKURQL]JRZDQH ] PL G]\QDURGRZ\P Z]J]RUFHP F]
1 sekundy,

X numer seryjny umieszczony w tokenie elektronicznego znacznika czasu jest
unikalny w domeni€ERTUM QTSA orazCertum QTST 2017 cecha ta jest
]JIDFKRZDQD WDNoH Z SU]J\SDGNX Z]QRZLHQLD XVaxJl

X NOXF] SU\ZD Wegktroitzhe@oX znacznika czasu jest generowany
L SUJHFKRZ\ZDQ\ Z VSU] WRZ\P PRGXOH NU\SWF
wymagania FIPS 140 Level 3,

X X U]el8ktronicznego znacznika cz8&RTUM QTSA oraz Certum QTST
2017 SRVLDGD zZzabVvQ\ NOXF] Su\zDwQ\ VWRVRZDQ\
W R N lel€kyr@nicznego znacznika czasu.
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4.10.1.2.8VaxXxJD ZDOLGDFML NZDOLILNRZDQ\FK SRGSES
HOHNWURQLF]Q\FK L NZDOLILNRZDQ\FK SLHF
elektronicznych

8 Va XCHRTUM QDVCS oraz Certum QESValidationQ 2017SU]J\GDWQH V
Z WUDNFLH UHDOL]DFML SURFHGXU SRWZLHUG]DQLD
FHUW\AILNDWyYyZ 3RWZLHUG]HQUCHRTOUWQODRCYL rgerim]H] X U]
QESValidationQ 2017 SU]\MPXMH SRVWDy FHUW\ILNDWX SRWZLHU
E\y WUDNWRZDQH MDNR RGSRZLHGQLN WRNHQD QRWDULI
138883.

8V aXCERTUM QDVCS oraz Certum QESValidationQ 2017 SUDFXM FD
Z RSDUFLX R SURWRNya '9&6 2%$6,6 '66 ;.06 PRoOH

Xx ZHU\ILNRZDyY SRSUD ZQ RiSy elpRtdnie}egoHanglidafios of
digitally signed doguwsdnt S U]\ Xo\FLX ZV]J\VWNLFK RGSRZLH
R VWDWXVLH FHUW\MILNDWyYZ NOXF]\ SXEOLF]Q\FK F
W]Z '9& ®ERBEKLBP\ ZDoQRSY SRGSLVX

x weryfikownDy ZDoQRSy ]Da F]R Q HuaRdafdhbMubIlc ey \beXificted J
vpkc L MHJR VWDWXV QDZHW Z SUJ\SDGNX JG\ PL
LQIRUPDFMD R MHJR XQLHZDOoQLHQLX QLH MHVW M
aDWZR GRVW SQD L QD o GDQLH VWZRU]J\y FHUW\II
certyfikatu i jego statusu.

.ZDOLILNRZDQ\ XCERTWMQDVCS @r&zKdrtum QESValidationQ
2007PRoH ZDOLGRZDy QDVW SXM FH W\S\ WRNHQYZ L SRSZL

x kwalifikowany certyfikat klucza publicznego,

x kwalifikowany podpis elektroniczny,

X NZDOLILNRZBQHSMHMR QLF]Q

8]\VNDQLH WRNHQD ZDOLGDFML SUJHELHJD QDVW SXM

X ZQLRVNRGDZFD z\V\ab o GDQLH ]DZLHUDM FH LQIR
oraz walidowane dane,

x XU] G ZDOLGDFML GDQ\FK ZHU\ILNXMH SRSUDZQRS\
typ walidacji,

x XU] G ZDOLGDFML GDQ\FK WZRU]\ WRNHQ L RGV\ab
o GDM,FHPX

X SRGPLRW o GDM F\ VSUDZG]D NRPSOHWQRSY L SR
MHSOL WRNHQ QLBIV®XGHOHDGWRFKDSDPL WXMH JR
NWyU\FK GRW\F]\

2SLV SROLW\NL ZDOLGDFML NZDOLILNRZDQHM XVAaxJ
SROLW\A\ND ZDOLGDFML NZDOLILNRZDQHM XVaXJL &HUWXP

4.10.2. 'RVW SQR 0 XVaxJ

8vaxJL ZHU\NILNDFML VWDWXVX FHUW\AMLNDWX V GRY\
planowanych przerw eksploatacyjnych).
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4.10.3. Funkcje opcjonalne

Nie dotyczy.

4.11. =DNR FJHQLH pcKEVNU\
2 IDNR>F]JHQLX ] NRUJ\WWDSULIH ] VWREAKXN U} B X (DVQDL DQ D O
WQDVW SXM F\FK SUJ\SDGNDFK JG\

x PLQ & RNUHV ZDoQRSFL FHUW\ILNDWX VXEVNU\EHQV
PDM F\FK QD FHOX DNWXDOL]DFM MHJR NOXF]D OXE

x XQLHZDoQLRQR FHUW\NLNDW VXEVNU\EHQWD L QLI
certyfikat.

4.12. Deponowanie i odtwarzanie kluczy

.OXF]H SU\ZDWQH XU] GyZ FHUW\ILNDFML DQL WHo
NWy CeRMMIHQHUXMH NOXF]H OXE NWyUH V GRVW SQH QL
(angkey esciow

‘\M WNLHP MHVW XVaxJD ]J]GDOQHJR u@G® @rgnath O XE
VXEVNU\EHQWYZ V SU]JHFKRZ\ZDQH QD VSU] WRZ\P PR
VSHaAaQLDM F\P zZz\PD2DRYBO),3& V GRVW SQH MHG\QLH C
SRGPLRWX SR |DORJRZDQLX LQG\ZLGXDOQHJR NRQWD X\
Certum.

4.12.1. Zasady i praktyki depozytu i odzyskiwania kluczy
Nie dotyczy.

4122. .DSVX4AaNRZDQLH NOXF]D VHVML SROLW\ND L
przywracania

Nie dotyczy.
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5.Zabezpieczenia techniczne,
organizacyjne | operacyjne

: UR]JG]LDOH RSLVDQR RJyOQH 2Zh\RhaJAakgipiezczznifmiN UH VL
ILI\F]Q\PL RUJDQL]DF\MQ\PL RUD] G]LDa0Oegund mlin. SHUVR
SRGF]I]DV JHQHURZDQLD NOXF]\ XZLHU]J\WHOQLDQLD SRGF
FHUW\ILNDWYZ L FHUW\ILNDW yniddytG RNV ByEdhywahM akogi 1D X | C
zapasowych.

5.1. Zabezpieczenia fizyczne

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne
Certum |QDMGXM VL Z Z\G]JLHORQ\FK SRPLHV]JF]JHQLDEFK
QLHXSRZDoQLRQ\P GRVW SHP ]JQLV]F]JHQLHP RUD] ]DNAayF
nadzorowane: |DSLVDFK ]J]GDU]JH> ORJDFK V\VWHPRZ\FK UHM
L Z\MSFLH 7HVWRZDQD MHVW VWDELOQRSyY |]DVLODQLD 'V

5.1.1. Miejsce lokalizacji oraz budynek

Certum PLHSFL VL ZAsEeé& \Mafd XSystems S A]JQDMGXM F\P VI
w Szczecinie przy ul. Bajeczna 13.

51.2. '"RVW S IL]\F]Q\

JLIVF]IQ\ GRVW S GR EXG\Q Noerturnjest] kahoRwahy |dFdH >
nadzorowany przez zintegrowany system alarmowy. Ochrona portierska i ochrona na
JHZQ WU] EXG\QNX IXQNFMRQXMH JRGILQ\ QD GRE ) >
SUJHFLZSRODURZHM SUJHFLZ]DODQLRZHM SUJHFLZZaD
DZDU\MQHJR ]DSRELHJDM FH VNXWNRP FIDVRZHJR L GaxX.

*RSFLH RGZLHG]DM F\ SRPLH\CerlM@ RD [DRIPRZIDY HV B U]
tych pomieszczeniach jedynie wraz z personelem Certum.

Pomieszczenia Certu@]LHO VL QD
X pomieszczenie systemu komputerowego,

X pomieszczenie operatorsko-administracyjne.

Pomieszczenie\Y WHP X NRPSXWHURZHJR Z W\P WDNoH SR
]QDMGXMH VL EH]SLHF]Q\ PRGXa NU\SWRJUDILF]Q\ ] SR
4&% Z\SRVDORQH MHVW Z QDG]JRURZDQ\ V\VWHP ]DEH]
R FIXMQLNL UXFKX SU]JHFLZSRoDURZH RUD] SU]JHFLZSR:
SRVLDGDM W\ONR RVRE\ X&#ZeDCeQunRoaH As¥e¢@DaiDeystenis\
SA.I1DG]J]RURZDQLH SUDZ GRVW SX UHDOL]JRZDQH MHVW Z
identyfikacyjne oraz system kontrolGRVW SX NWyUHJR NR>FyZNL |DP]|
ZHMSFLX GR SRPLHV]F]H> 2EHFQRSY LQQ\FK RVYE QS L
VSU] WRZHJR Z\PDJD REHFQRSFL XSUDZQLBy®KIR F]aRQI
B3LRQX 8vaxJ %H]J]SLHF]J]H>VWZD L =DXIDQLD
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DosW S GR SRPLHV]FIHQGPLREVWDWRWMNRIR FKURQLRC
NDUW LGHQW\MILNDF\MQ\FK RUD] VI\VWHPX NRQWUROL G
ZUDoOLZH SU]J]HFKRZzZ\ZDQH V Z VHMIDFK WUZDOH ]ZL ]C
terminali operatorskich i administracyjnych wymaga uprzedniego uwierzytelnienia,
]JIDVWRVRZDQH J]DEH]SLHF]JHQLH IL]\F]QH XZDoD VL ]D Zz\V
V SRELHUDQH W\ONR SUJH] XSRZDoQLRQH GR WHJR RVR
jedynie pracownicy CertuRUD] LQQH XSUDZQLRQH RVRE\ SU]\ F]\F
Z SRPLHV]FIHQLX SU]JHE\ZDy SRMHG\QF]R -HG\QH RGV
SUDFRZQLNYZ N®yuhyRBOaQNODV\thNRZDQ MDNR

5.1.3. Zasilanie oraz klimatyzacja

W przypadku zaniku zasilania podstawowego system przechodzi na zasilanie awaryjne
JHQHUDWRU SU GX SRSU]H] 836

RURGRZLVNR SUDF\ Z SRPLHV]F]JHQLX V\VWHPX NRP
Z VSRVYE FL Jda\ L QLH]DOHoQ\ RG LQQ\FK SRPLHV]F]F
klimatyzowane.

514. =DJUR*HQLH ]DODQLHP

: SRPLHV]FIHQLX VA\VWHPX NRPSXWHURZHJR [DLQVWD((
Z\NU\ZDM FH REHFQRSY ZRG\ &]JXMQLNL WH VSU] JQL Wt
Asseco Data Systems S.A. przy ul. Bajecznej 13 w Szczecinie oraz Narutowicza 136
w ARG zDJUROHQ@QIRAK RZDQD MHVW REVaAxXxJD SRUWLHUV
VIWXDFML |DZLDGDPLD RGSRZLHGQLH VaxoeE\ PLHMVNLH
] DGPLQL\WYtegmWRUYZ

515. 2FKURQD SU]JHFLZSR*DURZD

System ocliRQ\ SU]JHFLZSR oD UR Z BMynkdzh SsgatolDatR IyBtems Z
S.A. przy ul. Bajecznej 13 w Szczecinie oraz Narutd®cea 4R G]L VSHAQLD Z\P
VWRVRZQ\FK SUJHSLVyYyZ L QRUP SU]J]HFLZSRoDURZ\FK : V
JDSQLF]H JD]RZH NWyUH ]D&a FIDM VL DXWRPDW\F]CQC
w chronionym obszarze.

516. 1R QLNL LQIRUPDFML

: ]DOHOQRSFL RG VWRSQLD ZUDoOLZRSFL LQIRUPDFML
DUFKLZD RUD] ELHo FH NRSLH GDQ\FK VNapasBRZDQH
zlokalizowanych w pomieszczeniach operatorsko-administracyjnych. Kopie stosownych
GRNXPHQWyZ RUD] NRSLH ]DSDVRZH L DUFKLZDOQH V
]JDSDVRZ\P Z VHMIDFK RIJQLRRGSRUQ\FK WUZDOH ]ZL ]DC

1RSQLNL LQIRUPDFML QD NWyU\FK SUJHFKRZ\ZDQH V
GRNXPHQW\ SDSLHURZH VNabBBG@eftibnQH V Z SRPLHV]F]JHQL

5.1.7. Niszczenie ]|E GQ\FK QR QLNyZ L LQIRUPDFML

3DSLHURZH RUD] HOHNWURQLF]QH QRSQLNL ]JDZLHUD!
EH]SLHB|GEHUMBR XSA\ZLH RNUHVX SU]JHEFXRZ\ZIDWEDR GH W U
Z VSHFMDOQ\FK XU] G]WQiypakku kludzyFRryptogrficznych oraz
QXPHUYyMLbPUKQRSQLNL QD NWyU\FK LQIRUPDFMH WH E\a\



BROLWA\ND &HUW\AILNDFML L .RGHNV 3RVW SRZDQLD &HUWSHWWEK | 58 R .ZDOI
wersja 5.3

Z XU] G]JHQLDFK M@RIMMF]JVIWR WAONR QRSQLNYyZ NWyUH QL
XVXQL FLH ] QLFK LQIRUPDFML L LFK SRQRZQH Xo\FLH GR

6SU] WRZH XU] G]JHQLD NU\SWRJUDILF]GRNRREBRAD KM
SURGXFHQWD =HURZDQLH XU] G]JH> PD PLHMVFH UyZQLH
Serwisu.

518. 3UJHFKRZ\ZDQLH NRSLL EH]SLHF]H VWZD

.RSLH KDVH&a QXPHUyZ 3,drafRthith $toSowBchNAaSyStariRe
CetumSU]JHFKRZ\ZDQH V izajdBzAsEdco DRANIYDems S.A.

W siedzibie Asseco Data SystemsSBW]HFKRZ\ZDQH V WDNoH DUFKLz
LQIRUPDFML SUJHWZRU]JRQHM SU]JH] VA\VWHP NRPSXWHUF
oprogramowania Certum8 PRoOLZLD WR D Z2wsksiRich feeciVZeRuin H Q
FL JX PDNVLPXP JRG]LQ Z VLHG]LELH JayZQHM OXE Z R

519. % H]SLHF]H VWZR SXQNWyZ UHMHVWUDFML

.RPSXWHU\ *ayZQHJR 3XQNWX 5HMHVWUDFML Vaxo FH
w specjalnie przeznaczonych do tego celu pomieszczBriihEh] SUDF X nliné WU\EL
PXV] E\y Za FIRQH Z VLHy 'RVW S GR QLFK MHVW
QLHXSRZDoQLRQ\PL RVREDPL 'R LFK REVAXJL GRSXV]F]R
RVRE\ .RPSXWHU\ JORNDOL]RZDQH Z SR]JRVWDA\FK SX(
SRGOHJDM RFKURQLH NWyUHM ]DNUHV RSLCEDUQ@ MHVW Z
administratorem danego punktu.

5.1.9.1. Miejsce lokalizacji oraz budynek
Punkty rejestracji CetupPODRNDOL]J]RZDQH V Z QDVW SXM F\FK PL}

X *ayZQ\ 3XQNW 5HMHVWWD pdvhieszczeBii operatorsko-
administracyjnym Certum (patrz rozdz.),

X ORNDOL]DFMD LQQ\FK SXQNWyZ UHMHVWUDFML GF
XU] GX FHUW\AILNDFML GRwWWerSi@ph $R G DSUHIG/GIPF W .
poczty elektronicznepifolinia@certum.pl

51.92. 'RVW S IL]\F]Q\

'RVW S GR *ayZQHJR 3XQNWX 5HMHVWUDFMLLPXVL E\y
: SU]\SDGNX SR]JRVWDA\FK W\SyZ SXQNWyZ UHMHVWUDFML
GRGDWNRZ\FK Z\PDJD> =DOHFD VL MHG\QLH DE\ SRP
SRPLHV]F]JHQLHP Z\G]JLHORQ\P L Z\SRVDORQ\FK ] XU] G]
SUJHFKRZ\ZDQLH GDQ\FK L GRNXPHQWyYZ 'RVW S GR QL
L RJUDQLF]JRQ\ W\ONR GR JURQD RVYE ]ZL |DQ\FK ] IXQNF]

5.1.9.3. Zasilanie oraz klimatyzacja

SRPLHV]FJHQLH *ayZQHJR 3XQNWX 5HMHVWUDFML 2Z\
awaryjnego. Dodatkowo automatycznie urucl@idia V DJUHJDW\ SU GR\
SRGWUJ\PXM FH QDSL FLH .OLPDW\]DFMD QLH MHVW Z\F
UHMHVWUDFML QLH QDNADGD VL Z\PDJBikniR&G&RSQLH
klimatyzacji.
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5.1.94. =DJUR*HQLH ZRGQH

Niniejsza Polityka Certyfikacji RGHNYVY 3RVW SRZDQLD &HUW\LANILNDF
oDGQ\FK Z\PDJD> Z W\P ]DNUHVLH

5195. 2FKURQD SU]JHFLZSR*DURZD

Niniejszy Polityka Certyfikacji.RGHNYVY 3RVW SRZDQLD &HUW\ANILNDF
oDGQ\FK Zz\PDJD> Z W\P |IDNUHVLH

5.1.96. 1R QLNL LQIRUPDFML

1RSQLNL LQIRUPDFML QD NWYU\FK SU]JHFKRZ\ZDQH V
GRNXPHQW\ SDSLHURZH VNADGRZDQH V Z VHMIDFK ]
*ayZQHJR 3XQNWX 5 Hihkacwydemejeistrac)) QdrRikistrowanych przez
Certum 'RGDWNRZR Z\PDJD VL DE\ NRSLH GRNXPHQWyYZ N\
SURFHGXU ZHU\NILNRZDQLD ZQLRVNyYZ L WRoVDPRSFL ZQL
Z *ayZQ\P 3XQNFLHOBMWNRIBY WRIHKRAMIQ\ QRSO pimktdZchL GDQ\
SRWZLHUG]DQLD WRoVDPRSFLCeuint$ DHOR LRANVMURZIZQXPR Z
S R P L A33é&co Data Systems S.A. a administratorem danego punktu.

5.1.9.7. Niszczenie informacji

3R XSa\ZLH RNUHVX Srdididzic B.7 pZe@wdoral Bl&kKtroniczne
QRSQLNL ]DZLHUDM FH LQIRUPDFMH SRXIQH OXE VHNUHYV
QLV]F] F\FK

: SU]\SDGNX NOXF]\ NU\SWRJUDILF]Q\FK RUD] QXPHL
inNfRUPDFMH WH E\a\ SUJHFKRZ\ZDQH QLV]FIRIQytzWto Z X U] ¢
WVONR QRSQLNYyZ NWyUH QLH JH]ZDODM QD GHILQLW\ZQ!
Xo\FLH GR W\FK VDP\FK OXE LQQ\FK FHOyZ 6SU] WRZH X
JHURZDQH JJRGQLH ] GRNXPHQWDFM SURGXFHQWD =HU
Z PRPHQFLH RGGDZDQLD PRGXaX GR VHUZLVX

5198. BUJHFKRZ\ZDQLH NRSLL EH]SLHF]H VWZD

3UJHFKRZ\ZDQH NRSLH EH]SLHF]JH>VWZD SRZLQQ\ E\y
GRVW $6bGn2Y0.

=DOHFD VL SU]JHFKRZ\ZDQLH SR]D SXQNWHP V\VWHPX
kopii informacji przetworzonej przez system komputerowy. W przypadku GPR kopie
EH]SLHF]H>VWZD SU]J]HFKRZ\ZDQH V Z VHMIDFK Z RSURGN

5.1.10. % H]SLHF]H VW ZyeMmX EV N

6XEVNU\EHQW SRZLQLHQ FKURQLY VZRMH KDVaR GRYV
LGHQW\NILNDF\MQ\ 3,1 -HoHOL Xo\ZDQH KDVarR OXE 3,1 V
]DSLVDQH MHGQDN SRG ZDUXQNLHP SUJHFKRZ\ZDQLD LFK
XSRZDoQLRQH RVRE\ OXE ]DV]J\IURZDQLX KDVa&D DOJRU\
numeru PIN).

80\WNRZQLN FHUW\MILNDWX QLH SRZLQLHQ SR]RVWDZ
]DLQVWDORZDQHJR QD QLP RSURJUDPRZDQWwDstadiePRPHQTF
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NU\SWRJUDILF]QLH QLH]DEH]SLHF]I]RQ\P W]Q ]JRVWDAaR ZS
klucz prywatny.

+DVaR X0\ZDQH GR ]DEH]SLHF]DQLD QRSQLND ZUD] ]H
SU\ZDWQ\P Xo\WNRZQLND QLH PRJ E\y SUJHFKRZ\ZDQH
]JODMGXMH VL QRSQLN

5.2. Zabezpieczenia organizacyjne

Certum MHVW MHGQRVWN XVAaXJRZ $VVHFR 'DWD &6
QLHNZDOLILNRZDQH L NZDOLILNRZD @eéftumX VAKX JDQHDXID
] JHQHURZDQLHP L RGZRADQLHP FHUW\ILNDWyYZ PDM
]DEH]SLHF]D EH]JVWURQQRSY RSHUDFML 'RNaDGQ\ RSLV
UHJXOXMH ZHZQ GEd]@ D=I1SVREHHEK UD SHAQL QLH]DOHOQH |
G]LDayZ ]D GHF\]MH GRW\F] FH XWWPRRDIH@®LLR [DZILDI FHIE
]JJRGQLH ]H VWRVRZDQ SROLW\N FHUW\ILNDFML : V]F]I
VSHFMDOLVW\F]Q\ L SHUVRQHO Z |[DXIDQ\FK URODFK QLH
PyJAE\ QHJDW\ZQLH ZSa\Q y QD ]DXIDQLH GR SZLDGF]RQ\F

SRQLoOoHM SU]JHGVWDZLRQR OLVW UyoO NWyUH PRJ
w Certum, jest ona zgodna z wymogami opisammiS| EN 319 401 Electronic Signatures
and Infrastructures (ESI); General Policy Requirements for TrusiNBeejszy akuiderat
RSLVXMH WDNoH RGSRZLHG]LDOQRSyY ]ZL |DQ ] NDoG SH:

5.2.1. Zaufane role

5.2.1.1. Zaufane role w Certum

2VRE\ SLDVGEM]IPXIRPQH UROH SRGOHJDMCeMUR]HJIYyOQ|
VSUDZG]D LQIRUPDFMH R LFK NZDOLILNDFMDFK GRSZLDG

W CetumRNUHSORQR QDVW SXM FH ]DXIDQH UROH NWyL
OXE ZL FHM RVYE

Xx RVRED ]DU] Gl FRGSRZLDGD |D SUDZLGARZH IX
Certum RNUHSOD NLHUWéQML ZGRJZERM XRUD] ]DU] G]D
Certyfikacjii. RGHNVHP 3RVW SRZDQLD &HUW\ILNDF\MQHJF

x LQVSHNWRU EH]SDRIDRHRWWAD ZGUROHQLH L VWRVF
SURFHGXU EH]SLHF]QHM HNVSORDWDFML V\VWHPY:
SUJ\ SZLDGF]HQLX XV &ataramN dybtesnx Mikicjuiz G RAc@orjew
SURFHV JHQHURZDQLD NOXF]\ RUD] VHNUHWyZ
XSUDZQLHQLD Z ]DNUHVLH ]DEH]SLHF]H> RUD] S|
SUJ\G]LHOD KDVaD QRZ\P NRQWRP QDG]RUXMH SUD

X operator systemu2 wykRQXMH VWDa& REVaxJ V\VWHPX LQIR
WDNoH NRSLH |[DSDVRZH ORNXMH NRSLH DUFKLZyZ
V L H CElt&m,

X inspektor ds. rejestracjiz ZHU\ILNXMH WRoVDPRSYy VXEVNU\EH (
]J]ARORQHJR SU]JH] QLzdWR LHWGEJPMVNXU]J\JRWRZDQH
certyfikacyjne oraz potwierdza tworzenie list CRL,

X administrator systemu 2 LQVWDOXMH VSU] W RUD] RSURJL
RSHUDF\MQHJR ZVW SQLH NRQILIJIXUXMH V\VWHP
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GRVW SQ\PL NDWD O Rz&P Certito\ Z\DZRB]\ VWURQ
L ]DU] G]D GRZL |DQLDPL

X inspektor ds. audytu? RGSRZLDGD ]D SU]J]HJO G DUFKLZL]R.
UHMHVWUDPL ]J]GDU]JH> Z W\P Z V]FJHJYyOQRSFL V
GRNRQXMH SU]JHJO GX ORray ZprowD & WHHRARHZ\EKX G\Wy
ZHZQ WU]Q\FK SRG N WHP ]JJRGQRSFL IXQNFMRQR2ZD
z niniesz 3BROLW\N &HBWHNNEPMRRVYW SRZDQLD &HU\
RGSRZLHG]LDOQRSyYy WD UR]JFL JD VL WDNoH QD 2z\
funkcjiopQ XM FH ZCeridR.D F K

5.2.1.2. Zaufane role w punkcie systemu rejestraciji

Certum PXVL E\y SHZQH oH REVAaXJD SXQNWX V\VWHP
RGSRZLHG]LDOQRSY Z\QLNDM F ] NRQLHF]QRSFL U]JHWH
VXEVNU\EHQWYZ = WHJR SRZRGX Z SXQNFLH WoMWHPX UH

X RVRED SRWZLHUG]DM FD WRo¥YIZPRSH NDQULIR VN R 6D
VXEVNU\EHQWD RUD] SRSUDZQRSyYViW}inRenid @ddet® SU]H]
Data Systems S.A. akceptuje warBhkKLDGFJHQLD XVaXxJ |DXIDQLD

x 3DUWQHU SURZDG] F\ DXWRU\]RZD QlpovBadia® MaVv X UH |
VSUDZQH G]LDADQLH SXQégwdla\poleydh® XapevhieriuV W U D
ILQDQVRZDQLD SUDFRZQLNyZ ]DU] G]DQLX SUDF R
ZQLRVNRGDZFyZ

OsoED SRWZLHUG]DM FD WRoVDPRSY ZQLRVNRGDZFy-:
DNUHGEWUMF BIR MHM X]\WNDQLX RainevaZayitdryZo@yanRgo ik X E
UHMHVWUDFML PRoOH SRWZLHUG]DY WRoOVDPRSY ZQLRWVM
systemu rejestradgd DN WHo Z PLHMVFX SRE\WX ZQLRVNRGDZF\

5.2.1.3. Zaufane role u subskrybenta

Niniejsza Polityka Certyfikacji RGHNYVY 3RVW SRZDQLD &HUW\LANILNDF
oDGQ\FK Z\PDJD> Z W\P |]DNUHVLH

522. /LF]JED RVYE Z\PDJDQ\FK GR UHDOL]DFML |]DGTI

2SHUDFM NWyUD Z\PDJD |DFKRZDQLD V]F]HJyOQHM R
NOXF]\ Xo\ZDQ\FK SU]JH] XU] G FHUW\ILNDFML GR SRGSLV
JHQHURZDQLX SRZLQQ\ E\y REHFQH RVRE\ SH&aQL FH URO

X LQVSHNWRUD EH]SLHF]H>VWZD

X administrator systemu (operaVRUD PRGXaX NU\SWRJUDILF]JQHJR
X SRVLDGDF]\ VHNUHWyZ ZVSYyaG]J]LHORQ\FK

x R EVHU Z D>ijonakie) np. przedstawiciele audytora.

6]F]HJyaRZD SURFHGXUD JHQHURZDQLD NOXF]\ RYLVDQD
XU] GyZ F B stansibiefdng M L
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523. , GHQW\ILNDFMD RUD] XZLHU]J\WHOQLDQLH Uy

Personel Certumest poddawany procedurze identyfikacji oraz uwierzytelniania
Z QDVW SXM F\FK SU]J\SDGNDFK

X XPLHV]F]DQLD QD OLSFLH RVYE SRWe@u@DM F\FK GRYV

X umieszczania N® LSFLH RVYE SRVLDGDM F\FK IL]\F]Q\ GR
Certum,

X Z\GDZDQLD SRSZLDGF]JHQLD XSRZm2ypQane) Mi,FHIJR GR Z
X SUJ\G]JLHODQLD NRQWD RUD] KB¢@dm,Z VIVWHPLH NRI

X Z\GDQLH FHUW\ILNDWGRWYXWRSD OG R L Dusty(rH-{aptZ
kryptograficzna).

'R ZV]\WWNLFK NRQW ]ZL JDQ\FK ] Z\GDQLHP RGOQ
FHUW\MLNDWX Z\PDJDQH MHVW XZLHUJ\WHOQLHQLH ZLHC
ORJLQX L KDVaD RUD] NDUW\ NU\SWRJUDILFJQHM ] FHUW\

.DoGH ] SRZ\oV]\FK SRSZLDGF]H> RUD] SUJ\SLVDQ\FK N
X PXVL E\y XQLNDOQH L EH]SRSUHGQLR SUJ\SLVDQH N
Xx QLH PRoOH E\y ZVSYyaG]J]LHORQH ] LQQ\PL RVREDPL

x PXVL E\y RJUDQLF]JRQH GR IXQNFML Z\QLNDM F\FK
RVRE UHDOWNRARQ\IPK SRSUHGQLFWZHP GRVW SQ
systemu Certum, systemu operacyjnego oraz kontroli proceduralnych.

Operacje wykonywane w CertuM Wy UH Z\PDJDM GRVW SX SRSU]JH]
V ]DEH]SLHF]JRQH G]L NL ZSURZDG]R QerByteRidfaK @&2L]PRP
VIMIURZDQLX SU]JHV\aDQHM LQIRUPDFML

.RQWD RUD] XSUDZQLHQLD RV ¢Ertu® B E \MUINDR-LR]\W B\UDL
reprezentowania CertumV  QDW\FKPLDVW EORNRZDQH

Zgodnie] 3ROLW\N %H]SLHF]H>VWZD-ISOIRUFOHERM4RUD] Q
prowadzone sregularne2 RGE\ZDMUWHH WID NZAAJJWD@&A G\ NRQW L XSU
w systemach Certum:V]\VWNLH arthXvonatyiohgniast blokowane, certyfikaty
GRVW SRZH GEGRrivmVYWNKRLHZPREPUHH] ZHZQ WEhQ\PL SURFI

524. 5ROH NWyUH QLH PRJ E\U & FIRQH

SUIHGVWDZLRQ\ SRG]LD& UyO ]DSRELHJD Qdo@nXo\FLRP
.DOGHPX ] Xo\WNRZQLNyZ SU]J\G]JLHORQR W\ONR WDNLH S|
QLHJR UROL L SRQRV]RQHM ] WHIJR W\WXaX RGSRZLHG]LD

‘\PLHQLRQH UROH PRJ E\Yy &4 FIRQH Z RJUDQLF]RQ\P |
VSRVYE OXE SR]JEDZLDQH NODX]XOL ]DXIDQLD & F]JHQLX
EH]SLHF]H>VWZD ] URODPL DGPLQLVWUD W RibspeRior¥ WHP X (
GV DXG\WX ] URODPL LQVSHNWRUD EH]SLHF]H>VWZD L
systemu czy operatora systemu.

'RVW S GR RSURJUDPRZDQLD QDG]RUXM GertuhR RSHU|
SRvLDGDM W\ONR WH RVRE\ NWyU\FK RGSRZLHG]LDOQR:
QLH UyO DGPLQLVWUDWRUD V\VWHPX
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5.3. Nadzorowanie personelu

=JRGQLH ] 3ROLW\N %H]SLHF]H>VWZD ,QIRUPDFML |
Z $VVHFR 'DWD 6\VWHPV 6 $ =LQWHJURZDQHJIR 6\VWH
w Certum SURFHG XU\ JZDUDQWXM FH ]DU] G]DQLH XSUDZQLH
QRUP -ISMEC 27001:204 2]QDF]D WR PL G]\ LQQ\PL oH ZRE
L ]JDVREyZ VNODV\ILNRZDQ\FK MDNR wiEdy R@dagnidiej RERZL
]JJRGQLH ] NWyU GRVW S GR WHM NDWHJRULL LQIRUPDFN
UHDOL]DFM SRZLHU]JRQ\FK ]DGD>

531. .ZDOLILNDFMH GR ZLDGF]JHQLH RUD] XSRZD*C(

Certum PXVL PLHYy SHZQRSYy oH RVRE\ Z\NRQXM FH VZI
z funkcji realizowanych przezu& FHUW\ILNDFML OXE SXQNW UHMHVWU

X SRVLDGDM PLQLPXP Z\NV]WDaAFHQLH SUHGQLH

x ]DZDU&\ XPRZ R SUDF OXESUQQQ XBEHAFAYXM FQRIROC
PDM SH&QLYy L RNUHSODM F Z\QLNDM FH ] QLHM SU

X SU]JHV]a\ QLH]E GQH SUJHVJNROHQLH ] IDNUHVX RER
x JRVWDAa\ SUJHVINRORQH Z |DNUHVLH RFKURQ\ GDQ\F

X Z XPRZLH ]DZDUWR NODX]XOH R QLHXMDZQLDQLX
ZLG]J]HQLD EH]SLHF]H>VWZD XU] GX FHUW\ILNDFML O

ne WNRQXM RERZL JNyZ NWyUH PRJ GRSURZDG]L)
SRPL G]\ XU] GHP FHUW\ILNDFML D G]JLDaDM F\PL Z |

personel Certum ]|ZaDV]F]D RVRE\ SLDVWXM FH W]z ]DXID
SRVW SRZDy ]JRGIGIRH R3] |18 BHQMIRYH ,'$6

X

X

5.3.2. Procedura weryfikacji personelu

.RQWUROD SUJ\JRWRZDQLD GR SUDF\ QD GDQ\P VWDC
]DXIDQHM UROL SUJHSURZDG]DQD MHVW Z VWRVXQNX C
dopuszczeniem go do wykonywaRi& R Z L ] oprZedzo8a jest stosownym szkoleniem.
Kontrola przygotowania obejmuje:

X potwierdzenie przebiegu poprzedniego zatrudnienia,
X VSUDZG]J]HQLH UHIHUHQFML L XSUDZQLH> |[DZRGRZ\F
X SRWZLHUG]HQLH SR]JLRPX Z\NV]WD&FHQLDIRGSRZLH

Xx RSZLDGF]HQLH NDQG\GDWD FR GR QLHNDUDOQRSFL

SUJ\SDGNX EUDNX GRVW SQRSFL QLHNWYU\FK LQ
RERZL ]XM FCGertGPR&-RH VW RV Rdobwoldn® @rdtvetd WHFKQLNL NWy
SR]ZRO QD X]\VNDQLH LQIRUBRBDENhy(BRGREQ\FK GR Z\oHM

CertumPROH RGU]XFLY NDQG\GDWXU QD VWDQRZLVNR ]Z
OXE SRGM Yy G]LDaDQLD SU]JHFLZNR RVRELH MXo ]DV
Z SUJ\SDGNX VWZLHUG]HQLD P LQ QDVW SXM F\FK IDNWy.

X ZSURZDG]HQLH Z Ea4 G SU]JH] NDQG\GDWD GR SHA&C
SHAQL F MXo WDND URO



BROLWA\ND &HUW\AILNDFML L .RGHNV 3RVW SRZDQLD &HUWSHWWEK | 64 R .ZDOI
wersja 5.3

X Z\VRFH QLHNRUJ\VWQH OXE PDaR ZLDU\JRGQH UHIH]

X NU\PLQDOQHM SU]JHV]AaRSFL NDQG\GDWD OXE RVRE
prawomocnym wyrokiem.

W przypadku stwi@ ]HQLD NWyYyUHJRNROZLHN ] SRZ\oV]\FK ID
SURZDG]RQH V ]JJRGQLH ] SURFHGXUDPL EH]StadF]H>VW
RERZL ]XM F\P SUDZHP

533. :\PDJDQLD GRW\F] FH SUJHV]NROHQLD

3HUVRQHO Z\NRQXM F\ FI\QQRSFL ZyddR PdrfdsieRE RZL ] N
Z XU] GJLH FIHbUBMUDRBAD®MMLFK Z MHJR LPLHQLX SXQNWDF}
SUJHMSY F\NO VI[NROH> GRW\F] F\FK

x zasad Polityki CertyfikaciRGHNV X 3RVW SRZDQLD &HUW\ILNDF
X ]DVDG 5HIJXODPLQX .ZDO LdrisdNRZUNQ\FK 8VaXJ =DXI
]DVDG |DZDUW\FK Z GRNXPHQWDFML SUJ\SLVDQHM

x ]DVDG L PHFKDQL]PyZ ]DEH]SLHF]J]H> VWRVRZDQ\FK
punktach rejestracji,

x RSURJUDPRZDQLD VA\WWHPX NRPSXWHURZHJR XU]
rejestraciji,

x RERZL ]NyZ NWyUH E G SHaQL&\ OXE DNWXDOQLH S
Xx SURFHGXU UHDOL]RZDQ\FK SR DZDULDFK OXE NDWD

x istnhLHM F\FK L SUJ\V]a\FK ]DJURoH> GRW\F] F\FK Wt
SUJHFLZG]LDADQLD LP

3R ]DNR>F]JHQLX V]JNROHQLD MHJR XF]JHVWQLF\ SRG
]JDSR]QDQLH VL ] SUJHGVWDZLRQ GRNXPHQWDFM RUI
RJUDQLF]H>

X

534. &] VWRWOLZR 0 SRZWDU]DQLD VINROH RUD] .

Szkolenia wymienione w roz88.3P XV] E\y SR grymajhhi2jQaz w roku
orazX]XSHaAQLDQH ]DZV]H ZWHG\ JG\ QDVW SCeituniLMBV RW Q H
SXQNWyzZ UHMHVWUDFML E Gm ]JRVWDAa\ RSXEOLNRZDC
i Kodeksu Po8V SRZD QLD jéegoUW\ILNDF\

535. &] VWRWOLZR o« URWDFML VWDQRZLVN L MHM

Niniejsza Polityka Certyfikacji RGHNV 3RVW SRZDQLD &HUW\LNILNDF
oDGQ\FK zZz\PDJD> Z W\P ]DNUHVLH

536. 6DQNFMH ] W\WXaX QLHXSUDZQLRQ\FK G]LDAL

SUJ\SDGNX Z\NU\FLD QLHXSUDZQLRQHJR G]LDADQLD
DGPLQLVWUDWRU V\VWHPX Z SRUR]XPLHQLX ] LQVSHN)
personelu Certum OXE W\ONR DGPLQLVWUDWRU VI\VWHPX Z SL
UHMHVWUDFML PRoOH VSUDZF\ WD BystendlRCér@m WbHpnktd D ZL |
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UHMHVWUDFML 'DOV]H SRVW SRZDQLH SUJHSURZDC
z kierownictwem Certum.

. SUJ\SDGNX G]LDaD> SHUVRQ HaxwRD]WZV J®]MDRAKVS W
Z\QLNDM FH JUSt&}G]LD aXx

5.3.7. Pracownicy kontraktowi

SUDFRZQLF\ NRQWUDNWRZL VHUZLV JHZQ WU]Q\
L RSURJUDPRZDQLD SURGXFHQFL LWS SRGGDZDQL Vv
pracownicy Certum i punktu rejestracji (patrz ro@®3i rozdz.5.3.4. Dodatkowo
pracownicy kontraktowi podczas przebywania na terenie Certum lub punktu rejestraciji
PXV] ]DzZV]H ]QDMGRzZDy VL Z WRZDU]J\WVWZLH SUDFRZQ
rejestraciji.

5.3.8. Dokumentacja przekazana personelo  wi

Kierownictwo Certum M DN URafii@iZHSURZDG] F\ SXQNW VA\VWHP
PDM XPRoOLZLY VZRMHPX SHUVRQHORZL GRVW S GR QDV

x Polityki Certyfikacji. RGHNVX 3RVW SRZDQLD &HUW\ILNDF\MQ
Xx 5HIJXODPLQX .ZDOLILNRZOUWRK 8VaXJ =DXIDQ
X Z]RU\ XPyZ RUD] VWRVRZDQ\FK IRUPXODU]\ ZQLRVN)

X QLH]JE GQH Z\FL JL ] GRNXPHQWDFML Za4DSFLZHM G
awaryjnych,

X J]JDNUHVX RERZL []NyZ L XSUDZQLH> Z\QLNDM F\FK ] S

54, 5 HMHVWURZDQLH ]JGDU]JH ]DU] G]D
incyden WDPL EH]SLHF]H VWZD RUD] D
EH]SLHF]H VWZD

FHOX QDG]JRUX QDG VSUD Z@itin GJRD@ D P]IDHFL I \ X o\ WADR
RUD] SHUVRQHOX ] LFK G]LDabD> UHMHVWURZDQH V ZV]\
NWyUH PDMD LVWRWQ\ ZSa\Z QD Eadj8LHF]H>VWZR IXQNFN

: SUJ\SDGNX Z\NU\FLD SRGDWQRSFL QDOHOo\
x ]JARV]HQLH ]JGDU]JHQLD EH]SLHF]H>VW2ZD

x Z\NRQDQLH DQDOL]\ U\]\ND GOD Z\NU\WHM SRGDWQ
NODVN\ILNDFMD SRGDWQRSFL

Xx RNUHSOLY SRVLDGDQH ]DEH] SzaéaNF H QWRE®RIW] DFR Z D
RNU prépoZy§i SRVW SRZDQLD Z FHOX NRPSHQVDFEML U\

x |]DSODQRZDQLH G]LDAaD> QDSUDZF]H Z FHOX XVXQL |

X XVXQL FLH Z\NU\WHM SRGDWQRSFL X]DOHOQLRQH N
V ZV]JHONLH VWDUDQLD DE\ SRGDWQRS®H§u E)aD XVX
wykrycia. '"RSXV]F]D VL V\WXDFM Z NWyUHM SRGL
Z GaXoV]\P FIDVLH JJRGQLH ] XWZRyyRe\P SODQ\ SR
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3RVW SRZDQLH ] Z\NU\W SRGDWQRSFL RGERHAD XML ]
]DU] G]DQutdmiL Q F\GH

\PDJD VL DE\ ohDPo MDNLWWROZLHN VSRVYE (ZL |DQD
XVaxJ |beRDepzbab UHMHVWUDFML LQIRUPDFML L ]DU] ¢
RERZL ]Nyz =DSLV\ | DUHMHVWURZDQHM LQIRUPDFML W
SUJHFKRZ\ZDQH DE\ XPRoOLZLD&\ VWURQRP GRVW S GR
FKZLOL LQIRUPDFML D WDNoH WRZDU]J\V]\a\ SU]\ UR]JVWU
SR]ZzDODA&a\ QD Z\NU\ZDQLH SUgé&un éRejedrowaGeRzdarxee H P X
SRGOHJDM SURFHGXURP NRSLRZDQLD .RSLH SU]JHFKRZ
zapasowym Certum.

'SLV\ GR UHMHVWUX ]GDU]JH> V UHDOL]RZDQH DXWRPI
L GJLHQQLNYZ V SU]JHFKRZ\ZDQH L XGRVW SQLDQH Z F]DV

'1LDabQLH VHUZHUyZ Z VLHFL WHOHLQIRUPDW\F]QHM
kryptograficzne, jest przedmiotem monitoringu 24/7. W przypadku awarii jednego
] HOHPHQWYZ VLHFL WHOHLQIRUP D WhifehMand M tyrR akc@XJD MH
Dodatkowo systemy monitoringquQDOL]XM SRS UDVEXIY WIONDERQMD N
Z\GDQLH ]JQDF]QLND F]DVX OHWRQX 2&63 DOER Z\VW
: SUJ\SDGNX Z\VW SLHQLD SUREOHPYZ ] GDQ c2¢4g6XJ RE\
jest natychmiast o tym fakcie informowana.

=HVSya -Oaiis Fegularnie przeprowadzZzaHZ Q WU]JQH DXG\W\ GR
]JIRGQRSFL ZGURORQ\FK P HRidepsge] Polityki GeqtydikaDjiG Rdeléksu
SRVW SRZDQLD & totaxv\dd e \HOMWRZQRSFL LVWQLHM F\F
EH]SLHF]H>VW2ZD

541. 7\S\ UHMHVWURZDQ\FK ]GDU]H

'VI\VWNLH F]J\QQRSFL NU\W\F]JQH ] SXQCeWwH ZLG]H
GRNXPHQWRZDQH V Z UHMHVWUDFK ]J]GDU]JH> RUD] DUF}
elektronicznie przez opadaRUD V\VWHPX L |DSLV\ZDQH QD QRSQLNDF

5HMHVW Uet@BUWHFEKRZXM |DSLV\ R ZV]\VWNLFK ]GDU
SU]JH] GRZROQ\ NRPSRQHQW SURJUDPRZ\ ZFKRG] F\ Z VN2
QD WU]\ RGG]LMWOQH W\S\ ZSLVy

x systemowe?2 UHNRUG ZSLVX ]DZLHUD LQIRUPDFMH R o C
VHUZHUD OXE RGZURWQLH QD SR]J]LRPLH SURWRNR
rejestracji podlega adres IP hosta lub serwera, wykonywana operacja
(wyszukiwanie, edycja, 24pi LW S RUD] MHM Z\QLN QS OLF]JED

x E& GA Z UHNRUG]LH ]DSLV\ZDQH V LQIRUPDFMH |
SURWRNRayZ VLHFLRZ\FK RUD] QD SR]JLRPLH PRGXa\

x audyt 2 UHNRUG ZSLVX ]DZLHUD ZV]\WVWNLH ZLDGRPI
zaufaniai. QS o GDQLH UHMHVWUDFML L FHUW\ILNDF
SRWZLHUG]HQLD DNFHSWDFML FHUW\ILNDWYZ SXE
o GDQLH Z\WVWDZLHQLD HOHNWHRRQLF]Q\FK JQDF]QLN

5HMHVWURZDQLH ]GDU]J]H> PD FKDUDNWHU FL Ja\ D ¢
Z\a F]IQLH ] FKZLO z\a FIHQLD V\VWHPX NWyYyUHJR GRW\F
GOD ZV]\VWNLFK NRPSRQHQWYZ |DLQVWDORZDQ\FK QD GI
] JyU\ RNUHSORQ SR MétRQRSpmMaRzMNeHvivrzena]jeshNnowa wersja
rejestru. Stary rejestr po zarchiwizowaniu jest usuwany z dysku.
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5HNRUG\ ]GDU]H> UHMHVWURZDQH DXWRPDW\F]QLH
]JDZLHUDM

X typ zdarzenia,
X identyfikator zdarzenia,
Xx GDW L F]DV Z\VW SLHQLD J]GDU]JHQLD

x LGHQW\ILNDWRU OXE LQQH GDQH SR]ZDODM FH QD
]JDLVWQLD&H ]GDUJHQLD

Xx RNUHSOHQLH F]\ ]GDUJHQLH GRW\F]\ RSHUDFML ]DN

BHUZHU\ XGeatW RRHXM [GDU]JHQLD ajzaheiDdanyc, 8 U]JHW Z
SURFHVDFK EL]QHVRZ\FK /RJL Z\V\aDQH V GR FHQWUDO(
GJLHQQLNL JGDUJH> ZV]\WWNLFK XU] G]JH> SUDFXM F\FK Z

5HMHVWURZDQH ]GDU]J]HQLD REHMPXM

x F]J\QQRSFL ]ZL ]JDQH ] UHMHVWUDFM FHUW\ILNDF
L ]DZLHV]DQLHP FHUW\ILNDWyZ Z\VWDZLDQLHP H
ZDOLGDFM GDQ\FK ZHU\ILNDFM VWDWXVX FHU!
SZLDGF]RQCErun§ U]H]

o V]F]JHJYyOQHM UHMHVWUDFML ]GDU]H> SRGOH.
NZDOLILNRZDQ\FK SRGSLVyZ L SLHF] FL JG]l
ZVJHONLH ]GDU]JHQLD ]ZL ]De@tyikaty, fgNOHP o
RGQRZLHQLHP OXE DNWXD ™Y ®dRZMZ QUARVAN X GF
*3yZQHJR 3XQNWX 5HMHVWUDFML MHJR REV
SHMHVWUDFEML Z\JHQHURZDQLH FHUW\ILNDW)
SUJH] ZQLRVNRGDZF L LQQH ]ZL ]JDQH ] Z\G
L ZVIHONLH F]\QQRSFL ]ZL ]DQH ] XQLHZDoQLF

X ZV]J\VWNLH ]GDU]HQ lyBlem|] Xluc(® @mgwalnegbo subskrybenta
SUJHFKRZ\ZDQHJR QD VSU] WRZ\P PRGXOH NU\SWRJ

X ZV]JHONLH PRG\ILNDFMH VWUXNWXU\ VSU] WRZHM L
x PRG\ILNDFMH VLHFL L SRa F]H>

x IL]\F]QH ZHMSFLD GR REV]DUyZ |[DVWU]JHORQ\FK RUD
x zmianyhas2 3yZ XSUDZQLH> RUD] UyO SHUVRQHOX

X XGDQH L QLHXGDQH SUYE\ GRVW SCértmmre? #goRIJUDP R
baz danych,

x alarmy generowane przez firewall i IDS,

X JHQHURZDQLH NOXF]\ Geotiim SRIWVN |BYEZ QUR G YD Q\FK V
subskrybery Z L SXQNWyZ UHMHVWUDFML

x LQIRUPDFMH ]ZlenfD@HSRBUREMY. |DWU]J\PDQLD ORJR
VHUZHUDFK ,XVaXJRZ\FK

x NDOGH ]JGDUJHQLH ]ZFHUDMHL N XW\FZ KR V WO FE X V & X J
certyfikacjiRUD] SR]JRVWDAa\FK XUXKG¥XJ§ ZDXGEF ) EDF K

X VIQFKURQL]DFMH VHUZHUyZ |D SRPRF SURWRNRA&X
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Xx NDoG\ IDNW XWUDW\ VI\QFKURQL]DFML ]DXIDQHJIR
ZIRUFHP F]DVX Z W\P WDNoH SUJHNURF]JHQLH SU
synchronizacji (1 sekunday SUJ\SDGNX VWZLHUG]JHQLD WHJR |
E\y SZLDGF]RQD Z F]JDVLH QLH]JJRGQRSFL

X GRZROQH ]GDUJHQLH ]ZL ]JDQH ] Xo\FLHP NOXF]D
GRZROQHJR NZDOLICERRYZ BZHDB RJUAHIR XVaxJL |DXII

x wszystkie BDUJHQLD ]ZL ]JDQH ] SUJ\JRWRZ\ZDQLHP N
IL]\F]Q\FK RUD] ZLUWXDOQ\FK \CErEMNU\EHQWyZ L S

x ZV]\VWNLH RWU]J\P\ZDQH ZQLRVNL RUD] Z\GDZDQC
HOHNWURQLF]Q NWyUH QDGHV]a\ ReékaxaKeEW NU\EH C
IRUPLH SOLNX OXE SRFI]W\ HOHNWURQLF]QHM RERZ
VSRF]\ZD QLH W\ONR QD XU] G]JLH FHUW\ILNDFML
rejestraciji,

X KLVWRULD WZRU]JHQLD NRSLL EH]JSLHF]JH>VWZD RUI
oraz baz danych,

X SRZLDGRPLHQLD R SUJHNURF]JHQLX XVWDZLRQ\FK S
L GRVW SQRSFL XVaxJ

X NDoGH XUXFKRPLHQLH RUD] Z\ad GgtdQLH GRZROQHJR

5HMHVWURZDQH ZQLRVNL R UHDOL]DFM XVaxJL SR
W\NRUJ\VWDQLD LFK GR UR]JVWU]J\JDQLD VSRUyZ L Z\NU
QDOLF]DQLH JRERZL ]D> ILQDQVRZ\FK VXEVNU\EHQWD Z
zaufania.

'RVW S GR ]DSLVyZ UHMHVWURZDQ\FK ]JGDU]JH> ORJ
bezpiecH>VWZD DGPLQLVWUDWRU V\VWHPX RAD)] LQVSHNWR

542. &] VWRWOLZR 0 DQDOL]\ |IDSLVyZ UHMHVWURZ
ORJyZz

W celu rozpoznania ew@ntbidd QLHXSUDZQLRQ\FK G]L bé&pds. Bugyu Q L VW
SRZLQQL DQDOL]RZDY LQIRUPDIF MH |\R DWMPUL\HFKM PRI DZ 2N
roboczym.

:VI\WWNLH ]DXZDoRQH LVWRWQH ]GDU]JHQLD V Z\MDS
3URFHV SU]JHJO GDQLD UHMHVWUX ]GDU]JH> REHMPXMH Z
QLH ]JRVWDAa VIDaAV]RZDQ\ D QDVW SQLH ]JZHU\ILNRZDQLF
DODUPyYyZ RUD] DQRPDOLL :V]\WWNLH G]LDaAaDQLD SRGM W
E\y RGQRWRZDQH Z UHMHVWU]H JGDU]H>

543. 2NUHV SU]JHFKRZ\ZDQLD |DSLVyZ UHMHVWURZ

=DSLV\ UHMHVWURZDQ\FK ]GDU]JH> SU]JHFKRZ\ZDQH V
SUJH] RNUHV SU]J\QDMPQLHM PLHVL F\ : WorRinehUHVLH
NDoGH o GDQLH XSRZDoQLRQHM GR WHJR RVRE\ OXE XSI
RNUHVX UHMHVWU\ |GDU]J]H> V DUFKL®tIIRZDQH L XGRVW

Zarchiwizowane zdarzenia przechoby@H V. SU]JH] RNUHYV OoODW
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544. 2FKURQD ]DSLVyYyZ UHMHVWURZDQ\FK J]GDU]H
ArchiwD SRZLQQ\ E\y SRSZLDGF]DQH HOHNWURQLF]QLH L

SHMHVWU ]JGDU]JH> PRABEBYF[SKNIRID GCPLRQAFK GR WHJ
przezLQVSHNWRUD E H&inldtRajdtes ysémibrazinspektora ds. audytu
'RVW S GR UHMHVWUX MHVW WDN VNRQILIJIXURZDQ\ oH

X WIONR RVRE\ XSRZDoQLRQH WM DXG\WRU]\ RUD] R
Z\PLHQLRQ\FK SRZ\oHM UyO PDM SUDZR F]\WDQLD

X tylko inspektorEH]SLHF]H>VW Z DadhinRtEatdfa Gyseml PR o H
DUFKLZLIRZNMYKZDYyY SR J]DUFKLZL]RZDQLX ] VA\VWE
zarejestrowane zdarzenia,

x PRoOLZH MHVW Z\NU\FLH NDoGHJR QDUXV]HQLD MH
XSHZQLHQLD VL oH UHNRUG\ QLH ]DZLHUDM OXN C

X OoDGHQ SRGPLRW QLH SRVLDGD SUDZD PRG\ILNRZDQ

'RGDWNRZR SURFHGXU\ RFKURQ\ UHMHVWUyZ J]GDU]H>
SR LFK JDUFKLZL]JRZDQLX QLHPROOLZH MHVW LFK XVXQL
SUJHZLG\ZDQHJR RNUHVX S patkFde&®&Z52DQLD UHMHVWUyZ

545 3URFHGXU\ WZRUJHQLD NRSLL ]DSLVYyZ UHMH\
]JGDU]H

BURFHGXU\ EHIRUHFIH>VIDAM DE\ ]DSLV\ ]GDU]JH> E\?
]JIRGQLH ] KDUPRQRJUDPHP WZRU]JHQLD NrBk8.lLKopiegeé H U]DG
SUJHFKRZ\ZDQH V Z RSURGNKeddyZ@®FLH PIRID\ERY \R]QDF]
znacznikiem czasu.

5.4.6. System gromadzenia danych na potrzeby audytu
ZHZQ WU]JQ\ D JHZQ wWU]Q\

=DLPSOHPHQWRZDQ\ Z V\VWHPLH PRGXa DWB®OL]\ UF
ELHo FH SU]JHJO GDQLH ZV]\WWNLFK ]GDU]JH> RUD] DX!
SRGHMU]DQH OXE SRZRGXM FH QDUXV]HQLH LVWQLHNMN
]JGDUJHQLDFK PDM F\FK ZSa\Z QD EH]SLHF]H>VWZR V\VW
inspekVRU EH]SLHF]H>VWZD L DGPLQLVWUDWRU V\VWHP X
SUJHND]\ZDQH V W\ONR DGPLQLVWUDWRURZL V\VWHPX

,QIRUPRZDQLH XSRZDoQLRQ\FK RVYE R VV\WXDFMDEFK
EH]SLHF]H>VWZD V\VWHPX UHDOL]RZDQH MHVW SRSU]H]
WHFKQLF]QH QS SDJHU WHOHIRQ NRPYUNRZ\ SRF]J]WD H

SRZLDGRPLRQH RVRE\ SRGHMPXM RGSRZLHGQLH G]LI
SRMDZLDM F\P VL ]DJUROHQLRP

547. 3BRZLDGDPLDQLH SRGPLRWYZ RGSRZLHG]LDOGC
zdarzenie

Certum ]DU] G]D SRZVWDAa\PL LQF\GHQWDPL EH]SLHF]H>
Z $VVHFR 'DWD 6\VWHPV 6 $ SURFHGXU ]DU] G]DQLD LQF

Procedura ta jest zgodna w wymaganiami art. 26U_t] SRU] G]HQLD H,'$6
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W przypadkuJ G\ Z WRNX UR]JSR]QDZDQLD ]JDLVWQLDAHJR LG
]DU] GIDQLD LQF\GHQWDPL EH]SLHF]H>VWZD VWZLHUG]RC
XVaxXJL SZLDGF]RQH SU]JH] 3LRQ 8Va@ettamoaanjRiarkia diganv W Z D
nadzoru QLH SymQLHM QLo Z FL JX JRG]LQ RG Z\WVW SLHQ
Z\V\aDQH MHVWk®rhB X8 RBRIRLHHIHNWURQLF]Q

2UJDQ QDG]JRUX QLH]JZARF]QLH SRCeRwW UgawdagniaX ]JaRrR)\
R ]DLVWQLDA\P QDUXV]HQLX EH]SLHF]J]H>VWZD OXE XWUD
'DQ\FK 2VRERZ\FK OXE .UDMRZ\ 2UJDQ %H]SLHF]JH>VWZD
]JQDF] F\ ZzsSa\Z QD SZebu@RMAXISUDN]DQLD OXE SUJHWZDU]
dane osobowe.

-HOHOL Z WRNX UR]SR]QDZDQLD ]DLVWQLDAaHJR LQF
JRVWDQLH oH QDUXV]HQLH EH]SLHF]H>VWZD OXE XWUD
RVRE IL]\F]Q OXE SUDZQ QD UJHF] NWyUB&uSZLDGF]
QLH]ZARF]QLH ]DZLDGDPLD WH SRGPLRW\ JJRGQLH ] S
EH]SLHF]H>VWZD

548. 2V]IDFRZDQLH SRGDWQR FL QD ]DJUR*HQLD

Certum SURZDG]L HZLGHQFM RUD] NODVAMILNXMH ZV]\VV
] QRUP-ISBAEC 270012014 Niniejsza Polityka Certyfikacji i Kodeks PBRR ZD QLD
Certyfikacyjnego wymaga przeprowadzenia przez Cer@qid OL]\ SRGDWQRSFL QD
ZV]\WWNLFK SRVLDGDQ\FK DNW\ZyZ Z W\P Z V]F]HJyOQR
NRPSXWHURZHJR \PRJL WH PRJ E\y WDNoH RNUHSOR
XSUDZQLRQ GR SU]JHSC&ZMD.G]DQLD DXG\WX Z

Analiza ryzyka dla Certum prowadzona jest przynajmniej raz w roku lub przy
ZSURZDG]DQLX QRZ\FK XVaXxJ &@grank kb jWPuybiky idcydantuV H P D F
EH]SLHF]H>VW2ZD

Aktywa Certum oraz Polityka BezpidczVWZD ,QIRUPDFML NWyUD I
ZGURORQHJR Z $VVHFR 'DWD 6\VWHPV 6 $ =LQWHJIJURZD!
FRURF]Q\P SUJHJO GRP LCBErNRHSWDFML '\UHNWRUD

CertumLQIRUPXMH R JPLDQDFK Z 3ro@nauj VRX-E YaNHU SE H G YWy
stony trzecie RUJDQ QDG]JRUX RUD] MHGQRVWN RFHQLDM F 1J

=JRGQLH ] SURFHGXU ]DU] G]DQLD U\]J\NLHP NDoGD
RNUHSOHQLHP L ZHU\ILNDFM OLVW\ DNW\ZyZ

ILVWD DNW\ZyzZz z\V\abQD MHVW GR ZHU\ILNDFML G
=ZHU\ILNRZDQH OLVW\ SU]J]HVIaDQH V GR PHQDGoHUD L
LQIRUPDFML L WZRU]J\ DNWXDOQ OLVW DNW\ZyZ

Proces szacowania ryzyka przeprowadzony jest:

X -HSOL SRZVWDQLH QRZD JUXSD LQIRUPDFML
x -HSOL SRMDZL VL QRZH DNW\ZD

x -HSOL SRMDZL VL QRZH ]JDJUROHQLH U\]J\NR

x -HSOL UR]JSRF]QLH VL QRZ\ F\NO DQDOL]\ FJ\OL
]JDNR>F]JHQLX SRSUJHGQLHM DQDOL]\
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5\]\ND R SR]JLRPLH QLVNLP D Dyékiony RC2Mu@H DI SU]F
VWZLHUG]RQ\FK U\][\N SRZ\oHM DNFHSWRZDOQHJR SR]LR
] UNJANLHP NWyUH WDNoH Z\RIeddubM DNFHSWDFML G\UHNW

5.5. Archiwizowanie danych

:\PDJD VL DE\ DUFKLZL]DFML SRGOHJD&\ ZV]\VWNLH
danych o zabezpieczeniach systemu, danych dwviiie&k QD Sa\ZDM F\FK RG VXE'
LQIRUPDFMH R VXEVNU\EHQWDFK JHQHURZDQH FHUW\IL
SRVaAXJIXM VL XUZgddhierztatt \W7staw D F M L

Archiwum zawiera certyfikaty wydane maksymalnie do 25 lat wstecz.

$UFKLZXP ]DZLHUD UyZQLHo ZVIHONLH GRNXPHQW\ SD
XVaxJ |DXIDQLD 2NUHV SUJHFKRZ\ZDQLD GRNXPHQWyYZ SI

$UFKLZDOQH NRSLH GDQ\FK HOHNWURQLF]JQ\FK SU]HI
RUD] Z RSURGNCertuimSDVRZ\P

=DOHFD VL SRSZLDGF]DQLH HOHNWURQLF]QH RUD]
GDQ\FK HOHNWURQLF]Q\FK .OXF] SU]\ SRPRF\ NWyUHJR
SRG NRQWURO LQVSHNWRUD EH]SLHF]JH>VWZD

5.5.1. Rodzaje archiwizowanych danych
ArchiwizaL SRGOHJDM QDVW SXM FH GDQH

X GDQH ] SUJHJO GX L RFHQ\ ] DXG\WX ]DEH]SLHF]H>
NRPSXWHURZHJR XU] GX FHUW\MILNDFML SXQNWX V\
XU] GX FHUW\ILNDFML

x ]JARV]HQLD FHUW\ILNDF\MQH VXEVNU\EHQWYZ SRGP

x dokumenty wystawiane przez operatora systemu punktu rejestracji, notariusza lub
LQQH RVRE\ SRWZLHUG]DM FH WRE¥DMRRSY ZQLRVNR

x ]DDNFHSWRZDQH S U}atjinki X EVNGRKEH@MWY ZVAaXJ ]DXIDQ

x ED]D GDQ\FK VXEWNWsE/mBtKEWNnfatmade Aebrane w procesie
rejestracji subskrybenta,

X ]GDU]JHQLD ]ZL ]JDQH ] F\NOHP o\FLD FEdW\ILNDWy
Z LPLHQLX VXEVNU\EHQWyZ ]ZL ]JDQ\FK ] XVaxJ
SLHF] WRZDQLD

X baza danych certyiND Wy Z
X wydane listy CRL,
X KLVWRULD NOXF]\ XU] GX FHUW\ILNDFML RG LFK ZzZ\.

X ZHZQ WU]JQD L JHZQ WU]QD NRUHVSRQGef#t@m MD SL
] VXEVNU\EHQWDPL L LQQ\PL RVREDPL XSUDZQLRQ
orazufaf F\PL VWURQDPL XQ]\HZDHzRiReB R Kkdwieszania
FHUW\ILNDWYyYZ

Xx SR]JRVWDAH GRNXPHQW\ SDSLHURZH ]ZL ]DQH ]H SZ
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5.5.2. Okres przechowywania archiwum

Archiwizowane dane (w formie elektronicznej i papierowej), wymienione w rozdz.
55 1SUJHFKRZ\ZDQH V SU]H] RNUHYV ODW 3R XSAa\ZLH S
V. QLV]FJRQH : SU]J\SDGNX QLV]F]JHQLD NOXF]\ L FHUW\IL
MHVW ]H V]FIJHJyOQ VWDUDQQRSFL

5.5.3. Ochrona archiwum

'RVW S GR DUFKLZXP PDM W\ONR XSUDZQLRQH R
w Certum $UFKLZXP MHVW SU]JHFKRZ\ZDQH Z V\ViakhHPLH NV
R NWyU\FK PRZD Z '"HF\]ML :\NRQDZF]J]HM .RPLVMLr. 8(
ustalDZLDM FH QRUP\ GRW\F] FH RFHQ\ EH]SLHF]H>VWZD
VNaAaDGDQLD SRGSLVX L SLHF] FL QD SRGVWDZLH DUW
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej
iusaXJ |DXIDQLD Z RGQLHVLHQLX GR WUDQVDN$HMdmMHOHNW
WHQ ]DSHZQLD RFKURQ DUFKLZXP SU]JHG QLHXSUDZQLR
usuwaniem lub manipulowaniehRSQLNL QD NWyYyU\FK SU]JHFKRZ\ZDQ
aplikacH GR SUJHWZDU]DQLD DUFKLZyZ PXV] E\y XWU]\P\ZD(
GHNODURZDQ\ RNUHVY GRVW SX GR DUFKLZyZ

5.5.4. Procedury tworzenia kopii zapasowych

.RSLH ]DSDVRZH XPRoOLZLDM FD&4NRZLWH RGWZRU]H
awarii systemu) d8fF K QLH]E GQ\FK GR QRU P D@r@i.J\R tyX €eNF MR QR
NRSLRZDQLX SRGOHJDM QDVW SXM FH DSOLNDFMH L SOL

x dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami
operacyjnymi,

X G\WNL LQVWDODF\MQH ] DSOLNDFMDPL XU] GyZ FHU)
x G\WNL LQVWDODF\MQH VHUZHUD ::: L UHSR]J\WRULXP
Xx KLVWRULH NOXF]\ XU] GyZ FHUW\ILNDWyYZ L OLVW &
Xx GDQH ] UHSR]J\WRULXP XU] GX FHUW\ILNDFML

X dane o subskrybentach oraz personelu Certum,

x UHMHVWU\ ]GDU]JH>

Kopie zapasowe wykonywangizez personel Certu@HaQL F\ |D XéopeQH UROF
]DSDVRZH SRGOHJDM RNUHRDHM PHRWGQLND FIMIZH REG W
procedurami Certum.

6]FJHJyaRZH SURFHGXU\ WZRU]JHQLD NRSLL ]DSDVRZ\Fk
w dokumentacji infrastruktury technicznej. Dokumentscia imid btdduz Qiapa |estigkB VW S
XSRZDoQLRQHP XC&tem\thar BByt V RQHOR Z L

.RSLH |]DSDVRZH ]DZLHUDM FH LQIRUPDFMH GRW\]
R Z\GDQLH XQLHZD o Q Hathyzlh Ha pdirzély \duditid Wvaz Zzapisy w bazach
GDQ\FK R ZV]J\WVWNLFK Z\GDQ\FK FHUW\ILNDWDFK V S
XWZRU]JHQLD L PXV] E\y GRVW SQH QD NDoGH o GDQLH XS
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.RSLH NOXF]\ SU\ZDWQ\FK XU] GyZ FHUW\ILNDFML RUL
XV azdfaniaVn. WZRU]JRQH L ]DU] G]JDQH ]JRGQLH ] |DVDGDPL
6.2.4

Certum XWUJ\PXMH SRZ\oV]H NRSLH LQIRUPDFML QD S
FHUW\ILNDFML L SRGPLR&WN@AdaSZLDGF] F\FK XVaxJ

5.5.5. Wymaganie znakowania archiwizowanych danych
elektronicznym znacznikiem czasu

Archiwizowane dane elektroniczne oznackémeacznikiem czasu tworzonym przez
X U ]eléktronicznego znacznika cZ2ERTUM QTSA lub Certum QTST 2017

5.5.6. System gromadz HQLD GDQ\FK DUFKLZDOQ\FK ZHZ(
D JHZQ WU]Q\
6\VWHP JURPDG]JHQLD DUFKLZyZQdtddW ZHZQ WU]JQ\P V!

557 3URFHG XU\ GRVW SX RUD] ZHU\NILNDFML ]DUF!
informacji

'RVW S GR DUFKLZXP PDM MHG\QLH Ren®El jSHAaQL Ft
mooOLZ\ GRSLHUR SR SRP\SOQLH JDNR>F]JRQHM DXWRU\]DF

: FHOX VSUDZG]HQLD LQWHJUDOQRSFL ]JDUFKLZL]RZDC
RUD] SRUYZQ\ZDQH | GDQ\PL RU\JLQDOQ\PL &po®QRSYy W
N R Q \WdhRi€trator systempowinnaE\y RGQRWRZ\ZDQD Z UHMHVWU]H ]

: SUJ\SDGNX Z\NU\FLD XV]NRG]H> OXE JQLV]F]H> Z GD(
JDUFKLZL]RZDQ\FK ]DXZDoRQH XV]NRG]HQLD V XVXZDQH

5.6. Zmiana klucza

3URFHGXUD ]PLDQ\ NOXF]D RGQRVL GARTUMRIORO XF]\ XL
orazCertum QCA 2017RUD] SR]JRVWDA\FK XU] GyZ SZL@GdEYy F\FK X
SURFHVX DNWXDOL]DFML NOXF]\ NWyUH ]DVW SL NOXE
SRGSLV\ZDQLD FHUW\ILNDWyZ LiaOCHOMNWE/RRUP]JQGRK JRG
czasu ]ZHUVILNRZDQ\FK VWDWXVyZ FHUW\ILNDWyZ ]ZDOLGR

SBURFHGXUD DNWXDOL]DFML NOXF]\ SRZ\oHM Z\PLHQLF
do narodowego centrum certyfikacjiz wnioskiem o wydanie nowego certyfikatu dostawcy
XVaxJ |IDXIDQLD -HSOL ZQLRCERTUMGEOW OrAGertdrd QEA\ XU] G X
2017 to po otrzymaniu certyfikat{ U] G wWl&leé@arodowemu centrum certyfikacji
wzajemneFHUW\ILNDW\ GRVWDZFyZ XVaxJ |DXIDQLD

.DoGD JPLDQD N Q@ettem a@y kG20 QD MHVW RGSRZLHGQL!
SRSUHGQLFWZHP UHSR]J\W®&UWuXP XU] GX FHUW\ILNDFML

2G PRPHQWX JPLDQ\ NCERFUI QCAIXG\EBUMRIERCBEMYNZDQLD
CHUW\NILNDWyYyZ RUD] OLVW &5/ MHG\QLH QRZHJR NOXF]D Sl
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5.7. Naruszenie ochrony klucza i uruchamianie
po DZDULDFK RUD] NO VNDFK *\ZLRal

5R]G]LD4a WHQ ]DZLHUD RSLV SURFHGXUC&®RMWMW SRZD
Z Z\SDGNDFK V]FIHJYyOQ\FK WDNoH NO VN o\ZLR&RZ\FK Z
SR]JLRPX XVaxJ 3URFHGXU\ WH UHDOL]RZDQH V ZHGAaX
systemu po katastrofen(. disaster recovegry plan

571. 3URFHGXU\ REVaxJL LQF\GHQWyYyZ L UHDJRZDC

6SRVYE REVaxJL LQF\GHQWyYZ L UHDJRZDQLD QD ]DJ
30DQHP &L JaR SdHum: |Rriyadn@iejraz w roku CertWrHVW XMH VNXWHF
SURFHGXU REM W\FK 30 D& BussinedsaGostiRlty Plab AD Q L D

572. 8VINRG]JHQLH |]DVREYZ REOLFJ]HQLRZ\FK RSUR
i/lub danych

Wszystkie informacje o przypadkach NBzG]HQLD |JDVREyZ REOLF]
RSURJUDPRZDQLD OXE GDQ\FK SUJHND]\ZDQH V LQVSH!I
SRGM FLH G]LDaD> JJRGQLH ] RSUDFRZDQ\PL SURFHGXUL
QDW oHQLD DWDNX ]JEDGDQLHMHIR GHXW X yZPRQ DP XOH R
JR Z SU]J\W]aRSFL 2 LOH MHVW WR NRQLHF]J]QH SRGM WE
SUJ\SDGHN XMDZQLH@erumNOOEF |PUXPKRPLHQLH SURFHGX
z planem odtwarzania systemu po katastrofie.

5.7.3. Ujawnienie lub podejrzenie ujawnienia kluczy prywatny ch
XU] GX FHUW\NILNDFML

© SU]\SDGNX XMDZQLHQLD OXE SRGHMU]JHQLD XMDZC
FHUW\AILNDFML [|XQNEMBRE M\ MKHZ R\DWDBK QDVW SXM FF

X XU] G FHUW\MILNDFML JHQHUXMH QRidrodSnNedgd NOXF]
centrum certyfikacji z wnioskiem o wydanie nowedH U W\ILNDW X GRV WD Z
zaufania,

Xx Z WU\ELH QDW\FKPLDVWRZ\P ]JRVWDQ |]DZLDGRPI
X0\WNRZQLF\ FHUW\ILNDWyZ ]D SRSUHGQuegoW ZHP N
SUJHND]X RUD] ]D SRSUHGQLFWZHP SRF]JW\ HOHNWU

x FHUW\ILNDW GRVWDZF\ XVaXJ ]DXIDQLD ]ZL ]DQH ]
JODMG]LH VL QD OLSFLH &5/ ] SRGDQLHP SUJ\F]\Q\

X XQLHZDOQLRQH L XPLHV]F]JRQH QD OLSFLH XQLHZDc
GRVWDZF\ XVZ¥D]DXRGDRLHP RGSRZLHGQLHM SU]\
JRVWDQ WDNoH ZV]\WVWNLH FHUW\ILNDW\ VXEVNU\E
Z SFLHOFH FHUW\ILNDFML VNRPSURPLWED QHJR FH

X Z\JHQHURZDQH JRVWDQ QRZH FHUW\ILNDW\ Xo\WNR

Xx QRZH FHUW\ANLNDW\ Xo\WNRZQLNyZ ]JRVWDAQ SU]H
REFL oDQLD LFK NRV]J]WDPL ]D SRZ\oV] RSHUDFM
akceptacji wystawionego certyfikatu,
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x w przypadku komprom@FML OXE SRGHMU]HQLD NRPSURPL\
CERTUM QTSA Ilub Certum QTST 2017RUD] Z SU]J\SDGNX JG\ QTC
UR]JV\QFKURQL]JRZDQLH F]DVX PL G]\ wCerumXxU] GDP
XG]LHOD VXEVNU\EHQWRP ZV]JHONLHM QLH]JE GQF
iGHQW\ILNDFM QLHSUDZLGARZR Z\GDQ\FK ]QDF]QLI
SU\ZDWQRSY VXEVNU\EHQWyZ Krum BidrBadieF JH>V W .
]JDZLHUDM PL GDJZQRXPIOLILNRZDQHJIR XU] GX ]QDI
RNUHV FIDVX Z NWyU\P QDVW SL4R QLHSUDZLGAaRZI

574. =DSHZQLHQLH FL JAR FL G]LDa4DQLD SR NDWD

3ROLW\ND EH]SLHF]H>VVCERM BHDW|H RZO® DX ZDW]HR D V V
JDJUROHQLD PDM FH ZSa\Z QD GRVW SQRSY L FL JARSY S:

X fizyczne uszkodzenie systemu komputerowego CerdmW\P WDNoH VLH
REHMPXMH WR SUJ\SDGNL XVINRG]JHQLD SRZVWDAaH .

x DZDULH RSURJUDPRZDQLD SRFL JDM FH ahari?/y RE XW
WHJR W\SX GRW\F] VI\IVWHPX RSHUDF\MQHJR R
oprogramowania nieautoryzowané&@® D] G]LDADQLD RSURJUDPRZD
QS ZLUXVyZ UREDNyYyZ NRQL WURMD>VNLFK

X XWUDW LVWRWQ\FK ] S>XCortmxxV K G NIGH X IR POAKHEH Vy
MHVW WR Z SLHUZV]\P U] G]LH ] ] kafru@laqjby® RUD] S

x DzZzDULD WHM F] SFL VLHFL LQWH Uepti\KREZARANY P LR
VZRMH X\wawxXiDL WDND R]JQDF]D |J]DEORNRZDQLH L =
QLH]DPLHU]RQ SZLDGF]HQLD XVvaxJ

$E\ |IDSRELHF OXE RJUDQLF]\y VNXWNL Z\PLHQLRQ\FK
CetumREHMPXMH QDVW SXM FH |DJDGQLHQLD

x Plan podnoszenia systemu po katastrofidl/szyscy subskrybenci oraz strony
XIDM FH V MDN QDMV]\EFLHM L Z VSRVYE QDMEDUG
SRZLDGDPLDQL R NDoGHM SRZDoQHM DZDULL OXE
komponentu systemu komputerowego i sieci. Plan podnoszenia systemu obejmuje
VIHUHJ SURFHGXU NWyUH V UHDOL]RZDQH Z PRPH
ulegnie skompromitowaniu (uszkodzeniu, ujawnieniu$it). WR E\aR PRo0OL z
Z\NRQ\ZDQH V QDVW SXM FH G]LDabQLD

o WZRU]JRQH L NRQVHUZRZDQH V NRSLH REUD]X
oraz stacji roboczej systemu CertuNDoGD NRSLD SU]JHFKRZ\
]DUYZQR Z VLHG]LELH MDN L Z EH]SLHF]Q\P SI
Certum

0 okresowo, zgodnie z procedurami opisanymi w r6ZlaWZRU]RQH V
NRSLH NDoGHJR ] VHUZHUyZ |DZLHUDM FH SHa«
]JJARVIRQH o GDQLD ]J]H VWURQ\ VXEVNU\EHQW
]JGDU]H> ORJL Z\GDQH DNWXDOL]RZDQH L
QDMEDUG]LHM DNWXDOQH NRSLH SU]JHFKRZ\ZD
Z VLHG]LELH MDGertunB8R]D VLHG]LE

0 klucze Certum UR]JSURV]RQH ]JIRGQLH ] ]DVDGI
ZVSYaAaG]LHORQ\FK SUJ kcK Raslad&cgyHv miejssdth
tylko im znanych,
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o Z\PLDQD NRPSXWHUD MHVW Z\NRQ\ZDQD WDN I
obrazu dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy
WR VHUZHUD SRGSLVXM FHJR

0 proces podnoszenia systemu po katastrofie jest okresowo testowany na
NDoG\P HOHPHQFLH V\VWHPX L MHVW F] SFL SU

x  Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wers;ji
RSURJUDPRZDQLD PRohiZ po ptzepdwadiyarauNii systednia F
PRGHORZ\P LQWHQV\ZQ\FK WHVWyZ Z\NRQ\ZDQ\FK
procedur. Wszystkie zmiany dokonywane w systé&hieDJD M DNFHSWL
inspektora bezpHF]H ¢ D-HSOL PLPR VWRVRZDQLD VL ¢
wdrRoRQH QRZH HOHPHQW\ VSRZRGXM DzZDUL V\VW
SODQ\ SRGQRV]HQLD V\VWHPX SR NDWDVWURILH SI
awarii.

X System zapasowy.: SU]J\SDGNX DZDULL XQLHPRoOLZLDM
Certum Z FL JX PDNARRD Q@QLHRVWDQLH XUXFKRPLRQL
XQLHZDoQLDQLD FHUW\NLNDWYZ Z RSURGNX ]DSD
ZV]I\VWNLFK IXQNFMLCEtUimGGR FHWX\ XNPOFRWRPLHQLD
RSURGND |JRVWDQLH []DSHZQLRQD ZZ bBwaglXaPDNV\P
rHIXODUQH WZRUJHQLH NRSLL ]DSDVRZ\FK D
QLHSUJHWZRUJRQ\FK SU]JHV\&aHN RUBWIRJUBBRBD GD
Z SUJ\SDGNX DZDULL XQLHPRG®tuZAR RMOEAM MHOWMNW¥F MR

0 XUXFKRPLHQLH RSURGND |J]DSDVRIomiERe SR]ZDC
Certum

0 SUJHWZRU]JHQLH ZV]\VWNLFK JJURPDG]RQ\FK L C

o GR F]DVX UHJHQHUDFML L SRQRZQHJR XUXFKF
SUJHWZDU]JDQLH QD ELHo FR SU]J\FKRG] F\FK ZLL

X System tworzenia kopii zapasowych. Sytem  Certum  korzysta

] RSURJUDPRZDQLD WZRU] FHJR NRSLH ]DSDVRZH ]
XPRoOLZLDM LFK RGWZRU]JHQLH RUD] SU]JHSURZD
]JDSDVRZH RUD] DUFKLZD WZRU]JRQH V JH ZV]\VWN
ZSa\Z QD EH]SLHF]J]H>VWZR L QC&turR IXopigHanyCcQiNFMR Q
LFK DUFKLZD SU]JHFKRZ\Z&t@HL VZ RSWIRGBNKE]MHSDVR
OkresowoRGE\ZD VL SURFHV VSUDZG]DM F\ WUZDAaRSYy
danych, zgodnig ZHZQ WU]Q\PL GltmFHGXUDPL

X UsaXJL V]F]HJy®BEX ]DSRELHOHQLD F]DVRZHPX |C
L ]DSHZQLHQLD FL JARSFL XVaXJ VW Rgéxekatdr)VL ]DV
6\WVWHP ]DVLODQLD FL JAHJR VSUDZG]DQ\ MHVW FR

3R NDoG\P SU]J\ZUyFHQLX V\VWHnIXegs RtaNiDiWgektd¥ UR | L H
EH]SLHF]H>VWZD OXE DGPLQLVWUDWRU VI\VWHPX Z\NRQ X|

X ]JPLHQLD ZV]\VWNLH SRSUJHGQLR VWRVRZDQH KDVal
X usuwaiponowni@RNUHSOD ZV]J\VWNLH XSRZDoQLHQLD GRV\

X zmienia wszystkie kody oraz num8ryl ]ZL ]DQH ] IL]\F]Q\P GRVW
SRPLHV]F]JH> RUD] HOHPHQWyYZ V\VWHPX
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X MHSOL XVXQL FLH DzZDULL zZz\PDJDaAR SRQRZQHJIR ]D
RUD] Xo\WNRZHJR |JPLHQLD ZV]J\VWNLH DGUHV\ ,[3
podsieci,

X GRNRQXMH SUJHJO GX DQDOL]\ SU]J\F]\Q L DNWXDOL
sieci CertuntRUD] IL]\F]QHJR GRVW SX GR SRPLHV]F]H> L

X |]DZLDGDPLD ZV]\VWNLFK Xo\WNRZQLNYZ R Z]QRZLHC

58. =DNR F]HQLH G]LD4DOQR FL OXE SU
]JDGD SU]JH] XU] G FHUW\ILNDFML

3UJHGVWDZLRQH SRQLOHM RERZL JNL XU] GX FHUW\ILN
VNXWNyZ SRGGMEMIEHFAI]ML R ]DNR>F]JHQLX VZRMHM G]L
RERZL JHN RGSRZLHGQLR ZF]JHVQHJR SRLYPXEVRRIPQQ W 7
NRQWUDKHQWYZ L 3DUWQHUyYZ ] NWyU\PL &HQWUXP &
KDQGORZ\P RUD] SUJHND]DQLD GRNXPHQWyYZ L GDQ\FK |
zaufanaRUJDQRZL QDG]JRUX 6]F]HJyaRZ\ VSRVYE SRVW SRZ]
G]LDADOQRSFL SU]JH] &HQWUXP &HUW\ILNDFML RNUHSOL
&HUW\LNILNDFML VWDQRZLCEMUBHZQ WU]Q SURFHGXU

2UJDQ QDG]RUX MHVW LQIRUPRZDQ\ RCSOND QBZFK [DNF
NDoGRUD]JRZR R NDoGHM MHJR |PLDQLH

5.8.1. :\PDJDQLD ]ZL ]DQH ] SUJHND]DQLHP RERZL ]N

3R SRGM FLX GHF\]ML R ]DOR&F[RERZLGILQADKQBDREF
Z\NRQDQLD QDVW SXM F\FK F]\QQRSFL

X powiadomienianarodowego centrum certyfikacji 0 zamiarze zaprzestania
GILDAaDOQRSFL MDNR NZDOLILNRZDQHJR naR&GPLRW X
QDMPQLHM QD GQL SUJHG SODQRZDQ\P ]IDNR>F]HC

x ]DZLDGRPLHQLD FR QDMPQLHM QD GQL ZF]HSQ
NWyU]\ SRVLDGDM MHV]F]H ZDoQ\ FHUW\ILNDW Z
R ]DPLDU]H ]DNR>F]JHQLD G]LDADOQRSFL

X SRZLDGRPLHQLD 3DUWQHUyZ KDQGORZ\FK RUD] 3L
SRWZLHUG]HQLD 7RoVDPRSFL RUD] SRZLDGRPLHQLD

X XQLHZDoQLHQLD ZV]\VWNLFK Z\GDQ\FK SHAaQRPRFQL
SUbVNU\EHQWyYZ RUD] SRGSLV\ZDQLD XPwmiégilSZLDGF]
Asseco Data Systems S.A.,

X SRZLDGRPLHQLD LQQ\FK S®GPMRWWZ ]ZLNDQ@H\KXIPR Z
KDQGORZ\PL QD SZLDGF]JHQLH NZDOLILNRZDQ\FK XV

X poinformowania wszystkich XEVNU\EHQWyYyZ ]ZL JDQ\FK ] XU] Gt
R IDSUJHVWDQLX G]JLDabOQRSFL

X GRFKRZDQLD QDMZ\oV]IHM VWDUDQQRSFL DE\ ]D
VSRZRGRZD&aR MDN QDMPQLHMV]H VINRG\ Z G]LDAC
SUDZQ\FK |IDDQJDORZDRMFRKHIR SHURBHUNRZDQLD
HOHNWURQLF]Q\FK E G F\FK MHV]F]H Z RELHJX SL
SRSZLDGF]RQ\FK FHUW\ILNDWDPL Z\GDQ\PL SU]JH] O
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X SUJHND]DQLD GDQ\FK EH]SRSUHGQLR ]JZL i3DQ\FK ]
organowi nadzoru lub wskazanemu przez niego podmiotowi, w tym kluczy
XU] Gyz FHUW\MLNDFML FHUW\NLNDWYZ VXEVNU\E
UHMHVWUDFML SRGPLRWyZ L VXEVNU\EHQWYZ LQIR
oraz list CRL,Z4 FIDM FRERWR JHN ]J]DSHZQLHQLD LFK GR
odpowiedni okres (przez okres 20 lat od ich wytworzenia),

X ]DZDUFLD XPyZ QLH]JE GQ\FK GR SUDZLG&ABZHJR SL
NWyU\FK PRZD SRZ\oHM ] SRGPLRWDPL MH SU
]JRERZL ddichlpkzechowywania przez wskazany ustawowo okres, tj.: przez
okres 20 lat od ich wytworzenia,

X SUJHND]®@L\GIR]HQLD OXE Z\FRIDQLD NOXF]H XU] GX
]JDSDVRZ\FK Z SUJ\SDGNX JG\ QLH SUJHZLGXMH VL
danyFK OXE Z SU]\SDGNX XQLHZDoQLHQLD FHUW\IL}
SRZL ]JDQHJR | W\PL XVaXJDPL

X zwrotu subskrybentowi lub podmiotowi reprezentowanemu przez subskrybenta
NRVI]WyZ Z\GDQHJR FHUW\ILNDWX SURSRUFMRQDOC
wydanego certyfikatu.

58.2. 3BRVW SRZDQLH

6]F]JHJyaRZ\ VSRVYE SRVW SRZDQLD Z SUJ\SDGNX |D
CetumRNUHSOD SODQ |DNR>F]JHQLD G]LDaDO @B&AL VWDQR

:V]I\VWNLH FHUW\MLNDW\ DNWXDOQLH Zbyewego Z GQL
]DSUJHVWDQLD G]JLDADOQRSFL PXV] E\y XQLHZDoQLRQ
8QLHZDOQLRQH PXV] E\y WDNoH FHUWXILUNOGW\FEBWWDKX DB
X U] @élektronicznego znacznika czasXU] GX ZHUNLNDFML VWDWXVX |
ZDOLGDFML GDQ\FK RUD] XU] GX SRSZLDGF]DQLD RGELRU
certyfikacjiCERTUM QCA oraz Certum QCA 2017 X U] @ektronicznego znacznika
czasuCERTUM QTSA orazCertum QTST 2017 XU] GX ZHU\NILNDFML VWDW X
CERTUM QOCSP X U] GX ZIERIUGI@BWOS orazCertum QESValidationQ
2017PXV] E\y JQLV]F]RQH
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6. 3 URFHGXU\ EH]SLHF]H
technicznego

5R]G]LD& WHQ RSLVXMH SURFHGXU\ WZRU]JHQLD R
kryptograficznych CertumRUD] Xo\WNRZQLNYyWRZDWD\|V]]JF\PL WHI
uwarunkowaniami technicznymi.

6.1. Generowanie pary Kkluczy i jej instalowanie

6.1.1. Generowanie par kluczy

BURFHGXU\ ]DU] G]DQLD NOXF]DPL GRW\F] EH]SLHF]C
NOXF]\ E G F\FK SRG NRQWURO \dgKwyhagaSdehdrawdiel 6]F
i ochrona kluczy prywatnych CertunRG NWyYyU\FK J]DOHo\ EH]SLHF]JH>VW
FDaHJR V\VWHPX FHUW\AILNRZDQLD NOXF]\ SXEOLF]Q\FK

8U] G FHUERTUWMDXCK loraz Certum QCA 2017posiada przynajmniej
jecen certyfikat dostawcxVaxJ |DXIDQLD NWyUH VWRVRZDQH MHVYV
SRSZLDGF]DQLD NZDOLILNRZDQ\FK FHUW\ILNDMIigtZ FHUW
CRL.

.OXF]H SU\ZDWQH X CERTYMBBA \WraklO8MmMACA 2017
VWRVRZDQH V GR SRGSLV\ZDQLD FHUW\ILNDWyZ RUD] OL

'RGDWNRZR NOXF]H XGERTWK GCA Wbz CenUB FQCH 2017
PRJ E\Y X0\ZDQH GR SRGSLY¥ostame XV 4K H UMW LEN@® MDy Z
Z]IDMHPQ\FK Z SU]\SDGNDFXK6RNUHSORQ\FK Z UR]G]

Do realizacji podpisu elektronicznego stosowany jest algorytm RSA w kombinacji
] IXQNFM VNUWUyBHA-BZ4HS GR X]JD G Qdldorgin MiffieHXl Iz
lub RSA.

6.1.1.1. Generowanie klucza publicznego i prywatnego

CertumSRVLDGD XGRNXPHQWRZDQ ZHZQ WU]Q SURFHG>
PURFHGXUD WD RNUH &etebonil RDXI DXFHHYV WORMBXGH Da Z
ceremonii), kolejnd]\QQRSFL MDNLH PDM E\y SUJHSURZDG]JRQH
]JIRGQLH ] |DVDG SR GAoge®@H. D ONQMYBWAB®ILDAD QLD SRGF]
ceremoni L MHM ]JDN&®RazFYMNRLIJIDQLD GRW\F] FH GRNXPHQW
zgenerowa@m NO XF]\ XU] GX SURWRNya UDSRUW

_.OXF]H ZV]\VWNLFK XU] GyZ SZLDHFH FRZID XV AXJZ ML
Certum WREHFQRSFL Z\EUDQHM SU]JHVINRORQHM JUXS\ ]DX
]JODMGRZDY VL WDNoH LQVSHNWRU EH]SLHF]H>VWZD D¢
NRQLHF]QD MHVW W\ONR Z SUJ]\SDGNX JHQHURZDQLD N
certyfikdVyZ L OLVW &5/ Z\V @edRtibhibzQeg® znad@kel Qzagu. Klucze
XU] GyZ SZLDGF] F\FK XVaxJL ]DXID @emum IXQNFWRZDQWH P\ F

29 Algorytm Diffiez Hellmana nie jestZ\NRUJ\VW\ZDQ\ GR WZRU]JHQLD EH]SLHF]JQ\FK SR
elektronicznych.
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SU]\ IDVWRVRZDQLX Z\RGU EQLRQHM ZLDU\JRGQHM VW]
VSU] WRRKBIXRX NU\SWRJIUDILF]QHIJR VSHaQLEDBveFHIR Z\P|
OXE Z\oHM

_.OXF]H XU] GX FH Udlktrarf\cEnEdd znaczhifa Gz%siU] GX ZHU\ILND]|
VWDWXVX FHUW\VILNDWX XU] GX ZDOLGDFML CBtIMQ\FK JHC
SURFHGXU JHQHURZDQLD NOXF]\ &]\QQRSFL Z\NRQ\zZDQ
NOXF]\ V UHMHVWURZDQH GDWRZDQH L SRGSLV\ZDQH ¢
RVRE =DSLV\ WH V SU]JHFKRZ\ZDQH GOD SRydhHE DXG\V

.OXF]H VXEVNU\EHQWYZ PRJ E\y JHQECERRIMDQALA Z XU] G
oraz Certum QCA 2017Ilub samodzielnie przez subskrybenta z wykorzystaniem
PHFKDQL]PyZ GRYVWGCeHUF p&refFdgdalIH]

6.1.1.1.1Procedu U\ JHQHURZDQLD SRF] WNRZ\FK NOXF]
certyfikacji

SURFHGXUD JHQHURZD QLBUS$ RGEgviikad 2/ykdlzydtyvxra] \
jest podczas pierwszego inicjowania pracy systemu Certum lub w przypadku gdy istnieje
SRGHMU]JHQLH oH NWyU\S ] NROHMQ\FK NOXF]\ XU] GX FH

X EH]SLHF]Q\P Z\JHQHURZDQLX JayZQHM SDU\ NO
SRSZLDGF]DQLD FHUW\ILNDWQD LS DALDY WN ORGH]\2 PD
GPKu={K "spka, Korray, gdzieK'epka) 2 klucz prywatny,) D Bepray 2 klucz
SXEOLF]Q\ URJSURV]JHQLH NOXF]D SU\ZDWQHJR ]JR

X XWZRUJHQLX o GDQLD Z\GDQLD FHUpzekaraba\gx GRV W
narodowemu centrum certyfikacii o GDQLH ]J]DZLHUD P LQ NO.
KGPK(1) RUD] GRZyG SRVLDGDQLD NRPSOHPHQWDUQHJ

3R Z\JHQHURZDQLX SDU\ NOXF]\ GR HOHNWURQLF]QH.
&5/ UR]JSURV]JHQLX NOXF]D SU\ZDWQHJR L XDNW\ZQLF
NU\SWRJUDILF]Q\P NOXF]H WH PRJ E\y Z\NRU]J\VW\ZDQH
PRPHQWX XWUDW\ ZDoQRSFL OXE LFK XMDZQLHQLD

6.1.1.1.2 3URFHG XU\ DNWXDOL]DFML NOXF]\ XU] GX F

KluczeCERTUM QCA orazCertum QCA 2017PDM VNR>F]JRQ\rRNUHYV o\
XSamZNMWyUHJR PXV] higréWDN WOOINO X D ©MacdPrdjihiejida/ W S Ly
ODWD L WU]\ PLHVL FHerBldJBAGoRRBRIL FLHP LFK

6]FIHJyOQD SURFHGXUD VWRVRZDQD MHVW SRGF]L
HOHNWURQLF]JQHJR SRSZLDGF]DQLD FHUWddhNpXézyZ L OI
CERTUM QCA orazCertum QCA 201%pecjalnycF HUW\ILNDWyZ GRVWDZF\ X\
XabwWwWzLDM F\FK ]DUHMHVWURZDQ\P Xo\WNRZe@yfikhRP NR>F
GRVWDZF\ XVGERTUWJICA @dzBertum QCA 2017 QD EH]SLHE]QH SU]I
do pracy z nowymFHUW\ILNDWHP GRVWDZF\ XVaxJ ]DXIDQLD
NR>FRZ\P SR ViobyGerMiktVPGRV WD ZF\ Xheapietzrid pokiskahi®
staregpF HUW\NILNDWX GRVWDZF\ XVaxJ |DXIDQLD XFRoOLZLD
(patrz RFC 2510).

$E\ X]\WNDy ZVSRPQICERNUM QCA MraAC¢tNnVQCA 201 usi
VWRVRZDYy SURFHGXU NWyUD SR Z\JHQHURZDQLX QRZHN
nowy Kklucz publiczny przy pomocy starego (poprzednio stosowanego) klucza prywatnego
i odwrotnie, w tym samym czasie stary klucz publiczny zabezpieczony zostanie przy pomocy
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QRZHJR NOXF]D SU\ZDWQHJR 2]QDF]Dcé&tRikattdostadR PHQF L
XVaxJ ]DXUD @GO FHICERTUNNQTFAMdraz Certum QCA 2017 opry F]
nowegoFHUW\ILNDWX GRVW]RXMN XY aXW ZIRX|RQE®FE KD GRGDW
GRVWDZFyzZ XVaXJ |DXIDQLD & F]QLH LVWQLHMGdoF]WHU\ |
HOHNWURQLF]J]QHJR SRSZLDGF]DQ tebtyfikdd doSWD RBWX ¥ alX JO L
zaufania StaryStaryn{stary klucz publiczny podpisany starym kluczem prywatnym), nowy
FHUW\AILNDW GRVW D Z NowyNdaynd (npiryX kD€ LpDbliczny podpisany

nowym kluczem prywatnymfb HUW\AILNDW GRV WD Z&taryXoMdX Jstdgip X IDQLD
klucz publiczny podpisany nowym kluczem prywatnym)Fokak) WA\ILNDW GRVWD ZF\
zaufania NowyStarym(nowy klucz publiczny podpisany starym kluczem prywatnym).

Procedura aktualizacji nowej pary KIRERTUM QCA orazCertum QCA 2017
przeznaczonej do eldkRQLFJ]QHJR SRSZLDGF]DQLD FHUW\NILNDW)
QDVW SXM FR

x Generowanie nowej, kolejneM-HM JayZ Q H IGPE P VedNiO R,
gdzieK'grkg) 2 NOXF] S U\ KW @kluckpbliczny, rozproszenie klucza
prywatnego (zg8 QLH ] SU]J\M W PHWRG SURJRZ

X 8WZRU]JHQLH o GDQLD Z\GDQLD FHUW2dhaXabisMg¢ GRV W
narodowemu centrum certyfikacjj o GDQLH ]DZLHUD P LQ NOX
Kerky RUD] GRZYyG SRVLDGDQLD NRPSOHPHQWDUQHJR

X Narodowe centrum certyfikacji tworzy FHUW\ILNDW GRVWDZF\ XV
]DZLHUDM FH QRZ\ QERTUM|QGA BrariCefqm QCA 2017
podpisany przy pomocy nowego klucza prywakegq (certyfikat dostawcy
XVaxJ ]DNXNiwyQdwym).

x CERTUM QCA oraz Certum QCA 2017tworzy FHUW\ILNDW GRVWDZI
zaufanial DZLHUDM FH QR Z\CHRIXM RDGAXdEa2 Cdrtim \QCA
2017 podpisany przy pomocy starego klucza prywakiggaii (certyfikat
GRVWDZF\ XVaNXavwRatym).QL D

x Dezaktywacja starego klucza prywathelex.1 i aktywacja nowego klucza
prywatnegdleexy 2 Z VSU] WRZ\P PRGXOH NU\SWRJUDILF]Q)
NOXF] SU\ZDWQ\ GR SRGSLV\ZDQLD FHUW\ILNDWYyYZ L

x Utworzenie przezCERTUM QCA oraz Certum QCA 2017 certyfikatu
GRVWDZF\ XViRZLUPDYDIMQEBJIJR VWDIERTNMQ@EA SXEOLF
oraz Certum QCA 2017 podpisany przy pomocy nowego klucza prywatnego
Klspky (FHUW\NILNDW X GRVW DStdayNswya)XJ 1DXIDQLD

X Opublikowanie  utworzonych FHUW\ILNDWyZ G RV W@naF\ XV &
Z UHSR]J\WRULXP XU] GX FHUW\ILNDFML URJHVE
]JIDSZLDGF]HQLDFK FHUW\ILNDF\MQ\FK

3R Z\JHQHURZDQLX L XDNW\ZQLHQLX QRZHJR NOXF]I
Z GRZROQ\P PRPHQFLH RNUHVX ZDoQRSFiautawaD KHIJRGF H U\
CERTUM QCA oraz Certum QCA 2017 HOHNWURQLF]Q céityfil@®SZLDGF
VXEVNU\EHQWYZ W\ONR SU]\ SRPRF\ QRZHJR NOXF]D SU\Z

Stary klucz publiczny (staFHUW\MILNDW GRVWDZF\ XVaxJ ]DXIDQL
PRPHQWX JG\ ZV]\WVF\ Xo\WNRZQLF\ NR>FRatyfikBuG Z S
GRVWDZF\ XV@onkgpkkdia Qubiczne@HRTUM QCA orazCertum QCA
2017 SRZLQQR WR QDVW SLy QDMSYymQLHM ZerRyRkAtHQFLH X
dostawcy certyfikacyjnego).
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Koniec okre X ZDoGFRIZML\ILNDWX GRVWD Z Staryltvgyid D XID
SRNU\ZD VL ] NR>FHP R Ndédiyfikdt doBrtavwgiR\G5d&XJ V| K LDHILRD

2NUHV ZOFdAQURMB\FLNDW X GRV W DMdwWwSaWaXIR[[BRIFOQAD VL
w momencie wygenerowania nowej paXyfkj]\ L NR>F]\ Z FKZLOL JG\ ZV]\VF
NR>FRZL E G Z SRVLDGDQLX QRZHJR FHioweybLKNIEZW X GRYV
publicznegoCERTUM QCA orazCertum QCA 2017 SRZLQQR WR QDVW SLy ¢
Z PRPHQFLH XSa\ZX RNU Eevt™ LANDOW R SFRVWWR)BH XR aXJ D XII

Okres wykorzystywanie HUW\ILNDW X GRV W D 2NewyXowsrK Hla]D X 1D QL
Xo\WNRZQLNyZ UR]JSRF]\QD VL Z FKZLOL Z\JHQHURZDQLL
SUJ\QDMPQLHM GQL SU]JHG Z\JDSQL FLHP RNUHVX MHJ
XU] G FHUGERTUMQEM braz Certum QCA 2017]DSU]J]HVWDMH Xo\ZDy
SU\ZDWQHJR GR HOHNWURQLF]JQHJR SRSZLDGF]DQLD FHL
GDW XSa\QL FLD DNWXDOQRSFL FHUWhnKklud: prywatn@jBstY WD Z F\
]1ZL 1DQ\

Procedura aktualizacji klu€yRTUM QCA orazCertum QCA 201/stosowanych
SUJH] XU] G GR SRGSLV\ZDQLD ZLDGRPRSFL L X]JDGQLI
Z SUI\SDGNX DNWXDOL]DFML NOXF]\ XQDWNRZBFIMNKFR NR>FF

X generowanie prz&ZERTUM QCA orazCertum QCA 201howej pary kluczy
2NOXF] GR SRGSLV\ZDQLD ZLDGRPRSFL 5B OXE NOC
RUD] UR]JSURV]JHQLH NOXF]D SU\ZDWQHJR ]JRGQLH

X utworzenie certyfikatu dOWDZF\ XV a X J dla] Dwggen@rbvizanego
w poprzednim kroku nowego klucza publicz&gBTUM QCA orazCertum
QCA 2017 podpisany przy pomocy klucza prywatkége),

X opublikowanie utworzonegpH U W\ILNDW X G RV W/Oré&pbaytarva XJ D X|
XU] GX FHUW\ILNDFML L UR]JHVADQLH RGSRZLHGQ
NR>FRZ\FK

6.1.2. 3UJHND]\ZDQLH NOXF]D SU\ZDWQHJR X*\WNRZ
NR FRZHPX

.OXF]H VXEVNU\EHQWYZ JHQHURZDQH V SU]JH] XU] G F
subskrybenta na kryptograficznej karc@ HNWURQLF]J]QHM OXE Z VSU] \
NU\SWRJUDILF]Q\P L PRJ E\y SUJHNDJ\ZR RNV V X KM N H UBHNQ
udostpniane zdalnie

CetumXPRoOLZLD VXEVNU\EHQWRP NRUJ\WVWDQLH ] NOX!
XU] GIJHQLDFK ZSLVBQWHKLRRZORYMK XU] G]JH> GR VNAaDGI
SRGSLVyYZ L NZDOLI InbtRiKoghyehkzgsdnle & 88 list. 2, art. 39 ust.2
oraz art39ust3 5R]SRU] GJ]HQLD H,'$6

1RZL VXEVNU\EHQFL NZCe@uUm RNVRZDPRA MK XWEREBRQD OL]R 2
NU\SWRJUDILF]QH 3HUVRQDOL]DFMD NDUW R]QIDF]D oH
NWyUHJR GRVW S SRVLDGDM Zz\a F]JQLH ZVND]DQL SUDFR
roe 2 QD NDUWDFK JHQHURZDQH %3 par® Kikckid did pxS]\W\HXKUD I L F
VXEVNU\&a2QWHY | QLPL ]DEH]SLH FjbndryRdéntfiRaGyné& Bart.
VI\VWNLH Vilton@&apariit 2apisywane do bazy danych. Proces personalizacji kart
RGE\ZD VL QD XU] G]HQLDFK, @ z&b8ARi€aoryirRp@miekzcR/u VL HF
GRVW SQ\P MHG\QLH GOD Z\]QDF]RQ\FK SUinfeRka@L NyZ Sk
MHVW QDVW SQLH S Wijibt]unvesEYadyuwHdinQuiatu @jResBacyjnym, do
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NWyUHJR ZSURZDG]DQH V MHJR GDQH GR FHUW\ILNDWX
GDQ\PL Xo\WNRZQ INd [podsteavdeNddnybhDaNfarmularza generowany jest
FHUW\AILNDW Xo\WNDPagl) VWWHD WRWHRZHJIRDQH QD VWDaH ] Mt

1RZL VXEVNU\EHQFL NZ2AUMUNRZIDHO FKRXVRXWIU]J\P\ZDYy
do personalizowanych kart umieRR€Q\FK QD X U] GPersQnalkasj® Kart oznacza,
SUJI\JRWRZDQLH NDUW\ GR Xo\FLD SRSU]JH] |DaRoHQLH VW
Z\JHQHURZDQLH L Z\GUXNRZDQLH XQLNDOQHJR QXPHUX
EH]SLHF]QHJR XU] GIJHQLD QD NWyU\P E G]JLH ]J]QDMGF
N R > F R PrddR personalizacji k&ktG E\Z D 2dlhezpczonym pomieszczehilo
NWyUHJR GRVW S SRVLDGDM ZzZ\ad F]QLH ZVND]DQL SUDEFR
roe 2 QD NDUWDFK JHQHURZDQH V NOXF]H NU\SWRJUDIL
LGHQW\ILNDF\MQH NDUWD SNWWYADH) HD X\W RED VE\B\Q IGHD Q\F K
zainicjowane, tzn. nie posai NRGXIMBURFHY SHUVRQDOL]DFML ND
XU] GIJHQLDFK QLH SRG& FIRQ\FK GR VLHFL

6 XEVNU\EHQFL FKF F\ RGQRZLY SRVLDGDQ\ QD NDUF
CertumZDoQ\ FHUW\MILNDW NZDOLILNRZDQ\ PRJ Z\JHQHUR:
'yZF]@¥rtum XGRVW SQLD VZRLP VXEVNU\EHQWRP GHG\NRZ
NOXF]J]H EH]JSRSUHGQLR QD NDUFLH NU\SWRJUDILF]QHM V)

Dane do aktywowania karty (m.i88. 3,1 XGRVW SQLDQH V VXEV
QLH]DOHoQLH RG Z\GD Wb Qstdd&he FsahbuizielhieN pridz/kEybenta
Z SUJ\SDGNX NDUW XPLHV]F]IRQ\FK QD XU] GJHQLX +60 'L
PRGXaX NU\SWRJUDILF]QHJR ddzRINie Haks WhdaNaD ¢edyblk@tti V R
] Z\NRUJ\VWDQLHP VSU] WRZHJR PRGXaX NU\SWRJUDILF]
certyfikaciji.

CetumlZDUDQWXMH oH SURFHGXU\ VWRVRZDQH Z XU] G]LH
subskrybenta klucxZ @ WQHJR QLH SR]ZDODM QD Xo\FDHEJIRLB R] FH
elektroniczi2iQL WHo QLH VWZDU]DM ZDUXQNyZ MNWEUHLKFERGEQ
LQQHPX SRGPLRWRZL SR]D ZADSFLFLHOHP WHJR INOXF]D

6.1.3. Przekazywanie NOXF]D SXEOLF]J]QHJR GR XU] GX FH
Nie dotyczy.

6.1.4. 3UJHND]\ZDQLH NOXF]D SXEOLF]JQHJR XU] GX
VWURQRP XIDM F\P

.OXF]H SXEOLF]QH XU] GX Z\GDM FHJR FHUW\ILNDW\ U
FHUW\AILNDWYZ GRVWHDdR\chX\zal¥cknehXTD-Q X.B09 v.3. Certyfikat
GRVWDZF\ XV@exium]Bskwia@naby proezodowe centrum certyfikacii

8U] G FHUW®GErUoN DFpdiszechnic HUWNILNDW\ GRVWDZFyzZ XV
dwoma sposobami:

Xx XPLHV]F]IDM Z RJyOQLH GRVW SQ\P UBSBINWRULX
w serwisie internetowyi®@ R VW f@dadPesem:

www.certum.pl/repozytorium

Xx G\WWU\EXRZDQH V ]D SRPRF GHG\NRZDQHJR RSUF
NRUJ\VWD @ertin}. XVaXJ
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. SUJ]\SDGNX DNW XD O L kbrifikacjiNCertim] \UXSIREWZR UL XP X U]
FHUW\V\ILNDEML XPLHV]F]DQ HcekyfkaZWA]\ @ W NWH ZE R XD\E X R Z]1D
SRZVWD&aH Z Z\QLNX UHDOL]DFBIL1ISBRFHGXU\ RSLVDQHM :

6.1.5. 'aXJR FL NOXF]\
:VI\WWNLH NZDOLILNRZDQH XU] G\ Figertwi X dNZBEML G]L

NOXF]J\ R GaxXJRSFL L ELVYZ ] IXQNFM VNUyWX 6+
.OXF]H QRZ\FK FHUW\ILNDWyYZ Z\GDZDQ\FK X0o\WNRZQL
GaxJRSy ELWYyZ L I.RQNFM VNUYyWX 6+$

Od dnia 1 lipca 2017 r. wszystkie certyfikaty wydaaneNNRZQLNRPRVNR>FRZ
UDPDFK NZDOLILNRZDQHJR XU] GX FHUW\ILNDFML REM V
]JIRGQRSYy SRVLDGDM GAaXJRSy NCSKAZD ELWyYyZ L IXQNF

SR]IRVWDMH MHGQDN QLHZLHOND LORSYy VXEVNU\EH
SRVLDGDM NDUW\ NU\SWRJUDILF]QH DNFHSWXM FH Z\a
:ADSFLFLHOH WDNLFK NDUW NWyU]\ RGQDZLDOKdty FHUW\I
]JDRSDWU]JRQH Z NOXF]JH R GaxJRSFL ELWyZ

OROOLZRSY Z\GDZDQLD FHUW\ILN BYyE art. I2a0s@M  VNUYy
XVWDQDZLDM F URF]Q\ RNUHV SUJHMSFLRZ\ LFK VWRVRZEL

6.1.6. Parametry generowania klucza publicznego oraz
ZHU\ILNDFMD MDNR FL NOXF]D

=DUyZQ@B\ NOXF]JH NU\SWRJUDILF]QH CedtthQ HtaR ZD QH
w przypadku,JG\ VDPRG]LHOQLH WZRU]\ MH VXEVNU\EHQW
XGRVW SQLD @eRrkn $HbtiAH yozdz6.1.2, parametry generowania klucza
SXEOLFJ]QHJR VSHAaQLDM natriéch ESTOEND3IR MOBERSIAR QH Z

=D MDNRSy Z\JHQHURZDQHJR NOXF]D RUD] MHJR ZHU
LFK WZyUF\ :\PDJD VL DE\ ZHU\ILNDFML SRGGDQR

X ]GRO QR SyizagiRopérddjD €yfrowania i deszyfrowania, w tym podpisu
elektronicznego i jego weryfikaciji,

x SURFHV JHQHURZDQLD NOXF]D NWyU\ PXVL ED]R:
JHQHUDWRUDFK OLF]JE ORVRZ\FK QDMOHSLHM RSDL

X RGSRUDRBIYDQH DWDNL GRW\F]\ WR DOJRU\WPyZ NL

'RGDWNRZR NDoG\ XU] G FHUW\ILNDFML SR RWU]\PDC
VXEVNU\EHQWD NOXF]D SXEOLF]JQHJR SRGGDMH JR R
] RIJUDQLF]HQLDPL NDBRAOIRQN L &SIWRGHNBFERVW SRZD (
&HUWLVILNDF\MQHJR P LQ GAaXJRSY PRGXaX RUD] HNVSRQ

‘HU\ILNDEFMD MDNRSFL SDUDPHWUyZ NOXF]D REHM
Z SU]\SDGNX OLF]JE SLHUZV]\FK SRZLQQD E\y REOLJDW
JHQHURZDQLD NOXF]\ L UHDOL]R ZASMD RZU L YWDIORWF HDX) & NBUDH.
BHFXUH (OHFV@BIRQLF 6LJQDWXUHVu
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6.1.7. Zastosowania kluczy

6SRVYE Xo\FLD NOXF]D RKé¢yUHEg®© R\ MHHUN M/> 2V @ RQX D U
certyfikatu zgodnego z X.509 ROH WR MHGQDN SRZLQQR E\y REOLJ
SUJH] DSOLNDFMH NWyUH NRU]J\VWDM ] WHJR FHUW\ILND

80\FLH SRV]F]HJyO Q\R&gUsagd\PyZVEZE BEROXIRGQH ] QDVW S
zasadami (ustawiony bit oznacza odpowiednio):

a) digitalSignature: przezn& |[HQLH FHUW\ILNDWX GR UHDOL]DFM
]D SRPRF SRGSLVX F\MIURZHJR Z LQQ\FK FHODFK QL

b) nonRepudiaton @ SU]JH]QDF]JHQLH FHUW\ILNDWX GOD
QLH]DSU]JHF]DOQRSFL SU]JH] RVRE\ IL]\F]QH DOH M
RNUHSORQ\ Z SiNwnRepudiatdn P®oH E\y XVWDZLRQ\ |
Z NZDOLILNRZDQ\FK FHUW\ILNDWDFK NOXF]\ SXEOL
ZHUVMLNDFML EH]SLHF]Q\FK SRGSLVyZ HOHNWURQL
zinnymi prAH]QDF]HQLDPL Z W\P Z V]F]JHJYyOQRSFL R NW
]ZL ]IDQ\PL ] ]JDSHZQLHQLHP SRXIQRSFL

c) keyEncipherment GR V]JNIURZDQLD NOXF]\' DOJRU\WPYy
]DSHZQLDM F\FK SRXIQRSY GDQ\FK

d) dataEncipherment GR V]\IURZDQLD GDQ\FK Xo\WNRZQLND
w pkt. c) ie)

e) keyAgreement GR SURWRNRayzZ X]JDGQLDQLD NOXF]D

f) keyCertSign NOXF] SXEOLF]Q\ MHVW Xo\ZDQ\ GR ZH
HOHNWURQLF]Q\FK Z FHUW\ILNDWDFK L |]DSZLDGF]
przez kwalifikowanego dostBwX VaxJ |PXIDQLD

g) cRLSign NOXF] SXEOLF]Q\ MHVW Xo\zZzDQ\ GR ZH
HOHNWURQLF]JQ\FK Z OLVWDFK XQLHZDoQLRQ\FK 1
OLVWDFK XQLHZDOoQLRQ\FK L ]JDZLHV]RQ\FK FHUW\
wydanych przez kwalifikowaneGdR VW)XOVZEXJ |PXIDQLD

h) encipherOnly PRoH E\y Xo\W\ k#W@Kement GIRWAHWPND]DQLD o
VaxXxo\ W\ONR GR V]J\IURZDQLD GDQ\FK Z SURWRNRAD

i) decipherOnly PRoH E\y Xo\W\ k&WQ@mNdnent GIRWHWPND]DQLD o
VaxXxo\ W\ONR GR RGV]J\IURZDQLD GDQ\FK Z SURWRNR

.ZDOLILNRZDQH FHUW\ILNDW\ Z\GDZDQH VXEVNU\EH
SRGSLV\ZDQLD ,FK WZRU]JHQLH L ]DU] G]IDQLH SRGOHIJ
FHUW\AILNDWyYyZ VWRVRZDQ\FK MHG\QLH GOD ]J]DSHZQLHQL
nonRepudiation).

8U] G FHUUBGERTWDJFM Loraz Certum QCA 2017posiada klucze do
HOHNWURQLF]JQHJR SRSZLDGF]DQLD FHkeyansighbnzyZz L OL
cRLSign).

8 U ] e®@ktronicznego znacznika cZ8EIRTUM QTSA orazCertum QTST 2017
XU] G ZHU\NILNDFML VW DBERRUMXQOCEP UWXIUNBWXZDOLGDF
CERTUM QDVCS oraz Certum QESValidationQ 2017S R V L Ri@& iz Mstosowanego
GR HOHNWURQLF]J]QHJR SRSZLDGF{bDQgignatWerddz btz XVW
nonRepudiation).
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6.1.8. 6SU] WRZH L OXE SURJUDPRZH JHQHURZDQLH

: SUJ\SDGNX XU] GOERFUHNUQCW brDTerum QCA 2017 XU] GX
elektronicznego znacznika cz&ERTUM QTSA oraz Certum QTST 2017 XU] GX
weryfikacji statusu certyfikctBERTUM QOCSP X U] G X ZCEQTUHOUPMAS
oraz Certum QESValidationQ 2017NOXF]H JHQHURZDQH V ]D SRPRF
PRGXayZ NU\SWRJUDILF]Q\FK ]J]JRGQ\FK BP.Z1PDJDQLDPL RS

=JRGQH ] Z\PDJDQLDProz2NRHSRORA@PL 2\y JHQHURZDQ
ZV]\VWNLH NOXF]J]H VWRVRZDQH GR VNaADGDQLD SRSZLDG
F] Sy SXEOLF]QD Z SRVWDFL FHUW\ILNDW Xot@i¥rezaRa U W\ L N
jest prezCERTUM QCA orazCertum QCA 2017 :\PyJ WHQ Z V]F]JHIJYOQRSFI
X0o\WNRZQLNyZ NR>FRZ\FK NWyU]\ Z\GERTGWXQCA®GBz XU] GX
Certum QCA 20171 o GDQLHP Z\GDQLD FHUW\ILNDWX NZDOLILNR.

Dopuszczalne sposoby generowania kluckp @QHOQLRQH V LFK ]DVV
SUJHGVWDabLRQH V

Tab.10 6SRVYE JHQHURZDQLD NOXF]\

Kwalifikowany certyfikat klucza publicgme 6SU] WR2Z\
&HUW\NILNDW GRVWDZF\ XVax, 6SU] WR2Z\
Tokeny 6SU] WR2Z\

6.2. Ochrona klucza prywatnego

.DoG\ VXEVNU\EHQW D WDNoH RSHUDWRU]\ XU] GyZ F
SU\ZDWQ\ Z\NRUJ\WWVWXM F Z W\P FHOX Zd dd\UtRGQ\ V\VW
XMDZQLHQLX PRG\VILNDFML OXE QLHDXWRU\IRZDQHPX X
6.1.1 NWyU\ JHQHUXMH SDU NOXF]\ Z LPLHQLX VXEVNU\E
EH]SLHF]Q\ RUD] SR XFZasaddck Bahidhy\kiidzQ WyvatRego (patrz rozdz.
6.1.2.

6.2.1. 6WDQGDUG PRGXaX NU\SWRJUDILF]J]QHJR

6SU] WRZH PRGXAa\ NU\SWRJUDILF]QH XoC&BRQH SU]H
L VXEVNU\EHQWYZ V ]JRGQH ] Z)edidhlrikRiEARYIEBY ),36
ITSEC E3.

Tab.11 OLQLPDOQH Z\PDJDQLD QDNADGDQH QD PRGXA NU\S

8U] G FHUW\ILNDREAM L

oraz Certum QCA 2017 6SU] WRZ\ ),361YHO /EALVGHM

8 U] e&ktronicznego znacznika cz
CERTUM QTSA oraz Certum QTS| 6SU] WRZ\ J,361YHO /EALMaHM
2017
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8U] G ZHU\NILNDFML V\
czasu CERTUM QOCSP

8U] G ZDOLGD RMYC& (5
oraz Certum QESValidationQ 2017

2VRED IL]J\F]QD OXE X| 6SU] WRZ\ ),36 /IHYHO L Z\q
fizycznej (subskrybenci) iw\oHM

B3RGPLRW SRVLDGDM
SUDZQ OXE XU] G]JHQ| 6SU] WRZ\ ),36 /IHYHO L Z\q
SRVLBERORVRERZRSyY || L Z\oHM
(subskrybenci)

6SU] WRZ14D; /HYHO /EAZV&H M

6SU] WRZ\ ),361YHO /EAZVGHM

6SU] WRZ\ ),36 /IHYHO L Z\q

Punkt rejestracji L Z\oHM

Klucze pPU\ZDWQH D WDNoH SXEOLF]QH PRJ ]JQDMGRZ
SRGVWDZRZ\FK VWDQyZ ]JRGQLH ] QRUP ,62 ,(&

X Z RFIJHNLZDQLX QD DNWKQRBY |IRRWBZ\MXo Z\JHQH
QLH MHVW MHV]F]H GRVW SQ\ GR Xo\WNX DNWXDOC
RNUHVX ZDoQRSFL NOXF]D

x aktywny 2 NOXF] PRoH E\y Xo\ZDQ\ Z RSHUDFMDFK NU'
UHDOL]DFMQ XERGSISHEYEMWURQLF]Q\FK ]DS DNWXDO
Z RNUHVLH ZDoQRSFL NOXF]D L NOXF] QLH MHVW X

X XSSLRDW\P VWDQLH NOXF] PRoH E\y VWRVRZDQ\ W\
weryfikacji podpisu elektroniczne@oX E S LokhFE fleBayfrowania (subskrybent
QLH PRoH Xo\ZDy NOXF]D SU\ZDWQHJR GRIbUHDOL]L
SLHF3klkdz HVW SUJHWHUPLQRZDQ\ OXE WHo NOXF]D
2NOXF] SXEOLF]Q\ MHVW SUJHWHUPLQRZDQ\ DNWX
RNUHVX ZDoQRSFL NOXF]D L NOXF] QLH MHVW XQLH

6.2.2. 3RG]LDa NOXF]D SU\ZDWQHJR QD F] FL

2FKURQLH ]D SRPRF SRG]LDaxXx NOXF]D QD F] SFL SRC
SZLDGF] F\FK XVaXJL |DXIDQLD

W przypadkuX U] Ggrdfikacji Certun RG]LDaRZL SRGOHJDM NOXF
SRSZLDGF]H> HOHNWU R Qceffyfigat&ckG R VAWM D X\A\ DANVDRSEERH B X | D Q L
CRL W Certum GRSXV]F]D VL EH]SRSUHGQL L SRSUHGQL
SU\ZDWQHJIR : SUJ\SDGNX |]DVWRVRZDQLD PHWRG\ EH]
SRGGDZDQ\ MHVW NOXF] SU\ZDWQ\ ] NROHL Z SU]J\SDGNX
podOHJD NOXF] VIPHWU\F]Q\ NWyUHJR ZFIJHSQLHM Xo\WR C

: REX SUJ]\SDGNDFK NOXF]J]H RGSRZLHGQLR DV\PHWU\F
]JIRGQLH ] SUJ\M W P HWgEW. SithR)iBPZzek&yvane autoryzowanym
posiaGDF]RP VHNUHWX ZVS3JAGYLWORQHBRED SRG]LDayZ NC
ZVSYyaG]JLHORQH RUD] ZDUWRSY SURJRZD XPRoOLZLDM F
wTab.12

BHNUHW)\ ZVSYAG]LHORQH ]D S L &nhydh,@htonionenDmdr&t W D F K
3,1 L Z XZLHU]\WHOQLRQ\ VSRVYE SU]JHND]\ZDQH SRVLDGEL
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Tab.12 3RG]LD4a L G\VWU\EXFMD VHNUHWYZ ZVSyaG]J]LHORQ

CERTUM QCA oraz Certum 3 5
QCA 2017

CERTUM QTSA oraz Certum| 3 5
QTST 2017

CERTUM QOCSP 3 5
CERTUM QDVCS oraz 3 5

Certum QESValidationQ 201’

SURFHGXUD SU]JHND]DQLD VHNUHWYZ PXVL SU]JHZLG
Z SURFHVLH JHQHURZDQLD NOXF]\' L LFK SRG]LD&X REHN
DNFHSWDFM RGSRZLHG]JLDOQRSFL ]D SU]JHFKRZ\ZDQ\ V}
XGRVW SQLDQLD VHNUHWX ZVSyaGldbBhORQHJR XSRZDoQLR

6.2.2.1. SNFHSWDFMD VHNUHWX ZVSyaG]JLHORQHJR S
sekretu

6HNUHW\ ZVSyaG]LHORQH ]DSLV\ZDQH V QD NDUWDFK
3, 1L Z XZLHU]J\WHOQLRQ\ VSRVYE SU]JHND]\ZDQH SRVLDGLEL

Procedura przekazania sédrgZ PXVL SU]JHZLG\zZDy XG]LD& SRV
Z SURFHVLH JHQHURZDQLD NOXF]\' L LFK SRG]LD&aX REHNMN
DNFHSWDFM RGSRZLHG]LDOQRSFL ]D SUJHFKRZ\ZDQ\ V&H
XGRVW SQLDQLD VHNUHWX ZVSYyaG]JLHORQHJR XSRZDoQLR

6.22.2. =DEH]SLHF]HQLH VHNUHWX ZVSY4G]LHORQHJ

S3RVLDGDF] VHNUHWX ZVSYyaG]JLHORQHJR SRZLQLHQ
= Z\M WNDPL RSLVDQ\PL GDOHM SRVLDGDF] VHNUHWX Z\

X nie ujawni, nie skopiuje, nieRVW SQL VWURQRP WU]JHFLP DQL
Z VSRVYE QLHDXWRU\]RZDQ\

Xx QLH Z\MDZL EH]SRSUHGQLR OXE SRSUHGQLR
ZVSYyaG]LHORQHJR

X QLH E GJLH SU]JHFKRZ\ZDa VHNUHWX ZVSyaG]LHORQ
odzyskanie #UHWX Z SUJ]\SDGNX JG\ SRVLDGDF] VHNU}
QRUPDOQHJR SRE\WX OXE E G]LH QLHRVL JDOQ\

6.2.2.3. 'RVW SQR it RUD] XVXQL FLH SUJHQLHVLHQL
ZVSYaG]LHORQHJR
B3RVLDGDF] VHNUHWX ZVSYyaG]JLHORQHJR SRZLQLHQ

autoryzonD Q\P RVRERP SUDZQ\P W\ONR SR XSU]JHGQLHM DXV
sekretu.

: VIWXDFMDFK NO VN o\ZLRaRZ\FK SRVLDGDF] VHNUH\
VL GR RSURGNQ@ertppnS PMRXMHIR | LOQOVWUXNFM RWU]J\PDQ |
ZaniP SRVLDGDF] VHNUHWX ZVSyaG]JLHORQHJR VWDZL VL :
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Z\GDZF\ VHNUHWX XZLHU]J\WHOQLRQH SRWZLHUG]HQLH ]D
Z ]|DOHFDQH PLHMVFH 'R RSURGND ]J]DSDVRZHJR VHNU
dosWDUF]J]RQ\ RVRELSFLH Z VSRVYE NWyU\ XPRoOLZL Xo\F
Z SURFHGXU]JH SRZURWX XU] GX FHUW\ILNDFML GR VWDQ>

6.2.24. 2GSRZLHG]LDOQR U0 SRVLDGDF]D VHNUHWX Z

SRVLDGDF] VHNUHWX ZVSyaG]JLHORQHJR SRZLQLHQ Z!
] SRVWDQRZLHQLDPL QLQLHMV]HJR GRNXPHQWX RUD] Z
ZVI\VWNLFK PRo0oOLZ\FK V\WXDFMDFK SRZLQLHQ RQ
ZVSYyaG]LHORQHJR R JIXELHQLX NUDG]LHo\u@@urehy aDSFLZ
VHNUHWX QDW\FKPLDVW SR VWZLHUG]HQLX oH IDNW
ZVSyaG]LHORQHJR QLH RGSRZLDGD ]D ]DQLHGEDQLH VZ
NWyUH E\a\ SR]D NRQWURO SRVLDGDF]D VHNUHWX DOH
XMDZQLHQLH VHNUHWX OXE |]DQLHGEDQLH RERZL |JNX
ZVSYyaG]LHORQ\FK R QLHZ&DSFLZ\P XMDZQLHQLX OXE QD
] Z&DVQHJR E4 GX Z W\P ] IDQLHGEDQLD OXE OHNNRP\SO

6.2.3. Deponowanie klucza prywatnego

.OXF]H SU\ZDWQH XU] GyZ FHUW\ILNDFML DQL WHo
NWy CeRUMWIHQHUXMH NOXF]H OXE NWyUH V GRVW SQH QL
(ang. key esgrow

‘\M WNLHP MHVW XVaxXxJD |GDOQHJR SRG&atNeX OXE
VXEVNU\EHQWYZ V SU]J]HFKRZ\ZDQH QD VSU] WRZ\P PRG}
GRVW SQH MHG\QLH GOD VXEVNU)\HH @dwiusiReGaPkoRtAV X S R
XVaxXxJL ]JRGQLH ] ZHE@WUW.U]Q SURFHGXU

6.2.4. Kopie zapasowe klucza prywatnego

8U] G\ FHUW\ILNDFML [|XQ@CeriuM RUZRNW JFHN R SUB POFKL F K
SU\ZDWQ\FK .RSLH WH Z\NRU]J\VW\ZDQH V Z SU]J\SDGNX
DZDU\MQHM QS SR Z\VW SLHQLX NO VNL o\ZLR&A4RZHM SU

]DOHOQRSFL RG ]DVWRVRZDQHM PHWRG\ SRG]LDAaX
EH]SRSUHGQLHM OXE $SRIUMHRGCSQLUIHHNO $PWU3JWRPGNQHJIJR SU
Z F] SFLDFK OXE Z FDaRSFL SR |DVJ\IURZDQLXzBOXF]HP
SUJHFKRZ\ZDQH V ZHZQ WU] VSU] WRZ\FK PRGXayZz
NU\SWRJUDILF]Q\ VWRVRZDQ\ GR SUJHFKRZ\ZDQLD NOX
przedstawione w rozds.2.1 Kopia klucza prywatnego wprowadzana jest z kolei do
PRGXa&aX NU\SWRJUDILF]QHJR JJRGQEAZHE] SURFHGXU RSLVEL

BHNUHW\ ZVSYaG]LHORQH NRSLH NOXF]D V]\IUXM FHJ
3,1 SUJHFKRZ\ZDQH V Z UyoQ\FK IL]\F]QlDHS @ KRU R QL \REQ\ F
PLHMVF QLH MHVW SU]JHFKRZ\ZDQ\ WDNL ]JHVWDZ NDUW
RGWZRU]JHQLH NOXF]D XU] GX FHUW\ILNDFML

.OXF]JH SRGSLVXM FH WR N HpgzecHoy/pvah€ZIHNZM) WDV N LD N >
VSU] WRZ\FK PRGXayZ NUASRVGREBRIDHEGQA\WKR XU] GX HOH
znacznika czasM S Rahe z]tym samym certyfikatem. W danym czasie do podpisywania
WRNHQYZ ]QDF]QLND F]DVX Z\NRU]BRB\ZIDVAMIFHVW W\ONR

8U] GartumQLH SU]JHFKRZXM NRSLL NOXF]\ SU\ZDWQ\FK
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6.2.5. Archiwizowanie klucza prywatnego

.OXF]JH SU\ZDWQH X CERTXMRBA \Otaz ICHrinfm MICA 2017
XU] @éektronicznego znacznika cz&ERTUM QTSA oraz Certum QTST 2017
XU] GX ZHU\NILNDFML VVZCERVOWQROCSPHU WUL BXW XZDOLGDF
CERTUM QDVCS oraz Certum QESValidationQ 2017 stosowane do realizacji
SRSZLDGF]H> HOHNWURQLF]Q\FK QLH V DUFKLZL]RZDC
]DSUJHVWDQLX Z\NRQ\ZDQLD SU]\ LFK Xo\FLX RSHUDFMI
ZDOQRSFL NRP&CQHrimH WDWOIHNDWX GRVWDIAF\legdVaxJd ]I
XQLHZDOQLHQLX

_.OXF]H SU\ZDWQH XU] GyZ FHUW\ILNDFML VWRVRZDC
VI\MIURZDQLD NOXF]\ V DUFKLZL]JRZDQH SR XWUDFLH R
FHUW\VILNDWX GRAMADXE\ SRVAKHIJRD XQLHZDOQLHQLX $UFK
GRVW SQH SUJH] ODW ] WHJR SU]H] RNdulti¢ ODW PXV]

6.26. :SURZDG]DQLH NOXF]D SU\ZDWQHJR GR PRGX
kryptograficznego

2SHUDFMD ZSURZDG]IDQLD NOXF]\ pt8uaficheg® \ésK GR |
realizowana w trzech sytuacjach:

X w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych
Z PRGXOH NU\SWRJUDILF]Q\P PRoH E\y FIDVDPL NR
DzZzDULL ]DADGRZDQLH NOXF]\fiaieghQQHIJR PRGXaX N

X Ww przypadku tworzenia kluczy prywatnych, przechowywanych w module
NU\SWRJUDILF]Q\P L QDVW SQLH XGRtiwh SQLDOQL
subskrybentom zdalnie,

x PRoH E\y NRQLHF]QH SUJHQLHVLHQLH NOXF]D SU\Z
wykorzystywaneg RG]LHQQLH SU]JH] SRGPLRW GR LQQHJR
PRoH Z\VW SLy QS Z SU]J\SDGNX GHIHNWX PRGX
zniszczenia.

:SURZDG]DQLH NOXF]D SU\ZDWQHJR GR PRGXaxX NU
NU\W\F]Q = WHJR Z]JO GX Z WUDNFLH MHM UHDOL]DFML
]JIDSRELHIJDM XMDZQLHQLX NOXF]D MHJR PRG\AILNDFML O>

W CertumVWRVEMPHW.R G\ |DSHZQLHQLD LQWHJUDOQRSFL

X SR SLHUZV]H MHSOL NOXF] Z\WW SXMH Z FDaRSFL
PRGXaHP Z SRVWDFL MDZQHM R]JQDF]D WR oH Z P
L NRQLHF]QRSFL ]DADGRZDQLD JR GR LQQHJR PRGX
SRPRF\ NOXF]D WDMQHJR NOXF] WDMQ\ MHVW SU]!
nieuSRZDoQLRQD RVRED QLJG\ QLH RWU]J\PDabD REX W

Xx SR GUXJLH MHSOL NOXF] OXE FKURQL FH JR KDVal
G]L NL aDGRZDQLX NROHMQ\FK IUDJPHQWyYZ VDP PI
SRWHQFMDOQH Suigtt\ DWDNyZ OXE RV

x SR WUJHFLH Z SUJ\SDGNX XGRVW SQLDQLD NOXF]\
aktywacja klucza NWgje poprzez inicjalizacNDUW\ SU]JH] VXEVNU\EHC(
QDGDMH 3,1 L 38. VDPRG]JLHOQLH L W\ONR MHPX V |

Wprowadzenie klucza prywatne@@ REV]DUX VSU] WRZHJR PRGXaxXx N
XU] GX FHU CBARITUNN@TAMdraz Certum QCA 2017 X U] €lektronicznego
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znacznika czasDERTUM QTSA oraz Certum QTST 2017 XU] GX ZHU\NILNDFML \
certyfikatu CERTUM QOCSP XU] GX ZDERTIGND@DWCS oraz Certum

QESValidationQ 2017Z\PDJD RGWZRU]JHQLD NOXF]D ] NDUW Z RE}
FHOX OLF]JE\ SRVLDGDF]\ VHNUHWYZ ZVSYyaG]JLHORQ\FK O
PRGXa ] NOXF]DPL6.2.3)DReigwa) Rp®IG\ XU] G FHUW\ILNDFML
WDNoH ]D Vkopid Rldd2yQptywatnych (patrz roz82.4 VW G NOXF]H WH F
Z WDNLHM SRVWDFL SUJHQRVLY WDNoH SRPL G]\ PRGXAaDFPF

6.2.7. Przechowywanie klucza prywatnego w module
kryptograficznym

]JDOHOQRSFL RG W\SX PRGXaxX NU\SWRJUDILF]JQHJI
SUJHFKRZ\ZDQH Z PRGXOH Z IRUPLH MDZQHM OXE ]DV]
SUJHFKRZ\ZDQLD NOXF] SU\ZDWQ\ QLH MH ViMznege fav SQ\ ]
QLHXSUDZQLRQ\FK SRGPLRWyZ

6.2.8. Metody aktywacji klucza prywatnego

OHWRG\ DNW\ZDFML NOXF]\ SU\ZDWQ\FK E G F\FK Z ¢
L Xo\WNRZQLNGeLtuld VARV VL GR VSRVREyYyZ XDNW\ZQL
NDoG\P LFK Xo\FLHP OXE SU]JHG UR]JSRF] FLHP NDoGHM \
Z WUDNFLH NWyUHM NOXF]H WH V VWRVRZDQH 5D] XDN
Xo\FLD Do GR PRPHQWX MHJR GH]DNW\ZDFML

Przebieg procedur aktywacji (i dezaktywacji) klucza prywdngdoW X]DOHOQLRGC
W\SX SRGPLRWX Z NWyUHJR SRVLDGDQLX MHVW NOXF]
XU] G FHUW\I ElbkbdhidzhegX thhcghika czasuW S ZDOQRSFL GDQ\FK
chronione przy pomocy tego klucza oraz tego czy klucz po uaktywnieniu pozostaje aktywny
W\ONR QD F]DV Z\NRQDQLD MHGQHM RSHUDFML ] Xo\F
QLHRNUHSORQ\

:VI\VWNLH NOXF]H SU\ZDWERAUM QCAGofazCErituw QAAN D FM L
2017 X U] ekeKtronicznego znacznika cZ8BIRTUM QT SAorazCertum QTST 2017
XU] GX ZHU\NILNDFML VVCERVOXWQROCSPHUWUL KXW XZDOLGDF
CERTUM QDVCS oraz Certum QESValidationQ 2017 ]DADGRZDQH GR PRG
kryptograficznego po ich wygenerowaniu, przeniesieniu w postaci zaszyfrowanej z innego
PRGXa&aX OXE RGWZRU]JHQLX ] F] SFL ZVSyaG]JLHORQ\FK SU
DNW\ZQRSFL Do GR PRPHQWX LFK ILJ\F]JQHJR XVXQL FLD
w systemie Certum

.OXF]H SU\ZDWQH VXEVNU\EHQWYZ V XDNpudah@LDQH G
PIN) i tylko na czas wykonania zleconych operacji kryptografigziyen FLHP WHJR N O X
3R ]DNR>F]JHQLX Z\NRQ\ZDQLD RSHUDFML NOXF] SU\ZDWC(
L PXVL E\y SRQRZQLH XDNW\ZQ LgRopetadji #HG DO N KR QLDH) RGP WK
FI\ NOXF]H SU]JHFKRZ\ZRrgptbgraficzn@jDIubNiBnyrk Lkiwalifikowanym
XU] GJHQLX GR VN&G&DGDQLD SRGSLVX HOHD[Mp kbRQraF]QHJR
HSM).

6.2.9. Metody dezaktywaciji klucza prywatnego

Metody dezaktywacji Wi\ SU\ZDWQ\FK RGQRV] VL GR VSRVRE
NOXF]\ SR NDoG\P LFK Xo\FLX OXE SR |DNR>F]JHQLX NDoG't
Z WUDNFLH NWyUHM NOXF]H WH V VWRVRZDQH
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SUJ\SDGNX NOXF]\' VXEVNU\EHQWD GH]DNW\ZRZDQL}
natychmiast po zrealizowaniu podpisu elektronicZbe§& SLHF] FL

W przypadku Certum dezaktywowanie kluczy jest wykonywane przez inspektora
EH]SLHF]H>VWZD L W\ONR Z SU]J\SDGNX JG\ PLQ & RNL
XQLHZDoQLRQ\ OXE |]JDFKRG]L SRWU]JHED F]DVRZHJR
SRGSLVXM FHJR '"HIDNW\ZRZDQLH NOXF]D SROHJD QD
NU\SWRJUDILF]JQHJR ] |DabGRZDQ\FK NOXF]\ .DoGD GH]
RGQRWRZ\ZDQD Z UHMHVWU]H J]GDU]JH>

6.2.10. Metody niszczenia klucza prywatnego

1LV]FIHQLH NOXF]\ VXEVNU\EHQWYZ SROHJD RGSRZLH
] QRSQLND ] NDUW\ HOHNWURQLF]J]QHM VSU] WRZHJR PR
QRSQLND NOXF]\ QS NDUW\ HOHNWURa] Lni] Qohivbli OXE S
w przypadku, gdgP HFKDQL]P\ NDUW\ QLH JH]ZDODM QD GHILQLW!
o kluczu prywatnym.

1LVIJFIHQLH NOXF]D SU\ZDWQ HJ BlektrohjczaegoFzraloWRkd L N D F |
czasu XU] GX ZHU\ILderbyfkitl IUuBXMO WXV XDOLGDFML GDQ\FK R]¢
]JQLV]FIHQLH NDUW HOHNWURQLF]Q\FK L OXE LQQ\FK QR
] QRSQLND ] NDUW\ HOHNWURQLF]J]QHM VSU] WRZHJR PRC
przechowywane kop@ XE DUFKLZL]J]RZDQH VHNUHW\ ZVSyYyaG]J]LHORQ

6.2.11. 2FHQD PRGXaX NU\SWRJUDILF]JQHJR
Patrz rozdz6.2.1

6.3. ,QQH DVSHNW)\ ]DU] G]DQLD NOXF]D|

3R]JRVWD&H Z\PDJDQLD WHJR UR]G]LDaX GRW\F] SU
SXEOLF]Q\FK RUD] RNUHVyZ ZDoQRSFL NOXF]\ SXEOLF
VXEVNU\EHQWYZ Z W\P WDNoH XU] GyZ FHUW\ILNDFML

= SXQNWX ZLG]J]HQLD WHFKQRORJLL PRoOLZH MHVW X
GR UHDOL]DFML SRGSLVX HOHNWURQLF]Qiéjsk® PoMyReN WHo
Certyfikacji i .RGHNV 3RVW SRZDQLD &HUW\ILNDF\MQHJR Q
SRVW SRZDQLD SR]D SU]J\SD GN.DW lprAypadkv BvgalifkbwanythR ] G ]
FHUW\IIS\RDGSY A X HOHNWUR QlEBDPRittddcRS RVWELERY PFPQLH WDNI
zabronione.

6.3.1. Archiwizacja kluczy publicznych

S$UFKLZL]RZDQLH NOXF]\ SXEOLF]Q\FK PD QD FHOX V
SRGSLVYyZ L SRSZLDGF]H> HOHNWURQLF]JQ\FK MXo SR XVX
cetyfikacji (patrz rozdz. 2 -HVW WR V]F]HIJYyOQLH ZDoQH Z SU]J\SD
QLH]DSU]JHF]DO QR SFLelaktinckzriego khackhika $zasiV a X J D

Archiwizowanie kluczy publicznych polega na archiwizewaiu carijfikdy U\FK WH NO XF

8U] G FHUW\AILNDFML SUJHFKRZXMH NOXF]JH SXEOLF]QF
Z SRVWDFL FHUW\ILNDWyZ :4aDVQH NOXFélekt®xdzmegd-]QH XL
znacznika czasuD U FKLZL]R Z D Q HeUsta@ioyBWRrivzgE 622.5.
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&HUW\INILNDW\ PRJ E\y WDNoH DUFKLZL]RZDQH ORNDO
Z SUJ\SDGNDFK JG\ Z\PDJDM WHJIR Xo\ZDQH SU]JH] QLFK I

Archiwa kluczy publicznychRiZLQ Q\ E\y FKURQLRQH Z WDNL VSRV)
zapobieganie nieautoryzowanemu dodawaniu kluczy do archiwum, kasowaniu lub
PRG\ILNDFML 7THIR W\SX RFKURQ RvVL JD VL G]L N
DUFKLZL]XM F\FK RUD] DXWRU\]RZDQLX LFK o GD>

W systemie Cetu UFKLZL]RZDQH V W\ONR NOXF]H Xo\ZDQH
OXE SRSZLDGF]H> HOHNWURQLF]Q\FK .DoG\ LQQ\ W\S NO
VI\IURZDQLD ZLDGRPRSFL MHVW QDW\FKPLDVW QLV]F]RQ
certyfikaciji.

_.OXF]H SXEOLF]QH SU]JHFKRZ\ZDQH V Z DUFKLZXP NO
ODW SDWUBSIDNoOH UR]G]

.DoGH ]DUFKLZL]RZDQLH OXE ]QLV]F]JHQLH NOXF]D ¢
Z UHMHVWU]H ]GDU]H>

6.3.2. Okresy stosowania klucza publicznego i prywatnego

2NUHV o\FLD NOXF]D SXEOLF]Q vhlidty RINDW I& S @fIRaGERHN M W
lub FHUW\NILNDWX GRVWD(gdtry ids2ddA XD |RPXUHYLIZXDOQRSFL N
prywatnegoX Va>Xs§ E\MI HNUy WR/N\WU BV o0Z D o Q R S F LceRyfiKatw dostdoyw X O X
XVaxJ 1DXXQIND WR ] PROOLZRSFL J]DSUJHVWDQLD Xo\.
momencie).

8VaXJD HOHNWURQLF]QHJR ]QDFG¢&tuN D RABR R DAVZH DVGEF
PROOLZRSY L VWDOH VSUDZG]D RNUHV ZDoQRy@Katii NOXF]D
EORNXMH Z\GDZDQLH WaBWNHQYZ J]QDF]QLNYZ F]

Standardowe maksymalne okl BfyoQRSFL NOXF]\ SU\ZDWQ\FK RUD]
FHUW\ILNDWYZ GRVWDUIZJFG X VFaXUW O KekDariePhegX 2hicoika
czasu XU] GX ZHU\NMLNDFML VWDWXVX FHUW\ALNDWX XU]
SRSZLDGF]DQLD RGELRUX L SlEhHI3aRDS QRN B RP®DM@HH R N
ZDOQRSFL FHUW\ILNDWMpZIAY XEVNU\EHQWYZ Z

2NUHV\ ZHDWWRERDWX GRVOXEZFM XWa&X.N DDVAH DLQWDP [VDP\P |
XOHF VNUYFHQLX Z Z\QLNX ]DZLHV]HQLD OXE XQLHZDoQLt}

DaWwD SRF] WN KHADMGQ RSB W Xig GaRfd WD ZdFtyfikattanie musi
SRNUWIDY] GDW MHJR Z\GDQLD 'RSXV]F]D VL DE\ GDWD
QLJG\ ]DS Z SU]JHV]aRSFL
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Tab.13 0DNV\PDOQH RNUHV\ ZDes@QRHPALAKRH YW IDQLD Wy Z

*4yZQ\ URG]DM ]DVW

klucza
7\S Z4D FLFLHOD NOXF]® I| RSAdo RSA do
podpisu podpisu
FHUW\ILN| WRNHQy
list CRL
CERTUM QCA certyfikat 5 |at B
dostawcy
Klucz prywatny 3 lata 2
Certum QCA 2017 gertyflkat 11 lat )
ostawcy
klucz prywatny 8 lat 2
CERTUM QTSA catyfikat
dostawcy ’ 4 lata
klucz prywatny 2 4 lata
Certum QTST 2017 certyfikat
dostawcy ’ 11 lata
klucz prywatny 2 11 lata
CERTUM QOCSP certyfikat
dostawcy ’ 4 lata
klucz prywatny 2 4 lata
CERTUM QDVCS certyfikat ) 11lat
dostawcy
klucz prywatny 2 11llat
Certum QESValidationQ 201| certyfikat ) 11lat
dostawcy
klucz prywatny 2 11llat

.DoG\ ] X0o\WNRZQLNyZ Z W\ Pertgikddi @by dowdhiyrd/ i

nclel] G

]JDSUJHVWDY VWRVRZDQLD NOXEp@py7Z BIW B NiFY IBIRE B D B

mimooH FHUW\ILNDW G@GX & B AR\WX MAaNXED W DV | QIQREEON

NWDXDND I

MHGQDN J]RERZL ]JDQH GR SRLQIRUPRZDQLD R W\P|IDNFLH

Tab. 14 MaksymalnR NUHV\ ZDoQRSFL NZDOLpoddiBiZD Q\FK FHUW\|
HOHNWURQLF]QHJR L uctaplibiczné§® HNWURQLF]QHM

-
7\S ZaD FLFLHOD NOXF]D ayzQ\ URG]DM JDVWRVRZ

klucza

56$ GR VNaDGDQLD EH]SLHF

Osoby fizyczne, osoby || Kwalifikowany

prawne certyfikat 3 lata

Klucz prywatny 3 lata
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64 DDQH DNW\ZXM FH

'DQH DNW\ZXM FH VWRVRZDQH V GR XDNW\ZQLDQLD N
PUQNW\ UHMHVWUDFML XU] G\ FHUW\ILNDFML RUD] VXEVN
uwierzzWHO QLHQLD SRGPLRWX L NRQWUROL GRVW SX GR NO

641 *HQHURZDQLH GDQ\FK DNW\ZXM F\FK L LFK LC
'DQH DNW\ZXM FH Xo\ZDQH V Z GZyFK SRGVWDZRZ\FK

X jako element jedno- lub dwuczynnikowej procedury uwierzytelniania (tzw. frazy
uwier] \WHOQLDQLD QS KDVabD QXPHU\ 3,1 LWS

x MDNR F] Sy VHNUHWX ZVSYyaG]JLHORQHJR NWyU\ SR ]
odtworzenie klucza lub kluczy kryptograficznych.

2SHUDWRU]J\ SXQNWyZ UHMHVWUDFML XU] GyZ FHUW)
RNUHSORQB2ZISRREX]JXM VL KDVabPL RGSRUQ\PL QD DW
Z\FIHUSXM F\PL

. SU]\SDGNX DNW\ZDFML NOXF]\ SU\ZDWQ\FK ]J]DOHFD
procedur uwierzytelniania, np. token KR/PUDILF]Q\ Z W\P WDNoOH LGHQYV
elektroniczna) i fraza uwierzytelniania lub token kryptograficzny i biometria (np. odcisk
palca).

YUD]\ XZLHU]\WHOQLHQLD R NWYU\FK E\aD PRZD SR
]JJRGQLH ] Z\PDJDQLDRRSRIRUHSORQ\PL Z

BHNUHW\ ZVSYaG]LHORQH Xo0\ZDQH GR RFKURQ\ NOXF
SZLDGF] F\FK XVAaXJLJHOMIRZIDDQH ]JRGQLH ] Z\PDJDQL
W rozdz62L ]DSLV\ZDQH Z WRNHQDFK NU\SWRJUDILF]Q\FK
PIN, NWyUHJR SURFHGXUD WZRU]JHQLD MHVW ]JJRGQD ] ),36
GDQ\PL DNW\ZDF\MQ\PL GRSLHUR SR LFK XDNW\ZQLHQLX
FKURQL FHJR WRNHQ

6.42. 2FKURQD GDQ\FK DNW\ZXM F\FK

2FKURQD GDQ\FK DNW\ZXM F\FK REHMPXMH WDNLH PF
NWyUH ]DSRELHJDM LFK XMDZQLHQLX OHWRG\ NRQWUR
] MHGQHM VWURQ\ RG WHJR F]\ V. WR IUD]\ XZLHU]J\WHO
kontrola ta sprawowana jest na podsttliw SRG]LD&axXx QD F] SFL VHNUHW\ Z°
SU\ZDWQHJIJR OXE WHo DNW\zZXM F\FK JR GDQ\FK

W przypadku ochrony fraz uwierspt@ LDQLD QDOHo\ VWRVRZDy
RNUHSORQ\FK Z ),36 ] NROHL SU]\ RFKURQLH VHNUHW
140.

'DQH DNW\ZXM FH VWRVRZDQH GR XDNW\ZQLDQLD NO
]DVWRVRZDQLX PHFKDQL]JPYyZ NU\SWRJUDILF]Q\FK RUD]
DNW\ZXM FH SRZLQQ\ E\y GDQ\PL ELRPHWU\F]Q\PL OXE SI
podmioW XZLHU]J\WHOQLDQ\ -HSOL GDQH DNW\ZXM FH V ]DS
SRZLQLHQ E\y WDNL VDP MDN GDQ\FK GR NWyU\FK RFK
.LONDNURWQH QLHXGDQH SUYE\ GRVW SX GR WDNLHJ
zablokowaniaWRNHQD =DSLV\ZDQH GDQH DNW\ZXM FH QLH V
z tokenem kryptograficznym.
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6.43. , QQH SUREOHP\ ]1ZL |DQH ] GDQ\PL DNW\ZXM F

'DQH DNW\ZXM FH SU]JHFKRZ\ZDQH V ]DZV]H W\ONF
RGVW SVWZHP RG WHM ]DVDG\ V QXPHU\ 3,1 FKURQL FH
2 NDoG\ SRVLDGDF] VHNUHWX PRoH VWZRU]J\y NRSLH QXF
PLHMVFX QLo VHNUHW ZVSyaG]LHORQ\

'DQH DNW\ZXM FH FKURQL FH GRVW S GR NOXF]\ SU\
NU\SWRJUDILF]Q\FK PRJ E\y RNUHVRZR JPLHQLDQH

'DQH DNW\ZXM FH QLH V DUFKLZL]RZDQH

6.5. Zabezpieczenia systemu komputerowego

=DGDQLD SXQNWyZ UHMHVWU D Elgkironiezbelgdszhadzikd W\ 1 L N
czasu XU] GX ZHU\NILNDFMIlordzWDWXX X PEEUGDHMDWRQ\FK |X
w ramach systemu CertuMJ HDOL]RZDQH V SU]\ SRPRF\ ZLDU\J}
RSURJUDPRZDQLD WZRU] F\FK V\VWHP NWyU\ VSHaQLD
Information Technology Security Evaluafi¢iT SE@)jgprzynajmniej na poziomie E3.

6.5.1. :\PDJDQLD WHFKQLF]QH GRW\F] FH VSHF\ILF]C
]IDEH]SLHF]H V\WVWHPYyZ NRPSXWHURZ\FK

\PDJDQLD WHFKQLF]QH RNUHSORQH Z QLQLHMV]\P L
JDEH]SLHF]H> SRMHG\QF]HJR NRPSXWHUD RUD] ]DLQVW
X 0\Z §oQwd systemie Certum YXQNFMH ]DEH]SLHF]DM FH V\VWHP\
UHDOL]RZDQH QD SRJLRPLH VI\VWHPX RSHUDF\MQHJR DSC

. RPSXWHU\ [IXQWNFMROXMSRYVYDORQH V Z QDVW SXM
]JDEH]SLHF]DM FH

x obligatoryjnie XZLHU]J\WHOQLRQH UHMHVWURZDQLH VL
operacyjnego i aplikacji (w przypadkach gdy jest to istotne, np. z punktu widzenia
SHAQLRQHM UROL

X X]QDQLRZ NRQWBROWGRVW)GYLGXDOQH GDQH GRV
karta kryptograficzna),

X PROOLZRSY SURZDG]HQLD DXG\WX ]JDEH]SLHF]H>

Xx SUDFRZQLN NWyU\ SHaQL |DXIDQ UROH MHVW ]REF
URERF]HM ]DZV]H MHSOL SRJRVWDM RQH SR]D MHJ

X Z\PXV]DQLH VHSDUDFML RERZL J]NyZ Z\QLNDM FH ] ¢
X W\PXV]DQLH Z\ORJRZDQLD Xo\WNRZQLND SR RNUHVL
X LGHQW\ILNDFM L XZLHU]J\WHOQLHQLH UyO RUD] SHA

X NU\SWRJUDILF]Q RFKURQ VHVML Z\PLDQ\ LQIRUF
danych,

X DUFKLZL]RZDQLH KLVWRULL F]\Q&Ze 8riaz danysh”RIQ\Z D Q\F
potrzeb audytu,

3 U\WHULD 2FHQ\ =DEH]SLHF]H> 6\VWHPyZ ,QIRUPDW\F]Q\FK
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x EH]SLHF]Q SFLHoN SR]ZDODM F QD ZLDU\JRGQ L
RUD] SHAaQL F\FK MH RVYE

X PHFKDQL]P RGWzZDU]DQLD NOXF]\' WN\ONR Z SU]J\SDG
oraz systemu operacyjnego i aplikacji,

Xx PHFKDQL]P PRQLWRURZDQLD L DODUPRZDQLD ZzZ S
QLHDXWRU\]RZDQHJR GRVW,SX GR ]DVREYyZ NRPSXW

Xx PHFKDQL]P PRQLWRURZDQL L DODUPRZDQLD Z SU
SUJHNURF]JHQLD SDUDPHWUyZ Z\GDMQRSFL V\VWHPYy

2FHQD ]DEH]SLHF]H> V\VWHPYZ NRPSXWHUyZ SURZDGC
zawartymi wIinformation Technology Security Evaluation,CAtéBa L GRW\F] F\P|
]JDEH]SLHF]H> SR]JLRPX (

6.5.2. 2FHQD EH]SLHF]H VWZD V\VWHPYyZ NRPSXWHU

Systemy komputerowe CerttdSH&AQL DM  Z\ P D J DigdrrDatiBriNTedthisOOg Q H  Z
Security Evaluation Criterfab ( & =RVWD&R WR SRWZLHUG]RQH SU]H]
RFHQLDM FHJR IXQNFNM&QMR OQDQLSROMWWRAPK NU\WHULYZ
w 5R]SRU] G]HQUsxwiel ,(PHPHQW\ VI\VWHPX WZRU] JRGQ ]D’
VSHaAQLD Z\PDJDQLD QRUP R NWyYyU\FK PRZD Z '"HF\]ML :\N
z dnia 25 kwietnia 2016J XVWDQDZLDM FH QRUP\ GRW\F] FH F
NZDOLILNRZDQ\FK XU] G]JH> GR VNADGDQLD SRGSLVX L SL
XVW UR]JSRU] GIHQLD 3DUODPHQWX (XURSHMVNLHJR L
LGHQW\AILNDFML HOHNWURQLF]JQHM L XVaxJ |]DXIDQLD Z ¥
U\QNX ZHZQ WU]JQ\P

6.6. Kontrola techniczna

6.6.1. Nadzorowanie rozwoju systemu

Aplikacje stosowane w systemie Cerm SURMHNWRZDQH L LPSOHPH
Asseco Data Systems S.A. Proces projektowania i implementowania oprogramowania,
D WDNoH GRNRQ\ZDQLD ]J]PLDQ Z RSURJUDPRZDQLX MHV
&HUWXP UHDOL]RZDQ SU]JH] G]LD&a XWU]J\PDQLD RUD] C
w korporacyjnej platformie informacyjnej.

\PLDQD VSU] WX Z VI\VWHPLH MHVW UHMHVWURZDQD L

x VSU] W MHVW GRVWDUF]DQ\ Z VSRVYE NWyU\ XPF
SUJHE\WHM SU]H] VSU] W RG GRVWDZF\ GR PLHMVFD

x GRVWDZD VSU] WX QD zZ\PLDQ MHVW UHDOL]RZDQI
VSU] WX RUVLQDOQHJIR VDPD Z\PLDQD MHVW
i przeszkolony personel.

.RQWUROD zZ\WzZDU]DQLD PRGXaxX NU\SWRJUDILF]JQHJR
SURFHV SURMHNWRZDQLD SURGXNFML L GdivhwideUF]D QLI
GHILQLXMH ZzZ&abVQ\FK ZzZ\PDJD> Z W\P [|DNUHVRGIXA$SNFHS
NU\SWRJUDILF]JQH NWyUH VSHaQL2NM. zZ\PDJDQLD RNUHSO

6SU] WRZH PRGX&a\ NU\SWRJUDOditkthQH/ GIDWW BUB]RQ@F
sprawdzane czy nievi&V SLaAaR QDUXV]J]HQLH SU]JHV\aNL RUD] F]\ PR
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IL]\F]Q RUD] ORJLF]Q :HU\ILNDFM ] NWYyUHM VSRU]
Z\a F]QLH ]DXID Q&rtudHOYRIQWMRZH PRGXa\ NU\SWRJUDILF]
Z Xo\FLX ]DEH]SLHFJRQH V RSDNRZDQLHP yX 2t HPRoOI
pozZRVWDZLHQLD SODGyZ 7DN SUJ\JRWRZDQH PRGXa\
JORNDOL]JRZDQ\FK Z VSHFMDOQLH VWU]JHORQ\FK SRPLHV
Z\a F]JQLH ZVND]DQD JUXSD RVYE GdtDvWXM FD W]Z ]DXID¢

6.6.2. . RQWUROD |DU] G]DQL®eBH]SLHF]H VW

.RQWUROD ]DU] G]IDQLD EH]SLHF]JH>VWZHP PD QD
funkcjonowania systemu CetuNWyUH GDMH SHZQRSYy oH V\VWHP W
L MHJR IXQNFMH V ]JRGQH ] IDSODQRZDQ L JUHDOL]RZD(

OLPR oH SUDFH Df@Panabhywsysizmash Cettvth UHMHVWURZDQ
NDoGD ] QLFK zZz\PDJD GRGDWNRZR ]J]ZHU\ILNRZDQLD L DV
DGPLQLVGEHIDWRWWEIHP NRQWUROL JPLDQ\ LQIRUPXMH XSl
Z\VW SLHQLX PRG\ICMDFIMEZ\PD/AN WHRMEAZHU\ILNDFML SU]JH]
NWyUD ZSURZDG]D&a4Db GDQ ]PLDQ

Aktualna konfiguracja systemu CertuM DN UyZQLHo GRZROQH PRG\ILN
WHJR VA\VWHPX V GRNXPHQWRZDQH L NRQ®eURORZDQH
mechanizmySR]ZDODM QD FL J& ZHU\NMLNDFM LQWHJUDOQRS
ZHUVML D WDNoOoH XZLHU]J\WHOQLDQLH L ZHU\NILNRZDQLH

6.6.3. 2FHQD F\NOX *\FLD ]DEH]SLHF]H

Niniejsza Polityka Certyfikacji RGHNYVY 3RVW SRZDQLD &HWW\ILNDF
oDGQ\FK Z\PDJD> Z W\P |DNUHVLH

6.7. Zabezpieczenia sieci komputerowej
6LHFL XU] GX FHUW\ILNDFML SRG]JLHORQR QD NLONX O
X VW bgrahiczonego zaufafiaS XEOLF]Q\PL VHUZHUDPL XVaxJRZ
X VWEFKURQLRQD VHUZHUYYS QLWDFNWHUZBIUGDQ\FK OF

VWUHI FKURQLRQ VWDFML RSHUDWRUYyYZ

VWUHI FKURQLRQ VWDFML DGPLQLVWUDWRUYyYZ

Xx VWUHI FKURQLRQ XU] GX FHUW\ILNDF\MQHJR ] VH
i 0znaczania czasem.

.DoG\ ] zz VHJIJPHQWyYyZ SRVLDGD RGU EQ SROLW\N
ReHVWU\ UXFKX VLHFLRZHJR V GRGDWNRZR DQDOL]F
SUDFRZQLNyZ SHaQL F\FK |[DXIDQH UROH

SRQEDGWR SU]J\QDMPQLHM UD] Z URNX SURZDG]RQH
systemy Certum oraz skanowanie PVdQRSFL Z\NRQ\ZDQH SUJ\QDMPQ
Z URNX 2ED URG]|DMH WHVWWZ  ZONRONRBZBDWGIREBAHKVaxJ
w tym zakresiee\QLNL SURZDG]RQ\FK WHVWyZ SHQHWUDF\MQ\FK
raportowane do Certuimanalizowane przez wykwalifikowany personel Cegid QL F\
zaufane role5\]\ND Z\QLNDM FH ] RGQRWRZDQ\Rgly pR&®DWQRS|
]DVDGQH ZSURZDG]DQH V ]JPLDQ\ Z VI\VWHPDFK

X
X
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Komunikacja ze strefy ct@@LRQHM XU] GX FHUW\ANLNDF\MQHJR (
sewHUyZ PRoOLZD MHVW |]D SRSUHGQLFWZHP ZHZQ WU]JQ!
EH]SLHF]H>WW 20DH PINFHSWXM W\IONR SDNLHW\ Z\FKRG] F
FHUW\AILNDF\MQHJR .RPXQLNDFMD PL G]\ VWUHI FKURC
backendowych realizowana jest na bazie systemu kolejek. System kwalifikowany Certum
SRVLDGD ZzabvQ\ DXWRQRPLF]Q\ V\VWHPDESNUONADQLD Za
ZVI\WWNLH VHU ZHdiressirRppeoWUZRQH VQWHJUDOQRSFL GDQ\FK

Serwery oraz zaufane stacje robocze systemu komputerowegoSTRréunk |RQH V
SU]\ SRPRF\ Z\G]JLHORQHM GZXVHJPHQWRZHM VLHFL ZH.
,QWHUQHWX GR NDOGHJR ] VHIJPHQWYZ FKURQLRQ\ MH\
sieciowych (firewall) o klasie E3 wg IBRSERUD] V\VWHPyZ Z\NU\ZDQLD L
2]QDF]D WR oH J]JDUYZQR WRNHQ\ ]JJARV]HQLD FHUW\ILNDI
SUJHWZDU]DQH Z IDPNQL WHM VWUHILH ZHZQ WU]JQHM Q
NWyUHM QLH PD GRVW SX ] VLHFL JOREDOQHM ]JH VWUHI\
Data Systems S.A.

2SURGeNUM SRVLDGDM UHGXQGDQWQH & F]D LQWHUQF
VLHFLRZH V UHGXQGDQWQH Z FHOX J]DSHZQLHQLD Z\VR
'RVW S GR VLHFL /$1 GOD VHUZHUyZ |[DSHZQLRQ\ MHVW S
NDUW\ VLHFLRZH ] NDoGHJR VHUZHUD GR SU]JHa& F]QLNy
SRMHG\QF]J]HJR XU] G]JHQLD OXE SR&a FIJHQLD )LUHZDOOH
zadani®® MHVW ]DSHZQLHQLH FL JAHM GRVW SQRSFL VLHFL Z

1D SRGVWDZLH UHJX®BQ@ARKXSW]DIZQ CRBEAT ond2 ViaN H P D F k
SRGVWDZLH ]JJARV]H> RWU]\P\ZD @eRM RelRe/seBnidyDdidz G]D M
kontasied/RZH NWyUH QLH V Xo0\ZDQH V EORNRZDQH OXE GH

Certum SRVLDGD GUXJ SRGVLHY VSHAaAQLDM F URO
Z\NRU]J\VW\ZDQHJIJR Z SUDFDFK SURMHNWRZ\FK RUD] GR W

System komputerowy Certuyp EH]SLHF]RQ\ MHVW SU]JHG DWDNLHF
RUD] FKURQLRQ\ MHVW SU]JH] VA\VWHP Z\NU\ZDQLD LQWUX
Z RSDUFLX R SOX] ahg] S firevigy)Isloraz W Hllttbwanie  ruchu
w routerach i serwisach PROXY.

3RQDGWR IXQNFMH EdZSQHF M >§ DV ZDBakjHEBEdsEni X D O L
NODVWUyYZ QLH]DZRGQREFL FXSRVDOBGPRDRDV]\Q WM D
SAN, itp.

=DEH]SLHF]HQLD ]DSyU VLHFLRZ\FK DNFHSWXM MHG\(
Z RSDUFLX R SURWRNR&\ KWWS KWWSV 173 323 RU
UHMHVWURZDQH SU]JH] UHMHVWU\ V\WWHPRZH XPROC
QLHZ&ADSFLZHJR NRUJ\WWDQLejtidvVaXxXJ SZLDGF]RQ\FK SU]I

'V]JHONLH ]PLDQ\ ZSURZDG]DQH Z C¥ruin QMWOUDFMK VL
ZF]JHSQLHMV]HM DNFHSWDFML ,QVSHNWRUD %H]SLHF]H:
]JDLPSOHPHQWRZDQD GRSLHUR SR JZHUVILNRZDQLX MHM
EH]SRSUHGQLHJR XG]LDaxX Z SUJ\JRWRZ\ZDQLX ]JPLDQ\

6]F]HJYaRZ\ RS LEerRRQ D J XUV NID EyestsvEBKE e ntadjDiErasyuktury
technicznej systemu .CERMXPHQW PD VWDWXV AQLHMDZQ\u L XGF
EH]SLHF]H>VWZD DGPLQLVWUDWRURZL VI\VWHPX | DXG\W
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6.8. Znakowanie czasem

'QLRVNL WZRUJRQH Z UDPDFK SEIRWIRBN RAX ZABDAORM &
znakowaniawidkRGQ\P FIDVHP : SU]J\SDGNX LQQ\FK ZLDGRPRSI
XU] GHP FHUW\MILNDFML SXQNWHP UHMHYV ditioRiddhe L VXEV
znaczniki czasu.

Elektroniczny znaczniki czasu tworzone w ramach systemu CErtuh\o H M
wymienionych celacly ]JRGQH ] |[DOHFHQLHP 5)& : SU]JHFL.
HOHNWURQLF]Q\FK J]QDF]QLNyZ F]IDVX XU] @aZQdxtmiRZD QLD
QTST 2017 wydaje tokeny elektronicznego znacznika czasu zgodnie z ETSAZEN 319
(patrz rozdz1.3.1.2
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/7.3URILOH FHUW\ILNDWYy
| ]D ZLDGF]H
certyfikacyjnych, list CRL,
W R N H €lgkfonicznego
znacznika czasu

SURILOH NZDOLILNRZDfodpisu ¢EedURVQLIEFNQMWYRE L SLHF
elektroniczngfFHUW\ILNDWyZ GRVWRUZB] ®V&XI ABXW\QLNDDWYZ X
Z\VWDZLRQH Gdugid Q&A1 ]JIRGQH ] IRUPDWDPL RNUHSOF
ITU-T X.509 v3 oraz profilami zawartymiB¥SI EN 319 412 Electronic Signatures and
Infrastructures (ESI); Certificate Profilesh Rakiolei profile tokena znacznika wystawiane
V ]JJRGQLH ] o89z&TSI(EN 319 422 Time-stamping protocol and time-stamp profiles
tokeny statusu certyfikatu wg RFC 2560, tokeny walidacji danych wg RFC 3029.

Certum Z\NRUJ\WVWXMH Z SZLDGF]RQ\FK ifkkowahychVLHELH
algorytm SHA- MHGQDNoH ]JJRGQLH ] RSLQL Z\GDQ SU]H]
'HSDUWDPHQW *RVSRGDUNL (OHNWURQLEYVNDND @\ RRWVW B
w art. 51, ust. 5R]S R U]e®A] @iabna podstawie art. 133tawyCertum P Ro H
wylorzystywDy Uy ZDISZA DGF]RQ\FK SU]JH] VLHELH XVaxXJDFK N
SHA-1QLH GaXoHM QLo GR OLSFD

SUIJHGVWDZLRQH QLOoHM LQIRUPDFMH RNUHSODM ]QDF
]DSZLDGF]JHQLD CelektMhicZriefo hdRhieQd2asu, stosowane rozszerzenia
VWDQGDUGRZH RUD] SU\ZDWCHIMZSURZDG]RQH QD Xo\WH!

7.1. Profile certyfikatu *6WUXNWXUD FHUW\ILN
icert \ILNDWyZ GRXWDZIFIDXIDQLD

Certyfikat ub FHUW\ILNDW GRVWDZRG a&XAJAXIR UPXIDQLDY \Y
VHNZHQFM WUJHFK SyO ] NWyU\FK S Lckrtyfikat] idogtBvey HUD W
XVaxJ ]D@sOeqifidate), drugie2? LQIRUPDFM R W\SLH DOJRU\WI
podpisania certyfikatu uUBHUW\ILNDW X G RV W(@Egh&aturedMdéixhin |DPOI® QLD
trzecie 2 SRSZLDGF]HQLH HOHNWURQLF]JQH VNADGDQH QD
FHUW\AILNDF\MQ\P SU]sighatueaueF HUW\ILNDFML

711. 7UH 0 FHUW\NILNDWX L FHUW\ILNDWX GRVWDZI

1D WUHSY FHUW\AILNDWX OXE FHUMIADSDW X \Q.ROZAD D XNR
podstawowych oraz UR]J]VJ]HUMMDQGDUGRZ\FK RNUHSORQ\FK S
SU\ZDWQ\FK GHILQLREDPAGK SUJH] XU]

Rozszerzenia zdefiniowane w certyfikatach lub certyfikatach dostdvicgJ ]|DXID QLD
]JIRGQ\FK ] UHNRPHQGDFM ; Y XPRoOLZLDM SU]\S|
VXEVNU\EHQWRZL OXE NOXF]RZL SXEOLF]J]QHPX RUD] XabDV
FHUWAILNDWYZ OXE FBXYWXUL NED@ iR s fk&ty dostawcy
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XVaXJ |OIRBE@HD ] UHNRPHQGDFM ; Y SR]zZDODM WDN
URJV]HU]H> VSHF\ILF]Q\FK GOD ]JDVWRVRZD> GDQHJR V\V

Pola podstawowe

Cetum REVaxJXMH R yaistdroe Edityfikatu lub certyfikatu dostawcy
XVaxJ |DXIDQLD

x Verson ZHUVM WUJHEL ; Y  IcRityRkAMAOSEWEY W\ L N [
XVaxJ |PXIDQLD

x SerialNumber. numer seryjny certyfikatu lub ¢¢it NDW X GRVWDZF\ XVaX:
XQLNDOQ\ Z UDPDFK GRPHQ\ XU] GX FHUW\ILNDFML

X Signature Algorithm LGHQW\A\ILNDWRU DOJRU\WPX VWRVF
FHUW\AILNDFML GR HOHNWURQLF]cHydiltuSdessaxvcyD G F 1D Q
XVaxJ |bpXIDQLD

X Issuer QD]ZD Z\UyoQLDM FD '1 XU] GX FHUW\ILNDFML

x Valdity GDWD ZDoQRSFL FHUW\ILNDWBeRMWHEORQD ¢
koniec QotAfter ZDOQRSFL FHUW\NILNDWX OXE FHUW\ILNDW

X Subject QD]Z Z\UyoQLDM FD '1 VXEVNU\EHQWD RWI
FHUW\ILNDW GRVWDZF\ XVaxXJ |]DXIDQLD

X SubjectPublickeylnfo ZDUWRSY NOXF]D SXEOLF]JQHJR ZUD
DOJRU\WPX ] NWyU\P VWRZDUJ\V]RQ\ MHVW NOXF]

W certyfikatach lulF HUW\ILNDWDFK G R WWyda@amyctXpfZeX CefthnX | D Q L L
ZDUWRSFL W\P SRORP QDGDZDQH V ]JR&QHEH ] [DVDGDPL

Tab.15 3URILO SRGVWDZRZ\FK SyO FHUW\ILNDWX GRVWDZI

Version (wersja) Version 3
Serial Number (humel 8QLNDOQH ZDUWRSFL ZH ZV]\VWNLFK F
seryjny) NZDOLILNRZDQ\ XU] G FHUW\ILNDFML &1

Signature Algorithm || Certum QCA:

(algorytm podpisu) || oy, 21\withRSAENCryption (OID: 1.2.840.113549.1.1.5)
Certum QCA 2017:

sha512WithRSAEncryption (OID: 1.2.840.113549.1.1.13)

Subject: Certum QCA| Common Name (CN) = CERTUM QCA
Organization (O) = Asseco Data Systems S.A.
Country (C) = PL
Serial Number (SN) = Nr wpisu: 14

Subject: Certum QCA| Common Name (CN) = Certum QCA 207

2017: Organization (O) = Asseco Data Systems S.A.
Country (C) = PL
25497 = VATPL-5170359458

1RW EHIRUH || Podstawowy czas wg UTC (Universal Coordinate Time). Certum
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RNUHVX ZDo( SRVLDGD zabvQ\ ]JHJDU VDWHOLWDUQ\
sekundy (PPS). Stosowany w Certum zegar jest znany jako
RIJYOQRSZLDWRZH ZLDUV\JRGQH mUyGaR

Not after (koniec Podstawowy czas wg UTC (Universal Coordinate Time). Certum
RNUHVX ZDo(l SRVLDGD ZzabVvQ\ JHJDU V DoWyhh @iovedrJ Q \
sekundy (PPS). Stosowany w Certum zegar jest znany jako
RIJYOQRSZLDWRZH ZLDUV\JRGQH mUyGaR

Subject Public Key || Public Key Algorithm shalWithRSAEncryption lub
Info (klUCZ pUinCZny (algorytm kKlucza pUinCZnegO) SmSlZWlthRSAEanyptlon
podmiotu) .
RSA Public Key 2048lub 4096 bits
GaXJRSy NOXF]D

3ROH NRGRZDQH MHVW ]JJRGQLH ] 528D.
L PROH ]DZLHUDY LQIRUPDFMH R NOXF]|
(&'6% W]Q R LGHQW\ILNDW R\ Hitd¢OoXaE | I
ZDUWRSFL NOXF]D SXEOLF]QHJR

Signature (podpis) Podpis certyfikatu generowany i kodowany zgodnie z wymaganie
RNUHSORQSED. Z 5)&

3ROD UR]JV]HU]H> VWDQGDUGRZ\FK

JXQNFMD NDoGHJR ] URJVJHU]JH> RNUHSORQD MHVW S
z nim identyfikatora obiekt®BJECT IDENTIFIER 5R]VIHU]J]HQLH Z ]DOHo
RSFML Z\EUDQHM SU]JH] RUJDQ KiywEmMuBniekrigytxha | -NBQ®L PR
UR]JVIHU]J]HQLH R]J]QDF]JRQH MHVW MDNR N fikardai pgasi WR D
RGU]XFLYy NDoG\ FHUW\ILNDW Z NWyU\P SR QDSRWNDQL
Z VWDQLH JR UR]JSR]QDY = NROHL NDoGH QLHNU\W\F]QH L

Certum REVaxJXMH QDVW SXM FH SROD UR]JVIWHU]H> Sk
FHUW\AILNDWX GRVWDZF\ XVaxJ |]DXIDQLD

x  AuthorityKeyldentifier: identyfikator certyfikatG RVWDZF\ XVIduda |[D XIDQ |
SXEOLFJQHJR XU] GX FHUW\ILNDFML NRPSOHPHQWL
SU]J]\ SRPRF\ NWyUHJR XU] G FHUWaAZrieN wyedhy SRSZ
certyfikat2rozszerzenie nie jest krytyczne

X KeyUsage: GR]ZRORQH Xo\FPLrbzszétfenid- |jpst krytyczne.
5R]VIHUJHQLH WR RNUHSOD VSRVYE Z\NRU]J\VWDQLI
danych, klucz do podpisu elektronicznego, itp. (Ratro H M

digitalSignature  (0), -- klucz do realizacji podpisu cyfrowego

nonRepudiation (1), -- NOXF] 1ZzL |1DQ\ ] UHDOL]DFM XV&axJ
-- QLH]DSU]JHF]IDOQR FL

keyEncipherment  (2), -- klucz do wymiany kluczy

dataEncipherment (3), -- klucz do szyfrowania danych

keyAgreement (4), -- klucz do uzgadniania kluczy

keyCertSign (5), - NOXF] GR SRGSLV\ZDQLD FHUW\ILNDWyYZ L
-- FHUW\AILNDWyYyZ GRVWDZF\ XVaxJ |DXIDQLD

cRLSign (6), -- klucz do podpisywania list CRL

encipherOnly (7), -- klucz tylko do szyfrowania

decipherOnly (8) -- klucz tylko do deszyfrowania

x ExtKeyUsage: VSUHF\]RZDQLH RJUD QL FizZez@rketie gsi\FLD N (
krytyezne 3ROH WR RNUHSOD REMTHIY ZOXE XX FHAQ L
SRGVWDZRZHJR ]DVWRVRZDQLEeyURaYE H3 ORBW ER HS U
NWyU\FK PRoH E\y VWRVRZDQ\ FHUW\ILNDW OXE F}
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3ROH WR QDOHo\ LQWHUSUHWRZDY MDNR ]DZ o
zastosowania kkij] D R N UH S O Rkeydsage Zer&iR Qvydaje certyfikaty
lub FHUW\ILNDW\ GRVWDZFyZ XVaxJ ]DXIDQLD N\
] SRQLoV]\FK ZDUWRSFL OXE LFK NRPELQDFM

serverAuth - uwierzytelnianie TLS Web serwera; bity pola
keyUsage, NWyUH V ]JJRGQH ] W\P SROHP
digitalSignature, keyEncipherment lub keyAgreement

clientAuth - uwierzytelnianie TLS Web klient; bity pola

keyUsage, NWyUH V ]JJRGQH ] W\P SROHP
digitalSignature i/lub keyAgreement
codeSigning - SRGSLV\ZDQLH ADGRZDOQHJR NRGX Z\NRQ\ZDOQHJR

ELW\ SROD NH\8VDJH NWyUH V ]JJRGQH ] W\P SROHP
digitalSignature
emailProtection - ochrona E- PDLO ELW\ SROD NH\8VDJH NWw&H V ]JJRG
z tym polem: digitalSignature, nonRepudiation i/lub
(keyEncipherment lub keyAgreement)

ipsecEndSystem - SURWRNY& RFIREERQ\

ipsecTunnel - SURWRNy4&d WXQHORZDQLD ,36(&

ipsecUser - SURWRNyY4& ,3 RFKURQ\ Z DS @tkdawbkaML X*

timeStamping - ZL |DQLH ZDUWR FL VNUYyWX ] FIDVHP ] ZF]H QLHM

X]JRGQLRQHJR ZLDUVJRGQHJIR (UyGAD F]DVX ELW\ SR
NH\8VDJH NWyUH V ]JJRGQH ] W\P SROHP
digitalSignature i/lub nonRepudiation
OCSPSigning - oznacza prawo do wystawiania w imieniu CA
SR ZLDGF]J]H VWDWXVX FHUW\AILNDWX ELW\ SROD
NH\8VDJH NWyUH V JJRGQH ] W\P SROHP
digitalSignature i/lub nonRepudiation
dvcs - Z\WWDZLDQLH SR ZLDGF]H SU]H] XU] G QRWDULDOQ\
RSDUFLX R SURWRNya '9&46 ELW\ SROD NH\8VDJH NW
V ]JJRGQH ] W\P SROHP GLJLWDOG6LJQDWXUH
nonRepudiation, keyCertSign, cRLSign

x CertificatePolicies informacja typuPolicylnformation (identyfikator, adres
HOHNWURQLF]JQ\ R SROLW\FH FHUW\MLNDFML UHCLC
rozszerzenie jest krytyczne

Tab. 16 Identyfikatory polityk i ich opisy

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id| ,GHQW\ILNXMH SROLW\N FHU

ccert(2) id-cck(4) ickkcertum- Z\GDZDQH V FHUW\MILNDW\ NZ
certPolicy(1)

joint-iso-ccitt(2) ds(5) id-ce(29 - ,GHQW\AILNXMH SRDH®ANJ MHALY
certificatePolicies(32) Z\GDZDQH V FHUW\ANILNDW\ GF

W certyfikatach UFHUW\ILNDWDFK GRVW\ZAFADXQMEK JS|WD]IXID RU
FHUW\ILNDFML XPLHV]F]IDQH V RED N&¥RBECREZGONDWRU\ S

X PolicyMapping: odwzorowanie politykirozszerzenie nie jest krytycznepole
WR ]DZLHUD MHGQ OXE ZL FHM SDU 2, NWyUH R
Z\GDZF\'] SROLW\N SRGPLRWX

X IssuerAlternativeName DOWHUQDW\ZQD QD] ZmzsXdiZereX FHUW
nie jest krytyczne

X SubjectAlternativeName alternatywna nazwa podmiocturozszerzenie nie
jest krytyczne

x BasicConstraints ZL ]\ SRGVW DoZzszet#énie? jest krytyczne
5R]VIHUJHQLH XPRoOLZLD Rdertytks® dadtawty WAX ISR GP L
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zaufanaMHVW XU] GHP F¢CAUWRUDNDEOMLP SROWDOQLH Sl
KLHUDUFKLF]QHJR XSRU] GNRZDQLD XU] GyZ FHU\
FHUW\AILNDFML QD SFLHoFH SURZDG] FHM RG UR]S
subskrybenta (popathLength).

x CRLDistributionPoints SXQNW\ G\VWU\EXFML OLVW\ FHUW\
(CRL) 2rozszerzenie nie jest krytyczne 5SR]V]HU]J]HQLH RNUHSOD DG
SRG NWyU\PL PRoQD X]J\WVNDy DNWRID®ur. OLVW &5/

X SubjectDirectoryAttributes atrybuty katalogu podmiottirozszerzenie nie
jest krytyczne SROH |DZLHUD GRGDWNRZH DWU\EXW\ ¢
L GRSHaAQLDM FH LQIRs&Bd&foMisubhpArdsnatiMeNans R O X
Z UR]JV]JHU]JHQLX W\P Z\VW SXM DWU\EXW\ NWyU
ZFKRG] F\FK Z VN&ADG QD]JzZ\ '1 SRGPLRWX

X AuthorityinfoAccessSyntax GRVW S GR LQIRUPDFML XU] GX
rozszerzenie nie jest krytyczne SROH ZVND]XMH Z MDNL VSRVy
LQIRUPDFMH L XVaxJL SU]H] Z\VWDZ&dczéhh UW\ILN
FHUWAILNDF\MQ\P WR UR]JV]JHU]JHQLH Z\VW SXMH

X QCStatements deklaracje wystawcy certyfikatu kwalifikowaheagszerzenie
nie jest krytyczne J]DZLHUD Z\MdAHSQNOGIXEH SU\ZDWQ\ ]Zl
z certyfikatem klucza publicznego jest umiesxcZorNZDOLILNRZDQ\P X U]
GR VNaDGDQLD SRGSLVX QXBEkafhied teRyfikad @41 NW UR G
certyfikatem kwalifikowanym zgodnymelDAS RUD] LQIRUPDFM R
certyfikatu BiometricSyntax informacje o cechach biometrycznych podmiotu
certyfikatu? rozszerzenie nie jest krytyczne GRVW SQH V GZD W\S\ L
ELRPHWU\F]QHM SRGSLV RGU F]Q\ RUD] ]GM FLH
MHG\QLH VNUyW ] FHFK\ ELRPHWU\FIQHM ZDUWRS
biometricDataHash ]DS LGHQW\AILNDWRU IXQNFML VNUyW
SROLF]RQR W ZbadhNlgo8timzZz SHREAOQXD LQIRUPDFMD ELR
0 podmiocie (jego wzorzec biometryczny) przechowywana jest w bazie danych,
NWyUHM DGUHV 85, SdaRréeDQaAUMEfakiivng v kozystanie
LQIRUPDFML ELRPHWU\FIQHM XPLHV]FIRQHM Z FHUYV
Z SU]J\SDGNX JG\ QDVW SL SRUYZQDQLH Z]JRUFD ]I
SHaQD ]H VNUYWHP RGF]\WDQ\P ] FHUW\ILNDW X

7.1.2. Numer wersji
Wszystkie certyfikaty Certish Z\GDZDQH JJRGQLH ] ZHUVM WU]JHF!

7.1.3. 5R]V]JHU]JHQLD D W\S\ Z\GDZDQ\FK FHUW\ILND\
lub FHUW\AMILNDWYZ GRVWDZF\ XVaxJ |DXIDQLD
Certyfikaty lubFHUW\ILNDW\ GRVWDZFyZ X\CERJUM\@BZDQH SL
oraz Certum QCA 2017PRJ ]DZLHUDY UyoQH NRPELQDFMH UR]V

wrozdz7.1 ,FK GREyU MHVW X]DOHOQLRQ\ JayZeiykaG ]DVWF
GRVWDZF\ XVRXYD]DXHDRLNRPX V Z\GDZDQH

7.1.3.1. Kwalifikowane certyfikaty

Kwalifikowane certyfikayZ\GDZDQH RVRERP IL]J\F]Q\P VSHAaQLI
Ustawy DZLHUDM UR]V]J]HU]JHQTd. ZAVSHF\ILNRZDQH Z
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Tab. 17 Rozszerzenia w kwalifikowanych certyfika@BhGSLVyZ RUD] SLHF] FL
elektronicznych

-

Authority Key Identifier
(identyfikator klucza

wydawcy)

6 N BHA2 (lub SHA Z RNUHVLH SU]H
dniallipca2018r1) ZDUWRSFL NOXF]

Status
rozszerzenia

Niekrytyczne

Basic Constraints
(podstawowe ograniczenii

|2JUDQLF]HQLH GaxXJRSFL SFL

TyS SRGPLRWX EUDN Xo\WNRZ

Krytyczne

.H\ 8VDJH Xo\FI

| &HUW\NILNDW\ Z\GDZDQH SU]H

1LH]DSU]HF]Bbép@Ritn), @R Q
&HUW\ILNDW\ Z\GDZDQH S UJH:
1LH]DSU]HF]bépRin), @R Q
Podpis cyfrowy (digital signature), bit O

Krytyczne

IssuerAlternativeName
DOWHUQDW\ZQ
certyfikaciji)

RSFMRQDOQH $OWHUQDW\Z(

Niekrytyczne

(punkty dystrybuciji listy
CRL)

http://crl.certum.pl/gca.crl
&HUW\NILNDW\ Z\GDZDQH SU]JH
http://gca.crl.certum.pl/qca_2017.crl

Subject Alternative Name || (opcjonalne) E-mail: customer@somewinere- Niekrytyczne
(alternatywna nazwa world.com

podmiotu)

CRL Distribution Points &HUWVILNDW\ Z\GDZDQH SU]H| Niekrytyczne

Authority Info Access
GRVW S GR LQI

Certyfikaty wydawane prz8adJ ] G &HUWXP
http://qca-2017.gocsp-certum.com

Niekrytyczne

kwalifikowanego)

id - etsi - gcs- QcCompliance (0.4.0.1862.1.1)

2SZLDGF]J]HQLH oH NOXF] SU\]
XPLHV]FIRQ\ MHVW Z NzZDOLIL
VNADGDQLD SRGSLVX SLHF] F
id - etsi - gcs-QcSSCD (0.4.0.1862.1.4)

WskazaniepH FHUW\AILNDW VaXo\ C
OXE SLHF] FL

id- etsi -qct - esign (0.4.0.1862.1.6.1) lub

id - etsi -qct - eseal (0.4.0.1862.1.6.2)

Odniesienie do informacji o infrastrukturze kluczi|
publicznego Certum QCA i Certum QCA 2017:
id - etsi - gcs - QcPDS (0.4.0.1862.1.5)

XU] G]LH
QCsStatements (deklaracj¢l 2SZLDGF]JHQLH oH FHUWN\ILN Dj Niekrytyczne
wydawcy certyfikatu certyfikaterdt:

31

-HVW WR R 3%bd Gathrbgsterts S /o0H Z\GDZDQH FHUW\A\ILNDW\ NZDOLILNRZDQH V
5 R] Sdkéhja elDA®raz UstawyAsseco Data Systems SEHNODUXMH GRGDWNRZR Z WHQ VS
Z\GDZDQ\FK FHUW\ILNDWyYZ NZDOLILMERZBDPOQEIO SHLYSHMHOQINDHEMZV(H6,]DZL
identyfikator obiektu @ D U W R §(P)Lidertifiét-Krganization(4) etsi(Q)dgbrofile(1862) 1 1}.
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Nazwa rozszerzenia :-DUWR U0 OXE RIJUDQLFJHQI Status
rozszerzenia

Certificate Policies (polityk
certyfikacii)

1.2.616.1.113527.2.4.1.1 (certyfikaty kwalifikowg|

przed 1 lipca 201§,r.

1.2.616.1.113527.2.4.1.11 (certyfikaty kwalifikow
po 1 lipca 2016)r.

1.2.616.1.113527.2.4.1.12.1, 0.4.0.194112.1.2
(certyfikat kwalifikowany dla podpisu (struktura
elDAS) karta),

1.2.616.1.113527.2.4.1.12.2, 0.4.0.194112.1.2
(certyfikat kwalifikowany dla podpisu (struktura
elDAS) HSM).

1.2.616.1.113527.2.4.1.13.1, 0.4.0.194112.1.3
(certyfikat kwalifikowang OD SLHF] FL V|
elDAS) karta)

1.2.616.1.113527.2.4.1.13.2, 0.4.0.194112.1.3
(certyfikat kwalifikowan OD SLHF] FL |
eIDAS) HSM)

KPC: http://www.certum.pl/repozytorium
1XPHU ZLDGRPRSFL QRWLFH
certyfikatu.

Organizacja: Asseco Data Systems S.A.

7THNVW MDZQ\ H[SOLFLW WH]
polityki (tekst jawny).

Krytyczne

Subject Directory Attribute
(atrybuty katalogu

RSFMRQDOQH 'RGDWNRZH D
SRGPLRWHP L GRSH&QLDM oiuH

podmiotu)

subject orazsubjectAlternativeName

Niekrytyczne
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7.1.32. S8HUW\NILNDW\ GRVWDZF\ XVaxJ |]DXIDQLD

&HUW\NILNDW\ GRVWIIZEZRM RRAXIJDIDLHDRELDUR]V]JHU]JHQLL
w Tab. 18.

Tab.18 OLQLPDOQH UR]JV]J]HU]JHQLD Z |DSZLDGF]J]HQLDFK FHU

:DUWR U0 OXE RJUDQLF]H1 Status rozszerzenia

Basic Constraints Typ podmiotu=CA Krytyczne
(podstawowe ograniczenii| o 3y DQLF]JHQLH GAXJRSFL S

_H\ 8VDJH Xo\Fl| .OXF] GR SRGSLV\ZDQLD FIKrytyczne
(keyCertSign), bit 5

Klucz do podpisywania list CRL (cRLSign),

7.133. :\]DMHPQH FHUW\ILNDW\ GRVWDZFyZ XVaXJ ]I

Wzajemne FHUW\ILNDW\ GRVWDZRYRJ XYRXUH DX DRV ]H L
wyspecyfikowane w Tab. 19.

Tab. 19 Rozszerzenia we wzajemnych certWikaF K GRVWDZFyZ XVaxJ ]DXID

| :DUWR U0 OXE RJUDQLF]H Status rozszerzenia

Authority Key Identifier || 6 N B2 (lub SHAEw okresie Niekrytyczne
(identyfikator klucza SUJHMSFLRZ\P GR 6QLD

wydawcy) ] ZDUWRSFL NOXF]D SXEC

Basic Constraints Typ podmiotu=CA Krytyczne

(podstawowe ograniczen| o j DQLF]HQLH GaXJRSFL
certyfikacji=brak

.H\ 8VDJH Xo\F| Podpisywanie certyfN D WReyQertSign), bit|| Krytyczne
3RSZLDGF]DQLH OLVW &5

Subject Alternative Name| (opcjonalne) URI: http://www.customer- || Niekrytyczne
(alternatywna nazwa service.pl

podmiotu) Lokalizacja serwisu klienta.

Authority Info Access (opcjonalne) OCSRttp://gocsp.certum.pl || Niekrytyczne
G R \W@/infdrmacji o
XU] G]LH
Certificate Policies Polityki: 2.5.29.32.0 Krytyczne
(polityka certyfikacji) KPC:http://www.certum.pl/repozytorium

1XPHU ZLDGRPRSFL QRW,|
RG W\SX |IDSZLDGF]HQLD

Organizacja: Asseco Data Systems S.A.

THNVW MDZQ\ H[SOLFLW
identyfikatora polityki (tekst jawny)

7.1.4. 7\S\ VWRVRZDQHJR DOJRU\WPX WehRU]JHQLD S
elektronicznego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego,
RSLVXM FHJR DOJRU\WP VWRVRZDQ\ GR UHDOL]DFML SR



BROLWA\ND &HUW\AILNDFML L .RGHNV 3RVW SRZDQLD &HUWAHWWXI| 109 R .ZDOI
wersja 5.3

SU]JH] XU] G FHUW\ILNDFML QD FHUW\ILNDZufdniaOXE FF
W przypadku CertutW WRVRZDQ\ MHVW DOJRU\WP 56%$SHARRPELQD
lub SHA-1Z RNUHVLH SU]JHMSFLR Zkma@®Risv@d_dnt. 188tavs/F D

':DUWRSY SROD SRSZLD G F]dig@aiubeVatu® HestWwyRiemF ] Q H I R
]JDVWRVRZDQLD DOJRU\WPX |XQNFVHU WWN UN /W XG 8 R¥W D\Z
zaufania RNUHSORQ\FK SU]H jbsE&tlidteM iHJ R DW WHSGLH ]DV]\IU
Z\QLNX SU]\ SRPRF\ NOXF]D SU\ZDWQHJR XU] GX FHUW\ILI

7.1.5. Formy nazw

CertumzZ\GDMH FHUW\ILNDW\ |DZLHUDM FH QD]zZ 2Z\VWDZ
z zasadami opisanymi w ro&iz.1

7.16. 2JUDQLF]HQLD QDNADGDQH QD QD]Z\

Niniejsza Polityka Certyfikacj, RGHNYVY 3RVW SRZDQLD &HWW\ILNDF
oDGQ\FK Z\PDJD> Z W\P |DNUHVLH

7.1.7. ldentyfikatory polityk certyfikacji

SROLWA\ND FHUW\ILNDFM polrpifaridtidn (d@ritiFikbRoD Bdvies W\ S X
HOHNWURQLF]Q\ R SROLW\FH FHUW\LNDFML UHDOL]JRZL
rozszerzenie nie jest krytyczne

W certyfikatach UFHUW\ILNDWDFK GRVW\AFADXQMEKJS|WD]IXID RU
FHUW\ILNDFML XPLHV]FIDQH V RED NZDOBEBONDWRU\ SROL

718 6BWRVRZDQLH UR]JV]HU]JHQLD RNUH ODM FHJR |
QDNADGDQH QD SROLW\N

Niniejsza Polityka Certyfikacj, RGHNYVY 3RVW SRZDQLD &HUW\LANILNDF
oDGQ\FK Z\PDJD> Z W\P ]DNUHVLH

7.19. 6NabGQLD L VHPDQW\ND NZDOLILNDWRUyYZ SR

ZL NV]J]RSFL SU]J\SDGNyZ FHUWUCetdhd W\Z IZH G D KID Q®IZ 5
kwalifikatory polityki certyfikacji, umieszczane w rozszerzeniu policylnformation. Pierwszy
] NZDOLILNDWRUyZ J]DZLHUD ZVND]DQLH QD .RGHNV 3RV\
SRLQWHU = NROHL GUNXIDOJLNZNDBDAX RN QWWNYZD°GUHV R ZD G
]J[DZLHUD QXPHU QRWNL RUD] MHM WUHSYy 1XPHU QRWN
Z\VWDZLDQHJR Z UDPDFK RNUHSORQH M BRALUD\ NIR FH U R\
QD]Zz W\SX FHUWbBIENDWX SDWU]

7.1.10. Przetwarz DQLH VHPDQW\NL NU\WW\F]Q\FK UR]V]H
certyfikacji

Niniejsza Polityka Certyfikacji RGHNV 3RVW SRZDQLD &HUW\LNILNDF
oDGQ\FK zZz\PDJD> Z W\P ]DNUHVLH
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7.2. 3URILO OLVW\ FHUW\NILNDWYZ XQLH:

/ILVWD FHUW\ILNDW y&5 X QLNHZDGQ MAQ\FKL JX WU]JHFK S
(tbsCertList ]DZLHUD LQIRUPDFMH R XQLHZDOQLRQ\FK FHL
certyfikacyjnych, drugie i trzecie pden@atureAlgorithm oraz signatureValug 2
RGSRZLHGQLR LQIRUPDFM R W\SLH DOJRU\WPX Xo\WHJR
HOHNWURQLF]QH VNaADGDQH QD OLSFLH &5/ SU]JH] XU] G
SyO MHVW GRN&abGQLH WDNLH VDPR MDN Z SU]J\SDGNX F
zaufania.

Pole informacyjnébsCertList MHVW VHNZHQFM SyO RERZL JNRZ\I
B3ROD RERZL ]NRZH LGHQW\MILNXM Z\GDZF OLVW\ &5/ ]D¢
certyfikaty ubFHUW\ILND W\ G RV WoEkaZ foxs2exzantallispCRID Q L D

1D WUHSY SyO RERZL ]NRZ\FK RUD] RSFMRQDOQ\FK C
pola:

x Version wersja formatu listy CRL;

x Signature 3ROH WR ]DZLHUD LGHQW\ILNDWRU DOJRU\
FHUW\ILNDFML GR SRSZLDGGERHQXDTERIUM@CBRQLF]Q]
SRSZLDGF]D OLVW &5/ S UPphalWahRIAEncH@ahR U\ W P X
natomiast Certum QCA 2027S U]\ X eNdbL2WithRSAENcryption

X lIssuer QD]zZD XU] GX FHUW\ILNDFWHERTUMIZCM [BHHJR OLV
Certum QCA 201y,

X ThisUpdate: data publikacji listy CRL;

x NextUpdate J]DSRZLHGm GDW\ QDVW SQHM SXEOLNDFMI
ZDUWRSY WHJR SROD RNUHSOD QLHSU]JHNUDF]DOC
SXEOLNDFMD PRoH QDVW SLYy ZFJHSQLHM

X RevokedCertificates OLVWD XQLHZDoQLRQ\FK UWRMNWWNDWND
GRVWDZF\ XVaxrROMHXI®XLWH Z SU]J\SDGNX EUDNX
FHUW\AILNDWYyYZ QosEweHKWY & llahNdd WY YIRUPDFMD WD VN
] WUJHFK SRGSyO

userCertificate - QXPHU VHU\MQ\ XQLHZD*QLDQHJR FHUW\ILNDWX O
FHUW\V\ILNDWX GRVWDZF\ XVa4XJ |DXIDQLD
revocationDate - GDWD XQLHZD*QLHQLD FHUWadrityfkatw X O XE
GRVWDZF\ XV4XJ ]|DXIDQLD
crlEntryExtensions - UR]JV]HU]IRQ\ GRVW S GR OLVW\ &5/ ]DZLHUD
dodatkowe inf RUPDFMH R XQLHZD*QLRQ\FK
certyfikatach lub FHUW\M\ILNDWDFK GRVWDZF\ XV&aXxJ
zaufania - opcjonalnie)

x crlExtensions SRV]J]HU]J]RQH LQIRUPDFMH R OLSFLH &5/ ¢
ZLHOX UR]V]J]HU]H> QDMEDUG]LHM LVWRWQH V GZ
LGHQW\ILNDFM NOXF]D SXEOLF]JQHJR RGSRZLDG
zastosowanemu do podpisania listy CRL @aleorityKeyldentifier, patrz
WDNoH 7UR]GDS GUXZERIENunmB&)O Hzawiera monotonicznie
]ZL NV]IDQ\ QXPHU OLVW\ &5/ zZ\GDZDQHM SU]H] XL
URJV]JHUJHQLX Xo\WNRZQLN OLVW\ MHVW Z VWDQLH
CRL).

Profl OLVW\ FHUW\ILNDWyYZ XQLHZDo@EBRBBK &5/ MHVW ]
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7.2.1. Numer wersji

Wersje publikowanych przez Cert@L VW &5/ UyoQL VL Z ]DOHOoQR:
FHUW\ANILNDFML NWyUHJR GRW\F] /ILVW\ |[DZLHUDM QD]Z
DNWXDOQHM L QDVW SQHM SXEOSNDPFMQ\RXQ[HZORIQUH @
]JDZLHV]HQLD FHUW\ILNDWyZ /LVW\ Z\GDZDQH V Z R
NDoGRUD]RZR SR ]DZLHV]IHQLX OXE XQLHZDoQLHQLX MHG

7.22. 2EVAXJLZDQH UR]JV]JHU]J]HQLD GRVW SX GR OLV

Funkcje oraz sensroz42J]JH> V© WDNLH VDPH MDN Z SU]J\SDGNX
FHUW\AILNDWX GRVWD(@dfrr d2ddAXD |REVEAQGUIDZD QarunSU]H]
UR]JV]HU]JHQLD GRYVWEBYEGdsONsY WD Z&EFHUDM QDVW SXM FH

X ReasonCode: NRG SU]J\F]\Q\ XQLHZDo Qiekiypicinym 3ROH |
rozszerzenem GRVW SX GR &5/ NWyUH XPRoOLZLD R
XQLHZDoQLHQLD FHUW\AILNDWX OXE FHUW\MILNDWX C
QDVW SXM FH SU]J\F]\Q\ XQLHZDoQLHQLD

unspecified - QLHRNUH ORQD QLH]QDQD

keyCompromise - ujawnienie klucza;

cACompromise - ujawnie QLH NOXF]D XU] GX FHUW\ILNDFML
affiliationChanged - zamiana danych (afiliacji) subskrybenta;

superseded - IDVW SLHQLH N O Xlkekbegs Bertyfikatu lub

FHUWAILNDWX GRVWDZF\ XVaxJ |DXIDQLD
cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza;
certificateHold - zawieszenie certyfikatu lub certyfikatu
GRVWDZF\ X2déahik;
removeFromCRL - certyfikat (lub FHUW\ILNDW GRVWDZF\ XVaxJ
zaufania) wycofane z listy CRL;
privilegeWithdrawn - FHUW\ILNDW JRVWD& XQLHZD*QLRQ\ ] SRZRGX
anulowania XSUDZQLH ]ZL ]DQ\FK bt&MWMU\E
zawartych w certyfikacie klucza publicznego
OXE Z FHUW\AILNDFLH DWU\EXWyZ

aaCompromise - GRW\F]\ XU] GX DWU\EXWyZ L R]QDF]D *
certyfikat JRVWDa XQLHZD*QLRQ\ ] SRZRGX
Z\FRIDQLD XU] ®RZU\EXWyZ SUDZD GR
potwierdzania atrybutu lub DWU\EXWyZ |DZDUW\FK

Z FHUW\AILNDFLH DWU\EXWyZ

X HoldinstructionCode NRG F]J\QQRSFL SR ]DZL Eewtyfik®Uu X FHUYV
GRVWDZF\ XV.&%g j¢snkkptrziym rozszerzeniemGRVW SX GR
&5/ NWyUH GHILQLXMH |]DUHMHVWURZDQ\ LGHQW\IL
MDNLH SRZLQQR JRVWDY SRGM WettySkatuQ@s&weyw N D Q L X
XVaxJ ppXDDQLSFLH &5/ ] DGQRWDFM R SU]\F]\QLH
lub FHUW\AILNDW GRVW D Zdwes2oweckrdificatetold QLIHSOL
aplikacja napotka kodd-holdinstruction-callissuer PXVL SRLQIRUPRZL
Xo\WNRZQLND R NRQLHF]QRG&&tum\ZN R B ©/ )0 NWNRZ DQL D
przyczyn zawieszenia certyfikatu afbBl UW\NILNDW X GRVWDIZF\ XVaX
PXVL RGU]XFLY FHUW\ILNDW DOER FHKUJQ@D L WMMHW]DO5 F
QLHZDoQH : SU]J\SDGNX kQdD sdRhaidwnEirQdtidn-réjedt R O H L
QDOHo\ REOLJDWRU\MQLH R G U] Xdettyyikat Bostavéy U\ZD Q'
XVaxJ |DpgoddHoM@instruction-none MHVW VHPDQW\F]QLH Uy
SRPLQL FLX URIfimstrlctipHC@dd) stosowanie tego rodzaju kodu
w listach CRL wydawanych przez Certum jest zabronione;

x InvalidityDate GDWD XQLHZD o QieklyQdtzBym 3dzs2édiizeMdatnvV W
GRVW SX GR &5/ NWyUH XPRoOLZLD RNUHSOH
SUJ\SXV]FIDOQHJR VNRPSURPLWRZDQLD NOXF]D OXE
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7.2.3. 8 QL HZD * Qkwdl@KHowWanego certyfikatu lub certyfikatu
GRVWDZF\ XVaXJal&yarLQLD

8QLHZDOQLRQH FHUW\AILNDW\ XPEHY W\ \VMOW QO BAHAM X
L XQLHZDoQLRQ\FK FHUW\ILNDWyYZ BXEQR SRLZ FGIHMW \SILN B
SLHUZV]HM OLSFLH SXEOLNRZDQHM SR XSa\EHH WWHLINRD RN
GRVWDZF\ XMAXGYD XIDWQWDILNDFML FHPWVIILNEDW X[BRNWW B
na kolejnyctWiWWDFK &5/ SXEOLNRZDQ\FK SU]JH] Z\GDZH XQLH:
zaufaniaZ SUJ\SDGNX ]DNR>F]JHQLD G]LDaDOQRSFL SY]JH] Z\G
SUJHND]DQD GR UHSR]J\WWRULXP XU] GX FHUW\AILNDFML LQ
rozdzs.8.

7.3. Profil tokena statusu certyfikatu (token OCSP)

SURILOH WRNHQYZ ZHU\NMLNDFML VWDWXVX FHUW\LAILND
statusu certyfikatCERTUM QOCSP SRVLDGDM VWUXNWXU ]JJRGQ ] 2
6960 X.509 Internet Public Key Infrastructure Online Certificate |ISta@S IR d@ddqd G
CERTUM QOCSP weryfikuje status certyfikatu (OCSP) zgodnie z zalecenies80FC

Tab.20 3URILO SRGVWDZRZ\FK SyO FHUW\ILNDWX GRVWDZJ

OCSP Response Statul 3ROH SUJ]\MPXMH MHGQ ] ZDUWRSFL
(status odpowiedzi
OCSP)

successful
malformedRequest
internalError
tryLater
sigRequired
unauthorized

Response Type (typ | 3ROH SU]\MPXMH ZDUWRSY %DVLF 2&

odpowiedzi)

Version (wersja) 3ROH SUJ\MPXMH ZDUWRSyYy 9HUVLRQ

Responder Id Identyfikator responderA\GDM FHJR WRNHQ 2&6
(identyfikator

respondera)

Produced At (data '‘DWD L FIDV Z NWyU\ RGSRZLHGmM 2&6
wystawienia) reponder.

Certificate ID Hash Algorithm Algorytm wykorzystywany do

(identyfikator certyfikaty Z\OLF]JHQLD GZyFK

ZDUWRSFL 3ROH ¢
shal (OID: 1.3.14.3.2.26).

Issuer Name Hash 6NUYW ] QD]zZ\ zZz\U"
Z\VWDZF\ FHUW\IL
podmiotem zapytania OCSP.

Issuer Key Hash 6NUYW ] NOXF]D S’
Z\VWDZF\ FHUW\IL
podmiotem zapytania OCSP.
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Serial Number Numer seryjny certyfikatu
E G FHIJR SRGPLRYV
OCSP.
Cert Status (status 6WDWXV FHUW\AILNDWX 3ROH PRoH Sl
certyfikatu)
good
revoked
unknown
This Update (data 'DWD RG NWyUHM VWDW XWX R®IZDZLHG
aktualizaciji) poprawny.
Next Update (data 'DWD GR NWyUHM VWDW XWX R®IZDZLHG

QDVW SQHM D]| poprawny.

Response Extensions || OCSP Nonce (niekrytyczne, | /RVRZD ZDUWRSY ¢
(rozszerzenia) opcjonalne). kryptograficzne RZL ]DQL
o0 GDQLD L RGSRZL

Signature Algorithm || Aigorytm wykorzystywany do podpisu odpowiedzi OCSP. Pole
(algorytm podpisu) S U]\ M P X M dha2BaWithRSAENcryption (OID:
1.2.840.113549.1.1.13).

Certificate (certyfikat) | &4HUW\ILNDW SRGSLVXM F\ RGSRZLHG

7.3.1. Numer wersji
Version (wersja)2 3ROH SUJ\MPXMH Z(@h2WRSY 9HUVLRQ

7.3.2. 2EVaAXJL Z@x&étzdhia

Response Extensions2 Losowa walRSy SR]ZDODM FD QD NU\SWRJUD
0 GDQLD L R&®BSB)ZLHG]L

7.4. Inne profile

7.4.1. Profil tokena elektronicznego znacznika czasu

8 U] el&ktronicznego znacznika czZ8EIRTUM QTSA orazCertum QTST 2017
SRSZLDGF]D HOHNWUR QL Fqg @kedy £&M\R D EZ EP@\FKS UQB F MLIHNEY Z
SU]\ SRPRF\ MHGQHJR OXE ZL NV]JHM OLF]E\ NOXF]\ SU\zZD
tego celu. Zgodnie z zaleceniem RFC 5280 komplementarneFzHltnW\ILNDW\ GRV W
XVaxJ |kktcty@udicznych zaweM SROH SUHF\]XM FH ]DZ oHQLH
zastosowania kluczBx{KeyUsageSyntax zaznaczone jakaytyczne 2]QDF]D WR oH
FHUW\AILNDW GRVWBR&M XWX XJo | b X Qle@ttigritkn¥do gnécznika
czasu W\ONR GR UHDOL]&dkibhiczByRIS &L \Ry&tdwjikhych przez siebie
znacznikach czasu.

.ZDOLILNRZDQ\ ]QDF]JQLN F]DVX SR]JRVWDMH 2D0oQ\ WL
GR MHJR Z\WZRU]JHQLD SR]JRVWDM XZDoDQH ]D EH]SLHF]C

© SUJHFLZQ\P Z\SDGNX FHUW\ILNDW XU] GX HOHNWUR
PXVLDAa JRVWDY RGQRZLRQ\ QD B R\@YIMRaDZ elekirqhRzhe§dK D O J |
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znacznika czaslBRZLQQD E\y SURZDG]JRQD ]D SRPRF RSURJU
standardem IETF RFC 3161.

Profl FHUW\ILNDWX GRVW RDF \&ekidnzhey® XnddAQikaDczasu
CERTUM QTSA orazCertum QTST 2017est przedstawiony w Tab. 21.

Tab. 21 Profil FHUW\ILNDW X G RV WDJZ FERT QI SAAKazB0Rrtum

QTST 2017
‘ Nazwa pola :DUWR 0 OXE RIJUDQLF]JHQLH Z‘
Version (wersja) Version 3
Serial Numer (numer | 8QLNDOQH ZDUWRSFL ZH ZV]\VWNLFK
seryjny) zaufania wydawanych przez narodowe centrum certyfikacji
Signature Algorithm Certyfikat Certum QTSA:
(algorytm podpisu) shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Certum QTST 2017:

sha512WithRSAEncryption (OID:
1.2.840.113549.1.1.13)

Issuer (wystawca, hazw| 1 D]ZD Z\Uyo Q b&ddowddceritrum certyfikacii, wystawc
DN) FHUWAILNDWX GRVWIBCERTYWQFSA paX | D |
Certum QTST 2017.

1RW EHIRUH { Podstawowy czas wg UTC (Universal Coordinate Time). CER
RNUHVX ZDoQIlf SRVLDGD zZzabvQ\ JHIJDU VD Wi @ioWwdmU Q
sekundy (PPS). Stosowany w CERTUM zegar jest znany jako
RJYOQRSZLDWRZH ZLDUVJRGQH mUyG¢

Not after (koniec okresi| Podstawowy czas wg UTC (Universal Coordinate Time). CER
ZDoQRSFL SRVLDGD ZabDVQ\ ]|Hoviaky atddndingrd wAdkEebh Q
sekundy (PPS). Stosowany w CERTUM zegar jest znany jakol||
RJYOQRSZLDWRZH ZLDU\V\JRGQH mUyG¢

Subject: Certum QTSA|| Common Name (CN) = CERTUM QTSA

Organization (O) = Asseco Data Systems S.A

Country (C) = PL

Serial Number (SN) = Nr wpisu: 15

Common Name (CN) = Certum QTST 2017
Subject: Certum QTST|| Organization (O) = Asseco Data Systems S.A
2017 Country (C) = PL

25497 = VATPL-5170359458
Subject Public Key Infol 3ROH NRGRZDQH MHVW JJRGQLH ] Z\P
(klucz publiczny 5280zawiera informacje o kluczu publicznym RSA (identyfikati|
podmiotu) NOXF]D ZDUWRSFL.NOXF]D SXEOLF]Q

Certum QTSA:

'aXJR 0 NOXF]D ELWYV

Certum QTST 2017:

'aXJR 0 NOXF]D ELWYV
Signature (podpis) Podpis certyfikatu generowany i kodowany zgodnie z wymage

RNUHSORQb5P3 Z 5)&

Authority Key Identifier| 6 NUy W2 6 ZID UW R SFL N|Niekrytyczne
(identyfikator klucza publicznego.
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wydawcy)

Basic Constraints 7\S SRGPLRWX EUD N| Krytyczne
(podstawowe NR>FRZ\

ograniczenia) 2JUDQLF]JHQLH GaxJF

certyfikacji=brak

.H\ 8VDJtie Xo ||Podpisy cyfrowe (digital signature)| Krytyczne
klucza) bit O
1LH]DSU]HF]Bbép@Ridn).
bit 1

Extended Key Usage || Time Stamping Authority (TSA) Krytyczne
UR]JVIHU]JRQH
klucza)

Certificate Policies Polityka: 2.5.29.32.0 Krytyczne
(polityka certyfikacii) KPC:
http://www.certum.pl/repozytorium
1XPHU ZLDGRPRSFL

]DOHo\ RG W\SX FHU'

THNVW MDZQ\ H[SOL
identyfikatora polityki (tekst jawny)|

8 U] eBktronicznego znacznika cz&RTUM QTSA orazCertum QTST 2017
DNFHSWXMH o G D Qdldxtrahiczriedd lzBactiRaNdad@BR G QH JH VSHF\ILN
(7) 5)& RUD] Zz\PDJDQLDPL (76, (1 SU]J\ IDVWU]JHo

X 0o GDQLH ZzZ\GD eékbonitzheldd ghecznika czaBuXVL ZVND]\ZDy
DOJRU\WP IXQNEML VNUYWX 6+$

X 0 GDQLH Z\G D@ktnit¥iRrdd Habrnika cza®8L H PRoH ZVND]\ZLC
LGHQW\ILNDWRUD SROLW\NL |]D Zélsktdhdznegd LGHQ
znacznika czasGERTUM QTSA oraz Certum QTST 2017(patrz rozdz.

1.3.2.

Token elektronicznego znacznika czZsuwW WD ZLR Q\ SéldittdnicgnbpoG
znacznika czastERTUM QTSA orazCertum QTST 2017%zawiera (patrz Rys.3) w sobie
LQIRUPDFM R J]QDF]QISMfé-]D X RLHNW BNV XBigadDatda NW X U H
(patrz RFC 2630), podpisanej przed & J]QDF]JQLND L ]J]DJQLHOGORQHN
Contentinfo (patrz RFC 2630).

2SURJUDPRZDQLH ZHU\MLNXM FH SRSUDZQRSY ]J]QDF]¢
z wymaganiami IETF RFC 3161.

2GSRZLHGmM Z QRWDFML $61 Qdlekimortcbn@doHnaty@a QLD W
czasuPD ZL F SRVWDy

TimeStampResp ::= SEQUENCE {
status PKIStatuslinfo,
timeStampToken TimeStampToken OPTIONAL

}

Pole statusu odpowied#KIStatusinfo XPRoOLZLD SU]JHND]J\ZDQLH
wydania tokena elektronicznego znacznika czasu inkbimadk Z\VW SLHQLX O:
Z\VW SLHQLX E& GyZ ]DZDUW\FK Z o GDQLX -HSOL NRG
R]QDF]D WR Lo RG SR ZlektaicenEDaZanatihnixa\VWeBRSN N RO G\P LQQ\P
SUJ\SDGNX RGSRZLH G meléxtrdficZimegd_ Hhachnike/ &2BsHDBD SRZy G | H
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Z]1JO GX QD NWyU\ Qdldhktranczie@RnauRIKbHZEN UHSORQ\ MHVW Z
failinfo strukturyPKIStatusinfo.

TimeStampToken
contentType: id-signedData

SignedData

EncapsulatedContentinfo SignedData
EncapsulatedContentinfo
dane: TSTInfo EncapsulatedContentinfo
OID: id-ct-TSTInfo
content: TSTInfo OID: id-ct-TSTInfo
content: TSTInfo OID: id-ct-TSTInfo
content: TSTInfo

4

content: TimeStampResp

TimeStampToken
contentType: id-signedData

SignedData

EncapsulatedContentinfo

OID: id-ct-TSTInfo
content: TSTInfo

Rys3.DSVXaNRZDQLH RGSRZLHG]L o GDQLD XWZRU]JHQLD |
SDWU] WDNoH 5DSRUW 7THFKQLF]Q\ > @

6WUXNWXUD 3.,6WDWXV,QIR PD QDVW SXM F SRVWDy

PKIStatusinfo ::= SEQUENCE {
status PKIStatus,
statusString PKIFreeText OPTIONAL,
faillnfo PKIFailurelnfo OPTIONAL

}
=QDF]HQLH SyO

x status]|DZLHUD LQIRUPDFM R VWDWXVLH RGSRZLHG]L
ZDUWRSFL

PKIStatus :: INTEGER {
granted 0),
-- RWU]J\PD4H GIRNADWR R FR SURVL&H W]Q 7LPH6WDPS7RNHQ
grantedWithMode 2),
- RGSRZLHG( MHVW ]JEOL*RQD GR WHJR F]JHJR * GD&H

(TimeStampToken);
- *GDM F\ MHVW RGSRZLHG]LDOQ\ ]D VSUDZG]HQLH Uy*QLF
rejection (2),
-- nie otrzym DAH RGSRZLHG]L ZL FHM LQIRUPDFML Z ]D4 FIRQHM
- ZLDGRPR FL
waiting 3)

- ]JDGDQLH QLH JRVWDAR MHV]F]H SUJHWZRU]JRQH RF]JHNXM
- ZLDGRPR FL Sy(QLHM

revocationWarning  (4)

- ZLDGRPR G WD ]DZLHUD RVWU]JH*HQLH *H JEOL*D VL

- XQLHZD*QLHQLH

revocationNotification (5)

- SRWZLHUG]HQLH *H QDVW SLA&R XQLHZD*QLHQLH
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x statusString PRoH E\y Z\NRUJ\VWDQH GR SU]JHV\aDQLD c
Z IRUPLH FI\WHOQHM Z GRZROQ\P M ]J\NX .RG WH
SRPRF\ RGSRZLHGQLHJR J]QDF]QLND RNUHSORQHJIR .

PKIFreeText ::= SEQUENCE SIZE (1..512) OF UTF8String
-- tekst kodowany jest jako UTF- VWULQJ XZDJD ND*G\ 87) 6WULQJ
SRZLQLHQ ]DZLHUDU ]QDF]QLN WDJ M ]68/R042) 5)&
RNUH ODM F\ M ]\N Z NWyU\P |DSLVDQ\ MHVW WHNVW

x faillnfo VWRVRZDQH MHVW Z SU]\SDGNX NRQLHF]QRSFL
Ea GX SUJ\F]\Q\ QLH Z\ekWoiDZhegdxhanzmk® dtdsq).D

PKIFailurelnfo ::= BIT STRING (
badAIg 0),
QLH]QDQ\ OXE QLHREVAXJLZDQ\ LGHQW\AILNDWRU DOJRU\WP X
badMessageCheck Q),
E4 G LQWHJUDOQR FL GDQ\FK QS E4 G ZHU\ILNDFML SRGSL)

badRequest 2),
QLHGR]ZRORQD OXE QLHREVaxJLZDQD WUDQVDNFMD * GDQL
badCertId (4),

GR * GDQLD QLH GR& FIRQR Za4D FLZHJR FHAUW\NILNDWX
badDataFormat (5),
GRVWDUF]RQH GDQH PDM Ja\ IRUPDW
WrongAuthorlty (6),
RUJDQ ZVND]\ZDQ\ Z * GDQLX MDNR Z&4D FLZ\ GR Z\GDQLD
- odpowiedzi QLH MHVW W\P NWyU\ RWU]J\PDa WR * GDQLH
inccorectData ),
GDQH SRGDQH SU]JH] * GDM FHIJR V QLHZ&D FLZH Z&D FLZ\ GF
-- wydania odpowiedzi
missingTimeStamp  (8),
-- brak elektronicznego znacznika czasu PLPR L* SRZLQLHQ
- ]JQDMGRZDO VL Z * GDQLX
timeNotAvailable  (14),
-- (UyGarR F]IDVX 76$ MHVW QLHGRVW SQH
unacceptedPollcy (15),
* GDQD SROLW\ND 76%$ QLH MHVW SROLW\N RERZL ]XM FD Z 7
unacceptedExtensmn (16),
Z\VW SXM FH Z * GDQLX UR]JVJHU]JHQLH QLH MHVW ZVSLHUDQ'}
- TSA
addInfoNotAvailable (17),
* GDQLH GRGDWNRZHM LQIRUPDFML MHVW QLH]JUR]XPLDA&H
- OXE MHVW QLHGRVW SQH
systemFallure (25),
* GDQLH QLH PR*H E\U SUJHWZRU]JRQH ]JH Z]JO GX QD DZDUL
VSU] WX

}
JRUPDW RJy O Qdtelitrnit¥irddHzQdoznika czasu TimeStampToken jest
zgodny z formatem Contentinfo:
| TimeStampToken ::= Contentinfo

Token elektronicznego znacznika cza@H PRoH [JDZLHUDY oDGQ\F
SRSZLDGF]H> HOHNWURQLF]Q\F KElestiRijibzn8d® SriabAilarcydsQ LH P >
,GHQW\ILNDWRU Féleldtibnictrddd \WnaczXikh) c2e®X VL E\y XZDoDQ\ ]
atrybut podpisany i umieszczony w obszarzesigakdAttributes strukturySignedData

&] Sy LQIRUPDF\MQD WRNHQDT$DZ® U VA HAIDV. Y MZ F W W U
eContent struktury EncapsulatedContentinfo (patrz RFC 2630). Typ padContent
RN UH S OR Q \eGoutbhtTyseR @rizypadkT STinfo jesW JGHILQLRZDQ\ QDVW
id-ct-TSTInfo OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) ct(1) 4}
=DZDUWRSY L QIR tldkioRickhend zhed2mike 8D SRV WDy

-- OBJECT IDENTIFIER (id-ct-TSTInfo)
TSTInfo ::= SEQUENCE {
version INTEGER {v1(1)},
policy TSAPolicyld,
messagelmprint Messagelmprint,
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serialNumber INTEGER,

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,

ordering BOOLEAN DEFAULT FALSE,

nonce INTEGER OPTIONAL,

tsa [0] GeneralName OPTIONAL,

extensions [1] IMPLICIT Extensions OPTIONAL
}

=QDF]J]HQLH ZDOoIGRIHMMHF K SYyMVW SXM FH

X policy PXVL Z\VW SLy L PXVL RNUHSODYy SROLW\N ]JJRC
elektronicznego znacznika cz&SW [ H] XldRtr@icznego znacznika czasu
Z SU]\SDGNKERKIWM QPSA orazCertum QTST 2017identyfikator
poli W\NL ZHGA&XJ NWyUHM elekWondariegdz2Qddznika dYd3UNmaQ \

ZDUWRSYy
iso(1) member-body(2) pl(616) | CERTUM QTSA oraz Certum QTST 2017
organization(1) id-unizeto(113527) id:
ccert(2) id-cck(4) ickkcertum- s GHQW\ILNXMH S ROLWA\N ,F H U’
certPolicy(1) 2} Z\GDZDQH ¥lek#bRitehe@o znacznika czz

x messagelmprint I DZLHUD LQIRUPDFM SU]JHVaADQ SU]JH] o
oznaczona znacznikiem czasu;

X serialNumber okreSOD QXPHU V Hlgkthdigczn&gdr dhbicénika czasu
Z\VWDZLRQHJIR S ElpKtlom&in€go 2hddzntka czasu. Numer seryjny
PXVL |]DZLHUDY SFLSOH URVQ FH ZDUWRSFL FDaNRZ

X polegenTime R]QDF]D GDW RUD] F]DV Zd&kuwobzhdd® LD S U
znacznikaczasy GRNaADGQRSFL GR VHNXQG\

X pole accuracy RNUHSOD GRNaADGQRSy ] MDN JHQHURZD
elektronicznego znacznika cza3UU JCERTUM QTSA orazCertum QTST
2017 JHQHUXMH F]DV ] GRNaADGQRSFL V HeNtX Q G\ .
SRPLQL WH GRP\SOQLH SU]J\MPXMH VL GRNAaADGQRS

X MHS QkdefiiyGH-H Z\VW SXMH OXE MHJR ZDUWRSy XVW
to pole genTime pokazuje jedynie czas utworzenia elektronicznego znacznika
czasu SU]JH] Xdlekt®nicznego znacznika czasu. W tym przypadku
XSRU] GNRZDQLH GefektrohicaeBd\ thecyrdka czasu wydanych
SUJH] WHQ VDP O Xlektidniczego xnddzrika czadHVW PRoOLZ}
MHG\QLH ZWHG\ JG\ganVyim® hiérsz&JR FokeliadenTime
druJLHIJR WRNHQD MHVW ZL NV]D RG VXP SyO RNUH
WRNHQyYZ briesSQ LZ\YRWOEXMH L MHJR ZDUWRSyYy XVW
758( WR N D odgkktraviiBzNdg@)znacznika czasu wydany przez ten sam
X U Jeléktronicznego znacznika cz&RoH E\y W\ONR QD SRGVWDZ
polagenTime QLH]J]DOHOQLH RG GRNAaD G @dktsohitzregoP L D U X
znacznika czasu CERTUM QTSA oraz Certum QTST 2017 zawsze ustawia
ZDUWRSYy WHJR SROD QD )$/6(

x nonce SROH PXVL Z\WW SLy MHSOL Z\VW SLaR Z o
VXEVNU\EHQWD L PXVL PLHy WDN VDPD ZDUWRSYy

X poletsa VaxXxo\ GR LGHQW\IL Nel2lmghniczoedo] ZnacXnikh &asu
-HSOL zZ\VW SXMH PXVL RGSRZLDGDgertydkatieLH SRC
GRVWDZF\ XYV awdanyi X} BBRLARKtronicznego znacznika czasu
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przeznarodowe centrum certyfikacji wykorzystywanym w procesie weryfikacji
tokena.

=H VWUXNWXU 7LPH6WDPS7RNHQ ]ZL |DQ\ MHVW J]ELY
W tokenie elektronicznego znacznika cZ2suW SXMQDMPQLHM QDVW SXM Ft

$WUV\EXW W\I\SX |IDZDUWRSFL

Nazwa: id-contentType
OID: {'iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkes9(9) 3 }
6NaAaDGQLD -ctiT&TInfo
ZDUWR FL Z D U WRt-TST@o jest ponowiona tylko raz

SWUVEXW VNUYyWX ZLDGRPRSFL

Nazwa: id-messageDigest
OID: {iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkcs9(9) 4 }
6NabDGQLD OHVVDJH'LJHVW
ZDUWR FL ZDUWR U0 W\SX 0HVYV Bst gonowtdhawylkel raz

- VNUYyW ] SROD H&ERQWHQW VWUXNWXU\ (QFDSVXODWHG&RQWHQW,(
MessageDigest ::= Digest
Digest ::= OCTET STRING (SIZE(1..20))

$SWU\EXW FHUW\AILNDWX SRGSLVXM FHJR
Nazwa: id-aa-signingCertificate
OID: {liso(1)
member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9)
smime(16) id-aa(2) 12}
6NabDGQLD 6LIQLQJ&HUWLILFDWH
ZDUWR FL ZDUWR U0 W\ S XCetifidafeljg3tlponowiona tylko raz

-- Podpisany atrybut certyfikatu
SigningCertificate ::= SEQUENCE {
certs SEQUENCE OF ESSCertlID,
policies SEQUENCE OF Policylnformation OPTIONAL

}

ESSCertID ::= SEQUENCE{
CertHash Hash,
IsssuerSerial IssuerSerial OPTIONAL

}
Hash ::= OCTET STRING -- SHA1/SHA2 VNUyW ] FDAHJR FHUW\ILNDW X

IssuerSerial ::= SEQUENCE {
Issuer GeneralNames,
SerialNumber CertificateSerialNumber

}
GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

742. 3URILO WRNHQD ZDOLGDFML SRGSLVYZ HOHN!
elektronicznych

8VaXJD ZDOLGDFML N ZD OdldkirbnirZnkof \ iF KwalSikosehycH y Z
SLHF] FL HOHNKBRIBWQQIMCES\ Fokaz Certum QESValidationQ 2017
SRSZLDGF]D Hwystdnwarie Rreel Bi¢kid tbkehP HNWURQLF]Q\FK JQDF]Q
SU]\ SRPRF\ MHGQHJR OXE ZL ywhidddderodwangch spexpEifi¢\dds U\ Z D
tego celu. Zgodnie z zaleceniem RFC 3029 komplementarneRzHlthW\ILNDW\ GRV W'
XVaXxXJ |DXOX@LWD SXEOLF]Q\FK ]DZLHUD Ne dspgrs2é¢zalSeddd F\] XM
zastosowania kluczex{KeyUsageSyntax zaznaczone jakaytyczne 2]QDF]D WR oH
FHUW\AILNDW GRVWDREROHXEAKIXPDAXDQAILBU]H] XVaXxXJ ZDC
UHDOL]DFML SRSZLDGF]H> HOHNWURQLF]Q\FK Z Z\VWDZLI
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'OD NDoGHJR ] GRVW SQ\FK SURWRBR &DF NIIR FPXDQ VN\DU
JJRGQD ] Z\EUDQ\P SURWRNRAHP

X GOD SURWRNRAX '9&6 JJRGQLH ] 5)& UR]G]LDa

Xx GOD SURWRNRA&X ;.06 ]JJRGQLH ] SURWRNRAHP ;.06

X GOD SUBABBNRIXQLH | SURWRISBAHP 2$6,66

RUD] QD o GDQLH RGELR U FRpoti\vzaaldacip&stabi cRWIhE] \daD y
FIARZLHND MDNR G R.NIXFoHp@ady BlekRduibzber L H

6]F]HJyaRZH RSLV\ SURWRNR&ayZ V GRNXPHQWDPL ZHZ

743. 3URILOH WRNHQYyZ ZHU\NILNDFML VWDWXVX FH

Profile W R NvHw@yfikacji st/ XV X FH UaAel WNRON\WHYYYyZ ZDOLGDFML
Z\VWDZLDQ\FK RGSRZLHGQLR SU]H] X CERFUKMHQOUIAINDFML V
opisaneVZ ZHZQ WU]JQ\RIChE@&NMKPHQ
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8. $XG\W JJRGQOR FL L LQ
oceny

&HOHP DXG\WX MHVW RNUHSOHQLH VWRSQLD ]JRGQF
CertumOXE ZVND]DQ\FK SU]JH] QL HOHPHQWYZ ] ZGURORQ\P
=LQWHJURZDQ\P 6\VW WRakrsie D& B DIQ IDH]SLHF]H>VWZD
NWyU\ REHMPXMH ]ZaDV]F]D ZBNDI$SO QQOD:200W @z PDUGYZ 3
ISO/IEC 27001:204 RUD] GHNODUDFMDPL L SURFHGXUDPL ZaDSF
Z WR 3ROLW\N &HUW\ILNDFML L .RIGHNV 3RVW SRZDQLD &

SBUJHSURZDG]DQH DXG\W\ GRWarkum \NSZZD.OIG ENRZ\P R\ BK | K
zaufania.

Audyt CetumPRoH E\y SURZDG]RQ\ SU]JH] NRPYyUNL ZHZQ
Systems SADXG\W ZHZQRWD]QSU]H] MHGQRVWNL RUJDQL]DF\M
Data Systems SADXG\W JHZ2Q WU]Q\

8.1. &] VWRWOLZR 0o RNBRXGRVX

$XG\W\ VSUDZG]DM FH SUDZLG&aRZRSYy L ]JJRGQRSY
L SURFHGXUDOQ\PL SU]JHGH 3R]\ WWNW L R HURIGKER B ¥ ML~ L
3RVW SRZDQLD &HUW\LNILNDF\MQHJR V Z\NRQ\ZDQH Z ]DO
20ust. 1iartl7ust.4 5R]SRUJelBABQLIRGQLH SRVWDQRZLHQLDPL U]
ETSIEN 319 $XG\W ]JJRGQRSFL GRVWDZHJXODWAKH FIOO DSRG
SRWZLHUG]DM F\FK ]JJRGQRSY GRVWDZFyZ XVaXxJ |[DXIDQL
UD] QD GZD ODWD QDWRFRDQWMP@HFD MHGHQ DXG\W
SUJHSURZDG]DQ\ SRPL G]\ GZRPD DXG\WDPL FHUW\ILNXM

$XG\W ]JHZQ WU]Q\ PRoH E\Yy SU]JHSUREDGH®R®\ UyZQ
ZADSFLZHJR GV LQI|RitPIDMAHD ABL N W JUgEW Wartl7 ust.4
5R]SRUIJEIBAS.QLD

8.2. 7TR*VDPR U NZDOLILNDFMH DXG\WRU

$XG\W ]JHZQ WU]Q\ Z\NRQ\ZDQ\ MHVW SU]H] XSRZDoQL
i QLH] D@ IKCer@mLQVW\WXFM NUDMRZ OXE HXURSHMVN SR\
SUJH] &HQWUXP $NUHG\WDFML Z 3ROVFH OXE SU]H] SRG
JJRGQRSY QD WHUHQLH 8QLL (XURSHMVNLHM 6\WWHP I
RN Or¢ $@ezZRR]SRU] GJHQLH :( XVWDQDZLDM FH Z\PD.
L QDG]JRUX U\QNX RGQRV] FH VL GR ZDUXQNyZ ZSURZ
UR]SRU] G]JHQLHRUD] UHJXORZDQH6BSU]JH] DRHPD ]IRGQRS
W\PDJDQLD GOD MHGQRVWHN FRWWDIQ NXMG FREK PRREZ Sl
PRPHQFLH SU]HSURDXE]LZ W¥FEYWVE GR MHGQRVWNL R
R SUJHSURZDG]HQLH$RENWQ\ZHRG QWRGPL UHDOL]RZDQ\ MHV
MHGQRVWN RUJDQL]DF\MQ IXQNFMRQXM F Z VWUXNWX L

83. =ZL |JHN DXG\WRUD | DXG\WRZDQ M|

Patrz rozdz8.2
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8.4. Zagadnienia obejmowane przez audyt

CertumSZLDGF]\ ZV]\VWNLH NZ@ad]UPRDBQR LX R&XIH.S DIR C
Ustawieraz 5R]SR U ]e®MAS,FRX]RVWDAR SRWZLHUG]RQH SU]JH] QL
SURZDG] F\FEKrturFtd Qodstawie wytycznych6, (1 $XG\W JIJRGQ
GRVWDZFyZ XVAEXXQODXMHQIGHODBP SRGPLRWyYyZ SRWZLHUG]DM
6]F]HJyaRZ\ ]DNUHV NRQWUROL RNUHSOD XSRZDoQLHQL
Z aD 8goLds. informatyzacd XE Z\QLND ] URG]DMX SZLDGé&PRQ\FK S
GRVWDRBYEBXJ ]DXIDDL DN X stano®/rRniami wvRR]SR U] @DASQILD
wydanymi do niego decyzjami wykonawczymi.

$XG\WHP REM WH V P LQ QDVW SXM FH |DJDGQLHQLD

X VSUDZG]HQLH Z\PDJBSU RUQTFEL |D\R\IMERMydFaF K |
5R]SRU] G]H @ydenyhj dd diego decyzjami wykonawczymi,

zabezpieczenia fizyczne Certum,

Xx SURFHGXU\ ZHU\NILNDFML WRoVDPRSFL VXEVNU\EHQ!
XVaxJL |DXSIDRAHKDG XU\ LFK SZLDGF]HQLD
]DEH]SLHF]HQLD RSURJUDPRZDQLD L GRVW SX GR V
ochrona personelu Certum,

X UHMHVWU\ |GDU]JH> L SWREMmUG XU\ PRQLWRURZDQLD
x SURFHGXU\ VSRU] G]DQLD NRSLL [DSDVRZ\FK RUD] L
X realizacja procedur archiwizacji,

X GRNXPHQWRZDQLH J]PLDQ SDWbrRkiiWUyZ NRQILIJXUDF
X GRNXPHQWRZDQLH SUJHJO GyZ L VHUZLVX VSU] WX

X

X

X

x

85.3RGHMPRZDQH G]LDabDQLD Z FHOX X
UR]JELH*QR FL Z\NU\W\FK SRGF]DV D

5DSRUW\ DXG\WyZ ZHZQ WU]JQ\FK L FHHZ/G RARIDN FB MRS F
Certum =HVSy4 -DNRSFL ]JRERZL ]DQ\ MHVW Z WHUPLQLH
przygotowania pisemnego stanowiska Certum wobec Wwézel{ FK\ELH> ZVND]DC
Z UDSRUWDFK 2GSRZLHGmM PXVL RNUHSOLY WDNoH VSRVF
R XVXQL FLX XVWHUHN SU]JHND]J\ZzDQD MHVW LQVW\WXFML

W przypadku audytu zleconego przez ming&dD SFLZHJR GV min@gteR UP D W \]
SR |[DSR]QDQLX VL ] SURWRNRA&HP L |[DVWU]JHOHQLDPL R
Certum powiadamia ten podmiot o wynikach kontroli i w razie stwierdzenia
QLHSUDZLGARZRSFL Z\]QDF]D WHUPLQ artFUtan¥ QL FLD QL

8.6. Informowanie o wynikach audytu

SXEOLNDFML SRGOHJDM RWU]J\PDQH FHUW\ILNDW\ ]JR
LOWHUQHWRZ\P GRVWw&QE®RMPRG DGUHVHP
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0. Inne kwestie biznesowe
| prawne

9.1. 2S4D W\

=D SZLDGF]REHMSORXIHUD RSaDW\ :\WRNRSFL RSabpw
REM W\FK RSaADWDPL V RSXEOLNRZDQH Z FHQQLNX G
certyfikacji Certum w serwisie internetowym pod adresem:

www.certum.pl
Certum PRoH VWRVRZDy UyoQH PRGHOH SRELHUDQLD
D Z V]JFJHJYyOQRSFL

X VSU]JHGDo GHWB3ADMQ SRELHUDQH V RGG]JLHOQLH
XVAaXJRZ QS ]D NDoG\ SRMHG\QF]\ FHUW\ILNDW OX

X VSU]J]HGDo RXRSNBRIN\ SRELHUDQH V ]D SDNLHW X\
FHUW\AILNDWyZ VSU]JHGDQ\FK MHGQRUD]RZR RVRELH

X VSUJHGDo DERQDRPIE@WRZV SRELHUDQH QDMF] SFL
Z\WWRNRSY RSaDW\ DERQDPHQWRZHM X]DOHOQLRQD
UVAXJRZ\FK L MHVW VWR YV REBRQRzZg8 LhECSkKE dtasuX V a X J
XVaxJL ZHUVILNDFML VWDWXVX FHUW\LNDWYyZ
SRSZLDGF]DQLD RGELRUX L SUJHGAROHQLD XVaXxJ
XVaxXJL SRSZLDGE]|DEGBR]JUMRIBIMWUY Z

x VSU]JHGDo SRESHDWD MHVW SRELHUDQD ]D NDoG
NOLHQWD NWyU\ SZLDGF]\ XVaxXJLCOEXGRZDQH QD E

9.11. 2Sa4DW\ |D Z\GDQLH FHUW\ILNDW X
CetumSRELHUD RSa4bDW\ ]D Z\GDQLH FHUW\ILNDWX

9.1.2. 2S4aDW\ |D GRVW S GR FHUW\IL NNty L FHUW)
XV a Xalfania

Certum neSRELHUD RSabw\ |[D GRVW S GR FHUW\ILNDWyZ
zaufania.

9.1.21.2SaDW\ |D |QDF]QLNL FIDVX LQQH WRNHQ\ L

Certum SRELHUD RSaDW\ ]D Z\VW Iokdni) QedyfikerpD stdQ4UNL F]LC
certyfikatu w trybienlingtokeny walidacji.

9.13. 2Sa4aDW\ |D XQLHZD*QLHQLH L LQIRUPDFMH R \
kwalifikowanego certyfikatu

Certum QLH SRELHUD oDGQ\FK RSa4abDW ]D XQLHZDoQLDQ!
podpisu elektronicznegd XE SLHF] FL H@iddddzaui® ighLa]l@tedd CRL oraz
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XGRVW SQLDQLH VWURQRP XIDM F\P OLVW &5/ RSXEOL
certyfikacji lub w innych miejscach.

9.1.4. 2S4ADW\ ]D LQQH XVaXxJL
CertumPRoH SRELHUDY RSADW\ |D LQQH XVaxJL WM

X genstURZDQLD NOXF]\ QD o GDQLH VXEVNU\EHQWRP

X WHVWRZDQLD DSOLNDFML L XU] G]JH> RUD] XPLHYV
XU] G]H>

X VSU]JHGDo\ OLFHQFML
x UHDOL]DFML SUDF SURMHNWRZ\FK ZGUROHQLRZ\FK

X VSU]H@editgki Certyfikacjii Kodeksu Po®%V SRZDQLD &HUW\ILND
SRGU F]QLNYyZ SU]JHZRGQLNYZ LWS Z\GDQ\FK Z IRUI

X VINROH>

9.15. =ZURW RSaDW

Certum GRNADGD ZV]HONLFK VWDUD> DE\ SZLDGF]RQH
SRIJLRPLH : NDoG\P LQQ\P SUJ\SDGNX VXEVNU\EHQW PRo
MHoOH O LzaXanm®I®D Z\NRQDQD QLH]JRGQLH ] ]DVDGDPL Z\¢
SZLDGF]HQLD XVARYWDXQRDLWD> QLQLHMV]HIR GRNXPHQW)

n GDQLD R JZURW RSa4abwW QDOHo\ NLIB2RZDy SRG DGUH

92. 2GSRZLHG]LDOQR i ILODQVRZD

2GSRZLHG HAssetoQia@ ySystems SAD SRSUHGQLFWZHP VZRM
RUJDQL]DF\MQHM G QebuarDRdwWEZddineSEe@rug) [CERyfikacji oraz stron
SRZL ]DQ\FK SRSUJH] XVaxJL SZLDGF]JRQH SUJH] W MHGQ
Z\NRQ\ZDQ\FK SU]H] WH SRGPLRW\ OXE ] F]\QQRSFL V\
NDoGHJR ] SRGPLRWyZ MHVW RNUHSORQD Z XPRZDFK GZ
RSZLDGF]H> ZROL

CetumSRQRVL RGSRZLHG]L D O&jRv@snigrionyonw MzGriale Q.8 H VW
niniejszego dokumentu.

Certum RGSRZLDGD ILQDQVRZR ZREHF 6XB¥NOEHQWYZ
XIDM F\FK E G F\FK EHQHILFM3IR@GWPDLDRW\JZDH) DFOFIMAD QH E
SR GPLRW D P hertefigerffar® gwarancji.

Certum QLH SRQRVL RGSRZLHG]LDOQRSFL ILQDQVRZHNM
GRNXPHQFLH ZREHF LQQ\FK RozgAml@/2aniieliefKdok@rinénaM W\ F K

2GSRZLHG]LDOQRGgrtumLWWBIQ ¥ RHD ZREHF SRGPLRWyZ |
EHQHILFMHQWDPL JZDUDQFML W\ONR EZgimbb/z whidaSOL V]
VWURQ AddsaboyhtdPIystems SPAD WDN |[DZDUWH XPRZ\ oH ZLQD \
Certum.

© SUJ\SDGNX Z\VW SLHQLD V]NRG\ SRGPLRW E G F\ E
JJARVLY MHM Z\VW SLHQLH Z FL JX GQL RG MHM ]DMSF
VINRG\ Z WHUP L @eitunsqQ mQ PBMREWZL JNX UR]SDWU]HQLD G
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Certum ponosi RGSRZLHG]LDOQRSYy ILQDQVRZ ZREHF S
beneficjentami gwarancji tyikdHoHOL V]JNRGD Z\VW SLaD Z RNUHVLI
NWyUHJR GRW\F]\

© SUJ\SDGNX SRWZLHUG]HQeRunSZ\NA SU B B RESSNWRZG \
Data Systems S.A]JRERZL ]XMH VL GR Z\SaDFHQLD RGV]NF
RGVINRGRZDQLD GOD SRMHG\QF]HJR SRGPLRWX E G FHJ
MHGQHM ]JARV]RQHM VINRG\ GOD GDQHJR W\SX FHUW\ILI
FHUWA\ILNDFML QLH PRoH E\y Z\oV]D QoledynCzejPszkbidy] Z D U D
'LHONRSY Z\SaDFRQHJR RGV]NRGRZDQLD QLH E G]JLH Z\o\
EGF\ EHQHILFMHQWHP JZDUDQFML ZDUWRSY V]NRG\

Asseco Data Systems SARERZL |XMH VL GOD ZV]\VWNLFK SU]
VINRG\ Z\S&4DFLy a8 FIQH RGV]INRGRZDQLH GR Z\VRNRSFL
Z VWRVXQNX GR MHGQHJR FHUW\AILNDWX Z WUDNFLH FEL
ZVI\VWNLFK SRGPLRWYZ E G F\FK EHQHILFMHQWDPL JZDU

$VVHFR 'DWD 6\VWHPV 6 $ Z\S4aDFD RGV]INRGRZDQLD .
NROHMQRSFL ]JARV]JHQLD Z\VW SLHQLD V]NRG\ SU]JH] SRC
: SUJ\SDGNX RVL JQL FLD OLPLWX JZDUDQFML ILQDQVRZ
RERZL INX Z\S&aDFDQLD GDOV]\FK RGV]NRGRZD> ZREHF N
NROHMQH SRGPLRW\ E G FH EHQHILFMHQWDPL JZDUDQFM

9.2.1. Zakres ubezpieczenia

$VVHFR 'DWD 6\VWHPV 6 $ SRVLDGD XEH]SLHF]JHQLH
z wymaganiamb R]SR U] G]H Qazivojd L 1QQ Y AN grudni2016r. w sprawie
RERZL INRZHJR XEH]SLHF]JHQLD RGSRZLHG]LDOQRSFL F\zZ
zaufania

2GSRZLHG]LDOQRSY ILQDQVRZD $VVHFR 'OaMin 6\VWHF
SZLDGF]\ NZDOLIL NtBsank@Qdd jedviegy 2darz&nia wynosi 25010B0 e
QLH ZL FHM (ABUR Z RGQLHVLHQLX GR ZV]\(WWY ERQRE DVUDWNRLFW
Z JARW\RKSRZLHG]LDOQRSY ILQDQVREBVGHFWFFX RIRGY)
z rokiem kalendarzowym.

9.2.2. Inne aktywa

Certum SRVLDGDM Z\VWDUF]DM FH SURGNL ILQDQVRZI
G]LDADOQRSFL RUD] Z\zZL ]J\ZzDQLD VL ]JH VZRLFK RERZL
VXEVNU\EHQWRP L VWURQRP XIDM F\P

9.2.3. Rozszerzony zakres gwarancji

Niniejsza Polityka Certyfikacji RGHNV 3RVW SRZDQLD &HUW\LNILNDF
oDGQ\FK zZz\PDJD> Z W\P ]DNUHVLH

93. ARXIQR U0 LQIRUPDFML EL]QHVRZHM

Asseco Data Systems SAZDUDQWXMH oH ZV]\VWNLH E G FH
LQIRUPDFMH V JURPDG]JRQH SU]JHFKRZ\ZDQH L SUJHWZD

JDNUHVLH SU]JHSLVDPL SUTR]BS R DdayRREE FORaRsEED i Rady
8 ( ] GQLD NZLHWQLD U VSUDZLH RFKURC
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przetwarzaniem danych osobowych i w sprawie svabdddegd/ prdeL FK GDQ\FK R
dyrektywy 95/46/WE

Asseco Data Systems SIWDUDQWXMH oH VWURQRP WU]JHFLP X
LQIRUPDFMH NWyUH SXEOLF]J]QLH GRVW SQH V Z FHUW\I
B3RIRVWD&aH GDQH VSRSUYyG W\FK NWyUH GRGEWIIDWF]DQH V
oDGQ\FK RNROLF]J]QRSFLDFK QLH JRVWDQ XMDZQLRQH
SRGPLRWRP ] Z\M W NBRWjeRNIUBLSIOWRM \BRID 0 GDQLH

X V GX OXE SURNXUDNNRUWRF] F\P VL SRVW SRZDQLH

X ministtaZADSFLZHJR GV 2ZQ]RW PNDXV}HD¥SIWUDZRZDQLHP S
QDG]RUX QDG G]LDaDOQRSFL SRGPLRWyYZ SZLDGF]

x LQQ\FK RUJDQYZ SD>VWZRZ\FK XSRZDoQLRQ\FK GR
ustaw2 Z ]ZL JNX ] SURZDG]RQ\PL SU]JH] QLH SRVW S
GRW\F] F\FK G]JLDADOQRSFL SRGPLRWYZ SZLDGF] F\I

& (5780 QLH NRSLXMH DQL QLH SUJHFKRZXMH NOX||F]\ SU\Z
EH]SLHF]QHJR SRGSLVX OXE SRSZLDGF]JHQLD HRHNMKURQ
odtworzenia.

93.1. =DNUHV SRXIQR FL LQIRUPDFML

Asseco Data Systems SIAARVRE\ Z QLHM |DWUXGQLRQH E Gm
FI\QQRSFL UHMHVWUDF\MQ\FK V RERZL ]DQH jdBR ]DFKR
WDMHPQLFD SY|H&VHENVLRAKWQ@DRUPDFML SRZ]L W\FK Z W
wykRQ\ZDQLD F]I\QQRSFL MDN SRZ\oHM WDNoH SR XVWDQL >
GR LFK Z\NRQ\ZDQLD ©6]F]J]HJyaRz\ ]DNUHV WIERMHPQLEF\
Z RGG]JLHOQ\FK ZHZQ WU]Q\FK |]DU] GIHQLDFK ILUP\ : V]F]

X LQIRUPDFML RWUJ\P\ZDQHM RG VXEVNU\EHQWyZ ] Z
QLH MHVW PRoOLZH QDOHo\WH Z\NRQDQLH XVaxJ ]
przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej
]JIJIRG\ MHM ZADSFLFLHOD OXE ZzZ\Qdtawjearf] 12481 AWNyZ R
SDWU] WDPNpH UR]G]

x LQIRUPDFML ZSa\ZDM FHM RG GR VXEVNU\EHQW
] VXEVNU\EHQWDPL UR]JOLF]H> ZQLRVNyZ R ]JDUHN
OXE XQLHZDOQLHQLH FHUW\ILNDWyYZ F] Sy | SRZ
XGRVW SQLDQD Z\a F]JQLH ]D ]JJRG L Z ]JDNUHVLH !
ZaDSFLFLHOD

x zDSLVyZ WUDQVDNFML V\VWHPRZ\FK Jdanyghzd@R Z FDA
SU]HJ&onBolnego WUDQVDNFML W]Z UHMHVWUyYZ WUDQ

x ]DSLVyZ LQIRUPDFML R ]JGDU]JHQLDFzaufahiaL 1DQ\F|
zachowywanymi przez Certum oraz punkty systemu rejestraciji,

x UDSRUWYZ NRQWUROL ZHZQ WU]JQHM RUD] JHZQ WU]

2 3U]H] WDMHPQLF SU]JHGVL ELRUVWZD UR]XPLH QYHM QIHRXN D E @ HR @QHH FE&KR)
WHFKQRORJLF]QH KDQGORZH OXE RUJDRKRLIDFNIGYH BSIURHE NV LSRIGRVI ¥ VA | E F
Z FHOX ]DFKRZDQLD LFK SRXIQRSFL
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X SODQyZ G]LDab> DZDU\MQ\FK

X LQIRUPDFML R SU]JHGVL Z]JL W\FK SURGNDFK |]DE
RSURJUDPRZDQLH LQIRUPDFMH RzaleGi® Lagpgz VW UR Z
projektowanymi zasadami rejestrowania.

$VVHFR 'DWD 6\VWHPV 6 $ RERZL ]XMH J]DFKRAD@LH WDM
SZLDGF]HQLD XVaXxJ |]DXIDQLD 2VRE\ RGSRZLHZJADOQH ]
LQIRUPDFML SRQRV]]IRG®RHLHGWBSCRREBKYLNDWDZ 2ERZL
GOD SUDFRZQLNyZ WUZD SU]JH] RNUHV ODW RG |[XVWDQlI
S.A., na podstawie art. 15Ustawy.

93.2. ,QIRUPDFMH ]QDMGXM FH VL SR]D |[DNUHVHP
informacji

:VI\VWNLH LQIRUPDFMH NWyUH QLH]JE GQH V Z SURF
XVaxJ |1Dxb@Qr@H V 1D LQIRUPDFMH MDZQH : V]F]JHJYyOQR
VL WH LQIRUPDFMH NWyUH XPLHV]F]DQH V yfkaty HUW\ILT
zgodnie z opisem przedstawionym w rozdz. ¥ XEVNU\EHQW Z\VW SXM F |
R Z\GDQLH FHUW\ILNDWX zZ\UDoD ]J]JRG QD XSXEOLF]QLHQ

&] Sy LQIRUPDEML ZSa\ZDM F\FK L SU]JHND]\ZDQ\FK R
XGRVW SQLDQD LQQ\P SRGPLRWRP Z\a F]JQLH ]D ]JRG Xo
Z SURFHVLH UHMHVWUDFML 1D UyZQL ] IRUP SLVHPQ E
]JDZLHUDM FH SRGSLVY HOHNWURQLF]Q\

‘\PLHQLRQH SRQLOHM LQIRUPDFMH WUDNWRZDQH
S RS UH G Qdnisl intdrRetowego CerttbRVW SQHJR SWRWGEeBuEpH V H P

X 5HIJXODPLQ .ZDOLILNRZ@iuK 8vVaxJ =DXIDQLD
x Polityka CertyfikacjiiR GHNV 3 RnaVCeByRkacyjnego,

x Informacja o infrastrukturze klucza publicznego Certum

wzory GRNXPHQWyZ

X FHQQLN XVaxJ

X SRUDGQLNL GOD Xo\WNRZQLNyZ

X FHUW\ILNDW\ GRVWDAFYZyZVEXK LU W XIPDQE®R L

X OLVW\ FHUW\ILNDWYZ XQLHZDOQLRQ\FK &5/

X

X informacje o szkoleniach.

© SU]\SDGNX JG\ XQLHZDOQLHQLH FHUW\LMLNDWX QT
uprawnionej stron§ LQQHM QLo VWURQD NWyUHM FHUW\ILNDW MF
XQLHZDOQLHQLD L V]F]HJyYaRZ\FK SU]\F]\QD RBkKow@.LHZDoQL

933. 2ERZL |HN RFKURQ\ SRXIQR FL LQIRUPDFML

Cetum FKURQL SU\ZDWQH LQIRUPDFMH SU]JHG XMDZQLH
trzecim.
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94. 3U\ZDWQR U LQIRUPDFML RVRERZ\F|

941. =DVDG\ SU\ZDWQR FL

Dane prywatne przekazywane do Certtd]H] VXEVNU\EHQWYZ V RENMN
RNUHSORGQR]SBHd|Raflaht@htu Europejskiego i Rady (UE) 2016/679 z dnia 27
NZLHWQLD U VSUDZLH RFKURQ\ RVYE IL]\F]Q\FK Z ]ZI
VSUDZLH VZRERGQHJR SU]JHSA\zZX WABMNMEF Rak&:d @anfdk RUD|]
osobowych gromadzonych i przetwarzanych przez CRGNS RZLDGD FHORP GR
GDQH WH V SRWU]HEQH przedsa@iDely sr§aviikblgj\ BEaHpQz@izarzanie
jego danych osobowych jest zawarta w warunkach D GFXN @#adfania i jest
RERZL ]NRZD

'DQH SU\ZDWQH V Z\NRUJ\VW\ZDQH WAONR Z.]ZL INX ]F

'DQH SU\ZDWQH FKURQLRQH V ]JJRGQLH ] ]|DVDGDPL
Z SROLW\FH EH]SLHF]H>VWZD $VVHFR 'DWD 6\VWHPV 6 $

942. ,QIRUPDFMH X&ZmywatQeH

'RZROQD LQIRUPDFMD GRW\F] FD VXEVNU\EHQWD NW
Z Z\GDQ\P FHUW\ILNDFLH Z UHSR]\WRULXP L Z OLVWDF
SU\ZDWQ

943. ,QIRUPDFMD QLHXZD*DQD ]D SU\ZDWAQ

:VI\WWNLH LQIRUPD pibhtzne® RWVMU @/QILIN@HLH QLH V Xz
LQIRUPDFMH SU\ZDWQH R LOH UHJXaD WIR]|GRHU JQ®]BHQW]M
SDUODPHQWX (XURSHMVNLHJR L 5DG\ 8¢ ] GQLD
ILI\F]Q\FK Z ]ZL INX ] SUJHWZDU]JDQLHP GDQ\FK RVRERZ\
danych oraz uchylenia dyrektywy 95/46/WE

944 2GSRZLHG]LDOQR i |D RFKURQ LQIRUPDFML -

.DoG\ SUDFRZQLN OC¢EUMXONWMBYZ XJNVNDa& GRVW S GR
SU\ZDWQHM PXVL FKURQLY M SU]JHG XMDZQLHQLHP L
1LH]DOHOQLH RG WHJR SU]JHND]DQLH GRVW SX GR LQI
z wymaganiamb R]SRU] G]JHQLD 3DUODPHQWX (XURSHMVNLHJR
NZLHWQLD U VSUDZLH RFKURQ\ RVYE IL]\F]Q\FK Z ]ZlI
VSUDZLH VZRERGQHJR SU]JHSAa\ZX WDNLFK GDQ\FK RUD] X

945 =DVWU]JH*HQLD L |JH]ZROHQLH QD X*\FLH LQIR

O ile inaczej nie postawiono w niniejszej Polityce Certyfikacji i Kodeksie
B3RVW SRZDQLD &HUW\NILNDF\MQHJR Z RGQWRSIGKEEK ][DVD(
SZLDGF]JHQLD XVaxJ |DXIDQLD LQIRUPDFMH SU\ZDWQH Q
VWURQ\ NWyUHM WD LQIRUPDFMD GRW\F]\

=DVWU]JHOHQLD L JH]ZROHQLD QLH PRIRQIRUIGVGDH QA\F
SDUODPHQWX (XURSHMVNLHJR L 5DG\ 8¢ ] GQLD
ILI\F]Q\FK Z ]ZL INX ] SUJHWZDU]DQLHP GDQ\FK RVRERZ\
danych oraz uchylenia dyrektywy 95/46/WE
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946. BGRVW SQLDQLH LQIRUPDFML JJRGQLH ] QDN
administracyjnym
,QIRUPDFMD QLHMDZQD PRoH ]JRVWDY XGRVW SQLRQI

wymienionych w art. 15 ustUdtawyWW\ONR L Z\&d F]QLH SR VSHaAQLHQLX
stawiany SU]J]H] RERZL ]XM FH QD WHUHQLH 5]HF]\SRVSROLW

94.7. ,QQH RNROLF]QR FL XMDZQLDQLD LQIRUPDFM
Niniejszy dokumenQ LH RNUHSOD oDGQ\FK Z\PDJD> Z W\P ]DNU

95.3UDZR GR ZaDVQR FL LQWHOHNWXD

'VI\WWNLH X0\ZDQH SUJH] $VVEhEKR towRiov, BandinePV 6 $
SDWHQW\ ]QDNL JUDILF]JQH OLFHQFMH L LQQH VWDQR
ZaDSFCaRUHMJRERZL ]XMH VL GR XPLHV]F]DQLD XZDJ ZaDSF|

.DoGD SDUD NOXF]\ ] NWyU\PIlucdazpublite@egoymystatioRyH U W\ | |
przez Certun®w przypadku subskrybenta certyfikatu kwalifikowanego p@pidst SLHF] FL
elektronicznej?2 jest ZADVQRSFL SRGPLRWX WHJR FH&ugEctL NDW X
certyfikatu (patrz rozdz. 7.1).

9.5.1. Znak towarowy

Asseco Data Systems SS\RVLDGD |DVWU]JHoORQ\ ]QDN WRZDURZ\
JUDILF]QHJR RUD] QDSLVX VWDQRZL F\FK & F]IQLH ORJR R

Rys.4 Logo Certum

=QDN WHQ RUD] QDSLYCetNRARJRA WRQ MHHWOWJI®VWU]JHOR
towarowym Asseco Data Systems S.A.PiReoH E\y Xo\ZDQH SU]JH] oDGQ LC
uprzedniej pisemnej zgody Asseco Data Systems S.A.

Znak CetumMHVW GRGDWNRZ\P HOHPHQWHR répeRtthi NDoGH
G]LDADM FHJR IC&tBR.ZDoQLHQLD

96. =RERZL |DQLD L JZDUDQFMH

UR]G]LDOH W\P SUJHGVWDZLRQH V CERER BIX DINWLYY L F
UHMHVWUDFML Z W\P SXQNWyZ SRWZLHUG]DQLD WRo
VXEVNU\EHQWYZ L VWURQ XIDM F\FK =RERZL |DQLD WH
SU]JH] Z]DMHPQH XPRZ\ ]DZLHUDQH SR MRys.G5] pr2dRdwitQ L R Q\|
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VWURQ\ SRGPLRW)\ ]zaufpBid B R VXWEZR D R MCeXum,] pukktD Q L D
rejestracji, subskrybpQWD L VWURQ XIDM F /LQLH FL J4H & F] FH
R]JQDF]DM NRQLHF]QRSY |DZDUFLD XPRZ\ UHJXOXM FHM
PXV] E\y VNADGDQH ] NROHL SU]JH] SRGPLRW\ SRZL ]DQH
zawieraumowy EH]SRSUHGQLR ] $VVHFR 'DWD 6\VWHPV 6 $ O
SXQNWX UHMHVWUDF@®etunG]LDabM FHIJR QD UJHF]

Asseco Strona
Data Systems S.A. XIDM
Punkt sieci Subskrybent

systemu
rejestracii

5\'V. 8PRZ\ |[DZLHUDQH SRPL G]\ VWURQDPL

Przedmiotemumowy | DZDUWHM SRPL G]\ $VVH Bldgkrybantdnic \ VW H P
\% NZDOLILNRZDQH XVaXJCertMca RYVWD SOROQBAH]RERHAL |DQLI
RGSRZLHG]LDOQRSFL 6FW\R/ARDDAYRYH]DZDUWA MHVW
.ZDOLILNRZDQ\FK @artarK.J =DXIDQLD

9.6.1. =RERZL ]DQLD L JZDUDQFMH XU] GX FHUW\ILN
CertumSZLDGF] F NZDOLILNRZDQH XVaXJL JZDUDQWXMH

x VZRM G]LDAaDOQRSYy NRPHUF\MQ UHDOZghdiéH Z RSI
] QRUPDPL R NWR&tyEiKVkeha:zE Komisji (UE) 2016/650 z dnia
NZLHWQLD U XVWDQDZLDM FH QRUP\ GRW\F
XU] G]JH> GR VNAaDGDQLD SRGSLVX L SLHF] FL QD
UR]SRU] G]JHQLD 3DUODPHQWX (XURSHMVNLHJR L 5C
HOHNWURQLF]QHM L eV aoX tranBkxji RIektrénicZhydR Gi& IyRa L
ZHZQ WU]Q\P

Xx MHJR G]LDADOQRSY RUD] SZLDGF]JRQH XVaxJL v ]JI
QLH QDUXV]DM 5BRWVWD GRHA Qiswyirds @ przepisami
wykonawczymi oraz praw autorskich i licencyjnych stron trzecich oraz nie
QDUXV]DM SUDZ DXWRUVNLFK L OLFHQF\MQ\FK VWL

X SZLDGF]J]RQH XVaxJL V ]JIRGQH ] SRZV]JHFKQLH
i standardami, m.in.:

o0 XVaXJL |RXaechdni ITU-T X.509 (odpowiada jej norma
ISO/IEC 9594- L QRUP ,62 ,(& SURWRNya &
standardande facRKCS#10, PKCS#7, PKCS#12,

0 XV aelekironicznego znacznika czasu z zaleceniami ETSI EN 319 422
Time-stamping protocol and time-stamaz R&ie3161,

o weryfikacja statusu certyfikatu (OC&Pzaleceniem RFED60,
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0 XVaxXJL ZDOLGRdobhie zSRBLW\N ZDOLGDFML NzZD
ZDOLGDFML GOD NZDOLILNRZDQ\FK SRGSLVyYZ L

X przestrzega i egzekwuje procedury certyfikacyjne opisane w niniejszym
dokumencie,

X wystawianeFHUW\ILNDW\ |DZLHUDM GDQH ]JJRGQH ] SU
aktualne w momencie ich potwierdzania,

X Z\WWDZLDQH FHUW\ILNDW\ QLH ]DZLHUDM 0DGQ\FK
]JDQLHGED> OXE QDUXV]HQLD SURFHGXU SU]H] |
owysWDZLHQLH FHUW\ILNDWyZ OXE Z\VWDZLDM FH Wt

x QD]zZ\ Z\UyoQLRQH "1 VXEVNU\EHQWYZ XPLHV]F]IDQ}

X ]DSHZQLD RFKURQ GDQ\FK RVRERZBRKS R UgmENHIQEH
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. sprav
RFKURQ\ RVYE IL]\F]Q\FK Z ]ZL INX ] SUJHWZDU]DQLF
SUJHSa\ZzX WDNLFK GDQ\FK RUD ]Jorat Fdokwndr@amb G\UH
wykonawczymi do tej ustawy,

nie kopiuje, ani nie przechowdjeO X F]\ SU\ZDWQ\FK VZRLFK NOLF
GR VN ade@Drrkmyct s RGSWULVSEZHFZ\WM. WNLHP NOXF]\ SU\Z
zawartychwX U] G HBRIL X

]JDWUXGQLD SUDFRZQLNyZ SRVLDGDM F\FK ZLHG]
RGSRZLHGQLH GR SHAQLHQLD IXeaN&aLw]in ]DQ\F k
Z V]IF]JHJYOQRSFL REHMPXM F\FK G]JLHG]LQ\

automatycznego przetwarzania danych w sieciach 1 systemach
teleinformatycznych,

PHFKDQL]PyZ ]JDEH]SLHF]DQLD VLHFL L V\VWHPYy

NU\SWRJUD I L lpieFS| RE&eRttovigzhych i infrastruktury klucza
publicznego,

VSU] WX L RSURJUDPRZDQLD VWRVRZDQHJR GR
danych,

X MHSOL SDUD NOXF]\ MHYVW suHRrbEriRazZ paaXliubzyXj8R Z D o Q
poufnie dostarczana subskrybentowi.

Ponadto CertunfjRERZL ]XMH VL GR
X prowadzenialisty zZAIMHVWURZDQ\FK SXQNWyZ VLHFL 6\VWHI

X XGRVW SQLHQLD RGELRU\WAXXKEHXSLHFXODRK DXU] G
VNaADGDQLD L ZHU\ILNDFMLRE®G PR ZWHRQEKNW UBRDIL E
IVW FHUW\AILNRZDQ\FK NZDOLILNRZDQ\FK XU] G]H>
elektronicznych, publkZzDQ SU]H] .RPLVM (XURSHMVN ]1J1
5R]SRU] €EABQ WD przypadku stwierdzenia utraty certyfikacji przez
kwallLNRZDQH XU] GIJHQLH GR VNaADGDQLD NzDOLILN
HOHNWURQLF]JQHM NWy CHtutM HMWYVWo\RQRHQBM]HAJF

wycofywane
] Xo\WNRZDQLD

x |DFKRZDQLD Z WDMHPQLF\ LQIRUPDFML ]ZL ]DQ\FK
NWyU\FK QLHXSUDZQLRQH XMDZQLHQLH PRJARE\ C

X

x

o

o O

o
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6\VWHPV 6 $ OXE RGESRUJW] RMXV ]DXADQYLRG XVWD
SUDZQ\FK R NWyU\BKsPRIwyordz ddVbezterminowego
]DFKRZDQLD Z WDMHPQLF\ GDQ\FK Vaxo F\FK G
elektronicznych oraz do:

a. przechowywania przez 20 lat:

f wydanych przez CertuldZDOLILNRZD Q\ FpEddisd UW\IL N |
elektroniczHJR OXE SLHF] FL HOHNWURQLF]JQH!

f wydanych przez Certum list CRL,
f XPyZz

b. przechowywania przez co najmniej 3 lata wszystkich stworzonych przez
VLHELH UHMHVWUyZ ]GDU]JH> Z VSRVYE XPRoO
SUJHJO GDQLH

Wszystkie zegarKIQNFMR QXM FH Z GémumMBEK DG FWHH XN ZDOLILN
XvaxJL L Z\NRUJ\VW\ZDQH Z WUDNFLH SZLDGF]JHQLI
] PL G]\QDU RG@¢eDn\Rast UTCERRRUGLQDWHG 8QLYHUVDO 7LPH
1 sekundy.

9.6.1.1. =RERZL ]DQL D ekkirbnig20ego znacznika czasu

8 U] el&ktronicznego znacznika cz@sutum QTST 2017 JZDUDQWXMH oH SZ
X'V a EldKktronicznego znacznika czasu zgodnie z wymagdhRMMb RU] GJ]HQLD H,'
i normyETSI EN 319421 Electronic Signatures and Infrastructures (ESI)

: V]F]HJy CERRIMFQTSA orazCertum QTST 2017

X VWRVXMH WDNLH UR]ZL |DQLD WHFKQLF]QH SURF
]JDU] G]IDQLD EH]SLHF]H>VWZHP NWyUH Z\NOXF]I
manipulowania czasem,

X VWRVXMH FR QDMPQLHM WDNLH SDUDPHWU\ DOJF
SZLDGF]JHQLD XWX\ RDXWHISRAMRQCRETSI TS 119 312
Electronic Signatures and Infrastructures (ESI); Cryptographic Suites,

X RNUHSOD SU]\QDMPQLHM MHGHQ DOJRU\WP IXQNFM
REOLF]J]HQLD ZDUWRSFL VNUyYyWX ] GDQ\FK NWyUH Sl

x JZDUDQWXMH oH F]DV 87& NWyU\ gékivonidamnédgd XPLHYV
znacznikaczasuSRGDZDQ\ MHVW ] GRNaGDGQRSFL GR VH]

PonadtaCERTUM QTSA orazCertum QTST 2017JZDUDQWXMH oH

Xx ]JDSHZQLRQ\ MHVW FL Ja\ GRVW S GR VHUZLVyZ ¢
] Z\a FIHQLHP SU]JHUZ WHFKQRORJLF]JQ\FK ]
VSU] WX L VA\VWHP X

x F]DV 87& NWyU\ ]RVWD M Helx@anitxhpgqd RmadzridkawzasuH Q L H
podawany jest z d&kDGQRSFL GR VHNXQG\ FR QDOHOo\
PDNV\PDOQH GR]ZRORQH RSymQLHQLH SRPL G]\ PF
a pobraniemZ LDU\JRGQHJR F]IDVX 6HUZLV [DFKRZXMH GF
UYyZQRF]JHSQLH SRGa FIRQ\FK NOLHQWDFK

X VZRM G]LD4AabDOQRSy NRPHUF\MQ UHDOL]XMH Z
L RSURJUDPRZDQLH WZRU] FH VA\VWHP EWMU\ VSH:
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EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Seci
Requirements for Trust Service Providers issuing Time-Stamps

Xx MHJR G]LDaDOQRSY RUD] SZLDGF]JRQH XVaxJL Vv ]J
QLH QDUXV]DM SUDZ DXWRUVNLFK L OLFHQF\MQ\FK

SZLDGF]RQH XVaxJL V ]JRGQHA422Tin@-std&nipiQd-prdocOV 6, (:
and time-stamp profiles,

X

X przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie
rejestyl GDU]J]H> Z VSRVYE XPRoOLZLDM F\ LFK HOHNWU/|

X wystawiane tokeny elektronicznego znacznika €asd |DZLHUDM Ea&a Gy
nieprawdziwych danych.

9.6.1.2. =RERZL |]DQLD XU] GX ZHU\ILNDFML VWDWXYV.
| walidacji danych

8U] G\ ZHU\NILNDFML VREBRTWMDRCEMdyaz/ WalidhaBjwriuz
QESValidationQ 2017JZDUDQWXM oH SZLDGF] VZRMH XVaXJL
RNUHSORERPAR UE] G]H QraxX w Hini®jézej Polityce Certyfikacji i Kodeksie
S3RVW SRZDQLD &HUW\NILNDF\MQHJR

CERTUM QOCSP i Certum QESValidationQ 201 'gwarantujep H

X VWRVXMH WDNLH SURFHGXU\ RSHUDF\MQH RUD] SU
NWyUH Z\NOXF]DM MDN NROZLHN PRoOLZRSy PDQ
CHUW\AILNDWX GR YV WibAvalidowddykidamyixilD Q L D

X ZHU\VMLNXMH ZDoQRSYy ceMDODWWRZBREGRK VYyZ L S
elektronicznycHaRoRQ\FK JJRGQLH ] Z\PDIDBRLPRU]RNUREK
elDAS

x XU] GERTUM QOCSP weryfikuje status certyfikatu (OCSP) zgodnie
z zaleceniem RFEE600nline Certificate Status Protocqgl (OCSP)

X XVaxdellum QESValidationQ 2017 SRSZLDGF]D Z\NRQDQLD
kwalifikowanych FHUW\ILNDWyZ SRGSLVyZ HOHNWURQLF]
FHUW\IBNBRJYEL HOHNWURQLF]Q\FK

8U] GERTUM QDVCS SRSZLDGF]D Z\NRQDQLD ZDOLGDFM
FHUW\ILNDWyYyZ SRGSLVyZ HOHNWURQLF]Q\FXLHE] MNZDO
elektronicznychi VWRVXMH WDNLH SURFHGXU\ RSHUDF\MQH
EH]SLHF]H>VWZHP NWyUH Z\NOXF]DM MDN NROZLHN F
FHUW\ILNDWX FHUW)\IL N®DIW YWal@iewanyrbi d&nynd.VaxJ 1DXIDQ

9.6.1.3. =RERZL |DQLD UHSR]J\WRULXP XU] GX FHUW\I

SHSR]J\WRULXP XU] GX FHUW\ILNDFML MHGEWmMDU] G]D
‘\QLNDM FH ] WHJR IDNWX JRERZL |]DQLD GRW\F]

X terminowego publikowania i archiwizowdhnld U WA\ILNDWyZ GRVWDZF\ X\
NZDOLILNRZDQHJR XBERTGNKQEA br&¥ Certdhd @OAL2017
NZDOLILNR ZDdakrdRc2xéhbd thacznika cZBEIRTUM QTSA oraz
Certum QTST 2017 NZDOLILNRZDQHJR XU] GX ZHU\NILNDFNM
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CERTUM QOCSP, kwalfLNRZD QHJR X U CERXUM @QDICS DriaM L
Certum QESValidationQ 2017

X publikowania i archiwizowania Polityki CertyfikacjRiIGHNV X 3RVW SRZD
CertyfikacyjnegoRUD] 5HJXODPLQ .ZDOLILNRZ@e@iFK 8VaXx
DNWXDOQHJR L SRSU]|W @a@ierariych zZZJubskgyBenkaRy list
UHNRPHQGRZDQ\FK DSOLNDFML L XU] G]JH> GR VNa
SRGSLVX HOHNWURQLF]J]QHJR RUD] OLVW SRGPLRWy

X XGRVW SQLDQLD QD o GDQLH podpsD elektoReEzie@o FK FH
L SLHF] FL HOHNWURQLF]JQHM SR X]J\WVNDQLX ]IJRG\ ¢

Xx XGRVW SQLDQLD LQIRUPDFML R VWDWXVLH FHUW
FHUW\ILNDWYZ XQLHZDoQLRQ\FK &5/

Xx ]DJZDUDQWRZDQLD XU] GRP FRéatjy WubskrixbBriEdvhloras X Q N W
VWURQRP XIDM F\P FL JAHJR GRVW SX GR LQIRUPDF
XU] GX FHUW\ILNDFML

X V]J\ENLHJR L ]JJRGQHJR ] RNUHVDPL RNKddeks$ieRQ\PL Z
SRVW SRZDQLD &pihibliMewhhibl IBFORLQ HJ R

gZDUDQWRZDQHJR QLHSU]JHUZDQHJR GRVW SX GR
Z UHoLPLH JRG]LQ\ GQL Z W\JRGQLX

x

9.6.2. =RERZL |DQLD L JZDUDQFMH 3XQNWyYZ 5HMHV!

: ]DNUHVLH G]LDaAaDQLD SXQNWyZ 6\VWHPX 5HMHVWU
CertumgwDUDQWXMH oH SXQNW\ 6\VWHPX 5HMHVWUDFML

X SRGSRU] GNRZDQH V ZzZC&m&@RSFL J[DOHFHQLRP

X SZLDGFJ QOVARYDGDFK MDNEHIMRBERAZL PAMDBF] Z]JO
6 XEVNU\EHQWyZ XVONUHNDDHDMHUDILNDFML WRoVDPF
L XQLHZDoQLDQLX NZD O Lpddpide 2IBk@arkddd F Rl UWS LLIHND Wy
elektronicznej] JRGQLH ] ]DVD G D BAL niRidyszyrhSdaku@arniie,
SURFHGXUDFK ZHZQ WU]JQ\FK RUD] Z RERZL |]XM F\F
ZVSyéao\FLD VSR&AHF]QHJR ]H V]F]HJyOQ\P XZ]JO GQ
VWDUDQQRSFL

X SUJHV\ZBPMMSMWZLHUG]RQH GDQH Xo\WNRZQLNyZ
X SRGGDM VL SODQRZ\P DXG\WRP SU]JHGUWRZDG]RQ\P

96.3. =RERZL |DQLD L JZDUDQFMH VXEVNU\EHQWD

Poprzez ]a R o HWhlosku o wydanie certyfikatu ordz2NFHSWDBEXIQNYyZ
SZLDGF]JHQLD XWaXEBEVNDXEBQMD Z\UDoD ]J]JRG QD SU]J\VW
certyfikacji na zasadadRNUH S O Rv@ruRkachS ZLDGF]JHQLD XWPdiyee |DXIDQ
Certyfikacjii. RGHNVLH 3RVW SRZD (Qota2 R&diildrivnié LKW &8lifkoMapytld R
8vaxJ =DCettin®Q L D

6 XEVNU\EHQW J]RERZL ]DQ\ MHVW GR

X przestrzeganid D U X Q Ny Zori§/ZhDOV@ X)) | [preeDARdelo Data Systems
S.A,
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X GRVWDUF]HQLD REVaAXJXM FHPX JR SXQNWRZL VLHI
i poprawnychihnRUPDFML QD NDoG\P HWDSLH ZVSyaSUDF\

X GRVWDUF]JHQLD GRNXPHQWyYyZ SRWZLHUG]DM F\FK S
ZQLRVNX Z FHOX Z\SHaAQQLHQLD RNUHEQ@e&&aFK Z 3
3RVW SRZDQLD &HAWDIIINDFSMRHEARX UHMHBRVWUDFN
i odnowienia certyfikatu,

X QLH]ZARF]QHJR S KEiRRIPMRZMWMIAKONROZLHN E& GDFK
w jego certyfikacie lub o zmianach danych w nim zawartych,

Xx Xo\ZDQLD VZRMHM SDU\ NOXF]\ L NOXF]\ SXEOLF]
]JDXIDQLD Z\a FIJQLH Z VSRVYE ]JRG (Kodgks&®ROLW\N
3RVW SRZDQLD &HUW\ILNDF\MQHJR RUD] ]DSHZQLH
ZaDVQ\FK NOXF]\ SU\ZDWQ\FK Za F]DM F Z WR

o NRQWURO L ]JDEH]SLHF]JHQLH GRVW SX GR XU]
prywatne,

o QLH]ZaRF]QH LQIRUPRZDQLH *ayZQHJR 3XQNW
RNROLF]JQRSFLDFK Z Z\QLNX NWyU\FK MHJR NO

RVRERP WU]JHFLP OXE Z Z\QLNX NWyU\FK VXEVN
NOXF] SU\ZDWQ\ PyJa XOHF XMDZQLHQLX RVRER

0 QLH]ZARF]QH LQIRUPRZDQLH *ayZQHJR 3XQNWX
z certyfikatem lub utracie kodu PIN,

X ]DEH]SLHF]J]HQLD L RFKURQ\ GRVW SX GR QRSQLNYy:
KDVaAD L NOXF]H

X WUDNWRZDQLD XWUDW\ OXE XMDZQLe@bRgoSUJHND
RVRELH KDVAD QD UyzZQL ] XWUDW OXE XMDZ
QLHXSRZDoQLRQHM GR WHJR RVRELH NOXF]D SU\ZIL

X ]DSUJHVWDQLD SRVAaXxXJLZD gaweszahym MOQLHZDoQLR Q\F
certyfikatem,

X w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego
NOXF]D SU\ZDWQHJR QLH]ZARF]QLH SU]J\WW SXMH
certyfikatu,

X wykorzystywania kwalifikowanego certyfikatu klucza publicznego
L RGSRZLDGDM FHJR PX NOXF]D SU\ZDWQHJR W\(
wcerW\ILNDFLH SU]J]H]QDFJ]HQLHP FHODPL L RJUDQLF]
dokumencie.

Ograniczenia w stosowaniu podpisu elektronicznego:

x QLH VNaDGDQLD SRGSLVX HOHNWURQLF]QHJR OXE
QDOHo FHJR GR QLHJR NOXF]D SU\ZDWQHJR MHOHO
PLQ & MHJR RNUHV ZDoQRSFL MHVW XQLHZDOoOQLRC

X QLH SU]JHFKRZ\ZDQLD NDUW\ NU\SWRJUDILF]JQHM ]I
z osobistym numerem identyfikacyjnym (PIN),

X QLH XGRVW SQLDQLD L QLH SU]JHND]\ZDQLD VZRLFK
SU]JH] VLHELH KDVH4 RVRERP WU]JHFLP
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96.4. =RERZL ]|DbdgwarBncie VWURQ XIDM F\FK

]JDOHOQRSFL RG Z]DMHPQ\FK UHODFGettumSRPP L G\ \
VXEVNU\EHQWHP D WDNoH RG W\SyZ FHUW\ILNDWYZ WRN
XIDM F DNFHSWRZDQH |JRERZL |DQLD VWURQ\ XIDM FHM
z Asseco Data Systems S.A. lub subskrybeieftE PRJ PLHYy FKDUDNWHU
ZDUXQNyYZ SZLDGF]HQLD XVaxJ |DXIDQLD

1LH]D O Hoh@dkieu RBRZ\ VWURQD XIDM FD JRERZL ]DQD MH

X UHWHOQHM ZHU\AILNDFML NDOGHJR SRGSLVX OXE
umieszczonego na dokumencie lub certyfikacie, tokenie elektronicznego
znacznika czasu, w tokenie statusu certyfikatu, w tokenie walitgjiy\ GR QLHI
GRWU]JH Z FHOX JZHU\NILNRZDQLD SRGSLVX OXE SRS

o0 RNUHS®GL#HON FHUW DLALHAMIM F cenyfikay WN L H
GRVWDZFyZ XVARD\IPKXDOWILOGYZ FHUWLNILNDFML
wiarygodne przeprowadzehi ZHU\ILNDFML SRSZLDGF]HQLD
zawartego w certyfikacie wystawcy podpisu,

o0 XSHZQLy VL oH Z\EUDQD SFLHoND FHUW\ILNI
ZLG]HQLD ZHU\NMLNDFML SRGSLVX OXE SRSZLDG
ERZLHP PROoOLZR&p catifikRGlulss é@rtyfikatu dostawcy
XVaXJ |DX$DQPLDSRPRF\ NWyUHJR JUHDOL]RZD
SRSZLDGFJ]HQLH HOHNWURQLF]QH GR XU] GX
ZHU\VILNXM F\ SRGSLV ZLHG]LH ZL FHM QL0 MHG(

o VSUDZG]LY F]\céftt UMDM/NDBWVW DZFyW 2RAAXBHD X |
SFLHON FHUW\ILNDFML QLH Z\VW SXM QD OLSF
]JDZLHV]RQ\FK XQLHZDOQLHQLH OXE ]DZLHV]HQ
]JH SFLHONL FHUW\ILNDFML PD ZSa\Z @D ZF]HS(
RNUHVX Z NWyU\P ZHU\ILNRZDQ\ SRGSLV PyJa E

o VSUDZzZG]Ly F]\ ZV]\VWNLH FHUW\IZRBR G ]JGRRH W D
Z VNabG SFLHoNL FHUW\ILNDFML QDOHo GR XU
LP SUDZR SRSZLDEGHUMWQUINDYQYF&RVWDZFyZ XV,

o RSFMRQDOQLH RNUHSOLY GDW RUD] F]DV JaRo
GRNXPHQFLH -HVW WR PRoOLZH W\ONR Z SU]
GRNXPHQW ]JRVWDAa\ SUJHG SRGSLVDQLHP RSIL
X]J\WNDQ\P ]elgktigniGziego znacznika cz8BXE WHo J]QDF]Q
FIDVX ]JRVWDA& ]ZL ]JDQ\ ] SRGSLVHP HOHNWL
umieszczeniu na dokumencie,

NRUJ\VWDM F JH JGHILQLRZDQHM SFLHoNL
SUDZG]LZRSYy SRSZLDGF]HQLD Z FHUW\ILNDFLH
RU\JULQDOQRSYy VDPHJR SRGSLVX QD ZLDGRPRSF

x Za4abDSFLZHJR L SUDZLG&RZHJR UHDOL]RZDQLD RSHU
RSURJUDPRZDQLD L VSU] WX NWyU\FK SR]JLRP E

o

3 HU\ILNDFMD SRGSLVX OXE SRSZLDGFRNUHS GBGNW URQLF]GHRIRS P\D @XOE FS
HOHNWUR QLR QHUHDWRPRZIDQSRPRF NOXF]D SU\ZDWQHJRbRBSRZLDGDM FI
]DZDUWHPX Z FHUW\ILNDFLH NZDOLILNRZDQ\PUDKEVNBREG-EQWDQOXELXGRH
GRNXPHQW OXE FHUW\ILNDW QLH JRVWDA& ]JPRG\IZNRZP]GD IMXo SR ]aRoHQ

¥Patrz6 ARZQLN SRM y
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] SRILRPHP ZUDOOLZRSFL SUJHWZDU]JDQHM LQIRUP
VWRVRZDQ\FK FHUW\ILNDWyZ

X X]QDQLD SRGSLVX HOHNWURQLF]QHJR OXE SRSZLDC(
SRVLDGDQHJR RSURJUDPRZDQLD L VSU] WX QLH F
HOHNWURQLF]Q\ OXE SRSZLD G F ik wetyfikacjiZeBo QH O X
negatywny,

x zaufania tylko tym kwalifikowanym certyfikatom:

o NWyUH Xo\ZDQH V ]JJRGQLH ] GHNODURZDQ\P
RGSRZLHGQLH GR ]DVWRVRZD> Z REV]DUDFK N
XIDM FD

o NWyU\FK VWDW X VowdiRV W aarcijZ té Udktudihe listy
FHUW\ILNDWYZ XQLHZDoOoQLRQ\FK

LQWHUHVLH VWURQ\ XIDM FHM MHVW GRNRQ\ZDQLH L
XPLHV]F]IRQHJR QD GRNXPHQFLH Z W\P WDNoizn8gsZLDGF
NWyU\ GR QLHM GRWU]H

-HSOL GRNXPHQW OXE SRGSLV HOHNWURQLF]Q\ MHVV
VSRVYE SRZL ]DQ\ ] LQQ\PL WRNHQDPL SRSthDGWF]HQLDF
celu racjonalnego zbudowania zaufania do weryfikowanebQ@KkO XE SRSZLDGF]HQ
XIDM FD SRZLQQD GRGDWNRZR

X ]JZHU\VILNRZDyY F]\ WRNHQ SRSZLDGF]HQLH ]JRVWL
HOHNWURQLF]JQLH RUD] F]\' NOXF] SU\ZDWQ\ Xo\V
elektronicznego znacznika cz&ERTUM QTSA lub Certum QTST 2017
NZDOLILNRZDQ\ XU] G ZHU\ILNDOERTUM QOEBPNV XV X F|
NZDOLILNRZDQ XVaxXCERTUMQIYCS D Fud L Certum
QESValidationQ 2017QLH E\a XMDZQLRQ\ Do GR PRPHQWX
SRSZLDGF]J]HQLD FK\ED oH ]DZDapsia datQpeie)F]DV V
VWDWXV NOXF]D SU\ZDWQHJR PRoQD JZHU\NILNRZI
komplementarnego z nim klucza publicznego,

Xx VSUDZG]LYy RJUDQLF]JHQLD Z VWRVRZDQLX FHUW\I
L SLHF] FL HOHNW UdReRrbriidz2Qddd/ znadzRikd HcQagd RN HQy Z
ZHU\NILNDFML VWDWXYVX ORIHJ WRNNDWX ZZ 2B OWE&DE ML
RNUHSORQH ejZPoliyc® LGeMyNkpcji i RGHNVLH 3RVW SRZ|
Certyfikacyjnego oraz warunk&@EZ LD GFJHQLD XYieéXartimb X1 D QLD

9.6.5. =RERZL |DQLD L JZDUDQFMH LQQ\FK X*\WNRZ

Niniejsza Polityka Certyfikacji RGHNV 3RVW SRZDQLD &HUW\ANILNDF
oDGQ\FK zZz\PDJD> Z W\P ]DNUHVLH

9.7. :\a FIHQLH RGSRZLHG]JLDOQR FL ] W
gwarancji

Gwarancje CertunRSDUWH V QD RJyOQ\FW® njibeyspeCEbRYyce | D ZD U\
Certyfikacji i. RGHNVLH 3RVW SRzZDQLD &HUW\ILNDF\MQHJR RU
DNWXDOQLH QD WHUHQLH 5]J]HF]\SRVSROLWHM 3ROVNLHM
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RGSRZLHG]LDOQRSF LCartum\X\\PXLaX/ ]FZ D @& @¥ehhs ZLDGF]HQLD
XVaXJ ]preaDapitubn.

98. 2JUDQLF]HQLD RGSRZLHG]LDOQR FL

Certum G]LD&abM F Z UDPDFK XPRFRZD> $VVHFR 'DWI
RGSRZLHG]LDOQRSyY ]D VNXW RERTJN Q@Dora2Ceriiuid QCAH U W\ L N
2017 X U ]elék¥onicznego znacznika cZ2BIRTUM QTSA orazCertum QTST 2017
XU] GX ZHU\NILNDFML VVCERTXYN QOCFPHUWWVENXNDIW X ZDOLGD
CERTUM QDVCS oraz Certum QESValidationQ 201,7*ayZQHJR 3XQNWX 5HMFE
L LQQ\FK SXQNWyzZz V\VWHPX UHMHVWUDFML RUD] RVYE
RNUHSOWRQANRCEBSZLDGF]IHQLD XVaxJ |DXIDQLD

3UJHGVWDZLRQH SRQLOHM ]DSLV\ R RGSRZLHG]LDOQR:
RGSRZLHG]LDOQRSFL Z\QLNDM FHM ] RGU EQ\FK SU]JHSLVy

98.1. 2GSRZLHG]LD&®@MR U

98.1.1.0dp RZLHG]LDOQR U XU] GX FHUVQUAN&ZFML & (S
Certum QCA 2017

8U] G FHUWHRTMNMEIXA oraz Certum QCA 2017 ponosi
RGSRZLHG]ZDBORIDYGNDFK JG\ EH]SRSUHGQLH L SRSUHG
VXEVNU\EHQWD OXE VWURQ pfdddtMedaniaSizey Wdhazas&R P L P |
RNUHSORQ\FK Z 3BROLW\FH &HUW\ILNDFML, RegRa&@nihdVLH 3R
.ZDOLILNRZDQ\FK @Gartam:J =DXIDQLD

X V Z\QLNLHP XGRZRGQLRQ\FK EaCerumh JRSBUIFJRQ\F
Z ]DNUHVLH QBSHWRRGWDRSFHU\ILNDFML WROVDPRSF
SURFHGXUDPL QLHZADSFLZHM RFKURQ\ NOXF]D Sl
EUDNX GRVW SX GR SZLDGF]JRQ\FK XVaxXxJ QS GR OL

Xx SRZVWDA\ ZVNXWHN QDUXgétu®.Ld UHBDRR\BE DY DUF
9.6.1

"HG\Q IRUP XVaxXxJ MDN ]JOHFD VL SRGPLRWRP JHZ
Z UDPDFK SURZDG]JHQLD W]Z 3XQNWX 5HMHVWUDFML 0
] S3VVHFR 'DWD 6\WVWHPV 6 $ XPRZ WR SHaQ RGSRZLHG]
]ZL ]IDQD MHVW ]H SdrtDn@$a XD |BRidB@ila@itum.

&HUWXP QLH NRUJ\WWWD ] XVaxJ LQQ\FK SRGPLRWyZ QTLC
oDGQHM ] F] SFL VZRMHM G]LDabOQRSFL SRGPLRWRP JHZ

-HGQRF[HEBOLHLH SRQRVL RGSRZLHG]LDOQRSFL ]D G
VXEVNU\EHQWYZ RUD] LQQ\FKC&thJ RQ VPAIH JYyOLQFOSRIE K X]U
certyfikacji nie odpowiada:

x ]D VINRG\ SRZVWD&aH QD VNXVWHKNE GRLOEXQLID \NVHy
Z\WW SLHQLH QLH SRQRVL RGSRZLHG]LDOQRSFL W
DNWyZ WHUURUX HSLGHPLL RUD] LQQ\FK NO VN QD
FIARZLHND

x ]D VINRG\ SRZVWDaH QD VNXWHN d@anaMpiaddaiiL Xo\
LQQ\PL QL0 GRV®MMF]RQH SU]JH]
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x ]D VINRG\ SRZVWDAaH QD VNXWHN QLHZ&DSFLZHJR \
SU]\ F]\P SU]JH] VARZR QLHZaDSFLZH QDOHo\ UR]J
SUJHWHUPLQRZDQHJR XQLHZDOQLRQHJR OXE ]DZLH
] SUJH]QDF]JHQLHP Z\QLNDM F\P ] W\SX 6 Pality¢a | L N D W X
Certyfikacjii. RGHNVLH 3RVW SRZDQLD &HUW\ILNDF\MQHJF

X Z SUJ\SDGNX SRGDQLD SU]JH] VXE V MibhbEatipwabial D&V ]\Z
przez CertumQ DOHO\WHM XMMIHUDBIGIRIFHLLFEK QD MHJR ZQL
bazach Certum MDN WHo Z Z\GDQ\P PX FHUW\ILNDFLH NOX

9.8.12. 2GSRZLHG]LDO Q ReléktXtidzrmegé znacznika
czasu

8 U] e&ktronicznego znacznika czZ8EIRTUM QTSA orazCertum QTST 2@7
SRQRVL RGSRZLHG]LDOQRSY Z SU]J]\SDGNDFK JG\ EH]SRS
SUJH] Xo\WNRZQLND

Xx SRZVWDa\ SRPLPR SU]JHVWU]JHJDQLD SU]JH] QLFK ]
&HUW\ILNDFML L .RGHNVLH 3RVW SRZDQLD &HUW\IL!

X V Z\QLNLHP XGRZRGQLRQ\FK EACERTMSIRSMAQLRQ\I
oraz Certum QTST 2017 ]ZaDV]F]D Z ]DNUHVLH QLHZADSFL?Z
SU\ZDWQHJR VWRVRZDQHJR GeRird®iRA&Hb RradzhiRaQ LD W
czasu,

X SRZVWDAa\ ZVNXWHN QD U>XERTIGM QTIAQG FoértniZ DUD Q F |
QTST 2017 RNUHSORQ®BK.IZ UR]G]

9.8.1.3. 2GSRZLHG]LDOQR U KKddji @XustiH U \
FHUW\VILNDWYyYZ dadjjd@ychz DO L

'ILDabM™M FH Z CermD KK] G\ ZHU\NILNDFML VWDWXV.
CERTUM QOCSP, walidacjCERTUM QDVCS oraz Certum QESValidationQ 2017
SRQRV] RGSRZLHG]LDOQRSY Z SUJ]\SDGNDFK JG\ EH]SRS
SU]JH] VXEVNU\EHQWD OXE VWURQ XIDM F

Xx SRZVWDA&a\ SRPLPR SUJHVWU]JHJDQLD SU]H] QLFK ]
Certyfikacji i Koddl VLH 3RVW SRZDQLD &HUW\ILNDF\MQHJR

X V Z\QLNLHP XGRZRGQLRQ\FK EZERJUM®RCIPAQLRQ\F
CERTUM QDVCS oraz Certum QESValidationQ 2017 ]DZaDV]F]D
Z IDNUHVLH QLHZ&4ADSFLZHM RFKURQ\ NOXF]D SU\ZD\

X SRZVWDa\ ZVNXWHN QDUXV]HQEHROUMRQCBRE K JZDL
CERTUM QDVCS orazCertum QESValidationQ 20l7/RNUHSORQ\FK Z UR
9.6.1.2

98.14. 2GSRZLHG]LDOQR U0 UHSR]J]\WRULXP XU] GX FI

3H&AQ RGSRZLHG]LDOQRSY |]D IXQNFMRQRZDQLH UHSR
OpubILNRZDQ\FK Z QLP GRNXPHQWyYZ RUD] C&ktQnh Rpatkr ] WHJI
rozdz.9.6.1.3
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9.8.15 2GSRZLHG]LDOQR U VXEVNU\EHQWYyZ

2GSRZLHG]LDOQRSYy VXEVNU\EHQWD Z\QLND ]H ]JRER:
w rozdz9.6.3niniejszego dokumentu.

9.8.16. 2GSRZLHG]LDOQR u VWURQ\ XIDM FHM

2GSRZLHG]LDOQRSY VWURQ\ XIDM FHM Z\QLND ]H ]RI
w r0zdz.9.6.4 :DUXQNL WHM RGSRZLHG]LDO QW zawRt@aH UyZC
Z subskrybentem oraz z Asseco Data Systems S.A lub akeEptatp)iQNyZ SZLDGF]H
XVaxJ |DXIDQLD

\PDJD VL DE\ VWURQ\ XIDM FH SRWZLHUG]LA\ oH
LQIRUPDFML XPROOLZLDM F LA oS&keeMadiLlth SZZu@@R P H M
SRGSLVX SRSZLDGF]HRQLIRAPENMHURBAR]OUPHRGAROHQ

9.9. Odszkodowania

99.1. 2GVINRGRZDQLH ] W\WXa4aX RGSRZLHG]LDOQR
subskrybenta

2GVINRGRZDQLH ] W\WXaX RGSRZLHG]LDOQRSFL F\.
zobowL]D> L JZDUD Q F M tozBR2¥9 8.Bn#iejsz€yorikkutentu.

99.2. 2GV]INRGRZDQLH ] W\WX4X RGSRZLHG]LDOQR
XIDM FHM

2GVINRGRZDQLH ] W\WXaX RGSRZLHG]JLDOQRSFL F\Z
]JRERZL ]D> L JZDUDQFMBO.BANUHSORQ\FK Z UR]G]

9.10. 2NUHV RERZL ]RAif)Cdtyfikaci
i Kodeksu 3RVW SRZDQLD &HUW\ILNDF'
RUD] MHJR ZD*QR

9.10.1. 2NUHV RERZL ]\ZDQLD

Niniejsza Polityka CertyfikaciRGHNV 3RVW SRZDQLD &HUW\ILNDF\I
momentu nadania mu statastualny i opublikowania go w repozytorium Certum

9.10.2. :\JD QL FLH ZD*QR FL

Niniejszy dokumenRERZL ]XMH GR PRPHQWX ]DVW SLHQLD J
statusiaktualny.

9.10.3. 6NXWNL Z\JD QL F L PolityRi* ®dleksu i okres
SUJHM FLRZ\
3R Z\JDSQL FLX ZDo@ék@hehtuQbQUNRXQHFR EeruV\ILND W

Z\GDQ\FK Z RNUHVLH MHJR RERZL ]\ZDQLD V GDOHM
dokumentuDo GR PRPHQWX XWUDW\ ZDoQRSFL FHUW\ILNDWX
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9.11. Indywidualne powiadamiani e
L NRPXQLNRZDQLH VL ] X*\WNRZQL

Strony wymienione w ninigggzPolityce Certyfikacji i RGHNVLH 3RVW SRZ
&HUW\NILNDF\MQHJR PRJ Z ZDUXQNDFKRNIUHDGLIH]HRDH R
NRPXQLNRZDQLD VL ]H VRE -HS Ol dokithideRt dpphudzci® RELRC
VWRVRZDQLH Z\PLDQ\ LQIRUPDFML |]D SRSUHGQLFWZHP
WHOHIRQX RUD] SURWRNRAayZ VLHFLRZ\FK P LQ 7&3 ,3 +

\EyU SURGND NRPXQLNRZDQLD VL PRoH E\Y MHGQ
przekazywanej IRUPDFML 1D SUJ\NAaDG ZL NV]RSyCedyaXxJ SzZL
Z\PDJD ]DVWRVRZDQLD MHGQHJR OXE NLONX GR]ZROROQ\F

ILHNWYyUH NRPXQLNDW\ L LQIRUPDFMH PXV] E\y S
] ZFJHSQLHM X]JRGQLRQ\P KDWRRMD RJE|BIRKHE Q RREWLFPXEOL
FHUWA\ILNDWYZ XQLHZDOQLRQ\FK LQIRUPRZDQLD R QDL
FHUW\VILNDFML RUD] ZVJHONLFK ]JPLDQDFK GR®um] F\FK S
FHUW\ILNDWYyZ

9.12. Procedura wprowadzania zmian

1LH]D OCod p@wadzonych w Certu XG\WyZ UD] Z URNX RGE\ZD
RERZL ]XM F\PHityk KCerlyfMdcji . RGHNVX 3RVW SRZDQLD &HUW
Wyznaczeni przez kierownictwo CertuBIUDFRZQLF\ DQDOL]XM WUHS:
Z NLHUXQNX LFK JJRGQRSFL ] ZGURORQ\PL SURFHGXUDPL

Zmiany w Polityce Certyfikaci RGHNVLH 3RVW SRZDQLD &HUW\ILN
Z\QLNLHP |DXZDoRQ\FK E4a GyZ XDNWXDOQLH> RUD] VXJH

9.12.1. Procedura wnoszenia poprawek

Propozycje znbQ PRJ E\y QDGV\abQH ]Z\Na SRF]W OXE F
kontaktowe Certum3URSR]J\FMH JPLDQ SRZLQQ\ RSLV\ZDy LFK ]C
adres kontaktowy autora wprowadzenia zmian.

SRGPLRW\ PDM FH SUDZR ]Ja4aDV]Dy SURSR]\FIM ZSUR
Polityki Certyfikacjii RGHNV X 3RVW SRZDQLD &HUW\NILNDF\MQHJR

X ministerZADSFLZ\ GV LQXKEURSRZAPDDEMRQD SU]JH] QLHJR
lub prawna,

X LQVW\WXFMH DXG\WXM FH

X LQVW\WXFMH SUDZQH ]ZaDV]F]Poligka KCeértyfikdop\ D X Z
i .RGHNV 3RVW SRZDQLD &HUW\ANILNDF\MQHJR MHVW
RERZL ]XM F\PL Z 5]HF]\SRVSROLWHM 3ROVNLHM R
subskrybenta,

x =HVSya MB¢RBFEH]SLHF]H>VWZD DGPLQLVWUDWRI
pracowmnty Certum

X subskrybenci Certum,
X HNVSHUFL ] IDNUHVX ]JDEH]SLHF]H> VA\VWHPYZ LQIRU
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3R ZSURZDG]HQLX NDOoGHM ]JPLDQ\ XDNWXDO®adekjlD MHVV
3RVW SRZDQLD &HUW\ILNDF\M Q HddRurfRebitd, JnumBrGagd. WHRsi Iup \ |
wydania.

:SURZDG]DQH ]PLDQ\ PRoQD SRG]JLHOLY QD GZLH NDWFE
x ]PLDQ\ QLH Z\PDJDM FH LQIRUPRZDQLD VXEVNU\EHQ

x ]PLDQ\ Z\PDJDM FH LQIRUPRZDQLD ]Z\NOH RG
VXEVNU\EHQWYZ R PRG\ILNDFMDEFK

9.1211. =PLDQ\ QLH Z\PDJDM FH LQIRUPRZDQLD

-HG\Q\PL ]JPLDQDPL NWyUH QLH Z\PDJDM ZF]HSQLHM\
V ]PLDQ\ Z\QLNDM FH ] ZSURZDG]HQLD NRUHNW HG\F\MQ
VL ] RVRE RGSRZLHG]LDOQ ]DADNQ\GPLGLFDMRKXKFH A R
ZSa\zZX QD ]QDF] F JUXS Xo\WNRZQLNyZ :SURZDG]RQH ]
]JDWZLHUG]DQLD L ]PLHGkunevitu. MHG\QLH Z\GDQLH

9.12.2. Mechanizm powiadamiania oraz okres oczekiwania na
komentarze

Po uprzednim poinformow@L X VXEVNU\EHQWyYZ |JPLDQRP PRJ S
elementy Polityki Certyfikacji IRGHNVX 3RVW SRZDQLD &HUW\LNILNDF
R ZV]I\VWNLFK LVWRWQ\FK UR]ZDoDQ\FK JPLDQDFK Z GR
zainteresowanym stronom w postaci IRfFFrFML R PLHMVFX GRIWWkISX QRZI
Certyfikacji i. RGHNVX 3RVW SRZDQLD &H W\aikiedeDRFopdYdieJR R V\
]JPLDQ PRJ E\y RWZDUFLH SXEOLNRZDQH Qerturi BIIR]\WRUL
UR]JVVADQH SRF]W HO H NPoltykR QelrtyAik&cji i. RRG IPRZX 3RVW SRZD
&HUW\ILNDF\MQHJR GR& FIRQD MHVW WDNoH LQIRUPDFMD

9.12.2.1. Okres oczekiwania na komentarze

=DLQWHUHVRZDQH VWURQ\ Z FL JX GQL URERF]\F
QDGV\aDy NRPHQWDU]H GR SURSRQRZDQ\FK ]JPLDQ -HSC
JRVWDa\ Gsiotr&robyikdce Z SURSRQRZDQ\FK |JPLDQDFK PRG\I
E\y SRQRZQLH RSXEOLNRZDQH L SRGGDQH RFHQLH : SR
Polityki Certyfikacji i Kodeksu FON SRZDQLD &HUWVNLNDF\MQHJIR
w zatwierdzeniui poddana jest procedurze zatwierdzenia (rozd3. 1.5.4

CertumPRoH Z SHAQL DNFHSWRZDy ]JaAaDV]DQH XZDJL| DNFHS
terminunA\&AD QLD RGSRZLHG]L QD URJHVADQ L RSXEQLNRZDC

9.12.3. 2NROLF]QR FL Z\PDJDM FH JGHILQLRZDQLD Q
identyfikatora polityki

. SUJ\SDGNX ]PLDQ NWyUH PRJ PLHYy U]JHF]\ZLVW\

X0o\WNRZQLNyZ XYaRYREDXI|DQUPteitd™ FRoH SUJ\G]JLHOL

zmodyfikowanemu dokumentowi nowy identyfikator @bpect Identifier=PLDQLH PRoOH
XOHF WDNoH LGHQW\ILNDWRU SROLW\NL FHUW\ILNDFML
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3RZ\oV]\ SUJ\SDGHN PRoH PLHY PLHMVF Heg&ladyjféh JyO QR
GRW\F] F\FK NZDOLILNRZDQ\FK SRGPLRWyZ SZLDGF] F\FK

9.12.4. Dystrybucja nowej wersji Polityki Certyfikacji i Kodeksu
SRVW SRZDQLD &HUWorak Rdgamir@H J R
.ZDOLILNRZDQ\FK 8VvVaxJ =DXIDQLD

Polityka Certyfikacji i. RGHNYV 3RNaNCErifikacyjnego oraz Regulamin
.ZDOLILNRZDQ\FK 8VaXxJ wihi®dekttonézn&:RVW SQH

X na stronie WWW pod adresevnw.certum.pl
X via e-mail o adresie: infolinia@certum.pl

Certum dostarcza informacji o zamierzonych zmianaAkcWyUH PDM E\y ZSURZ
do Polityki Certyfikacji L .RGHNVX 3R VGErt@ikRazymenbh,D wszystkich
VXEVNU\EHQWYZ SZLDGF]RQ\FK X\padadierhDier®iRWPP RtBybuP DL O L
]JaDV]IDQLD XZDJ GR MHJR WUHSFL

,QIRUPDFMD R ]JPLDQDFK GRW\F] F\FK 5HJXODPLQX .ZC
G\WWU\EXRZDQD GR VXEVNU\EHQWyZ L SRGPLRWyZ ]D SR
PDLORZ @Mlifa@teHim.pl XZDJ GRW\F] F\FK WUHSFL JtPLHQLRC
UyZQR]QDF]QH | MHJR DNFHSWDEM

: UHSR]J\WRULXP XU] GX FHUW\ILNDFML RUD] ]D SRSUH
ZVI\VWNLH SRSUJHGQLR RERZLP}IKM Eeityfikac]p N WordhksDQD ZH
S3RVW SRZDQLD &HUW\NILNDF\MQHJR ,QIRUPDFMD R SXEQO
Z DNWXDOQRSFLERRMN QD HV WIWLRQILHQLH XZDJ Z HOHNWUF
infolinla@certum.piMHVW UyZQR]QDF]QH ] D Nii¢sdagoDdekiimest VW D Q
SUJH] 6XEVNU\EHQWyZ L VWURQ\ XIDM FH : SU]J\SDGN>
SRV W D @RlfykiHGertyfikacji i.RGHNVX 3RVW SRZDQLD &HUW\ILN
PROOLZRSY UH]J]\JQDFML g]HSRBUDBF]JRROHQ X &2QLRVNX R
FHUW\ILNDWX kDRINA.BNAUIBIDIRdoLokumentu.

,QIRUPDFMD R |[DNUHVLH ZSURZDG]RQ\FK JPLDQ J]QDMCGC

9.12.5. Elementy nie publikowane w Polityce Certyfikaciji
i . RGHNVLH 3RVW SRZDQLD &HUW\ANLNDF\MQH.

1LH SXEOLNRZDQH HOHPHQW\ XGRVW SQL&QH V
DGPLQLVWUDWRURZL VA\VWHPX RUD] LQVW\WXFML DXG\\
elementy korzy@ Dy PRoQD W\OG@eRuUNZ w\shetja@lhie pizéznaczonym do tego
celu pomieszczeniu.

3XEOLF]QLH QLH V GRVW SQH ]DVWRVRZDQH ]DEH]S
SURFHGXU\ RUD] PHFKDQL]P\ XZLHU]\WHOQLDQLD D WDN
RVADELYy |DEH]SLHF]HQLD RUD] |[DVXJHURZDY DWDNL QD Q

X ]DVWRVRZDQ\FK S OmograRawicly SU] WRZR
Xx V]F]JHJyayZ Xo\WHM NRQILIJXUDFML VSU] WRZHM
X planu podnoszenia systemu po awariach i katastrofach,

X miejsc przechowywaniaddyCertumL FKURQL F\FK MH VHNUHWyZ Z
RUD] QXPHUyZ 3,1 GR QLFK
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x OLVW\ RVYyE SRVLDGDM F\FK VHNUHW\ ZVSyaG]LHOR
x SUJHGVL Z]L W\FK VSRVREYZ RFKURQ\ SHUVRQHOX
x ]DEH]SLHF]H> VLHFL

Xx SURFHGXU ORJRZDQLD VL GR V\VWHPX

9.13. :DUXQNL UR]JVWU]\JD@KamaviS R Uy Z

SUJHGPLRWHP UR]V,W Win seRIgmMaBiPRIREYY MHG\QLH UR]EL
E Gm NRQIOLNW\ SRZVWDa&H SRPL G]\ VWURQDPL 2z DU
kwalifikowanego certyfikatu w oparciu o regulacje Polityki Certyfikacji i Kodeksu
PRVW SRZDQLD &HUW\ILNDF\M@QeéithiRRUD P DEZID R XD 8 KF X P8\Za >

Spory, reklamaciegE Gm |JDoDOHQLD SRzZVWDaH QD WOH Xc
FHUW\ | dostBwahK2/ azdufania W R N éleRtyodicznego znacznika czas? RNHQy Z
weryfikacji &V DW X V X F braz\W\R INNHEDW ¥ ZZ D O Wz @avAanych@i2ez \Fekum
E G UR]JVWUJ\UJDQH QD SRGVWDZLH SLVHPQ\FK LQIRUPD
NLHURZDY Z IRUPLH SLVHPQHM QD DGUHYV

Asseco Data Systems S.A.
ul. Bajeczna 13
71-838 Szczecin

6SRU\ ]ZL ]DQH ] NZDOLIzdRELSQ LG K MRAQ\EBLRIS U H |
EG Z SLHUZV]HM NROHMQRSFL UR]JVWU]\JDQH QD GURG]F

SkargiRGOHJDM SLVHPQHPX UR]SIRGUGHQDXLE KWE R B LKJH
ZVND]D@\adta® : SUJ\SDGNX EUDNX UR]JVWUJ\JQL FLD VSRL
UR]JSRF] FLD SRVW SRZDQLD SRMHGQDZF]JHJR VWURQRP
GURJ V GRZ 6 GHP ZaDSFLZ\P GR UR]SR]Q DigdcBwd/ SUD Z\
ZaDSFLZ\ @&p. SR]Z

: SUJ\SDGNX Z\VW SLHQLD LQQ\FK VSRUyZ E G F\FK N
Z\GDQHJR OXE LQQ\FK NZDOLILNRZD Qéarukh, XNsk/BenS ZL D G F
JRERZL ]XMH VL SLVHCQUIR SRL|IGIRRIPRRAIHy SRZVWDAaHJR V

9.14. 3UDZD Ziu® F

9.14.1. &L JaR 0 SRVWDQRZLH

Postanowienia niniejszej Polityki  Certyfikacji .RGHNV X 3RVW SRZD
&HUW\ILNDF\MQHJR RERZL ]XM RG GDW)\ |DCeNUWFHBEOWNRZDQ
GR PRPHQWX LFK XQLHZDoQLHQLD OXE ]JDVW SLHQLD LQQ
ZSURZDG]HQLH QRZ\FK RGE\ZD VL ]JJRGQLMI2SURFHGXU

SUJ\SDGNX JG\ XPRZ\ |DZLHUDM GRGDWNRZH NODX
postanowienia o ochronie praw autorskich i intel€tudlKk F]J]DV LFK RERZL ]J\ZDC
WDNoH SR LFK XVWDQLX SU]JH] RNUHV X]JRGQLRQ\ SUJHT \

3UDZ Z\QLNDM F\FK ] ]DZDUW\FK SU]JH] VWURQ\ XPy
Certyfikacjii. RGHNVX 3RVW SRZDQLD &HUW\ILMDSobytQétidR QLH Z
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9.142. a FIHQLH SRVWDQRZLH

Niniejsza Polityka Certyfikacji iIRGHNV 3RVW SRZDQLD &HUW\ILI
]DZLHUDQH XPRZ\ PRJ ]DZLHUDYy RGZRAaD QRN W0R4 R. QIQRF
Z\UDORQH Z IRUPLH NODX]XOL Z QLQLHMV]\P GRNXPHQFLF

9.15. =JRGQR U0 ] RERZL ]XM F\P SUDZHP

Funkcjonowanie Certum oparte jest na zasadach zawartych w niniejszej Polityce
Certyfikacjii. RGHNVLH 3RVW SRZDQLD &HUW\ILnDeFAMIQHIR RUIL
Polski przepisach prawa.

9.16. 3UJHSLV\ Uy*QH

Niniejsza PolitWN D &HUW\NILNDFML L .RGHNV 3RVW SRZDQLD
oDGQ\FK Zz\PDJD> Z W\P |DNUHVLH

9.16.1. . RPSOHWQR U ZDUXQNyZ XPRZ\

1LQLHMV]D 3ROLW\ND &HUW\NILNDFML L .RGHNV 3RVW
oDGQ\FK zZz\PDJD> Z W\P |DNUHVLH

9.16.2. Cesja praw

NinieMV]D 3ROLW\ND &HUW\MLNDFML L .RGHNV 3RVW SR
oDGQ\FK zZz\PDJD> Z W\P |DNUHVLH

9.16.3. 5R]4 F]JQR & SRVWDQRZLH

. SUJ\SDGNX X]QDQLD F] SFL ]DSLVYyZ QLQLHMV]HJR G
QD MHJR SRGVWDZLH ]D QDUXV]DM FH RERZL ]XM FH SU]
PRoH QDND]Dy SRV]DQRZDQLH Boktyk \CevtifikadjMi KodeRsuL ]DSL
S3RVW SRZDQLD &HUW\ANILNDF\MQHJR OXE SRGSLVDQ\FK XP
istotne z punktu widzenia uzgodnionejPdo G]\ VWURQDPL Z\PLDQ\ QS
handlowej).

5R]a FIQRSYy SRVWDQRZLH> MHVW LVWRWQD ]JzaDV]F]C
Z subskrybentem.

9.164. .ODX]XOD Z\NRQDOQR FL

-DNLHNROZLHN Z\UDmMQH JUJHF]JHQLH VL OXE EUDN QD
SUDZD Z\QLNDM F HbRImMen@QQHHRMJBBERD WUZDAaHJR JUJHF]F
SUDZD DQL QLH XSRZDoQLD GR RF]JHNLZDQLD RGVW SLHQ

9.165. 6L4aD Z\*V]D

Certum MHVW VWURQ JZROQLRQ RG RGSRZLHG]LDOQF
nieprzewidzianego zdarze®&®|]D MHM NRQWURO NWyUH XQLHPROO
]JRERZL ]D> Z\QLNDM F\FK ] SRVWD QdRkimEneie] pai@ XAFK Z Q
96 7HJR W\SX ]DVWU]HoH QL aruXkedhSEZ\lyD>XGHF] H QLHJ RQ/H XJ 1D
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9.17. Postanowienia dodatkowe

Niniejsza Polityka Certyfikacji RGHNYV 3RVW SRZDQLD &HUW\LANILNDF
oDGQ\FK Zz\PDJD> Z W\P |IDNUHVLH
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Historia dokumentu

Historia zmian dokumentu
10 | SDmGILHU{

3HaQD ZHU Vi DokarReNbe&wi€pdzony

2.0

|01 Iutego 2005 .

6SUHF\]RZDQR ]DNUHV VWRVRZDQLD 1HHU\
RNROLF]JQRSFL L SURFHGXU\ PRG\ILNDBE.2LZ
|i4.7 RIJUDQLF]JRQR RNUHYVY ZDoQRSFL FHUW
okresX ZDoQRSFL ]DSZLDGF]HQLB.2RbékdZW6\3 2 N
GRVWRVRZDQR SURFHGXU]JH XQLHZ&tBQLD
8VWDZ\ ] GQLD ZU]HSQ [raxdR 48 kb gowarid +
zawaW RSFL WDEFH®MHGBGRRILFRQR SLVRZQL
|Poprawki edycyjne.

21

102 maja 2005 r.

=PLDQD IRUP\ SUDZQHM VSyaNL SU]JHNV])
Technologies S.A.

2.2

20 lipca 2005 r.

=PLDQD QD]Z\ XU] GCGenmthUGENyfikAcph Brizéto] A
ICERTUMpna £ERTUM 2 Powszechne Centrum Certyfikacji

2.3

|01 stycznia 2006 r.

'RGDQLH LQIRUPDFML SR JHQHUDFML QRZ
BRGNUHSOHQLH IDNWX NRSLRZDQLD GRN]
Iw realizacji procesu certyfikacji. Zmiana numeru faksu.

3.0

15 lipca 2006 r.

'RGDQLH QRZ\FK XVaxJ FHUW\ILNDF\MQ\F
FHUWAMILNDWX XV&axJL ZDOLGDFML GDQ\F
jodbLRUX L QDGDQLD XVSUDZQLHQLH SURF

3.1

|05 stycznia 2007 r.

'RGDQLH QRZ\FK XVaxJ FHUW\ILNDF\MQ\F
GHSR]\WRZHJR XV&aXJ SRSZLDGF]H> RIHM
ORNDOL]DFML VLHG]LE\ X U] RewWszedhhe\VEZ&hirdxnl
&HUW\NILNDFMLp

3.2

ZUJHSQLD

'RGDQLH QRZHM XVaXJL FHUW\AMILNDF\MQH
DWU\VEXWyZ XVXQL FLH ]JE GQ\FK LQIRUPTE
linfrastruktury.

3.3

|01 marca 2008 r.

$NWXDOL]DFMD SURILOL FHUW\ILNDWYyZ

3.4

14 lipca 2008 r.

Aktualizacja informacji na temat QDVCS.

3.5

24 lipca 20009r.

Aktualizacja informacji na temat recertyfikaciji.

3.6

|01 listopad 2009 r.

$NWXDOL]DFMD SURILOL FHUW\ILNDWYyZ

3.7

15 kwietnia 2010 r.

[IDodaQR LQIRUPDFMH GRW\F] FH JJRGQRSFL
VWDQGDUGYZ $,&3% &,&% :HE7UXVW 3URJL
Version 1.0 oraz Security Requirements for Trustworthy Systems Mz
Certificates for Electronic SignatutéZart 1: System Security Requirern
[CWA 14167-1:20033 DNWXDOL]RZDQR VARZQLN S
cCHUWAMILNDWYZ NZDOLILNRZDQ\FK 'RGDQR
NOXF]D SU\ZDWQHJIR SUJH] VXEVNWEHQW
] SRF] WNLHP RNUHVX ZDoQRSFL XORNRZ

3.8

15 maj 2012

Aktualizacja logo CERTUMNW XDOL]DFMD ]DVDG\ SF
ZVSyaG]LHORQ\FK

3.9

NZLHFLH>

'RVWRVRZDQLH GRNXPHQWX 4& Z\PDJD> |

4.0

NZLHFLH>

Przeniesieni@ aDVQRSFL ] 8QLIHWR 7THFKQROR$
6 $ RGDQLH LQIRUPDFML R JRERZL ]DQL?
certyfikacyjnego wydanego dla Unizeto Technologies przez Asseco
Systems S.A.

4.1

NZLHFLH>

Aktualizacjianumet ZSLVX NZDOLILNRZDQ\FK SRCG

147 R .ZDO|
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4.2 |01Iipca2015 'RVWRVRZDQLH GR Z\PRJyZ 5R]SRU].G]JHQ

4.3 JUXG]LH> |['RVWRVRZDQLH GR Z\PRJyZ 8VWDZ\ R XWM
lelektronicznej, aktualizacja norm.

5.0 26 czerwca0oTr. 'RVWRVRZDQLH GRNXPHQ6AX GR Z\PDJD> |

UVXQL WR LQIRUPDFMH R ]JJRGQRSFL ] :HE
DRVWRVRZDQLH FDaRSFL XvVaxJ GR Z\PDJ
Nadanie niniejszemu dokumentowi statusu Polityki Certyfikaciji i Kod||
B3RVW SRZDQ lyjpegpHUW\ILNDF

8VXQL WR ]DSLV\ GRW\F] Brdz X'\Dao&] \ULHI U@
|poziomie krajowym: CERTUM QDA, CERTUM QODA, CERTUM
QRRA, CERTUM QACA.

51 ||01sierpnia 2017 Zmiana w adresie Asseco Data Systems S.A.

5.2 29czerwc2018 ZPLDQD ]DSLVyZ Z RGQLHVLHQLX GR XU]J ¢
5R]SRU] GéIBASHP

"PRGSLVDQLH XPRZ\ |DPLHQLRQR QD DNEF
XVaxJ

ZPLDQD Z VWUXNWXU]H QDGRVIN R Y &R IDRQK
|leIDAS.

ZPLDQD VLHG]LE\ RSURGND ]DSDVRZHJR
ZmiananDNV\PDOQHJR RNUHVX ZDoQRSFmhaBH
lata

'RGDQLH PROOLZRSFL XQLHZDoQLDQL®DRE
e wniosku certyfikacyjny@D SRGVWDZLH ]DSLVyZ Z
umowach.

53 SDmG]Q(H_BJQ"Zmianawmaksyma\lrﬁ’ GRSXV]F]IDOQ\P FIDVLH XQl
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'RGDWHN  6NUyW\ L R]

CA XU] G FHUan\ icemifiddtitvhlauthority

CMP SURWRNYa ]DU] G]Dapd. DefffitdiaMadrnaemeniCProtocol

CRL OLVWD FHUW\AILNDWYZ XQLHZDoQLRQ\FK SXEOLNF
FHUW\AILNDWYyYZ

DN QD]ZD z\U yod) DiRiQgDished Name

GPR *ayZQ\ 3IXQNW 5HMHVWUDFML

KPC .RGHNV 3RVW SRZDQLD &HUW\NILNDF\MQHJR

KRIO .UDMRZ\ 5GHMHVWU ,GHQW\ILNDWRUyYZ 2ELHNWyZ

OCSP SURWRNya VHUZHUD ZHU\ILND F Maaliné@ahp.VOX-Nhx FH U W
Certificate Status Pjotocol

PC Polityka Certyfikacji

PKI Infrastruktura Klucza Publicznegod. Public Key Infrastyucture

PR Punkt Rejestraciji

PSE RVRELVWH EH]SL HaRd.Qétschal ReGURLY eryiddMment

RSA kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych liter

MHJR WZyUFyZ 5LYHVWD ©6KDPLUD L $GOHPDQD
SU\ZDWQH Z\VWDUF]D |DUYZQR GR SRGSLV\ZDQLD

]DS MHGQR SUBKEVOMF)A@FHQW\HWDUF]D ]DJaykZQR GF
L VI\IURZDQLD ZLDGRPRSFL

TSA X U ]eléktronicznego znacznika czasig (Time Stamping Authority

TTP ]JDXIDQD WU]JHFLD VWURQD LQVW\WXFMD OXE MHNM
SRGPLRWyYyZ Z ]DNUHVLH G]LD&aD> ]ZL ]DQ\FK ]
]ZL ]DQ\FK ] XZLHU]\WHOQLDQLHP PDM F\ |[DXIDQL
L OXE SRGPLRWX ZHU\ILNXM FHJR ZzJ 31
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'RGDWHN 6ARZQLN SR

Aktualizacja certyfikatu (ang. certificate updatg 2 SUJHG XSa\ZHP RNUHVX Z
FHUWAILNDWX XU] G FHUW\AILNDFML PRoH RGSZLHo\y
ZDoQRSYy WHM VDPHM SDU\ NOXF]\ QD QDVW SQ\ ]JR
ZDoQRSFL

Audyt 2GRNRQDQLH QLH]DOHOQHJR SU]HJAu@rxetést®mamie\ G]LD
DGHNZDWQRSFL SURGNyZ QDG]JRUX VIV\VWHPX XSHZQL
] XVWDORQ SROLW\N &HUW\NILNDFML .RGHNVHP
L Z\QLNDM F\PL ] QLHM SURFHGXUDPL RSHUDF\MQ\PL
zabeSLHF]H> L J]DOHFHQLD ZVND]DQ\FK JPLDQ Z SURGC
certyfikacji oraz procedurach.

Autocertyfikat 2 dowolny certyfikat klucza publicznego przeznaczony do weryfikacji
SRGSLVX ]ARORQHJR QD FHUW\AILNDFLH pzyjWogdy\P SRG!
klucza publicznego zwartego w psiibjectkKeyinfo ]D ZD U W SuErLoré&gy O
subject V. WDNLH VD eAHozdZeRerttaasicdonstrainsustawione jest na

true.

%H]SLHF]QD &B.LirstskDpath 2 @ FIH ][DSHZQLDM FH Z\PLDQ
]ZL IDQ\FK ] XZLHUJ\WHOQLHQLHP Xo\WNRZQLND NR
XU] GIHQLD QS LGHQW\AILNDF\MQHM NDUW\ HOHNW!I
XQLHPRoOLZLDM F\ QDUXV]J]HQLH LQWHJUDOQRSFL SU
oprogramowanie.

Certum 2 MH G QR VW NAssecy Hxtd Byg@ms SASZLDGF] FD QLHNZDOLI!
kwalifikowane X VaXJL ]EKXADQwdeXVaxXJL |BXLDEGAI\ Z [DNUHV
Z\GDZDQLD NZDOLILNRZDQ\FK F HpbupisuLeleRidhcZneg®iX F]1D S
SLHFekianiez® ]J]QDNRZDQLD F]JDVHP ZHU\ILNRZDQLD VWEL
online ZDOLGDFML GDQ\FK RUD] SRSZLDGF]DQLD RGELR!

zgodniez 8VW D Z

Certyfikat (certyfikat klucza publicznego, PKC) 2 HOHNWURQLF]@Ha]|]DSZLD
SRPRF NWyUHJR GDQH Va&Xo FH GR ZHU\ILNDFML
SUJ\SRU] GNRZDQH GR RVRE\ VNaDGDM FHM SRGSLV

LGHQW\ILNDFM WHM RVRE\

8:$3*$ &HUW\INILNDW PRoH J]QDMGRZDyYy VL Z MHGQ\P ]
(SDWU] 6WDQ\ NOXF]D NU\SWRJUDILF]JQHJR Z RF]JHNLZI

&HUW\ILNDW GRVWDZFHRIWAXNURXUB@H |DSZLDGF]HQLH
GDQH vaXo FH GR ZHU\ILNDFML SRSZLDGF]JHQLD HOHN
podmioW X SZLDGF] FHJR XVaxJL |]DXIDQLD OXE RUJDQX N

podmiotu lub organu.

Certyfikat kwalifikowany osobisty(uniwersalnyy FHUW\ILNDW NZDOLILNRZDQ\
]DZLHUDY MHG\QLH GDQH RVRERZH VXEWS$2ystkich QWD L
NRQWDNWDFK ] DGPLQLVWUDFM SXEOLF]Q ZV]HONL
Z UHODFMDFK EL]JQHVRZ\FK 2VRED SRVLDGDM FD W
HOHNWURQLF]Q\ PRoH G]JLDa&Dy ]DUYyZQR ZH ZaDVQ\
reprezentown@ HJR SRGPLRWX EH] NRQLHF]JQRSFL ZSLVDQLD |
FHUWAMLNDWX MHSOL W\ONR |J]DNUHV XSUDZQLH> GDQ
] SUJHSLVyZ SUDzZD 6XEVNU\EHQW |[]DPDZLD FHUW\ILNL
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ZaDVQ\FK /RHWWHEHIOIR Z&ADSFLFLHOHP &HUW\NILNDW NZ
GDQH VXEVNU\EHQWD PRoH JRVWDY XQLHZDOQLRQ\ W\(

Certyfikat kwalifikowany profesjonalny (z dodatkowymi danymi)? certyfikat
NZDOLILNRZDQ\ SURIHVMBoQowyi xaiReBligfbrimaG|® QK€ kk R
GDQH UHSUH]JHQWRZDQHJR SRGPLRWX PRoOoH E\y VWR'
] DGPLQLVWUDFM SXEOLF]Q ZV]JHONLPL LQVW\WXFM
ELIQHVRZ\FK 2VRED SRVLDGDM FD WDNL FHUW\ILNDW
G]LDaby z\a F]IQLH Z ]DNUHVLH XSUDZQLH> Z\QLNDM F
&HUW\ILNDW NZDOLILNRZDQ\ SURIHVMRQDOQ\ PRoOH ]
VXEVNU\EHQWD MDN L SU]JH] XSRZDoQLRQ@#IRUSU]JHGVW

&HUW\ILNDW XQ@LHEDMWMLRNDW NWyU\ JRVWDA NLHG\S
FHUW\AILNDWYZ XQLHZDOoQLRQ\FK EH] DQXORZDQLD
odwieszeniu certyfikatu).

&HUW\ILNDW ZDWQLNDW NOXF]D SXE O tykd@tedyRgdy:HAJW Z Do
JRVWDA Z\GDQ\ SUJH] XU] G FHUW\ILNDEML E ]JRVW
Z\PLHQLRQ\ Z W\P FHUW\ILNDFLH RUD] F QLH MHVW X¢

Dane do audytu 2 FKURQRORJLF]QH ]DSLV\ DNW\ZQRSFL Z V
zrekonstruowabhH L DQDOL]RZDQLH VHNZHQFML J]GDU]JH> RUD]
zarejestrowane zdarzenie.

'DQH VaXo FH GR VNaDGDQLD SRG2SLnegowtdizalléeN W UR Q
L SUJ\SRU] GNRZDQH RVRELH IL]\FIQHM GDQH NWyUH \
V N &ia @ddpisu elektronicznego.

Dane walidacyjne 2 GRGDWNRZH GDQH JURPDG]RQH SU]JH] RV
ZHU\NILNXM F SRGSLV QLH]JE GQH Z SURFHVLH ZHU\ILNLI
PRJ GRW\F]\y FHUW\ILNDWyZ LQIRU@&dBtFondznyeh VWD W
]QDF]QLNyYAzRfYyShSRSZLD.GF]H>

Depozyt 2 SRZLHU]JHQLH SU]JHFKRZDZF\ QD SRGVWDZLH XPRz
GDQ\FK Do GR LFK RGHEUDQLD SU]JH] VNaDGDM FHJR
RELHNW\ GDQ\FK V Z VWDQLH ZDoQRSFL QLH JRUV]\F
SUJHFKRZDZFD ]RERZL |DQ\ MHVW Z\GDy WHQ VDP RE
SUJHFKRZDQLH D WDNoH QD o GDQLH ZV]HONLH LQQH
ZDoQRSY Z FIDVLH SUJHFKRZ\ZDQLD Z GHSR]\FLH 3RZL
GHSR]\WDULXV]RZL SRGPLRWRZL NWyU\ SRZLHU]\a GD

'RVW2BGROQRSY GR NRUJ\WWDQLD ] GRZROQHJR |DVREX V\

'RVWDZFD XV aXTUSPPaXdDreutService Provider} R]JQDF]D RVRE IL]\F]
OXE SUDZQ NWyUD SZLDGF]\ SUJ\QDMPQLHM MHGQ X'
QLHNZDOLILNRZDQ\ GRVWDZFD XVaxJ ]DXIDQLD

'RZyG SRVLDGDQLD NOXF]D SU\ZDWQHJR 3@6mdj®J SURR
SUJHND]DQD SU]JH] QDGDZF GR RGELRUF\ Z WDNLHM
]ZHU\ILNRZDQLH ZDOoQRSFL SRZL ]DQLD LVWQLHM FHJ
SU\ZDWQ\P NWyU\P MHVW Z VWD QL HeBRWaeXylikacja/ L O X E
WHJR W\SX SRZL ]D> SRPL G]\ SD Uddsu i SfoFahiay WR VR
UHDOL]RZDQD MHVW W\ONR SU]JH] SXQNW\ UHMHVWUD
SURWRNRAHP &03
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*ayZQ\ 3XQNW 5HMHWWXIAWMAL UHBBHVWUDFML NWyU\ RS
FI\QQRSFL DNUHG\WXMH LQQH HSXQNWZDWHKH\PWHQEX |
FHUWMLNDFML SDU\ NOXF]\ NWyUH SRGGDZDQH V QD!

HSM (ang. Hardware Security Module 2 VSU] WRZ\ PRGXa NU\SWRJUD|
PRGX& NU\SW.RJUDILF]Q\

Identyfikator obiektu (OID, ang. Object ldentifie)) 2 identyfikator alfanumeryczhy
QXPHU\F]Q\ ]DUHMHVWURZDQ\ ]JJRGQLH ] QRUP ,62 ,(&
XQLNDOQ\ QD RNUHSORQ\ RELHNW OXE NODV RELHNW,)

Infrastruktura klucza publicznego (PKI, ang.Public Key Infractructurd 2 VNabDGD VL ]
SRZL |[DQ\FK ] VRE HOHPHQWYZ LQIUDVWUXNWXU\ VS
VLHFL SURFHGXU EH]SLHF]H>VWZD RUD] ]JRERZL ]D> !
UHDOL]XM RUKXNVABRVIWDSI@UDND MDN UmmzementarhiQQH ]2
XVaxJL Qekktirdnicanedd znacznika cxasu

Klucz prywatny 2 NOXF] SDU\ NOXF]\ DV\PHWU\F]Q\FK SRGPLRWX
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny
RNUHSOD SU]JHNV]WDAaFHQ L stenBiRs®/8dwaiia asy@etrjyts8Bge N X V
NOXF] SU\ZDWQ\ RNUHSOD SUJHNV]J]WDaAFHQLH GHV]\IUX

8:%*, : NU\SWRJUDILL ] NOXF]HP SXEOLF]Q\P NOXF]
GHV]J\IURZDQLD OXE SRGSLV\ZDQLD GR Z\a FIQHJR VWI
W systemie kryptograficznym z kluczem publicznym ten klucz z pary kluczy
Xo\WNRZQLND NWyU\ MHVW ]QDQ\ MHG\QLH WHPX Xo\W

Klucz publiczny 2 NOXF] ] SDU\ NOXF]\ DV\PHWU\F]Q\FK SRGP
uczyniony publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny
RNUHSOD SU]JHNV]WD&aAFHQLH ZHU\ILNXM FH ;. SU]

DV\PHWU\F]QHJR NOXF] SXEOLF]Q\ RNUHSOD SU]JHNV]W|

Klucz tajny 2 klucz wykorzystywany w symetrycznych technikach kryptograficznych
istosow®\ MHG\QLH SU]JH] JELYU RNUHSORQ\FK VXEVNU\EH

8:$*¢ .OXF] WDMQ\ MHVW SU]JH]QDF]JRQ\ GR VWRVRZD(
NRUHVSRQGHQWYZ GR V]J\IURZDQLD L GHV]\IURZDQLD G

.RGHNV 3RVW SRZDQLD &HUW\GIRN\DFPNQWJIRSLSXM F\ V]F
pURFHY FHUW\MILNDFML NOXF]D SXEOLF]J]QHJR XF]JHVW
REV]DU\ |IDVWRVRZD> X]\WVNDQ\FK Z MHJR Z\QLNX FHUW

Komponent techniczny 2 VSU] W VWRVRZDQ\ Z FHOX Z\JHQHURZD
vVaxXxo F\FK GR VNaAaDGDQLD EH]SLHF]QHJR SRGSLVX H!
elektronicznego.

.RQWUROD?2GRRWHIX SU]JHND]J\ZDQLD GRVW SX GR ]DVREyYZ
WAONR DXWRU\]RZDQ\P Xo\WNRZQLNRP SURJUDPRP SU

Kopia 2 NDoG\ ZSLV SREUDQ\ ] GHSR]\WX OXE UHMHVWUX D
Z repozytorium.

Kwalifikowane XVaXJL [DXXMV@QXDL [REMVQULISEQLDQH SEdHH] NzZDO
GRVWDZ&EXJ |DXIDQLD

Kwalifikowany certyfikat 2 FHUW\ILNDW VSHaQLDM Ustawddpydbt®@ NL RN U
przez kwalifikowaneg@ RV W)XO\V&EXJ |DXIDQLD

Kwalifikowany dostawca X Va XxXJ ]D X dos@udaX VaxXJ | Dwpldary d®rejestru
kwalifikowanychG RV W DXdFyX2J |DXIDQLD



BROLWA\ND &HUW\AILNDFML L .RGHNV 3RVW SRZDQLD &HUWAHWWX| 153 R .ZDOI
wersja 5.3

/ILVWD FHUW\ILNDWYZ X Q L&hZ DOQtidRI® \Recocaios | Ligt 2
elHNWURQLF]QH |DSZLDGF]HQLD ]DZLHUDM FH QXPH
XQLHZDOQLRQ\FK FHUW\ILNDWyZ RUD] GDW\ L SUJ\F]\Q
QD]Z Z\GDZF\ &5/ GDW SXEOLNDFML OLVW\ GDW QI
3RZ\oV]H GDQH V SRSZLDGF]DQH HOHNWURQLF]QLH SU

ORGXa NU\SWRJDD|HNMWDZ VNADGDM F\ VL ]H VSU] WX RS
OXE LFK RNUHSORQD NRPELQDFMD UHDOL]XM FH R
REHMPXM FH V]\IU&wabewyonkwaadd W Jabszarze kryptograficznym
WHJR PRGXaX E ZLDU\JRGQD LPSOHPHQWDFMD NU\SV
Z\NRQXMH RSHUDFMH V]J\MIURZDQLD L GHV]\IURZDQLD
wykonywane sw oparciu oSDUDPHWU\ BEtWgSINANFYHH V DXWRPDW
XVXZDQH MHSOL XU] G]JHQLH |]RVWDQLH RWZDUWH

Narodowe centrum certyfikacji 2 PLQLVWHU ZaDSFLZ\ IuB\podhiQIRUPDW
XSRZDoQLRQ\ SU]JH] Q LUsiaygd wylawahidHH DWW LNDWyZ GRV)
XVaxJ |bxdBRPRF NWyUHJR GDQH VaxXo FH GR ZHU\

HOHNWURQLF]QHJR V SU]J\SRU] GNRZDQH GRuUPLQLVW!I
tego podmiotu.

Naruszenie (np. danych)? ujawnienie informacji nieuprawnionym osobom lub taka
LQJHUHQFMD QDUXV]DM FD SROLW\N EH]SLHF]H>VWZ
nieuprawnione (zamierzone lub niezamierzone) ujawnienie, modyfikacja, zniszczenie lub
XGRVW SQLHQLH GRZROQHJR RELHNWX

1D]ZD Z\UyoQLR&g distinguished namg 2 JELyU DWU\EXWyZ WZR
naj]Zz Z\UyoQLRQ RVRE\ SUDZQHM RGUyoQLDM F JR RG
typu; np. C=PL/OU= Asseco Data Systems S.A., itp.

Obiekt 2MHGQRVWND GR NWyUHM GRVW S MHVW NRQWUROR:
JayZQHM JURPDG]RQ H dsoBowdPIdZ20Q2) G D Q

2NUHV DNW\ZQRSFLRNHWW\IEDDMXSRPL G]\ SRF] WNRZ [
ZDoQRSFL FHUW\ILNDWX OXE SRPL G]\ GDW SRF] WN.
XQLHZDoOQLHQLD OXE ]DZLHV]HQLD

2UM JLG@DND oG\ ZSLV ]QDMGXM F\ VL Z GHSR]J\FLH OXE Ut
XPLHV]FIRQ\ Z UHSR]J\WRULXP RU\JLQDOQ\ ZSLV MH’
XPLHV]FIJHQLD ZSLVX RELHNWX Z GHSR]\FLH OXE U
W momencie zarejestrowania w repozytorium.

2VRED V Na& @G MleRroniczny2 RVRED IL]\F]QD SRVLDGDM FD XU
GR VNADGDQLD SRGSLVX HOHNWURQLF]JQHJR NWyUD G

LQQHM RVRE\ IL]\FIQHM SUDZQHM DOER MHGQRVWNL F
prawnej

OsobLVWH EH]SLHF]H>VWZR aBgU peaohd/\s¥dimdy nabdgeme)i?
ORNDOQ\ EH]SLHF]Q\ QRSQLN NOXF]D SU\ZDWQHJR SR
Z SRVWDFL DXWRFHUW\ILNDWX Z ]JDOHOQRSFL RG SR
PLHyY SR VtagkaficzNd) x&ezpieczonego pliku (np. zgodnie z PKCS#12) lub
RGSRUQHJR QD SHQHWUDFM VSU] WRZHJR WRNHQD Q.

PIN (ang. Personal Identification Numbey 2 osobisty numer identyfikacyjny, kod
]JDEH]SLHF]DM F\ NDUW NU\SWRJUDILF]Q SUJHG P
HOHNWURQLF]J]QHJR SUJH] RVRE\ QLHSRZRAaDQH
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BLHF] y HOHN Wan&®wWpokthQ Blektronicznej dodane do innych danych w postaci
HOHNWURQLF]JQHM OXE ORJLF]JQLH ] QLPL SRea]DQH D
RUD] LQWHJUDOQRSY SRZL ]DQ\FK GDQ\FK

Pobranie wpisu lub obiektu danych 2 uzyskanie kopii wpisu lub kopii obiektu, lub
] UHSR]\WRULXP RELHNWYZ GDQ\FK EH] LFK XVXzZDQLD
oraz repozytorium.

3RGPLRW UHDOL]XMcAhe |D WDQYBLSXSRGP LR GX E R GPJICRW:
GR NWyUHJRart/ VRdMyM Hinl [17 lutego 2005 Q bRUPDW\]DFML G]l
SRGPLRWYyYZ UHDO L] XO4.UR00%r pB,e@ G665 SXEOLF]QH

Podmiot reprezentowany przez subskrybent& osoba fizyczna lub osoba fizyczna
powi |DQD ] RVRE SUDZQ OXE RVRED SUDZQD E Gm XU]
przez lub w imieniu osoby fizycznej lub praw@ej, LPLHQLX NWyYyUHM VXE
SRVaAXJXMH VL FHUW\ILpNdpiguH piedeZdlerbnic €} 22DdpnidR
UHSUHJHQWRZDQ\ SU]J]H] VXEVNU\EHQWD MHVW ZaDSFLF
GR ]J]JARV]JHQLD MHJR XQLHZDoQLHQ Durédgudwahni&b G N D F K
Polityki Certyfikacji i KodekssRVW SRZDQLD &HUW\NILNDF\MQHJR

Podpis elektroniczny 2 GDQH Z SRVWDFL HOHNWURQLF]QdM NWyl
NWyU\FK JRVWDa\ GRa FIRQH OXE ] NWyU\PL V ORJLF]
RVRE\ VNabGDM FHM SRGSLVY HOHNWURQLF]Q\

Polityka certyfikacj 2 GRNXPHQW RNUHSODM F\ RJyOQH ]DVDG\
FHUW\ILNDFML SRGF]DV SURFHVX FHUW\ILNDFML NOXI
WHJR SURFHVX LFK RERZL JNL L RGSRZLHG]LDOQR!
ZHUVMLNDFML WROVDPRSFL Xo\ZREQHDSM]}DMVAKRAMBDED Q L

Polityka podpisu 2 V]F]JHJyaRZH UR]ZL ]DQLD Z W\P WHFKQLF]QH
VSRVYE ]DNUHV RUD] ZDUXQNL SRWZLHUG]DQLD RUD]
NWyU\FK SUJHVWU]JHJDQLH XPRoOULZLD VWZLHUG]HQLH

SRVLDGDF] VHNUHW X 2Auteryzo@drly HhGsRd@et Jarty elektronicznej, na
NWyUHM SU]JHFKRZ\ZDQ\ MHVW VHNUHW ZVSyaG]J]LHORQ\

SRSZLDGFIHQRMPDFMD NWyUD VDPRG]JLHOQLH OXE Xo\WI
wykorzystywana jest w celu usdhdHQLD GRZRGX Z\VW SLHQLD OX
]GDU]J]HQLD OXE G]LDab@l.D 31 ,62 ,(&

S3RSZLDGF]HQLH HOUGENWYWH R ISMQYQWDFL HOHNWURQLF]QHM
GDQ\PL GR NWyU\FK J]RVWD&\ GR&4 FIRQH OXE ORJLF]
ideQW\A\ILNDFM SRGPLRWX SZLOBIE]RAHIRQ X veiyBaaty] [F X II0RQ |
GRVWDZFyZ XVaXxJ |DXIDQLD

SURFHGXUD SRVW SRZDQLD Z SWRWHIEFMID DEZ BUKRR QBIMW H |
QRUPDOQHM SFLHoONL UHDOL]DFML SURanb, VIEcz MHSOL
przewidywana.

3UJHMSFLD PL G]\ VAWDAYDP INGOKINU\SWRJUDILF]QHJR P
Z SUJ\SDGNX JG\ QDVW SL MHGQR ] SUJHMSY ]JJRGQLH

generowanie 2 proces tworzenia klucza; generowanie klucza powisnBNRQ\ZDQH
]JIRGQLH ] XVWDORQ\PL |1DVDGDPL JHQHURZDQLD NOXF]
WHVWRZ Vaxo F ZHU\NILNDFML VWRVRZDQLD W\FK ]DV

aktywacia2 SRZRGXMH oH NOXF] X]\VNXMH ZDoQRSy L PRot}
kryptograficznych,
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deaktywacja 2 RJUDQLF]D Xo\FLH NOXF]D V\WXDFMD WDND
XSa\zZX WHUPLQX ZDoQRSFL NOXF]D OXE XQLHZDoQLHQ

reaktywacja 2 XPRoOLZLD SRQRZQH Xo\FLH NOXF]D ]QDMG X
DNW\ZQRSFL GR RSHUDFML NU\SWRJUDILF]Q\FK

zniszczenie2 SRZRGXMH ]DNR>F]JHQLH F\NOX o\FLD NOXF]D .
ORJLF]QH JQLV]F]JHQLH NOXF]D DOH PRoH WDNoH R]QD]I

SXEOLNRZDQLH FHUW\ANILNDWYZ L OLVW F Hdng\Vearticdlo Wy Z X Q
and certificate revocation lists publicatiop 2 procedury dystrybucji utworzonych
L XQLHZDoQLRQ\FK FHUW\ILNDWyZ '\VWU\EXFMD FHU
VXEVNU\EHQWD RUD] PRoH REHMPRZDYy MHJR SXEOLNDI
Z kolei dystrybucia &W FHUW\ILNDWyZ XQLHZDoQLRQ\FK R]QI
Z UHSR]J\WWRULXP XU] GX FHUW\ILNDFML SU]JHVaDQLH
SUJHND]DQLH SRGPLRWRP NWyYyUH SZLDGF] XVaxJ ZH
online W obu przypadkach dystrybdci SRZLQQD E\y UHDOL]RZDQD
RGSRZLHGQLFK SURGNyZ QS /'$3 )73 HWF

PUK (ang. Personal Unblocking Key 2 NRG VaxXo F\' GR RGEORNRZI
kryptograficznej oraz zmiany kodu PIN.

SXQNW 3RWZLHUG]|DQLD ZR6VBPIKESANLFMB3MHVW SRWZLHU(
subskrybenta i akceptagdd U X QNyZ SZLDGF]H @lpidcesk aydawadiX I D QLD
NZDOLILNRZDQ\FRSRBEIBSUWXIHOHWWURQLF]JQHJR L SLHF] F

Punkt Rejestracji (PR) 2 PLHMVFH JG]LH SZLDGF]RQ HyfikacjiXVaxJL
L SRWZLHUG]DQLD WRoVDPRSFL RV pEe}t&cjdiD D KIQR\FX VL
SZLDGF]HQLD XVaxJ |DXIDQLD LFK IXQNFM MHVW N
Z IDNUHVLH SZLDGF]HQLD XVaXJ ]DXIDQLD

Punkt zaufania 2 najbardziej zaufanyu@ FHUW\ILNDFML NWyYyUHPX XID VX
XIDM FD &HUW\ANILNDW WHJR XU] GX MHVW SLHUZV]\P F
]JEXGRZDQHM SU]JH] VXEVNU\EHQWD OXE VWURQ XIDM |
QDUIXFDQ\ SU]JH] SROLW\N FHUW\IL NBskaMda X \ZaMIa xXJ |
zaufania.

Recertyfikacja @ng. certificate updaty 2 SUJHG XSaAa\ZHP RNUHVX ZDoQRS
XU] G FHUW\AILNDFML PRoH RGSZLHo\y JR |]DNWXDOL]R.
SDU\ NOXF]\ QDRCDVYW SRAOLW\N FHUW\ILNDFML RNUHV

5HIXODPLQ .ZDOLILNRZDQ\FKCe®WaXJGRNXFHRW UHJXOX
SRGVWDZRZH SUDZD L RERZL JNL VXEVNU\EHQWyZ L $V

Reestr 2 XSRU] GNRZDQ\ Z RSDUFLX R MHGQR NU\WHULXP V!
SUJHGVL ELRUVWZ SD>VWZRZ\FK UHMHYV WdzaythhDW Ny Z
UHMHVWU VSUDZ RJyOQLH QD]J\ZDQ\FK UHMHVWUDPL
SRM FLHP E G]JLHP\ UR]XPLHY Z\ND] OLVWELWSIWYD XE
GDQ\FK VaXo F\FK GR UHDOL]DFML ]DGD> Z\NRQ\ZDQ\
V G\ EDQNL OXE ILUP\ SURZDG] FH G]LDADOQRSyY JR
]1ZL ]JIDQH ] RSLVHP ]DUHMHVWURZDQHJR RELHNWX ]
dowolnymL. HOHPHQWDPL NWyUH LFK DXWRU OXE WZyUF
VSRVyYE DE\ PyJa E\y aDWZR RGQDOH]LRQ\ L IDVWRVR?2z
:SLVM Z UHMHVWU]H PRJ SRGOHJDY NRQWUROL GRVW S
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5HSR]\WRULXP XU] GX2 HEUYW\ILSDEGRNWLIQ\FK NDWDO
HOHNWURQLF]Q\FK ]DZLHUDM F\FK Z\GDQH FHUW\ILI
] IXQNFMRQRZDQLHP XU] GX FHUW\ILNDFML

5HSR]\WRULXP RELHNWYR]ZGODRHK LQIRUPDW\F]QH SU]
VNADGRZDQLD L REVAXJL RELHNNHNWHYQ DK HMAMW B
Z UHSR]J\WRULXP RELHNWyYZ GDQ\FK RGE\ZD VL |]D SRF
]DSLVDQ\FK Z UHMHVWU]H 5HSR]\WRULXP |JDSHZQI
SUJHFKRZ\ZDQ\FK Z QLP RELHNWYZ GDQ\FK PRQLWRUI
wyszukiwania oraz aktualizowania.

5R]SRU] G]IBAE. H 5R ]S R U JeGHdamentu Europejskiego i Rady (UE) nr
910/2014 z dnia 23 lipca 2014r. VSUDZLH LGHQW\ILNDFML HOHNWU
w odniesieniu do transakcji elektronicznych na ryhkdiZ Q WU]JQ\P RUD] XFK\
G\UHNW\Z :(

BHNUHW ZVSYyaG]LSYORMINUHWX NU\SWRJUDILF]JQHJR QS
SRPL G]\ Q ]DXIDQ\FK X0o\WNRZQLNyZ GRNADGQLHM WF
NDUW\ HOHNWURQLF]JQH Z WDNL VSRVYE DE\ GR MH.
PQ F] SFL

6SU] WRZ\ PRGXa NU\BW RBRGXA RJQ\SWRJIUDILF]Q\

Stany klucza kryptograficznego (prywatnego, publicznego} klucze kryptograficzne
PRJ ]QDMGRZzZDy VL Z MHGQ\P ] WU]JHFK SRGVWDZRZ
ISO/IEC 1177061):

Z RFIHNLZDQLX QD DNW\WNQRR]ly ]| RNRWIRZ M X0 Z\JHQHURZI
MHV]F]I]H GRVW SQ\ GR Xo\WNX

aktywny 2 NOXF] PRoH E\y Xo\ZDQ\ Z RSHUDFMDFK NU\SWR
SRGSLVYZ HOHNWURQLF]Q\FK

X@ony 2 Z W\P VWDQLH NOXF] PRoH E\y VWRVRZDQ\ W\O
weryfikacji podpisu elektronicznego lub deszyfrowania.

6WURQD X eldyipg party 2 RGELRUFD NWyU\ RWU]J\PDa LQIRL
certyfikat oraz podpis elektroniczny weryfikowalny przy pomocy klucza publicznego
XPLHV]FIRQHJR Z W\P FHUW\ILNDFLH L GHF\GXM F\ QD
0 uznaniu lub odrzuceniu podpisu.

Subskrybent 2 osoba fizyczndD XE Z SU]J\SDGNX SLHBJobdalpranv@aHbW UR QL
jednosND RUJDQL]JDF\MQD QLH SRVLDNGDOYW BDMRVRE BRREPF
wymienionym lub zidentyfikowanym w wydanym certyfikacie, posiada klucz prywatny,
NWyU\ RGSRZLDGD NOXF]RZL SXEOLF]QHPX J]DZDUWHPX
FHUW\ILNDWtyahonr @R ERVNU\EHQW PRoH E\y WRoVDP\ ]
UHSUH]JHQWRZDY LQQHJR VXEVAU\EHADPWD SDWU] (76, (.

System informacyjny 2 FDARSY LQIUDVWUXNWXU\ RUJDQL]DFMD
VaXo FH GR JURPDG]HQLD SU]JHWZDU]DQLD SU]JHFKRZ
UR]JADV]DQLD L ]DU] G]DQLD LQIRUPDEM

RFLHOND FHUW\IZXBRWL GERZDQD VHNZHQFMD FHUW\ILN
zaufanialL OXE FHUW\ILNDWX VXEVNU\EHQWD NWyUH QDOH
oH D QD tdryfikdt ubFHUW\ILNDW GRVWDMHRVWVSRXS ZIDDXG B [
HOHNWURQLF]QLH SUJH] XU] G FHUW\ILNDFML NWYUHP

RFLHoOND FHUW\ILX®PRWMLGERIZDQ\ FL J FHUW\NILNDWyYZ GR)
lub FHUW\AILNDWYZ GRVWDERUWVYIEDNDMX IDWEZRU]JRQ\ Z WH
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SRPRF\ GDQ\FK VaXo F\FK GR ZHU\AILNDFML SRSZLDG
wydawcy pierwszegf HUW\ILNDWX GRVWDZF\S¥YEXFH DPRDQLD
Z\ND]DQLH oH GOD NDoG\FK GZyFK EH]SRSUHGQLR SF
GRVWDZF\ XVakid FPYXWOUNDWX GRVWDiZeéEertyfikatta XJ ]D X
SRSZLDGF]HQLH HOHNWURQLF]QH ]DZDUWH Z MHGQ\F
SRPRF\ GDQ\FK VaXo F\FK GR VNaADGDQLD SRSZLDGF]F
drugim

] QLFK GDQH Va4Xo FH GR ZHU\ILNDFML SLHUZV]HJR S
ZHUVILNXM FHIJR ASXQNWHP |DXIDQLDM

Token 2 GDQH |DZLHUDM FH LQIRUPDFMH NWyUH JRVWDa\
techniki kryptograficznej (PN2B00)

Token statusu certyfikatu 2 GDQH Z SRVWDFL HOHNWURQLF]JQHM N
0 aktualnym statusie certyfikadfulH UW\NILNDW X GRVWDZF\ XVaxJ ]DXID
GR NWyUHM QDOHo\ R NdoxHilEsaOdrspawdy W&X\\ [[IDN@ARIGNE B E
LQIRUPDFMH SU]J\GDWQH SRGF]DV ZHU\NMLNDFML SRGS
HOHNWURQLF]JQLH SU]JH] XU] G ZHU\NILNDFML VWDW XYV X

7TRNHQ ]J]JARV]IHQLD FHU@DIQNDE\MRNWDFL HOHNWURQLF
]J AR V] H QyfikhcyjRrdd U1) utworzone przets RV W XA Xaufania, (2)
SRWZLHUG]DM FH WRoVDPRSY RVRE\ L SUDZG]JLZRSy (
Z 1JARV]HQLX FHUW\AMILNDF\MQ\P RUD] Z SU]\SDGNDFK J¢
oH NOXF] SU\ZDWQ\ NRPSOHPHQWDUQ\ ] NOXF]JHP SXE
SRGSLVX HOHNWURQLF]J]QHJR J]QDMGXM F\PL VL Z ]JaFr
Z SRVLDGDQLX RVRE\ VWDUDM FHM VL R PHMAWVYILND\
zaufania czasem jego przygotowaralzZQLPDOQ GRNADGQRSFL GR MF
NRQLHF]QRSFL V\QFKURQL]JDFML F]DVX RUD] RSD
inspektora ds. rejestraciji.

Token elektronicznego znacznika czas* GDQH Z SRVWDFL HOHNWURQLF]
dowolny fakt lub dDAaDQLH ] RNUHSORQ\P PRPHQWHP Z F]DV
VSRVYE SRSZLDGF]J]HQLH oH IDNW OXE G]LDabDQLH PL
w czasie.

S8QLHZDOQLHQLH RhylU VeNifciNds Weydcation 2 SURFHGXU\ RGZRAL
ZDoQRSFL SDU\ NOXF]\ Z\FRIDQLD FHUW\ILNDWX Z Sl
XQLHPROOLZLHQLD VXEVNU\EHQWRZL GRVW SX GR WHI
HOHNWURQLF]JQHJR 8QLHZDOQLRQ\ FHUW\ILNDW XPLI
XQLHZDOQLRQ\FK &5/

8U] G F HddjwA dohdtawcaXVaXxXJ |DXIDQLD E G F\ HOHPHQWHP \
WU]JHFLHM VWURQ\ ]JGROQ\ GR WZRU]JHQLD SRSZLD
FHUW\ILNDWyYZ GRVWRBB\ XWrakki)ipZXddd Qhabznika czasu
i statusu certyfikatu.

8 U f weryfikacji statusu certyfikatu 2 |[DXIDQD WU]JHFLD VWURQD NWylL
XIDM FHM PHFKDQL]P ZHU\NMILNDFML ZLDU\JRGQRSFL FHL
zaufaniaSRGPLRWX MDN UyZQLHo XGRVW SQLD GRGDWNR
cetyfikatu UbFHUW\ILNDWX GRVWDZF\ XVaxJ |DXIDQLD

8 U] @ektronicznego znacznika czasTSA) 2dostawcaX VaxXJ ]|DXIDQLD NWyU\
tokeny elektronicznego znacznika czasu.

8U] GRZH SRSZLDGFPHSRSZ RIBEERIMELH RGELRUX GRNXPHQ
NWyUHJR DGUHVDWHP MHVW SRGPLRW SXEOLF]Q\
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8U] GRZH SRSZLDGF]HQLH SEBOH®ERJHQLB SU]JHGaROHQL
HOHNWURQLF]QHJR NWyUHJR DGUHVDWHP MHVW SRGP

Ustawa 2 8VWDZD R XVaXJDFK |]DXIDQLD RUD] LGHQW\ILNDEFN
2016 r. (Dz. U.@L6poz. 1579).

BZLHU]J\WHSRWDYHUG]DY GHNODURZDQ WROVDPRSY SRGPL

Uwierzytelnienie 2 PHFKDQL]P ]DEH]SLHF]H> NWyUHJR ]DGDQ
ZLDU\JRGQRSFL SU]JHV\aDQ\FK GDQ\FK ZLDGRPRSFL
weU\ILNRZDQLD DXWRU\|DFML RVRE\ SUJHG RWU]J\PDQL!
informaciji.

80\WNRZQLN FanyWevid 8DV X XSUDZQLRQ\ SRGPLRW SRV
FHUW\ILNDWHP MDNR VXEVNU\EHQW OXE VWURQD XIDM

Walidacja danych? SURFHV VWRVRZDQ\ Z FHOX UR]JVWU]J\JQL FLD
NRPSOHWQH OXE F]\ VSHaAQLDM ZVND]DQH NU\WHULD
NRQWUROH IRUPDWX NRQWUROH NRPSOHWQRSFL W
sensowiRSFL RUD] NRQWUROH ZERWORSFL JUDQLF]Q\FK 31

Walidacja podpisu elektronicznego / SLHF] FL H O H NWarRW@RLyfkaQjdl M
podpisu elektronicznegoiSLHF] FL HOHNWURQLF]JQHM

:DoQ\ FHUWzRBWW\ILNDW ZDoQ\

'DOQH FHUW\ILN D W ZBIRMHNRIFAHUWWANDW GRVWDZF\ XVaxJ ]|
MHVW XQLHZDoOQLRQH

Weryfikacja podpisu elektronicznegoL SLHF] FL H O HNWMidaR|® HanyChH M
NWyUD PD QD FHOX RNUHSOHQLH SUJ]\QDMPQLHM oH
za porRF NOXF]D SU\ZDWQHJR RGSRZLDGDM FHJR NOXI
Z SRGSLVDQ\P SU]JH] XU] G FHUW\ILNDFML FHUW\ILND
ZLDGRPRSYy GRNXPHQW QLH JRVWDA&D J]PRG\ILNRZDQD
RUD] oH | R U R@&tiikaBUR G8ylciWaxych walidacyjnych]ZL ]|DQ\FK
z podpisem jest zgodny z odpowiednimi wymaganiami (np. z przepisami prawa).

:HU\VILNDFMD VW D W ArgXvatdhlibiNoNauiD Mgy certificatey 2 walidacja
GDQ\FK NWyUD XPRJOEHIWDNVRINNBB®OMBRBYW XQLHZDOQLR
E\y UR]ZL ]DQ\ SU]JH] ]DLQWHUHVRZDQ\ SRGPLRW Z RS
Z\VWDZF FHUW\ILNDWX OXE XSRZDoQLRQHJR SU]JH] C
podmiotu skierowane do serwera OCSP.

Whnioskodawca 2 RNUHSOHQLH Xo\ZDQH Z VWRVXQNX GR VXEVDH
FKZLO JG\ Z\VW SL4 ] MDNLPNROZLHN o GDQLHP Z(
D PRPHQWHP XNR>F]JHQLD SURFHGXU\ Z\GDZDQLD FHUW

Wydanie wpisu lub obiektu danych 2 uzyskanie d\JLQD&aX ZSLVX OXE RELH
MHGQRF]JHVQ\P XVXQL FLHP ] GHSR]J\WX ] UHMHVWUyZ
XVXzZDy DOH PRoQD HG\WRZDy ZSLV\ L RELHNW\ ] |DFK|

'\GDZDQLH NZDOLILNRZD Qodpisu FetekinR J L NDQWMYR OXE SLHF
elektronicznej 2 WH VSRSUyYG XVaxJ NZDOLILNRZDQHJR XU] G
XVaxJ UHMHVWUDFML VXEVNU\EHQWyYyZ OXE XVaxJ FH
DNWXDOL]DFML NOXF]D RUD] FHUWié&i NcBrifiKatu L NR>
kwalifikowanegoSRGSLVX HOHNWURQLF]J]QHJR OXE SLHF] FL
SRZLDGRPLHQLHP R W\P IDNFLH SRGPLRWX Z\PLHQLR
fizycznym dostarczeniem mu utworzonego certyfikatu.
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Wzajemne certyfikat dostawd XV aXJ |D&ndp @bsd-certificatg 2 jest to taki
FHUW\ILNDW GRVWDNGXF{DASXEOXAP@HIR Z\GDQH XU]
Z NWyU\P QD]z\ Z\VWDZF\ L SRGPLRWX WHJR FHUW\ILNI
Z IDSZLDGF]J]HQLX PRoH E\y Xo\ZzDQ\ MHG\QLH GR ZHU\IL
RUD] zZ\UDmQLH MHVW |]D]QDF]RQH oHQPIOUWW\IGRDX\W IGR
certyfikaciji.

Zaufana Trzecia Strona (TTP) 2 LQVW\WXFMD OXE MHM SU]JHGVWD.
podmiotu uwierzytf) LRQHJR L OXE SRGPLRWX ZHU\ILNXM FHJF
Z IDNUHVLH G]LDA&D> ]ZL |DQ\FK ] ]I DEH]SLHF]J]HQLHP RUL

Zawieszenie certyfikatu @ng. suspensiop ? VIFIHIJyOQD IRUPD XQLHZDoQLF
L ]ZL ]IDQHM ] QLP SDU\ NOXF]\ NWyUHM Z\QLNLHP MH
Z RSHUDFMDFK NU\SWRJUDILF]Q\FK QLH]DOHOQLH R
FHUW\MILNDW XPLHV]FIDQ\ MHVW QD OLSFLH FHUW\ILND

=JARV]HQLH FHWPWELNDFEMANPHQWYZ L GDQ\FK LGHQW\
SRGOHJDM F\ FHUW\ILNDFML

Znakowanie czasem?2 XVaxJD SROHJDM F QD GRa F]DQLX GR GDQ
ORJLF]QLH SRZL JDQ\FK ] GDQ\PL RSDWU]JRQ\PL SR
elektronicznym, oznaczenia czasu wlecbw. Z\NRQDQLD WHM XVaXxJL R
HOHNWURQLF]JQHJR WDN SRZVWDAa\FK GDQ\FK SU]JH] GR

X500 2 QRUPD PL G]\QDURGRZD RNUHSODM FD SBRBRWRNYya
Directory Access Proto®lUD] SURWRNYya ck DSK dng\ Dilacih FBariice\
Protogol



