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Rozdziat |.Regulacje wstepne

§1 Przedmiot regulaciji

1. Niniejszy dokument, zwany dalej ,,Regulaminem", reguluje podstawowe prawa i obowigzki
stron umowy o $wiadczenie kwalifikowanych ustug certyfikacyjnych. Jest integralng czescia
zawieranych umow.

2. Postanowienia Regulaminu dotycza $§wiadczenia ustug certyfikacyjnych w rozumieniu Uszawy
g dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130 poz. 1450).

§2 Podmiot regulaciji

1. Kwalifikowane ustugi certyfikacyjne sa $wiadczone przez Unizeto Sp. z o.0. z siedzibg w
Szczecinie przy ul. Krélowej Korony Polskiej 21, wpisang do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy w Szczecinie Wydzial XVII Gospodarczy pod numerem
KRS 44207, przez wyodrebniona organizacyjnie komorke nazywana dalej w Regulaminie
Unizeto CERTUM.

2. Na podstawie decyzji Ministra Gospodarki nr 1/014497/02 z dnia 30 grudnia 2002 roku,
Unizeto Sp. z o.0. z siedziba w Szczecinie zostala wpisana pod numerem 1 do rejestru
kwaliftkowanych podmiotéw $wiadczacych ustugi certyfikacyjne zwigzane z podpisem
elektronicznym.

3. Unizeto CERTUM wydaje kwalifikowane certyfikaty na podstawie zlozonego przez
Whnioskodawce wniosku o wydanie kwalifikowanego certyfikatu oraz stosownej umowy
zawarte] w formie pisemnej.

4. Niniejszy Regulamin, Polityka Certyfikacji, Kodeks Postgpowania Certyfikacyjnego oraz
cennik i formularze Umoéw sa dostepne dla odbiorcow ustug certyfikacyjnych w siedzibie
firmy, na stronie internetowej Unizeto CERTUM oraz w punktach sieci Systemu Rejestracji.

§3 Stownik pojeé¢
Uzyte w Regulaminie okreslenia oznaczaja:

Certyfikat (certyfikat klucza publicznego) — elektroniczne zaswiadczenie za pomoca ktorego
dane sluzace do weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby
sktadajacej podpis elektroniczny i ktére umozliwiaja identyfikacje tej osoby.

Dane stuzace do sktadania podpisu elektronicznego — niepowtarzalne i przyporzadkowane
osobie fizycznej dane, ktére sa wykorzystywane przez ta osobe do skladania podpisu
elektronicznego.

Gté6wny Punkt Rejestracji (GPR) — punkt rejestracii, ktory oprocz standardowych czynnosci
akredytuje inne punkty sieci Systemu Rejestracji i moze generowaé, w imieniu urzedu
certyfikacji, pary kluczy, ktére poddawane sa nastepnie procesowi certyfikacji.

Infrastruktura klucza publicznego (PKI) — sklada si¢ z powiazanych ze soba elementéw
infrastruktury sprzetowej, programowej, baz danych, sieci, procedur bezpieczefistwa oraz
zobowiazan prawnych, ktére dzigcki wspolpracy realizuja oraz udostepniajg ustugi
certyfikacyjne, w tym np. ustugi znacznika czasu.

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktéry jest stosowany jedynie
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
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przeksztalcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztalcenie deszyfrujace.

UWAGI: (1) W kryptografii z kluczem publicznym klucz, ktéry jest przeznaczony
do deszyfrowania lub podpisywania, do wylacznego stosowania przez swego wlasciciela.
(2) W systemie kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika,
ktory jest znany jedynie temu uzytkownikowi.

Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, ktéry moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztalcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okresla przeksztalcenie szyfrujace.

Kodeks Postgpowania Certyfikacyjnego (KPC) — dokument opisujacy szczegétowo proces
certyfikacji klucza publicznego, uczestnikow tego procesu, oraz okreslajacy obszary
zastosowan uzyskanych w jego wyniku certyfikatéw, opublikowany w Internecie
w tepozytorium, pod adresem http://www.certum.pl/repozytorium.

Lista certyfikatow uniewaznionych (CRL, ang. Certificate Revocation List) — clektroniczne
zaswiadczenia zawierajace numery seryjne zawieszonych lub uniewaznionych certyfikatow
oraz daty i przyczyny ich zawieszenia lub uniewaznienia, nazwe wydawcy CRL, date publikacji
listy, date nastepnej planowanej publikacji listy. Powyzsze dane sa poswiadczane
elektronicznie przez Unizeto CERTUM.

Operator PPT - osoba wykonujaca obowiazki w Punkcie Potwierdzania Tozsamosci
dokonujaca weryfikacji tozsamosci osoby ubiegajacej si¢ o certyfikat oraz podpisujaca umowy
o $wiadczenie uslug certyfikacyjnych w imieniu Unizeto. Funkcje Operatora PPT moze
réwniez wykonywa¢ u Sponsora zaufany 1 upowazniony przez niego pracownik po
uprzednim otrzymaniu pelnomocnictwa w tym zakresie od Unizeto Sp. z o.o.

PIN (ang. Personal Identification Number) — osobisty numer identyfikacyjny, kod
zabezpieczajacy karte kryptograficzna przed mozliwoscia zlozenia podpisu elektronicznego
przez osoby niepowolane.

Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych
zostaly dolaczone lub z ktérymi sa logicznie powiazane, stuza do identyfikacji osoby
sktadajacej podpis elektroniczny.

Polityka certyfikacji — dokument okreslajacy ogolne zasady stosowane przez urzad certyfikacji
podczas procesu certyfikacji kluczy publicznych, definiujacy uczestnikéw tego procesu, ich
obowiazki i odpowiedzialno$¢, typy certyfikatow, procedury weryfikacji tozsamosci uzywane
przy ich wydawaniu oraz obszary zastosowan, opublikowany w Internecie w repozytorium,
pod adresem http://www.certum.pl/repozytotium.

Poswiadczenie elektroniczne — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktérych zostaly dolaczone lub logicznie z nimi powigzane, umozliwiaja identyfikacje
podmiotu $wiadczacego ustugi certyfikacyjne lub organu wydajacego zaswiadczenia
certyfikacyjne spelniaja wymagania okreslone w Ustawie 3 dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym.

PUK (ang. Personal Unblocking Key) — kod stuzacy do odblokowania karty kryptograficznej
oraz zmiany kodu PIN.

Punkt Rejestracji (PR) — miejsce, gdzie S$wiadczone sa uslugi w zakresie weryfikacji
1 potwierdzania tozsamosci 0sOb ubiegajacych si¢ o certyfikat oraz zawarcie umowy
o $wiadczenie kwalifikowanych ustug certyfikacyjnych, ich funkcja jest kompleksowa obsluga
subskrybentéw w zakresie §wiadczenia ustug certyfikacyjnych.
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Punkt Potwierdzania Tozsamosci (PPT) — jego funkcja jest potwierdzanie tozsamosci
subskrybenta i zawarcie umowy o S$wiadczenie kwalifikowanych ustug certyfikacyjnych
w procesie wydawania kwalifikowanych certyfikatéw.

Repozytorium — zbiér publicznie dostepnych katalogéw elektronicznych zawierajacych wydane
certyfikaty oraz dokumenty zwiazane z funkcjonowaniem Unizeto CERTUM.

Sekret — unikalna informacja przypisana do uzytkownika podpisu elektronicznego w celu jego
identyfikacji podczas przyjmowania zadania uniewaznienia certyfikatu.

Strona ufajaca (ang. relying party) — odbiorca, ktéry otrzymal informacje zawierajaca
certyfikat oraz podpis elektroniczny weryfikowalny przy pomocy klucza publicznego
umieszczonego w tym certyfikacie i decydujacy na podstawie zaufania do certyfikatu
o uznaniu lub odrzuceniu podpisu.

Sponsor Subskrybenta (ptatnik) — osoba lub instytucja, ktéra w imieniu subskrybenta finansuje
ustugi certyfikacyjne §wiadczone przez organ wydajacy certyfikaty. Sponsor jest wlascicielem
certyfikatu 1 przysluguje mu prawo do zgloszenia jego uniewaznienia w przypadkach
przewidzianych w ustawie, uregulowaniach Kodeksu Postgpowania Certyfikacyjnego oraz
zawieranej umowie.

Subskrybent (certyfikatu) — osoba fizyczna, ktéra jest podmiotem wymienionym lub
zidentyfikowanym w certyfikacie, wydanym tej osobie, posiada klucz prywatny, ktéry
odpowiada kluczowi publicznemu zawartemu w certyfikacie oraz sama nie wydaje
certyfikatow innym stronom, przystuguje mu prawo do zgloszenia uniewaznienia certyfikatu.

System Rejestracji — zesp6él podmiotéw funkcjonujacych w  procesie  $wiadczenia
kwalifikowanych ustug certyfikacyjnych oraz zasad 1 procedur regulujacych ich dzialanie.

Uniewaznienie certyfikatow (ang. certificates revocation) — procedury odwolania waznosci
pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi koniecznos¢ uniemozliwienia
Subskrybentowi dostepu do tej pary i uzycia jej w operacjach podpisu elektronicznego.
Uniewazniony certyfikat umieszczany jest na liScie certyfikatow uniewaznionych (CRL).

Unizeto CERTUM - jednostka ustugowa Unizeto Sp. z o.0., $wiadczaca ustugi certyfikacyjne w
zakresie wydawania kwalifikowanych certyfikatow klucza publicznego oraz znakowania
czasem zgodnych z Ustawq 3 dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130,
poz. 1450).

Urzad certyfikacji — podmiot $wiadczacy ustugi certyfikacyjne, bedacy elementem skladowym
zaufanej trzeciej strony, zdolny do tworzenia, poswiadczania i wydawania certyfikatéw,
zaSwiadczen certyfikacyjnych oraz tokendw znacznika czasu 1 statusu certyfikatu —
w przypadku niniejszego Regulaminu.

Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, postugujacy si¢
certyfikatem jako Subskrybent lub strona ufajaca, z wylaczeniem urzedu certyfikacii.

Weryfikacja statusu certyfikatow (ang. validation of public key certificates) — umozliwia
okredlenie czy certyfikat jest uniewazniony. Problem ten moze by¢ rozwiazany przez
zainteresowany podmiot w oparciu o listy CRL albo tez przez wystawce certyfikatu lub
upowaznionego przez niego przedstawiciela na zapytanie podmiotu skierowane do serwera
OCSP.

Whnioskodawca — okreslenie uzywane w stosunku do Subskrybenta w okresie pomiedzy chwila,
gdy wystapil z jakimkolwiek Zadaniem (wnioskiem) do urzedu certyfikacji, a momentem
ukoniczenia procedury wydawania certyfikatu.

X.500 — norma migdzynarodowa okreslajaca protokél dostgpu do katalogu DAP (ang. Directory
Access Protocol), oraz protokoét ustug katalogowych DSP (ang. Directory Service Protocol).
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Zaufana Trzecia Strona — instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotéw w zakresie dziatan
zwigzanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zaswiadczenie certyfikacyjne — elektroniczne zaswiadczenie za pomoca ktérego dane stuzace
do weryfikacji poswiadczenia elektronicznego sa przyporzadkowane do podmiotu
$wiadczacego ustugi certyfikacyjne lub organu, o ktérym mowa w art. 30 wust. 1 Ustawy g dnia
18 wrzesnia 2001 r. o podpisie elektronicznym, 1 ktore umozliwiajg identyfikacje tego podmiotu lub
organu.

Zawieszenie certyfikatu (ang. suspension) — szczegélna forma uniewaznienia certyfikatu
(i zwigzanej z nim pary kluczy), ktérej wynikiem jest czasowy brak akceptacji certyfikatu
w operacjach kryptograficznych (niezaleznie od statusu tej operacji); zawieszony certyfikat
umieszczany jest na liScie certyfikatow uniewaznionych (CRL).

Rozdziat Il. Umowy o swiadczenie ustug
certyfikacyjnych w zakresie wydawania
i uniewazniania kwalifikowanego certyfikatu

§4 Czynnosci przygotowawcze

1. Wnioskodawca wypelnia wniosek o wydanie kwalifikowanego certyfikatu, stosownie do
zadanego rodzaju certyfikatu. Wzor wniosku jest dostepny w Internecie pod adresem
http://www.certum.pl/repozytorium.

2. We wniosku Wnioskodawca musi okresli¢, zgodnie z postanowieniami art. 20 wust.2 Ustawy
gdnia 18 wrzesnia 2001 1. o podpisie elektronicznym, w jakim charakterze bedzie dziataé
postugujac sie kwalifikowanym certyfikatem, tzn. czy bedzie wystepowac w imieniu:

a) wlasnym,

b) jako przedstawiciel innej osoby fizycznej, osoby prawnej, albo jednostki organizacyjnej
nieposiadajacej osobowosci prawnej,

c) w charakterze czlonka organu albo organu osoby prawnej, albo jednostki
organizacyjnej nieposiadajacej osobowosci prawnej,

d) jako organ wiladzy publicznej.

W przypadku, gdy Subskrybent wystepuje w cudzym imieniu konieczne jest uprzednie
zawarcie Umowy o $wiadczenie ustug certyfikacyjnych ze Sponsorem. Sponsor okresla
w zamowieniu ilo§¢ certyfikatow, kart kryptograficznych i zestawéw do skladania podpisu
elektronicznego oraz w imiennej liscie okresla osobe lub osoby upowaznione do uzyskania
certyfikatu w jego imieniu.

Na podstawie dokumentéw dostarczonych od Sponsora Unizeto CERTUM zawiera
indywidualne umowy z kazdym z Subskrybentéw Sponsorowanych przez Sponsora.

3. Szczegbdlowy zakres uprawnien do wystegpowania w cudzym imieniu powinno definiowac
petnomocnictwo lub inny dokument upowazniajacy do wystgpowania w tym imieniu.

4. Pelnomocnictwo powinno zostaé udzielone na co najmniej okres tozsamy z okresem
waznosci certyfikatu wydanego na podstawie umowy o §wiadczenie ustug certyfikacyjnych
zawartej z upowaznionym przez Sponsora Subskrybentem.
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7.

Przed zawarciem umowy o S$wiadczenie ustug certyfikacyjnych 2z Subskrybentami,
Unizeto CERTUM informuje na piSmie o dokladnych warunkach uzycia kwalifikowanego
certyfikatu, w tym o sposobie rozpatrywania skarg i sporéw, a w szczegdlnosci o istotnych
warunkach obejmujacych:

a) zakres 1 ograniczenia stosowania kwalifikowanego certyfikatu,

b) skutki prawne skladania podpiséw elektronicznych weryfikowanych przy pomocy tego
certyfikatu,

c) informacje o systemie dobrowolnej rejestracji kwalifikowanych podmiotéw
$wiadczacych ustugi certyfikacyjne 1 ich znaczeniu.

Whnioskodawca potwierdza fakt zapoznania si¢ z warunkami uzycia kwaliftkowanego
certyfikatu stosownym oswiadczeniem.

Whiosek o wydanie kwalifikowanego certyfikatu sklada si¢ m.in. z nastgpujacych czesci:
a) dane wnioskodawcy:
imiona i nazwisko / pseudonim,
plec,
data i miejsce urodzenia,
PESEL lub NIP,
obywatelstwo,
imiona rodzicéw,
cechy i rodzaj przedstawionych dokumentéw tozsamosci,
ograniczenie najwyzszej wartosci transakcji,
adres zamieszkania wnioskodawcy,
kraj pobytu,
numer telefonu i faksu,
adres poczty elektronicznej,
b) dane osoby lub podmiotu, w imieniu ktérej bedzie wystepowal wnioskodawca,
c) stanowisko 1 rola jakg pelni wnioskodawca,
d) wskazanie w czyim imieniu Subskrybent bedzie uzywat certytfikatu o ktory wystepuje,
e) okreslenie terminu waznosci certyfikatu.

Za prawdziwos$¢ danych podanych we wniosku o wydanie kwalifikowanego certyfikatu
odpowiada Subskrybent.

Subskrybent jest zobowigzany do przedstawienia operatorowi punktu sieci Systemu
Rejestracji dwéch dokumentéw pozwalajacych stwierdzi¢ jego tozsamo$¢, przy czym
przynajmniej jeden z nich musi by¢ dowodem osobistym lub paszportem. Zastrzezenie to nie
dotyczy weryfikacji tozsamosci u notariusza - notariusz potwierdza tozsamo$¢ na podstawie
jednego z wymienionych wyzej dokumentéw tj. albo dowodu osobistego albo paszportu.

Unizeto CERTUM z zastrzezeniem art. 10 wust. 1 pkt. 2 Ustawy 3 dnia 18 wrzesnia 2001 r. o
podpisie elektronicznym, dopuszcza przedstawienie notarialnego potwierdzenia tozsamosci
Subskrybentow.
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10.

11.

12.

13.

Przy wypelnianiu wniosku Subskrybent wyraza w formie o§wiadczenia zgode na:

a) przetwarzanie swoich danych osobowych przez Unizeto Sp. z o.0. 1 sie¢ Systemu
Rejestracii dla potrzeb niezbednych do realizacji procesu certyfikacii,

b) stosowanie przez Unizeto CERTUM danych sluzacych do weryfikacji podpisu
elektronicznego zawartych w zadanym certyfikacie, w szczegoélnosci zgode lub jej brak
na opublikowanie jego certyfikatu w repozytorium w Internecie pod adresem:
http://www.certum.pl/repozytotrium.

Whiosek o wydanie kwalifikowanego certyfikatu musi by¢ podpisany osobiscie przez
Subskrybenta.

Przy wypetnianiu wniosku Subskrybent okresla na druku oswiadczenia sposob przekazania
karty stuzacej do sktadania podpisu elektronicznego.

Subskrybent jest zobowigzany zapoznac si¢ z niniejszym Regulaminem przed zawarciem
umowy.

§5 Zawarcie umowy

1.

W Unizeto CERTUM funkcjonuja dwa typy umow.

a) plerwszy z nich to umowa zawierana pomiedzy Sponsorem a Unizeto Sp. z 0.0. w
przypadku ubiegania si¢ o certyfikat dla swoich przedstawicieli (odstepstwa od zasady
zawarcia Umowy sponsorskiej moga wystapi¢ w przypadku przedstawicielstwa
ustawowego),

b) drugi to umowa zawierana pomiedzy Subskrybentem a Unizeto Sp. z o0.0., w ramach
ktérej wyrdzniamy:

umowe zawierang pomiedzy Unizeto Sp. z o0.0. a Subskrybentem indywidualnym
tzn.: wystepujacym w imieniu wlasnym,

umowe zawierana pomie¢dzy Unizeto Sp. z 0.0. a Subskrybentem sponsorowanym
tzn.: wystepujacym w imieniu Sponsora (czyli osoby fizycznej, prawnej, jednostki
organizacyjnej nieposiadajacej osobowosci prawnej, organu wladzy publicznej;
doktadny opis przedstawicielstw zawiera poradnik jak uzyskaé¢ kwalifikowany
certyfikat).

Przez zawarcie umowy, Unizeto Sp. z 0.0. zobowigzuje si¢ do $wiadczenia ustug zgodnie
z warunkami okreslonymi w ustawie z dnia 18 wrzesnia 2001r. (Dz. U. Nr 130 poz. 1450),
Regulaminem oraz postanowieniami Polityki Certyfikacji 1 Kodeksu Postgpowania
Certyfikacyjnego, a Subskrybent/Sponsor zobowiazuje si¢ do uiszczenia oplat w wysokosci
ina zasadach okredlonych w zawartej umowie oraz do wykonywania innych obowiazkéw
przewidzianych postanowieniami umowy oraz trescig niniejszego Regulaminu.

Czas trwania umowy z Subskrybentem jest tozsamy z okresem waznosci certyfikatu
wydanego na jej podstawie, tj.: maksymalnie na okres dwoch lat.

Umowa o $wiadczenie uslug certyfikacyjnych jest sporzadzana w formie pisemnej pod
rygorem niewaznosci, z zastrzezeniem art.16, ust. 1 Ustawy g dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym. W sytuacii, gdy Subskrybent posiada wazny kwalifikowany certyfikat, umowa
moze by¢ zawarta w formie elektronicznej 1 podpisana tym certyfikatem. Informacja
o skrzynce pocztowej, na ktora nalezy wysyla¢ dokumenty podpisane kwalifitkowanym
certyfikatem zamieszczona jest na stronie internetowej.

Rozpoczecie $wiadczenia ustug przez Unizeto CERTUM, bedacych przedmiotem zawartej
Umowy, nastgpuje nie poézniej niz 7 dni po spelnieniu tacznie nastgpujacych warunkéw:
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podpisania Umowy i dostarczeniu kompletu wymaganych, poprawnych dokumentow,
wplywu zaplaty na konto Unizeto Sp. z 0.0. oraz pod warunkiem zaakceptowania certyfikatu
przez Subskrybenta.

§6 Optaty

1. Wynagrodzenie Unizeto Sp. z o.0. z tytulu Umoéw o $wiadczenie ustug certyfikacyjnych jest
okreslane na podstawie zlozonego zamoéwienia dolaczonego do umowy, zgodnie z
obowiazujacym cennikiem.

2. Wysokosci oplat za poszczegodlne rodzaje ustug certyfikacyjnych sgq opublikowane w cenniku,
dostepnym w repozytorium Unizeto CERTUM pod adresem:

http://www.certum.pl/repozytorium

§7 Rozwiazanie i wygasniecie umowy

1. Kazda ze Stron moze wypowiedzie¢ niniejsza umowe za uprzednim czternastodniowym
wypowiedzeniem. W takim przypadku Unizeto CERTUM uniewaznia certyfikat
Subskrybenta z dniem konca okresu wypowiedzenia.

2. Unizeto Sp. zo0.0. moze wypowiedzie¢c umowe w kazdym czasie ze skutkiem
natychmiastowym lub zaprzesta¢ §wiadczenia uslug w razie:

a) naruszenia przez Subskrybenta postanowien Regulaminu, Kodeksu Postepowania
Certyfikacyjnego lub wlasciwej Polityki Certyfikacji,

b) podania przez Subskrybenta nieprawdziwych danych lub postugiwania si¢
podrobionymi lub przerobionymi dokumentami przy zawieraniu lub w trakcie
wykonywania Umowy.

3. Umowa zostaje zawarta na czas okredlony, za ktérej termin wygasniecia uwaza si¢ termin
waznosci certyfikatu.

4. Umowa Sponsorska wygasnie rowniez z chwila uplywu 30-dniowego terminu na
dostarczenie przez Sponsora zaméwienia i imiennej listy.

5. Umowa wygasnie samoistnie w przypadku:
a) zakonczenia dzialalno$ci przez Unizeto CERTUM,
b) wszczgcia postepowania likwidacyjnego albo upadlosciowego Unizeto CERTUM,
c) $mierci Subskrybenta,

d) uplyniecia terminu waznosci certyfikatu.

Rozdziat Ill. Zasady odpowiedzialnosci

§8 Zobowigzania i odpowiedzialnos¢ Unizeto CERTUM

1. Unizeto CERTUM gwarantuje, ze zgodnie z warunkami Ustawy g dnia 18 wrzesnia 2001 r. o
podpisie elektronicznynr:

swoja dzialalno§¢ komercyjng realizuje w oparciu o wiarygodny sprzet
1 oprogramowanie tworzace system, ktory spelnia wymagania okreslone w CWA
14167-1 Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements,
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jego dziatalnos$¢ oraz §wiadczone ustugi sa zgodne z prawem i w szczegdlnosci nie
naruszaja praw autorskich i licencyjnych stron trzecich,

$wiadczone ustugi sa zgodne =z powszechnie akceptowanymi normami
istandardami: (dla wustug certyfikacyjnych z zaleceniami X.509, PKCS#7,
PKCS#10, PKCS#12 i norma ISO/IEC 15945 (protokét CMP)),

wystawiane certyfikaty nie zawieraja zadnych nieprawdziwych danych, ktére bylyby
znane lub ktére powstalyby w wyniku zaniedban lub naruszenia procedur przez
osoby zatwierdzajace wnioski o wystawienie certyfikatow lub wystawiajace te
certyfikaty,

nazwy wyréznione (DN) Subskrybentow umieszczane w certyfikatach sa unikalne
w domenie nazw Unizeto CERTUM,

zapewnia ochrong danych osobowych Subskrybenta zgodnie z Ustawq 3 dnia
29 sierpnia 1997 1. o ochronie danych osobowych oraz Rozporzadzeniem MSWiA 3 dnia
29 kwietnia 2004 1. w sprawie dokumentacji pryetwarzania danych osobowych orag warunkdw
technicznych i organizacyinych jakim powinny odpowiadal urzqdzenia i systemy informatycgne
stugace do pretwarzania danych osobowych,

nie kopiuje, ani nie przechowuje kluczy prywatnych swoich klientéw, stuzacych do
sktadania podpiséw elektronicznych.

zatrudnia pracownikéw posiadajacych wiedze, kwalifikacje 1 doswiadczenie
odpowiednie do pelnienia funkcji zwiazanych z ustugami certyfikacyjnymi, w tym
w szczegblnosci obejmujacych dziedziny:

a. automatycznego  przetwarzania danych w  sieciach 1 systemach
teleinformatycznych,

b. mechanizméw zabezpieczania sieci i systemow teleinformatycznych,
kryptografii, podpisow elektronicznych i infrastruktury klucza publicznego,

d. sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania
danych.

2. Unizeto CERTUM zobowiazuje si¢ do :

publikowania aktualnych wersji Kodeksu Postepowania Certyfikacyjnego i Polityki
Certyfikacji i Regulaminu w repozytorium,

prowadzenia listy zarejestrowanych punktow sieci Systemu Rejestraci,

udostepnienia odbiorcom ustug certyfikacyjnych wykazu bezpiecznych urzadzen do
sktadania i weryfikaciji podpiséw elektronicznych,

zachowania w tajemnicy informacji zwigzanych ze §wiadczeniem uslug
certyfikacyjnych, ktérych nieuprawnione ujawnienie mogloby narazi¢ na szkode
Unizeto CERTUM lub odbiorce ustug certyfikacyjnych przez okres 10 lat od
ustania stosunkow prawnych, o ktérych mowa w art. 12 pkt. 2 Ustawy 3 dnia
18 wrzesnia 2001 1. o podpisie elektronicznym, oraz do bezterminowego zachowania
w tajemnicy danych stuzacych do skladania poswiadczen elektronicznych oraz do:

a. przechowywania przez co najmniej 20 lat:
* wydanych przez Unizeto CERTUM kwalifikowanych certyfikatow,
*  wydanych przez Unizeto CERTUM list CRL,
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" umow;

b. przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie
rejestréw zdarzen w sposéb umozliwiajacy ich elektroniczne przegladanie.

3. Autoryzowane przez Unizeto CERTUM punkty sieci Systemu Rejestraciji zobowiazane sa do:
podporzadkowania si¢ w calo$ci zaleceniom Unizeto CERTUM,

$wiadczenia ustug na zasadach jakie obowiazuja w Unizeto CERTUM, tj.
$wiadczenia wzgledem Subskrybentéw ustug certyfikacyjnych w zakresie weryfikacji
tozsamosci przy wydawaniu i uniewaznianiu kwalifikowanych certyfikatow zgodnie
z zasadami okreslonymi w Kodeksie Postgpowania Certyfikacyjnego i Polityce
Certyfikacji, procedurach wewnetrznych oraz w obowiazujacych przepisach prawa
1 zasadach wspolzycia spolecznego ze szczegdlnym uwzglednieniem dochowania
nalezytej starannosci,

przesyltania do Unizeto CERTUM potwierdzonych danych Subskrybenta,

poddawania si¢ planowym audytom przeprowadzanym lub zlecanym przez Unizeto
CERTUM.

4. Unizeto CERTUM nie ponosi odpowiedzialnosci za:

szkody wyrzadzone osobom trzecim przy uzyciu wystawionego kwalifikowanego
certyfikatu chyba, ze zostanie udowodnione, iz Unizeto CERTUM w sposéb
ewidentny naruszylo zasady niniejszego Regulaminu, Polityki Certyfikacji i Kodeksu
Postgpowania Certyfikacyjnego,

szkody wynikle przy uzyciu wydanego certyfikatu, dokonane z przekroczeniem
zakresu czynnosci prawnych objetych umocowaniem zawartym w kwalifikowanym
certyfikacie.

5. Unizeto CERTUM nie bedzie dokonywaé wpiséw w ,,dodatkowych polach” certyfikatu,
zawierajacych tre§ci naruszajace dobra osobiste o0s6b trzecich, obowigzujace zasady
wspolzycia spolecznego oraz dobre obyczaje.

§9 Zobowigzania i odpowiedzialnos¢ Sponsora

1. Sponsor zobowiazany jest do:

przygotowania dla Subskrybentéw pisemnych pelnomocnictw, z ktérych
jednoznacznie wynika:

komu wystawione jest pelnomocnictwo,
b. do jakich czynnosci prawnych w imieniu Sponsora Subskrybent bedzie
upowazniony,

c. okres waznosci pelnomocnictwa nie moze by¢ krotszy niz okres waznosci
certyfikatu wydanego na podstawie indywidualnej umowy dla Subskrybenta
sponsorowanego,

dostarczenia do Unizeto CERTUM wszystkich niezbednych w procesie certyfikacji
dokumentéw Subskrybentow,

zgloszenia Unizeto CERTUM Zadania uniewaznienia certyfikatu w przypadkach
przewidzianych ustawowo i w przypadku wycofania umocowania,

zaplaty wynagrodzenia za sktadniki wynikajace z zaméwienia.
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2. W przypadku skorzystania przez Sponsora z mozliwosci wyznaczenia sposrod swoich
pracownikow osoby godnej zaufania (pelniacej funkcje Operatora PPT) zobowiazany jest on
do wskazania tej osoby, ktéra po otrzymaniu pelnomocnictwa Unizeto Sp. z o0.0. wypelni
role punktu potwierdzania tozsamosci Unizeto CERTUM i potwierdzi tozsamosé

sponsorowanych Subskrybentéw.

§10 Zobowigzania i odpowiedzialnosé Subskrybenta

1. Poprzez zlozenie wlasnorgcznie podpisanego wniosku o rejestracj¢ oraz zawarcie umowy
Subskrybent wyraza zgode na przystapienie do systemu certyfikacji na warunkach

okreslonych w umowie oraz niniejszym Regulaminie.

2. Subskrybent zobowigzany jest do:

przestrzegania postanowient umowy podpisanej z Unizeto Sp. z o.0.,

dostarczenia obstugujacemu go punktowi sieci Systemu Rejestracji prawdziwych
1 poprawnych informacji na kazdym etapie wspolpracy,

dostarczenia dokumentéw potwierdzajacych prawdziwo$¢ danych zawartych we
wniosku w celu wypetnienia okreslonych w Polityce Certyfikacji wymagan procesu
rejestracji, uniewaznienia 1 odnowienia certyfikatu,

wyrazenia zgody na publikacje swojego certyfikatu w repozytorium,

niezwlocznego poinformowania Unizeto CERTUM o jakichkolwiek bledach lub
wadach w jego certyfikacie lub o zmianach danych w nim zawartych,

uzywania swojej pary kluczy 1 kluczy publicznych innych odbiorcéw ustug
certyfikacyjnych wylacznie w sposob zgodny z Polityka Certyfikacji 1 zapewnienia
bezpieczenstwa i integralnosci wlasnych kluczy prywatnych, wlaczajac w to:

a. kontrole i zabezpieczenie dostepu do urzadzen zawierajacych jego klucze
prywatne,

b. niezwloczne informowanie GPR o wszelkich okolicznos$ciach, w wyniku
ktérych jego klucz prywatny zostal ujawniony osobom trzecim lub w wyniku
ktérych Subskrybent moze podejrzewac, ze klucz prywatny moégl ulec

ujawnieniu osobom trzecim,

nie skladania podpisu elektronicznego przy pomocy nalezacego do niego klucza
prywatnego, jezeli certyfikat ten jest przeterminowany (minal jego okres waznosci),
jest uniewazniony lub zawieszony,

zabezpieczenia i ochrony dostepu do nos$nikdéw na ktérych przechowywane sa hasta
i klucze,

nieprzechowywania karty kryptograficznej zawierajacej klucz prywatny razem
z osobistym numerem identyfikacyjnym (PIN),

traktowania utraty lub ujawnienia (przekazanie innej nieupowaznionej do tego
osobie) hasta na roéwni z wutrata lub wujawnieniem (przekazaniem innej
nieupowaznionej do tego osobie) klucza prywatnego,

nie udostepniania i nie przekazywania swoich kluczy prywatnych oraz uzywanych
przez siebie hasel osobom trzecim,
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niezwlocznego przystepienia do procedury uniewaznienia certyfikatu, w przypadku
naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza

prywatnego
wykorzystywania certyfikatu klucza publicznego oraz odpowiadajacego klucza

prywatnego tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami
1 ograniczeniami okreslonymi w Kodeksie Postepowania Certyfikacyjnego.

3. Subskrybent ponosi réwniez odpowiedzialnos¢ za dzialania niezgodne 2z warunkami

swiadczenia uslug certyfikacyjnych okreslonymi w umowie oraz w niniejszym Regulaminie,
a w szczegolnosci za:

niewlasciwe stosowanie i brak odpowiedniego zabezpieczania przez Subskrybenta
1 osoby trzecie kluczy lub wydanych certyfikatéw,

wadliwa instalacje 1 niewlasciwe uzytkowanie aplikacji do skladania podpisu
elektronicznego,

straty wynikle z nieodpowiedniej jakosci sprzetu stosowane przez Subskrybenta
1 osoby trzecie,

szkody wynikle z podania przez Subskrybenta nieprawdziwych lub falszywych
danych oraz za skutki nieprawidtowego uzycia certyfikatu.

§11 Zasady odpowiedzialnosci Strony ufajacej

1.

Strona ufajaca odpowiada za sposéb weryfikacji aktualnego statusu certyfikatu Subskrybenta
kazdorazowo, gdy chce uzy¢ certyfikatu do zweryfikowania podpisu elektronicznego poprzez
sprawdzenie listy certyfikatow zawieszonych i uniewaznionych. Strona ufajaca powinna
wykorzysta¢ informacje zawarte w certyfikacie, do okreslenia czy podpis elektroniczny zostat
zlozony zgodnie z jego deklarowanym przeznaczeniem i zasadami okreslonymi w Polityce
Certyfikaciji.

Rozdziat IV.Zasady swiadczenia ustug

certyfikacyjnych

§12 Potwierdzanie tozsamosci Subskrybentow.

1.

Potwierdzenie tozsamosci Wnioskodawcy musi wykazaé, ze Wnioskodawca jest rzeczywiscie
ta osoba, ktéra zostala wymieniona we wniosku 1 przedtozonych dokumentach.

Weryfikacje tozsamosci i pelnomocnictwa przeprowadzane sa w celu uzyskania pewnosci, ze
informacje do umieszczenia w certyfikacie, sa prawidlowe i wiarygodne w momencie
przyjmowania wniosku.

Uwierzytelnianie Subskrybenta moze by¢ realizowane w punktach sieci Systemu Rejestracji.

Weryfikacja przeprowadzana jest obligatoryjnie podczas rejestracji Subskrybenta oraz na
zadanie Unizeto CERTUM w przypadku kazdej innej ustugi certyfikacyjnej.

§13 Nazwy podmiotéw umieszczane w certyfikacie

1.

Unizeto CERTUM gwarantuje unikalno§¢ nazwy wyréznionej (DN), przydzielonej
podmiotowi certyfikatu.
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Unizeto CERTUM rezerwuje sobie prawo do podejmowania wszelkich decyzji dotyczacych
sktadni nazwy Subskrybenta i przydzielania mu wyniklych z tego nazw.

Subskrybent ma prawo w trybie przewidzianym w Kodeksie Postepowania Certyfikacyjnego
Unizeto CERTUM odrzuci¢ proponowana nazwe DN.

W przypadku powstania sporu na tle reklamacji nazw, Unizeto CERTUM rezerwuje sobie
prawo do odrzucenia wniosku  Subskrybenta, bez ponoszenia jakiejkolwiek
odpowiedzialnosci z tego tytutu.

Zabrania si¢ uzywania we wnioskach nazw, ktére nie sa wlasnoscia Subskrybenta lub
Sponsora.

Unizeto CERTUM nie sprawdza czy Subskrybent ma prawo do postugiwania si¢ nazwa
umieszczona we wniosku o rejestracje, ani tez nie zamierza odgrywaé roli arbitra
rozstrzygajacego spory dotyczace praw wlasnosci do nazwy DN, nazwy handlowej lub znaku
handlowego.

§14 Generowanie i przekazanie kluczy kryptograficznych

1.

Para kluczy jest generowana przez Unizeto CERTUM na karcie kryptograficznej za pomoca
bezpiecznego modutu informatycznego.

Unizeto CERTUM na wniosek Subskrybenta generuje klucze i w bezpieczny sposéb
dostarcza je wnioskodawcom razem z karta kryptograficzna, na ktérej sq one zapisane.

Klucze stosowane do skladania poswiadczen, ktorych cze¢§é publiczna w postaci certyfikatu
potwierdzana jest przez Unizeto CERTUM, sa generowane przy pomocy sprzetowych
moduléw kryptograficznych.

Unizeto CERTUM po wygenerowaniu klucza publicznego poddaje go odpowiednim testom
na zgodno$¢ z ograniczeniami nalozonymi przez Kodeks Postepowania Certyfikacyjnego.

Kazdy Subskrybent, a takze operatorzy Systemu Rejestracji przechowuja swoj klucz prywatny
w sposob zapobiegajacy ich utracie, ujawnieniu, modyfikacji lub nieautoryzowanemu uzyciu.

§15 Wydanie certyfikatu

1.

Unizeto CERTUM wydaje kwalifikowany certyfikat po otrzymaniu odpowiedniego,
prawidlowo wypelnionego wniosku, identyfikacji 1 uwierzytelnieniu Wnioskodawcy oraz po
podpisaniu z nim Umowy o swiadczenie ustug certyfikacyjnych i uregulowaniu naleznosci.

Whioski o wydanie certyfikatu, kierowane do Unizeto CERTUM sa skladane przez
Whnioskodawce za posrednictwem sieci Systemu Rejestracji.

Whnioskodawca ponosi odpowiedzialno$¢ za poprawnosé i prawdziwos¢ informacji zawartych
we wniosku. W granicach okreslonych Polityka Certytikacji osoba potwierdzajaca tozsamo$¢
wykonuje kontrole zgodnosci informacji zawartych we wniosku 2z informacjami
w dokumentach wnioskodawcy.

Unizeto CERTUM nie jest odpowiedzialne za monitorowanie, sprawdzanie i potwierdzanie
poprawnosci 1 aktualno$ci informacji zawartych w certyfikacie po jego wydaniu.

Szczegdlowe zasady wydania certyfikatu sa przedstawione sa w Polityce Certyfikacii, zgodnie
z ktora wystawiony ma by¢ zadany certyfikat.
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§16 Odnowienie certyfikatu

1.

Subskrybent moze wystapi¢ z wnioskiem o odnowienie certyfikatu. Proces odnowienia
certyfikatu jest analogiczny do procesu wydania certyfikatu.

Szczegbdlowe zasady odnowienia certyfikatu sa przedstawione w Polityce Certyfikacji
1 Kodeksie Postgpowania Certyfikacyjnego.

§17 Repozytorium

1.

5.

Repozytorium to centralna baza danych zawierajaca certyfikaty oraz dokumenty
ogodlnodostepne zwigzane z funkcjonowaniem Unizeto CERTUM.

Repozytorium umozliwia dostep do najbardziej aktualnej informacji o statusie certyfikatu
w trybie on-line.

Informacje opublikowane przez Unizeto CERTUM w repozytorium dostepne sa pod
adresem: http://www.certum.pl/repozytorium.

W repozytorium opublikowane zostaly m.in.:
Polityka Certyfikacji,
Kodeks Postepowania Certyfikacyjnego,
Regulamin Ustug Certyfikacyjnych,
WZOry umow,
za$wiadczenie certyfikacyjne Unizeto CERTUM,
certyfikaty Subskrybentow,
listy certyfikatow uniewaznionych (CRL),
informacje pomocnicze, np. ogloszenia.

Repozytorium jest uaktualniane 2z czestotliwoscia wiadciwa dla poszczegdlnych grup
informacji (Kodeks Postepowania Certyfikacyjnego, rozdz.4.9.9).

§18 Uniewaznienie certyfikatu

1.
2.

Whiosek o uniewaznienie kwalifikowanego certyfikatu moze sktada¢ uprawniony podmiot.

Z wnioskiem o uniewaznienie mozna wystepowac (Kodeks Postepowania Certyfikacyjnego,
rozdz.3.4) za posrednictwem punktu Systemu Rejestracji (wymaga to osobistego stawienia si¢
Subskrybenta) lub bezposrednio do Unizeto CERTUM.

Whiosek moze by¢ uwierzytelniony przy pomocy podpisu odrecznego lub poprzez podanie
sekretu.

Whiosek o uniewaznienie certyfikatu musi zawiera¢ informacje zgodne 2z procedura
przedstawiona w Polityce Certyfikacji oraz Kodeksie Postepowania Certyfikacyjnego.

Podstawowsg przyczyna uniewaznienia certyfikatu jest samo podejrzenie utraty kontroli nad
kluczem prywatnym, bedacym w posiadaniu Subskrybenta certyfikatu lub tez razace
naruszanie przez Subskrybenta zasad Polityki Certyfikacji lub Kodeksu Postepowania
Certyfikacyjnego. Pozostale przyczyny sa opisane w Polityce Certyfikacji oraz Kodeksie
Postepowania Certyfikacyjnego.
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10.

11.
12.

13.

Gléwny Punkt Rejestracji uniewaznia te zawieszone certyfikaty, ktérych nie reaktywowano
lub nie uniewazniono w okresie 7 dni od daty zawieszenia.

Unizeto CERTUM zapewnia mozliwos$¢ zgloszenia wniosku o uniewaznienie certyfikatu
przez cala dobe.

Unizeto CERTUM gwarantuje, zgodnie z Polityka Certyfikacji, Ze maksymalny czas
przetwarzania wnioskow o uniewaznienie certyfikatu i publikacja nowej listy certyfikatow
zawieszonych i uniewaznionych wynosi 1 godzing od momentu odebrania zgloszenia przez
Glowny Punkt Rejestracji.

Unizeto CERTUM w momencie przekazania certyfikatu niezwlocznie informuje o tym fakcie
Sponsora Subskrybenta oraz Subskrybenta.

Uniewaznienie certyfikatow nie ma wplywu na wczesniej zaciagnicte zobowiazania lub
obowiazki wynikle z przestrzegania Kodeksu Postgpowania Certyfikacyjnego oraz Polityki
Certyfikacji.

Uniewaznienie certyfikatu nie moze nastgpowaé z moca wsteczna.

Informacja o sposobie zgloszenia zadania uniewaznienia certyfikatu jest przekazywana
Subskrybentowi najpézniej w momencie przekazania wydanego kwalifikowanego certyfikatu.

Unizeto CERTUM udostepnia na swojej stronie internetowej formularz wniosku
o uniewaznienie certyfikatu.

§19 Zawieszenie i uchylenie zawieszenia certyfikatu

1.

Whniosek o zawieszenie kwalifikowanego certyfikatu moze sktada¢ uprawniony podmiot.
Whiosku o zawieszenie nie moze sktada¢ Subskrybent.

Podstawowsq przyczyna zawieszenia certyfikatu jest uznanie przez Gléwny Punkt Rejestracii
niemozliwosci potwierdzenia tozsamosci instytucji zadajacej uniewaznienia certyfikatu.
Pozostale przyczyny sa opisane w Kodeksie Postepowania Certyfikacyjnego oraz Polityce
Certyfikaciji.

Jesli certyfikat pozostaje w stanie zawieszenia dluzej niz 7 dni, to jest uniewazniany przez
Unizeto CERTUM bez mozliwo$ci anulowania tej operaciji.

Uchylenie zawieszenia certyfikatu odbywa si¢ tylko 1 wylacznie z inicjatywy Subskrybenta, po
uprzednim uwierzytelnionym potwierdzeniu wniosku o uchylenie zawieszenia certyfikatu.

Gléwny Punkt Rejestracji Unizeto CERTUM rezerwuje sobie prawo odrzucenia wniosku
Subskrybenta o uchylenie zawieszenia, jesli tylko moze to w jakikolwiek sposéb naruszyc
wiarygodnosc¢ urzedu certyfikacii.

Unizeto CERTUM zapewnia mozliwos¢ zgloszenia wniosku o zawieszenie certyfikatu przez
cala dobe.

Unizeto CERTUM gwarantuje, zgodnie z Polityka Certyfikacji, Ze maksymalny czas
przetwarzania wnioskéw o zawieszenie certyfikatu 1 publikacja nowej listy certyfikatow
zawieszonych i uniewaznionych wynosi 1 godzing.

Unizeto CERTUM w momencie zawieszenia certyfikatu niezwlocznie informuje o tym fakcie
Subskrybenta oraz Sponsora Subskrybenta.

Zawieszenie certyfikatow nie ma wplywu na wczesSniej zaciagnigte zobowiazania lub
obowigzki wynikle z przestrzegania Polityki Certyfikacji oraz Kodeksu Postepowania
Certyfikacyjnego.
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10. Unizeto CERTUM jest uprawnione do zawieszenia certyfikatu wydanego przez siebie,
zgodnie z procedurami, Regulaminem Uslug Certyfikacyjnych i Polityka Certyfikacji oraz
obowigzujacymi przepisami prawa.

11. Zawieszenie certyfikatu nie moze nastgpowac z moca wsteczna.

12. Informacja o sposobie zgloszenia zawieszenia certyfikatu, podobnie jak uniewaznienia
certyfikatu, jest przekazywana Subskrybentowi najpézniej w momencie przekazania
kwalifikowanego certyfikatu.

§20 Powody uniewaznienia i zawieszenia kwalifikowanego
certyfikatu

1. Unizeto CERTUM uniewaznia kwalifikowany certyfikat przed uplywem okresu jego
waznosci, jezeli:

a)

b)

d)

g
h)

certyfikat ten zostal wydany na podstawie nieprawdziwych lub nieaktualnych danych, to
jest: imienia, nazwiska lub pseudonimu Subskrybenta, jak réwniez nieprawidlowosci
lub nieaktualno$ci danych wpisanych na zadanie Subskrybenta do certyfikatu,

Unizeto CERTUM nie dopelnito obowiazkow okreslonych w Ustawie  dnia 18 wrzesnia
2001 r. o podpisie elektronicinym, w szczegdlnodci certyfikat zostal wydany w sposéb
niedozwolony lub bledny wskutek:

niedopelnienia istotnych warunkéw wymaganych do wydania certyfikatu,

nieprawdziwosci  albo  podejrzenia  nieprawdziwosci  danych = zawartych
w certyfikacie,

popetnienia bledéw przy wprowadzaniu danych lub innych bledéow w zakresie
przetwarzania danych.

Subskrybent weryfikowany na podstawie tego certyfikatu nie dopelnil obowiazku
przechowywania danych sluzacych do skladania podpisu elektronicznego (klucza
prywatnego) w sposéb  zapewniajacy ich ochrone przed nieuprawnionym
wykorzystaniem w okresie waznosci certyfikatu sluzacego do weryfikacji tych
podpisow, tj.:

klucz prywatny zostal ujawniony osobom trzecim lub nieprawidlowo uzyty
w wyniku: utraty, kradziezy, uszkodzenia klucza prywatnego Subskrybenta lub
innego rodzaju jego ujawnienia osobom trzecim,

umyslnego nieprawidlowego uzycia przez Subskrybenta kluczy i certyfikatow
zwigzanego z  nieprzestrzeganiem przez niego wymogow  techniczno-
organizacyjnych okreslonych w Umowie, Regulaminie, Kodeksie Post¢powania
Certyfikacyjnego oraz Polityce Certyfikacij,

Unizeto CERTUM zaprzestanie $wiadczenia ustug certyfikacyjnych, a jego prawa i
obowiazki nie zostaly przejete przez inny kwalifikowany podmiot,

zazadal tego Subskrybent lub osoby trzecie wskazane w certyfikacie,
zazadal tego minister wlasciwy do spraw gospodarki,
osoba skladajaca podpis elektroniczny utracita petng zdolno$¢ do czynnosci prawnych,

zostalo uniewaznione zaswiadczenie certyfikacyjne Unizeto CERTUM.
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2.

W przypadku istnienia uzasadnionego podejrzenia, ze istnieja przestanki do uniewaznienia
kwalifikowanego certyfikatu, Unizeto CERTUM jest obowigzane niezwlocznie zawiesic
certyfikat i podjac dziatania niezbedne do wyjasnienia tych watpliwosci.

Po uplywie maksymalnego okresu zawieszenia, w przypadku niemoznosci wyjasnienia
watpliwo$ci, Unizeto CERTUM niezwlocznie uniewaznia kwalifikowany certyfikat.

§21 Skutki zawieszenia i uniewaznienia certyfikatu

Subskrybent, ktérego certyfikat zostal uniewazniony zobowiazuje si¢ do zniszczenia klucza
prywatnego zwiazanego z uniewaznionym certyfikatem.

Skutkiem prawnym uniewaznienia kwalifitkowanego certyfikatu jest trwale ustanie mozliwosci
uzywania certyfikatu.

Uniewazniony certyfikat publikowany jest na liscie CRL.

Skutkiem prawnym zawieszenia certyfikatu jest czasowe ustanie mozliwosci uzywania
certyfikatu.

Subskrybent, ktérego certyfikat zostal zawieszony, zobowiazuje si¢ do zlozenia w ustalonym
terminie wniosku o uchylenie zawieszenia lub wniosku o uniewaznienie certyfikatu.

Rozdziat V. Kwalifikowany certyfikat

§22 Opis i zawartos¢ kwalifikowanego certyfikatu

1.

Kwalifikowany certyfikat jest elektronicznym za$wiadczeniem, za pomoca ktérego dane
stuzace do weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby skladajace;
podpis elektroniczny i ktore umozliwiaja identyfikacje tej osoby.

Profile kwalifikowanych certyfikatéw sa zgodne z formatami okreslonymi w normie ITU-T
X.509 v3 oraz profilami zawartymi w Rogporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 r.
w sprawie okreslenia warnnkdw technicznych i organizacynych dla kwalifikowanych podmiotdw Swiadezacych
ustugi certyfikacyjne, polityk certyfikaci dla kwalifikowanych certyfikatiw wydawanych prez te podmioty
orazg. warunkow technicznych dla bexpiecznych urzadzeni stuzacych do skladania i weryfikaci podpisn
elektronicznego.

Kwalifikowany certyfikat jest wazny w okresie w nim wskazanym.

Maksymalny  okres  waznosci  kwalifikowanego  certyfikatu ~ wydanego  przez
Unizeto CERTUM wynosi 2 lata.

Unizeto CERTUM wydaje trzy podstawowe typy kwalifikowanych certyfikatow:
Certum CCK Osobisty (osobom fizycznym prywatnym),

Certum CCK Profesjonalny (osobom fizycznym, bedacymi pracownikami lub
reprezentantami firm, organizacji lub innych oséb fizycznych),

Certum CCK Anonimowy (osobom fizycznym prywatnym lub osobom fizycznym,
bedacymi pracownikami lub reprezentantami firm, organizacji, lub innych oséb
tizycznych).

Kwalifikowane certyfikaty wystawiane sa dowolnym Subskrybentom (osobom fizycznym),
ktorzy podpisza umowe z Unizeto CERTUM na $wiadczenie ustug certyfikacyjnych
1 zaakceptuja postanowienia Kodeksu Postepowania Certyfikacyjnego i Regulaminu Ustug
Certyfikacyjnych.
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7.

Kwalifikowany certyfikat zawiera nastepujace dane:

a)
b)

)

d

k)

)

numer certyfikatu,

wskazanie, ze certyfikat zostal wydany jako kwalifikowany certyfikat do stosowania
zgodnie z okreslona politykq certyfikaci,

wskazanie Unizeto CERTUM jako podmiotu $wiadczacego uslugi certyfikacyjne
wydajacego certyfikat,

wskazanie panstwa, w ktérym ma siedzibe Unizeto Sp. z o.0.,

numer pozycji, pod ktéorym jest wpisane Unizeto CERTUM w  rejestrze
kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne,

imi¢ i nazwisko albo pseudonim osoby skladajacej podpis elektroniczny, uzycie
pseudonimu jest wyraznie zaznaczone,

dane sluzace do weryfikacji podpisu elektronicznego,
oznaczenie poczatku 1 konica okresu waznosci certyfikatu,

poswiadczenie elektroniczne Unizeto CERTUM jako podmiotu $wiadczacego ustugi
certyfikacyjne, wydajacego certyfikat,

ograniczenia zakresu waznosci certyfikatu, jezeli przewiduje to okres§lona polityka
certyfikacij,

ograniczenie najwyzszej wartosci granicznej transakcji, w ktorej certyfikat moze byc
wykorzystywany, jezeli przewiduje to polityka certyfikacji lub umowa,

wskazanie, czy Subskrybent dziata:
we wlasnym imieniu,

jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki
organizacyjnej nieposiadajacej osobowosci prawnej,

w charakterze czlonka organu albo organu osoby prawnej, albo jednostki
organizacyjnej nieposiadajacej osobowosci prawnej,

jako organ wladzy publicznej.

Rozdziat VI. Postanowienia koncowe

§23 Udostepnianie informacji

1.

Unizeto CERTUM udostepnia za posrednictwem repozytorium dokumenty 1 informacje:

Polityka Certyfikacji wraz z Kodeksem Postepowania Certyfikacyjnego i Regulamin
Uslug Certytikacyjnych,

WzOry umow,

za$wiadczenia certyfikacyjne urzedéw certyfikacii,
certyfikaty Subskrybentow,

listy certyfikatow uniewaznionych (CRL),

informacje pomocnicze, np. ogloszenia.



Regulamin Kwalifikowanych Ustug Certyfikacyjnych Unizeto CERTUM, wersja 1.2 19

2.

W szczegdlnosci za informacje jawne uwaza si¢ te informacje, ktére umieszczane sa
w certyfikacie przez organy wydajace certyfikaty zgodnie z opisem przedstawionym
w rozdz.7 Kodeksu Postepowania Certyfikacyjnego. Przyjmuje si¢ w tym przypadku zasade,
ze Subskrybent wystepujac z wnioskiem o wydanie certyfikatu jest §wiadom, jaka informacja
umieszczana jest w certyfikacie i wyraza zgode na jej upublicznienie.

§24 Rozpatrywanie skarg i zazalen

1.

Przedmiotem rozstrzygania skarg moga by¢ jedynie rozbieznosci badZ konflikty powstale
pomiedzy stronami w zakresie wydawania 1 uniewazniania kwalifitkowanego certyfikatu
w oparciu o regulacje Kodeksu Postgpowania Certyfikacyjnego.

Skargi skladane sa w formie pisemnej do Prezesa Zarzadu Unizeto Sp. z o.0.

Postgpowanie ze skargami jest zastrzezone do wylacznego dziatania Prezesa Zarzadu.
Podlegaja one pisemnemu rozpatrzeniu w terminie do 10 dni.

W przypadku wystapienia innych sporéw bedacych konsekwencja uzycia certyfikatu
wydanego lub innych wuslug $wiadczonych przez Unizeto CERTUM, Subskrybent
zobowigzuje si¢ pisemnie poinformowaé Kierownika Unizeto CERTUM o przedmiocie
powstalego sporu.

Spory zwigzane z ustugami certyfikacyjnymi swiadczonymi przez Unizeto CERTUM beda w
pierwszej kolejnosci rozstrzygane na drodze postepowania pojednawczego.

W przypadku braku rozstrzygnigcia sporu w terminie 30 dni od rozpoczecia postegpowania
pojednawczego, stronom przystuguje prawo do wystapienia na droge sadowa. Sadem
wlasciwym do rozpoznania sprawy bedzie Sad Powszechny wlasciwy dla pozwanego.

§25 Polityka prywatnosci

1.

Unizeto CERTUM doklada nalezytej starannosci w zakresie ochrony prywatnosci
Subskrybentow, Stron ufajacych oraz oséb, na rzecz ktérych wydawane sa certyfikaty.

Unizeto CERTUM przetwarza dane osobowe w oparciu o zasady okreslone w Ustawie 3 dnia
29 sierpnia 1997 1. 0 ochronie danych osobowych.

Administratorem danych osobowych pozyskiwanych w ramach $wiadczenia kwalifikowanych
ustug certyfikacyjnych, jest Unizeto Sp. z o.0. majaca siedzib¢ w Szczecinie przy
ulicy Krélowej Korony Polskiej 21.

Osoby, ktorych dane osobowe sa przetwarzane przez Unizeto Sp. z 0.0. sq uprawnione do
dostepu do tresci swoich danych oraz ich poprawiania, za wyjatkiem danych umieszczanych
w wydanym Subskrybentowi kwalifikowanym certyfikacie, z uwzglednieniem zasad
przedstawionych w niniejszym Regulaminie. Zmiana danych umieszczanych w wydanym
Subskrybentowi  kwalifikowanym  certyfikacie —skutkuje uniewaznieniem  certyfikatu
1 wydaniem nowego.

§26 Prawo witasnosci intelektualnej

1.

Wszystkie uzywane przez Unizeto CERTUM znaki towarowe, handlowe, patenty, znaki
graficzne, licencje 1 inne stanowia wlasnos¢ intelektualna ich prawnych wlascicieli.
Unizeto CERTUM zobowiazuje si¢ do umieszczania odpowiednich (wymaganych przez
wladcicieli) uwag w tej dziedzinie.

Kazda para kluczy, z ktérymi zwiazany jest certyfikat klucza publicznego, wystawiony przez
Unizeto CERTUM jest wlasnoscia podmiotu, okreslonego w polu subject certyfikatu.
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§27 Podstawy prawne

1.

Dziatalno§¢ urzedu certyfikacji Unizeto CERTUM polegajaca na $wiadczeniu ustug
certyfikacyjnych opiera si¢ na zasadach opisanych w niniejszym Regulaminie, zawieranej z
Subskrybentami umowie o $wiadczenie ustug certyfikacyjnych, Kodeksie Post¢gpowania
Certyfikacyjnego, Polityce Certyfikaciji, obowiazujacych aktualnie na terenie Rzeczypospolitej
Polskiej przepisach prawnych, a w szczegoélnosci:

kodeksie cywilnym,

Ustawie 3 dnia 2 marca 2000 1. o ochronie niektorych praw Ronsumentdw orag
0 odpowiedzialnosci a s3kode wyrzadzong przex produkt niebezpieczny (Dz.U. Nr 22
poz.271),

Ustawie 3 dnia 18 wrzesnia 2001 1. o podpisie elektronicznym (Dg. U. Nr 130 poz. 1450),

Ustawy 2 dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133 poz.
883, z pogi. zm)
oraz powszechnie obowiazujacych zasadach wspélzycia spotecznego.

Niewazno$¢ badz nieskuteczno$¢ jakiegokolwiek postanowienia Regulaminu nie wplywa na
wazno$¢ badz skuteczno$é innych postanowien niniejszego Regulaminu.

Niniejszy Regulamin wigze strony uméw o $wiadczenie ustug certyfikacyjnych oraz osoby
fizyczne, na rzecz ktoérych wydawane sg certyfikaty.

Wszelkie powiadomienia sa oglaszane zgodnie z wymaganiami wlasciwej Polityki Certyfikacji
lub Umowy. Jezeli Polityka Certyfikacji albo Umowa nie stanowia inaczej, specjalne
potwierdzanie powiadomienia nie jest wymagane.

W przypadku rozbieznos$ci badz sprzecznosci postanowienn Regulaminu, Polityk Certyfikacji,
Kodeksu Postepowania Certyfikacyjnego, Uméw w ramach danego stosunku prawnego
plerwszenstwo maja postanowienia:

w  przypadku rozbieznodci i sprzecznosci postanowien Umowy z innymi
postanowieniami — postanowienia zawarte w Umowie,

w przypadku rozbieznodci i sprzecznosci postanowien Polityki Certyfikacji
z postanowieniami Regulaminu — postanowienia Polityki Certyfikacji.

Interpretacja Regulaminu dokonywana jest z zachowaniem dobrych obyczajéw zwiazanych
ze $wiadczeniem ustug certyfikacyjnych. Przy interpretacji Regulaminu strony maja na
wzgledzie miedzynarodowy charakter uslug certyfikacyjnych oraz zasade dzialania w dobrej
wierze.

§28 Zaprzestanie dziatalnosci

1.

W przypadku zaprzestania $wiadczenia ustug certyfikacyjnych przez Unizeto CERTUM,
urzad certyfikacji dolozy wszelkich staran, by ograniczy¢ szkody odbiorcéw ustug
certyfikacyjnych z tym zwiazane:

opublikowana zostanie z wymaganym wyprzedzeniem informacja o zakonczeniu
dziatalnosci,

o fakcie tym za posrednictwem uwierzytelnionej poczty elektronicznej zostana
powiadomieni wszyscy Subskrybenci Unizeto CERTUM.
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§29 Zmiany Regulaminu
1. Unizeto CERTUM zastrzega sobie prawo zmian Regulaminu.

2. Subskrybenta nie obowiazuja zmiany Regulaminu wprowadzone w trakcie trwania Umowy,
za wyjatkiem zmian zawierajacych postanowienia korzystniejsze dla Subskrybenta.



