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1. Przedmiot regulacji oraz zakres stosowania Regulaminu

Celem niniejszego Regulaminu Kwalifikowanej Ustugi Zaufania Certum - certyfikat wydany w
procesie podpisywania (zwanego dalej Regulaminem) jest okreslenie szczegdtowej regulacji
stosunku prawnego miedzy Certum i strong, ktéra jest odbiorcg ustugi (zwana dalej
Ustugobiorca). Swiadczona przez Certum ustuga zaufania obejmuje ustuge wydawania
kwalifikowanych certyfikatéw elektronicznego podpisu obejmujaca rejestracje (wnioskowanie),
certyfikacje i uniewaznienie.

2. Stosowana polityka ustug zaufania

Swiadczenie kwalifikowanej ustugi zaufania opisanej w tym Regulaminie reguluje Polityka
Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanej Ustugi Zaufania Certum -
certyfikat wydany w procesie podpisu (zwana dalej Polityka CISP).

3. Wydanie certyfikatu

3.1. Certum wydaje certyfikat na podstawie wniosku (o$wiadczenia), ktéry stanowi
potwierdzenie prawdziwo$ci danych i zgode Ustugobiorcy na przyporzadkowanie do niego tych
danych w certyfikacie wydanym na podstawie tego wniosku.

3.2. Certyfikat stanowi zaswiadczenie elektroniczne, ktére zawiera dane identyfikacyjne
ustugobiorcy oraz dane stuzace do sprawdzenia autentycznosci podpisu elektronicznego
ztoZonego za pomoca danych zawartych w komponencie SimplySign, nad uzyciem ktérych jedynie
ustugobiorca ma kontrole poprzez dysponowanie pod swoja wylgczng kontrolg telefonem
komoérkowym, na ktéry otrzyma kod pozwalajacy uzy¢ tych danych do ztozZenia podpisu.

3.3. Certyfikat wydawany jest natychmiast od momentu ztoZenia poprawnie wypetnionego i
zweryfikowanego wniosku.

3.4. Okres waznosci certyfikatu wynosi nie dtuzej niz 1 dzien.
4. Uniewaznienie certyfikatu

Whiosek o uniewaznienie certyfikatu moze zosta¢ ztozony telefonicznie.

Ustugobiorca dzwonigc pod numer: +48 91 4801 360 sktada wniosek o uniewaznienie certyfikatu.
Aby wniosek zostat skutecznie ztozony, ustugobiorca musi przekazaé nastepujace dane:

e imie i nazwisko ustugobiorcy,

e numer telefonu ustugobiorcy (ktéry podat we wniosku o wydanie certyfikatu),
e kod podpisujacy,

e numer seryjny certyfikatu.

Inspektor ds. rejestracji, ktéry odebral wniosek o uniewaznienie, weryfikuje wniosek.
W przypadku pozytywnej weryfikacji, uniewaznia certyfikat w ciggu 24 godzin od momentu
przyjecia wniosku. Informacja o uniewaznionym certyfikacie jest dostepna w ustudze OCSP.

W przypadku negatywnej weryfikacji, certyfikat nie zostanie uniewazniony.



Uniewazniany certyfikat i komplementarny z nim Kklucz prywatny, przechowywane
w sprzetowym module kryptograficznym HSM s3 w sposéb nieodwracalny usuniete z tego
nos$nika. Operacja dokonywana jest automatycznie w trakcie realizacji zaakceptowanego przez
Inspektora ds. rejestracji wniosku o uniewaznienie certyfikatu.

5. ZaKres stosowania certyfikatu

Certyfikat stuzy wytacznie do weryfikacji (walidacji) podpisu elektronicznego, ktéry wywotuje
skutek prawny réwnowazny podpisowi wtasnorecznemu Ustugobiorcy i jako taki uznawany jest
na terenie wszystkich panstw cztonkowskich Unii Europejskie;.

6. Obowiazki Ustugobiorcy

6.1. Poprzez akceptacje warunkow $wiadczenia ustug zaufania Ustugobiorca wyraza zgode na
przystgpienie do systemu ustug zaufania na warunkach okreslonych w niniejszym
Regulaminie.

6.2. Ustugobiorca zobowiazany jest do:

e przestrzegania warunkéw $wiadczenia ustugi okreslonej w niniejszym Regulaminie,

e dostarczenia prawdziwych i poprawnych informacji,

e dostarczenia dokumentéw potwierdzajacych prawdziwos¢ dostarczonych informacji,

e sprawdzenia poprawnos$ci danych zawartych w certyfikacie w procesie akceptacji
certyfikatu i w przypadku niestwierdzenia nieprawidtowosci - zaakceptowanie go,

e sprawowania wylgcznej kontroli nad telefonem komérkowym, ktérego numer podat
we wniosku (o$wiadczeniu) do czasu zakonczenia procesu sktadania podpisu i
nieudostepniania go osobom trzecim,

e przerwania procesu podpisywania w przypadku:

— stwierdzenia btedéw danych zawartych w certyfikacie,

— utraty kontroli (lub podejrzenia utraty kontroli) nad telefonem komérkowym,
ktérego numer podat we wniosku (oswiadczeniu),

— otrzymania informacji o uniewaznieniu wydanego certyfikatu,

— otrzymania informacji o kompromitacji jednostki wydajacej certyfikaty Certum,

e wykorzystania certyfikatu podpisu i odpowiadajacych mu danych tylko i wylacznie
do sktadania podpisu i zgodnie z deklarowanym w certyfikacie przeznaczeniem,
celami i ograniczeniami.

6.3. Ustugobiorca o$wiadcza, ze:

e przed podpisaniem wniosku zapoznat sie i akceptuje niniejszy Regulamin,

o  wszystkie dostarczone informacje s3 zgodne z prawda,

e ponosi odpowiedzialno$¢ za szkody wynikajace z podania nieprawdziwych lub
fatszywych danych oraz za skutki nieprawidtowego uzycia certyfikatow,

e jest Swiadomy, ze certyfikat, co do zasady, jest dostepny publicznie bez wzgledu na
lokalizacje,

o jest Swiadomy, ze podpis elektroniczny sktadany na dokumentach uwidacznia dane
osobowe Ustugobiorcy w zakresie: imie, nazwisko oraz pozostate dane wskazane do
umieszczenia w tresci certyfikatu. Ponadto jest Swiadomy, Ze Certum nie ma wptywu
na udostepnianie o$wiadczen woli, na ktorych Ustugobiorca ztozyt podpis
elektroniczny,



e jest Swiadomy, ze S$rodowisko, w ramach ktorego odbywaja sie operacje
kryptograficzne z wykorzystaniem danych stuzacych do sktadania podpisu
elektronicznego, zarzadzane jest przez Certum.

6.4. Ustugobiorca wyraza zgode:

e na obowigzki Ustugobiorcy, wymienione w rozdz. 6,

e nakorzystanie z komponentu SimplySign w celu sktadania podpiséw,

e naotrzymanie wiadomos$ci SMS w celu realizacji ustugi,

e na przechowywanie przez Certum informacji zwiazanych z wydanymi certyfikatami
przez wymagany prawem okres 20 lat,

e na umieszczenie przez Certum w certyfikacie danych stuzacych do weryfikacji
podpisu elektronicznego oraz na stosowanie tych danych do weryfikacji jego podpisu
elektronicznego.

7. Ograniczenia w uzytkowaniu ustugi

7.1. Ustugobiorca nie korzysta z ustugi w celu dostarczania tresci o charakterze bezprawnym,
obrazliwym, tresci nieprawdziwych lub mogacych wprowadzi¢ w blad, tresci zawierajacych
wirusy lub tres$ci, ktéore moga wywota¢ zaktécenia lub uszkodzenia systemow
komputerowych.

7.2. Certum nie wydaje certyfikatdw osobom niepeinoletnim (ponizej 18 roku zycia).

8. Informacje dla stron ufajacych

Strong ufajaca jest dowolny podmiot, ktéry podejmuje decyzje o akceptacji podpisu na podstawie
kwalifikowanego certyfikatu wydanego przez Certum zgodnie z niniejszym Regulaminem.

Strona ufajgca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu Ustugobiorcy.
Decyzje taka musi podja¢ kazdorazowo, gdy chce uzy¢ certyfikatu do zweryfikowania podpisu
elektronicznego, jego waznos$ci dowodowej lub waznosci dowodowej obiektéw danych.
Informacje zawarte w certyfikacie strona ufajaca powinna wykorzysta¢ do okre$lenia, czy
certyfikat zostat uzyty zgodnie z jego deklarowanym przeznaczeniem.

9. OKkres przechowywania danych

Wszystkie dane dotyczace Swiadczenia kwalifikowanej ustugi zaufania w tym wszystkie
zaakceptowane przez Ustugobiorcéw wnioski o $wiadczenie ustugi zaufania, sg archiwizowane
(w formie elektronicznej) i przechowywane przez okres 20 lat zgodnie z Ustawa o ustugach
zaufania oraz identyfikacji elektroniczne;j.

10. Komunikacja Ustugobiorcy z Certum

Infolinia: infolinia@certum.pl, +48 44728501, 801 540 3401, +48 91 4801 3401
Strona WWW: www.certum.pl

Reklamacje: reklamacje@certum.pl, +48 91 4801 380!

Inspektor ochrony danych: IOD@assecods.pl, tel. +48 42 675 63 601

! Stawka za minute potaczenia zgodnie z cennikiem operatora.
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11. Wymagania techniczne

Ustugobiorca jest zobowigzany do dysponowania telefonem komérkowym pod swoja wytaczna
kontrola.

12. Dostepnos¢ ustug

Certum $wiadczy wszystkie kwalifikowane ustugi zaufania w sposéb ciagly.

13. Podstawy prawne

13.1.

13.2.

Podstawe prawng $wiadczonych przez Certum ustug zaufania stanowig ponizsze akty

prawne:

a) Rozporzadzenie UE 910/2014;

b) Ustawa o ustugach zaufania oraz identyfikacji elektronicznej;

c) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015
r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy
2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007 /64 /WE;

d) Ustawa o $wiadczeniu ustug droga elektroniczng.
Dane osobowe beda przetwarzane przez Asseco Data Systems S.A. wylacznie w celu
wydania kwalifikowanego certyfikatu. Odbiorcami danych zawartych w certyfikacie beda
wszystkie podmioty, ktére beda mialy dostep do dokumentéw opatrzonych podpisem
elektronicznym weryfikowanym za pomocg tego certyfikatu. Informacje dotyczace
przetwarzania danych osobowych, w szczegélnoSci o zakresie przetwarzania danych,
okresie ich archiwizacji oraz dostepu do nich, podane sa pod adresem
https://www.certum.pl/repozytorium/rodo.

14. Warunki zawarcia i rozwigzania umowy

14.1.

14.2.

W momencie zaakceptowania przez Certum ztoZzonego wniosku umowa o wydanie
certyfikatu zostaje zawarta i trwa do zakonczenia procesu sktadania podpisu.

Certum zastrzega sobie prawo do odrzucenia wnioskéw z istotnych przyczyn opisanych w
Polityce certyfikacji.

15. WarunkKi rozstrzygania sporéw, reklamacje

15.1.

15.2.

Przedmiotem rozstrzygania sporéw, w tym reklamacji, mogg by¢ jedynie rozbieznos$ci badz
konflikty powstate pomiedzy stronami w zakresie wydawania certyfikatu w oparciu o
Regulamin i regulacje Polityki certyfikacji.
Spory, reklamacje badz zazalenia powstate na tle uzytkowania certyfikatow w zwiazku ze
Swiadczeniem ustugi bedg rozstrzygane na podstawie pisemnych informacji w drodze
mediacji. Skargi nalezy kierowa¢ w formie pisemnej za posrednictwem poczty e-mail:
reklamacje@certum.pl lub listownie na adres:
Asseco Data Systems S.A.
ul. Krélowej Korony Polskiej 21
70-486 Szczecin
z dopiskiem ,Reklamacja”.
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15.3.

15.4.

Skargi podlegaja pisemnemu rozpatrzeniu w terminie 21 dni roboczych od dnia ich
doreczenia. W przypadku braku rozstrzygniecia sporu w terminie 45 dni roboczych od
rozpoczecia postepowania pojednawczego, stronom przystuguje prawo do wystgpienia na
droge sadowa. Sadem wiasciwym do rozpoznania sprawy bedzie Sad Powszechny
miejscowo wtasciwy dla pozwanego.

W przypadku wystapienia innych sporéw bedacych konsekwencja uzycia wydanego
certyfikatu, Ustugobiorca zobowigzuje sie pisemnie poinformowaé Certum o przedmiocie
powstatego sporu.

16. Ograniczenia odpowiedzialnosci

16.1.

16.2.

Odpowiedzialno$¢ finansowa Asseco Data Systems S.A., w imieniu ktdrej Certum $wiadczy
kwalifikowane ustugi, w stosunku do jednego zdarzenia wynosi 250.000 EUR, ale nie wiecej
niz 1.000.000 EUR w odniesieniu do wszystkich takich zdarzen (réwnowarto$¢ w ztotych).
Odpowiedzialno$¢ finansowa dotyczy okreséw 12-miesiecznych zgodnych z rokiem
kalendarzowym.

Certum nie ponosi odpowiedzialno$ci finansowej wobec innych os6b trzecich, niebedacych
odbiorcami ustug Certum.

17. Audyty zgodnoSci

Kwalifikowane ustugi zaufania Swiadczone przez Certum podlegaja audytom na zgodnos$¢ z
wymaganiami obowigzujacego prawa.

18. Zmiany w Regulaminie

18.1.

18.2.

Regulamin wchodzi w Zycie z dniem jego umieszczenia w formie elektronicznej na stronie
internetowej: www.certum.pl i obowiagzuje przez czas nieokreslony.
Certum zastrzega sobie prawo zmiany niniejszego Regulaminu.
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19. Stownik pojeé

Certum - jednostka organizacyjna firmy Asseco Data Systems S.A. wpisanej do rejestru
kwalifikowanych dostawcow ustug zaufania prowadzonego w imieniu ministra wiasciwego ds.
informatyzacji przez Narodowy Bank Polski. Rejestr ten jest publikowany pod adresem
internetowym: www.nccert.pl.

Certyfikat - kwalifikowany certyfikat podpisu elektronicznego w rozumieniu rozporzadzenia UE
910/2014, czyli poswiadczenie elektroniczne, ktore jednoznacznie przyporzadkowuje dane
stuzace do walidacji podpisu elektronicznego do osoby fizyczne;.

Dane identyfikacyjne - dane jednoznacznie identyfikujace Ustugobiorce, ktérych prawdziwos¢
mozna potwierdzi¢ na podstawie dokumentu tozsamosci Ustugobiorcy.

Komponent SimplySign - dostepny zdalnie komponent techniczny, tj. sprzetowy modut
kryptograficzny (HSM), na ktéorym przechowywane s3 wirtualne karty Ustugobiorcow,
spetniajacy wymagania kwalifikowanego urzadzenia do sktadania podpisu elektronicznego w
rozumieniu rozporzadzenia UE 910/2014.

Podpis elektroniczny - kwalifikowany podpis elektroniczny w rozumieniu rozporzadzenia UE
910/2014.

Polityka certyfikacji - ,Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego
Kwalifikowanej Ustugi Zaufania Certum - certyfikat wydany w procesie podpisywania” to zestaw
regut okreslajacych w szczeg6lnosci zasady $wiadczenia ustugi zaufania, odpowiedzialno$¢ stron,
dostepny w formie elektronicznej na stronie www.certum.pl.

Rozporzadzenie UE 910/2014 (eIDAS) - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakgcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe
1999/93/WE. Rozporzadzenie stanowi akt prawny w cato$ci obowigzujacy w systemie prawnym
Polski oraz we wszystkich panstwach Unii Europejskie;j.

Ustugobiorca - osoba fizyczna wnioskujaca o certyfikat i dla ktérej certyfikat zostat wydany.
Ustawa o $wiadczeniu ustug droga elektroniczng - ustawa z dnia 18 lipca 2002 r. o
$Swiadczeniu ustug droga elektroniczng (Dz.U. z 2016 r. poz. 1030, z p6zn. zm.).

Ustawa o ustugach zaufania oraz identyfikacji elektronicznej - Ustawa z dnia 5 wrze$nia
2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2019 r. poz. 162).
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20. Historia dokumentu

e T

1.0 30 Grudnia 2020 . IOpracowanie dokumentu.
1.1 27 lipca 2021 Zmiana adresu siedziby Asseco Data Systems S.A. i inne poprawki
edytorskie.




		2021-07-15T18:31:50+0200




