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§1

§2

Przedmiot regulacji

. Niniejszy dokument, zwany dalej ,,Regulaminem”, reguluje podstawowe prawa

1 obowigzki stron akceptujacych warunki §wiadczenia kwalifikowanych ustug zaufania,
swiadczonych droga elektroniczng w rozumieniu przepiséw Ustawy o $wiadczeniu
ustug drogg elektroniczng, na ktore sktadajg si¢ nastgpujace ustugi:

1) ustuge wydawania kwalifikowanych certyfikatow elektronicznego podpisu
1 pieczgci elektronicznej obejmujaca:

a) rejestracje¢ 1 certyfikacje,

b) aktualizacje¢ kluczy,

¢) modyfikacje danych w certyfikacie,

d) uniewaznienie lub zawieszenie certyfikatu,
2) ustuge elektronicznego znacznika czasu,
3) ustuge weryfikacji statusu certyfikatu,

4) ushuge walidacji kwalifikowanych podpiséw elektronicznych i kwalifikowanych
pieczeci elektronicznych.

Certum zastrzega sobie prawo zmian Regulaminu. Wszelkie zmiany Regulaminu
wchodzg w zycie w terminie nie krétszym niz 7 Dni roboczych od daty ich publikacji na
stronie internetowej www.certum.pl. O zmianach Regulaminu Subskrybenci zostang
takze powiadomieni za posrednictwem poczty elektronicznej (e-mail), nie poézniej niz
na 7 Dni roboczych przed wejscie w zycie zmian Regulaminu.

. Kazdorazowo po wprowadzeniu zmian w Regulaminie nowa akutalnie obowigzujaca

wersja zostaje opublikowana na stronie internetowe] www.certum.pl z oznaczeniem
kolejnej wersji.

Strona internetowa Certum jest przystosowana dla os6b niedowidzacych, ktore
chciatyby ubiega¢ si¢ o certyfikat kwalifikowany podpisu elektronicznego. Istnieje
mozliwo$¢ dostosowania wspotczynnika kontrastu migdzy tekstem a ttem oraz zmiany
rozmiaru tekstu, co nie wplywa na funkcjonalnos¢ i czytelno$¢ strony.

Postanowienia Regulaminu dotyczg $wiadczenia ustug zaufania w rozumieniu
Rozporzadzenia eIDAS oraz Ustawy o ustugach zaufania oraz identyfikacji
elektroniczne;.

Podmiot regulacji

. Kwalifikowane uslugi zaufania sg $wiadczone przez Asseco Data Systems S.A.

z siedzibg w Gdyni przy ul. Podolskiej 21 , wpisang do rejestru przedsigbiorcow
prowadzonego przez Sad Rejonowy Gdansk-Potnoc, VIII Wydzial Gospodarczy
Krajowego Rejestru Sadowego pod numerem KRS 0000421310, kapitat zaktadowy
120 002 940,00 PLN (wplacony w catosci), przez wyodregbniong organizacyjnie
komorke Certum.

. Decyzje Ministra Rozwoju Nr 1/47610-16/16 z dnia 01 kwietnia 2016 roku firma

Asseco Data Systems S.A. z siedzibg w Gdyni zostala wpisana pod numerem
14 do rejestru dostawcoOw ustug zaufania.


http://www.certum.pl/
https://www.certum.pl/pl/
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3. Niniejszy Regulamin, Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego

§3

§4

oraz cennik sg dostepne dla odbiorcéw uslug zaufania, na stronie internetowej Certum
oraz w punktach sieci Systemu Rejestracji Certum.

Certum posiada plan zakonczenia dziatalno$ci, opracowany zgodnie z wymaganiami
Rozporzadzenia eIDAS oraz Ustawy o wustugach zaufania oraz identyfikacji
elektronicznej, ktéry jest obowigzkowy dla dostawcow ustug zaufania. Opis
postepowania w przypadku zakonczenia dziatalno$ci przedstawia Polityka Certyfikacji
1 Kodeks Postgpowania Certyfikacyjnego, natomiast szczegdtowy sposob postgpowania
okresla plan zakonczenia dziatalno$ci urzgdu certyfikacji, stanowiacy wewngtrzng
procedure Certum.

Stosowana polityka uslug zaufania

. Swiadczenie kwalifikowanych ustug zaufania reguluje Polityka Certyfikacji i Kodeks

Postepowania Certyfikacyjnego, ktory to dokument dostepny jest na stronie
internetowej urzedu certyfikacji Certum pod adresem:

www.certum.pl

Niniejszemu dokumentowi przypisano Identyfikator Obiektu:

OID: 1.2.616.1.113527.2.4.1.0.1.5.3

Struktura i merytoryczna zawarto$§¢ Polityki Certyfikacji i Kodeksu Postgpowania
Certyfikacyjnego sa zgodne z zaleceniem RFC 3647 Certificate Policy and Certification
Practice Statement Framework.. Spelnia on rowniez wymagania rozdzialu 5 i 6 normy
ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

Ograniczenia w uzytkowaniu ushugi

. Subskrybenci sg zobowigzani do korzystania z ustug Certum:

1) zgodnie z ich zastosowaniem, okreslonym w Polityce Certyfikacji 1 Kodeksie
Postepowania Certyfikacyjnego i zgodnym z trescig certyfikatu,

2) zgodnie z trescig warunkow $wiadczenia subskrybentom ustug zaufania przez
Asseco Data Systems S.A.,

3) tylko w okresie ich waznosci,

4) tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia certyfikatu
subskrybent nie moze uzywac klucza prywatnego.

. Ograniczenia w stosowaniu ustug zaufania:

1) nie przechowywania karty kryptograficznej zawierajacej klucz prywatny razem
z osobistym numerem identyfikacyjnym (PIN),

2) nie udostepniania i nie przekazywania swoich kluczy prywatnych oraz uzywanych
przez siebie hasel osobom trzecim.

Certum nie wydaje certyfikatow osobom ktére nie ukonczyty 18 lat.

Zabrania si¢ uzywania certyfikatow Certum niezgodnie z zasadami okre§lonymi
w Polityce Certyfikacji 1 Kodeksie Postepowania Certyfikacyjnego.


http://www.certum.pl/
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§5

1.

Obowiazki subskrybenta

Poprzez akceptacje warunkow $wiadczenia ushug zaufania subskrybent wyraza zgode
na przystapienie do systemu uslug zaufania na warunkach okreslonych w Umowie,
Polityce Certyfikacji i Kodeksie Postgpowania Certyfikacyjnego.

Subskrybent zobowigzany jest do:

1) przestrzegania warunkéw $wiadczenia uslug zaufania przez Asseco Data Systems
S.A,

2) dostarczenia obslugujagcemu go punktowi sieci Systemu Rejestracji prawdziwych
i poprawnych informacji na kazdym etapie wspotpracy,

3) dostarczenia dokumentéw potwierdzajacych prawdziwos¢ danych zawartych
we wniosku w celu wypehienia okreslonych w Polityce Certyfikacji i Kodeksie
Postgpowania Certyfikacyjnego wymagan procesu rejestracji, uniewaznienia
i odnowienia certyfikatu,

4) niezwlocznego poinformowania Certum o jakichkolwiek btedach lub wadach
w jego certyfikacie lub o zmianach danych w nim zawartych,

5) uzywania swojej pary kluczy 1 kluczy publicznych innych odbiorcéw ushug
zaufania wylacznie w sposob zgodny z Polityka Certyfikacji i Kodeksem
Postgpowania Certyfikacyjnego oraz zapewnienia bezpieczefnstwa 1 integralnosci
wiasnych kluczy prywatnych, wiaczajac w to:

a) kontrole i1 zabezpieczenie dostepu do urzadzen zawierajacych jego klucze
prywatne,

b) niezwloczne informowanie Glownego Punkt Rejestracji o wszelkich
okoliczno$ciach, w wyniku ktorych jego klucz prywatny zostal ujawniony
osobom trzecim lub w wyniku ktérych subskrybent moze podejrzewac,
ze klucz prywatny moégt ulec ujawnieniu osobom trzecim,

¢) niezwlocznego informowania urzgdu certyfikacji o utracie karty z certyfikatem
lub utracie kodu PIN,

6) zabezpieczenia 1 ochrony dostepu do nos$nikéw, na ktorych przechowywane
sg hasta 1 klucze,

7) traktowania utraty lub ujawnienia (przekazanie innej nieupowaznionej do tego
osobie) hasta na réwni z wutrata lub ujawnieniem (przekazaniem innej
nieupowaznionej do tego osobie) klucza prywatnego,

8) w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego
klucza prywatnego niezwlocznie przystgpuje do procedury uniewaznienia
certyfikatu,

9) zaprzestania postugiwania si¢ uniewaznionym, zawieszonym lub niewaznym
certyfikatem,

10) wykorzystywania  kwalifikowanego certyfikatu ~ klucza  publicznego
1 odpowiadajagcego mu klucza prywatnego tylko zgodnie z deklarowanym
w certyfikacie przeznaczeniem, celami i ograniczeniami.

3. Subskrybent pobierajacy token znacznika czasu, powinien zweryfikowaé podpis

cyfrowy urzedu oraz sprawdzi¢ liste¢ CRL, pod katem uniewaznienia certyfikatu urzedu.
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4. Certum udostepnia ustuge OCSP weryfikacji certyfikatow kwalifikowanych w trybie

§6

§7

on-line. Ustluga umozliwia uzyskanie informacji o uniewaznieniu certyfikatu takze poza
okresem jego waznosci. Wykorzystanie ustugi OCSP daje mozliwo$¢ czestszego
pozyskania bardziej aktualnych informacji o statusie certyfikatu (w pordwnaniu
z korzystaniem z list CRL). Subskrybent korzystajac z kwalifikowanych ustug zaufania
zobowigzuje si¢ do powstrzymania od wykorzystywania ustug do dostarczania przez
Subskrybenta tresci o charakterze bezprawnym, obrazliwych, tre$ci nieprawdziwych lub
mogacych wprowadzi¢ w blad, tresci zawierajacych wirusy lub tresci, ktore moga
wywota¢ zaklocenia lub uszkodzenia systemow komputerowych.

Po otrzymaniu certyfikatu subskrybent zobowigzany jest do sprawdzenia jego
zawarto$ci, w tym w szczeg6élnosci poprawnosci zawartych w nim danych oraz
komplementarnosci klucza publicznego z kluczem prywatnym. Jesli subskrybent nie
znajdzie w certyfikacie zadnych nieprawidlowos$ci — moze go zaakcetowal (brak
odmowy skutkuje akceptacja certyfikatu).

Jesli wydany certyfikat zawiera jakiekolwiek wady, subskrybent powinien niezwlocznie
wystapi¢ z wnioskiem o jego uniewaznienie.

Whniosek o uniewaznienie certyfikatu moze by¢ ztozony przez upowaznione do tego
osoby w Glownym Punkcie Rejestracji lub przekazany tam faksem, telefonicznie lub
poczta polecong.

Wymagania techniczne

W celu korzystanie z kwalifikowanych ustug zaufania, Subskrybent musi dysponowaé
urzadzeniem koncowym umozliwiajacym korzystanie z sieci Internetowej oraz
dysponowaé oprogramowaniem umozliwiajacym korzystanie z danych ustug, ktore
spetniajag minimalne wymagania techniczne:

1) system operacyjny: Microsoft Windows, Mac OS, Android, iOS (Certum
gwarantuje poprawne dzialanie ustug dla tych wersji systeméw operacyjnych, ktore
sg aktualnie wspierane przez producentéw lub dystrybutorow),

2) przegladarki internetowe: Mozilla Firefox, Internet Explorer, Google Chrom, Safari
(posiadajace w szczegolnosci obstuge skryptow Java),

3) procesor: Pentium 800 MHz,
4) pamie¢ operacyjna: 256 MB RAM,
5) wlasciwe aplikacje umozliwiajace korzystanie z ustug,

6) oprogramowanie, dostarczone Uzytkownikowi przez Certum na etapie
uruchamiania danej ushugi.

Warunki zawierania i rozwiazywania umow

. Warunki zawierania umow o $wiadczenie kwalifikowanych ustug zaufania sg okreslone

w Polityce Certyfikacji 1 Kodeksie Postepowania Certyfikacyjnego.

. Rezygnacja z ustug zaufania mozliwa jest tylko w przypadku uniewaznienia

kwalifikowanego certyfikatu podpisu lub pieczeci elektronicznej, dokonana
na warunkach okreSlonych w Polityce Certyfikacji 1 Kodeksie Postgpowania
Certyfikacyjnego.
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§8 Informacje dla stron ufajacych

1. Strong ufajaca, korzystajaca z ustug Certum jest dowolny podmiot, ktéry podejmuje
decyzje o akceptacji kwalifikowanego certyfikatu podpisu czy pieczeci elektronicznej
lub innego uwierzytelnionego poswiadczenia elektronicznego, ustugi znacznika czasu
lub ustugi walidacji kwalifikowanych podpisow 1 pieczeci elektronicznych
(w szczegolnosci dokumentu elektronicznego), ktéra moze by¢ w jakikolwiek sposéb
uzalezniona od:

1) waznosci lub aktualnosci powigzania pomiedzy tozsamoscig subskrybenta
a nalezacym do niego kluczem publicznym, potwierdzonym certyfikatem przez
kwalifikowany urzad certyfikacji, lub

2) powigzania podpisu lub pieczeci elektronicznej z tokenem elektronicznego
znacznika czasu, wydanym przez kwalifikowany urzad elektronicznego znacznika
czasu, lub

3) potwierdzenia aktualnego statusu certyfikatu wystawionego przez kwalifikowany
urzad weryfikacji statusu certyfikatu, lub

4) tokena walidacji wystawionego przez kwalifikowana ustuge.

2. Strona ufajaca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu
subskrybenta oraz innych otrzymanych od niego tokendw i poswiadczen. Decyzje taka
strona ufajaca musi podja¢ kazdorazowo, gdy chce uzy¢ certyfikatu, tokendéw
1 poswiadczen do zweryfikowania podpisu elektronicznego, jego waznosci dowodowe;j
lub waznoséci dowodowej obiektow danych. Informacje zawarte w kwalifikowanym
certyfikacie strona ufajaca powinna wykorzysta¢ do okreslenia czy certyfikat zostal
uzyty zgodnie z jego deklarowanym przeznaczeniem.

3. Niezaleznie od rodzaju $wiadczonej przez Certum ustugi strona ufajaca zobowigzana
jest do akceptacji warunkdéw okre§lonych w niniejszym dokumencie.

1) Akceptacji warunkow okreslonych w Polityce Certyfikacji 1 Kodeksie
Postgpowania Certyfikacyjnego, Polityka walidacji kwalifikowanej ustugi Certum
QESValidationQ itp. Strona ufajaca akceptuje ww. warunki w chwili pierwszego
odwotania si¢ do dowolnej ustugi $wiadczonej przez Certum lub pierwszego
zaakceptowania podpisu subskrybenta. Gwarancje oraz odpowiedzialno$¢ Certum
lub subskrybenta obowigzuja od momentu akceptacji wydanego certyfikatu przez
subskrybenta,

2) rzetelnej weryfikacji kazdego podpisu lub poswiadczenia elektronicznego
umieszczonego na dokumencie lub certyfikacie, tokenie znacznika czasu, w tokenie
statusu certyfikatu, w tokenie walidacji,

3) whasciwego 1 poprawnego realizowania operacji kryptograficznej przy uzyciu
oprogramowania 1 sprzetu, ktorych poziom bezpieczenstwa jest zgodny
z poziomem wrazliwosci przetwarzanej informacji i poziomu wiarygodnosci
stosowanych certyfikatow,

4) uznania podpisu cyfrowego za niewazny, jesli przy uzyciu posiadanego
oprogramowania 1 sprzetu nie mozna rozstrzygng¢ czy podpis cyfrowy jest wazny
lub uzyskany wynik weryfikacji jest negatywny,

5) zaufania tylko tym certyfikatom klucza publicznego:
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a) ktore uzywane s3 zgodnie z deklarowanym przeznaczeniem oraz
sg odpowiednie do zastosowan w obszarach, ktére wczesniej okreslita strona
ufajaca, np. w formie polityki podpisu,

b) ktérych status zostal zweryfikowany w oparciu o aktualne listy certyfikatow
uniewaznionych lub przy zastosowaniu ustugi OCSP, udostepnianej przez
Certum,

6) okreslenia warunkéw, jakie musi spetnia¢ certyfikat klucza publicznego oraz
podpis cyfrowy, aby zostal uznany przez tg stron¢ za wazny; warunki te mogag
zosta¢ sformutowane np. w postaci odpowiedniej polityki podpisu i opublikowane.

4. Jesli dokument lub podpis elektroniczny jest oznakowany czasem lub w jakikolwiek
sposob powigzany z innymi tokenami, po§wiadczeniami wystawianymi przez Certum,
to w celu racjonalnego zbudowania zaufania do weryfikowanego tokena Ilub
po$wiadczenia strona ufajaca powinna dodatkowo:

1) zweryfikowaé, czy token, poswiadczenie zostaly prawidlowo poswiadczone
elektronicznie oraz czy klucz prywatny uzyty przez kwalifikowany urzad
elektronicznego znacznika czasu nie byt ujawniony az do momentu weryfikacji
tokena, poswiadczenia (chyba, ze zawarty w nich czas spelnia wymagania daty
pewnej); status klucza prywatnego mozna zweryfikowa¢ w oparciu o weryfikacje
komplementarnego z nim klucza publicznego,

2) sprawdzi¢ ograniczenia w stosowaniu certyfikatéw podpisu elektronicznego
1 pieczeci elektronicznej, tokendow elektronicznego znacznika czasu, tokendéw
weryfikacji statusu certyfikatow w trybie on-line, tokenéw walidacji danych
okreslone w Polityce Certyfikacji i Kodeksie Postepowania Certyfikacyjnego oraz
warunkach $wiadczenia ushug zaufania przez Certum.

§9 Okres przechowywania danych

Wszystkie dane dotyczace $wiadczenia kwalifikowanych ushug zaufania w tym
wszystkie zaakceptowane przez subskrybentéw warunki $wiadczenia uslug zaufania,
sg archiwizowane (w formie elektronicznej 1 papierowej), przechowywane sa przez
okres 20 lat zgodnie z Ustawa o ustugach zaufania oraz identyfikacji elektronicznej.

§10 Ograniczenia odpowiedzialnosci

1. Odpowiedzialno$¢ finansowa Asseco Data Systems S.A., w imieniu ktorej Certum
swiadczy kwalifikowane ustugi, w stosunku do jednego zdarzenia wynosi 250.000
EUR, ale nie wigcej niz 1.000.000 EUR w odniesieniu do wszystkich takich zdarzen
(rownowarto$¢ w  zlotych). Odpowiedzialno§¢ finansowa dotyczy okresow
12-miesigcznych zgodnych z rokiem kalendarzowym.

2. Certum nie ponosi odpowiedzialno$ci finansowej zdefiniowanej w niniejszym
dokumencie wobec innych 0sob trzecich, niebedacych odbiorcami ustug Certum.

3. W celu nadzoru nad sprawnym dziataniem systemu Certum, rozliczania uzytkownikoéw
oraz personelu z ich dziatan, rejestrowane sga wszystkie te zdarzenia wystepujace
w systemie, ktore maja istotny wplyw na bezpieczenstwo funkcjonowania Certum.
Rejestrowane zdarzenia obejmuja miedzy innymi: czynno$ci zwigzane z rejestracja,
certyfikacja, aktualizacja, uniewaznianiem i1 zawieszaniem certyfikatow, wystawianiem
znacznika czasu, walidacjg danych, weryfikacjg statusu certyfikatu a takze generowanie
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kluczy dla potrzeb urzedow Certum oraz wszystkie zdarzenia wystgpujace w systemie,
ktore maja istotny wplyw na bezpieczenstwo funkcjonowania Certum.

§11 Stosowany system prawny

1. Ustugi $wiadczone s3 zgodnie z Rozporzadzeniem eIDAS oraz Ustawy o ustugach
zaufania oraz identyfikacji elektroniczne;.

2. Dane Subskrybenta sg przetwarzane przez Asseco Data Systems S.A., zgodnie z Ustawg
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 r. poz. 922).
Subskrybentom przystuguje prawo do wgladu i poprawienia przekazanych danych
osobowych. Polityka Prywatnosci dostgpna jest pod adresem:

https://www.assecods.pl/o-firmie/regulaminy/

3. Wszelkie spory sadowe beda rozstrzygane przez Sad Powszechny wiasciwy
dla siedziby pozwanego.

§12 Warunki rozstrzygania sporow, reklamacje

1. Przedmiotem rozstrzygania sporéw, w tym reklamacji, moga by¢ _]edyme rozbieznos$ci
badz konflikty powstate pomigdzy stronami w zakresie wydawania i uniewazniania
certyfikatu w oparciu o regulacje Polityki Certyfikacji 1 Kodeksu Postgpowania
Certyfikacyjnego, oraz zawartych umow.

2. Spory, reklamacje, badZz zazalenia powstale na tle uzytkowania -certyfikatow,
zaswiadczen certyfikacyjnych, tokenéw znacznika czasu, tokendw weryfikacji statusu
certyfikatow, wystawianych przez Certum, beda rozstrzygane na podstawie pisemnych
informacji w drodze mediacji. Skargi nalezy kierowa¢ w formie pisemnej na adres:

Asseco Data Systems S.A.
ul. Bajeczna 13
71-838 Szczecin

3. Skargi podlegaja pisemnemu rozpatrzeniu w terminie 21 Dni roboczych od dnia ich
dorgczenia na adres wskazany w ust. 2 niniejszego paragrafu. W przypadku braku
rozstrzygnigcia sporu w terminie 45 Dni roboczych od rozpoczecia postgpowania
pojednawczego, stronom przystuguje prawo do wystapienia na droge sadowa. Sadem
wlasciwym do rozpoznania sprawy bedzie Sad Powszechny miejscowo wiasciwy dla
pozwanego.

4. W przypadku wystgpienia innych sporéw bedacych konsekwencja uzycia certyfikatu
wydanego lub innych kwalifikowanych uslug §wiadczonych przez Certum, subskrybent
zobowigzuje si¢ pisemnie poinformowac Certum o przedmiocie powstatego sporu.

§13 Audyty zgodnosci

1. Kwalifikowane ustugi zaufania $wiadczone przez Certum podlegaja corocznemu
badaniu zgodnosci z eIDAS na podstawie art. 20 pkt.1 i 17.4. Rozporzadzenia eIDAS.
Zgodnie z postanowieniami rozdziatu 7 normy ETSI EN 319 403 ,,Audyt zgodnosci
dostawcow ustug zaufania” — regulujacej zasady dziatania podmiotdw potwierdzajacych
zgodno$¢ dostawcoOw ustug zaufania — audyt certyfikujgcy dokonywany jest raz na dwa
lata. Dodatkowo =zaleca si¢ aby przynajmniej jeden audyt utrzymaniowy
przeprowadzany byt pomiedzy dwoma audytami certyfikujgcymi.


https://www.assecods.pl/o-firmie/regulaminy/
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2. Dodatkowo Certum przechodzi rowniez audyt zgodno$ci Zintegrowanego Systemu
Zarzadzania — Systemu Zarzadzania Bezpieczenstwem Informacji oraz System
Zarzadzania Jako$cia. Celem tego audytu jest okre§lenie stopnia zgodnosci
postepowania jednostki ustugowej Certum lub wskazanych przez nig elementoéw
z wdrozonym przez Asseco Data Systems S.A. Zintegrowanym Systemem Zarzadzania,
ktory obejmuje wymagania standardow PN-EN ISO:9001:2009 oraz PN ISO/IEC
27001:2007, oraz deklaracjami i procedurami wiasciwymi dla Certum.

§14 Informacje kontaktowe
Asseco Data Systems S.A.

ul. Podolska 21

81-321 Gdynia
Strona internetowa: www.assecods.pl

e-mail: kontakt@assecods.pl

Certum
ul. Bajeczna 13
71-838 Szczecin

Strona internetowa: www.certum.pl

e-mail: infolinia@certum.pl

§15 Dostepnosé ushug

1. Polityka bezpieczenstwa, realizowana przez Certum bierze pod uwage nast¢pujace
zagrozenia, majace wplyw na dostepnosc i ciggtos¢ swiadczonych ustug:

1) fizyczne uszkodzenie systemu 1 sieci komputerowej Certum,
2) awarie oprogramowania, utrat¢ dostepu do danych,
3) utrate istotnych z Punktu widzenia interesow Certum ustug sieciowych,

4) awaria tej czesci sieci internetowej, za posrednictwem ktorej Certum udostgpnia
swoje ushugi.

2. Aby zapobiec lub ograniczy¢ skutki wymienionych zagrozen, polityka bezpieczenstwa
Certum obejmuje nastepujace zagadnienia:

1) Plan odtwarzania systemu po katastrofie. Wszyscy subskrybenci oraz strony
ufajace sg jak najszybciej 1 w sposdb najbardziej odpowiedni do zaistniatej sytuacji
powiadamiani o kazdej powaznej awarii lub katastrofie, dotyczacej dowolnego
komponentu systemu komputerowego i sieci. Plan odtwarzania systemu obejmuje
szereg procedur, ktore sg realizowane w momencie, gdy dowolna cze$¢ systemu
ulegnie skompromitowaniu (uszkodzeniu, ujawnieniu, itp.).

2) Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wersji
oprogramowania mozliwa jest tylko 1 wylacznie po przeprowadzeniu na systemie
modelowym intensywnych testow, wykonywanych wedtug $cisle opracowanych
procedur.


https://www.assecods.pl/
mailto:kontakt@assecods.pl
https://www.certum.pl/pl/
mailto:infolinia@certum.pl
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3) System zapasowy. W przypadku awarii uniemozliwiajacej funkcjonowanie Certum
w ciggu maksymalnie 24 godzin zostanie uruchomiony osrodek zapasowy, ktory
przejmie do czasu uruchomienia gtéwnego osrodka Certum podstawowe funkcje
urzedow certyfikacji.

4) System tworzenia kopii zapasowych. System Certum korzysta z oprogramowania
tworzacego kopie zapasowe z danych, ktore w kazdej chwili umozliwiajg
ich odtworzenie oraz obstuge audytu.

§16 Stownik pojec
Uzyte w Regulaminie okreslenia oznaczaja:

Audyt — dokonanie niezaleznego przegladu i1 oceny dziatania systemu w celu
przetestowania adekwatnosci §rodkow nadzoru systemu, upewnienia si¢ czy system
dzialta zgodnie z wustalong Polityka Certyfikacji 1 Kodeksem Postgpowania
Certyfikacyjnego i wynikajacymi z niej procedurami operacyjnymi oraz w celu
wykrycia przeklaman zabezpieczen i1 zalecenia wskazanych zmian w $rodkach
nadzorowania, polityce certyfikacji oraz procedurach.

Certum — jednostka ustugowa Asseco Data Systems S.A., $wiadczaca niekwalifikowanei
kwalifikowane ustugi zaufania. Kwalifikowane ushugi zaufania $§wiadczy w zakresie
wydawania  kwalifikowanych  certyfikatow  klucza  publicznego  podpisu
elektronicznego i pieczgci elektroniczej, znakowania czasem, weryfikowania statusu
certyfikatow w trybie on-line, walidacji danych oraz poswiadczania odbioru
1 przedtozenia, w szczeg6élnosci zgodnie z Rozporzadzeniem eIDAS oraz Ustawa
o ustugach zaufania oraz identyfikacji elektroniczne;.

Certyfikat (certyfikat klucza publicznego, PKC, ang. public key certificate) —
elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do weryfikacji podpisu
elektronicznego sa przyporzadkowane do osoby sktadajacej podpis elektroniczny
1 ktore umozliwiaja identyfikacje¢ tej osoby.

Dostawca uslug zaufania (TSP, ang. Trust Service Provider) — oznacza osobe¢
fizyczng lub prawna, ktora $wiadczy przynajmniej jedng ushuge zaufania, jako
kwalifikowany lub niekwalifikowany dostawca ustug zaufania.

Dzien roboczy — dzien od poniedziatku do pigtku z wylaczeniem sobét, niedziel 1 dni
ustawowo wolnych od pracy okreslonych w ustawie z dnia 18 stycznia 1951 r.
o dniach wolnych od pracy (tekst jednolity Dz.U. z 2015 r. poz. 90).

Glowny Punkt Rejestracji (GPR) — punkt rejestracji, ktory oprocz standardowych
czynno$ci akredytuje inne punkty rejestracji i moze generowaé, w imieniu urz¢du
certyfikacji, pary kluczy, ktére poddawane sg nast¢pnie procesowi certyfikacji.

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktory jest stosowany
jedynie przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz
prywatny okresla przeksztalcenie podpisu. W przypadku systemu szyfrowania
asymetrycznego klucz prywatny okresla przeksztalcenie deszyfrujace.

Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, ktéory moze by¢
uczyniony publicznym. W przypadku systemu podpisu asymetrycznego klucz
publiczny okresla przeksztalcenie weryfikujace. W przypadku systemu szyfrowania
asymetrycznego klucz publiczny okresla przeksztalcenie szyfrujace.
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Kwalifikowany elektroniczny znacznik czasu — ustuga polegajaca na dotgczaniu
do danych w postaci elektronicznej logicznie powigzanych z danymi opatrzonymi
podpisem lub poswiadczeniem elektronicznym, oznaczenia czasu w chwili wykonania
tej ustugi oraz poswiadczenia elektronicznego tak powstatych danych przez TSP
swiadczacego te ushuge.

Kwalifikowane ustugi zaufania — ustugi zaufania udostgpniane przez kwalifikowanego
Dostawce Ustug Zaufania.

Piecze¢ elektroniczna — dane w postaci elektronicznej dodane do innych danych
w postaci elektronicznej lub logicznie z nimi powigzane, aby zapewni¢ autentycznos¢
pochodzenia oraz integralno$¢ powigzanych danych.

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego — dokument opisujacy
szczegblowo proces certyfikacji klucza publicznego, uczestnikow tego procesu,
ich obowigzki 1 odpowiedzialno$¢, typy certyfikatow, procedury weryfikacji
tozsamos$ci uzywane przy ich wydawaniu oraz okre$lajacy obszary zastosowan
uzyskanych w jego wyniku certyfikatow, opublikowany na stronie internetowej
www.certum.pl.

Rozporzadzenie eIDAS — Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
NR 910/2014 w sprawie identyfikacji elektronicznej 1 ustug zaufania w odniesieniu
do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE (Dz.Urz.UE.L Nr 257, str. 73).

Subskrybent — osoba fizyczna lub w przypadku pieczeci elektronicznej osoba prawna
lub jednostka organizacyjna nie posiadajaca osobowo$ci prawnej, ktora jest
podmiotem wymienionym lub zidentyfikowanym w wydanym certyfikacie, posiada
klucz prywatny, ktory odpowiada kluczowi publicznemu zawartemu w certyfikacie
oraz sama nie wydaje certyfikatow innym stronom. Subskrybent moze by¢ tozsamy
z podmiotem, lub reprezentowa¢ innego subskrybenta. (patrz.: ETSI EN 319 411-1
rozdz. 5.4.2).

Ustawa o Swiadczeniu uslug droga elektroniczng — ustawa z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczng (Dz.U. z 2016 1. poz. 1030, z pdzn. zm.).

Ustawa o ustlugach zaufania oraz identyfikacji elektronicznej — Ustawa z dnia
5 wrzesnia 2016 r. o uslugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2016
r. poz. 1579).


https://www.certum.pl/pl/
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Historia dokumentu

Historia zmian dokumentu |

1.0 ||26 czerwca 2017 1. IOpracowanie dokumentu.

1.1 IOlsierpnia 2017 r. Zmiana w adresie Asseco Data Systems S.A.

1.2 29 czerwca 2018 "Podpisanie umowy" zamieniono na "akceptacj¢ warunkow Swiadczenia
|ustug".

1.3 1 pazdziernika 2018  ||Aktualizacja numeru OID przypisanego Polityce Certyfikacji i Kodeksowi
Postepowania Certyfikacyjnego




