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1. Wstep

proCertum SmartSign to aplikacja umozliwiajgca skfadanie i weryfikacje podpisu elektronicznego
na pliku.

Uwaga: Zalecane jest uzywanie aktualnej wersji oprogramowania proCertum SmartSign do
pobrania ze strony:

https://pomoc.certum.pl/pl/oprogramowanie/procertum-smartsign/

Aplikacja proCertum SmartSign:

= obstuguje certyfikaty kwalifilkowane wydane zaréwno przez Asseco Data Systems S.A. jak i KIR,
PWPW, Enigma oraz Eurocert. Karty KIR Graphite, PWPW Dark, Enigma oraz Eurocert
obstugiwane sg wytacznie przez interfejs CSP.

= obstuguje certyfikaty niekwalifikowane wydane przez Asseco Data Systems S.A.

= tworzy podpisy elektroniczne w formacie XAdES, CAdES/ETSI, PAdJES. W przypadku podpisu
XAdES lub CAdES/ETSI utworzony podpis moze by¢ podpisem wewnetrznym (plik podpisu
bedzie zawierat tre$¢ dokumentu), lub podpisem zewnetrznym (plik podpisu bedzie zawierat tylko
informacje o podpisie).

= oznacza dokumenty kwalifikowanym Ilub niekwalifikowanym znacznikiem czasu, gdy
wymagane jest odniesienie do wiarygodnego czasu i stwierdzenie, ze dokument lub podpis istniat
w danej chwili.

UWAGA!!!

Zgodnie z artykutem 137 Ustawy o ustugach zaufania oraz identyfikacji elektronicznej od dnia
1lipca 2018 r. algorytm funkcji skréotu SHA-1 stosowany przy sktadaniu kwalifikowanych
podpiséw elektronicznego, zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych powinien by¢ zastgpiony algorytmem funkcji skrétu SHA-2. W zwiazku z
tym aplikacja proCertum SmartSign umozliwia skladanie podpiséw tylko przy uzyciu algorytmu
SHA-2.

Niezaleznie od posiadanej wersji oprogramowania jedyng rekomendowang funkcjg skrétu jest
funkcija skrétu SHA2.

Podrecznik uzytkownika — wersja 1.38 4
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2. Wymagania sprzetowe i programowe

Ponizej podano minimalne wymagania sprzetowo-programowe umozliwiajgce prawidtowg prace
programu proCertum SmartSign:

komputer klasy PC/Laptop;

system operacyjny (architektura x86-64): Windows 10, Windows 11;
skonfigurowane potgczenie internetowe;

czytnik kart kryptograficznych*;

karta z kryptoprocesorem*;

oprogramowanie sterujgce pracg czytnikdw*;

*Uwaga!
Czytnik kart kryptograficznych, karta z kryptoprocesorem oraz oprogramowanie sterujgce pracag
czytnikdow sg wymagane tylko w przypadku operacji sktadania podpisu przy uzyciu karty kryptograficznej.

Ponadto, do poprawnej pracy aplikacji, wymagane jest aby aplikacja miata dostep do nastepujgcych
adresow:

213.222.201.0 - 213.222.201.255
213.222.198.0 - 213.222.198.255
http://time.certum.pl
http://public-glts.certum.pl
http://public-glts.certum.pl/qts-17
http://qts10.clide.certum.pl
http://gts.certum.pl/default/clide
http://ocsp.certum.pl/
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3. Aktualizacja aplikacji

3.1. Aktualizacja pakietu EXE

W celu aktualizacji aplikacji zainstalowanej z pakietu EXE, nalezy pobra¢ odpowiedni nowy pakiet EXE,
wylaczyé aplikacje proCertum SmartSign i SimplySign Desktop i nastepnie uruchomié pobrany pakiet
EXE. Wiaczone zostanie okno instalatora z informacjg, o tym, ze przeprowadzona zostanie aktualizacja.

|proCertum SmartSign SimplySign Desktop - InstallShield Wizard X

AA Witamy w kreatorze InstallShield Wizard dla
V proCertum SmartSign SimplySign Desktop

Kreator InstallShield(R) Wizard zaktualizuje zainstalowang
wersje (9.01.009) programu proCertum SmartSign
SimplySign Desktop do wersji 9.1.11.61. Aby
kontynuowac, kliknij przycisk Dalej.

< Wstecz Anuluj

Rysunek 1: Informacja o aktualizacji

Po nacisnieciu przycisku Dalej rozpocznie sie aktualizacja aplikaciji.

Podrecznik uzytkownika — wersja 1.38 6
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proCertum SmartSign SimplySign Desktop - InstallShield Wizard X

Stan instalacji

M

Kreator InstallShield(R) aktualizuje (9.01.009) programu proCertum SmartSign SimplySign
Desktop do wersji 9.1.11.61

Trwa instalowanie

C:\...\SimplySign Desktop\proCertum SmartSign\jre\imods\jdk.localedata.jmod

InstallShield

Anuluj

Rysunek 2: Przebieg procesu aktualizacji

Po przeprowadzonej aktualizacji instalator wyswietli okno z informacja o jej zakohczeniu.

proCertum SmartSign SimplySign Desktop - InstallShield Wizard

Aktualizacja zakoriczona

Kreator InstallShield(R) zaktualizowat program proCertum
SmartSign SimplySign Desktop do wersji 9.1.11.61.

< Wstecz Anuluj

Rysunek 3: Informacja o zakonczeniu aktualizacji
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3.2. Aktualizacja pakietu MSI

W celu aktualizacji aplikacji zainstalowanej z pakietu MSI, nalezy pobraé odpowiedni nowy pakiet MSI,
wylaczy¢ aplikacje proCertum SmartSign i SimplySign Desktop i nastepnie uruchomi¢ pobrany pakiet
MSI poleceniem:

msiexec /i pobrany_pakiet.msi

i postepowaé zgodnie z kreatorem instalacji.

Mozna rowniez dokonac¢ aktualizacji w tzw. trybie cichym wydajgc polecenie:
msiexec /i pobrany_pakiet.msi /q

Wtedy aktualizacja zostanie wykonana bez pokazywania okien instalatora.

Podrecznik uzytkownika — wersja 1.38 8
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4. Instalacja aplikac;ji

Aby rozpocza¢ prace z aplikacjg proCertum SmartSign nalezy jg poprawnie zainstalowa¢ w systemie.
W tym celu nalezy dwukrotnie nacisngé¢ ikone pliku SimplySignDesktop-win.exe

Uwaga! Jesli w systemie byta zainstalowana wczesniejsza wersja oprogramowania, zaleca sie uprzednie
odinstalowanie jej.

SimplySignDeskt
op-9.3.2.66-win-
64-bit.exe

Rysunek 4: lkona instalatora

Po uruchomieniu instalacji pokaze sie nastepujgce okno:

proCertum SmartSign SimplySign Desktop - InstallShield Wizard - x
Wybierz jgzyk instalacji ‘ I
Wishierz jeden z ponizszpch jezpkdw instalaci. h

anEielski

< Wistecz Anulu

Rysunek 5: Wybor jezyka oprogramowania

Nalezy wybrac¢ jezyk, w ktorym przeprowadzona zostanie instalacji i w ktérym bedzie dziatata aplikacja.
Nastepnie nalezy nacisng¢ przycisk Dalej — pojawi sie okno powitalne kreatora instalaciji.

Podrecznik uzytkownika — wersja 1.38 9
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Po nacisnieciu przycisku Dalej > w oknie pojawi sie¢ Umowa licencyjna. Nalezy zapoznac si¢ z jej trescia.

proCertum SmartSign SimplySign Desktep - InstallShield Wizard

Witamy w kreatorze InstallShield Wizard dla
proCertum SmartSign SimplySign Desktop

Freator InstallShield[R) wizard zainstaluje produkt
proCerturn SmartSign SimplySign Desktop na tym
karmputerze. Aby kontpruowad, kliknij prayeizk Dalej.

< Wistecz Anuly

X

Rysunek 6: Okno powitalne kreatora instalacji

Po jej zaakceptowaniu nalezy zaznaczy¢ opcje Akceptuje warunki Umowy Licencyjnej i nacisngc
przycisk Dalej >. W przeciwnym wypadku (po zaznaczeniu opcji Nie akceptuje warunkéw Umowy
Licencyjnej) odrzucimy zapisy umowy licencyjnej i dalsza instalacja nie bedzie mozliwa.

proCertum SmartSign SimplySign Desktep - InstallShield Wizard

Umowa Licencyjna

Frosze uwazinie przeczytad ninigjsza Umowe Licencying.

Uzywanie tego oprogramowania oznacza akceptacje postanowien
ponizszej licencji.

Zainstalowanie oprogramowania proCertum SmartSign oraz SimplySign
Desktop oznacza zgode Licencjobiorcy na  wszystkie postanowienia
niniejszej Licencji. W przypadku braku akceptacji  ktdregokolwiek z
postanowied niniejszej Licencji zrezygnowad nalezy z instalacii lub
jakiegokolwiek innego wykorzystywania oprogramowania  proCertum
SmartSian oraz SimnlvSinn Neskton w catngci luh w rresei

() pkceptuje warurki Umowy licencyine] Dok

(@ Nie akceptuje warunkéw Limav licencyinet

< stecz Dialej » Al

Rysunek 7: Umowa licencyjna

Nastepnym etapem bedzie wybor miejsca, w ktdérym zostang zainstalowane pliki aplikacji proCertum

SmartSign.

Podrecznik uzytkownika — wersja 1.38
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Domysinie jest to: C:\Program Files\Certum\SimplySign Desktp\proCertum SmartSign. Jesli chcemy

zmieni¢ miejsce docelowe nalezy klikngé przycisk Zmien...
wybraniu miejsca docelowego nalezy klikng¢ przycisk Dalej >. Wyswietlone zostang komponenty, ktére

mozna zainstalowad.

proCertum SmartSign SimplySign Desktep - InstallShield Wizard

Wybierz lokalizacige docelowa
“wivbierz folder, w ktarym Instalator zainstaluje pliki

G Zainztaluj program proCerturn SmartSign SimplySign Desktop w
C:A SCertumtSimplySign Desktop

<Mtecs

Anuly

Rysunek 8: Wybor katalogu docelowego aplikacji

i ustawi¢ nowe miejsce docelowe. Po

proCertumn SmartSign SimplySign Desktop - InstallShield Wizard

Wybierz skkadniki
Winbierz skladniki, kidre choesz zainstalovwad.

SR T Opiz
-prolertumn Smartsige P

164,25 MB przestrzeni wymagane| na dysku C
93328,27 MB przestrzeni dostepne| na dpsku C

£ Weteoz Al

Wibierz sktadniki do instalac)i | usun zaznaczenie skhadnikdw, ktdrych nie choesz
zainstalowad:,

L[] SimplSign Desktap Aplikacia do skkadaniai

werfikaci bezpiecznego
podpizu elektraniczhega.

-
‘M

Komponenty, ktore

Rysunek 9: Wybér komponentéw, ktére zostang zainstalowane

mozna zainstalowac to:

e proCertum SmartSign — aplikacja proCertum SmartSign;
e SimplySign Desktop — aplikacja SimplySign Desktop;

Osoby posiadajgce tyko fizyczng karte kryptograficzng powinny odznaczy¢ komponent SimplySign

Podrecznik uzytkownika — wersja 1.38
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i pozostawi¢ zaznaczony tylko komponent proCertum SmartSign.

Osoby posiadajgce certyfikat na karcie wirtualnej SimplySign powinny pozostawi¢ zaznaczone obydwa

komponenty.

Po zaznaczeniu odpowiednich komponentéw nalezy nacisng¢ przycisk Dalej. Wyswietlone zostanie okno

informujgce o gotowosci do instalacji.

proCertum SmartSign SimplySign Desktop - InstallShield Wizard

Gotowy do zainztalowania programu
Kreator jest gotowy do rozpoczecia instalacii.

Flikrij praycigk [ngtalu), aby rozpoczad instalacs.

Anulu, aby zakofczud prace Kreatora.

<Mistecz B Instalu]

' iy

Jedli choesz spravwdzic lub zmienic ustawienia instalacii, kliknij prepcizk wWstecz, Kliknij praycisk

Al

Rysunek 10: Instalator jest gotowy do rozpoczecia procesu instalacji

Po nacisnieciu przycisku Instaluj rozpocznie sie instalowanie wybranych komponentéw.

Jesli komponenty zostang poprawnie zainstalowane to pojawi sie nastepujgcy komunikat:

Podrecznik uzytkownika — wersja 1.38
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proCertum SmartSign SimplySign Desktop - InstallShield Wizard

Install5hield Wizard zakonczyl instalacie

kreator.

InztallShield wizard zainstalowal produkt praCerturn SmartSign
SimplySign Desktop. Kliknij przycisk. 2akoficz, by opuicic

catte

Anulu

Rysunek 11: Zakonczenie procesu instalacji

Nacisniecie przycisku Zakoncz zamyka kreatora instalacji aplikacji.

Aby uruchomi¢ aplikacje nalezy nacisng¢ ikone proCertum SmartSign dostepng na pulpicie lub w menu
Start > Programy > Certum > proCertum SmartSign.

Aby uruchomic¢ aplikacje nalezy nacisngc ikone SimplySign Desktop dostepng na pulpicie lub w menu
Start > Programy > Certum > SimplySign Desktop.

Podrecznik uzytkownika — wersja 1.38
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5. Obstuga aplikaciji

Aplikacja proCertum SmartSign stuzy do skfadania i weryfikacji podpisu cyfrowego.

@ proCertum SmartSign - O programie - 0 x

Podpisywanie

f& © 8 @

Weryfikowanie  Ustawienia Pomoc

Podpisu] | wer yfiku] e-dolcumenty.

tatwe. Szyblee. Online. ce rtu mSIgn

BRI

O programie

) proCertum SmartSign

oJreco

Wersja: 9.3.4.0
Java: 23.01

Za pomoca oprogramowania proCertum SmartSign®
stworzysz podpis elektroniczny dla dokumentu.
Podpis elektroniczny ztozony za pomoca tego
oprogramowania i przy uzyciu wainego certyfikatu

Licencja

Licencja na oprogramowanie
proCertum SmartSign

06-04-2021
Preambuta

Przed zainstalowaniem oprogramowania, umozliwiajgcego
korzystanie z proCertum SmartSign nalezy zapoznac sie z
ponizszg licencjg.

Zainstalowanie oprogramowania oznacza zgode
Licencjobiorcy na wszystkie postanowienia niniejszej licencji.
W przypadku braku akceptacji ktéregokolwiek z
postanowien niniejszej licencji nalezy zrezygnowac z instalacji
lub jakiegokolwiek innego wykorzystywania
oprogramowania w catosci lub w czesci.

ASSECO DATA SYSTEMS S.A.; 80-864 z siedziba w Gdarisku
przy ul. Jana z Kolna 11, Polska, udziela licencji na
wykorzystywanie OPROGRAMOWANIA pod nazwa
proCertum SmartSign na nastepujacych warunkach:

kwalifikowanego bedzie wywotywat skutki prawne
réwnowazne podpisowi wiasnorecznemu zgodnie z
Rozporzadzeniem elDAS [Rozporzadzenie Parlamentu 1
Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. % finici
(Dz.Urz.UE.L Nr 257, str. 73). efinicie

Dla potrzeb niniejszej licencji okresla sie nastepujgce pojecia:

Informacje o systemie

© Certum

y QIreco

Rysunek 12: Okno gtéwne aplikacji proCertum SmartSign
W aplikacji proCertum SmartSign mozemy wyréznic pie¢ zaktadek:

= Podpisywanie — umozliwia realizacje operacji ztozenia podpisu elektronicznego, umozliwia takze
ztozenie podpisu wielokrotnego i kontrasygnaty pod istniejgcym podpisem;

= Weryfikowanie — umozliwia realizacje operacji weryfikacji podpisu elektronicznego;

= Ustawienia — umozliwia konfiguracje ustugi podpisywania i weryfikacji oraz ustawien ogolnych;

= Pomoc — wyswietla dokumentacje aplikacji;

= O programie —wyswietla informacje na temat wersji oprogramowania oraz licencji, a takze daje
mozliwos¢ wgladu w Informacje o systemie.

W oknie powitalnym oraz w oknie O programie znajduje sie przycisk Informacje o systemie. Jego
nacisniecie powoduje wyswietlenie okna zawierajgcego informacje o srodowisku, w ktérym uruchomiona
zostata aplikacja. W oknie tym, w zaktadce Biblioteki prezentowana jest lista bibliotek stuzgcych do
obstugi kart kryptograficznych. Aplikacja posiada wbudowany mechanizm weryfikacji tych bibliotek
i w przypadku stwierdzenia niezgodnosci, w kolumnie Zgodnos¢ wyswietla stosowng informacje na ten
temat. Weryfikacja bibliotek odbywa sie rowniez podczas kazdego uruchamiania aplikacji. W przypadku
stwierdzenia niezgodnosci jakiejkolwiek biblioteki pojawia sie informacja o tym.

Podrecznik uzytkownika — wersja 1.38 14
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-

“

Uwaga x

;’?\ Sterowniki do obstugi kart kryptograficznych zainstalowane na tym kormputerze sa nieaktualne.

= Weeluich aktualizacji zalecamy zainstalowac najnowsza wersje programu proCertum CardManager.

Rysunek 13: Informacja o niezgodnosci bibliotek

€ Informacje o systemie x
Biblioteki Srodowisko Java
Biblioteka Wersja Zgodnosc

cryptoCertum3CsP 3.7.70.2
cryptoCertum3PKCS 3.7.70.2

crypto3CsP 37732
crypto3PKCs 371742
SimplySignCSP 6.5.70.2
SimplySignPKCS 6.5.70.2

[ Kopiuj do schowka ]

Rysunek 14: Informacje o systemie— Zaktadka Biblioteki

Na zaktadce Srodowisko Java prezentowane jest okno z informacjami na temat $rodowiska Java, w
ktérym pracuje aplikacja.
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5.1.

€ Informacje o systemie

javalibrary.path
javaruntime.name
javaruntime.version
java.specification.name
java.specification.vendor
java.specification.version
java.vendor
java.vendor.url
java.vendor.urlbug
java.version
java.version.date
javavm.compressedCopsMode
java.vm.info

[ Kopiuj do schowka ]

®

Biblioteki Srodowiske Java
Nazwa Wartos¢

file.encoding UTF-8
file separator \
hitp.nonProxyHosts
http.proxyHost
http.proxyPort
https.nonProxyHosts
hitps.proxyHost
https.proxyPort
java.class.path proCertumSmartSign jar;.\proCert...
java.class.version 67.0
java.home C:\Program Files\Certum\Simplys...
java.io.tmpdir C:\Users\LUKASZ~1.WER\AppDat...

C:\Program Files\Certum\Simplys...

OpenlDK Runtime Environment
23.0.1+11-39

Java Platform APl Specification
Oracle Corporation

23

Oracle Corporation
https://java.oracle.com/

https://bugreportjavacom/bugr...

23.0.1

2024-10-15

32-bit

mixed mode, sharing

Rysunek 15: Informacje o systemie— Zaktadka Srodowisko Java

Pomoc

W celu uzyskania pomocy w zakresie obstugi aplikacji nalezy klikng¢ przycisk Pomoc.

Podrecznik uzytkownika — wersja 1.38
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@ proCertum SmartSign - Pomoc s 0 X

@ { Podpisu) | weryfikuj e-dokumenty. CertumSign

tatwo. Szybko. Online. R
Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Pomoc online

@ Skorzystaj ze wsparcia technicznego:
Jestesmy do dyspozycji w dni robocze od 8 - 16 pod numerami telefonow:
+48 914 801 340 - dla potaczen z telefonow komorkowych
801 540 340 - dla potaczen z telefonow stacjonarnych*

infolinia@certum pl - nasz e-mail

* - stawka za minute potaczenia zgodnie z cennikiem operatora

Odwiedz

Rysunek 16: Zaktadka Pomoc

Po nacisnieciu przycisku Odwiedz uzytkownik zostanie przekierowany do strony www z najczesciej
zadawanymi pytaniami i odpowiedziami do nich.

v | @ proCerum SmartSign Dokume. % | 4 IR

» @ % pomec g faq) e 9 O 0

GCertum Pomoc Cgloszeniatechniczne Kontakt O cemumpt 7 Sdep &t @

¢ Podpis elektroniczny

Pobierz jako PDF

Powigzane artykuty

Jak zainstalowat certyfikat
1 finstrukcjer?

FAQ proCertum SmartSign - zbiér czesto zadawanych pytan

wraz z odpowiedziami A TE e
2biér czesto zadawanych pytan

‘wraz z odpowiedziami

B T v Sterowniki do czytnikéw kart
kryptograficznyen
2. Jak dodat symbol graficzny Ktory jest v Jak adnowlé certyfikat
Kwalifikowany na karcie
kryptograficznef?
5. W jaki spossb zobaczy reéc podpisanego cyfrowo dokumentu? v

Podpisywanie zgloszenia

kwalifikowanym podpisem
4. Diaczego podpisuiac dokument tworzy sig | dodatkowy piik? Czy nalety praekazac ten El elektronicznym w programie
. tuby dokument zostat pop proCertum Smart Sign.

5. Jak korzysta¢ ze znacznikéw czasu w programie proCertum SmartSign? ~

Czy ten artykut ‘

byt pomocny?

oD

6. Jakie s3 wersje jezykowe? v

7. lakie] wielkosci pliki mana podpisac? v

|9
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Rysunek 17: Zaktadka Pomoc strona WWW

5.2. Ustawienia

Zakfadka Ustawienia przeznaczona jest do konfiguracji ustawien:

= 0golinych;

= operacji sktadania podpisu elektronicznego;

= operacji weryfikacji podpisu elektronicznego;

= operacji znakowania czasem podczas skfadania lub weryfikacji podpisu elektronicznego;

@ proCertum SmartSign - Ustawienia - 0 x

= Podpisu] | weryfiku) e-dokumenty. & H
; @ @ ® @ Latwio, Szybko, Online. . _certumSIQH

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Ogélne Podpis Weryfikacja Znacznik czasu
AKTUALIZACIE
sprawdzanie dostepnych aktualizacji: | raz dziennie + | [Ostatnio sprawdzano: 2025-12-08 13:00:21) m
PROXY
Uzywaj proxy Pobierz proxy automatycznie

Wymagana autoryzacja

HISTORIA

Zapisuj historie uzycia certyfikatu

Ustawienia domysine

Rysunek 18: Zaktadka - Ustawienia

Dodatkowo w Panelu ustawien znajduje sie przycisk Przywr6¢é ustawienia domysine pozwalajgcy
powroci¢ do domysinych ustawien programu.

5.21. Ustawienia — Ogdlne

Zaktadka Ogoélne umozliwia konfiguracje ustawien serwera proxy oraz automatycznego powiadamiania o
aktualizacjach.
= Aktualizacje — aby zmieni¢ okres czasu, co jaki ma by¢ sprawdzana dostepnosci aktualizacji
nalezy z listy rozwijanej wybra¢ jedng z dostepnych opcji : raz dziennie, raz na tydzien, raz na
miesigc, nigdy. Dodatkowo, w dowolnej chwili mozna samodzielnie sprawdzi¢, czy dostepne sa
aktualizacje poprzez nacisniecie przycisku Sprawdz teraz.

= Proxy — po zaznaczeniu opcji Uzywaj proxy zostang odblokowane dodatkowe pola do

Podrecznik uzytkownika — wersja 1.38 18
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konfiguracji ustawien proxy:
o Host — adres serwera proxy. (pole obowigzkowe)
o Port — port komunikacji z serwerem proxy. (pole obowigzkowe)

o Wylacz proxy dla — wytgcza komunikacje z serwerem proxy dla hostow wymienionych w
polu np. 192.168.0.2 | 192.168.0.3. (pole opcjonalne)

Jedli serwer proxy wymaga uwierzytelnienia nalezy zaznaczy¢ opcje Wymagana autoryzacja,
wtedy zostang odblokowane dodatkowe pola:

o Uzytkownik — identyfikator uzytkownika serwera proxy. (pole obowigzkowe)
o Hasto — hasto uzytkownika. (pole opcjonalne)

Historia — po zaznaczeniu tej opcji zostanie udostepniona opcja zapisywania logéw. Aplikacja
generuje osobny plik logéw, w ktérym rejestrowany jest czas, typ podpisu i nazwa pliku podpisu,
CN certyfikatu oraz status operacji. Plik logéow zapisywany jest w katalogu domowym

uzytkownika. Zawarto$¢ pliku logéw jest przedstawiona w aplikacji w postaci tabeli w Panelu
konfiguracyjnym.

@ proCertum SmartSign - Ustawienia

Podpisu] | weryfiku] e-dokumenty. H
i @ @ ® @ tatwo, Szybko, Cnline. certumSIQn

3 @arEca
Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Ogolne Podpis Weryfikacja Znacznik czasu
AKTUALIZACJE
sprawdzanie dostepnych aktualizacji: | raz dziennie + | [Ostatnio sprawdzano: 2025-12-08 13:00:21) m
PROXY
Uzywaj proxy Pobierz proxy automatycznie

Wymagana autoryzacja

HISTORIA

Zapisuj historie uzycia certyfikatu

Ustawienia domysine

Rysunek 19: Zaktadka Ustawienia — Ogéine

5.2.2. Ustawienia — Podpis

Zaktadka Podpis umozliwia konfiguracje ustawien dla operacji podpisywania realizowanej w zaktadce
Podpisywanie.

Podrecznik uzytkownika — wersja 1.38 19
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@ proCertum SmartSign - Ustawienia -

5 Podpisu] | weryfiku] e-dokumenty. H
; @ @ ® @ tatwo, Szybko, Cnline. . certumSIQn

o RAFECD

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Ogolne Podpis Weryfikacja Znacznik czasu

FORMAT PODPISU

® XAdES
Podpis XAdES - Podpis elektroniczny w formacie XAdES jest zgodny z najnowszymi standardami, jest oparty o jezyk XML i zalecany
do powszechnego stosowania.

CAdES/ETSI
Podpis CADES/ETSI - Podpis elektroniczny w formacie CAdES/ETSI jest starszym formatem podpisu elektronicznego.

TYP PODPISU
Podpis zewnetrzny

Plik podpisu bedzie zawierat tylko informacje o podpisie. Pamietaj jednak, ze w trakcie weryfikacji podpisu trzeba dostarczyc
dokument wraz z podpisem.

®) Podpis wewnetrzny
Plik podpisu bedzie rowniez zawierat tres¢ dokumentu.

FUNKCJA SKROTU

Funkcja skrotu SHA-256 v

ARCHIWIZACIA

Ustawienia domysine

Rysunek 20: Zaktadka Ustawienia — Podpis — czes¢ dotyczaca Formatu podpisu, Typu podpisu i ustawien Archiwizacji
Mozemy okresli¢ nastepujgce parametry:
= Format podpisu:

= XAdES — Podpis elektroniczny w formacie XAdES;
= CAdES/ETSI - Podpis elektroniczny w formacie CAdES/ETSI;

*= Funkcja skrétu — parametr oznacza nazwe funkcji skrétu uzywanej podczas skfadania podpisu.
Obecnie mozliwe do wyboru tylko SHA-256;

UWAGAI!!!

Zgodnie z artykutem 137 Ustawy o ustugach zaufania oraz identyfikacji elektronicznej od dnia
1lipca 2018 r. algorytm funkcji skrotu SHA-1 stosowany przy skladaniu kwalifikowanych
podpiséw elektronicznego, zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych powinien byé zastapiony algorytmem funkcji skrétu SHA-2. W zwigzku z
tym aplikacja proCertum SmartSign umozliwia sktadanie podpiséw tylko przy uzyciu algorytmu
SHA-2.

Podrecznik uzytkownika — wersja 1.38 20
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= Typ podpisu:

= Podpis zewnetrzny — plik podpisu bedzie zawierat tylko informacje o podpisie. Nalezy
pamietaé, ze w trakcie weryfikacji podpisu trzeba dostarczy¢ podpisany dokument wraz z jego
podpisem;

= Podpis wewnetrzny — plik podpisu bedzie zawierat tres¢ dokumentu.

@ proCertum SmartSign - Ustawienia

5 Podpisu] | weryfiku] e-dokumenty. H
; @ @ ® @ tatwo, Szybko, Cnline. certumSIQn

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie i

Ogolne Podpis Weryfikacja Znacznik czasu
ARCHIWIZACIA

Kopiuj po podpisaniu

Po wygenerowaniu podpisu zostanie on skopiowany do wybranego katalogu wraz z podpisanym dokumentem, jesli
wygenerowano podpis zewnetrzny.

C:\Users\lukasz.werkowski
Tworz podkatalogi w formacie: RRRR.MM.DD

DOMYSLNY CERTYFIKAT

Podmiot:

Wystawca:

Numer seryjny:
DODATKOWE OPCJE PODPISU

Przed podpisem pytaj o powad podpisu

(D) Twaorz podpis specjainy PDF (PAdES), gdy podpisywany jest dokument PDF

Ustawienia domysine

Rysunek 21: Zaktadka Ustawienia — Podpis — cze$¢ dotyczaca Domysinego certyfikatu i dodatkowych opcji podpisu

= Archiwizacja:

= Kopiuj po podpisaniu — zaznaczenie tej opcji spowoduje umozliwienie wybrania katalogu do
ktérego zostang skopiowane pliki podpisu powstate po zakonczonej operacji podpisywania;

= Tworz podkatalogi w formacie RRRR.MM.DD - zaznaczenie tej opcji spowoduje, ze w
katalogu ustawionym dla podpisanych plikbw powstang podkatalogi w formacie
Rok.Miesigc.Dzien stworzone na podstawie aktualnej daty.

= Domyslny certyfikat — opcja ta umozliwia wybranie certyfikatu ktéry bedzie domysinym
certyfikatem stuzgcym do podpisywania.

= Wybierz certyfikat — po nacisnieciu przycisku na liste zostang wczytane wszystkie
dostepne certyfikaty. Aby ustawi¢ domysiny certyfikat nalezy wybra¢ jeden z certyfikatow
i nacisngc przycisk OK;

= Pokaz certyfikat — po nacisnieciu przycisku zostang wyswietlone szczegdty certyfikatu;

= Usun certyfikat — po nacisnieciu przycisku certyfikat zostanie usuniety z konfiguraciji.

Podrecznik uzytkownika — wersja 1.38 21
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= Dodatkowe opcje podpisu:

Przed podpisaniem pytaj o powéd podpisu — wybranie tej opcji spowoduje, ze przed
wykonaniem podpisu aplikacja zaprezentuje okno umozliwiajgce wybér powodu podpisu, ktéry
umieszczony zostanie w strukturze podpisu i prezentowany bedzie pézniej we wtasciwosciach
podpisu.

Twérz podpis specjalny PDF (PAdES), gdy podpisywany jest dokument PDF — wybranie
tej opcji spowoduje, ze w przypadku, gdy podpisywany plik bedzie plikiem PDF to podpis
zostanie umieszczony w wewnetrznej strukturze PDF i widoczny bedzie po otworzeniu pliku
PDF w edytorze plikow PDF.

Sprawdzaj waznos¢ certyfikatu online przed rozpoczeciem podpisywania — wybranie tej
opcji spowoduje, ze certyfikat podpisujacy bedzie weryfikowany przed rozpoczeciem
podpisywania plikow.

Wylacz obstuge czytnikow kart z wbudowang klawiaturg (PINPAD) oraz klawiatur
z wbudowanym czytnikiem kart — wybranie tej opcji spowoduje, ze wylgczona zostanie
obstuga kart z wbudowana klawiaturg (PINPAD) oraz klawiatur z wbudowanym czytnikiem kart.

Wybierz rodzaj zobowigzania (tylko podpis XadES) - umozliwia wybranie rodzaju
zobowigzania dla ktérego tworzony jest podpis. Do wyboru sg nastepujgce rodzaje zobowigzan:

Formalne zatwierdzenie;
Potwierdzenie utworzenia;
Potwierdzenie dostawy;
Potwierdzenie pochodzenia;
Potwierdzenie odbioru;
Potwierdzenie nadania.

O O O O 0 O

Wariant podpisu — umozliwia wybranie jednego z nastepujgcych wariantéw podpisu:

o Nie dotaczaj dodatkowych informacji (BES) — wybranie tej opcji spowoduje, ze podpis
bedzie tworzony w podstawowym formacie (bez znacznika czasu);

o Dotacz znacznik czasu (T) — wybranie tej opcji spowoduje, ze podpis bedzie tworzony
wraz ze znacznikiem czasu swiadczgcym o dacie ztozenia podpisu — wymagane jest
wtedy zdefiniowanie ustawieh znacznika czasu na zaktadce Znacznik Czasu;

o Dotacz znacznik czasu, certyfikaty i listy CRL (XL) — wybranie tej opcji spowoduje, ze
podpis bedzie tworzony w tzw. formacie rozszerzonym zawierajgcym znacznik czasu
swiadczacy o dacie ztozenia podpisu oraz zawierajgcy listy CRL jako dowody waznosci
podpisu w chwili jego ztozenia — wymagane jest wtedy zdefiniowanie ustawien znacznika
czasu na zakladce Znacznik Czasu;

Podrecznik uzytkownika — wersja 1.38 22
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@ proCertum SmartSign - Ustawienia - 0 x

5 Podpisu] | weryfiku] e-dokumenty. H
; @ @ ® @ tatwo, Szybko, Cnline. certumSIQn

o RAFECD

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Ogolne Podpis Weryfikacja Znacznik czasu
DODATKOWE OPCIE PODPISU
Przed podpisem pytaj o powad podpisu

() Twaorz podpis specjainy PDF (PAdES), gdy podpisywany jest dokument PDF

(]

Sprawdzaj waznosc certyfikatu online przed rozpoczeciem podpisywania

[0 Wylacz obstuge czytnikow kart z wbudowang klawiaturg (PINPAD) oraz klawiatur z wbudowanymi czytnikami kart
Wybierz rodzaj zobowigzania: | rormaine zatwierdzenie [Proof of approval)

Wariant podpisu: | Dotgcz znacznik czasu, certyfikaty i listy CRL [XL) -
Opcje konfiguracji znacznika czasu znajdujg sie w panelu: Znacznik czasu

ZAAWANSOWANE OPCJE PODPISU ETSI/CADES

Sciezka do pliku polityki podpisu:

| f rocois
Informacje o polityce podpisu:

‘ Ustawienia domysine

Rysunek 22: Zaktadka Ustawienia — Podpis — czes¢ dotyczaca zaawansowanych opcji podpisu

= Zaawansowane opcje podpisu ETSI/CAdJES

o Sciezka do pliku polityki podpisu — wskazuje na $ciezke do pliku Polityki Podpisu
definiujgcej kryteria sktadania i weryfikacji podpisu. Wybér odpowiedniej polityki podpisu
dokonuje sie przyciskiem Przegladaj. Przycisk Usuh pozwala na usuniecie wybranej
polityki i powrét do ustawienia domysinego.

= Zaawansowane opcje podpisu PDF/PAJES

o Sciezka do pliku polityki podpisu — wskazuje na $ciezke do pliku Polityki Podpisu
definiujgcej kryteria sktadania i weryfikacji podpisu. Wyboér odpowiedniej polityki podpisu
dokonuje sie przyciskiem Przegladaj. Przycisk Usuh pozwala na usuniecie wybranej
polityki i powr6t do ustawienia domysinego.

o Umieszczaj graficzny symbol podpisu w dokumencie PDF — zaznaczenie tej opciji
powoduje, ze podczas podpisywania plikbw PDF, dla kazdego pliku mozliwe bedzie
wskazanie pliku graficznego, ktéry postuzy jako graficzny symbol podpisu. Dodano dialog
umozliwiajgcy zastosowanie ustawienia graficznego symbolu podpisu pierwszego
podpisywanego pliku PDF do kolejnych plikow PDF podpisywanych w tym samym
procesie.

o Plik symbolu — opcja ta pozwala na zdefiniowanie pliku domysinego symbolu podpisu
umieszczanego w plikach PDF

Podrecznik uzytkownika — wersja 1.38 23
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o Lokalizacja podpisujacego - opcja pozwala na wskazanie w konfiguracji lokalizacji
podpisujgcego dla podpisu PDF

# Lokalizacja podpisujacego x

Kod pocztowy:

Miejscowosc:

Wojewodziwo:

Kraj:

[ oK ][ Anuluj ]

Rysunek 23: Zaktadka Ustawienia — Podpis —Lokalizacja podpisujacego

@ proCertum SmartSign - Ustawienia - O x

@ Podpisu] | wer yfiku] e-dolcumenty. ce rtu mS ign

tatwe. Szyblee. Online. s

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Ogélne Podpis Weryfikacja Znacznik czasu

ZAAWANSOWANE OPCJE PODPISU ETSI/CADES

Sciezka do pliku polityki podpisu:

Przegladaj

J

Informacje o polityce podpisu: Usun

ZAAWANSOWANE OPCIE PODPISU PDF/PADES

Sciezka do pliku polityki podpisu:

] Przegladaj

Informacje o polityce podpisu: Usun

() Umieszczaj graficzny symbol podpisu w dokumencie PDF

Usun

Plik symbolu: [ ] m Usun
| ustaw ]

Lokalizacja podpisujgcego: [ ]

‘ Ustawienia domysine ‘

Rysunek 24: Zaktadka Ustawienia — Podpis — Zaawansowane opcje podpisu XAdES
= Zaawansowane opcje podpisu XAdES
o Twérz podpis rozszerzony — wybranie tej opcji spowoduje, ze w przypadku, gdy

podpisywany plik bedzie plikiem XML o poprawnej strukturze to podpis zostanie
Podrecznik uzytkownika — wersja 1.38 24
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wykonany w tzw. standardowym trybie Enveloped — tryb ten wymagany jest przez
Komisje Europejska;

= Ogranicz podpis do wersji podstawowej — wybranie tej opcji spowoduje, ze do
podpisu nie bedzie mozna dodac juz kolejnego podpisu

o Twérz podpis na potrzeby eKRS — wybranie tej opcji spowoduje, ze podpisy bedg
zgodne z wymaganiami eKRS
5.2.3. Ustawienia — Weryfikacja

Zaktadka Weryfikacja umozliwia konfiguracje ustawien dla operacji weryfikacji realizowanej w zaktadce
Weryfikowanie.

@ proCertum SmartSign - Ustawienia =

- Podpilsu] | weryfiku] e-dokumenty. H
i @ @ ® @ tatwo, Szybko, Cnline. certumSIQn

o RAFECD

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Ogodlne Podpis Weryfikacja Znacznik czasu
USTAWIENIA WERYFIKACI

[0) Weryfikacja podpisu kwalifilkowanego

Kwalifikowany podpis elektroniczny - podpis elektroniczny, ktdry:

- jest przyporzadkowany wytacznie do osoby sktadajacej ten podpis,

- jest powigzany z danymi, do ktérych zostat dotgczony, w taki sposob, ze jakakolwiek pozniejsza zmiana tych danych jest
rozpoznawalna,

- jest weryfikowany za pomocg waznego kwalifikowanego certyfikatu.

() Eksportuj dane jesli s3 zawarte w pliku podpisu
e Eksportuj do katalogu, w ktorym znajduje sie podpis

Eksportuj do wybranego katalogu

DODATKOWE OPCJE WERYFIKACI

Wariant weryfikacji: | Dolacz znacznik czasu, certyfikaty i listy CRL [XL) -

Opcje konfiguracji znacznika czasu znajdujg sie w panelu: Znacznik czasu

Ustawienia domysine

Rysunek 25: Zaktadka Ustawienia - Weryfikacja
5.2.3.1. Podstawowe opcje weryfikacji

Zaznaczenie pola Weryfikacja podpisu kwalifikowanego spowoduje ustawienie odpowiedniego trybu
pracy aplikacji proCertum SmartSign, ktéry polega na sprawdzeniu czy operacja podpisu zostata
wykonana certyfikatem kwalifikowanym w rozumieniu rozporzgdzenia Parlamentu Europejskiego i Rady
w sprawie identyfikacji elektronicznej i ustug zaufania (...) z dnia 23 lipca 2014 r. (UE) NR 910/2014r.

Uwaga!

Jezeli jest zaznaczone pole Weryfikacja podpisu kwalifikowanego to aplikacja sprawdzi czy certyfikat
podpisujacy jest certyfikatem kwalifikowanym. Jezeli certyfikat nie jest certyfikatem kwalifikowanym to
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podpis nie zostanie poprawnie zweryfikowany i zostanie zgtoszony bigd weryfikacji podpisu.

Jezeli dane zawarte sg w pliku podpisu to zaznaczenie opcji Eksportuj dane jesli sa zawarte w pliku
podpisu spowoduje ich wyodrebnienie i zapisanie w wybranej lokalizac;ji.

5.2.3.2. Dodatkowe opcje weryfikaciji

Dodatkowg opcjg weryfikacji jest tzw. wariant weryfikacji okreslajacy szczegétowos$¢ procesu
weryfikacji. Do wyboru dostepne sg nastepujgce warianty weryfikacji:

= Nie dotaczaj dodatkowych informacji (BES) — wybranie tej opcji spowoduje, ze weryfikac;ji
podlegata bedzie tylko integralno$¢ podpisu;

= Dotacz znacznik czasu (T) — wybranie tej opcji spowoduje, ze weryfikacji podlegta bedzie
integralnos¢ podpisu, po pozytywnej weryfikacji do podpisu zostanie dotgczony znacznik czasu
Swiadczacy o czasie pozytywnej weryfikacji podpisu — wymagane jest wtedy zdefiniowanie
ustawien znacznika czasu na zakladce Znacznik Czasu;

» Dolacz znacznik czasu, certyfikaty i listy CRL (XL) — wybranie tej opcji spowoduje, ze
przeprowadzona zostanie petna weryfikacja podpisu, po pozywanej weryfikacji do podpisu zostang
dofgczone: znacznik czasu $wiadczgcy o czasie pozytywnej weryfikacji podpisu oraz listy CRL,
ktére uzyte zostaly podczas weryfikacji — wymagane jest wtedy zdefiniowanie ustawien znacznika
czasu na zakladce Znacznik Czasu;

5.2.4. Ustawienia — Znacznik czasu

Zaktadka Znacznik czasu umozliwia konfiguracje ustawien dla operacji znakowania czasem realizowane;j
podczas skfadania lub weryfikowania podpisu elektronicznego.

@ proCertum SmartSign - Ustawienia N =

1 i : : ; Podpisu] | weryfiku] e-dolumenty. H
fl @ ® @ tatwo. Szybko. Online. v C’J?[E"ImSIQH

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Ogodlne Podpis Weryfikacja Znacznik czasu

USTAWIENIA ZNAKOWANIA CZASEM

Adres serwera znacznika czasu | [adres publicznego serwera kwalifikowanego znacznika czasu SHA-256 Certum) hitp://public-q... »
Dostep do serwera znacznika czasu przez certyfikat [wymagany dla ptatnego kwalifikowanego znacznika czasu)

CERTYFIKAT DOSTEPU DO ZNACZNIKA CZASU

Ustawienia domysine

Rysunek 26: Zaktadka Ustawienia — Znacznik czasu
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Mozemy okresli¢ nastepujgce parametry:

» Adres serwera znacznika czasu umozliwia wtgczenie znakowania pliku podpisu znacznikiem
czasu — dostepne sg nastepujace predefiniowane ustawienia:

o adres publicznego serwera kwalifikowanego znacznika czasu SHA-256 Certum -—
publiczny kwalifikowany znacznik czasu, ktéry nie wymaga posiadania certyfikatu
dostepu, ustuga bezptatna dla posiadaczy certyfikatow kwalifikowanych wydanych przez
Certum PCC

Dodatkowo recznie mozna doda¢ nastepujace pozycije:

o http://gts.certum.pl/default/clide - adres serwera kwalifikowanego znacznika czasu
CERTUM - kwalifikowany znacznik czasu, ktéry wymaga posiadania certyfikatu dostepu;

o http://localhost:801/pk-tsa - adres, ktoéry nalezy wybra¢ w przypadku korzystania z
aplikacji proCertum CLIDE Client zainstalowanej na komputerze uzytkownika;

o http://time.certum.pl - adres serwera niekwalifikowanego znacznika czasu CERTUM;

UWAGA!!!

Dostep do kwalifikowanego znacznika czasu CERTUM dostepnego pod adresem
http://gts.certum.pl/default/clide mozliwy jest wylacznie przy uzyciu certyfikatu
dostepowego. W takim przypadku nalezy zaznaczy¢ opcje Dostep do serwera
znacznika czasu przez certyfikat. Po zaznaczeniu zostang odblokowane opcje ustawienia
certyfikatu:

o Wybierz certyfikat — po nacisnieciu przycisku, na liste zostang wczytane wszystkie
dostepne certyfikaty. Nalezy wybraé certyfikat uprawniajgcy do dostepu do
kwalifikowanego znacznika czasu CERTUM i nacisng¢ przycisk OK;

o Pokaz certyfikat — po naci$nieciu przycisku zostang wyswietlone szczegéty certyfikatu;

o Usun certyfikat — nacidnieciu przycisku certyfikat zostanie usuniety z konfigurac;ji.

5.3. Podpisywanie plikéw

UWAGA!!!

Zgodnie z artykutem 137 Ustawy o ustugach zaufania oraz identyfikacji elektronicznej od dnia
1lipca 2018 r. algorytm funkcji skrétu SHA-1 stosowany przy sktadaniu kwalifikowanych
podpiséw elektronicznego, zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych powinien byé zastgpiony algorytmem funkcji skrétu SHA-2. W zwiagzku z
tym aplikacja proCertum SmartSign umozliwia skladanie podpiséw tylko przy uzyciu algorytmu
SHA-2.

Niezaleznie od posiadanej wersji oprogramowania jedyna rekomendowana funkcja skrotu jest
funkcja skrotu SHA2.

Zaktadka Podpisywanie umozliwia ztozenie podpisu elektronicznego na pliku. Sktadajg sie na nig cztery
sekcje:

= lista elementéw do podpisania lista elementéw do podpisania — na liScie wyswietlone s3g
nazwy plikéw, data ich modyfikacji, rozmiar oraz status podpisu (Do podpisania | Podpisany | Plik
zostat pominiety | Niepodpisany);

= Zdefiniowane ustawienia podpisu— zawiera informacje na temat formatu podpisu (ETSI/XAdES
typie podpisu: wewnetrzny/zewnetrzny i algorytm podpisu) oraz opcje umozliwiajgcg uzycie
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certyfikatu domysinego poprzez zaznaczenie opcji Uzywaj domysinego certyfikatu
podpisujacego.

= Szczegoly podpisu — informacje dotyczgce podpisu. Pojawiajg sie one po wykonaniu podpisu.

» Informacje — Informacje statystyczne na temat iloSci wybranych plikéw z podziatem na taczng
liczbe plikéw, pliki ktére nie zostaly jeszcze podpisane, pliki juz podpisane oraz pliki, ktére nie
zostaly jeszcze podpisane.

UWAGA!!!

Zalecane jest aby przy jednorazowym podpisywaniu plikéw nie przekracza¢ ilosci 10 000
plikow o rozmiarze ok. 50 KB

@ proCertum SmartSign - Podpisywanie

i @ @ ® @ Podpisu] | weryfiku] e-dokumenty. Ce rtu mS ign

tatweo. Szyblko. Online. Ry
Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Wszystkie (0] Poprawne (0] Btedne (0)

PLIKI DO PODPISU ZDEFINIOWANE USTAWIENIA PODPISU

Format podpisu: XAdES XL - zewnetrzny
Algorytm podpisu:  SHA-256
Uzywaj domysinego certyfikatu podpisujagcego

SZCZEGOLY PODPISU

E% Dodaj plik @ Dodaj katalog [g Usun z listy D Whyczysc liste

Rysunek 27: Zaktadka Podpisywanie

5.3.1. Dodawanie elementéw do listy
Operacje podpisu elektronicznego mozna wykonaé na dwa sposoby:

= na pojedynczym pliku — poprzez wskazanie pliku za pomocg przycisku Dodaj plik,

= na grupie plikbw — poprzez wielokrotny wybdr plikéw za pomocg przycisku Dodaj plik lub poprzez
dodanie katalogu za pomocg przycisku Dodaj katalog.

Wskazane pliki zostang dodane do listy elementéw do podpisania. Aby usung¢ selektywnie plik(i) z listy
do podpisania nalezy wskazaé wybrany(e) i nacisng¢ przycisk Usun z listy. Aby usung¢ wszystkie pliki z
listy elementéw do podpisania nalezy nacisng¢ przycisk Wyczysé¢ liste.

5.3.2. Operacja podpisu
Jezeli na liscie znajdujg sie juz wszystkie elementy do podpisania to nalezy nacisng¢ przycisk Podpisz.
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@ proCertum SmartSign - Podpisywanie - O x

Podpisu] | weryfiku] e-dokumenty. Ce rtu mS ign

tatweo. Szyblko. Online.

o RAFECD

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Wszystkie (3) Poprawne (0] Btedne (0)

PLIKI DO PODPISU ZDEFINIOWANE USTAWIENIA PODPISU

Format podpisu: XAdES XL - zewnetrzny
* plik01xml Do podpisania Algorytm podpisu:  SHA-256

Uzywaj domysinego certyfikatu podpisujagcego

» plik02xml Do podpisania
SZCZEGOLY PODPISU
Plk0Zxmi Do podpisania Plik: plik01.xmIl
Sciezka: C:\pliki\plik01.xmI
Podpis:
Data modyfikacji: 2025-06-06 08:23:12
Status: Do podpisania

[ Pokaz dokument ]

E% Dodaj plik @ Dodaj katalog Eg Usun z listy D Whyczysc liste

Rysunek 28: Zaktadka Podpisywanie — Lista elementow do podpisania

Aplikacja proCertum SmartSign wyszuka certyfikaty umozliwiajgce opatrzenie dokumentu podpisem
elektronicznym.

# Podpisywanie... X

Wyszukiwanie certyfikatow...

Rysunek 29: Wyszukiwanie certyfikatow

Po zakonczeniu wyszukiwania zostang wys$wietlone certyfikaty. W przypadku gdy zostata zaznaczona
opcja Uzywaj domysinego certyfikatu podpisujacego krok wyboru certyfikatow zostanie pominiety.
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-

#) Wybierz certyfikat do podpisu

Certyfikaty
Wystawiony dla Wystawiony przez Wazny do Numer seryjny
E\ Asseco Data Systems S.A. Certum Code Signi... 2028-05-28 06 9E14 FC 99 ..
E\ Asseco Data Systems S.A. Certum Code Signi... 2028-05-14 09 DOEOGFI5..
@ Asseco Data Systems S.A. Certum QCA 2017 2026-11-01 56 28 9F 65 E6 ...
() Asseco Data Systems S.A. Certum Extended ... 2026-12-28 JCDF7A 9D FF ...

X

) Pomin certyfikaty przedawnione lub innego przeznaczenia [ Odswiez ][ Pokaz

Pokaz tylko certyfikaty kwalifikowane

-~

Rysunek 30: Lista certyfikatéw kwalifikowanych

Uwagal!

W oknie dialogowym zostang wyswietlone certyfikaty kwalifikowane. Aby wyswietli¢ wszystkie certyfikaty

dostepne na danym komputerze nalezy odznaczyc¢ opcje Pokaz tylko certyfikaty kwalifikowane.

-

&) Wybierz certyfikat do podpisu

Certyfikaty
Wystawiony dla Wystawiony przez Wazny do Numer seryjny
E\ Asseco Data Systems S.A. Certum Code Signi... 2028-05-28 06 9E14FC 99 ...
E\ Asseco Data Systems S.A. Certum Code Signi... 2028-05-14 09DOEOGFI5..
E Asseco Data Systems S.A. Certum QCA 2017 2026-11-01 56 28 9F 65 E6 ...
() Asseco Data Systems S.A. Certum Extended ... 2026-12-28 JCDF7A 9D FF ...

) Pomin certyfikaty przedawnione lub innego przeznaczenia [ Odswiez ][ Pokaz

)

Pokaz tylko certyfikaty kwalifikowane

Rysunek 31: Lista certyfikatow kwalifikowanych i niekwalifikowanych

Nalezy wskazaé certyfikat dla wykonania operacji podpisu i nacisng¢ przycisk OK.
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r ™

#) Wybierz certyfikat do podpisu X
Certyfikaty
Wystawiony dla Wystawiony przez Wazny do Numer seryjny
[3 Asseco Data Systems S.A. Certum QCA 2017 2026-11-01 56 28 9F 65 E6 ...

[£) Pomin certyfikaty przedawnione lub innego przeznaczenia [ Odswiez ][ Pokaz ]

) Pokaz tylko certyfikaty kwalifikowane

Rysunek 32: Wyboér certyfikatu dla operacji podpisu

Jezeli uzytkownik dla operacji podpisu cyfrowego wybrat certyfikat kwalifikowany to wyswietlona zostanie
prosba o wprowadzenie kodu uwierzytelniajgcego PIN. Nalezy wprowadzi¢ PIN i nacisng¢ przycisk OK.

Podpis elektroniczny ztozony za pomocg tego oprogramowania i przy uzyciu waznego certyfikatu
kwalifikowanego bedzie wywotywat skutki prawne réwnowazne podpisowi wilasnorecznemu zgodnie
z Rozporzgdzeniem elDAS (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia
23 lipca 2014 r. (Dz.Urz.UE.L Nr 257, str. 73).

# Wprowadzanie kodu PIN X
Ostrzezenie

Wprowadzenie i zaakceptowanie kodu PIN bedzie rbwnowazne ze ztozeniem podpisu
& elektronicznego, ktory bedzie wywotywat skutek prawny zgodnie rozporzgdzeniem
£:% Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania [...)
z dnia 23 lipca 2014r. (UE) NR 910/2014r.

Dostep do obiektu prywatnego

Certyfikat: Asseco Data Systems S.A.
Wystawca: Certum QCA 2017

Karta: 7385488278690548

Nr karty: 7385488278690548
Producent: CERTUM

Podaj PIN: | |

([ ok ][ Anuj )

Rysunek 33: Prosba o wprowadzenie kodu PIN
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Jezeli wprowadzony PIN jest prawidlowy to aplikacja proCertum SmartSign rozpocznie proces
sktadania podpisu.

r

Podpisywanie... X

Wyszukiwanie certyfikatow..,

Rysunek 34: Podpisywanie... - Wyszukiwanie kluczy

# Podpisywanie... X

Wykonywanie podpisu
C:\pliki\plik01.xml

Rysunek 35: Podpisywanie... - Wykonywanie podpisu

Po zakonczeniu procesu sktadania podpisu elektronicznego zostanie wyswietlone podsumowanie.

-

#) Podsumowanie podpisywania X

Liczba plikéw podpisywanych: 3
Liczba plikéw podpisanych poprawnie: 3
Liczba plikéw niepodpisanych: 0
Liczba plikdw nieprzetworzonych: 0

Rysunek 36: Podsumowanie podpisywania

Sekcja Szczegoty podpisu na zaktadce Podpisywanie zostanie uaktualniona o informacje dotyczgce
pliku podpisu oraz podpisujgcego (pole Dokument podpisany przez).
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@ proCertum SmartSign - Podpisywanie - O x

i Podpisu] | weryfiku] e-dokumenty. Ce rtu ms ign

tatweo. Szyblko. Online.

o RAFECD

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Wszystkie (3) Poprawne (3) Btedne (0)

PLIKI DO PODPISU ZDEFINIOWANE USTAWIENIA PODPISU

Format podpisu: XAdES XL - zewnetrzny
* plik01xml hdp"""‘"'@ Algorytm podpisu:  SHA-256

Uzywaj domysinego certyfikatu podpisujagcego
» plik02.xml Podpisany l@
SZCZEGOLY PODPISU
» plik03.xml Podplsany@ Pk plikoTxmi
Sciezka: C:\pliki\plik01.xmI
Podpis: plik01.xmlxades

Data modyfikacji: 2025-06-06 08:23:12
Dokument podpisany elektronicznie przez:

(5] Asseco Data Systems S.A.

Status: Podpisany

[ Pokaz dokument ][ Pokaz podpis ]

E% Dodaj plik @ Dodaj katalog Eg Usun z listy D Whyczysc liste

Rysunek 37: Zaktadka Podpisywanie — wykonany podpis

Mozna przejrze¢ wtasciwosci podpisu poprzez nacisniecie przycisku Pokaz podpis: Pojawia sie
wowczas okienko prezentujgce strukture podpisu. Znajdujg sie w nim zaktadki:

¢ Ogodlne - Ogdine informacje o danych podpisanych, format podpisu, liczba podpiséw réwnolegtych
oraz kontrasygnat. W przypadku podpisu zewnetrznego aktywny jest przycisk Zapisz zawartos¢,
ktéry pozwala na wyodrebnienie z podpisu i zapisanie na dysku danych.

Podrecznik uzytkownika — wersja 1.38 33



proCertum SmartSign - Windows © Asseco Data Systems S.A.

#) Dane podpisane X
Ogdlne Podpisy

Informacje o danych podpisanych

Informacje o danych podpisanych

Format podpisu: XAdES
Liczba podpiséw: 1

Liczba kontrasygnat: 0

Rysunek 38: Dane podpisane — zaktadka ogéine

Rysunek 39: Dane podpisane - zaktadka podpis
5.3.3. Podpis wielokrotny

W celu wykonania podpisu wielokrotnego, nalezy wybraé plik, ktory zostat juz wczedniej podpisany.
Wskazaé mozna oryginalny plik, jak rowniez plik podpisu. Domysinie okno wyboru pliku pozwala wybiera¢
wszystkie pliki oprocz plikow podpisu. Jesli chcemy skorzystac z opcji wskazywania pliku podpisu, nalezy
w oknie wyboru pliku zmieni¢ filtr na Pliku podpisu (*.xades, *.xad, *.sign, *.sig). Nastepnie po
wybraniu odpowiednich plikow, nalezy nacisngé przycisk Podpisz.

UWAGA!!!
Przy tworzeniu podpisu wielokrotnych nie ma mozliwosci sktadania podpiséw ,,mieszanych” tzn.

aplikacja ignoruje wszelkie ustawienia dot. formatéw podpisu i wykonuje podpis w takim trybie,
w jakim ztozony jest pierwszy podpis na dokumencie.

Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas sktadania podpisu
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi sie nastepujgce okno:
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r B

#) Wybierz akcje X

Plik podpisu o nazwie "plik0l.xml.xades" juz istnieje.
Prosimy wybrac jednga z dostepnych ponizej opcji:

Wyswietla szczegétowe informacje o istniejgcym podpisie
Zastepuje istniejacy podpis nowym podpisem

Dodaj nowy podpis nie usuwajac istniejacego

Dodaje kontrasygnate do istniejgcego podpisu

[ Pomin plik ] [ Anuluj podpisywanie]

Rysunek 40: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie

Dla podpisu wielokrotnego nalezy nacisngC przycisk Dodaj podpis. W przypadku wybrania opc;ji
Zastgp podpis, wszystkie dotychczasowe podpisy zostang usuniete i zostanie stworzony nowy podpis.
Mozna takze wyswietli¢ dane o istniejgcym podpisie poprzez nacisniecie przycisku Pokaz podpis. Gdy
podpis zostanie wykonany mozna sprawdzi¢ wszystkie podpisy danego pliku poprzez naci$niecie
przycisku Pokaz podpis.

#) Dane podpisane X

Ogdine Podpisy
Informacje o danych podpisanych

Informacje o danych podpisanych

Format podpisu: XAdES
Liczba podpiséw: 2
Liczba kontrasygnat: 0

Rysunek 41: Dane podpisane - zaktadka ogolne dla podpisu wielokrotnego
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#) Dane podpisane X
Ogdlne Podpisy

Podpisy

Wyswietl certyfikat ] [=] Asseco Data Systems S.A.
[ Asseco Data Systems S.A.

Ogdine Atrybuty podpisane Atrybuty niepodpisane
Pole Wartosc
Wystawca 0ID.2.5.4.97=VATPL-5170359458,..,
Numer seryjny 56 28 9F 65 E6 49 B3 05 36 56 07...
Referencje do danych
Podpis http://www.w3.0rg/2001/04/x...
Wartosé:

Rysunek 42: Dane podpisane - zaktadka podpis dla podpisu wielokrotnego

5.3.4. Kontrasygnata

W celu wykonania kontrasygnaty, nalezy wybraé plik, kiory zostat juz wczesniej podpisany. Wskazaé
mozna zaréwno oryginalny plik, jak réwniez plik podpisu. Domy$lnie okno wyboru pliku pozwala wybieraé
wszystkie pliki, oprocz plikdw podpisu. Jesli chcemy skorzystaé z opcji wskazywania pliku podpisu,
nalezy w oknie wyboru pliku zmieni¢ filtr na Pliki podpisu (*.xades, *.xad, *.sign, *.sig). Nastepnie po
wybraniu odpowiednich plikdw, nalezy nacisng¢ przycisk Podpisz.

Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas sktadania podpisu
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi sie nastepujgce okno:

# Wybierz akcje X

Plik podpisu o nazwie "plik0l.xml.xades" juz istnieje.
Prosimy wybrac jednga z dostepnych ponizej opcji:

Pokaz podpis | Wyswietla szczegétowe informacje o istniejacym podpisie
Zastap podpis | Zastepuje istniejgcy podpis nowym podpisem
Dodaj podpis | Dodaj nhowy podpis nie usuwajac istniejacego

Kontrasygnuj | Dodaje kontrasygnate do istniejgcego podpisu

[ Pomin plik ] [ Anuluj podpisywanie]

Rysunek 43: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie

Dla kontrasygnaty nalezy nacisngé¢ przycisk Kontrasygnuj. W przypadku wybrania opcji Zastap podpis
wszystkie dotychczasowe podpisy zostang usuniete i zostanie stworzony nowy podpis. Mozna takze

Podrecznik uzytkownika — wersja 1.38 36



proCertum SmartSign - Windows © Asseco Data Systems S.A.

wyswietlic dane o istniejgcym podpisie poprzez nacisniecie przycisku Pokaz podpis. Po nacisnieciu
przycisku Kontrasygnuj pojawi sie okno, z ktérego nalezy wybraé certyfikat, ktéry chcemy

kontrasygnowac:

I B

# Wybierz podpis X

(=] Asseco Data Systems S.A.
(=3 Asseco Data Systems S.A.

Zaznacz wszystkie

Informacje o podpisie i certyfikacie podpisujgcego:

Nazwa pliku podpisu  C:\pliki\plik0l.xml.xades
Podmiot

Numer seryjny

Czas podpisu

Rysunek 44: Okno wyboru podpisu, ktéry chcemy kontrasygnowac

Po wybraniu certyfikatu nalezy nacisng¢ przycisk Wybierz. Jesli chcemy kontrasygnowaé wszystkie

podpisy, wtedy nalezy zaznaczy¢ opcje Zaznacz wszystkie i nacisngc przycisk Wybierz:

s B

#) Wybierz podpis X

(=] Asseco Data Systems S.A.|
(=3 Asseco Data Systems S.A.

Wyswietl certyfikat ] Zaznacz wszystkie;

Informacje o podpisie i certyfikacie podpisujgcego:

Nazwa pliku podpisu  C:\pliki\plik0l.xml.xades

Podmiot Asseco Data Systems S.A.
Numer seryjny 56 28 9F 65 E6 49 B3 05 36 56 0779 D4 6D CF OC
Czas podpisu 2025-06-06 08:29:13 +0200

[ Wybierz H Anuluj ]

Rysunek 45: Okno wyboru podpisu, gdy wybrano wszystkie podpisy do kontrasygnowania

Podrecznik uzytkownika — wersja 1.38
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Gdy podpis zostanie wykonany mozna sprawdzi¢ wszystkie podpisy danego pliku poprzez nacisniecie
przycisku Pokaz podpis.

#) Dane podpisane X
Ogdine Podpisy

Informacje o danych podpisanych

Informacje o danych podpisanych

Format podpisu: XAdES
Liczba podpiséw: 2
Liczba kontrasygnat: 1

"~ )

Rysunek 46 Dane podpisane - zakladka ogélne dla kontrasygnaty
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#) Dane podpisane X
Ogdlne Podpisy

Podpisy

Wyswietl certyfikat ] [=] Asseco Data Systems S.A.
[=) Asseco Data Systems S.A.

=% a S NP S

Ogdine Atrybuty podpisane Atrybuty niepodpisane
Pole Wartos¢
Wystawca 0ID.2.5.4.97=VATPL-5170359458,..,
Numer seryjny 56 28 9F 65 E6 49 B3 05 36 56 07...
Referencje do danych
Podpis http://www.w3.0rg/2001/04/x...
Wartosé:

Rysunek 47 Dane podpisane - zakladka podpis dla kontrasygnaty

Literg C oznaczone sg kontrasygnaty podpisow.

5.3.5. Podpisywanie plikéw PDF
Jesli w Ustawieniach wigczona jest opcja Twoérz podpis specjalny PDF (PAdES), gdy podpisywany
jest dokument PDF to aplikacja przy natrafieniu na plik PDF wykonana podpis w pliku PDF
w tzw. formacie PAJES. Sam proces podpisywania nie rézni sie w zasadzie od procesu przedstawionego
powyzej. Podpis umieszczany jest bezposrednio w pliku PDF.

UWAGA!!!
Do poprawnej interpretacji podpiséow w plikach PDF wymagane jest oprogramowanie
Adobe® Reader® w wersji co najmniej 10.0.

5.3.5.1. Dodawanie graficznego symbolu podpisu

Jesli w zaawansowanych opcjach podpisu PDF/PAJES zaznaczona jest opcja Umieszczaj graficzny
symbol podpisu w dokumencie PDF to w trakcie podpisywania plikow PDF, po wybraniu certyfikatu
podpisujgcego umozliwione zostanie wybranie pliku graficznego symbolu podpisu. W przypadku
seryjnego podpisywania plikéw PDF, dla kazdego podpisywanego pliku PDF aplikacja umozliwia
definiowanie osobnego symbolu.
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& Wybér graficznego symbolu podpisu

Tastowy plik PDF

[ ](»]

Plik symbolu:

X

|

[ Wybierz... ][ Usun

Uwaga:

Za pomocg myszy, kliknij i
przeciggnij, zaznaczajac obszar, w
ktérym ma zosta¢ umieszczony
graficzny symbol podpisu. Po
zaznaczeniu zgdanego obszaru
naciénij przycisk OK.

Rysunek 48 Dodawanie graficznego symbolu podpisu — okno gtéwne

Po nacisnieciu przycisku Wybierz umozliwione zostanie wskazanie graficznego pliku stuzgcego jako
graficzny symbol podpisu (dopuszczalne formaty to jpg, gif i png).

# Otworz

Szukaj w A

| | ADSLogo.jpg
certum.png

DSLogo

@ & & E B

Nazwa pliku: [ ADSLogo.jpg

Typ:

.

(*.gif, *.png, *jpg)

[

Otworz } [

Anuluj J

Rysunek 49 Dodawanie graficznego symbolu podpisu — wskazanie pliku graficznego

Po wybraniu pliku, okno gtéwne zostanie zaktualizowane o wybrany plik.

Podrecznik uzytkownika — wersja 1.38

40



proCertum SmartSign - Windows

© Asseco Data Systems S.A.

& Wybér graficznego symbolu podpisu

X

Tastowy plik PDF

(o 7] «

Plik symbolu:

[ ADSLogo.jpg

[ Wybierz... } [ Usun }

Uwaga:

Za pomocg myszy, kliknij i
przeciggnij, zaznaczajac obszar, w
ktérym ma zosta¢ umieszczony
graficzny symbol podpisu. Po
zaznaczeniu zadanego obszaru
naciénij przycisk OK.

« D]

Rysunek 50 Dodawanie graficznego symbolu podpisu — wybrany plik graficzny

Pole, w ktorym graficzny symbol ma znalez¢ sie na dokumencie wskazuje sie myszg przy wcisnietym
lewym klawiszu myszy. Po zdefiniowaniu tego pola symbol wraz z informacjg o podpisujacym pojawi sie

na dokumencie.

-

& Wybér graficznego symbolu podpisu X
Plik symbolu:
[ ADSLogo.jpg
[ Wybierz... } [ Usun }
Testowy plik PDF
Uwaga:
Dokument podpisany
przez Asseco Data Za pomocg myszy, kliknij i
Grreco Systems S.A. przeciggnij, zaznaczajac obszar, w
S Data: 2025.06.06 08:36: ktérym ma zosta¢ umieszczony
22 +0200 graficzny symbol podpisu. Po
zaznaczeniu zadanego obszaru
nacisnij przycisk OK.
(== 1 n] « « I
Rysunek 51 Dodawanie graficznego symbolu podpisu — symbol graficzny dodany do dokumentu
41
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Po zatwierdzeniu przyciskiem OK podpis zostanie wykonany. Po otworzeniu dokumentu PDF podpis

wraz symbolem graficznym bedzie od razu widoczny.

= Menu () Y testpdf x @ Zaloguj sig = [u]
Wszystkie narzedzia ~ Podpis elektroniczny Znajdz tekst lub narzedzia Q =]
&0 Podpisano. Wszystkie podpisy sg poprawne. Panel Podpis
S)
Vs Testowy plik PDF
<, Dokument podpisany
przez Asseco Data
orreco Systems S.A
Data: 2025.06.06
08:37:01 CEST

B Q

JORNSC}

Rysunek 52 Dodawanie graficznego symbolu podpisu — podpisany plik z umieszczonym graficznym symbolem podpisu

W przypadku podpisywania wielu dokumentoéw PDF jednoczes$nie, na ekranie pojawi sie komunikat.

# Pytanie pre

Czy zastosowac te same ustawienia graficznego symbolu podpisu do innych podpiséw PDF?

UWAGA: Zalecane jedynie w przypadku podpisywania wielu podobnych dokumentéw!

[ Tak ][ Nie }

Rysunek 53 Dodawanie graficznego symbolu podpisu — podpisywanie wielu plikow

5.3.6. Menu kontekstowe

Aby uruchomi¢ menu kontekstowe nalezy nacisngé prawym klawiszem myszki w dowolnym miejscu na

liscie. Dostepne jest 8 opcji w menu:

= Podpisz wszystkie — po wybraniu tej opcji zostanie wykonany podpis na wszystkich plikach

znajdujgcych sie na liscie.

= Podpisz wybrane — po wybraniu tej opcji podpis zostanie wykonany tylko na plikach
zaznaczonych. Aby zaznaczy¢ wiecej niz jeden plik nalezy przytrzymac lewy klawisz Ctrl i poprzez

nacisniecie lewego klawisza myszki wskaza¢ nastepne plik(i).
= Dodaj plik — opcja ta dziata na takiej samej zasadzie jak przycisk Dodaj plik.
= Dodaj katalog — opcja ta dziata na takiej samej zasadzie jak przycisk Dodaj katalog.
= Usun z listy — opcja ta dziata na takiej samej zasadzie jak przycisk Usun z listy.
=  Wyczysé¢ liste — opcja ta dziata na takiej samej zasadzie jak przycisk Wyczysé¢ liste.

=  Wyslij jako e-mail — opcja ta uruchamia program pocztowy ustawiony w systemie operacyjnym
jako domysiny i generuje maila zatgczajgc do niego utworzone pliki podpiséw oraz pliki

podpisywane (w przypadku podpisu zewnetrznego).
= Otwérz lokalizacje pliku — opcja pozwala na wyswietlenie katalogu z plikiem

Podrecznik uzytkownika — wersja 1.38
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@ proCertum SmartSign - Podpisywanie - 0 x

Podpisu] | weryfiku) e-dokumenty. H
i @ @ ® @ Latwio, Szybko, Online. . _certumSIQH

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Wszystkie (1) Poprawne (0) Btedne (0)
PLIKI DO PODPISU ZDEFINIOWANE USTAWIENIA PODPISU
Format podpisu: XAdES XL - zewnetrzny
pliko4.xml Algorytm podpisu:  SHA-256

Uzywaj domysinego certyfikatu podpisujacego

SZCZEGOLY PODPISU

Plik: plik04.xmi

Sciezka: C:\pliki\plik04.xmiI
Podpis:

Data modyfikacji: 2025-06-06 08:41:04
Status: Do podpisania

[ Pokaz dokument ]

E% Dodaj plik @ Dodaj katalog [g Usun z listy D Whyczysc liste

Rysunek 54: Zaktadka Podpisywanie — menu kontekstowe

5.4. Weryfikowanie podpiséw

Zaktadka Weryfikowanie umozliwia weryfikacje podpisu elektronicznego. Sktadajg sie na nig cztery
sekcje:

= lista elementéw do weryfikacji — na lisScie wyswietlone sg nazwy plikéw, data ich modyfikaciji,
rozmiar oraz status podpisu (Do weryfikacji/Pozytywnie  zweryfikowany/Negatywnie
zweryfikowany).

= Zdefiniowane ustawienia weryfikacji — informacje na temat ustawien weryfikacji dotyczacych
weryfikacji podpisu kwalifikowanego. (Patrz: punkt 4.1.3).

= Informacje o podpisie — informacje dotyczgce podpisu na wybranym pliku.

» Informacje — Informacje statystyczne na temat ilosci wybranych plikéw z podziatem wszystkie
wybrane pliki, na pliki przeznaczone do weryfikacji, pliki juz zweryfikowane poprawnie oraz pliki,
ktore nie zostaty zweryfikowane poprawnie.
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@ proCertum SmartSign - Weryfikowanie - 0 x

5 Podpisu] | weryfiku] e-dokumenty. H
; @ @ ® tatwo. Szybko. Online. certumSIQn

o RAFECD

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Wszystkie (0] Poprawne (0] Btedne [0)

PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACI
Wymagany podpis kwalifikowany: Tak
Wariant weryfikacji: T

SZCZEGOLY PODPISU

E% Dodaj plik @ Dodaj katalog [g Usun z listy D Whyczysc liste @ Weryfikuj

Rysunek 55: Zaktadka Weryfikowanie

5.41. Dodawanie elementow do listy
Jezeli chcemy wykonac operacje weryfikacji podpisu elektronicznego to mozemy jg wykonaé:

= na pojedynczym pliku — poprzez wskazanie pliku za pomocg przycisku Dodaj plik,
= na grupie plikbw — poprzez wielokrotny wybdr plikéw za pomocg przycisku Dodaj plik lub poprzez
dodanie katalogu za pomocg przycisku Dodaj katalog.

Wskazane pliki zostang dodane do listy elementéw do weryfikacji. Aby usungé¢ selektywnie plik(i) z listy
do weryfikacji nalezy wskaza¢ wybrany(e) i nacisng¢ przycisk Usun z listy. Aby usung¢ wszystkie pliki z
listy elementéw do weryfikacji nalezy nacisng¢ przycisk Wyczysé€ liste.

Uwagal!

Na liscie elementéw do weryfikacji mogg figurowaé pliki z wewnetrznym badz zewnetrznym podpisem
(informacja o typie podpisu znajduje sie w sekcji Szczegoéty podpisu). Jezeli wybrany element jest
podpisem zewnetrznym i program nie odnalazt pliku podpisanego w katalogu pliku podpisu, to w sekcji
Szczegoty podpisu nalezy wskazac plik zrodtowy, na ktérym wykonana byta operacja podpisu, poprzez

nacisniecie przycisku| Przegladaj... |

5.4.2. Informacje o podpisie i weryfikowanym dokumencie
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@ proCertum SmartSign - Weryfikowanie

©

ywanie Weryfikowanie Ustawienia Pomoc O programie

Podpisu] | weryfiku] e-dokumenty.
tatweo. Szyblko. Online.

CertumSign

o RAFECD

Wszystkie (1) Poprawne (0] Btedne (0)

PLIKI DO WERYFIKACII

» plik02.xmlxades Do weryfikacji

EL\ Dodaj plik Flo Dodaj katalog Eg Usun z listy

ZDEFINIOWAME USTAWIENIA WERYFIKACH

Wymagany podpis kwalifikowany: Tak
Wariant weryfikacji: T
SZCZEGOLY PODPISU

Plik:
Format podpisu:

plik02.xml.xades
XAdES - zewnetrzny
Podpisany plik: C:\pliki\plik02.xml
Dokument podpisany elektronicznie przez:

(=) Asseco Data Systems S.A.

Czas podpisu: 2025-12-08 13:11:57 +0100 (ze znaczn
Algorytm podpisu: sha256

Status weryfikacji:

[ Pokaz dokument ][

Pokai podpis ]

D Whyczysc liste

Rysunek 56: Zaktadka Weryfikowanie —

Szczegotowe informacje o podpisie mozna uzyskaé
Otworzy sie okno Dane podpisane.

Lista elementéw do weryfikacji

poprzez nacisniecie przycisku Pokaz podpis.
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#) Dane podpisane X
Ogdlne Podpisy
Podpisy

Wyswietl certyfikat ] [=] Asseco Data Systems S.A.

Ogdine Atrybuty podpisane Atrybuty niepodpisane
Pole Wartosc
Wystawca 0ID.2.5.4.97=VATPL-5170359458,..,
Numer seryjny 56 28 9F 65 E6 49 B3 05 36 56 07...
Referencje do danych
Podpis http://www.w3.0rg/2001/04/x...
Wartosé:

Rysunek 57: Dane podpisane

W oknie Dane podpisane znajdujg sie dwie zaktadki:

= 0Ogdblne — zawiera informacje o rodzaju podpisu oraz liczbie podpiséw, kontrasygnat i certyfikatow;

= Podpisy — zawiera informacje o podpisie i certyfikacie podpisujgcego, atrybutach podpisanych i
niepodpisanych itp.;

Aby wyswietli¢ weryfikowany dokument nalezy nacisng¢ przycisk Pokaz dokument.
Uwaga!

Dokument jest wyswietlany poza kontrolg programu proCertum SmartSign, za pomocg zewnetrznej
aplikacji odpowiedniej dla tego typu dokumentu.

5.4.3. Operacja weryfikacji

Jezeli na liscie znajdujg sie juz wszystkie elementy do weryfikacji to nalezy nacisng¢ przycisk Weryfikuj.
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@ proCertum SmartSign - Weryfikowanie - O x

@ . y Podpisul | weryfiku) e-dokumenty. CertumSign

tatweo. Szyblko. Online.

o RAFECD

ywanie Weryfikowanie Ustawienia Pomoc O programie

Wszystkie (3) Poprawne (0] Btedne (0)
PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACI
Wymagany podpis kwalifikowany: Tak
» plik01xmlxades Do weryfikacji Wariant weryfikacji T
. o SZCZEGOLY PODPISU
» plik02xmixades Do weryfikacji
Plik: plik01.xml.xades
» plik03.xmlxades Do weryfikacji Format podpisu:  XAdES - zewnetrzny

Podpisany plik: C:\pliki\plik01.xmI Przegladaj..

Dokument podpisany elektronicznie przez:

(=) Asseco Data Systems S.A.

Czas podpisu: 2025-12-08 13:11:55 +0100 (ze znaczn
Algorytm podpisu: sha256

Status weryfikacji:

[ Pokaz dokument ][ Pokai podpis ]

EL\ Dodaj plik Flo Dodaj katalog Eg Usun z listy D Whyczysc liste @ weryfikuj

Rysunek 58: Zaktadka Weryfikowanie — Lista elementow do weryfikacji

Rozpocznie sie proces weryfikacji podpisu.

%

) Weryfikacja ... X

Weryfikacja podpisu ...
C:\pliki\plik01.xml.xades

Rysunek 59: Weryfikacja...

Po zakonczeniu procesu weryfikacji podpisu elektronicznego zostanie wyswietlone podsumowanie.
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I's ™

#) Podsumowanie weryfikagji X
@ Pliki zweryfikowane: 3
g Pliki zweryfikowane poprawnie: 3
a Pliki zweryfikowane btednie: 0

Pliki nieprzetworzone: 0

Rysunek 60: Podsumowanie weryfikacji

5.4.4. Status weryfikacji

Operacja weryfikacji moze da¢ pozytywny lub negatywny rezultat. W zaleznosci od wyniku operacji jej
status bedzie okreslony jako:

= Poprawnie zweryfikowany;
= Btednie zweryfikowany.

Jezeli status jest okreslony jako Poprawnie zweryfikowany to w sekcji Informacje o podpisie w polu
Status weryfikacji widnieje wpis Certyfikat: t ukasz Werkowski — poprawnie zweryfikowany.

@ proCertum SmartSign - Weryfikowanie - 0 x

Podpisu] | weryfiku] e-dokumenty. 258 3
@ Latwio, Szybko, Online. certumSIQn

BER ]

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Wszystkie (3) Poprawne (3) Btedne (0)
PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACI
Wymagany podpis kwalifikowany: Tak
» plik0O1.xmlxades Poprawnie zweryfikowany @ Warlant weryfikacji T
) ) ] SZCZEGOLY PODPISU
» plik02.xmlxades Poprawnie zweryfikowany @
Plik: plik01.xml.xades
* pliko3.xmixades Poprawnie zwerwikowanv@ Format podpisu: ~ XAdES - zewnetrzny

Podpisany plik: C:\pliki\plik01.xmiI Przegladaj...

Dokument podpisany elektronicznie przez:
(=] Asseco Data Systems S.A.

Czas podpisu: 2025-12-08 13:11:55 +0100 (ze znaczn
Algorytm podpisu: sha256
Status weryfikacji:

Certyfikat: Asseco Data Systems S.A. - poprawnie
zweryfikowany

[ Pokaz dokument ][ Pokaz podpis ]

Dodaj plik Flo Dodaj katalog Eg Usun z listy D Wyczysé liste @& Weryfikuj

Rysunek 61: Status weryfikacji: Poprawnie zweryfikowany

o7
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Jezeli status jest okreslony jako negatywny to element na liscie jest oznaczony kolorem czerwonym, a w
sekcji Informacje o podpisie w polu Status weryfikacji widnieje wpis Certyfikat: tukasz Werkowski —
negatywnie zweryfikowany.

@ proCertum SmartSign - Weryfikowanie - 0O x

‘ Podpilsu] | weryfiku] e-dokumenty. H
@ @ ® tatweo. Szyblko. Online. certumSIQn

o RAFECD

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Wszystkie (1) Poprawne (0] Btedne (1)
PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACI
Wymagany podpis kwalifikowany: Tak
plik03.xmlxades Btednie zweryfikowany Wariant weryfikacj T

SZCZEGOLY PODPISU

Plik: plik03.xml.xades
Format podpisu: ~ XAdES - zewnetrzny
Podpisany plik: C:\pliki\plik03.xml [ Przegladaj..

Dokument podpisany elektronicznie przez:
(=) Asseco Data Systems S.A.

Czas podpisu: 2025-12-08 13:11:58 +0100 (ze znaczn
Algorytm podpisu: sha256

Status weryfikacji:

Certyfikat: Asseco Data Systems S.A. - negatywnie
zweryfikowany

Btad podpisu XAdES
Walidacja [reference) nie udata sie [sygnatura:

| Pokaz dokument | | Pokaz podpis |

E% Dodaj plik @ Dodaj katalog [g Usun z listy D Whyczysc liste @ Weryfikuj

Rysunek 62: Status weryfikacji: Blednie zweryfikowany

Dla danego pliku podpisu w polu Status weryfikacji wskazana jest réwniez przyczyna btedu.
Przyktadowe btedy sg przedstawione na ponizszych rysunkach.

Status wenyfikacji:
Certyfikat: proCertum CLIDE CLIENT - nieckompletnie zweryfikowany
Nie mozna okresli¢ statusu certyfikatu: Nieznana nazwa hosta: ocsp.certum.pl

Status certyfikatu na dostepnych listach CRL jest nieokreslony (UNDETERMINED) (cert: C=Polska, O=Unizeto
Technologies SA, OU=0B Fabryka Oprogramowania, CN=proCertum CLIDE CLIENT, Adres poczty

elektronicznej=certum_clide@certum.pl, Numer seryjny=21 5C B5 DF FA 59 9F 93 95 F3 A2 F3 OF CE 4F 46)
Nie mozna okresli¢ statusu certyfikatu na CRL: Nie mozna pobra¢ odpowiedniej listy CRL (Error loading crl
from http://crl.certum.pl/I3 crl: java.net.UnknownHo stException: crl.certum.pl).

Zadna lista CRL nie jest dostepna dla podanego certyfikatu (C=Polska, O=Unizeto Technologies SA, OU=0B
Fabryka Oprogramowania, CN=proCertum CLIDE CLIENT, Adres poczty
elektronicznej=certum_clide@certum.pl, Numer seryjny=21 5C B5 DF FA 59 9F 93 95 F3 A2 F3 OF CE 4F 46)

Rysunek 63: Brak certyfikatu wystawcy lub niemozliwo$¢ pobrania aktualnych list CRL
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Certyfikat: Adam Nowak - negatywnie zweryfikowany

Biad podpisu XAdES

Walidacja (reference) nie udata sie (sygnatura:
Signature_4fc2f279-55b6-4f20-9c2e-b0b225db750c_19; referencja:
Referencel_4fc2f279-55b6-4f20-9c2e-b0b225db750c_27).
Prawdopodobnie dane zostaly zmienione.

Rysunek 64: Nieprawidiowa wartos¢ podpisu
Status wenyfikacji:
Certyfikat: MARUA - negatywnie zweryfikowany

Nie znaleziono certyfikatu (CN=LEVEL, OU=LEVEL, O=LEVEL,
L=Szczecin, ST=Zachodniopomorskie, C=PL)

Rysunek 65: Nieprawidtowy certyfikat

Status wenyfikacji:

Certyfikat: Basic ID - negatywnie zweryfikowany

Biad podpisu XAdES

Certyfikat podpisujacego nie moze byc uzyty jako certyfikat
kwalifikowany (C=Polska, CN=Basic ID, Adres poczty
elektronicznej=adam.nowak@assecods.pl: y Numer
seryjny=67 27 7D 1731 C612E1 A4123CB42C18F1 14)

Rysunek 66: Btad przy weryfikacji certyfikatu niekwalifikowanego

5.4.5. Menu kontekstowe

Aby uruchomi¢ menu kontekstowe nalezy nacisngé prawym klawiszem myszki w dowolnym miejscu na
liscie. Dostepne jest 7 opcji w menu:
=  Weryfikuj wszystkie — po wybraniu tej opcji zostanie zweryfikowany podpis wszystkich plikdw
znajdujgcych sie na liscie.

=  Weryfikuj wybrane — po wybraniu tej opcji zostanie zweryfikowany podpis tylko dla wybranych
plikbw. Aby zaznaczy¢ wiecej niz jeden plik nalezy przytrzymac lewy klawisz Ctrl i poprzez
nacisniecie lewego klawisza myszki wskazac¢ nastepne plik(i).

= Dodaj plik — opcja ta dziata na takiej samej zasadzie jak przycisk Dodaj plik.

= Dodaj katalog — opcja ta dziata na takiej samej zasadzie jak przycisk Dodaj katalog.
= Usun z listy — opcja ta dziata na takiej samej zasadzie jak przycisk Usun z listy.

=  Wyczysé¢ liste — opcja ta dziata na takiej samej zasadzie jak przycisk Wyczysé¢ liste.
= Otworz lokalizacje pliku — opcja pozwala na wys$wietlenie katalogu z plikiem.
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@ proCertum SmartSign - Weryfikowanie - 0 x

5 Podpisu] | weryfiku] e-dokumenty. H
; @ @ ® @ tatwo, Szybko, Cnline. . certumSIQn

o RAFECD

Podpisywanie Weryfikowanie  Ustawienia Pomoc O programie

Wszystkie (1) Poprawne (0) Btedne (0)
PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACI
Wymagany podpis kwalifikowany: Tak
plik03.xmlxades Do weryfikacji Wariant weryfikacj T

SZCZEGOLY PODPISU

Plik: plik03.xml.xades
Format podpisu: ~ XAdES - zewnetrzny
Podpisany plik: C:\pliki\plik03.xml Przegladaj..

Dokument podpisany elektronicznie przez:

(=) Asseco Data Systems S.A.

Czas podpisu: 2025-12-08 13:11:58 +0100 (ze znaczn
Algorytm podpisu: sha256
Status weryfikacji:

| Pokazdokument ||  Pokaz podpis |

Dodaj plik H:d Dodaj katalog [g Usun z listy D Wyczysc liste @ Weryfikuj

Rysunek 67: Zaktadka Weryfikowanie — menu kontekstowe

o7

5.5. Systemowe menu kontekstowe

Po zainstalowaniu aplikacji proCertum SmartSign, w systemie zostanie dodana nowa pozycja w menu
kontekstowym. Aby uruchomié menu nalezy nacisng¢ prawym klawiszem myszy na dowolnym pliku .
W menu bedzie widoczna nowa pozycja o nazwie proCertum SmartSign. Po wybraniu jej kursorem
myszy pokazg sie 3 opcje:

= Podpisz — po wybraniu tej opcji uruchomiona zostanie aplikacja proCertum SmartSign z
wybrang zaktadkg Podpisywanie, a zaznaczony plik zostanie wczytany na liste plikow
przeznaczonych do podpisania. Dalsza procedura podpisywania jest przedstawiona punkcie 4.3.

=  Weryfikuj — po wybraniu tej opcji uruchomiona zostanie aplikacja proCertum SmartSign z
wybrang zakfadkg Weryfikowanie, a zaznaczony plik zostanie wczytany na liste plikdw
przeznaczonych do weryfikacji. Ta opcja jest dostepna wytacznie dla pliku podpisu. Dalsza
procedura weryfikacji jest przedstawiona punkcie 4.4.

= Pokaz podpis — po wybraniu tej opcji zostang wyswietlone Dane podpisane przy pomocy
mechanizmow zawartych w aplikacji proCertum SmartSign. Ta opcja jest dostepna wytgcznie
dla pliku podpisu.
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Otworz
Drukuj
Edytuj
Obworz za pomocg >
proCertum SmartSign ¥ Podpisz

G Wersfikisg
ey Pokaz podpis

Wytnij
Kopiuj

Utworz skrét
Usuri

. Zmieri nazwe . .
. Whasciwosci h

Rysunek 68: Systemowe menu kontekstowe

5.6. Uruchamianie z linii polecen
Aplikacja umozliwia uruchamianie jej z tzw. linii polecen z parametrami. Dostepne sg nastepujgce
parametry:

e -s, --sign [katalog] - parametr umozliwia podpisywanie plikéw ze wskazanego katalogu

e -v, --verify [katalog] - parametr umozliwia weryfikowanie plikéw ze wskazanego katalogu

e -r, --recursive — parametr ten w potaczeniu z jednym z dwodch powyzszych powoduje, ze
uwzgledniany bedzie wskazany katalog i jego podkatalogi

e -ss, --show-sign [plik] — umozliwia wyswietlenie informacji o podpisie znajdujgcym sie we
wskazanym pliku

e -V, --version — parametr ten umozliwia wyswietlenie informacji o aktualnej wersji aplikaciji

5.6.1. Przykiady
5.6.1.1.  Podpisywanie plikéw

Ponizej przedstawiono przyktad w ktérym uruchomiono aplikacje z parametrem wskazujgcym katalog
z plikami do podpisu.

Ponizsze polecenie spowoduje uruchomienie aplikacji i zatadowanie do zaktadki Podpisywanie, plikow
znajdujgcych sie w katalogu C:\pliki-do-podpisu:

proCertumSmartSign.exe -s C:\pliki-do-podpisu
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| < | pliki-do-podpisu
Narzedzia gléwne Udaostepnianie Widok

* L‘l oh Wytnij

il Kopiuj Sciezke

[7] wiklej skrét

X 1

Usuh  Zmier
nazwe

Przypnij do paska Kopiuj Wklej

Przenies Kopiuj
szybki dostep dc do

Schowek Organizowanie

4 ||+ Tenkemputer » Dysklokalny (Ci) > pliki-do-podpisu

W Pulpit # N Nazwa
¥ Pobrane 4
Dokumenty # &) plikooz.paf
[=] Obrazy * %] plikoo3.pdf

39 (2] plikooa.pdf
plikD0S. pdf

[#) plikoot.pdf

eDelivery
Lukasz

Pobrane
@ OneDrive - ASSEC

[ Ten komputer
Dokumenty
B Muzyka
_J Obiekty 30
[&] Obrazy
4 Pobrane
I Pulpit
B Wideo
i, Dysk lokalny (C:]
= Dane (D)
= programy (\\szc
o Sie¢ v

Elementy: 5

MNowy element ~ B
5

£ tatwy dostep ~

Nowy Wiascwosci

folder
Howy

Data modyfikagji Tye

& Histaria

Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...

Adobe Acrobat D...

otworz - HHZaznac wszysto

Nie zaznaczaj nic
£ 0dwréé zaznaczenie

Zaznaczanie

X

v o £ Przeszuka; pliki-d..

Rysunek 69: Pliki do podpisania

@ proCertum SmartSign - Podpisywanie

£

Podpisywanie Weryfikowanie Ustawienia

Wszystkie (5) Poprawne (0]

PLIKI DO PODPISU

» plik001.pdf
» pliko02.pdf
» plik003.pdf
» plik004.pdf

» plik005.pdf

@ Dodaj katalog

['@ Dodajpiik

Pomoc

Btedne (0)

Do podpisania
Do podpisania
Do podpisania
Do podpisania

Do podpisania

Eg Usun z listy

D Whyczysc liste

Podpisu] | weryfiku] e-dokumenty. Ce rtu ms ign

tatweo. Szyblko. Online.

o RAFECD

ZDEFINIOWANE USTAWIENIA PODPISU

Format podpisu:
Algorytm podpisu:

PAdES/PDF XL
SHA-256

Uzywaj domysinego certyfikatu podpisujagcego

SZCZEGOLY PODPISU

Plik: plik005.pdf

Sciezka: C:\pliki-do-podpisu\plik005.pdf
Podpis:

Data modyfikacji: 2025-06-06 08:35:05

Status: Do podpisania

[ Pokaz dokument ]

i Podpisz

Rysunek 70: Pliki do podpisania umieszczone automatycznie w zaktadce Podpisywanie
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5.6.1.2.  Weryfikowanie podpiséw

Ponizej przedstawiono przyktad w ktérym uruchomiono aplikacje z parametrem wskazujgcym katalog
z plikami do weryfikacji.

Ponizsze polecenie spowoduje uruchomienie aplikacji i zatadowanie do zaktadki Weryfikowanie, plikow
znajdujgcych sie w katalogu C:\pliki-do-weryfikacji:

proCertumSmartSign.exe -v C:\pliki-do-weryfikacji

pliki-do-weryfikacji 3

o x
4 @ O > Tenkomputer > Dysklokaing(C) > piiki-do-weryfikacji
Howy T somyj Viyiwiet (B scezegoly
Y Widok glowny
P00 smlates ! : ;
P Galeria CXE ]
© piad0Lamisades
© pcoi
- P

© pisoota

© koS amisades

- OneDrive

~ W Ten komputer
L Dysk lokainy (€]
= pregramy (Vsze-home.assecods.pl) (<)

e

Rysunek 71: Pliki do weryfikacji
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@ proCertum SmartSign - Weryfikowanie - O x

Podpisu] | weryfiku e-dokumenty. 5258 H
@ tatweo. Szyblko. Online. CertumSIQn

o RAFECD

Weryfikowanie Ustawienia Pomoc O programie

Wszystkie (5) Poprawne (0] Btedne (0)
PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACI
Wymagany podpis kwalifikowany: Tak
» plik001.xmlxades Do weryfikacji Wariant weryfikacji T
. L SZCZEGOLY PODPISU
» plik002xmlxades Do weryfikacji
Plik: pliko01.xml.xades
» plik003.xmlxades Do weryfikacji Format podpisu:  XAdES - wewnetrzny
Podpisany plik: znajduje sie w podpi:
» plik004.xmlxades Do weryfikacji Dokument podpisany elektronicznie przez:
(=) Asseco Data Systems S.A.
» plikoo5.xmlxades Do weryfikacji

Czas podpisu: 2025-12-08 13:21:19 +0100 (ze znaczn
Algorytm podpisu: sha256

Status weryfikacji:

[ Pokaz dokument ][ Pokai podpis ]

E% Dodaj plik @ Dodaj katalog Eg Usun z listy D Whyczysc liste @ Weryfikuj

Rysunek 72: Pliki do weryfikacji umieszczone automatycznie w zaktadce Weryfikowanie

5.6.1.3.  Wyswietlenie informaciji o podpisie

Ponizej przedstawiono przyktad w ktérym uruchomiono aplikacje z parametrem wskazujgcym podpisany
plik

Ponizsze polecenie spowoduje uruchomienie aplikacji i wyswietlenie informaciji o podpisie:

proCertumSmartSign.exe -ss C:\pliki-podpisane\plik.xades
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- o X

pliki-podpisane x|+

1 G @ > Tenkomputer > Dysklokainy(C) > pliki-podpisane

D Mowy ™ somy Wyiniat (B soezegoly

} Vidok giéwny | | ) i
. ]

) Galeria O plikades
(-

O vides

- onie

N—
5 Dysk lakalny (C)
Rysunek 73: Pliki z podpisem
#) Dane podpisane X
Ogolne Podpisy

Informacje o danych podpisanych

Informacje o danych podpisanych

Format podpisu: XAdES
Liczba podpiséw: 1
Liczba kontrasygnat: 0

Rysunek 74: Informacje o podpisie

5.7. Powiadamianie o aktualizacji.

Podczas uruchamiania proCertum SmartSign, w zaleznosci od konfiguracji (Ustawienia — Ogolne, pkt.
4.1.1), mechanizm powiadamiania o aktualizacji sprawdza, czy dostepna jest nowsza wersja aplikacji.
W przypadku gdy uzywasz starszej wersji aplikacji, na ekranie pojawi sie komunikat o mozliwosci
pobrania najnowszej wersiji.
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® proCertum SmartSign x

Dostepna jest nowa wersja oprograrmowania proCertum Srmartsign,
Czy cheesz przejsd do strony WA Z najnowsza wersjg programu’

()

Rysunek 75: Powiadomienie o aktualizacji

Po nacisnieciu przycisku Tak otworzy sie okno ze strong WWW, z ktorej bedzie mozna pobra¢ nowg
wersje aplikaciji. Aby mechanizm zadziatat komputer musi by¢ podigczony do Internetu.

~ @ proCertum SmantSign - CERTUI X +
< & 2% pomoc.certum.pl/pl/oprogramowanie/procertum-smartsign/ aQ ¥ S| ) ®
SimplySign w aplikacjach wymagajacych uzycia fizycznej karty kryptograficznej.
Zastosowanie:
proCertum SmartSign to oprogramowanie stanowigce element bezpiecznego
urzadzenia do sktadania i weryfikacji bezpiecznego podpisu elektronicznego zgodnie

z Rozporzadzeniem elDAS [Rozporzadzenie Parlamentu Europejskiego i Rady (UE] nr
910/2014 z dnia 23 lipca 2014 r. DZ.Urz.UEL Nr257, str.73).

Pobierz proCertum SmartSign + SimplySign Desktop na

komputery osobiste
E@ Windows 92146 @

Rysunek 76: Strona WWW z nowga wersja proCertum SmartSign
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