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1. Wstňp 

proCertum SmartSign  to aplikacja umoŨliwiajŃca skğadanie podpisu elektronicznego na pliku.  
 
Uwaga: Zalecane jest uŨywanie aktualnej wersji oprogramowania proCertum SmartSign do 
pobrania ze strony : 
 

https://pomoc.certum.pl/pl/oprogramowanie/procertum-smartsign/ 
 
Aplikacja proCertum SmartSign : 
 
Á obsğuguje certyfikaty kwalifikowane wydane przez Asseco Data Systems S.A. 
Á obsğuguje certyfikaty niekwalifikowane wydane przez Asseco Data Systems S.A. 
Á tworzy podpisy elektroniczne w formacie XAdES , CAdES/ETSI, PAdES . W przypadku podpisu 

XAdES  lub CAdES/ETSI  utworzony podpis moŨe byĺ podpisem wewnňtrznym (plik podpisu 
bňdzie zawierağ treŜĺ dokumentu), lub podpisem zewnňtrznym (plik podpisu bňdzie zawierağ tylko 
informacje o podpisie). 

Á oznacza dokumenty kwalifikowanym lub niekwalifikowanym  znacznikiem czasu , gdy 
wymagane jest odniesienie do wiarygodnego czasu i stwierdzenie, Ũe dokument lub podpis istniağ 
w danej chwili. 

 

https://pomoc.certum.pl/pl/oprogramowanie/procertum-smartsign/
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2. Wymagania sprzňtowe i programowe 

PoniŨej podano minimalne wymagania sprzňtowo-programowe umoŨliwiajŃce prawidğowŃ pracň 
programu proCertum SmartSign : 
  
Á skonfigurowane poğŃczenie internetowe; 
Á system operacyjny (architektura x86-64 i ARM): Sonoma, Sequoia, Tahoe 
Á czytnik kart kryptograficznych; 
Á karta z kryptoprocesorem; 
Á oprogramowanie sterujŃce pracŃ czytnik·w; 

 
Uwaga!  
Czytnik kart kryptograficznych, karta z kryptoprocesorem oraz oprogramowanie sterujŃce pracŃ 
czytnik·w sŃ wymagane tylko w przypadku operacji skğadania podpisu przy uŨyciu karty kryptograficznej. 
 
 
Ponadto, do poprawnej pracy aplikacji, wymagane jest aby aplikacja miağa dostňp do nastňpujŃcych 
adresów: 
 
213.222.201.0 - 213.222.201.255 
213.222.198.0 - 213.222.198.255 
http://time.certum.pl 
http://public-qlts.certum.pl 
http://public-qlts.certum.pl/qts-17 
http://qts10.clide.certum.pl 
http://qts.certum.pl/default/clide 
http://ocsp.certum.pl/ 
 

http://time.certum.pl/
http://public-qlts.certum.pl/
http://public-qlts.certum.pl/qts-17
http://qts10.clide.certum.pl/
http://qts.certum.pl/default/clide
http://ocsp.certum.pl/
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3. Instalacja aplikacji  

Aby rozpoczŃĺ pracň z aplikacjŃ proCertum SmartSign  naleŨy jŃ poprawnie zainstalowaĺ w systemie. 
W tym celu naleŨy dwukrotnie nacisnŃĺ ikonň pliku SimplySignDesktop .dmg  
 

 
Rysunek 1: Pakiet instalacyjny DMG  

 
Po uruchomieniu pakietu DMG pokaŨe siň okno umoŨliwiajŃce uruchomienie pakietu instalacyjnego. 
 

 
Rysunek 2: Pakiet instalacyjny  PKG 

 

NaleŨy uruchomiĺ pakiet instalacyjny ï pojawi siň okno powitalne kreatora instalacji. 
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Rysunek 3: Okno powitalne kreatora instalacji  

 

Po naciŜniňciu przycisku Dalej w oknie pojawi siň Umowa  licencyjna . 
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Rysunek 4: Umowa licencyjna  

 
NaleŨy zapoznaĺ siň z treŜciŃ umowy licencyjnej i nacisnŃĺ przycisk Dalej  - pojawi siň okno, w kt·rym 
naleŨy potwierdziĺ akceptacjň umowy licencyjnej. 
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Rysunek 5: Akceptacja umowy licencyjnej  

 

 
Po zaakceptowaniu umowy licencyjnej pojawi siň okno z informacjami o gotowosci do instlacji. 
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Rysunek 6: Okno z informacjami o gotowoŜci do instalacji 

 
W oknie z informacjami o gotowŜci do instlaalcji naleŨy nacisnŃĺ przycisk Instaluj . Rozpocznie siň proces 
instalacji. WyŜweitlone zostanie okno, w kt·rym naleŨy podaĺ hasğo administratora systemu. 
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Rysunek 7: Wprowadzanie hasğa administratora systemu 

 

Po naciŜniňciu przycisku Zainstaluj oprogramowanie  nastŃpi instalacja oprogramowania.  
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Rysunek 8: Proces instalacji oprogramowania  

 

Po zainstalowaniu oprogramowania wyŜwietlone zostanie ostatnio okno instalatora z informacja o 
pomyŜlnym zainstalowaniu oprogramowania 

 

 

Rysunek 9: Informacja o pomyŜlnym zainstalowaniu oprogramowania 

 
NaciŜniňcie przycisku Zamknij  zamyka kreatora instalacji aplikacji. 
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4. Obsğuga aplikacji 

Aplikacja proCertum SmartSign  sğuŨy do skğadania i weryfikacji podpisu cyfrowego. 
 

 

Rysunek 10: Okno gğ·wne aplikacji proCertum SmartSign 

 

W aplikacji proCertum SmartSign  moŨemy wyr·Ũniĺ piňĺ zakğadek: 
 
Á Podpisywanie  ï umoŨliwia realizacjň operacji zğoŨenia podpisu elektronicznego, umoŨliwia takŨe 
zğoŨenie podpisu wielokrotnego i kontrasygnaty pod istniejŃcym podpisem; 

Á Weryfikowanie  ï umoŨliwia realizacjň operacji weryfikacji podpisu elektronicznego; 
Á Ustawienia  ï umoŨliwia konfiguracjň usğugi podpisywania i weryfikacji oraz ustawieŒ og·lnych; 
Á Pomoc  ï wyŜwietla dokumentacjň aplikacji; 
Á O programie  ïwyŜwietla informacje na temat wersji oprogramowania oraz licencji, a takŨe daje 
moŨliwoŜĺ wglŃdu w Informacje o systemie . 

 
W oknie powitalnym oraz w oknie O programie  znajduje siň przycisk Informacje o systemie . Jego 
naciŜniňcie powoduje wyŜwietlenie okna zawierajŃcego informacje o Ŝrodowisku, w kt·rym uruchomiona 
zostağa aplikacja.  
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Rysunek 11: Informacje o systemie ï Zakğadka środowisko Java  

4.1. Pomoc  

W celu uzyskania pomocy w zakresie obsğugi aplikacji naleŨy kliknŃĺ przycisk Pomoc . 
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Rysunek 12: Zakğadka Pomoc 

 

W zakğadce tej zaprezentowane sŃ podstawowe informacje kontaktowe Certum  oraz dostňpny jest 
przycisk OdwiedŦ kierujŃcy do strony z najczňŜciej zadawanymi pytaniami dotyczŃcymi aplikacji 
proCertum  SmartSign . 
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Rysunek 13: Zakğadka Pomoc strona WWW 

 

4.2. Ustawienia  

 

Zakğadka Ustawienia  przeznaczona jest do konfiguracji ustawieŒ: 
 
Á ogólnych; 
Á operacji skğadania podpisu elektronicznego; 
Á operacji weryfikacji podpisu elektronicznego; 
Á operacji znakowania czasem podczas skğadania lub weryfikacji podpisu elektronicznego; 
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Rysunek 14: Zakğadka - Ustawienia  

 
Dodatkowo w Panelu ustawieŒ znajduje siň przycisk Przywr·ĺ ustawienia domyŜlne pozwalajŃcy 
powr·ciĺ do domyŜlnych ustawieŒ programu. 

4.2.1. Ustawienia ï Ogólne  

Zakğadka Ogólne umoŨliwia konfiguracje ustawieŒ serwera proxy oraz automatycznego powiadamiania o 
aktualizacjach. 

Á Aktualizacje  ï aby zmieniĺ okres czasu, co jaki ma byĺ sprawdzana dostňpnoŜci aktualizacji 
naleŨy z listy rozwijanej wybraĺ jednŃ z dostňpnych opcji : raz dziennie, raz na tydzieŒ, raz na 
miesiŃc, nigdy. Dodatkowo, w dowolnej chwili moŨna samodzielnie sprawdziĺ, czy dostňpne sŃ 
aktualizacje poprzez naciŜniňcie przycisku SprawdŦ teraz. 

Á Proxy  ï po zaznaczeniu opcji UŨywaj proxy zostanŃ odblokowane dodatkowe pola do 
konfiguracji ustawieŒ proxy: 

o Host  ï adres serwera proxy. (pole obowiŃzkowe) 

o Port  ï port komunikacji z serwerem proxy. (pole obowiŃzkowe) 

o WyğŃcz proxy dla ï wyğŃcza komunikacje z serwerem proxy dla host·w wymienionych w 
polu np. 192.168.0.2 | 192.168.0.3. (pole opcjonalne) 

 

JeŜli serwer proxy wymaga uwierzytelnienia naleŨy zaznaczyĺ opcjň Wymagana autoryzacja , 
wtedy zostanŃ odblokowane dodatkowe pola: 

 

o UŨytkownik ï identyfikator uŨytkownika serwera proxy. (pole obowiŃzkowe) 

o Hasğo ï hasğo uŨytkownika. (pole opcjonalne) 
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Á Widok systemu plików  ï sekcja umoŨliwia przeğŃczenie widoku systemu plik·w 

o ZmieŒ widok okna wyboru plik·w na prosty, niezaleŨny od systemu ï zaznaczenie 
tej opcji spowoduje zmianň w widoku okien systemowych dotyczŃcych wyboru pliku, na 
proste ï przyspiesza to wsp·ğdziağanie aplikacji z dyskami sieciowymi ï UWAGA!!!  ï 
opcja dotyczy tylko Windows i zmiana tej opcji wymaga restartu aplikacji 

Á Katalog zapisu logów plików ï sekcja umoŨliwia wskazanie katalogu, w kt·rym aplikacja 
bňdzie zapisywağa logi ï UWAGA!! ! ï zmiana tej opcji wymaga restartu aplikacji 

Á Historia  ï po zaznaczeniu tej opcji zostanie udostňpniona opcja zapisywania log·w.  Aplikacja 
generuje osobny plik logów, w którym rejestrowany jest czas, typ podpisu i nazwa pliku podpisu, 
CN certyfikatu oraz status operacji. Plik logów zapisywany jest w katalogu domowym 
uŨytkownika. ZawartoŜĺ pliku log·w jest przedstawiona w aplikacji w postaci tabeli w Panelu 
konfiguracyjnym. 

 

 

Rysunek 15: Zakğadka Ustawienia ï Ogólne  

4.2.2. Ustawienia ï Podpis  

Zakğadka Podpis umoŨliwia konfiguracjň ustawieŒ dla operacji podpisywania realizowanej w zakğadce 
Podpisywanie .  
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Rysunek 16: Zakğadka Ustawienia ï Podpis ï czňŜĺ dotyczŃca Formatu podpisu, Typu podpisu i ustawieŒ Archiwizacji  

 
MoŨemy okreŜliĺ nastňpujŃce parametry: 
 
Á Format podpisu : 

 
Á XAdES  ï Podpis elektroniczny w formacie XAdES ; 
Á CAdES/ETSI  ï Podpis elektroniczny w formacie CAdES/ETSI ; 

 
Á Funkcja skrótu  ï parametr oznacza nazwň funkcji skr·tu uŨywanej podczas skğadania podpisu. 
Obecnie moŨliwe do wyboru tylko SHA-256; 

 
Á Typ podpisu : 

 
Á Podpis zewnňtrzny ï plik podpisu bňdzie zawierağ tylko informacje o podpisie. NaleŨy 
pamiňtaĺ, Ũe w trakcie weryfikacji podpisu trzeba dostarczyĺ podpisany dokument wraz z jego 
podpisem; 

Á Podpis  wewnňtrzny ï plik podpisu bňdzie zawierağ treŜĺ dokumentu. 
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Rysunek 17: Zakğadka Ustawienia ï Podpis ï czňŜĺ dotyczŃca DomyŜlnego certyfikatu i dodatkowych opcji podpisu 

 
Á Archiwizacja:  

 
Á Kopiuj po podpisaniu  ï zaznaczenie tej opcji spowoduje umoŨliwienie wybrania katalogu do 
kt·rego zostanŃ skopiowane pliki podpisu powstağe po zakoŒczonej operacji podpisywania; 

Á Twórz podkatalogi w formacie RRRR.MM.DD  ï zaznaczenie tej opcji spowoduje, Ũe w 
katalogu ustawionym dla podpisanych plik·w powstanŃ podkatalogi w formacie 
Rok.MiesiŃc.DzieŒ stworzone na podstawie aktualnej daty. 

 
Á DomyŜlny certyfikat ï opcja ta umoŨliwia wybranie certyfikatu kt·ry bňdzie domyŜlnym 
certyfikatem sğuŨŃcym do podpisywania. 

 
Á Wybierz certyfikat  ï po naciŜniňciu przycisku na listň zostanŃ wczytane wszystkie 
dostňpne certyfikaty. Aby ustawiĺ domyŜlny certyfikat naleŨy wybraĺ jeden z certyfikat·w 
i nacisnŃĺ przycisk OK; 

Á PokaŨ certyfikat ï  po naciŜniňciu przycisku zostanŃ wyŜwietlone szczeg·ğy certyfikatu; 
Á UsuŒ certyfikat ï po naciŜniňciu przycisku certyfikat zostanie usuniňty z konfiguracji. 

 
Á Dodatkowe opcje podpisu:  
 
Á Przed podpisaniem pytaj o powód podpisu  ï wybranie tej opcji spowoduje, Ũe przed 
wykonaniem podpisu aplikacja zaprezentuje okno umoŨliwiajŃce wyb·r powodu podpisu, kt·ry 
umieszczony zostanie w strukturze podpisu i prezentowany bňdzie p·Ŧniej we wğaŜciwoŜciach 
podpisu. 
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Á Twórz podpis specjalny PDF (PAdES), gdy podpisywany jest dokument PDF  ï wybranie 
tej opcji spowoduje, Ũe w przypadku, gdy podpisywany plik bňdzie plikiem PDF to podpis 
zostanie umieszczony w wewnňtrznej strukturze PDF i widoczny bňdzie po otworzeniu pliku 
PDF w edytorze plików PDF. 

 

Á Sprawdzaj waŨnoŜĺ certyfikatu online przed rozpoczňciem podpisywania ï wybranie tej 
opcji spowoduje, Ũe certyfikat podpisujŃcy bňdzie weryfikowany przed rozpoczňciem 
podpisywania plików. 

 

Á WyğŃcz obsğugň czytnik·w kart z wbudowanŃ klawiaturŃ (PINPAD) oraz klawiatur 
z wbudowanym czytnikiem kart  ï wybranie tej opcji spowoduje, Ũe wyğŃczona zostanie 
obsğuga kart z wbudowanŃ klawiaturŃ (PINPAD) oraz klawiatur z wbudowanym czytnikiem kart. 

 

Á Wybierz rodzaj zobowiŃzania (tylko podpis XadES) ï umoŨliwia wybranie rodzaju 
zobowiŃzania dla kt·rego tworzony jest podpis. Do wyboru sŃ nastňpujŃce rodzaje zobowiŃzaŒ: 

 
o Formalne zatwierdzenie; 
o Potwierdzenie utworzenia; 
o Potwierdzenie dostawy; 
o Potwierdzenie pochodzenia; 
o Potwierdzenie odbioru; 
o Potwierdzenie nadania. 

 

Á Wariant podpisu  ï umoŨliwia wybranie jednego z nastňpujŃcych wariant·w podpisu: 
 

o Nie doğŃczaj dodatkowych informacji (BES) ï wybranie tej opcji spowoduje, Ũe podpis 
bňdzie tworzony w podstawowym formacie (bez znacznika czasu); 

 
o DoğŃcz znacznik czasu (T) ï wybranie tej opcji spowoduje, Ũe podpis bňdzie tworzony 
wraz ze znacznikiem czasu ŜwiadczŃcym o dacie zğoŨenia podpisu ï wymagane jest 
wtedy zdefiniowanie ustawieŒ znacznika czasu na zakğadce Znacznik  Czasu ; 
 

o DoğŃcz znacznik czasu, certyfikaty i listy CRL (XL) ï wybranie tej opcji spowoduje, Ũe 
podpis bňdzie tworzony w tzw. formacie rozszerzonym zawierajŃcym znacznik czasu 
ŜwiadczŃcy o dacie zğoŨenia podpisu oraz zawierajŃcy listy CRL jako dowody waŨnoŜci 
podpisu w chwili jego zğoŨenia ï wymagane jest wtedy zdefiniowanie ustawieŒ znacznika 
czasu na zakğadce Znacznik  Czasu ; 
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Rysunek 18: Zakğadka Ustawienia ï Podpis ï czňŜĺ dotyczŃca zaawansowanych opcji podpisu 

 

Á Zaawansowane opcje podpisu ETSI/CAdES 
 

o ścieŨka do pliku polityki podpisu ï wskazuje na ŜcieŨkň do pliku Polityki Podpisu 
definiujŃcej kryteria skğadania i weryfikacji podpisu. Wyb·r odpowiedniej polityki podpisu 
dokonuje siň przyciskiem PrzeglŃdaj. Przycisk UsuŒ pozwala na usuniňcie wybranej 
polityki i powr·t do ustawienia domyŜlnego. 

 
Á Zaawansowane opcje podpisu PDF/PAdES 
 

o ścieŨka do pliku polityki podpisu ï wskazuje na ŜcieŨkň do pliku Polityki Podpisu 
definiujŃcej kryteria skğadania i weryfikacji podpisu. Wyb·r odpowiedniej polityki podpisu 
dokonuje siň przyciskiem PrzeglŃdaj. Przycisk UsuŒ pozwala na usuniňcie wybranej 
polityki i powr·t do ustawienia domyŜlnego. 
 

o Umieszczaj graficzny sy mbol podpisu w dokumencie PDF  ï zaznaczenie tej opcji 
powoduje, Ũe podczas podpisywania plik·w PDF, dla kaŨdego pliku moŨliwe bňdzie 
wskazanie pliku graficznego, kt·ry posğuŨy jako graficzny symbol podpisu. Dodano dialog 
umoŨliwiajŃcy zastosowanie ustawienia graficznego symbolu podpisu pierwszego 
podpisywanego pliku PDF do kolejnych plików PDF podpisywanych w tym samym 
procesie. 

 

o Plik symbolu  ï opcja ta pozwala na zdefiniowanie pliku domyŜlnego symbolu podpisu 
umieszczanego w plikach PDF 
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o Lokalizacja podpis ujŃcego - opcja pozwala na wskazanie w konfiguracji lokalizacji 
podpisujŃcego dla podpisu PDF 

 

 
Rysunek 19: Zakğadka Ustawienia ï Podpis ïLokalizacja podpisujŃcego 
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Rysunek 20: Zakğadka Ustawienia ï Podpis ï Zaawansowane opcje podpisu XAdES  

 
Á Zaawansowane opcje podpisu XAdES 

 
o Twórz podpis rozszerzony  ï wybranie tej opcji spowoduje, Ũe w przypadku, gdy 

podpisywany plik bňdzie plikiem XML o poprawnej strukturze to podpis zostanie 
wykonany w tzw. standar dowym  trybie Enveloped ï tryb ten wymagany jest przez 
Komisjň EuropejskŃ; 
 
Á Ogranicz podpis do wersji podstawowej  ï wybranie tej opcji spowoduje, Ũe do 
podpisu nie bňdzie moŨna dodaĺ juŨ kolejnego podpisu 

 
o Twórz podpis na potrzeby eKRS  ï wybranie tej opcji spowoduje, Ũe podpisy bňdŃ 

zgodne z wymaganiami eKRS 

4.2.3. Ustawienia ï Weryfikacja  

Zakğadka Weryfikacja  umoŨliwia konfiguracjň ustawieŒ dla operacji weryfikacji realizowanej w zakğadce 
Weryfikowanie . 
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Rysunek 21: Zakğadka Ustawienia - Weryfikacja  

 

4.2.3.1. Podstawowe opcje weryfikacji 

 

Zaznaczenie pola Weryfikacja podpisu kwalifikowanego  spowoduje ustawienie odpowiedniego trybu 
pracy aplikacji proCertum SmartSign , kt·ry polega na sprawdzeniu czy operacja podpisu zostağa 
wykonana certyfikatem kwalifikowanym w rozumieniu rozporzŃdzenia Parlamentu Europejskiego i Rady 
w sprawie identyfikacji elektronicznej i usğug zaufania (...) z dnia 23 lipca 2014 r. (UE) NR 910/2014r. 

 

Uwaga!  

JeŨeli jest zaznaczone pole Weryfikacja podpisu kwalifikowanego  to aplikacja sprawdzi czy certyfikat 
podpisujŃcy jest certyfikatem kwalifikowanym. JeŨeli certyfikat nie jest certyfikatem kwalifikowanym to 
podpis nie zostanie poprawnie zweryfikowany i zostanie zgğoszony bğŃd weryfikacji podpisu. 

 

JeŨeli dane zawarte sŃ w pliku podpisu to zaznaczenie opcji Eksportuj dane jeŜli sŃ zawarte w pliku 
podpisu  spowoduje ich wyodrňbnienie i zapisanie w wybranej lokalizacji. 

 

4.2.3.2. Dodatkowe opcje weryfikacji 

DodatkowŃ opcjŃ weryfikacji jest tzw. wariant weryfikacji  okreŜlajŃcy szczeg·ğowoŜĺ procesu 
weryfikacji. Do wyboru dostňpne sŃ nastňpujŃce warianty weryfikacji : 

 

Á Nie doğŃczaj dodatkowych informacji (BES) ï wybranie tej opcji spowoduje, Ũe weryfikacji 
podlegağa bňdzie tylko integralnoŜĺ podpisu; 
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Á DoğŃcz znacznik czasu (T) ï wybranie tej opcji spowoduje, Ũe weryfikacji podlegğa bňdzie 
integralnoŜĺ podpisu, po pozytywnej weryfikacji do podpisu zostanie doğŃczony znacznik czasu 
ŜwiadczŃcy o czasie pozytywnej weryfikacji podpisu ï wymagane jest wtedy zdefiniowanie 
ustawieŒ znacznika czasu na zakğadce Znacznik  Czasu ; 

Á DoğŃcz znacznik czasu, certyfikaty i listy CRL (XL) ï wybranie tej opcji spowoduje, Ũe 
przeprowadzona zostanie peğna weryfikacja podpisu, po pozywanej weryfikacji do podpisu zostanŃ 
doğŃczone: znacznik czasu ŜwiadczŃcy o czasie pozytywnej weryfikacji podpisu oraz listy CRL, 
kt·re uŨyte zostağy podczas weryfikacji ï wymagane jest wtedy zdefiniowanie ustawieŒ znacznika 
czasu na zakğadce Znacznik  Czasu ; 

Á  

4.2.4. Ustawienia ï Znacznik czasu  

Zakğadka Znacznik czasu  umoŨliwia konfiguracjň ustawieŒ dla operacji znakowania czasem realizowanej 
podczas skğadania lub weryfikowania podpisu elektronicznego. 

 

 

Rysunek 22: Zakğadka Ustawienia ï Znacznik czasu  

 
MoŨemy okreŜliĺ nastňpujŃce parametry: 
 

Á Adres serwera znacznika czasu  umoŨliwia wğŃczenie znakowania pliku podpisu znacznikiem 
czasu ï dostňpne sŃ nastňpujŃce predefiniowane ustawienia: 
 

o adres publicznego serwera kwalifikowanego znacznika czasu SHA-256 Certum ï 
publiczny kwalifikowany znacznik czasu, który nie wymaga posiadania certyfikatu 
dostňpu, usğuga bezpğatna dla posiadaczy certyfikat·w kwalifikowanych wydanych przez 
Certum PCC 
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Dodatkowo rňcznie moŨna dodaĺ nastňpujŃce pozycje: 
 

o http://localhost:801/pk-tsa - adres, kt·ry naleŨy wybraĺ w przypadku korzystania z 
aplikacji proCertum CLIDE Client zainstalowanej na komputerze uŨytkownika; 

o http://time.certum.pl - adres serwera niekwalifikowanego znacznika czasu CERTUM; 

 

4.3. Podpisywanie plików  

 

UWAGA!!!  
Zgodnie z artykuğem 137 Ustawy o usğugach zaufania oraz identyfikacji elektronicznej od dnia 
1 lipca 2018 r. algorytm funkcji skrótu SHA -1 stosowany przy skğadaniu kwalifikowanych 
podpisów elektronicznego, zaawansowanych podpisów elektronicznych lub zaawansowanych 
pieczňci elektronicznych powinien byĺ zastŃpiony algorytmem funkcji skr·tu SHA-2. W zwiŃzku z 
tym aplikacja proCertum SmartSign umoŨliwia skğadanie podpis·w tylko przy uŨyciu algorytmu 
SHA-2. 
 
NiezaleŨnie od posiadanej wersji oprogramowania jedynŃ rekomendowanŃ funkcjŃ skr·tu jest 
funkcja skrótu SHA2.  
 

Zakğadka Podpisywanie  umoŨliwia zğoŨenie podpisu elektronicznego na pliku. SkğadajŃ siň na niŃ cztery 
sekcje: 
 
Á lista elementów do podpisania lista elementów do podpisania  ï na liŜcie wyŜwietlone sŃ 

nazwy plików, data ich modyfikacji, rozmiar oraz status podpisu (Do podpisania | Podpisany | Plik 
zostağ pominiňty | Niepodpisany); 

Á Zdefiniowane ustawienia podpisu ï zawiera informacje na temat formatu podpisu (ETSI/XAdES 
typie podpisu: wewnňtrzny/zewnňtrzny i algorytm podpisu) oraz opcjň umoŨliwiajŃcŃ uŨycie 
certyfikatu domyŜlnego poprzez zaznaczenie opcji UŨywaj domyŜlnego certyfikatu 
podpisujŃcego. 

Á Szczeg·ğy podpisu ï informacje dotyczŃce podpisu. PojawiajŃ siň one po wykonaniu podpisu. 
Á Informacje ï Informacje statystyczne na temat iloŜci wybranych plik·w z podziağem na ğŃcznŃ 
liczbň plik·w, pliki kt·re nie zostağy jeszcze podpisane, pliki juŨ podpisane oraz pliki, kt·re nie 
zostağy jeszcze podpisane. 

 
UWAGA!!!  
Zalecane jest aby przy jednorazowym po dpisywaniu plik·w nie przekraczaĺ iloŜci 10 000 
plików o  rozmiarze ok. 50 KB  
 

http://localhost:801/pk-tsa
http://time.certum.pl/
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Rysunek 23: Zakğadka Podpisywanie 
 

4.3.1. Dodawanie elementów do listy  

Operacjň podpisu elektronicznego moŨna wykonaĺ na dwa sposoby: 
 
Á na pojedynczym pliku ï poprzez wskazanie pliku za pomocŃ przycisku Dodaj plik , 
Á na grupie plików ï poprzez wielokrotny wyb·r plik·w za pomocŃ przycisku Dodaj plik  lub poprzez 
dodanie katalogu za pomocŃ przycisku Dodaj katalog . 

 
Wskazane pliki zostanŃ dodane do listy element·w do podpisania. Aby usunŃĺ selektywnie plik(i) z listy 
do podpisania naleŨy wskazaĺ wybrany(e) i nacisnŃĺ przycisk UsuŒ z listy. Aby usunŃĺ wszystkie pliki z 
listy element·w do podpisania naleŨy nacisnŃĺ przycisk WyczyŜĺ listň. 

4.3.2. Operacja podpisu  

JeŨeli na liŜcie znajdujŃ siň juŨ wszystkie elementy do podpisania to naleŨy nacisnŃĺ przycisk Podpisz . 

 



proCertum SmartSign ï MAC OS  © Asseco Data Systems S.A. 

Podrňcznik uŨytkownika ï wersja 1.04  29 

 

Rysunek 24: Zakğadka Podpisywanie ï Lista elementów do podpisania  

 
Aplikacja proCertum SmartSign  wyszuka certyfikaty umoŨliwiajŃce opatrzenie dokumentu podpisem 
elektronicznym. 
 

 

Rysunek 25: Wyszukiwanie certyfikatów  

 
Po zakoŒczeniu wyszukiwania zostanŃ wyŜwietlone certyfikaty. W przypadku gdy zostağa zaznaczona 
opcja UŨywaj domyŜlnego certyfikatu podpisujŃcego krok wyboru certyfikat·w zostanie pominiňty. 
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Rysunek 26: Lista certyfikatów kwalifikowanych  

 

Uwaga!  
W oknie dialogowym zostanŃ wyŜwietlone certyfikaty kwalifikowane. Aby wyŜwietliĺ wszystkie certyfikaty 
dostňpne na danym komputerze naleŨy odznaczyĺ opcjň PokaŨ tylko certyfikaty kwalifikowane. 
 

 

Rysunek 27: Lista certyfikatów kwalifikowanych i niekwalifikowanych  

 
NaleŨy wskazaĺ certyfikat dla wykonania operacji podpisu i nacisnŃĺ przycisk OK. 
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Rysunek 28: Wybór certyfikatu dla operacji podpisu  

 
JeŨeli uŨytkownik dla operacji podpisu cyfrowego wybrağ certyfikat kwalifikowany to wyŜwietlona zostanie 
proŜba o wprowadzenie kodu uwierzytelniajŃcego PIN. NaleŨy wprowadziĺ PIN i nacisnŃĺ przycisk OK. 
 
Podpis elektroniczny zğoŨony za pomocŃ tego oprogramowania i przy uŨyciu waŨnego certyfikatu 
kwalifikowanego bňdzie wywoğywağ skutki prawne r·wnowaŨne podpisowi wğasnorňcznemu zgodnie 
z RozporzŃdzeniem eIDAS (RozporzŃdzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 
23 lipca 2014 r. (Dz.Urz.UE.L Nr 257, str. 73). 
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Rysunek 29: ProŜba o wprowadzenie kodu PIN 

 

JeŨeli wprowadzony PIN jest prawidğowy to aplikacja proCertum SmartSign  rozpocznie proces 
skğadania podpisu. 
 

 

Rysunek 30: Podpisywanieé - Wyszukiwanie kluczy  
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Rysunek 31: Podpisywanieé - Wykonywanie podpisu  

 
Po zakoŒczeniu procesu skğadania podpisu elektronicznego zostanie wyŜwietlone podsumowanie. 
 

 

Rysunek 32: Podsumowanie podpisywania  

 

Sekcja Szczeg·ğy podpisu na zakğadce Podpisywanie  zostanie uaktualniona o informacje dotyczŃce 
pliku podpisu oraz podpisujŃcego (pole Dokument podpisany przez ). 
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Rysunek 33: Zakğadka Podpisywanie ï wykonany podpis  

 

MoŨna przejrzeĺ wğaŜciwoŜci podpisu poprzez naciŜniňcie przycisku PokaŨ podpis: Pojawia siň 
w·wczas okienko prezentujŃce strukturň podpisu. ZnajdujŃ siň w nim zakğadki: 

 

¶ Ogólne  - Og·lne informacje o danych podpisanych, format podpisu, liczba podpis·w r·wnolegğych 
oraz kontrasygnat. W przypadku podpisu zewnňtrznego aktywny jest przycisk Zapisz zawartoŜĺ, 
kt·ry pozwala na wyodrňbnienie z podpisu i zapisanie na dysku danych. 
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Rysunek 34: Dane podpisane ï zakğadka og·lne 
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Rysunek 35: Dane podpisane - zakğadka podpis 

4.3.3. Podpis wielokrotny  

W celu wykonania podpisu  wielokrotnego,  naleŨy wybraĺ plik, kt·ry zostağ juŨ wczeŜniej podpisany. 
Wskazaĺ moŨna oryginalny plik, jak r·wnieŨ plik podpisu. DomyŜlnie okno wyboru pliku pozwala wybieraĺ 
wszystkie pliki opr·cz plik·w podpisu. JeŜli chcemy skorzystaĺ z opcji wskazywania pliku podpisu, naleŨy 
w oknie wyboru pliku zmieniĺ filtr na Pliku podpisu (*.xades, *.xad, *.sign, *.sig).  Nastňpnie po 
wybraniu odpowiednich plik·w, naleŨy nacisnŃĺ przycisk Podpisz.  

UWAGA!!!  

Przy tworzeniu podpisu wielokrotnych nie ma moŨliwoŜci skğadania podpis·w Ămieszanychò tzn. 
aplikacja ignoruje wszelkie ustawienia dot. formatów podpisu i wykonuje podpis w takim trybie, 
w jakim zğoŨony jest pierwszy podpis na dokumencie. 
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Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas skğadania podpisu 
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi siň nastňpujŃce okno: 

 

 

Rysunek 36: Okno wyboru akcji przy obecnym juŨ co najmniej jednym podpisie 

 

Dla podpisu wielokrotnego naleŨy nacisnŃĺ przycisk Dodaj podpis . W przypadku wybrania opcji 
ZastŃp podpis, wszystkie dotychczasowe podpisy zostanŃ usuniňte i zostanie stworzony nowy podpis. 
MoŨna takŨe wyŜwietliĺ dane o istniejŃcym podpisie poprzez naciŜniňcie przycisku PokaŨ podpis. Gdy 
podpis zostanie wykonany moŨna sprawdziĺ wszystkie podpisy danego pliku poprzez naciŜniecie 
przycisku PokaŨ podpis. 
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Rysunek 37: Dane podpisane - zakğadka og·lne dla podpisu wielokrotnego 
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Rysunek 38: Dane podpisane - zakğadka podpis dla podpisu wielokrotnego 

4.3.4. Kontrasygnata  

W celu wykonania kontrasygnaty,  naleŨy wybraĺ plik, kt·ry zostağ juŨ wczeŜniej podpisany. Wskazaĺ 
moŨna zar·wno oryginalny plik, jak r·wnieŨ plik podpisu. DomyŜlnie okno wyboru pliku pozwala wybieraĺ 
wszystkie pliki, opr·cz plik·w podpisu. JeŜli chcemy skorzystaĺ z opcji wskazywania pliku podpisu, 
naleŨy w oknie wyboru pliku zmieniĺ filtr na Pliki podpisu (*.xades, *.xad, *.sign, *.sig). Nastňpnie po 
wybraniu odpowiednich plik·w, naleŨy nacisnŃĺ przycisk Podpisz . 

Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas skğadania podpisu 
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi siň nastňpujŃce okno: 
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Rysunek 39: Okno wyboru akcji przy obecnym juŨ co najmniej jednym podpisie 

 

Dla kontrasygn aty naleŨy nacisnŃĺ przycisk Kontrasygnuj . W przypadku wybrania opcji ZastŃp podpis 
wszystkie dotychczasowe podpisy zostanŃ usuniňte i zostanie stworzony nowy podpis. MoŨna takŨe 
wyŜwietliĺ dane o istniejŃcym podpisie poprzez naciŜniňcie przycisku PokaŨ podpis. Po naciŜniňciu 
przycisku Kontrasygnuj pojawi siň okno, z kt·rego naleŨy wybraĺ certyfikat, kt·ry chcemy 
kontrasygnowaĺ: 
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Rysunek 40: Okno wyboru podpisu, kt·ry chcemy kontrasygnowaĺ 

 

Po wybraniu certyfikatu naleŨy nacisnŃĺ przycisk Wybierz. JeŜli chcemy kontrasygnowaĺ wszystkie 
podpisy, wtedy naleŨy zaznaczyĺ opcjň Zaznacz wszystkie  i nacisnŃĺ przycisk Wybierz : 
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Rysunek 41: Okno wyboru podpisu, gdy wybrano wszystkie podpisy do kontrasygnowania  

 

Gdy podpis zostanie wykonany moŨna sprawdziĺ wszystkie podpisy danego pliku poprzez naciŜniňcie 
przycisku PokaŨ podpis. 
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Rysunek 42 Dane podpisane - zakğadka og·lne dla kontrasygnaty 
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Rysunek 43 Dane podpisane - zakğadka podpis dla kontrasygnaty 

 

LiterŃ C oznaczone sŃ kontrasygnaty podpisów. 

4.3.5. Podpisywanie plików PDF  

JeŜli w Ustawieniach wğŃczona jest opcja Twórz podpis specjalny PDF (PAdES), gdy podpisywany 
jest dokument PDF to aplikacja przy natrafieniu na plik PDF wykonana podpis w pliku PDF 
w tzw. formacie PAdES. Sam proces podpisywania nie r·Ũni siň w zasadzie od procesu przedstawionego 
powyŨej. Podpis umieszczany jest bezpoŜrednio w pliku PDF.  

 

UWAGA!!!  


