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1. Wstep

proCertum SmartSign to aplikacja umozliwiajgca skfadanie i weryfikacje podpisu elektronicznego
na pliku.

Uwaga: Zalecane jest uzywanie aktualnej wersji oprogramowania proCertum SmartSign do
pobrania ze strony:

https://pomoc.certum.pl/pl/oprogramowanie/procertum-smartsign/

Aplikacja proCertum SmartSign:

= obstuguje certyfikaty kwalifikowane wydane przez Asseco Data Systems S.A.

= obstuguje certyfikaty niekwalifikowane wydane przez Asseco Data Systems S.A.

= tworzy podpisy elektroniczne w formacie XAdES, CAdES/ETSI, PAdES. W przypadku podpisu
XAdES lub CAdES/ETSI utworzony podpis moze by¢ podpisem wewnetrznym (plik podpisu
bedzie zawierat tre$¢ dokumentu), lub podpisem zewnetrznym (plik podpisu bedzie zawierat tylko
informacje o podpisie).

= oznacza dokumenty kwalifikowanym Ilub niekwalifikowanym znacznikiem czasu, gdy
wymagane jest odniesienie do wiarygodnego czasu i stwierdzenie, ze dokument lub podpis istniat
w danej chwili.

UWAGA!!!

Zgodnie z artykutem 137 Ustawy o ustugach zaufania oraz identyfikacji elektronicznej od dnia
1lipca 2018 r. algorytm funkcji skrétu SHA-1 stosowany przy sktadaniu kwalifikowanych
podpiséw elektronicznego, zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych powinien byé zastapiony algorytmem funkcji skrétu SHA-2. W zwigzku z
tym aplikacja proCertum SmartSign umozliwia sktadanie podpiséw tylko przy uzyciu algorytmu
SHA-2.

Niezaleznie od posiadanej wersji oprogramowania jedyna rekomendowang funkcja skrotu jest
funkcja skrotu SHA2.

Podrecznik uzytkownika — wersja 1.03 4
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2. Wymagania sprzetowe i programowe

Ponizej podano minimalne wymagania sprzetowo-programowe umozliwiajgce prawidtowg prace
programu proCertum SmartSign:

= skonfigurowane potgczenie internetowe;
= gsystem operacyjny (architektura x86-64 i ARM): Monterey, Ventura, Sonoma, Sequoia
= czytnik kart kryptograficznych;
= Kkarta z kryptoprocesorem;
= oprogramowanie sterujgce pracg czytnikow;
Uwaga!

Czytnik kart kryptograficznych, karta z kryptoprocesorem oraz oprogramowanie sterujgce pracag
czytnikdow sg wymagane tylko w przypadku operacji sktadania podpisu przy uzyciu karty kryptograficznej.

Ponadto, do poprawnej pracy aplikacji, wymagane jest aby aplikacja miata dostep do nastepujgcych
adresow:

213.222.201.0 - 213.222.201.255
213.222.198.0 - 213.222.198.255
http://time.certum.pl
http://public-glts.certum.pl
http://public-glts.certum.pl/qts-17
http://qts10.clide.certum.pl
http://gts.certum.pl/default/clide
http://ocsp.certum.pl/
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3. Instalacja aplikaciji

Aby rozpocza¢ prace z aplikacjg proCertum SmartSign nalezy jg poprawnie zainstalowa¢ w systemie.
W tym celu nalezy dwukrotnie nacisng¢ ikone pliku SimplySignDesktop.dmg
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Ulubione

@ AirDrop

@ Ostatnie

A Aplikacje

(= Biurko

[ Dokumenty
@ Pobrane rzeczy
Tagi

@® Czerwony

® Pomarariczowy
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Zielony
Niebieski
Purpurowy
Szary

C e @ @ o

Wszystkie tagi...

Pobrane rzeczy

plySignDesktop-2.10.19
inni_dostawcy
PodpisGOV (1).dmg
SimplySignDesktop-2.10.19-9.3.2_prod.dmg
proCertumDiagnostic-1.4.8.dmg

proCertumCardManager-2.3.17.dmg
proCertumDiagnostic-1.4.7.dmg
SimplySignDesktop-2.10.18-9.3.2_prod.dmg
CertumCardService-2.3.8-2.3.15 (1).dmg
CertumCardService-2.3.8-2.3.15.dmg

| testowany plik.pdf
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MicrosoftTeams (1).pkg
SimplySignDesktop-2.10.17-9.2.15_prod.dmg
SimplySignDesktop-2.10.17-9.2.14_prod.dmg
certum.png

ADSLogo.jpg
SimplySignDesktop-2.10.17-9.2.13.0_prod.dmg
szafirhost-install (4).jar
MicrosoftTeams-2.pkg
proCertumCardManager-2.3.14.dmg
szafirhost-install (3).jar

acsccid-macosx-bin-1
SimplySignDesktop-2.10.17-9.1.12.0_prod.dmg
aplikacja_Certum (14).jnlp

/| Rozszerzenie_szafir_sd..._stacji_uzytkownika.pdf

MicrosoftEdge-127.0.2651.86.pkg
szafirhost-install (2).jar
SimplySignDesktop-2.10.16-9.1.9.0_prod.dmg
SimplySignDesktop-2.10.16-9.1.11.0_prod.dmg
OpenSC-0.25.1.dmg
ifdokccid_mac_v.4.3.2-5-edf5f6ed66b4.pkg
CertumSignService-2.3.13.dmg
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proCertumSmartSign.app.tar
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Dokument PDF
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Data dotaczenia v

Dzisiaj 0 10:12

25 lis 2025 o 07:16
21lis 2025 0 08:46
22 wrz 2025 o 09:50
11 lip 2025 0 06:26
11 lip 2025 o 06:24
11 lip 2025 0 06:18
10 cze 2025 0 17:42
15 maj 2025 o 09:06
15 maj 2025 o 09:06
20 mar 2025 o 18:59
13 mar 2025 0 13:31
14 lut 2025 0 10:23
28 sty 2025 0 09:11
24 sty 2025 0 07:59
24 sty 2025 o 07:59
12 gru 2024 o0 09:06
3 gru 2024 0 11:41
20 lis 2024 o0 09:01
8 paz 2024 0 10:39
26 wrz 2024 0 10:27
11 wrz 2024 0 13:46
11 wrz 2024 0 11:07
5 sie 2024 0 13:19

5 sie 2024 0 11:31

5 sie 2024 0 09:38
5 sie 2024 0 07:34
30 lip 2024 0 09:54
25 cze 2024 0 07:53
11 kwi 2024 o0 09:05
1 kwi 2024 o 18:29
11 mar 2024 0 11:04
20 lut 2024 0 13:05
20 lut 2024 0 13:04
20 lut 2024 0 13:01
20 lut 2024 0 13:00

Rysunek 1: Pakiet instalacyjny DMG

Po uruchomieniu pakietu DMG pokaze sie okno umozliwiajgce uruchomienie pakietu instalacyjnego.
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L] [ ] | simplySign Desktop 2.10.19 - proCertum SmartSign 9.3.4.0

SimplySignDesktop-2.10.19-
9.3.4.0_signed_prod.pkg

Rysunek 2: Pakiet instalacyjny PKG

Nalezy uruchomié¢ pakiet instalacyjny — pojawi sie okno powitalne kreatora instalaciji.

@ ‘& Instalacja pakietu SimplySignDesktop 2.10.19 - proCertum SmartSign 9.3.4.0 &)

Instalator pakietu SimplySignDesktop 2.10.19 - proCertum SmartSign 9.3.4.0

® Wstep Instalator podpowie Ci kroki niezbedne do zainstalowania tego
oprogramowania.

Dalej

Rysunek 3: Okno powitalne kreatora instalacji

Po nacisnieciu przycisku Dalej w oknie pojawi sie Umowa licencyjna.
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@ ‘& Instalacja pakietu SimplySignDesktop 2.10.19 - proCertum SmartSign 9.3.4.0 8

Umowa licencyjna na oprogramowanie

Polski &

Wstep

® Licencja

Uzywanie tego oprog ptacje postanowien ponizszej licencji.
Zainstalowanie oprogramowania proCertum SmartSign oraz SimplySign Desktop oznacza zgode
Licencjobiorcy na  wszystkie postanowienia niniejszej Licencji. W przypadku braku akceptacji
ktéregokolwiek z postanowien niniejszej Licenciji zrezygnowa¢ nalezy z instalacji lub jakiegokolwiek innego
wykorzystywania oprogramowania proCertum SmartSign oraz SimplySign Desktop w catosci lub w
czescei.

Asseco Data Systems S.A. z siedzibg w Gdarsku przy ulicy Jana z Kolna 11, 80-864 Gdarisk, wpisang do
Krajowego Rejestru Sgdowego pod numerem KRS 0000421310 w Sadzie Rejonowym Gdansk-Pétnoc w
Gdansku, VIII Wydziat Gosp czy Kraj o Rejestru Sa go, Numer identyfikacji podatkowej NIP:
517-035-94-54, Kapitat zaktadowy: 120.002.940,00 zt (optacony w catosci), udziela licencji na proCertum
SmartSign oraz SimplySign Desktop na nastgpujgcych warunkach:

§1
pe— DEFINICJE
Dla potrzeb niniejszej licencji okresla sig nastepujgce pojecia:
a. A Data Syst: lub Li jod — Asseco Data Systems S.A. z siedzibg w Gdarnsku,
b. Licencjobiorca — osoba fizyczna, prawna lub jednostka organizacyjne bez osobowosci prawnej,
ktdra korzysta z Oprogramowania na podstawie postanowieri niniejszej licenciji,
c. Oprogramowanie (lacznie ,Oprogramowanie”, lub odpowiednio ,Oprogramowanie
l ! proCertum SmartSign” Ilub ,Oprogr i implySign D p”) — aplikacje pn.

.proCertum SmartSign” oraz ,SimplySign Desktop™:

- proCertum SmartSign — aplikacja stuzaca do podpisywania certyfikatem kwalifikowanym
lub niekwalifikowanych dokumentéw elektronicznych (np. pliki tekstowe, zdjecia, grafiki)
kwalifikowanym certyfikatem podpisu elekironicznego wydanym przez Asseco Data Systems

Drukuj... Zachowaj... Wréé Dalej

Rysunek 4: Umowa licencyjna

Nalezy zapozna¢ sie z trescig umowy licencyjnej i nacisng¢ przycisk Dalej - pojawi sie okno, w ktérym
nalezy potwierdzi¢ akceptacje umowy licencyjne;.

Podrecznik uzytkownika — wersja 1.03 8
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Aby kontynuowa¢ instalowanie oprogramowania, musisz zaakceptowac
warunki Umowy licencyjnej na oprogramowanie.

Aby kontynuowag, kliknij w Akceptuje. Aby anulowaé instalacje i zamkngé
Instalator, kliknij w Nie akceptuje.

Przeczytaj Licencje Nie akceptuje Akceptuje

Rysunek 5: Akceptacja umowy licencyjnej

Po zaakceptowaniu umowy licencyjnej pojawi sie okno z informacjami o gotowosci do instlacji.

Podrecznik uzytkownika — wersja 1.03 9
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Instalacja standardowa na ,Macintosh HD"

Wstep Ta rzecz zajmie 771,3 MB miejsca na dysku.

Licencja Aby wykonaé instalacje standardowg oprogramowania na dysku
Miejsce docelowe «Macintosh HD", kliknij w Instaluj.

® Rodzaj instalacji

—

Zmien miejsce instalacji...

Wréé Instaluj

Rysunek 6: Okno z informacjami o gotowosci do instalacji

W oknie z informacjami o gotowsci do instlaalcji nalezy nacisna¢ przycisk Instaluj. Rozpocznie sie proces
instalacji. Wysweitlone zostanie okno, w ktérym nalezy podaé¢ hasto administratora systemu.

Podrecznik uzytkownika — wersja 1.03 10
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administrator

Instalator

Aplikacja Instalator prébuje zainstalowa¢ nowe
oprogramowanie.

Wpisz hasto, aby na to pozwoli¢.

Zainstaluj oprogramowanie

Anuluj

Rysunek 7: Wprowadzanie hasta administratora systemu

Po nacisnieciu przycisku Zainstaluj oprogramowanie nastgpi instalacja oprogramowania.

Podrecznik uzytkownika — wersja 1.03
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& Instalacja pakietu SimplySignDesktop 2.10.19 - proCertum SmartSign 9.3.4.0 &)

Instaluje SimplySignDesktop 2.10.19 - proCertum SmartSign 9.3.4.0

Wstep

Licencja

Miejsce docelowe
Rodzaj instalacji

Zapisuje pliki...

® Instalacja

—

Rysunek 8: Proces instalacji oprogramowania

Po zainstalowaniu oprogramowania wyswietlone zostanie ostatnio okno instalatora z informacja o
pomy$inym zainstalowaniu oprogramowania

@ & Instalacja pakietu SimplySignDesktop 2.10.19 - proCertum SmartSign 9.3.4.0 8

Instalacja zostata zakoriczona.

Wstep
Licencia Instalacja przebiegla pomySinie.
Miejsce docelowe Oprogramowanie zostato zainstalowane.

Rodzaj instalaciji

Instalacja
o Podsumowanie Jak podiaczy¢ SimplySign do innych aplikacji ?
1. Wraz z aplikacja zostat zainstalowany sterownik PKCS11 do SimplySign.
- 2. Otwoérz aplikacje, ktérg chcesz skonfigurowac¢ (np. Adobe Reader)
/ i wskaz §ciezke: /usr/local/lib/libSimplySignPKCS .dylib
y AR

Rysunek 9: Informacja o pomysinym zainstalowaniu oprogramowania

Nacisniecie przycisku Zamknij zamyka kreatora instalacji aplikaciji.

Podrecznik uzytkownika — wersja 1.03 12



proCertum SmartSign — MAC OS © Asseco Data Systems S.A.

4. Obstuga aplikaciji

Aplikacja proCertum SmartSign stuzy do skfadania i weryfikacji podpisu cyfrowego.

€@ proCertum SmartSign - O programie S [

Podpisywanie

& O 0B

Weryfikowanie Ustawienia

Podpisuj i weryfikuj e-dokumenty. % °
tatwo. Szybko. Online. CertumS|gn

cureco

O programie

) proCertum SmartSign

assreco

Wersja: 9.3.4.0
Java: 23.0.1

Za pomoca oprogramowania proCertum SmartSign®
stworzysz podpis elektroniczny dla dokumentu.
Podpis elektroniczny ztozony za pomoca tego
oprogramowania i przy uzyciu waznego certyfikatu

Licencja

Licencja na oprogramowanie
proCertum SmartSign

06-04-2021
Preambuta

Przed zainstalowaniem oprogramowania, umozliwiajgcego
korzystanie z proCertum SmartSign nalezy zapoznac sie z
ponizsza licencja.

Zainstalowanie oprogramowania oznacza zgode
Licencjobiorcy na wszystkie postanowienia niniejszej licencji.
W przypadku braku akceptacji ktéregokolwiek z postanowien
niniejszej licencji nalezy zrezygnowac z instalacji lub
jakiegokolwiek innego wykorzystywania oprogramowania w
catosci lub w czesci.

ASSECO DATA SYSTEMS S.A.; 80-864 z siedzibg w Gdarisku przy
ul. Jana z Kolna 11, Polska, udziela licencji na wykorzystywanie
OPROGRAMOWANIA pod nazwg proCertum SmartSign na
nastepujacych warunkach:

kwalifikowanego bedzie wywotywat skutki prawne
rébwnowazne podpisowi wtasnorecznemu zgodnie z
Rozporzadzeniem elDAS (Rozporzadzenie Parlamentu 1
Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. [§) finici
(Dz.Urz.UE.L Nr 257, str. 73). etinicje

Dla potrzeb niniejszej licencji okresla sie nastepujace pojecia:

Informacje o systemie

©® Certum

QJsreco

Rysunek 10: Okno gtéwne aplikacji proCertum SmartSign
W aplikacji proCertum SmartSign mozemy wyréznic pie¢ zaktadek:

= Podpisywanie — umozliwia realizacje operacji ztozenia podpisu elektronicznego, umozliwia takze
ztozenie podpisu wielokrotnego i kontrasygnaty pod istniejgcym podpisem;

= Weryfikowanie — umozliwia realizacje operacji weryfikacji podpisu elektronicznego;

= Ustawienia — umozliwia konfiguracje ustugi podpisywania i weryfikacji oraz ustawieh ogolnych;

= Pomoc — wyswietla dokumentacje aplikacji;

= O programie —wyswietla informacje na temat wersji oprogramowania oraz licencji, a takze daje
mozliwos¢ wgladu w Informacje o systemie.

W oknie powitalnym oraz w oknie O programie znajduje sie przycisk Informacje o systemie. Jego
nacisniecie powoduje wyswietlenie okna zawierajgcego informacje o srodowisku, w ktérym uruchomiona
zostata aplikacja.

Podrecznik uzytkownika — wersja 1.03 13
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) Informacje o systemie

Srodowisko Java

Nazwa

apple.laf.useScreenMenuBar
file.encoding
file.separator
ftp.nonProxyHosts
http.nonProxyHosts
http.proxyHost
http.proxyPort
https.nonProxyHosts
https.proxyHost
https.proxyPort
java.class.path
java.class.version
java.home

java.io.tmpdir
java.library.path
java.net.preferlPv4Stack
java.runtime.name
java.runtime.version
java.specification.name
java.specification.vendor
java.specification.version
java.util.Arrays.useLegacyMerge...
java.vendor
java.vendor.url
java.vendor.url.bug

Kopiuj do schowka ]

Wartosc¢

true

UTF-8

/
local|*.local|169.254/16|*.169.254/16

/Applications/proCertumSmartsi...
67.0
/Applications/proCertumSmartSi...
/var/folders/4k/pc5svijjj64ifclzz...
/Applications/proCertumSmartsi...
true

OpenlJDK Runtime Environment
23.0.1+11-39

Java Platform API Specification
Oracle Corporation

23

true

Oracle Corporation
https://java.oracle.com/
https://bugreport.java.com/bug...

S

Rysunek 11: Informacje o systemie— Zaktadka Srodowisko Java

4.1. Pomoc

W celu uzyskania pomocy w zakresie obstugi aplikacji nalezy klikng¢ przycisk Pomoc.

Podrecznik uzytkownika — wersja 1.03
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@ proCertum SmartSign - Pomoc

® Podpisuj i weryfikuj e-dokumenty.
tatwo. Szybko. Online.

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Pomoc online

@ Skorzystaj ze wsparcia technicznego:
Jestesmy do dyspozycji w dni robocze od 8 - 16 pod numerami telefonow:
+48 914 801 340 - dla potaczen z telefonéw komérkowych
801 540 340 - dla potaczen z telefonéw stacjonarnych*

infolinia@certum.pl - nasz e-mail

* - stawka za minute potaczenia zgodnie z cennikiem operatora

CertumSign

woreco

Rysunek 12: Zaktadka Pomoc

W zakladce tej zaprezentowane sg podstawowe informacje kontaktowe Certum oraz dostepny jest
przycisk Odwiedz kierujgcy do strony z najczesciej zadawanymi pytaniami dotyczgcymi aplikacji

proCertum SmartSign.

Podrecznik uzytkownika — wersja 1.03
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Plik Edycja Widok Historia Zakadki Narzedzia Pomoc

- *
@ @ proCertum SmartSign Dokume: X + s
o O B &= nitps;/fpomoccertum.pl/pl/procertum-smartsign-dokumentaga-i-fag B e ¥ m o ¥ 8 8 =
Umiesé swoje zakladki na tym pasku zakfadek, aby mie¢ do nich szybki dostep. Zarzadzaj zakdadkami. [ Pozostate zakladki
~
G Certum Pomoc Ogtoszenla techniczne Kentakt O cerumpl 3 Skep At
< Podpis elektroniczny
Poblerz jako PDF .
! Powigzane artykuty
W Jaki sposob sprawdzic model
FAQ proCertum SmartSign — zbiér czesto zadawanych pytan karty kryptograficzne]?
wraz z odpowiedziami T ——
dhugoéé (typ] klucza na karcle
kryptograficzne] Certum?
1. Jak podpisa¢ dokument? ~
Jak uruchomi¢ aplikacje Certum
do odnowienia certyfikatu
kwaliflkowanego w systemie
2. Jak dodat symbol graficzny do dokumentu, ki6ry Jest podpisywany elektronicznie? ~ Windows?
Weryfikac]a tozsamosc] w
3.W Jaki sposéb zobaczye treé¢ podpisanego cyfrowo dokumentu? v ‘ = | sclezce elD z wykorzystaniem
danych bankowych
4. Dlaczego podpisujac dokument tworzy sie 1 dodatkowy plik? Czy nalezy przekazac ten " Jak przekaza¢ zakuplony
plik odblorcy, zeby dokument zostat popravnie zweryfikowany? produkt wirtualny (wydanie]
innemu uzytkownlkowi? ™
5. Jak korzystaé ze znacznikéw czasu w programie proCertum SmartSign? ~ —

Rysunek 13: Zaktadka Pomoc strona WWW

4.2. Ustawienia

Zakfadka Ustawienia przeznaczona jest do konfiguracji ustawien:

= 0go0lnych;

= operacji skladania podpisu elektronicznego;

= operacji weryfikacji podpisu elektronicznego;

= operacji znakowania czasem podczas sktadania lub weryfikacji podpisu elektronicznego;
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Podpisywanie  Weryfikowanie Ustawienia Pomoc O programie

Ogolne Podpis Weryfikacja Znacznik czasu
AKTUALIZACIE
Sprawdzanie dostepnych aktualizacji: | raz dziennie w | [Ostatnio sprawdzano: 2025-12-1113:28:07)
PROXY
Uzywaj proxy Pobierz proxy automatycznie

HISTORIA

Wymagana autoryzacja

Zapisuj historie uzycia certyfikatu

Ustawienia domysine

Rysunek 14: Zaktadka - Ustawienia

Dodatkowo w Panelu ustawien znajduje sie przycisk Przywréé ustawienia domysine pozwalajgcy
powrdci¢ do domysinych ustawien programu.

4.21. Ustawienia — Ogolne

Zaktadka Ogoélne umozliwia konfiguracje ustawien serwera proxy oraz automatycznego powiadamiania o
aktualizacjach.

Aktualizacje — aby zmieni¢ okres czasu, co jaki ma by¢ sprawdzana dostepnosci aktualizacji
nalezy z listy rozwijanej wybra¢ jedng z dostepnych opcji : raz dziennie, raz na tydzien, raz na
miesigc, nigdy. Dodatkowo, w dowolnej chwili mozna samodzielnie sprawdzié, czy dostepne sg
aktualizacje poprzez naci$niecie przycisku Sprawdz teraz.

Proxy — po zaznaczeniu opcji Uzywaj proxy zostang odblokowane dodatkowe pola do
konfiguracji ustawien proxy:

o Host — adres serwera proxy. (pole obowigzkowe)

o Port — port komunikacji z serwerem proxy. (pole obowigzkowe)

o Wylacz proxy dla — wylgcza komunikacje z serwerem proxy dla hostéw wymienionych w
polu np. 192.168.0.2 | 192.168.0.3. (pole opcjonalne)

Jesli serwer proxy wymaga uwierzytelnienia nalezy zaznaczy¢ opcje Wymagana autoryzacja,
wtedy zostang odblokowane dodatkowe pola:

o Uzytkownik — identyfikator uzytkownika serwera proxy. (pole obowigzkowe)
o Hasto - hasto uzytkownika. (pole opcjonalne)
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Historia — po zaznaczeniu tej opcji zostanie udostepniona opcja zapisywania logow. Aplikacja
generuje osobny plik logéw, w ktérym rejestrowany jest czas, typ podpisu i nazwa pliku podpisu,
CN certyfikatu oraz status operacji. Plik logéow zapisywany jest w katalogu domowym
uzytkownika. Zawarto$¢ pliku logéw jest przedstawiona w aplikacji w postaci tabeli w Panelu

konfiguracyjnym.

£ proCertum SmartSign - Ustawienia

i @ @ @ @ Podpisuj i weryfikuj e-dokumenty.

tatwo. Szybko. Online.
Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

CertumSign

cureco

Ogolne Podpis Weryfikacja Znacznik czasu

AKTUALIZACIE

Sprawdzanie dostepnych aktualizacji: | raz dziennie w | [Ostatnio sprawdzano: 2025-12-1113:28:07)

PROXY

Uzywaj proxy Pobierz proxy automatycznie

Wymagana autoryzacja

HISTORIA

Zapisuj historie uzycia certyfikatu

Ustawienia domyslne

Rysunek 15: Zaktadka Ustawienia — Ogéine
4.2.2. Ustawienia — Podpis

Zaktadka Podpis umozliwia konfiguracje ustawien dla operacji podpisywania realizowanej w zaktadce

Podpisywanie.

Podrecznik uzytkownika — wersja 1.03
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Podpisywanie  Weryfikowanie Ustawienia Pomoc © programie

FORMAT PODPISU

¢ XAdES

TYP PODPISU

®  Podpis zewnetrzny

FUNKCJA SKROTU

Funkcja skrétu SHA-256 -

ARCHIWIZACIA

QOgolne Podpis Weryfikacja Znacznik czasu

Podpis XAdES - Podpis elektroniczny w formacie XAdES jest zgodny z najnowszymi standardami, jest oparty o jezyk XML i zalecany do
powszechnego stosowania.

CAdES/ETSI
Podpis CAdES/ETSI - Podpis elektroniczny w formacie CAdES/ETSI jest starszym formatem podpisu elektronicznego.

Plik podpisu bedzie zawierat tylko informacje o podpisie. Pamietaj jednak, ze w trakcie weryfikacji podpisu trzeba dostarczy¢
dokument wraz z podpisem.

Podpis wewnetrzny
Plik podpisu bedzie rowniez zawierat tres¢ dokumentu,

Ustawienia domysine

Rysunek 16: Zaktadka Ustawienia — Podpis — czes¢ dotyczaca Formatu podpisu, Typu podpisu i ustawien Archiwizacji

Mozemy okresli¢ nastepujgce parametry:

Format podpisu:

= XAdES - Podpis elektroniczny w formacie XAdES;
= CAdES/ETSI - Podpis elektroniczny w formacie CAdES/ETSI;

Funkcja skrétu — parametr oznacza nazwe funkcji skrotu uzywanej podczas skladania podpisu.
Obecnie mozliwe do wyboru tylko SHA-256;

UWAGA!!!

Zgodnie z artykutem 137 Ustawy o ustugach zaufania oraz identyfikacji elektronicznej od dnia
1lipca 2018 r. algorytm funkcji skrotu SHA-1 stosowany przy skladaniu kwalifikowanych
podpisow elektronicznego, zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych powinien by¢ zastapiony algorytmem funkcji skrétu SHA-2. W zwigzku z
tym aplikacja proCertum SmartSign umozliwia sktadanie podpiséw tylko przy uzyciu algorytmu
SHA-2.
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= Typ podpisu:

= Podpis zewnetrzny — plik podpisu bedzie zawierat tylko informacje o podpisie. Nalezy
pamietaé, ze w trakcie weryfikacji podpisu trzeba dostarczy¢ podpisany dokument wraz z jego
podpisem;

= Podpis wewnetrzny — plik podpisu bedzie zawierat tres¢ dokumentu.

€ proCertum SmartSign - Ustawienia - 0O x

l @ @ @ @ Podpisuj i weryfikuj e-dokumenty. CertumSign

tatwo. Szybko. Online.

cureco

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Ogolne Podpis Weryfikacja Znacznik czasu

ARCHIWIZACIA

Kopiuj po podpisaniu

Po wygenerowaniu podpisu zostanie on skopiowany do wybranego katalogu wraz z podpisanym dokumentem, jesli wygenerowano
podpis zewnetrzny.
Twérz podkatalogi w formacie: RRRR.MM.DD
DOMYSLNY CERTYFIKAT
Podmiot:
Wystawca:
Numer seryjny:
DODATKOWE OPCJE PODPISU
Przed podpisem pytaj o powod podpisu

(1) Twérz podpis specjalny PDF (PAES), gdy podpisywany jest dokument PDF

Ustawienia domyslne

Rysunek 17: Zaktadka Ustawienia — Podpis — cze$¢ dotyczaca Domysinego certyfikatu i dodatkowych opcji podpisu

= Archiwizacja:

= Kopiuj po podpisaniu — zaznaczenie tej opcji spowoduje umozliwienie wybrania katalogu do
ktérego zostang skopiowane pliki podpisu powstate po zakonczonej operacji podpisywania;

= Tworz podkatalogi w formacie RRRR.MM.DD - zaznaczenie tej opcji spowoduje, ze w
katalogu ustawionym dla podpisanych plikbw powstang podkatalogi w formacie
Rok.Miesigc.Dzien stworzone na podstawie aktualnej daty.

= Domysliny certyfikat — opcja ta umozliwia wybranie certyfikatu ktéry bedzie domysinym
certyfikatem stuzgcym do podpisywania.

= Wybierz certyfikat — po nacisnieciu przycisku na liste zostang wczytane wszystkie
dostepne certyfikaty. Aby ustawi¢ domysiny certyfikat nalezy wybra¢ jeden z certyfikatow
i nacisngc¢ przycisk OK;

= Pokaz certyfikat — po nacisnieciu przycisku zostang wyswietlone szczegéty certyfikatu;

= Usun certyfikat — po nacisnieciu przycisku certyfikat zostanie usuniety z konfiguraciji.
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= Dodatkowe opcje podpisu:

Przed podpisaniem pytaj o powod podpisu — wybranie tej opcji spowoduje, ze przed
wykonaniem podpisu aplikacja zaprezentuje okno umozliwiajgce wybér powodu podpisu, ktéry
umieszczony zostanie w strukturze podpisu i prezentowany bedzie pézniej we wtasciwosciach
podpisu.

Twérz podpis specjalny PDF (PAdES), gdy podpisywany jest dokument PDF — wybranie
tej opcji spowoduje, ze w przypadku, gdy podpisywany plik bedzie plikiem PDF to podpis
zostanie umieszczony w wewnetrznej strukturze PDF i widoczny bedzie po otworzeniu pliku
PDF w edytorze plikow PDF.

Sprawdzaj waznos¢ certyfikatu online przed rozpoczeciem podpisywania — wybranie tej
opcji spowoduje, ze certyfikat podpisujacy bedzie weryfikowany przed rozpoczeciem
podpisywania plikow.

Wylacz obstuge czytnikow kart z wbudowang klawiaturg (PINPAD) oraz klawiatur
z wbudowanym czytnikiem kart — wybranie tej opcji spowoduje, ze wylgczona zostanie
obstuga kart z wbudowana klawiaturg (PINPAD) oraz klawiatur z wbudowanym czytnikiem kart.

Wybierz rodzaj zobowigzania (tylko podpis XadES) - umozliwia wybranie rodzaju
zobowigzania dla ktérego tworzony jest podpis. Do wyboru sg nastepujgce rodzaje zobowigzan:

Formalne zatwierdzenie;
Potwierdzenie utworzenia;
Potwierdzenie dostawy;
Potwierdzenie pochodzenia;
Potwierdzenie odbioru;
Potwierdzenie nadania.

O O O O 0 O

Wariant podpisu — umozliwia wybranie jednego z nastepujgcych wariantéw podpisu:

o Nie dotaczaj dodatkowych informacji (BES) — wybranie tej opcji spowoduje, ze podpis
bedzie tworzony w podstawowym formacie (bez znacznika czasu);

o Dotacz znacznik czasu (T) — wybranie tej opcji spowoduje, ze podpis bedzie tworzony
wraz ze znacznikiem czasu swiadczgcym o dacie ztozenia podpisu — wymagane jest
wtedy zdefiniowanie ustawieh znacznika czasu na zaktadce Znacznik Czasu;

o Dotacz znacznik czasu, certyfikaty i listy CRL (XL) — wybranie tej opcji spowoduje, ze
podpis bedzie tworzony w tzw. formacie rozszerzonym zawierajgcym znacznik czasu
swiadczacy o dacie ztozenia podpisu oraz zawierajgcy listy CRL jako dowody waznosci
podpisu w chwili jego ztozenia — wymagane jest wtedy zdefiniowanie ustawien znacznika
czasu na zakladce Znacznik Czasu;
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DODATKOWE OPCIE PODPISU

ZAAWANSOWANE OPCJE PODPISU ETSI/CADES

QOgolne Podpis Weryfikacja Znacznik czasu

Przed podpisem pytaj o powod podpisu

[7) Twérz podpis specjalny PDF (PAdES), gdy podpisywany jest dokument PDF

()]

Sprawdzaj waznosc certyfikatu online przed rozpoczgciem podpisywania
(1) Wylacz obstuge czytnikéw kart z wbudowana klawiatura (PINPAD) oraz klawiatur z wbudowanymi czytnikami kart

Wybierz rodzaj zobowigzania:  formalne zatwierdzenie [Proof of approval)

Wariant podpisu: | Dotgcz znacznik czasu (T) -

Opcje konfiguracji znacznika czasu znajduja sie w panelu: Znacznik czasu

Sciezka do pliku polityki podpisu:

)

Informacje o polityce podpisu: ( Usun

Ustawienia domysine

Rysunek 18: Zaktadka Ustawienia — Podpis — czes¢ dotyczaca zaawansowanych opcji podpisu

Zaawansowane opcje podpisu ETSI/CAdJES

o Sciezka do pliku polityki podpisu — wskazuje na $ciezke do pliku Polityki Podpisu
definiujgcej kryteria sktadania i weryfikacji podpisu. Wybér odpowiedniej polityki podpisu
dokonuje sie przyciskiem Przegladaj. Przycisk Usuh pozwala na usuniecie wybranej
polityki i powrét do ustawienia domysinego.

Zaawansowane opcje podpisu PDF/PAJES

o Sciezka do pliku polityki podpisu — wskazuje na $ciezke do pliku Polityki Podpisu
definiujgcej kryteria sktadania i weryfikacji podpisu. Wybér odpowiedniej polityki podpisu
dokonuje sie przyciskiem Przegladaj. Przycisk Usuh pozwala na usuniecie wybranej
polityki i powrét do ustawienia domysinego.

o Umieszczaj graficzny symbol podpisu w dokumencie PDF — zaznaczenie tej opciji
powoduje, ze podczas podpisywania plikbw PDF, dla kazdego pliku mozliwe bedzie
wskazanie pliku graficznego, ktéry postuzy jako graficzny symbol podpisu. Dodano dialog
umozliwiajgcy zastosowanie ustawienia graficznego symbolu podpisu pierwszego
podpisywanego pliku PDF do kolejnych plikow PDF podpisywanych w tym samym
procesie.

o Plik symbolu — opcja ta pozwala na zdefiniowanie pliku domysinego symbolu podpisu
umieszczanego w plikach PDF
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o Lokalizacja podpisujacego - opcja pozwala na wskazanie w konfiguracji lokalizacji

podpisujgcego dla podpisu PDF

Kod pocztowy:

Miejscowos¢:
Wojewddztwo:
Kraj:

©) Lokalizacja podpisujacego X

Rysunek 19: Zaktadka Ustawienia — Podpis —Lokalizacja podpisujacego

Podrecznik uzytkownika — wersja 1.03

23



proCertum SmartSign — MAC OS © Asseco Data Systems S.A.

€@ proCertum SmartSign - Ustawienia - Oox

Podpisuj i weryfikuj e-dokumenty. H
‘ @ @ @ @ tatwo. Szybko. Online. CertumSIQn

Joureco

Podpisywanie  Weryfikowanie Ustawienia Pomoc O programie

QOgolne Podpis Weryfikacja Znacznik czasu

J Przegladaj
Informacje o polityce podpisu: ( Usun |

[} Umieszczaj graficzny symbol podpisu w dokumencie PDF

Plik symbolu:

/Users/mac-lwerkowski/Downloads/ADSLogo.jpg ] Usun

Lokalizacja podpisujacego:

I (o
o]

ZAAWANSOWANE OPCJE PODPISU XADES

Twérz podpis dotaczony (Enveloped), gdy podpisywany jest dokument XML podpisem wewnetrznym XAdES

Twérz podpis rozszerzony - umozliwia dodawanie kolejnego podpisu

Ogranicz podpis do wersji podstawowej - brak mozliwosci dodania kolejnego podpisu.

Twoérz podpis na potrzeby eKRS

Twérz podpis na potrzeby JPK

Ustawienia domysine

Rysunek 20: Zaktadka Ustawienia — Podpis — Zaawansowane opcje podpisu XAdES
= Zaawansowane opcje podpisu XAdES

o Twérz podpis rozszerzony — wybranie tej opcji spowoduje, ze w przypadku, gdy
podpisywany plik bedzie plikiem XML o poprawnej strukturze to podpis zostanie
wykonany w tzw. standardowym trybie Enveloped — tryb ten wymagany jest przez
Komisje Europejska;

= Ogranicz podpis do wersji podstawowej — wybranie tej opcji spowoduje, ze do
podpisu nie bedzie mozna dodac juz kolejnego podpisu

o Twérz podpis na potrzeby eKRS — wybranie tej opcji spowoduje, ze podpisy beda
zgodne z wymaganiami eKRS
4.2.3. Ustawienia — Weryfikacja

Zaktadka Weryfikacja umozliwia konfiguracje ustawien dla operacji weryfikacji realizowanej w zaktadce
Weryfikowanie.
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QOgolne Podpis Weryfikacja Znacznik czasu
USTAWIENIA WERYFIKACII

[} Weryfikacja podpisu kwalifikowanego

Kwalifikowany podpis elektroniczny - podpis elektroniczny, ktéry:

- jest przyporzadkowany wytacznie do osoby skiadajacej ten podpis,

- jest powigzany z danymi, do ktérych zostat dotaczony, w taki sposob, ze jakakolwiek pézniejsza zmiana tych danych jest
rozpoznawalna,

- jest weryfikowany za pomoca waznego kwalifikowanego certyfikatu.

() Eksportuj dane jesli sy zawarte w pliku podpisu

* Eksportuj do katalogu, w ktérym znajduje sie podpis

Eksportuj do wybranego katalogu

DODATKOWE OPCJE WERYFIKACII

Wariant weryfikacji: | Dotacz znacznik czasu, certyfikaty i listy CRL [XL) -

Opcje konfiguracji znacznika czasu znajduja sie w panelu: Znacznik czasu

Ustawienia domysine

Rysunek 21: Zaktadka Ustawienia - Weryfikacja
4.2.3.1. Podstawowe opcje weryfikacji

Zaznaczenie pola Weryfikacja podpisu kwalifikowanego spowoduje ustawienie odpowiedniego trybu
pracy aplikacji proCertum SmartSign, ktéry polega na sprawdzeniu czy operacja podpisu zostata
wykonana certyfikatem kwalifikowanym w rozumieniu rozporzgdzenia Parlamentu Europejskiego i Rady
w sprawie identyfikacji elektronicznej i ustug zaufania (...) z dnia 23 lipca 2014 r. (UE) NR 910/2014r.

Uwaga!

Jezeli jest zaznaczone pole Weryfikacja podpisu kwalifikowanego to aplikacja sprawdzi czy certyfikat
podpisujacy jest certyfikatem kwalifikowanym. Jezeli certyfikat nie jest certyfikatem kwalifikowanym to
podpis nie zostanie poprawnie zweryfikowany i zostanie zgtoszony btgd weryfikacji podpisu.

Jezeli dane zawarte sg w pliku podpisu to zaznaczenie opcji Eksportuj dane jesli sa zawarte w pliku
podpisu spowoduje ich wyodrebnienie i zapisanie w wybranej lokalizac;ji.

4.2.3.2. Dodatkowe opcje weryfikaciji

Dodatkowg opcjg weryfikacji jest tzw. wariant weryfikacji okreslajgcy szczegotowosS¢ procesu
weryfikacji. Do wyboru dostepne sg nastepujgce warianty weryfikacji:

= Nie dotaczaj dodatkowych informacji (BES) — wybranie tej opcji spowoduje, ze weryfikacji
podlegata bedzie tylko integralno$¢ podpisu;
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= Dotacz znacznik czasu (T) — wybranie tej opcji spowoduje, ze weryfikacji podlegta bedzie
integralnos¢ podpisu, po pozytywnej weryfikacji do podpisu zostanie dotgczony znacznik czasu
Swiadczacy o czasie pozytywnej weryfikacji podpisu — wymagane jest wtedy zdefiniowanie
ustawien znacznika czasu na zaktadce Znacznik Czasu;

= Dotacz znacznik czasu, certyfikaty i listy CRL (XL) — wybranie tej opcji spowoduje, ze
przeprowadzona zostanie petna weryfikacja podpisu, po pozywanej weryfikacji do podpisu zostang
dotgczone: znacznik czasu Swiadczgcy o czasie pozytywnej weryfikacji podpisu oraz listy CRL,
ktére uzyte zostaly podczas weryfikacji — wymagane jest wtedy zdefiniowanie ustawien znacznika
czasu na zaktadce Znacznik Czasu;

4.24. Ustawienia — Znacznik czasu

Zaktadka Znacznik czasu umozliwia konfiguracje ustawien dla operacji znakowania czasem realizowanej
podczas sktadania lub weryfikowania podpisu elektronicznego.

£ proCertum SmartSign - Ustawienia = @ &

Podpisuj i weryfikuj e-dokumenty. H
l @ @ ® @ tatwo. Szybko. Online. CertumSIgn

cureco

Podpisywanie  Weryfikowanie Ustawienia Pomoc © programie

QOgolne Podpis Weryfikacja Znacznik czasu

USTAWIENIA ZNAKOWANIA CZASEM

Adres serwera znacznika czasu = [adres publicznego serwera kwalifikowanego znacznika czasu SHA-256 Certum) http://public... -
Dostep do serwera znacznika czasu przez certyfikat (wymagany dla ptatnego kwalifikowanego znacznika czasu)

CERTYFIKAT DOSTEPU DO ZNACZNIKA CZASU

Ustawienia domysine

Rysunek 22: Zaktadka Ustawienia — Znacznik czasu
Mozemy okresli¢ nastepujgce parametry:

= Adres serwera znacznika czasu umozliwia wtgczenie znakowania pliku podpisu znacznikiem
czasu — dostepne sg nastepujace predefiniowane ustawienia:

o adres publicznego serwera kwalifikowanego znacznika czasu SHA-256 Certum -
publiczny kwalifikowany znacznik czasu, ktéry nie wymaga posiadania certyfikatu
dostepu, ustuga bezptatna dla posiadaczy certyfikatow kwalifikowanych wydanych przez
Certum PCC
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Dodatkowo recznie mozna dodaé nastepujgce pozycje:

o http://localhost:801/pk-tsa - adres, ktéry nalezy wybraé w przypadku korzystania z
aplikacji proCertum CLIDE Client zainstalowanej na komputerze uzytkownika;

o http://time.certum.pl - adres serwera niekwalifikowanego znacznika czasu CERTUM;

4.3. Podpisywanie plikéw

UWAGA!!!

Zgodnie z artykutem 137 Ustawy o ustugach zaufania oraz identyfikacji elektronicznej od dnia
1lipca 2018 r. algorytm funkcji skrétu SHA-1 stosowany przy sktadaniu kwalifikowanych
podpiséw elektronicznego, zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych powinien byé zastapiony algorytmem funkcji skrétu SHA-2. W zwigzku z
tym aplikacja proCertum SmartSign umozliwia skladanie podpiséw tylko przy uzyciu algorytmu
SHA-2.

Niezaleznie od posiadanej wersji oprogramowania jedyna rekomendowang funkcja skrotu jest

funkcja skrotu SHA2.

Zaktadka Podpisywanie umozliwia ztozenie podpisu elektronicznego na pliku. Skladajg sie na nig cztery
sekcje:

lista elementéw do podpisania lista elementéw do podpisania — na liscie wyswietlone sg
nazwy plikéw, data ich modyfikacji, rozmiar oraz status podpisu (Do podpisania | Podpisany | Plik
zostat pominiety | Niepodpisany);

Zdefiniowane ustawienia podpisu— zawiera informacje na temat formatu podpisu (ETSI/XAdES
typie podpisu: wewnetrzny/zewnetrzny i algorytm podpisu) oraz opcje umozliwiajgcg uzycie
certyfikatu domysinego poprzez zaznaczenie opcji Uzywaj domysinego certyfikatu
podpisujacego.

Szczegoly podpisu — informacje dotyczgce podpisu. Pojawiajg sie one po wykonaniu podpisu.
Informacje — Informacje statystyczne na temat ilodci wybranych plikéw z podziatem na tgczng
liczbe plikéw, pliki ktére nie zostaly jeszcze podpisane, pliki juz podpisane oraz pliki, ktére nie
zostaly jeszcze podpisane.

UWAGA!!!
Zalecane jest aby przy jednorazowym podpisywaniu plikéw nie przekracza¢ ilosci 10 000
plikdw o rozmiarze ok. 50 KB
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Podpisywanie  Weryfikowanie Ustawienia Pomoc O programie

Wszystkie (0) Poprawne [0) Btedne (0]

PLIKI DO PODPISU ZDEFINIOWANE USTAWIENIA PODPISU

Format podpisu: XAdES T - zewnetrzny
Algorytm podpisu: SHA-256
Uzywaj domysinego certyfikatu podpisujgcego

SZCZEGOLY PODPISU

[% Dodaj plik J @ Dodaj katalog Eg Usun z listy D Wyczys¢ liste l Podpisz

Rysunek 23: Zaktadka Podpisywanie

4.3.1. Dodawanie elementéw do listy
Operacje podpisu elektronicznego mozna wykona¢ na dwa sposoby:

= na pojedynczym pliku — poprzez wskazanie pliku za pomocg przycisku Dodaj plik,
* na grupie plikdw — poprzez wielokrotny wybér plikbw za pomoca przycisku Dodaj plik lub poprzez
dodanie katalogu za pomocg przycisku Dodaj katalog.

Wskazane pliki zostang dodane do listy elementéw do podpisania. Aby usung¢ selektywnie plik(i) z listy
do podpisania nalezy wskazaé wybrany(e) i nacisng¢ przycisk Usun z listy. Aby usung¢ wszystkie pliki z
listy elementéw do podpisania nalezy nacisng¢ przycisk Wyczysé liste.

4.3.2. Operacja podpisu

Jezeli na liscie znajdujg sie juz wszystkie elementy do podpisania to nalezy nacisng¢ przycisk Podpisz.
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€@ proCertum SmartSign - Podpisywanie

Vs

Podpisywanie  Weryfikowanie Ustawienia © programie
Wszystkie (3) Poprawne (0) Btedne (0)
PLIKI DO PODPISU
* plik0O1.xml Do podpisania
» plik02.xml Do podpisania
» plik03.xml Do podpisania
[% Dodaj plik @ Dodaj katalog [‘a Usun z listy

Podpisuj i weryfikuj e-dokumenty. ' H
tatwo. Szybko. Online. L4 CertumSIQn

Joureco

ZDEFINIOWANE USTAWIENIA PODPISU

Format podpisu: XAdES T - zewnetrzny
Algorytm podpisu: SHA-256
Uzywaj domysinego certyfikatu podpisujagcego

SZCZEGOLY PODPISU

Plik: plik01.xml

Sciezka: /Users/mac-lwerkowski/Desktop/pliki
Podpis:

Data modyfikacji: 2025-07-02 08:42:25

Status: Do podpisania

Pokaz dokument

D Wyczysc liste ‘ Podpisz

Rysunek 24: Zaktadka Podpisywanie — Lista elementéw do podpisania

Aplikacja proCertum SmartSign wyszuka certyfikaty umozliwiajgce opatrzenie dokumentu podpisem

elektronicznym.

&) Podpisywanie...

Wyszukiwanie certyfikatow...

Rysunek 25: Wyszukiwanie certyfikatow

Po zakonczeniu wyszukiwania zostang wys$wietlone certyfikaty. W przypadku gdy zostata zaznaczona
opcja Uzywaj domysinego certyfikatu podpisujacego krok wyboru certyfikatow zostanie pominiety.
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~

) Wybierz certyfikat do podpisu

Certyfikaty
Wystawiony dla Wystawiony przez Wazny do Numer seryjny
@ Asseco Data Systems S.A. Certum QCA 2017 2026-11-01 56 28 9F 65 E6 ...

() Pomin certyfikaty przedawnione lub innego przeznaczenia

[£) Pokaz tylko certyfikaty kwalifikowane

Rysunek 26: Lista certyfikatow kwalifikowanych

Uwaga!

W oknie dialogowym zostang wyswietlone certyfikaty kwalifikowane. Aby wyswietli¢ wszystkie certyfikaty

dostepne na danym komputerze nalezy odznaczyc¢ opcje Pokaz tylko certyfikaty kwalifikowane.

~

#) Wybierz certyfikat do podpisu

Certyfikaty
Wystawiony dla Wystawiony przez Wazny do Numer seryjny
(5] Asseco Data Systems S.A. Certum Code Signi... 2028-05-28 06 9E14 FC 99 ..
@ Asseco Data Systems S.A. Certum QCA 2017 2026-11-01 56 28 9F 65 E6 ...

[:] Pomin certyfikaty przedawnione lub innego przeznaczenia

Pokaz tylko certyfikaty kwalifikowane

Rysunek 27: Lista certyfikatow kwalifikowanych i niekwalifikowanych

Nalezy wskazaé certyfikat dla wykonania operacji podpisu i nacisng¢ przycisk OK.
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#) Wybierz certyfikat do podpisu X
Certyfikaty
Wystawiony dla Wystawiony przez Wazny do Numer seryjny
@ Asseco Data Systems S.A. Certum QCA 2017 2026-11-01 56 28 9F 65 E6 ...

() Pomin certyfikaty przedawnione lub innego przeznaczenia [ Odswiez J[ Pokaz ]

() Pokaz tylko certyfikaty kwalifikowane

4

Rysunek 28: Wybor certyfikatu dla operacji podpisu

Jezeli uzytkownik dla operacji podpisu cyfrowego wybrat certyfikat kwalifikowany to wyswietlona zostanie
prosba o wprowadzenie kodu uwierzytelniajgcego PIN. Nalezy wprowadzi¢ PIN i nacisng¢ przycisk OK.

Podpis elektroniczny ztozony za pomocg tego oprogramowania i przy uzyciu waznego certyfikatu
kwalifikowanego bedzie wywotywat skutki prawne réwnowazne podpisowi wiasnorecznemu zgodnie
z Rozporzgdzeniem elDAS (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia
23 lipca 2014 r. (Dz.Urz.UE.L Nr 257, str. 73).
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#) Wprowadzanie kodu PIN X

Ostrzezenie

Wprowadzenie i zaakceptowanie kodu PIN bedzie rownowazne ze ztozeniem podpisu
;?\ elektronicznego, ktéry bedzie wywotywat skutek prawny zgodnie rozporzadzeniem

£+ Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania [...) z
dnia 23 lipca 2014r. (UE) NR 910/2014r.

Dostep do obiektu prywatnego

Certyfikat: Asseco Data Systems S.A.
Wystawca: Certum QCA 2017

Karta: 7385488278690548

Nr karty: 7385488278690548
Producent: CERTUM

Podaj PIN:

([ ok ][ Anuy |

Rysunek 29: Prosba o wprowadzenie kodu PIN

Jezeli wprowadzony PIN jest prawidlowy to aplikacja proCertum SmartSign rozpocznie proces
sktadania podpisu.

-

Podpisywanie... x

Wyszukiwanie certyfikatow..,

Rysunek 30: Podpisywanie... - Wyszukiwanie kluczy
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&) Podpisywanie... X

Wykonywanie podpisu
/Users/mac-lwerkowski/Desktop/pliki/plik01.xml

Rysunek 31: Podpisywanie... - Wykonywanie podpisu

Po zakonczeniu procesu sktadania podpisu elektronicznego zostanie wyswietlone podsumowanie.

#) Podsumowanie podpisywania X

Liczba plikéw podpisywanych:

Liczba plikéw podpisanych poprawnie:
Liczba plikéw niepodpisanych:

Liczba plikébw nieprzetworzonych:

O O W W

ok ]

Rysunek 32: Podsumowanie podpisywania

Sekcja Szczegély podpisu na zakladce Podpisywanie zostanie uaktualniona o informacje dotyczgce
pliku podpisu oraz podpisujgcego (pole Dokument podpisany przez).
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€@ proCertum SmartSign - Podpisywanie -

l Podpisuj i weryfikuj e-dokumenty. CertumSign

tatwo. Szybko. Online.
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Podpisywanie  Weryfikowanie Ustawienia O programie

Wszystkie (3) Poprawne (3] Btedne (0)

PLIKI DO PODPISU ZDEFINIOWANE USTAWIENIA PODPISU

Format podpisu: XAdES T - zewnetrzny
* plikO1xml Podpisany @ Algorytm podpisu: SHA-256
Uzywaj domysinego certyfikatu podpisujagcego

» plik02.xml Podpisany @
SZCZEGOLY PODPISU
plik03.xml Podpisany @ Pakc: plik0TXmI
Sciezka: /Users/mac-lwerkowski/Desktop/pliki
Podpis: plik0l.xml.xades

Data modyfikacji: 2025-07-02 08:42:25
Dokument podpisany elektronicznie przez:

(=3 Asseco Data Systems S.A.

Status: Podpisany

[ Pokaz dokument ] Pokaz podpis J

[% Dodaj plik @ Dodaj katalog [‘a Usun z listy D Wyczys¢ liste ‘ Podpisz

Rysunek 33: Zaktadka Podpisywanie — wykonany podpis

Mozna przejrze¢ wtasciwosci podpisu poprzez nacisniecie przycisku Pokaz podpis: Pojawia sie
wowczas okienko prezentujgce strukture podpisu. Znajdujg sie w nim zaktadki:

¢ Ogolne - Ogodlne informacje o danych podpisanych, format podpisu, liczba podpiséw réwnolegtych
oraz kontrasygnat. W przypadku podpisu zewnetrznego aktywny jest przycisk Zapisz zawartos¢,
ktéry pozwala na wyodrebnienie z podpisu i zapisanie na dysku danych.
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) Dane podpisane

Ogdine Podpisy

Informacje o danych podpisanych

Informacje o danych podpisanych

Format podpisu: XAdES
Liczba podpisow: 1
Liczba kontrasygnat: 0

Rysunek 34: Dane podpisane — zaktadka ogéline
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&) Dane podpisane X
Ogolne Podpisy
Podpisy

{ Wyswietl certyfikat J = Asseco Data Systems S.A.

Ogdlne Atrybuty podpisane Atrybuty niepodpisane
Pole Wartos¢
Wystawca OID.2.5.4.97=VATPL-517035945...
Numer seryjny 56 28 9F 65 E6 49 B3 05 36 56 ...
Referencje do danych
Podpis http://www.w3.0rg/2001/04/x...
Wartosc:

Rysunek 35: Dane podpisane - zaktadka podpis
4.3.3. Podpis wielokrotny

W celu wykonania podpisu wielokrotnego, nalezy wybra¢ plik, ktéry zostat juz wczesniej podpisany.
Wskazaé mozna oryginalny plik, jak rowniez plik podpisu. Domysinie okno wyboru pliku pozwala wybiera¢
wszystkie pliki oprocz plikéw podpisu. Jesli chcemy skorzystac¢ z opcji wskazywania pliku podpisu, nalezy
w oknie wyboru pliku zmieni¢ filtr na Pliku podpisu (*.xades, *.xad, *.sign, *.sig). Nastepnie po
wybraniu odpowiednich plikéw, nalezy nacisngé przycisk Podpisz.

UWAGA!!!
Przy tworzeniu podpisu wielokrotnych nie ma mozliwosci sktadania podpiséw ,,mieszanych” tzn.
aplikacja ignoruje wszelkie ustawienia dot. formatéw podpisu i wykonuje podpis w takim trybie,

w jakim ztozony jest pierwszy podpis na dokumencie.
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Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas sktadania podpisu
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi sie nastepujgce okno:

& Wybierz akcje X

Plik podpisu o nazwie "plik01.xml.xades" juz istnieje.
Prosimy wybra¢ jednga z dostepnych ponizej opcji:

Pokaz podpis } Wyswietla szczegétowe informacje o istniejgcym podpisie

Zastgp podpis } Zastepuje istniejacy podpis nowym podpisem

Dodaj podpis J Dodaj nowy podpis nie usuwajac istniejagcego

[
[
[
[

Kontrasygnuj } Dodaje kontrasygnate do istniejagcego podpisu

Zastosuj méj wybo6r dla wszystkich podpisywanych plikéw

[ Pomin plik J [ Anuluj podpisywanie ]

Rysunek 36: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie

Dla podpisu wielokrotnego nalezy nacisngC przycisk Dodaj podpis. W przypadku wybrania opciji
Zastagp podpis, wszystkie dotychczasowe podpisy zostang usuniete i zostanie stworzony nowy podpis.
Mozna takze wyswietli¢ dane o istniejgcym podpisie poprzez nacisniecie przycisku Pokaz podpis. Gdy

podpis

zostanie wykonany mozna sprawdzi¢ wszystkie podpisy danego pliku poprzez nacisniecie

przycisku Pokaz podpis.
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Ogdine Podpisy

Informacje o danych podpisanych

Informacje o danych podpisanych

Format podpisu: XAdES
Liczba podpisow: 2
Liczba kontrasygnat: 0

) Dane podpisane X

Rysunek 37: Dane podpisane - zaktadka ogolne dla podpisu wielokrotnego

Podrecznik uzytkownika — wersja 1.03
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) Dane podpisane %
Ogolne Podpisy
Podpisy

{ Wyswietl certyfikat J (=) Asseco Data Systems S.A.
(=3 Asseco Data Systems S.A.

Ogdlne Atrybuty podpisane Atrybuty niepodpisane
Pole Wartos¢
Wystawca OID.2.5.4.97=VATPL-517035945...
Numer seryjny 56 28 9F 65 E6 49 B3 05 36 56 ...
Referencje do danych
Podpis http://www.w3.0rg/2001/04/x...
Wartosc:

Rysunek 38: Dane podpisane - zaktadka podpis dla podpisu wielokrotnego
4.3.4. Kontrasygnata

W celu wykonania kontrasygnaty, nalezy wybraé plik, ktéry zostat juz wczesniej podpisany. Wskazaé
mozna zaréwno oryginalny plik, jak rowniez plik podpisu. Domys$inie okno wyboru pliku pozwala wybieraé
wszystkie pliki, oprocz plikéw podpisu. Jesli chcemy skorzysta¢ z opcji wskazywania pliku podpisu,
nalezy w oknie wyboru pliku zmieni¢ filtr na Pliki podpisu (*.xades, *.xad, *.sign, *.sig). Nastepnie po
wybraniu odpowiednich plikéw, nalezy nacisngé przycisk Podpisz.

Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas sktadania podpisu
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi sie nastepujgce okno:
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s R

& Wybierz akcje X

Plik podpisu o nazwie "plik01.xml.xades" juz istnieje.
Prosimy wybra¢ jednga z dostepnych ponizej opcji:

Pokaz podpis } Wyswietla szczegétowe informacje o istniejagcym podpisie

Zastap podpis | Zastepuje istniejacy podpis nowym podpisem

[
[ )
[ Dodaj podpis } Dodaj nowy podpis nie usuwajac istniejagcego
[ )

Kontrasygnuj | Dodaje kontrasygnate do istniejacego podpisu

[ Pomin plik J [ Anuluj podpisywanie ]

Rysunek 39: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie

Dla kontrasygnaty nalezy nacisng¢ przycisk Kontrasygnuj. W przypadku wybrania opcji Zastap podpis
wszystkie dotychczasowe podpisy zostang usuniete i zostanie stworzony nowy podpis. Mozna takze
wyswietli¢ dane o istniejgcym podpisie poprzez nacisnigcie przycisku Pokaz podpis. Po nacisnieciu
przycisku Kontrasygnuj pojawi sie okno, z ktérego nalezy wybra¢ certyfikat, ktéry chcemy
kontrasygnowac:
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¥) Wybierz podpis X

(53 Asseco Data Systems S.A.
@ Asseco Data Systems S.A.

Zaznacz wszystkie

Informacje o podpisie i certyfikacie podpisujgcego:

Nazwa pliku podpisu  /Users/mac-lwerkowski/Desktop/pliki/plik01.xml.xade
Podmiot

Numer seryjny

Czas podpisu

Rysunek 40: Okno wyboru podpisu, ktéry chcemy kontrasygnowac

Po wybraniu certyfikatu nalezy nacisng¢ przycisk Wybierz. Jesli chcemy kontrasygnowac¢ wszystkie
podpisy, wtedy nalezy zaznaczy¢ opcje Zaznacz wszystkie i nacisng¢ przycisk Wybierz:
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¥) Wybierz podpis X

£

@ Asseco Data Systems S.A.

Wyswietl certyfikat J Zaznacz wszystkie

Informacje o podpisie i certyfikacie podpisujgcego:

Nazwa pliku podpisu  /Users/mac-lwerkowski/Desktop/pliki/plik01.xml.xade

Podmiot Asseco Data Systems S.A.
Numer seryjny 56 28 9F 65 E6 49 B3 05 36 56 07 79 D4 6D CF 0C
Czas podpisu 2025-07-02 08:32:55 +0200

[ Wybierz J [ Anuluj J

Rysunek 41: Okno wyboru podpisu, gdy wybrano wszystkie podpisy do kontrasygnowania

Gdy podpis zostanie wykonany mozna sprawdzi¢ wszystkie podpisy danego pliku poprzez naci$niecie
przycisku Pokaz podpis.
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Ogdine Podpisy

Informacje o danych podpisanych

Informacje o danych podpisanych

Format podpisu: XAdES
Liczba podpisow: 2
Liczba kontrasygnat: 1

[ ok ]

) Dane podpisane X

Rysunek 42 Dane podpisane - zakladka ogdlne dla kontrasygnaty

Podrecznik uzytkownika — wersja 1.03
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-

) Dane podpisane

Wystawca

Numer seryjny
Referencje do danych
Podpis

Ogolne Podpisy
Podpisy
{ Wyswietl certyfikat J (= Asseco Data Systems S.A.
(Z5] Asseco Data Systems S.A.
P A Data Cirobawac ¢ A
Ogdlne Atrybuty podpisane Atrybuty niepodpisane
Pole Wartos¢

OID.2.5.4.97=VATPL-517035945...
56 28 9F 65 E6 49 B3 05 36 56 ...

http://www.w3.0rg/2001/04/x...

Wartosc:

Rysunek 43 Dane podpisane - zakladka podpis dla kontrasygnaty

Literg C oznaczone sg kontrasygnaty podpiséw.

4.3.5. Podpisywanie plikéw PDF

Jesdli w Ustawieniach wtgczona jest opcja Twérz podpis specjalny PDF (PAdES), gdy podpisywany
jest dokument PDF to aplikacja przy natrafieniu na plik PDF wykonana podpis w pliku PDF
w tzw. formacie PAJES. Sam proces podpisywania nie rézni sie w zasadzie od procesu przedstawionego
powyzej. Podpis umieszczany jest bezposrednio w pliku PDF.

UWAGA!!!

Podrecznik uzytkownika — wersja 1.03
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Do poprawnej interpretacji podpisow w plikach PDF wymagane jest oprogramowanie
Adobe® Reader® w wersji co najmniej 10.0.

4.3.5.1. Dodawanie graficznego symbolu podpisu

Jedli w zaawansowanych opcjach podpisu PDF/PAdES zaznaczona jest opcja Umieszczaj graficzny
symbol podpisu w dokumencie PDF to w trakcie podpisywania plikow PDF, po wybraniu certyfikatu
podpisujgcego umozliwione zostanie wybranie pliku graficznego symbolu podpisu. W przypadku
seryjnego podpisywania plikéw PDF, dla kazdego podpisywanego pliku PDF aplikacja umozliwia
definiowanie osobnego symbolu.

£ Wybor graficznego symbolu podpisu X

Plik symbolu:

Uwaga:

Za pomoca myszy, kliknij i przeciagnij,
= zaznaczajac obszar, w ktérym ma
@ zosta¢ umieszczony graficzny symbol
podpisu. Po zaznaczeniu zadanego
obszaru naciénij przycisk OK.

Strona 1 7 1o » 1313

Rysunek 44 Dodawanie graficznego symbolu podpisu — okno gtéwne

Po nacisnieciu przycisku Wybierz umozliwione zostanie wskazanie graficznego pliku stuzgcego jako
graficzny symbol podpisu (dopuszczalne formaty to jpg, gif i png).
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& Otworz X
Szukajw = [E Downloads - @ f @&
(£ proCertumSmartSign.app [ Zrzut ekral
B temp
o [ Aostogoipa
[y certum.png
Sign-9.1.5.1-SNAPSHOT [} MicrosoftTeams-image.png
Nazwa pliku: { ADSLogo.jpg
Typ: (*.gif, *.png, *.jpg) -
Otworz || Anuluj

Rysunek 45 Dodawanie graficznego symbolu podpisu — wskazanie pliku graficznego

Po wybraniu pliku, okno gtéwne zostanie zaktualizowane o wybrany plik.
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© Wybor graficznego symbolu podpisu

(o [

n

4

3 .

« L][»]

Plik symbolu:

[ ADSLoge.jpg

[ Wybierz... ] [ Usuri ]

Uwaga:

Za pomoca myszy, kliknij i przeciagnij,
zaznaczajac obszar, w ktérym ma

e zosta¢ umieszczony graficzny symbol
podpisu. Po zaznaczeniu Zadanego
obszaru nacisnij przycisk OK.

Rysunek 46 Dodawanie graficznego symbolu podpisu — wybrany plik graficzny

Pole, w ktérym graficzny symbol ma znalez¢ sie na dokumencie wskazuje sie myszg przy wcisnietym
lewym klawiszu myszy. Po zdefiniowaniu tego pola symbol wraz z informacjg o podpisujacym pojawi sie

na dokumencie.

@ Wybér graficznego symbolu podpisu

‘Dokument podpisany
A-eco Data

n-- mmrl 020837

(o [ ]

/1

«

« ][]

Plik symbolu:

[ ADSLogo.jpg

[ wybierz.. ][ usun )

Uwaga:

Za pomoca myszy, kliknij i przeciagnij,
zaznaczajac obszar, w ktérym ma

0 zosta¢ umieszczony graficzny symbol
podpisu. Po zaznaczeniu zadanego
obszaru naciénij przycisk OK.

Rysunek 47 Dodawanie graficznego symbolu podpisu — symbol graficzny dodany do dokumentu

Podrecznik uzytkownika — wersja 1.03
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Po zatwierdzeniu przyciskiem OK podpis zostanie wykonany. Po otworzeniu dokumentu PDF podpis
wraz symbolem graficznym bedzie od razu widoczny.

® @y Y7 testdDO03pdf X+ Utworz @  Zalogujsie
Wszystkie narzgdzia  Edytuj  Konwertu]  Podpis elektroniczny Znajd tekst lub narzedzia Q, | =2 =)
Wszystkie narzedzia x4, Podpisano Wszystkie podpisy s3 poprawne. Panel Podpls ) @
[2  Eksportuj plik PDF n [F
[}
= .
52 Edytuj plik PDF
S
[A utwérz plik POF 2 3 2
E[ Potgez plik
T Potacz pliki
Ga

Organizu strony oJsreco

Dat: 2
Dodaj komentarze 08:37:26 CEST

[# skanuji wykonaj OCR

([ Chrofi plik PDF

5 Redaguj plik PDF

B Kempresu] plik PDF 1

8 Przygotuj formularz 1

. Wypeknij i podpisz '

) Konwertuj na PDF

Pokaz wigce] .
o,
@
a

Rysunek 48 Dodawanie graficznego symbolu podpisu — podpisany plik z umieszczonym graficznym symbolem podpisu

W przypadku podpisywania wielu dokumentéw PDF jednoczes$nie, na ekranie pojawi sie komunikat.

£ Pytanie x
Czy zastosowac te same ustawienia graficznego symbolu podpisu do innych podpiséw PDF?

UWAGA: Zalecane jedynie w przypadku podpisywania wielu podobnych dokumentéw!

[ Tak ][ Nie ]

Rysunek 49 Dodawanie graficznego symbolu podpisu — podpisywanie wielu plikéw

4.4. Weryfikowanie podpiséw

Zaktadka Weryfikowanie umozliwia weryfikacje podpisu elektronicznego. Sktadajg sie na nig cztery
sekcje:

= lista elementéw do weryfikacji — na lisScie wyswietlone sg nazwy plikéw, data ich modyfikaciji,
rozmiar oraz status podpisu (Do weryfikacji/Pozytywnie  zweryfikowany/Negatywnie
zweryfikowany).

= Zdefiniowane ustawienia weryfikacji — informacje na temat ustawien weryfikacji dotyczgcych
weryfikacji podpisu kwalifikowanego. (Patrz: punkt 4.1.3).

= Informacje o podpisie — informacje dotyczgce podpisu na wybranym pliku.

» Informacje — Informacje statystyczne na temat ilosci wybranych plikéw z podziatem wszystkie
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wybrane pliki, na pliki przeznaczone do weryfikacji, pliki juz zweryfikowane poprawnie oraz pliki,
ktére nie zostaty zweryfikowane poprawnie.

© proCertum SmartSign - Weryfikowanie - O x

Podpisuj i weryfikuj e-dokumenty. H
i @ @ @ @ tatwo. Szybko. Online. CertumSIgn

cureco

Podpisywanie  Weryfikowanie  Ustawienia Pomoc O programie

Wszystkie (0) Poprawne [0) Btedne (0]

PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACII
Wymagany podpis kwalifikowany: Tak
Wariant weryfikacji: T

SZCZEGOLY PODPISU

B - . B, . . s .
’ [:) Dodaj plik ‘ ﬁ Dodaj katalog LO Usun z listy @ Wyczysc liste o Weryfikuj

Rysunek 50: Zaktadka Weryfikowanie

441. Dodawanie elementéw do listy
Jezeli chcemy wykonac operacje weryfikacji podpisu elektronicznego to mozemy jg wykonaé:

= na pojedynczym pliku — poprzez wskazanie pliku za pomocg przycisku Dodaj plik,
= na grupie plikdw — poprzez wielokrotny wybdr plikéw za pomocg przycisku Dodaj plik lub poprzez
dodanie katalogu za pomocg przycisku Dodaj katalog.

Wskazane pliki zostang dodane do listy elementéw do weryfikacji. Aby usungé selektywnie plik(i) z listy
do weryfikacji nalezy wskazaé wybrany(e) i nacisng¢ przycisk Usun z listy. Aby usung¢ wszystkie pliki z
listy elementéw do weryfikacji nalezy nacisngé przycisk Wyczysé liste.

Uwaga!

Na liscie elementéw do weryfikacji mogg figurowaé pliki z wewnetrznym badz zewnetrznym podpisem
(informacja o typie podpisu znajduje sie w sekcji Szczegoty podpisu). Jezeli wybrany element jest
podpisem zewnetrznym i program nie odnalazt pliku podpisanego w katalogu pliku podpisu, to w sekcji
Szczegoty podpisu nalezy wskazac plik zrodtowy, na ktérym wykonana byta operacja podpisu, poprzez

nacigniecie przyciskul Frzedadai... |

4.4.2. Informacje o podpisie i weryfikowanym dokumencie
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@ proCertum SmartSign - Weryfikowanie

©

Podpisywanie  Weryfikowanie Ustawienia

Wszystkie (1) Poprawne (0)

PLIKI DO WERYFIKACJI

» plik0O1.xml.xades

L

©

O programie

Btedne (0)

Do weryfikacji

Dodaj plik [J=\0 Dodaj katalog [‘a Usun z listy D Wyczysc liste

Podpisuj i weryfikuj e-dokumenty.
tatwo. Szybko. Online.

CertumSign

Joureco

ZDEFINIOWANE USTAWIENIA WERYFIKACII
Wymagany podpis kwalifikowany: Tak
Wariant weryfikacji: T

SZCZEGOLY PODPISU

Plik: plik01.xml.xades
XAdES - zewnetrzny

/Users/mac-lwerkows | Przegladaj.

Dokument podpisany elektronicznie przez:

Asseco Data Systems S.A.

Format podpisu:

Podpisany plik:

2025-12-1113:39:46 +0100 (ze znacznil
Algorytm podpisu: sha256

Czas podpisu:

Status weryfikacji:

[ Pokaz dokument ]

Pokaz podpis

Rysunek 51: Zaktadka Weryfikowanie — Lista elementéw do weryfikacji

Szczegotowe informacje o podpisie mozna uzyska¢ poprzez nacisniecie przycisku Pokaz podpis.

Otworzy sie okno Dane podpisane.

Podrecznik uzytkownika — wersja 1.03
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-

) Dane podpisane %
Ogolne Podpisy
Podpisy

{ Wyswietl certyfikat J (= Asseco Data Systems S.A.

Ogdlne Atrybuty podpisane Atrybuty niepodpisane
Pole Wartos¢
Wystawca OID.2.5.4.97=VATPL-517035945...
Numer seryjny 56 28 9F 65 E6 49 B3 05 36 56 ...
Referencje do danych
Podpis http://www.w3.0rg/2001/04/x...
Wartosc:

Rysunek 52: Dane podpisane

W oknie Dane podpisane znajdujg sie dwie zaktadki:
= 0Ogolne — zawiera informacje o rodzaju podpisu oraz liczbie podpiséw, kontrasygnat i certyfikatow;

Podpisy — zawiera informacje o podpisie i certyfikacie podpisujgcego, atrybutach podpisanych i
niepodpisanych itp.;

Aby wyswietli¢ weryfikowany dokument nalezy nacisng¢ przycisk Pokaz dokument.

Uwaga!
Podrecznik uzytkownika — wersja 1.03 51
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Dokument jest wyswietlany poza kontrolg programu proCertum SmartSign, za pomocg zewnetrznej
aplikacji odpowiedniej dla tego typu dokumentu.

4.4.3. Operacja weryfikacji
Jezeli na liscie znajduja sie juz wszystkie elementy do weryfikacji to nalezy nacisnaé przycisk Weryfikuj.

@ proCertum SmartSign - Weryfikowanie - 0 x

Podpisuj i weryfikuj e-dokumenty. ' .
@ tatwo. Szybko. Online. ks CertumSIQn

cureco

Podpisywanie Weryfikowanie Ustawienia O programie

Wszystkie (3) Poprawne (0) Btedne (0)
PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACII
Wymagany podpis kwalifikowany: Tak
» plikOl.xml.xades Do weryfikacji Wariant weryfikacji: T
) L SZCZEGOLY PODPISU
» plik02.xml.xades Do weryfikacji
Plik: plik01.xml.xades
» plik03.xml.xades Do weryfikacji Format podpisu:  XAdES - zewnetrzny

Podpisany plik: /Users/mac-lwerkows | p,zeg\qda@
Dokument podpisany elektronicznie przez: )

(=) Asseco Data Systems S.A.

Czas podpisu: 2025-12-1113:39:46 +0100 (ze znacznil
Algorytm podpisu: sha256

Status weryfikacji:
[ Pokaz dokument ] ( Pokaz podpis

[b‘o Dodaj plik @ Dodaj katalog [g Usun z listy D Wyczysc liste ° Weryfikuj

Rysunek 53: Zaktadka Weryfikowanie — Lista elementow do weryfikacji

Rozpocznie sie proces weryfikacji podpisu.

@ Weryfikacja ... x

Weryfikacja podpisu ...
ChdoPodpisania\plikdl bitxades

Rysunek 54: Weryfikacja...

Po zakonczeniu procesu weryfikacji podpisu elektronicznego zostanie wyswietlone podsumowanie.
Podrecznik uzytkownika — wersja 1.03 52
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Rysunek 55: Podsumowanie weryfikacji

4.4.4. Status weryfikaciji

) Podsumowanie weryfikacji X
@ Pliki zweryfikowane: 3
G Pliki zweryfikowane poprawnie: 3
g Pliki zweryfikowane btednie: 0

Pliki nieprzetworzone: 0
Lok |

Operacja weryfikacji moze da¢ pozytywny lub negatywny rezultat. W zaleznosci od wyniku operacji jej

status bedzie okreslony jako:

= Poprawnie zweryfikowany;
= Btednie zweryfikowany.

Jezeli status jest okre$lony jako Poprawnie zweryfikowany to w sekcji Informacje o podpisie w polu

Status weryfikacji widnieje wpis Certyfikat: tukasz Werkowski — poprawnie zweryfikowany.

Podrecznik uzytkownika — wersja 1.03
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L

@ proCertum SmartSign - Weryfikowanie

©

Podpisywanie  Weryfikowanie Ustawienia

Wszystkie (3) Poprawne (3] Btedne (0)

PLIKI DO WERYFIKACJI

» plik0O1.xml.xades

» plik02.xml.xades

» plik03.xml.xades

Dodaj plik [J=\0 Dodaj katalog [‘a Usun z listy D Wyczysc liste

Poprawnie zweryfikowany @

Poprawnie zweryfikowany @

Poprawnie zweryfikowany @

p

Podpisuj i weryfikuj e-dokumenty. g8 H
tatwo. Szybko. Online. v CertumSIgn

Joureco

ZDEFINIOWANE USTAWIENIA WERYFIKACJI

Wymagany podpis kwalifikowany: Tak
Wariant weryfikacji: T

SZCZEGOLY PODPISU

Plik: plik01.xml.xades
Format podpisu: XAdES - zewnetrzny

Podpisany plik: /Users/mac-lwerkows | Przegladaij.

Dokument podpisany elektronicznie przez:

Asseco Data Systems S.A.

Czas podpisu: 2025-12-1113:39:46 +0100 (ze znacznil
Algorytm podpisu: sha256
Status weryfikacji:

Certyfikat: Asseco Data Systems S.A. - poprawnie
zweryfikowany

[ Pokaz dokument ] ( Pokaz podpis

Rysunek 56: Status weryfikacji: Poprawnie zweryfikowany

Jezeli status jest okreslony jako negatywny to element na liscie jest oznaczony kolorem czerwonym, a w
sekcji Informacje o podpisie w polu Status weryfikacji widnieje wpis Certyfikat: tukasz Werkowski —
negatywnie zweryfikowany.
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€ proCertum SmartSign - Weryfikowanie - o x

Podpisuj i weryfikuj e-dokumenty. H
‘ @ @ @ @ tatwo. Szybko. Online. CertumSIgn

Podpisywanie  Weryfikowanie Ustawienia Pomoc O programie e

Wszystkie (1) Poprawne (0) Btedne (1)
PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACII
Wymagany podpis kwalifikowany: Tak
plik01.xml.xades Btednie zweryfikowany € Wariant weryfikacji: T

SZCZEGOLY PODPISU

Plik: plik01.xml.xades

Format podpisu: XAdES - zewnetrzny

Podpisany plik: /Users/mac-lwerkows | Przeg\adajf
Dokument podpisany elektronicznie przez: ) .

Asseco Data Systems S.A.

Czas podpisu: 2025-12-1113:39:46 +0100 (ze znacznil
Algorytm podpisu: sha256
Status weryfikacji:

Certyfikat: Asseco Data Systems S.A. - negatywnie
zweryfikowany

Btad podpisu XAdES
Walidacja (reference) nie udata sie (sygnatura:

Pokaz dokument ( Pokaz podpis

Er?) Dodaj plik @ Dodaj katalog Ea Usun z listy D Wyczysc liste o Weryfikuj

Rysunek 57: Status weryfikacji: Blednie zweryfikowany

Dla danego pliku podpisu w polu Status weryfikacji wskazana jest réwniez przyczyna btedu.
Przyktadowe btedy sg przedstawione na ponizszych rysunkach.

Status wenyfikacji:
Certyfikat: proCertum CLIDE CLIENT - nieckompletnie zweryfikowany

Nie mozna okreslic¢ statusu certyfikatu: Nieznana nazwa hosta: ocsp.certum.pl

Status certyfikatu na dostepnych listach CRL jest nieokreslony (UNDETERMINED) (cert: C=Polska, O=Unizeto
Technologies SA, OU=0B Fabryka Oprogramowania, CN=proCertum CLIDE CLIENT, Adres poczty
elektronicznej=certum_clide@certum.pl, Numer seryjny=21 5C B5 DF FA 59 9F 93 95 F3 A2 F3 OF CE 4F 46)

Nie mozna okresli¢ statusu certyfikatu na CRL: Nie mozna pobra¢ odpowiedniej listy CRL (Error loading crl
from http://crl.certum.pl/I3 crl: java.net.UnknownHo stException: crl.certum.pl).

Zadna lista CRL nie jest dostepna dla podanego certyfikatu (C=Polska, O=Unizeto Technologies SA, OU=0B
Fabryka Oprogramowania, CN=proCertum CLIDE CLIENT, Adres poczty
elektronicznej=certum_clide@certum.pl, Numer seryjny=21 5C B5 DF FA 59 9F 93 95 F3 A2 F3 OF CE 4F 46)

Rysunek 58: Brak certyfikatu wystawcy lub niemozliwos¢ pobrania aktualnych list CRL
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Certyfikat: Adam Nowak - negatywnie zweryfikowany

Biad podpisu XAdES

Walidacja (reference) nie udata sie (sygnatura:
Signature_4fc2f279-55b6-4f20-9c2e-b0b225db750c_19; referencja:
Referencel_4fc2f279-55b6-4f20-9c2e-b0b225db750c_27).
Prawdopodobnie dane zostaly zmienione.

Rysunek 59: Nieprawidiowa wartos¢ podpisu
Status wenyfikacji:
Certyfikat: MARUA - negatywnie zweryfikowany

Nie znaleziono certyfikatu (CN=LEVEL, OU=LEVEL, O=LEVEL,
L=Szczecin, ST=Zachodniopomorskie, C=PL)

Rysunek 60: Nieprawidtowy certyfikat

Status wenyfikacji:

Certyfikat: Basic ID - negatywnie zweryfikowany

Biad podpisu XAdES

Certyfikat podpisujacego nie moze byc uzyty jako certyfikat
kwalifikowany (C=Polska, CN=Basic ID, Adres poczty
elektronicznej=adam.nowak@assecods.pl: y Numer
seryjny=67 27 7D 1731 C612E1 A4123CB42C18F1 14)

Rysunek 61: Btad przy weryfikacji certyfikatu niekwalifikowanego

4.5. Powiadamianie o aktualizaciji.

Podczas uruchamiania proCertum SmartSign, w zaleznoéci od konfiguracji (Ustawienia — Ogdlne, pkt.
4.1.1), mechanizm powiadamiania o aktualizacji sprawdza, czy dostepna jest nowsza wersja aplikac;ji.
W przypadku gdy uzywasz starszej wersji aplikacji, na ekranie pojawi sie komunikat o mozliwosci
pobrania najnowszej wersiji.

® proCertum SmartSign b4

@ Dostepna jest nowa wersja oprogramowania proZertum Smartsign,
Coy cheesz przejsd do strony WA z najnowsza wersja programu?

(=

Rysunek 62: Powiadomienie o aktualizaciji

Po nacisnieciu przycisku Tak otworzy sie okno ze strong WWW, z ktérej bedzie mozna pobra¢ nowa
wersje aplikacji. Aby mechanizm zadziatal komputer musi by¢ podigczony do Internetu.
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Plik Edycja Widok Historia Zakadki Narzedzia Pomoc

- >

@ @ proCertum SmartSign - CERTU! X + s

« C @ O B == hitpsy/fpomoccertum.pl/pl/oprogramowanie/fprocertum-smartsign; B 7% (LS B A S T ]

Umies¢ swoje zakladki na tym pasku zakdadek, aby miec do nich szybki dostep. Zarzadza zakdadkami... [ Pozostate zakdadki

~

G Certum Oprogramowanie 2 Gdzdekupié? () Pomoe 9 panel At

Pobierz cprogramowsanie Certum

proCertum SmartSign

wraz z oprogramowaniem SimplySign Desktop

Opi lie proCertum to aplikacja stuzaca do skladania oraz

weryfikacji bezpiecznego podpisu elektrenicznego weryfikowanego przy uzyciu

waznego certyfikatu kwalifikowanego. Aplikacja umoZliwia zarzadzanie dokumentami
elektronicznymi, ich elektroniczne podpisywanie oraz weryfikacjg podpisow proCertum CardManager
elektronicznych i certyfikatow klucza publicznego, wydawanych przez wszystkie

centra certyfikacji w Polsce.

W ramach tej aplikacji funkcjonuje rowniez modut SimplySign Desktop. ktory emuluje

podtgczenie do komputera uzytkownika fizycznej karty kryptograficzne] i czytnika

kart. Dzieki temu rozwigzaniu, bez dodatkowych kosztow bedziesz méot skorzystac 7
SimplySign w aplikacjach wymagajacych uzycia fizycznej karty kryptograficznej.
Zastosowanie:

proCertum SmartSign to oprogramowanie stanowigce element bezpiecznego
urzadzenia do skladania i weryfikadji bezpiecznego podpisu elektronicznego zgodnie ™
7 Rozporzadzeniem elDAS (Re ie Parlamentu i Rady [UE] nr

Rysunek 63: Strona WWW z nowga wersjg proCertum SmartSign

Podrecznik uzytkownika — wersja 1.03 57



proCertum SmartSign — MAC OS

© Asseco Data Systems S.A.

5. Spis

Rysunek 1:
Rysunek 2:
Rysunek 3:
Rysunek 4:
Rysunek 5:
Rysunek 6:
Rysunek 7:
Rysunek 8:
Rysunek 9:
Rysunek 10
Rysunek 11
Rysunek 12
Rysunek 13
Rysunek 14
Rysunek 15

rysunkow

Pakiet instalacyjny DIMGi...........ccoooiiiiiii e 6
Pakiet instalacyjny PG ... e e a e 7
Okno powitalne kreatora instalacji.................cccccoiiiii 7
Umowa lICeNCYJNa ... 8
Akceptacja UmOoWY lICENCYJN@] ... s 9
Okno z informacjami o gotowosci do instalacji..................ccccooii 10
Wprowadzanie hasta administratora systemu ..................cooooiiiiiiiiiiiiiiiiiiiin 11
Proces instalacji oprogramowania................ccccoiiiiiiiiiii 12
Informacja o pomysinym zainstalowaniu oprogramowania................ccccccceeeecvvvieeeeennn. 12
: Okno gtéwne aplikacji proCertum SmartSign...............ccooiiiii e, 13
: Informacje o systemie— Zaktadka Srodowisko Java ....................ccccoeveveveeueeecccnnn. 14
1 ZaKEadKa POMOC....... ... 15
: Zakladka Pomoc strona WWW ... . ... e 16
: Zakladka - UStawienia...........ooouuiiiiiiiii e 17
: Zakladka Ustawienia — OgoOINe ............cccoooiiiiiiiiiiii e 18

Rysunek 16: Zakladka Ustawienia — Podpis — cze$¢ dotyczaca Formatu podpisu, Typu podpisu i

ustawien Archiwizacji

19

Rysunek 17: Zakladka Ustawienia — Podpis — czes¢ dotyczaca Domysinego certyfikatu i

dodatkowych opCji POAPISU ..........ooooiiiiiiii 20
Rysunek 18: Zaktadka Ustawienia — Podpis — czes¢ dotyczaca zaawansowanych opcji podpisu.. 22
Rysunek 19: Zakladka Ustawienia — Podpis —Lokalizacja podpisujacego.............cccccoeeiiiiiiiiiiiiinennn. 23
Rysunek 20: Zakiadka Ustawienia — Podpis — Zaawansowane opcje podpisu XAdES..................... 24
Rysunek 21: Zakladka Ustawienia - Weryfikacja.................cccooiiiiiiii e 25
Rysunek 22: Zakladka Ustawienia — Znacznik Czasu ................cccooiiiiiiiiiiiiiiiiiicc e 26
Rysunek 23: Zakladka POAPISYWANI@ ..............oocuiiiiiiiiiiiie e 28
Rysunek 24: Zakladka Podpisywanie — Lista elementéw do podpisania...............ccccceeiiiiniiinnen. 29
Rysunek 25: Wyszukiwanie certyfikatOw ...............oociiiiii e 29
Rysunek 26: Lista certyfikatow kwalifikowanych ...................cooi 30
Rysunek 27: Lista certyfikatéw kwalifikowanych i niekwalifikowanych ........................ 30
Rysunek 28: Wyboér certyfikatu dla operacji podpisu..............cccooiiiiiiiiiiii e 31
Rysunek 29: Prosba o wprowadzenie kodu PIN ... 32
Rysunek 30: Podpisywanie... - Wyszukiwanie KIUCZY ................cccoociiiiiiiiiin e 32
Rysunek 31: Podpisywanie... - Wykonywanie podpiSUu ..............cccuiiiiiiiiiiiiiiii e 33
Rysunek 32: Podsumowanie podpiSYWania .............cooiiuiiiiiiiiiiiiiiiiieee e 33
Rysunek 33: Zakladka Podpisywanie — wykonany podpis .............cccceiiiiiiiiiiiine e 34
Rysunek 34: Dane podpisane — zakladka ogoIne ...............cccoiiiiiiii 35
Rysunek 35: Dane podpisane - zakladka podpis ...............cooiiiiiiiiiiiii 36
Rysunek 36: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie ........................... 37
Rysunek 37: Dane podpisane - zakladka ogdlne dla podpisu wielokrotnego ...............cc...ccoeenvnneeen. 38
Rysunek 38: Dane podpisane - zakladka podpis dla podpisu wielokrotnego ................c..cccoeunnnneen. 39
Rysunek 39: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie ........................... 40
Rysunek 40: Okno wyboru podpisu, ktéry chcemy kontrasygnowac ...................cccceeiiiiniiiicn e, 41
Rysunek 41: Okno wyboru podpisu, gdy wybrano wszystkie podpisy do kontrasygnowania........ 42
Rysunek 42 Dane podpisane - zakladka ogélne dla kontrasygnaty ..............ccccccooiiiiiiiiiininnin e, 43
Rysunek 43 Dane podpisane - zakladka podpis dla kontrasygnaty ...............ccccccoiniiiiiiniinneen, 44
Rysunek 44 Dodawanie graficznego symbolu podpisu —okno gtéwne ....................... 45
Podrecznik uzytkownika — wersja 1.03 58



proCertum SmartSign — MAC OS

© Asseco Data Systems S.A.

Rysunek 45 Dodawanie graficznego symbolu podpisu — wskazanie pliku graficznego
Rysunek 46 Dodawanie graficznego symbolu podpisu — wybrany plik graficzny

Rysunek 47 Dodawanie graficznego symbolu podpisu — symbol graficzny dodany do dokumentu

.................................................................................................................................................................... 47
Rysunek 48 Dodawanie graficznego symbolu podpisu — podpisany plik z umieszczonym
graficznym symbolem POAPISU............coooiiiiiiiii e a e 48
Rysunek 49 Dodawanie graficznego symbolu podpisu — podpisywanie wielu plikéw..................... 48
Rysunek 50: Zakladka WeryfiKOWANI@..................ooiiiiiiiiiiiiiiice ettt a e 49
Rysunek 51: Zaktadka Weryfikowanie — Lista elementéw do weryfikacji ................ccccccccee i, 50
Rysunek 52: Dane POAPISANE .............ooiiiiiiiiiiiiiie ettt e e e e e e e e e e e e e e e e e e e e e e e e e e nnneees 51
Rysunek 53: Zaktadka Weryfikowanie — Lista elementéw do weryfikacji ................ccccccceee i, 52
Rysunek 54: WeryfiKacja... .........c.ooo i 52
Rysunek 55: Podsumowanie WeryfiKacji .............ccccccooiiiiiiiiii e 53
Rysunek 56: Status weryfikacji: Poprawnie zweryfikowany..................cccciiiiiiinii e, 54
Rysunek 57: Status weryfikacji: Blednie zweryfikowany .................ccccoiiiii 55
Rysunek 58: Brak certyfikatu wystawcy lub niemozliwo$¢ pobrania aktualnych list CRL .............. 55
Rysunek 59: Nieprawidtowa wartoS€ POAPISU ............cccuiiiiiiieiiiiiiee e 56
Rysunek 60: Nieprawidtowy certyfikat................ccccooiiii e 56
Rysunek 61: Blad przy weryfikacji certyfikatu niekwalifikowanego .................cccocviiiiiii i, 56
Rysunek 62: Powiadomienie 0 aktualizacCji...............ccccoooiiiiii 56
Rysunek 63: Strona WWW z nowg wersjg proCertum SmartSign..................ccccccooiiiie i, 57
Podrecznik uzytkownika — wersja 1.03 59



