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1. Wstep

proCertum SmartSign to aplikacja umozliwiajgca skfadanie i weryfikacje podpisu elektronicznego
na pliku.

Uwaga: Zalecane jest uzywanie aktualnej wersji oprogramowania proCertum SmartSign do
pobrania ze strony:

https://pomoc.certum.pl/pl/oprogramowanie/procertum-smartsign/

Aplikacja proCertum SmartSign:

= obstuguje certyfikaty kwalifikowane wydane przez Asseco Data Systems S.A.

= obstuguje certyfikaty niekwalifikowane wydane przez Asseco Data Systems S.A.

= tworzy podpisy elektroniczne w formacie XAdES, CAdES/ETSI, PAdES. W przypadku podpisu
XAdES lub CAdES/ETSI utworzony podpis moze by¢ podpisem wewnetrznym (plik podpisu
bedzie zawierat tre$¢ dokumentu), lub podpisem zewnetrznym (plik podpisu bedzie zawierat tylko
informacje o podpisie).

= oznacza dokumenty kwalifikowanym Ilub niekwalifikowanym znacznikiem czasu, gdy
wymagane jest odniesienie do wiarygodnego czasu i stwierdzenie, ze dokument lub podpis istniat
w danej chwili.

UWAGA!!!

Zgodnie z artykutem 137 Ustawy o ustugach zaufania oraz identyfikacji elektronicznej od dnia
1lipca 2018 r. algorytm funkcji skrétu SHA-1 stosowany przy sktadaniu kwalifikowanych
podpiséw elektronicznego, zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych powinien byé zastapiony algorytmem funkcji skrétu SHA-2. W zwigzku z
tym aplikacja proCertum SmartSign umozliwia sktadanie podpiséw tylko przy uzyciu algorytmu
SHA-2.

Niezaleznie od posiadanej wersji oprogramowania jedyna rekomendowang funkcja skrotu jest
funkcja skrotu SHA2.

Podrecznik uzytkownika — wersja 1.03 4
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2. Wymagania sprzetowe i programowe

Ponizej podano minimalne wymagania sprzetowo-programowe umozliwiajgce prawidtowg prace
programu proCertum SmartSign:

system operacyjny (architektura x86-64): dystrybucje Debian, Ubuntu, Mint, Centos, Fedora
srodowisko graficzne: Cinnamon, MATE lub KDE Plasma;

skonfigurowane potgczenie internetowe;

czytnik kart kryptograficznych;

karta z kryptoprocesorem;

oprogramowanie sterujgce pracg czytnikéw;

Uwaga!
Czytnik kart kryptograficznych, karta z kryptoprocesorem oraz oprogramowanie sterujgce pracag
czytnikdow sg wymagane tylko w przypadku operacji sktadania podpisu przy uzyciu karty kryptograficznej.

Ponadto, do poprawnej pracy aplikacji, wymagane jest aby aplikacja miata dostep do nastepujgcych
adresow:

213.222.201.0 - 213.222.201.255
213.222.198.0 - 213.222.198.255
http://time.certum.pl
http://public-glts.certum.pl
http://public-glts.certum.pl/qts-17
http://qts10.clide.certum.pl
http://gts.certum.pl/default/clide
http://ocsp.certum.pl/
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3. Instalacja aplikacji

Instalacje aplikacji rozpoczyna sie poprzez uruchomienie w termin alu pakietu instalacyjnego o nazwie
SimplySignDesktop-2.9.8-9.1.6.0-x86_64-prod-ubuntu.bin.

Instalator powinien by¢ uruchomiony w terminalu, na prawach zwykiego uzytkownika.

Instalacje przedstawia ponizszy listning — pogrubiong, podkres$long czcionkg zaznaczono miejsca, w
ktérych nastepuje interakcja z Uzytkownikiem.

administrator@administrator-OptiPlex-390:~/Pobrane$ ./SimplySignDesktop-2.9.8-9.1.6.0-x86 64-
prod-ubuntu.bin

Verifying archive integrity... 100% All good.

Uncompressing SimplySign Desktop 2.9.8 - proCertum SmartSign 9.1.6.0 100%
Instalacja oprogramowania SimplySign Desktop 2.9.8 oraz

proCertum SmartSign 9.1.6.0

Pakiety przeznaczone dla dystybucji Debian, Ubuntu lub Mint.

Instalator powinien by¢ uruchomiony w terminalu, na prawach zwyktego uzytkownika.
Czy chcesz kontynuowadé (tak/nie)tak

Instalator wymaga praw administarora.

Musisz uwierzytelni¢ sie poprzez sudo:

[sudo] password for administrator:

System operacyjny : linux
Architektura systemu : x86_64

Instalacja aplikacji SimplySign Desktop.

Instalacja zostanie przeprowadzona dla uzytkownika administrator ( grupa administrator)
a odpowiednie pliki konfiguracyjne zostang umieszczone

w jego katalogu domowym t/j /home/administrator

Czy chcesz kontynuowadé (tak/nie)tak

Katalog /opt/SimplySignDesktop juz istnieje.

Chcesz wymaza¢ jeqo zawartos¢ i kontynuowac¢ instalacje (tak/nie)?tak
Zamykanie uruchomionej instancji ( jesli jest uruchomiona ) SimplySignDesktop...
Trwa instalacja. Kopiowanie elementéw. Czekai...

Tworzenie konfiguracji uzytkownika...

Tworzenie pliku dla desktopu w celu wyswietlenia ikonki aplikacji na desktopie...
Instalacja aplikacji SimplSign Desktop zakonczyta sie powodzeniem.

Instalacja aplikacji proCertum SmartSign.

Instalacja zostanie przeprowadzona dla uzytkownika administrator ( grupa administrator)
Czy chcesz kontynuowac (tak/nie)tak

Katalog /opt/proCertumSmartSign juz istnieje.

Chcesz wymazaé jeqo zawartos¢ i kontynuowac instalacje (tak/nie)?tak

Trwa instalacja. Kopiowanie elementéw. Czekai...

Tworzenie pliku dla desktopu w celu wyswietlenia ikonki aplikacji na desktopie...
Instalacja aplikacji proCertum SmartSign zakonczyta sie powodzeniem.
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4. Obstuga aplikaciji

Aplikacja proCertum SmartSign stuzy do skfadania i weryfikacji podpisu cyfrowego.

# proCertum SmartSign - @ x

Podpisu] | weryliku] e-dokumenty. H
i @ @ ® tatwo. Szybko. Cnline. CertumSIQn

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie s

Wszystkie [0) Poprawne (0] Btedne (0]

PLIKI DO PODPISU ZDEFINIOWANE USTAWIENIA PODPISU

Format podpisu: XAdES XL - zewnetrzny
Algorytm podpisu: ~ SHA-256
Uzywaj domysinego ceryfikatu podpisujacego

SZCZEGOLY PODPISU

- ) - - - :
EE\, Dodaj plik @ Dodaj katalog [g Usun z listy D Whyezysé liste

Rysunek 1: Okno gtéwne aplikacji proCertum SmartSign

W aplikacji proCertum SmartSign mozemy wyréznic pie¢ zaktadek:

= Podpisywanie — umozliwia realizacje operacji ztozenia podpisu elektronicznego, umozliwia takze
ztozenie podpisu wielokrotnego i kontrasygnaty pod istniejgcym podpisem;

= Weryfikowanie — umozliwia realizacje operacji weryfikacji podpisu elektronicznego;

= Ustawienia — umozliwia konfiguracje ustugi podpisywania i weryfikacji oraz ustawien ogolnych;

= Pomoc — wyswietla dokumentacje aplikacji;

= O programie —wyswietla informacje na temat wersji oprogramowania oraz licencji, a takze daje
mozliwos¢ wgladu w Informacje o systemie.

W oknie powitalnym oraz w oknie O programie znajduje sie przycisk Informacje o systemie. Jego
nacisniecie powoduje wyswietlenie okna zawierajgcego informacje o srodowisku, w ktérym uruchomiona
zostata aplikacja.

Podrecznik uzytkownika — wersja 1.03 7
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i R

#) Informacje o systemie x

Srodowiskeo Java

MNazwa Wartosé
file.encoding UTF-8
file.separator /
http.nonProxyHosts

http.proxyHost
http.proxyPort
https.nonProxyHosts
https.proxyHost
https.proxyPort

java.class.path Jopt/proCertumSmarSign/.:/opt/pr...
java.class.version 69.0

java.home {opt/proCertumSmartSign/jre
java.io.tmpdir ftmp

java.library.path Jopt/proCertumSmartSign:/usr/java...
java.net.preferlPv45tack true

java.runtime.name OpenlDK Runtime Environment
java.runtime.version 25.0.+8-27

java.specification.name Java Platform APl Specification
java.specification.vendor Oracle Corporation
java.specification.version 25

java.vendor Oracle Corporation

java.vendor.url https://java.oracle.com/
java.vendor.url.bug https://bugreport.java.com/bugrep...
java.version 25.0.1

java.version.date 2025-10-21
java.vm.compressedOopsMode 32-bit

[ Kopiuj do schowlka ]

Rysunek 2: Informacje o systemie— Zaktadka Srodowisko Java

41. Pomoc

W celu uzyskania pomocy w zakresie obstugi aplikacji nalezy klikng¢ przycisk Pomoc.

Podrecznik uzytkownika — wersja 1.03 8
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@ proCertum SmartSign - Pomoc X

{ Podpisu] i weryfiku] e-dokumenty. & >
@ tatwo. Szybko. Online. CertumSIQn

. 5 wossreca
Podpisywanie Weryfikowanie Ustawienia P c O programie

Pomoc online

@ Skorzystaj ze wsparcia technicznego:

Jestesmy do dyspozycji w dni robocze od 8 - 16 pod numerami telefonéw:
+48 914 801 340 - dla polgczen z telefonéw komérkowych

801 540 340 - dla polgczen z telefondw stacjonarnych*

infolinia@certum.pl - nasz e-mail

* - stawka za minute potaczenia zgodnie z cennikiem operatora
Odwiedz

Rysunek 3: Zaktadka Pomoc

Sekcja Pomoc podzielona zostata na 3 grupy:

¢ Pierwsze kroki — informacje w zakresie wymagan sprzetowych i programowych, procesu instalacji,
pierwszego uruchomienia aplikaciji, itp.

¢ Uzyskaj pomoc — ogdlne informacje o programie

o Potrzebuje wsparcia — informacje w zakresie uzyskania wsparcia telefonicznego, mailowego

Po wybraniu tematu pomocy uzytkownik zostanie przekierowany do stosownej sekcji na stronie www.

Podrecznik uzytkownika — wersja 1.03 9
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Plik Edycja Widok Historia Zakadki Narzedzia Pomoc

- *
@ @ proCertum SmartSign Dokume: X + s
o O B &= nitps;/fpomoccertum.pl/pl/procertum-smartsign-dokumentaga-i-fag B e ¥ m o ¥ 8 8 =
Umiesé swoje zakladki na tym pasku zakfadek, aby mie¢ do nich szybki dostep. Zarzadzaj zakdadkami. [ Pozostate zakladki
~
G Certum Pomoc Ogtoszenla techniczne Kentakt O cerumpl 3 Skep At
< Podpis elektroniczny
Poblerz jako PDF .
! Powigzane artykuty
W Jaki sposob sprawdzic model
FAQ proCertum SmartSign — zbiér czesto zadawanych pytan karty kryptograficzne]?
wraz z odpowiedziami T ——
dhugoéé (typ] klucza na karcle
kryptograficzne] Certum?
1. Jak podpisa¢ dokument? ~
Jak uruchomi¢ aplikacje Certum
do odnowienia certyfikatu
kwaliflkowanego w systemie
2. Jak dodat symbol graficzny do dokumentu, ki6ry Jest podpisywany elektronicznie? ~ Windows?
Weryfikac]a tozsamosc] w
3.W Jaki sposéb zobaczye treé¢ podpisanego cyfrowo dokumentu? v ‘ = | sclezce elD z wykorzystaniem
danych bankowych
4. Dlaczego podpisujac dokument tworzy sie 1 dodatkowy plik? Czy nalezy przekazac ten " Jak przekaza¢ zakuplony
plik odblorcy, zeby dokument zostat popravnie zweryfikowany? produkt wirtualny (wydanie]
innemu uzytkownlkowi? ™
5. Jak korzystaé ze znacznikéw czasu w programie proCertum SmartSign? ~ —

Rysunek 4: Zaktadka Pomoc strona WWW

4.2. Ustawienia

Zakfadka Ustawienia przeznaczona jest do konfiguracji ustawien:

= 0go0lnych;

= operacji skladania podpisu elektronicznego;

= operacji weryfikacji podpisu elektronicznego;

= operacji znakowania czasem podczas skfadania lub weryfikacji podpisu elektronicznego;

Podrecznik uzytkownika — wersja 1.03 10
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# proCertum SmartSign - Ustawienia -

r Podpisu] | weryfiku] e-dokurmenty. H
; @ @ ® @ tatwao, Szyblke. Online. certumSIQn

BELEE]

Podpisywanie Weryfikowanie Ustawienia Pomoc Q programie

Ogalne Podpis Weryfikacja Znacznik czasu

AKTUALIZACIE

Sprawdzanie dostepnych aktualizacji: raz dziennie w | [Ostatnio sprawdzano: 2026-01-29 06:18:54) m
PROXY

Uzywaj proxy Pobierz proxy automatycznie

Wymagana autoryzacja

HISTORIA

Zapisuj historie uzycia certyfikatu

Ustawienia domysine

Rysunek 5: Zakladka - Ustawienia

Dodatkowo w Panelu ustawien znajduje sie przycisk Przywr6é ustawienia domysine pozwalajgcy
powrdci¢ do domysinych ustawien programu.

4.21. Ustawienia — Ogolne

Zaktadka Ogoélne umozliwia konfiguracje ustawien serwera proxy oraz automatycznego powiadamiania o
aktualizacjach.

= Aktualizacje — aby zmieni¢ okres czasu, co jaki ma by¢ sprawdzana dostepnosci aktualizacji
nalezy z listy rozwijanej wybra¢ jedng z dostepnych opcji : raz dziennie, raz na tydzien, raz na
miesigc, nigdy. Dodatkowo, w dowolnej chwili mozna samodzielnie sprawdzi¢, czy dostepne sg
aktualizacje poprzez naci$niecie przycisku Sprawdz teraz.

= Proxy — po zaznaczeniu opcji Uzywaj proxy zostang odblokowane dodatkowe pola do
konfiguracji ustawien proxy:
o Host — adres serwera proxy. (pole obowigzkowe)
o Port — port komunikacji z serwerem proxy. (pole obowigzkowe)

o Wylacz proxy dla — wylgcza komunikacje z serwerem proxy dla hostéw wymienionych w
polu np. 192.168.0.2 | 192.168.0.3. (pole opcjonalne)

Jesli serwer proxy wymaga uwierzytelnienia nalezy zaznaczy¢ opcje Wymagana autoryzacja,
wtedy zostang odblokowane dodatkowe pola:

o Uzytkownik — identyfikator uzytkownika serwera proxy. (pole obowigzkowe)
o Hasto - hasto uzytkownika. (pole opcjonalne)

Podrecznik uzytkownika — wersja 1.03 11
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Historia — po zaznaczeniu tej opcji zostanie udostepniona opcja zapisywania logow. Aplikacja
generuje osobny plik logéw, w ktérym rejestrowany jest czas, typ podpisu i nazwa pliku podpisu,
CN certyfikatu oraz status operacji. Plik logéow zapisywany jest w katalogu domowym

uzytkownika. Zawarto$¢ pliku logéw jest przedstawiona w aplikacji w postaci tabeli w Panelu
konfiguracyjnym.

# proCertum SmartSign - Ustawienia

; @ @ ® Podpisu] 1 weryfiku] e-dolcumenty.

tatweo. Szyblo. Online.
Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Ogolne Podpis Weryfikacja Znacznik czasu
AKTUALIZACIE
Sprawdzanie dostepnych aktualizacji: raz dziennie - [Ostatnio sprawdzano: 2026-01-29 06:18:54) m
PROXY
Uzywaj proxy Pobierz proxy automatycznie

Wymagana autoryzacja

HISTORIA

Zapisuj historie uzycia certyfikatu

Ustawienia domysine

Rysunek 6: Zaktadka Ustawienia — Ogélne
4.2.2. Ustawienia — Podpis

Zaktadka Podpis umozliwia konfiguracje ustawien dla operacji podpisywania realizowanej w zaktadce
Podpisywanie.

Podrecznik uzytkownika — wersja 1.03 12
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# proCertum SmartSign - Ustawienia -

i @ @ @ Podpisu] | weryfiku] e-dokurmenty.
tatwo, Szybko, Online.

Podpisywanie Weryfikowanie Ustawienia Pomoc Q programie

Ogalne Podpis Weryfikacja Znacznik czasu

FORMAT PODPISU

& XAdES

Podpis XAdES - Podpis elektroniczny w formacie XAdES jest zgodny z najnowszymi standardami, jest oparty o jezyk XML i zalecany do
powszechnego stosowania.

CAdES/ETSI
Podpis CAdES/ETSI - Podpis elektroniczny w formacie CAJES/ETS| jest starszym formatem podpisu elektronicznego.

TYP PODPISU
# Podpis zewnetrzny
Plik podpisu bedzie zawierat tylko informacje o podpisie. Pamietaj jednak, ze w trakcie weryfikacji podpisu trzeba dostarczy¢ dokument wraz z
podpisem.

Podpis wewnetrzny
Plik podpisu bedzie réwniez zawierat tres¢ dokumentu.

FUNKCIA SKROTU

Funkeja skrétu SHA-256 -

ARCHIWIZACIA

Ustawienia domysine

Rysunek 7: Zaktadka Ustawienia — Podpis — cze$¢ dotyczaca Formatu podpisu, Typu podpisu i ustawien Archiwizacji
Mozemy okresli¢ nastepujgce parametry:
= Format podpisu:

= XAdES — Podpis elektroniczny w formacie XAdES;
= CAdES/ETSI - Podpis elektroniczny w formacie CAdES/ETSI;

*= Funkcja skrétu — parametr oznacza nazwe funkcji skrétu uzywanej podczas skfadania podpisu.
Obecnie mozliwe do wyboru tylko SHA-256;

UWAGAI!!!

Zgodnie z artykutem 137 Ustawy o ustugach zaufania oraz identyfikacji elektronicznej od dnia
1lipca 2018 r. algorytm funkcji skrotu SHA-1 stosowany przy skladaniu kwalifikowanych
podpiséw elektronicznego, zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych powinien byé zastapiony algorytmem funkcji skrétu SHA-2. W zwigzku z
tym aplikacja proCertum SmartSign umozliwia sktadanie podpiséw tylko przy uzyciu algorytmu
SHA-2.

Podrecznik uzytkownika — wersja 1.03 13
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= Typ podpisu:

Podpis zewnetrzny — plik podpisu bedzie zawierat tylko informacje o podpisie. Nalezy
pamietaé, ze w trakcie weryfikacji podpisu trzeba dostarczy¢ podpisany dokument wraz z jego
podpisem;

= Podpis wewnetrzny — plik podpisu bedzie zawierat tres¢ dokumentu.

# proCertum SmartSign - Ustawienia

r Podpisu] | weryfiku] e-dokurmenty. H
; @ @ ® @ tatwao, Szyblke. Online. certumSIQn

Podpisywanie Weryfikowanie Ustawienia Pomoc Q programie e

Ogalne Podpis Weryfikacja Znacznik czasu

Kopiuj po podpisaniu

Po wygenerowaniu podpisu zostanie on skopiowany do wybranego katalogu wraz z podpisanym dokumentem, jesli wygenerowano podpis
Zewnetrzny.

Twérz podkatalogi w formacie: RRRR.MM.DD

DOMYSLNY CERTYFIKAT

Informacje:
Podmiot:
Wrystawca:
Mumer seryjny:

DODATKOWE OPCJE PODPISU
Przed podpisem pytaj o powod podpisu

() Twérz podpis specjalny PDF (PACES), gdy podpisywany jest dokument PDF

Ustawienia domysine

Rysunek 8: Zaktadka Ustawienia — Podpis — cze$¢ dotyczaca Domysinego certyfikatu i dodatkowych opcji podpisu
= Archiwizacja:

= Kopiuj po podpisaniu — zaznaczenie tej opcji spowoduje umozliwienie wybrania katalogu do
ktérego zostang skopiowane pliki podpisu powstate po zakonczonej operacji podpisywania;
= Tworz podkatalogi w formacie RRRR.MM.DD - zaznaczenie tej opcji spowoduje, ze w

katalogu ustawionym dla podpisanych plikbw powstang podkatalogi w formacie
Rok.Miesigc.Dzien stworzone na podstawie aktualnej daty.

= Domyslny certyfikat — opcja ta umozliwia wybranie certyfikatu ktéry bedzie domysinym
certyfikatem stuzgcym do podpisywania.

Wybierz certyfikat — po naci$nieciu przycisku na liste zostang wczytane wszystkie
dostepne certyfikaty. Aby ustawi¢ domysiny certyfikat nalezy wybra¢ jeden z certyfikatow
i nacisngc przycisk OK;

Pokaz certyfikat — po nacisnieciu przycisku zostang wyswietlone szczegéty certyfikatu;
Usun certyfikat — po nacisnieciu przycisku certyfikat zostanie usuniety z konfiguraciji.
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= Dodatkowe opcje podpisu:

Przed podpisaniem pytaj o powod podpisu — wybranie tej opcji spowoduje, ze przed
wykonaniem podpisu aplikacja zaprezentuje okno umozliwiajgce wybér powodu podpisu, ktéry
umieszczony zostanie w strukturze podpisu i prezentowany bedzie pézniej we wtasciwosciach
podpisu.

Twérz podpis specjalny PDF (PAdES), gdy podpisywany jest dokument PDF — wybranie
tej opcji spowoduje, ze w przypadku, gdy podpisywany plik bedzie plikiem PDF to podpis
zostanie umieszczony w wewnetrznej strukturze PDF i widoczny bedzie po otworzeniu pliku
PDF w edytorze plikow PDF.

Sprawdzaj waznos¢ certyfikatu online przed rozpoczeciem podpisywania — wybranie tej
opcji spowoduje, ze certyfikat podpisujacy bedzie weryfikowany przed rozpoczeciem
podpisywania plikow.

Wylacz obstuge czytnikow kart z wbudowang klawiaturg (PINPAD) oraz klawiatur
z wbudowanym czytnikiem kart — wybranie tej opcji spowoduje, ze wylgczona zostanie
obstuga kart z wbudowana klawiaturg (PINPAD) oraz klawiatur z wbudowanym czytnikiem kart.

Wybierz rodzaj zobowigzania (tylko podpis XadES) - umozliwia wybranie rodzaju
zobowigzania dla ktérego tworzony jest podpis. Do wyboru sg nastepujgce rodzaje zobowigzan:

Formalne zatwierdzenie;
Potwierdzenie utworzenia;
Potwierdzenie dostawy;
Potwierdzenie pochodzenia;
Potwierdzenie odbioru;
Potwierdzenie nadania.

O O O O 0 O

Wariant podpisu — umozliwia wybranie jednego z nastepujgcych wariantéw podpisu:

o Nie dotaczaj dodatkowych informacji (BES) — wybranie tej opcji spowoduje, ze podpis
bedzie tworzony w podstawowym formacie (bez znacznika czasu);

o Dotacz znacznik czasu (T) — wybranie tej opcji spowoduje, ze podpis bedzie tworzony
wraz ze znacznikiem czasu swiadczgcym o dacie ztozenia podpisu — wymagane jest
wtedy zdefiniowanie ustawieh znacznika czasu na zaktadce Znacznik Czasu;

o Dotacz znacznik czasu, certyfikaty i listy CRL (XL) — wybranie tej opcji spowoduje, ze
podpis bedzie tworzony w tzw. formacie rozszerzonym zawierajgcym znacznik czasu
swiadczacy o dacie ztozenia podpisu oraz zawierajgcy listy CRL jako dowody waznosci
podpisu w chwili jego ztozenia — wymagane jest wtedy zdefiniowanie ustawien znacznika
czasu na zakladce Znacznik Czasu;
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BELEE]

Podpisywanie Weryfikowanie Ustawienia Pomoc Q programie

Ogalne Podpis Weryfikacja Znacznik czasu
DODATKOWE OPCJE PODPISU
Przed podpisem pytaj o powod podpisu
() Twérz podpis specjalny PDF (PACES), gdy podpisywany jest dokument PDF

Sprawdzaj waznosc certyfikatu online przed rozpoczeciem podpisywania

()]

D Whytacz obstuge czytnikow kart z wbudowana klawiatura [PINPAD) oraz klawiatur z wbudowanymi czytnikami kart
Wybierz rodzaj zobowiazania: | Formaine zatwierdzenie [Proof of a pproval)

Wariant podpisu: Dotgcz znacznik czasu, certyfikaty i listy CRL [XL) -
Opcje kenfiguracji znacznika czasu znajduja sie w panelu: Znacznik czasu

ZAAWANSOWANE OPCIE PODPISU ETSI/CADES

Sciezka do pliku polityki podpisu:

| =D
Informacje o polityce podpisu:

‘ Ustawienia domysine

Rysunek 9: Zaktadka Ustawienia — Podpis — czes¢ dotyczaca zaawansowanych opcji podpisu

= Zaawansowane opcje podpisu ETSI/CAdJES

o Sciezka do pliku polityki podpisu — wskazuje na $ciezke do pliku Polityki Podpisu
definiujgcej kryteria sktadania i weryfikacji podpisu. Wybér odpowiedniej polityki podpisu
dokonuje sie przyciskiem Przegladaj. Przycisk Usuh pozwala na usuniecie wybranej
polityki i powrét do ustawienia domysinego.

= Zaawansowane opcje podpisu PDF/PAJES

o Sciezka do pliku polityki podpisu — wskazuje na $ciezke do pliku Polityki Podpisu
definiujgcej kryteria sktadania i weryfikacji podpisu. Wyboér odpowiedniej polityki podpisu
dokonuje sie przyciskiem Przegladaj. Przycisk Usuh pozwala na usuniecie wybranej
polityki i powr6t do ustawienia domysinego.

o Umieszczaj graficzny symbol podpisu w dokumencie PDF — zaznaczenie tej opciji
powoduje, ze podczas podpisywania plikbw PDF, dla kazdego pliku mozliwe bedzie
wskazanie pliku graficznego, ktéry postuzy jako graficzny symbol podpisu. Dodano dialog
umozliwiajgcy zastosowanie ustawienia graficznego symbolu podpisu pierwszego
podpisywanego pliku PDF do kolejnych plikow PDF podpisywanych w tym samym
procesie.

o Plik symbolu — opcja ta pozwala na zdefiniowanie pliku domysinego symbolu podpisu
umieszczanego w plikach PDF
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o Lokalizacja podpisujacego - opcja pozwala na wskazanie w konfiguracji lokalizacji
podpisujgcego dla podpisu PDF

" =,

#) Lokalizacja podpisujgcego x

Kod pocziowy: | |

Miejscowosc:

Wojewodztwo:

Kraj:

[ OK ][ Anuluj ]

Rysunek 10: Zaktadka Ustawienia — Podpis —Lokalizacja podpisujacego

# proCertum SmartSign - Ustawienia - O x

Podpisu) | weryfiku) e-dokumenty. 258 H
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Podpisywanie Weryfik Ustawienia Pemoc O programie s

Ogalne Podpis Weryfikacja Znacznik czasu

] Przegladaj

Informacje o polityce podpisu: Usuri

[0) Umieszczaj graficzny symbol podpisu w dokumencie PDF

Plik symboilu: [ /home/werek,/Pobrane/ADSlogo.png ] Usuri

Lokalizacja podpisujacegoe: [ ] Ustaw

Usun

ZAAWANSOWANE OPCIE PODPISU XADES

Twérz podpis dotaczony [Enveloped), gdy podpisywany jest dokument XML podpisem wewnetrznym XAdES

Twérz podpis rozszerzony - umozliwia dodawanie kolejnego podpisu

Ogranicz podpis do wersji podstawowej - brak mozliwoéci dodania kolejnego podpisu.

Twérz podpis na potrzeby eKR3

Twérz podpis na potrzeby JPK

Ustawienia domysine

Rysunek 11: Zaktadka Ustawienia — Podpis — Zaawansowane opcje podpisu XAdES
= Zaawansowane opcje podpisu XAdES

o Tworz podpis rozszerzony — wybranie tej opcji spowoduje, ze w przypadku, gdy
podpisywany plik bedzie plikiem XML o poprawnej strukturze to podpis zostanie
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wykonany w tzw. standardowym trybie Enveloped — tryb ten wymagany jest przez
Komisje Europejska;

= Ogranicz podpis do wersji podstawowej — wybranie tej opcji spowoduje, ze do
podpisu nie bedzie mozna dodac juz kolejnego podpisu

o Twérz podpis na potrzeby eKRS — wybranie tej opcji spowoduje, ze podpisy bedg
zgodne z wymaganiami eKRS
4.2.3. Ustawienia — Weryfikacja

Zaktadka Weryfikacja umozliwia konfiguracje ustawien dla operacji weryfikacji realizowanej w zaktadce
Weryfikowanie.

# proCertum SmartSign - Ustawienia N = S

- Podpisu] | weryfiku] e-dokumenty. & H
i @ @ ® @ tatwo, Szybko, Online. certumSIQn

BELEE]

Podpisywanie Weryfikowanie Ustawienia Pomoc Q programie

Ogalne Podpis Weryfikacja Znacznik czasu
USTAWIENIA WERYFIKACH

() Waeryfikacja podpisu kwalifikowanego

Kwalifikewany podpis elektreniczny - podpis elektroniczny, ktory:

- jest przyporzadkowany wytacznie do osoby skiadajacej ten podpis,

- jest powigzany z danymi, do ktérych zostat dotaczony, w taki sposob, Ze jakakelwiek poiniejsza zmiana tych danych jest rozpoznawalna,
- jest weryfikowany za pomoca waznego kwalifikowanego certyfikatu.

[[) Eksporuj dane jedli s3 zawarte w pliku podpisu
® Eksponuj do katalogu, w ktorym znajduje sie podpis

Eksponuj do wybranego katalogu

DODATKOWE OPCIE WERYFIKACH

Wariant weryfikacji: Dotacz znacznik czasu, certyfikaty i listy CRL [XL) -

Opcje kenfiguracji znacznika czasu znajduja sie w panelu: Znacznik czasu

Ustawienia domysine

Rysunek 12: Zaktadka Ustawienia - Weryfikacja
4.2.3.1. Podstawowe opcje weryfikaciji

Zaznaczenie pola Weryfikacja podpisu kwalifikowanego spowoduje ustawienie odpowiedniego trybu
pracy aplikacji proCertum SmartSign, ktéry polega na sprawdzeniu czy operacja podpisu zostata
wykonana certyfikatem kwalifikowanym w rozumieniu rozporzgdzenia Parlamentu Europejskiego i Rady
w sprawie identyfikacji elektronicznej i ustug zaufania (...) z dnia 23 lipca 2014 r. (UE) NR 910/2014r.

Uwaga!

Jezeli jest zaznaczone pole Weryfikacja podpisu kwalifikowanego to aplikacja sprawdzi czy certyfikat
podpisujacy jest certyfikatem kwalifikowanym. Jezeli certyfikat nie jest certyfikatem kwalifikowanym to
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podpis nie zostanie poprawnie zweryfikowany i zostanie zgtoszony bigd weryfikacji podpisu.

Jezeli dane zawarte sg w pliku podpisu to zaznaczenie opcji Eksportuj dane jesli sa zawarte w pliku
podpisu spowoduje ich wyodrebnienie i zapisanie w wybranej lokalizac;ji.

4.2.3.2. Dodatkowe opcje weryfikacji

Dodatkowg opcjg weryfikacji jest tzw. wariant weryfikacji okreslajacy szczegétowos$¢ procesu
weryfikacji. Do wyboru dostepne sg nastepujgce warianty weryfikacji:

= Nie dotaczaj dodatkowych informacji (BES) — wybranie tej opcji spowoduje, ze weryfikac;ji
podlegata bedzie tylko integralno$¢ podpisu;

= Dotacz znacznik czasu (T) — wybranie tej opcji spowoduje, ze weryfikacji podlegta bedzie
integralnos¢ podpisu, po pozytywnej weryfikacji do podpisu zostanie dotgczony znacznik czasu
Swiadczacy o czasie pozytywnej weryfikacji podpisu — wymagane jest wtedy zdefiniowanie
ustawien znacznika czasu na zakladce Znacznik Czasu;

» Dolacz znacznik czasu, certyfikaty i listy CRL (XL) — wybranie tej opcji spowoduje, ze
przeprowadzona zostanie petna weryfikacja podpisu, po pozywanej weryfikacji do podpisu zostang
dofgczone: znacznik czasu $wiadczgcy o czasie pozytywnej weryfikacji podpisu oraz listy CRL,
ktére uzyte zostaly podczas weryfikacji — wymagane jest wtedy zdefiniowanie ustawien znacznika
czasu na zakladce Znacznik Czasu;

424. Ustawienia — Znacznik czasu

Zaktadka Znacznik czasu umozliwia konfiguracje ustawien dla operacji znakowania czasem realizowane;j
podczas skfadania lub weryfikowania podpisu elektronicznego.
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Podpisywanie Weryfikowanie Ustawienia Pomoc Q programie

Ogalne Podpis Weryfikacja Znacznik czasu

USTAWIENIA ZNAKOWANIA CZASEM

Adres serwera znacznika czasu [adres publicznego serwera kwaliflkowanego znacznika czasu SHA-256 Certum) http://public-glts.certum.pl
Dostep do serwera znacznika czasu przez cenyfikat (wymagany dla ptatnego kwalifikowanego znacznika czasu)

CERTYFIKAT DOSTEPU DO ZNACZNIKA CZASU

Ustawienia domysine

Rysunek 13: Zaktadka Ustawienia — Znacznik czasu
Mozemy okresli¢ nastepujgce parametry:

= Adres serwera znacznika czasu umozliwia wtgczenie znakowania pliku podpisu znacznikiem
czasu — dostepne sg nastepujace predefiniowane ustawienia:

o adres publicznego serwera kwalifikowanego znacznika czasu SHA-256 Certum —
publiczny kwalifikowany znacznik czasu, ktéry nie wymaga posiadania certyfikatu
dostepu, ustuga bezptatna dla posiadaczy certyfikatow kwalifikowanych wydanych przez
Certum PCC

Dodatkowo recznie mozna dodaé nastepujgce pozycje:

o http://gts.certum.pl/default/clide - adres serwera kwalifikowanego znacznika czasu
CERTUM - kwalifikowany znacznik czasu, ktéry wymaga posiadania certyfikatu dostepu;

o http://localhost:801/pk-tsa - adres, ktéry nalezy wybra¢ w przypadku korzystania z
aplikacji proCertum CLIDE Client zainstalowanej na komputerze uzytkownika;

o http://time.certum.pl - adres serwera niekwalifikowanego znacznika czasu CERTUM;

UWAGAI!!!
W przypadku, gdy wybrany jest adres serwera znacznika czasu inny niz
Certum SHA-256, w trakcie préby wykonania podpisu lub weryfikacji podpisu,
aplikacja wyswietla ostrzezenia o potencjalnym uzyciu znacznika czasu stosujacego
algorytm SHA-1.
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@ oznaczanie czasem pliku 4

@ Informujemy, iz od 2 lipca 2018 r. ustugi kwalifikowane tj.: podpis, piecze¢, ie czasem, reali s3 z wykorzystaniem funkcji skrotu SHA-2, okreslonej w europejskich standardach.

Uwaga:0d 1 lipca 2018 funkeja skratu SHA-1 stosowana w ustugach kwalifikowanych zostaje wycofana
‘Wszystkie kwalifilkowane elektroniczne podpisy oraz pieczecie ztozane do 1 lipca 2018 roku przy zastosowaniu funkeji skratu SHA-1 nie traca swojej waznosci po tej dacie

Rysunek 14: Zaktadka Ustawienia — Znacznik czasu — ostrzezenie o znaczniku czasu SHA-1

UWAGA!!!

Dostep do kwalifikowanego znacznika czasu CERTUM dostepnego pod adresem
http://gts.certum.pl/default/clide mozliwy jest wylacznie przy uzyciu certyfikatu
dostepowego. W takim przypadku nalezy zaznaczy¢ opcje Dostep do serwera
znacznika czasu przez certyfikat. Po zaznaczeniu zostang odblokowane opcje ustawienia
certyfikatu:

o Wybierz certyfikat — po nacisnieciu przycisku, na liste zostang wczytane wszystkie
dostepne certyfikaty. Nalezy wybraé certyfikat uprawniajgcy do dostepu do
kwalifikowanego znacznika czasu CERTUM i nacisngé przycisk OK;

o Pokaz certyfikat — po nacisnieciu przycisku zostang wyswietlone szczegoty certyfikatu;

o Usun certyfikat — nacisnieciu przycisku certyfikat zostanie usuniety z konfiguraciji.

4.3. Podpisywanie plikéw

UWAGA!!!

Zgodnie z artykutem 137 Ustawy o ustugach zaufania oraz identyfikacji elektronicznej od dnia
1lipca 2018 r. algorytm funkcji skréotu SHA-1 stosowany przy sktadaniu kwalifikowanych
podpiséw elektronicznego, zaawansowanych podpiséw elektronicznych lub zaawansowanych
pieczeci elektronicznych powinien byé zastapiony algorytmem funkcji skrétu SHA-2. W zwigzku z
tym aplikacja proCertum SmartSign umozliwia sktadanie podpiséw tylko przy uzyciu algorytmu
SHA-2.

Niezaleznie od posiadanej wersji oprogramowania jedyna rekomendowang funkcja skrotu jest
funkcja skrotu SHA2.

Zaktadka Podpisywanie umozliwia ztozenie podpisu elektronicznego na pliku. Sktadajg sie na nig cztery
sekcje:

= lista elementéw do podpisania lista elementéw do podpisania — na liScie wySwietlone sg
nazwy plikéw, data ich modyfikacji, rozmiar oraz status podpisu (Do podpisania | Podpisany | Plik
zostat pominiety | Niepodpisany);

= Zdefiniowane ustawienia podpisu— zawiera informacje na temat formatu podpisu (ETSI/XAdES
typie podpisu: wewnetrzny/zewnetrzny i algorytm podpisu) oraz opcje umozliwiajgcg uzycie
certyfikatu domysinego poprzez zaznaczenie opcji Uzywaj domysinego certyfikatu
podpisujacego.

= Szczegoly podpisu — informacje dotyczgce podpisu. Pojawiajg sie one po wykonaniu podpisu.

» Informacje — Informacje statystyczne na temat ilosci wybranych plikéw z podziatem na fgczna
liczbe plikow, pliki ktére nie zostaty jeszcze podpisane, pliki juz podpisane oraz pliki, ktére nie
zostaly jeszcze podpisane.

UWAGA!!!
Zalecane jest aby przy jednorazowym podpisywaniu plikéw nie przekraczaé¢ ilosci 10 000
plikéw o rozmiarze ok. 50 KB
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Wszystkie [0) Poprawne [0] Btedne (0]

PLIKI DO PODPISU ZDEFINIOWANE USTAWIENIA PODPISU

Format podpisu: XAdES XL - zewnetrzny
Algorytm podpisu: ~ SHA-256
Uzywaj domysilnego certyfikatu podpisujacego

SZCZEGOLY PODPISU

E‘E\, Dodaj plik @ Dodaj katalog I:g Usun z listy D Wyczysc liste

Rysunek 15: Zaktadka Podpisywanie

4.3.1. Dodawanie elementéw do listy
Operacje podpisu elektronicznego mozna wykona¢ na dwa sposoby:

= na pojedynczym pliku — poprzez wskazanie pliku za pomocg przycisku Dodaj plik,
= na grupie plikbw — poprzez wielokrotny wybdr plikéw za pomocg przycisku Dodaj plik lub poprzez
dodanie katalogu za pomocg przycisku Dodaj katalog.

Wskazane pliki zostang dodane do listy elementéw do podpisania. Aby usung¢ selektywnie plik(i) z listy
do podpisania nalezy wskazaé¢ wybrany(e) i nacisng¢ przycisk Usun z listy. Aby usung¢ wszystkie pliki z
listy elementéw do podpisania nalezy nacisng¢ przycisk Wyczysé liste.

4.3.2. Operacja podpisu
Jezeli na liscie znajdujg sie juz wszystkie elementy do podpisania to nalezy nacisng¢ przycisk Podpisz.
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# proCertum SmartSign - Podpisywanie

£

Podpisywanie Weryfikowanie Ustawienia Q programie

Wszystkie [3) Poprawne [0] Btedne (0]

PLIKI DO PODPISU

¢ plikOLxmi Do podpisania
» plik02xmi Do podpisania
» plik03.xmi Do podpisania

[g Usun z listy

@ Dodaj katalog

D Dodaj plik

Podpisu] | weryfiku] e-dokurmenty.
tatwo, Szybko, Online.

CertumSign

BELEE]

ZDEFINIOWANE USTAWIENIA PODPISU

XAdES XL - zewnetrzny
SHA-256

Format podpisu:
Algorytm podpisu:
Uzywaj domysilnego certyfikatu podpisujacego

SZCZEGOLY PODPISU

Plik: plik01.xml

Sciezka: fhome/werek,/Pulpit/plik01.xmi
Podpis:

Data modyfikacji:  2025-06-26 10:36:26

Status: Do podpisania

[ Pokaz dokument ]

czysc list
Mo Wyezvsciiste

Rysunek 16: Zaktadka Podpisywanie — Lista elementéw do podpisania

Aplikacja proCertum SmartSign wyszuka certyfikaty umozliwiajgce opatrzenie dokumentu podpisem

elektronicznym.

% Podpisywanie...

Whyszukiwanie certyfikatéw...

Rysunek 17: Wyszukiwanie certyfikatow

Po zakonczeniu wyszukiwania zostang wyswietlone certyfikaty. W przypadku gdy zostata zaznaczona
opcja Uzywaj domysinego certyfikatu podpisujacego krok wyboru certyfikatow zostanie pominiety.
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#) Wybierz certyfikat do podpisu *

Certyfikaty

Wystawiony dla Wystawiony przez Wazny do Mumer seryjny

@ Asseco Data Systems 5.A Certum QCAG3R35  2028-08-27 74 BC3TAEC3B...
@ Asseco Data Systems 5.A. Certum QCAG3R35  2028-07-07 330EEBSEAB 2.
@ Asseco Data Systems 5.A. Certum QCA G3R3>  2028-07-07 3F 6712 CB E95...
@ Asseco Data Systems 5.A. Certum QCAG3R35  2028-08-27 4E 97 48 3F AF 5...
[£) Pomin certyfikaty przedawnione lub innego przeznaczenia
D Pokaz tylke certyfikaty kwalifikowane

Rysunek 18: Lista certyfikatéw kwalifikowanych

Uwaga!

W oknie dialogowym zostang wyswietlone certyfikaty kwalifikowane. Aby wyswietli¢ wszystkie certyfikaty

dostepne na danym komputerze nalezy odznaczy¢ opcje Pokaz tylko certyfikaty kwalifikowane.

#) Wybierz certyfikat do podpisu x
Certyfikaty
Whystawiony dla Wystawiony przez Wazny do Numer seryjny
@ Asseco Data Systems 5.A Certum QCAG3 R35  2028-08-27 T4BC3TAECS..
@ Asseco Data Systems 5.A. Certum QCAG3 R35  2028-07-07 33 0EEBSEAB ...
@ Asseco Data Systems 5.A. Certum QCAG3 R35  2028-07-07 3F6712C6 E95...
E] Asseco Data Systems 5.A. Certum Extended V... 2028-09-11 45 D8 87 2A2D ...
% A Pa—a_ P a A e e K ~T RATE mAARD AR AT AF "™ AR TF AF
() Pomin certyfikaty przedawnione lub innego przeznaczenia
Pokaz tylko certyfikaty kwalifikowane

Rysunek 19: Lista certyfikatow kwalifikowanych i niekwalifikowanych

Nalezy wskaza¢ certyfikat dla wykonania operacji podpisu i nacisng¢ przycisk OK.
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& Wybierz certyfikat do podpisu x
Certyfikaty
Whystawiony dla Wystawiony przez Wazny do Numer seryjny
@ Asseco Data Systems S.A. Certum QCA 2017 2026-11-01 56 28 9F 65 E6 4...

D Pomin certyfikaty przedawnione lub innego przeznaczenia [ Odswiez ] Pokaz

D Pokaz tylko cenyfikaty kwalifikowane

Rysunek 20: Wybér certyfikatu dla operacji podpisu

Jezeli uzytkownik dla operacji podpisu cyfrowego wybrat certyfikat kwalifikowany to wyswietlona zostanie
prosba o wprowadzenie kodu uwierzytelniajacego PIN. Nalezy wprowadzi¢ PIN i nacisnaé¢ przycisk OK.

Podpis elektroniczny ztozony za pomocg tego oprogramowania i przy uzyciu waznego certyfikatu
kwalifikowanego bedzie wywotywat skutki prawne réwnowazne podpisowi wilasnorecznemu zgodnie
z Rozporzgdzeniem elDAS (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia
23 lipca 2014 r. (Dz.Urz.UE.L Nr 257, str. 73).

#) Wprowadzanie kodu PIN X

Ostrzerenie

Wprowadzenie | zaakceptowanie kodu PIN bedzie rownowaine ze zioZzeniem podpisu
'I“ elektronicznego, ktory bedzie wywolywat skutek prawny zgodnie rozporzadzeniem
£ Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania [...]
z dnia 23 lipca 2004y, [UE) MR 910/ 2014y,

Dostep do obiektu prywatnego

Certyfikat:  Asseco Data Systems S.A.
Whystawca:  Certum QCA 2017

Karta: 73854882786905448

Nr karty: 73854882786905448
Producent: CERTUM

Podaj PIN:

| oK | | Anuluj |

Rysunek 21: Prosba o wprowadzenie kodu PIN

Jezeli wprowadzony PIN jest prawidtowy to aplikacja proCertum SmartSign rozpocznie proces
skfadania podpisu.
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-

Podpisywanie... x

Wyszukiwanie certyfikatow..,

Rysunek 22: Podpisywanie... - Wyszukiwanie kluczy

4 N

@ Podpisywanie... x

Wykonywanie podpisu

/Users/mac-lwerkowski/Desktop/plik01.xml

Rysunek 23: Podpisywanie... - Wykonywanie podpisu

Po zakonczeniu procesu sktadania podpisu elektronicznego zostanie wyswietlone podsumowanie.

#) Podsumowanie podpisywania X

Liczba plikéw podpisywanych: 3

Liczba plikdw podpisanych poprawnie: 3

Liczba plikéw niepodpisanych: 0

Liczba plikow nieprzetworzonych: 0
ok ]

Rysunek 24: Podsumowanie podpisywania

Sekcja Szczegély podpisu na zakladce Podpisywanie zostanie uaktualniona o informacje dotyczgce
pliku podpisu oraz podpisujgcego (pole Dokument podpisany przez).
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# proCertum SmartSign - Podpisywanie - 0O x

l - Podpisu] | weryfiku] e-dokurmenty. ce rtu mS ign

tatwo, Szybko, Online. s

Podpisywanie Weryfikowanie Ustawienia Q programie

Wszystkie [3) Poprawne (3] Btedne (0]
PLIKI DO PODPISU ZDEFINIOWANE USTAWIENIA PODPISU
Format podpisu: XAdES XL - zewnetrzny
# plikOlxmi Podpmarw@ Algorytm podpisu:  SHA-256
Uzywaj domysilnego certyfikatu podpisujacego
» plik02.20mi Podpisarw@
SZCZEGOLY PODPISU
% plik03.xmi Podpisa @
P prsany Plik: plik01.xml
Sciezka: fhome/werek,/Pulpit/plik01.xmi
Podpis: plik0l.xml.xades

Data modyfikacji:  2025-06-26 10:36:26
Dokument podpisany elektronicznie przez:

@ Asseco Data Systems S.A

Status: Padpisany

[ Pokaz dokument ] [ Pokaz podpis ]

[L\ Dodaj plik ﬁ\o Dodaj katalog [g Usun z listy D Wyczysc liste

Rysunek 25: Zaktadka Podpisywanie — wykonany podpis

Mozna przejrze¢ wtasciwosci podpisu poprzez nacisniecie przycisku Pokaz podpis: Pojawia sie
wowczas okienko prezentujgce strukture podpisu. Znajdujg sie w nim zaktadki:

¢ Ogodlne - Ogdine informacje o danych podpisanych, format podpisu, liczba podpiséw réwnolegtych
oraz kontrasygnat. W przypadku podpisu zewnetrznego aktywny jest przycisk Zapisz zawartos¢,
ktéry pozwala na wyodrebnienie z podpisu i zapisanie na dysku danych.
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r

€ Dane podpisane X

Ogdine Podpisy

Infermacje o danych podpisanych

Informacie o danych podpisanych

Format podpisu: XAdES
Liczha podpisow: 1
Liczba kontrasygnat: 0

-

Rysunek 26: Dane podpisane — zaktadka ogéine
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€ Dane podpisane X

Ogéine Podpisy
Podpisy

Wydwiet] certyfikat | @ Asseco Data Systems 5.A.

Ogdine Atrybuty podpisane Atrybuty niepodpisane
Pole Wartosé

Whystawca OID.2.5.4.97=VATPL-5170359458, C...
Numer seryjny b6 289F 65 E6 49 B3 05 36 56 07 79..
Referencje do danych

Podpis http:/ fwww.w3.org/2001/04/xml...
Wartosé:

| oK |

Rysunek 27: Dane podpisane - zaktadka podpis

4.3.3. Podpis wielokrotny

W celu wykonania podpisu wielokrotnego, nalezy wybrac plik, ktory zostat juz wczesniej podpisany.
Wskazaé mozna oryginalny plik, jak rowniez plik podpisu. Domysinie okno wyboru pliku pozwala wybiera¢
wszystkie pliki oprocz plikow podpisu. Jesli chcemy skorzystac z opcji wskazywania pliku podpisu, nalezy
w oknie wyboru pliku zmieni¢ filtr na Pliku podpisu (*.xades, *.xad, *.sign, *.sig). Nastepnie po
wybraniu odpowiednich plikdw, nalezy nacisng¢ przycisk Podpisz.

UWAGA!!!

Przy tworzeniu podpisu wielokrotnych nie ma mozliwosci sktadania podpiséw ,,mieszanych” tzn.
aplikacja ignoruje wszelkie ustawienia dot. formatéw podpisu i wykonuje podpis w takim trybie,
w jakim ztozony jest pierwszy podpis na dokumencie.

Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas sktadania podpisu
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi sie nastepujgce okno:
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€ Wybierz akcje X

Plik podpisu o nazwie "plik01.xml.xades" juz istnigje.
Prosimy wybrac jedng z dostepnych ponizej opcji:

Pokaz podpis | Wyswietla szczegdtowe informacje o istniejacym podpisie

Zastap podpis | Zastepuje istniejacy podpis nowym podpisem

Dodaj podpis Dodaj nowy podpis nie usuwajac istniejgcego

[
[
[
[

Kontrasygnuj Dodaje kontrasygnate do istniejgcego podpisu

)
)
)
)

Zastosuj moj wybor dla wszystkich podpisywanych plikow

[ Pormin plik ] [ Anuluj podpisywanie ]

Rysunek 28: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie

Dla podpisu wielokrotnego nalezy nacisngC przycisk Dodaj podpis. W przypadku wybrania opc;ji
Zastgp podpis, wszystkie dotychczasowe podpisy zostang usuniete i zostanie stworzony nowy podpis.
Mozna takze wyswietli¢ dane o istniejgcym podpisie poprzez nacisniecie przycisku Pokaz podpis. Gdy
podpis zostanie wykonany mozna sprawdzi¢ wszystkie podpisy danego pliku poprzez naci$niecie
przycisku Pokaz podpis.
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r

€ Dane podpisane X

Ogdine Podpisy

Infermacje o danych podpisanych

Informacie o danych podpisanych

Format podpisu: XAdES
Liczha podpisow: 2
Liczba kontrasygnat: 0

N

-

Rysunek 29: Dane podpisane - zaktadka ogoélne dla podpisu wielokrotnego
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€ Dane podpisane X
Ogéine Podpisy
Podpisy

Wydwiet] certyfikat | @ Asseco Data Systems 5.A.
@ Asseco Data Systems S.A.

Ogdine Atrybuty podpisane Atrybuty niepodpisane
Pole Wartosé

Whystawca OID.2.5.4.97=VATPL-5170359458, C...
Numer seryjny b6 289F 65 E6 49 B3 05 36 56 07 79..
Referencje do danych

Podpis http:/ fwww.w3.org/2001/04/xml...
Wartosé:

| oK |

Rysunek 30: Dane podpisane - zaktadka podpis dla podpisu wielokrotnego

4.3.4. Kontrasygnata

W celu wykonania kontrasygnaty, nalezy wybraé plik, kiory zostat juz wczesniej podpisany. Wskazaé
mozna zaréwno oryginalny plik, jak rowniez plik podpisu. Domy$inie okno wyboru pliku pozwala wybieraé
wszystkie pliki, oprocz plikéw podpisu. Jesli chcemy skorzysta¢ z opcji wskazywania pliku podpisu,
nalezy w oknie wyboru pliku zmieni¢ filtr na Pliki podpisu (*.xades, *.xad, *.sign, *.sig). Nastepnie po
wybraniu odpowiednich plikdw, nalezy nacisng¢ przycisk Podpisz.

Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas sktadania podpisu
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi sie nastepujgce okno:
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f "

€ Wybierz akcje X

Plik podpisu o nazwie "plik01.xml.xades" juz istnigje.
Prosimy wybrac jedng z dostepnych ponizej opcji:

Pokaz podpis | Wyswietla szczegdtowe informacje o istniejacym podpisie

Zastap podpis | Zastepuje istniejacy podpis nowym podpisem

Dodaj podpis Dodaj nowy podpis nie usuwajac istniejgcego

Kontrasygnuj Dodaje kontrasygnate do istniejgcego podpisu

[ )
[ )
[ )
[ )

Zastosuj moj wybor dla wszystkich podpisywanych plikow

[ Pormin plik ] [ Anuluj podpisywanie ]

Rysunek 31: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie

Dla kontrasygnaty nalezy nacisng¢ przycisk Kontrasygnuj. W przypadku wybrania opcji Zastap podpis
wszystkie dotychczasowe podpisy zostang usuniete i zostanie stworzony nowy podpis. Mozna takze
wyswietli¢ dane o istniejgcym podpisie poprzez nacisniecie przycisku Pokaz podpis. Po nacisnieciu
przycisku Kontrasygnuj pojawi sie okno, z ktérego nalezy wybra¢ certyfikat, ktdry chcemy
kontrasygnowac:

) Wybierz podpis X

Asseco Data Systems S.A.
@ Asseco Data Systems S.A.

Zaznacz wszystkig]

Informacje o podpisie i cenyfikacie podpisujgcego:

Nazwa pliku podpisu /home/werek/Pulpit/plik0l.xml.xades
Podmiot

Mumer seryjny

Czas podpisu

Rysunek 32: Okno wyboru podpisu, ktéry chcemy kontrasygnowac

Po wybraniu certyfikatu nalezy nacisng¢ przycisk Wybierz. Jedli chcemy kontrasygnowac¢ wszystkie
podpisy, wtedy nalezy zaznaczy¢ opcje Zaznacz wszystkie i nacisng¢ przycisk Wybierz:
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r ) Wybierz podpis

-

X

@Mnhﬁmm

@ Asseco Data Systems S.A

[ Whyswietl certyfikat

Nazwa pliku podpisu
Podmiot

Numer seryjny

Czas podpisu

Zaznacz wszystkig]

Informacje o podpisie i cenyfikacie podpisujgcego:

/home/werek/Pulpit/plik0l.xml.xades

Asseco Data Systems S.A.

56 28 9F 65 E6 49 B3 05 36 56 07 79 D4 6D CF OC
2025-06-26 10:23:33 +0200

[ Wybierz ][ Anuluj ]

Rysunek 33: Okno wyboru podpisu, gdy wybrano wszystkie podpisy do kontrasygnowania

Gdy podpis zostanie wykonany mozna sprawdzi¢ wszystkie podpisy danego pliku poprzez nacisniecie

przycisku Pokaz podpis.
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r

€ Dane podpisane

Ogdine Podpisy

Infermacje o danych podpisanych

Informacie o danych podpisanych

Format podpisu: XAdES
Liczha podpisow: 2

Liczba kontrasygnat: 1

X

-

Rysunek 34 Dane podpisane - zakladka ogdlne dla kontrasygnaty
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€ Dane podpisane X

Ogéine Podpisy
Podpisy

Wydwiet] certyfikat | @ Asseco Data Systems 5.A.
(5] Asseco Data Systems S.A.

i 5 A oma Pintn Coretmpee © A

Ogdine Atrybuty podpisane Atrybuty niepodpisane
Pole Wartosé
Whystawca OID.2.5.4.97=VATPL-5170359458, C...
Numer seryjny b6 289F 65 E6 49 B3 05 36 56 07 79..
Referencje do danych
Podpis http:/ fwww.w3.org/2001/04/xml...
Wartosé:

| oK |

Rysunek 35 Dane podpisane - zaktadka podpis dla kontrasygnaty

Literg C oznaczone sg kontrasygnaty podpisow.

4.3.5. Podpisywanie plikow PDF
Jesli w Ustawieniach wigczona jest opcja Twérz podpis specjalny PDF (PAdES), gdy podpisywany
jest dokument PDF to aplikacja przy natrafieniu na plik PDF wykonana podpis w pliku PDF
w tzw. formacie PAJES. Sam proces podpisywania nie rozni sie¢ w zasadzie od procesu przedstawionego
powyzej. Podpis umieszczany jest bezposrednio w pliku PDF.

UWAGA!!!
Do poprawnej interpretacji podpiséw w plikach PDF wymagane jest oprogramowanie
Adobe® Reader® w wersji co najmniej 10.0.

4.3.5.1. Dodawanie graficznego symbolu podpisu

Jesli w zaawansowanych opcjach podpisu PDF/PAdES zaznaczona jest opcja Umieszczaj graficzny
symbol podpisu w dokumencie PDF to w trakcie podpisywania plikow PDF, po wybraniu certyfikatu
podpisujgcego umozliwione zostanie wybranie pliku graficznego symbolu podpisu. W przypadku
seryjnego podpisywania plikéw PDF, dla kazdego podpisywanego pliku PDF aplikacja umozliwia
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definiowanie osobnego symbolu.

@ Wybdr graficznego symbolu podpisu

« I

(o 7] «

Plik symbolu:

[ )

[ Whybierz... ][ Usun ]

Uwaga:

Za pomocg myszy, kliknij i
przeciagnij, zaznaczajac obszar, w
ktorym ma zostac umieszczony
graficzny symbol podpisu. Po
zaznaczeniu zgdanego obszaru
naciénij przycisk OK.

Rysunek 36 Dodawanie graficznego symbolu podpisu — okno gtéwne

Po nacisnieciu przycisku Wybierz umozliwione zostanie wskazanie graficznego pliku stuzacego jako

graficzny symbol podpisu (dopuszczalne formaty to jpg, gif i png).

% Otworz

Szukajw Pobrane

proCertumSmanSign-9.1.0.1-SNAPSHOT
[y ADSLogo.jpg

w & @ E B

X

Mazwa plilku: [ ADSlogo.png

Typ: [ (*.gif, *.png, *.jpg)

/]

Otwarz

Anuluj ]

|

Rysunek 37 Dodawanie graficznego symbolu podpisu — wskazanie pliku graficznego
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Po wybraniu pliku, okno gtéwne zostanie zaktualizowane o wybrany plik.

#) Wybér graficznego symbolu podpisu

e ) «

« )

Plik symbaolu:

{ ADSlogo.png

[ Wybierz... ][ Usuni ]

Uwaga:

Za pomoca myszy, kliknij i
przeciagnij, zaznaczajac obszar, w
ktérym ma zostaé umieszezony
graficzny symbol podpisu. Po
zaznaczeniu zgdanego ohszaru
nacisnij przycisk OK.

Rysunek 38 Dodawanie graficznego symbolu podpisu — wybrany plik graficzny

Pole, w ktérym graficzny symbol ma znalez¢ sie na dokumencie wskazuje sie myszg przy wcisnietym
lewym klawiszu myszy. Po zdefiniowaniu tego pola symbol wraz z informacjg o podpisujgcym pojawi sie

na dokumencie.
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#) Wybér graficznego symbolu podpisu X
Plik symbaolu:
{ ADSlogo.png ]
[ Wybierz... ] [ Usuni ]

praez hesec
Clor=co srstemn

Uwaga:
Dokumet podpizany 9
Data

= 5.,
Dester 2025.06.26 10:
2216 +0200

Za pomoca myszy, kliknij i
przeciagnij, zaznaczajac obszar, w
ktorym ma zostac umieszczony

DATA SYSTEMS

graficzny symbol podpisu. Po
zaznaczeniu zgdanego ohszaru
nacisnij przycisk OK.

[ [T 1) « « ][]

Rysunek 39 Dodawanie graficznego symbolu podpisu — symbol graficzny dodany do dokumentu

Po zatwierdzeniu

przyciskiem OK podpis zostanie wykonany. Po otworzeniu dokumentu PDF podpis

wraz symbolem graficznym bedzie od razu widoczny.

Pl Edyda Widok Przeidi Zakladki Pomoc

e o |l e

Miniatury ¥ X

testo0006.pdf -0 9

Dokument podpisany
przez Asseco Data
CJJ o 2C0Oo Systems S.A.
DATA SYSTEMS Data: 2025.06.26
10:32:30 CEST

Rysunek 40 Dodawanie graficznego symbolu podpisu — podpisany plik z umieszczonym graficznym symbolem podpisu

W przypadku podpisywania wielu dokumentéw PDF jednoczesnie, na ekranie pojawi sie komunikat.
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@ Informacje X

@ Dokument zostanie wyswietlony poza kontrola programu proCertum SmartSign, za pomoca zewnetrznej aplikacji ocdpowiedniej dla tego typu dokumentu,

Rysunek 41 Dodawanie graficznego symbolu podpisu — podpisywanie wielu plikow

4.4. Weryfikowanie podpiséw

Zaktadka Weryfikowanie umozliwia weryfikacje podpisu elektronicznego. Skfadajg sie na nig cztery
sekcje:

= lista elementéw do weryfikacji — na lisScie wysSwietlone sa nazwy plikow, data ich modyfikaciji,
rozmiar oraz status podpisu (Do weryfikacji/Pozytywnie  zweryfikowany/Negatywnie
zweryfikowany).

» Zdefiniowane ustawienia weryfikacji — informacje na temat ustawien weryfikacji dotyczacych
weryfikacji podpisu kwalifikowanego. (Patrz: punkt 4.1.3).

» Informacje o podpisie — informacje dotyczace podpisu na wybranym pliku.

» Informacje — Informacje statystyczne na temat ilosci wybranych plikbw z podziatem wszystkie
wybrane pliki, na pliki przeznaczone do weryfikacji, pliki juz zweryfikowane poprawnie oraz pliki,
ktére nie zostaty zweryfikowane poprawnie.

# proCertum SmartSign - Weryfikowanie - 0O x

Podpisu] | weryfiku] e-dokurmenty. H
I @ @ ® . tatwao, Szyblke. Online. certumSIQn

BELEE]

Podpisywanie Weryfikowanie Ustawienia Pomoc Q programie

Wszystkie [0) Poprawne [0] Btedne (0]

PLIKI DO WERYFIKACI ZDEFINIOWANE USTAWIENIA WERYFIKACH

Wymagany podpis kwalifikowany: Tak
Wariant weryfikacji: XL

SZCZEGOLY PODPISU

[L\ Dodaj plik U‘:‘O Dodaj katalog I:g Usun z listy D Wyczysc liste ° Weryfiluj

Rysunek 42: Zaktadka Weryfikowanie

441. Dodawanie elementéw do listy
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Jezeli chcemy wykonac operacje weryfikaciji podpisu elektronicznego to mozemy jg wykonaé:

= na pojedynczym pliku — poprzez wskazanie pliku za pomocg przycisku Dodaj plik,
= na grupie plikbw — poprzez wielokrotny wybdr plikbw za pomocg przycisku Dodaj plik lub poprzez
dodanie katalogu za pomocg przycisku Dodaj katalog.

Wskazane pliki zostang dodane do listy elementéw do weryfikacji. Aby usung¢ selektywnie plik(i) z listy
do weryfikacji nalezy wskazaé wybrany(e) i nacisng¢ przycisk Usun z listy. Aby usung¢ wszystkie pliki z
listy elementéw do weryfikacji nalezy nacisngé przycisk Wyczys¢ liste.

Uwaga!

Na liscie elementow do weryfikacji mogg figurowaé pliki z wewnetrznym badz zewnetrznym podpisem
(informacja o typie podpisu znajduje sie w sekcji Szczegoty podpisu). Jezeli wybrany element jest
podpisem zewnetrznym i program nie odnalazt pliku podpisanego w katalogu pliku podpisu, to w sekcji
Szczegoty podpisu nalezy wskazac plik zrodtowy, na ktérym wykonana byta operacja podpisu, poprzez
nacisniecie przycisku| Przegladaj... |

4.4.2. Informacje o podpisie i weryfikowanym dokumencie

# proCertum SmartSign - Weryfikowanie - O x

5 Podpisu] | weryfiku) e-dokumenty. H
i @ @ ® tatwe. Szyblee. Online. certumSIQH

BRI

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Wszystkie [3) Poprawne [0] Btedne (0]
PLIKI DO WERYFIKACII ZDEFINIOWANE USTAWIENIA WERYFIKACII
Wymagany podpis kwalifikowany: Tak
plikQl.xmi.xades Do weryfikacji Wariant weryfikacji: KL
SZCZEGOLY PODPISU
plik02.xml.xades Do weryfikacji
Plik: plik0l.xml.xades
plik03.xml.xades Do weryfikacji Format podpisu: XAdES - zewnetrzny
Podpisany plik: /home/werek/Pulpit/plik | Przegladaj..
Dokument podpisany elektronicznie przez: ' :
@ Asseco Data Systems S.A,
Czas podpisu: 2026-01-29 08:57:43 +0100 [ze znacznika c

Algorytm pedpisu:  sha256

Status weryfikacji:

|. Pokaz dokument | | Pokaz podpis |

D Dodaj plik ﬂ:\o Dodaj katalog I:a Usun z listy D Whyezysc liste ° Weryfikuj

Rysunek 43: Zaktadka Weryfikowanie — Lista elementéw do weryfikacji

Szczegotowe informacje o podpisie mozna uzyskaé poprzez nacisniecie przycisku Pokaz podpis.
Otworzy sie okno Dane podpisane.
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€ Dane podpisane X
Ogéine Podpisy
Podpisy

Wydwiet] certyfikat | @ Asseco Data Systems 5.A.

Ogdine Atrybuty podpisane Atrybuty niepodpisane
Pole Wartosé

Whystawca OID.2.5.4.97=VATPL-5170359458, C...
Numer seryjny b6 289F 65 E6 49 B3 05 36 56 07 79..
Referencje do danych

Podpis http:/ fwww.w3.org/2001/04/xml...
Wartosé:

| oK |

Rysunek 44: Dane podpisane

W oknie Dane podpisane znajdujg sie dwie zaktadki:

= Ogoblne — zawiera informacje o rodzaju podpisu oraz liczbie podpiséw, kontrasygnat i certyfikatow;

= Podpisy — zawiera informacje o podpisie i certyfikacie podpisujgcego, atrybutach podpisanych i
niepodpisanych itp.;

Aby wyswietli¢ weryfikowany dokument nalezy nacisng¢ przycisk Pokaz dokument.
Uwaga!

Dokument jest wyswietlany poza kontrolg programu proCertum SmartSign, za pomocg zewnetrznej
aplikacji odpowiedniej dla tego typu dokumentu.

4.4.3. Operacja weryfikacji
Jezeli na liscie znajduja sie juz wszystkie elementy do weryfikacji to nalezy nacisnaé¢ przycisk Weryfikuj.
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# proCertum SmartSign - Weryfikowanie - 0O x

@ 2 Podpisu] | weryfiku] e-dokurmenty. certUmSign

tatwo, Szybko, Online.

BELEE]

Podpisywanie Weryfikowanie Ustawienia 3 Q programie

Wszystkie [3) Poprawne [0] Btedne (0]
PLIKI DO WERYFIKACI! ZDEFINIOWANE USTAWIENLA WERYFIKACII

Wymagany podpis kwalifikowany: Tak

% plikDl.xml.xades Do weryfikacji Wariant weryfikacji: AL

SZCZEGOLY PODPISU

» plik02.xmil.xades Do weryfikacji
Plik: plik0l.xml.xades

» plik03.xml.xades Do weryfikacji Format podpisu: XAdES - zewnetrzny

Podpisany plik: /home/werek/Pulpit/plik

Dokument podpisany elektronicznie przez:

@ Asseco Data Systems S.A.

Czas podpisu: 2026-01-29 08:57:43 +0100 [ze znacznika ¢
Algorytm podpisu:  sha256

Status wenyfikacji:

[ Pokaz dokument ] [ Pokaz podpis ]

[L\ Dodaj plik ﬁ\o Dodaj katalog [g Usun z listy D Wyczysc liste Q Weryfiluj

Rysunek 45: Zaktadka Weryfikowanie — Lista elementow do weryfikacji

Rozpocznie sie proces weryfikacji podpisu.

@ Weryfikacja ... x

Wenyfikacja podpisu ...
ChdoPodpisaniaiplikD] baxades

Rysunek 46: Weryfikacja...

Po zakonczeniu procesu weryfikacji podpisu elektronicznego zostanie wyswietlone podsumowanie.
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€ Podsumowanie weryfikacji

@ Pliki zweryfikowane:

g Pliki zweryfikowane bednie:

Pliki nieprzetworzone:

| OK |

e Pliki zweryfikowane poprawnie:

X

Rysunek 47: Podsumowanie weryfikacji

4.4.4. Status weryfikaciji

© Asseco Data Systems S.A.

Operacja weryfikacji moze da¢ pozytywny lub negatywny rezultat. W zaleznosci od wyniku operacji jej

status bedzie okreslony jako:

= Poprawnie zweryfikowany;
= Blednie zweryfikowany.

Jezeli status jest okreslony jako Poprawnie zweryfikowany to w sekcji Informacje o podpisie w polu
Status weryfikacji widnieje wpis Certyfikat: tukasz Werkowski — poprawnie zweryfikowany.

Podrecznik uzytkownika — wersja 1.03
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# proCertum SmartSign - Weryfikowanie - 0O x

Podpisu] | weryfiku] e-dokurmenty. ce rtu mS ign

tatwo, Szybko, Online. s

Podpisywanie Weryfikowanie Ustawienia Pomoc Q programie

Wszystkie [3) Poprawne (3] Btedne (0]
PLIKI DO WERYFIKAC! ZDEFINIOWANE USTAWIENIA WERYFIKACII

Wymagany podpis kwalifikowany: Tak

% plikDl.xml.xades Poprawnie zweryfikowany @ Wariant weryfikacji: AL

SZCZEGOLY PODPISU

» plik02.xmil.xades Poprawnie zweryfikowany @
Plik: plik0l.xml.xades

» plik03.xmil.xades Poprawnie zweryfikowany @ Format podpisu: XACES - zewnetrzny

Podpisany plik: /home/werek/Pulpit/plik

Dokument podpisany elektronicznie przez:

@ Asseco Data Systems S.A.
Czas podpisu: 2026-01-29 08:57:43 +0100 [ze znacznika ¢
Algorytm podpisu:  sha256

Status weryfikacji:

Certyfikat: Asseco Data Systems 5.A. - poprawnie
zweryfikowany

[ Pokaz dokument ] [ Pokaz podpis ]

Dodaj plik ﬁ\o Dodaj katalog [g Usun z listy D Wyczysc liste ° Weryfiluj

Rysunek 48: Status weryfikacji: Poprawnie zweryfikowany

Jezeli status jest okreslony jako negatywny to element na liscie jest oznaczony kolorem czerwonym, a w
sekcji Informacje o podpisie w polu Status weryfikacji widnieje wpis Certyfikat: tukasz Werkowski —
negatywnie zweryfikowany.
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# proCertum SmartSign - Weryfikowanie - 0O x

r Podpisu] | weryfiku] e-dokurmenty. H
; @ @ tatwo, Szybko, Online. certumSIQn

BELEE]

Podpisywanie Weryfikowanie Ustawienia Pomoc Q programie

Wszystkie [1) Poprawne (0] Btedne (1]
PLIKI DO WERYFIKAC ZDEFINIOWANE USTAWIENIA WERYFIKAC)
Wymagany podpis kwalifikowany: Tak
plikQl.xml.xades Bigdnie zweryfikowany € Wariant weryfikacji: KL

SZCZEGOLY PODPISU

Plik: plik0l.xml.xades

Format podpisu: XACES - zewnetrzny

Podpisany plik: /home/werek/Pulpit/plik m
Dokument podpisany elektronicznie przez:

@ Asseco Data Systems 5.4,

Czas podpisu: 2026-01-29 08:57:43 +0100 [ze znacznika ¢

Algorytm podpisu:  sha256
Status weryfikacji:

Certyfikat: Asseco Data Systems 5.A. - negatywnie
zweryfikowany

Btad podpisu XAdES
Walidacja [reference] nie udata sie [sygnatura:
Simnatira 2RhaiGNR-0~2R8-ANAT-hald-Ahdha0da 80 12-

|- Pokaz dokument | | Pokaz podpis |

- ) - - o
E‘E\, Dodaj plik @ Dodaj katalog I:g Usun z listy D Wyczysc liste ° Weryfiluj

Rysunek 49: Status weryfikacji: Blednie zweryfikowany

Dla danego pliku podpisu w polu Status weryfikacji wskazana jest réwniez przyczyna btedu.
Przyktadowe btedy sg przedstawione na ponizszych rysunkach.

Status wenyfikacji:
Certyfikat: proCertum CLIDE CLIENT - nieckompletnie zweryfikowany
Nie mozna okresli¢ statusu certyfikatu: Nieznana nazwa hosta: ocsp.certum.pl

Status certyfikatu na dostepnych listach CRL jest nieokreslony (UNDETERMINED) (cert: C=Polska, O=Unizeto
Technologies SA, OU=0B Fabryka Oprogramowania, CN=proCertum CLIDE CLIENT, Adres poczty

elektronicznej=certum_clide@certum.pl, Numer seryjny=21 5C B5 DF FA 59 9F 93 95 F3 A2 F3 OF CE 4F 46)
Nie mozna okresli¢ statusu certyfikatu na CRL: Nie mozna pobra¢ odpowiedniej listy CRL (Error loading crl
from http://crl.certum.pl/I3 crl: java.net.UnknownHo stException: crl.certum.pl).

Zadna lista CRL nie jest dostepna dla podanego certyfikatu (C=Polska, O=Unizeto Technologies SA, OU=0B
Fabryka Oprogramowania, CN=proCertum CLIDE CLIENT, Adres poczty
elektronicznej=certum_clide@certum.pl, Numer seryjny=21 5C B5 DF FA 59 9F 93 95 F3 A2 F3 OF CE 4F 46)

Rysunek 50: Brak certyfikatu wystawcy lub niemozliwo$¢ pobrania aktualnych list CRL
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Certyfikat: Adam Nowak - negatywnie zweryfikowany

Biad podpisu XAdES

Walidacja (reference) nie udata sie (sygnatura:
Signature_4fc2f279-55b6-4f20-9c2e-b0b225db750c_19; referencja:
Referencel_4fc2f279-55b6-4f20-9c2e-b0b225db750c_27).
Prawdopodobnie dane zostaly zmienione.

Rysunek 51: Nieprawidiowa wartos¢ podpisu
Status wenyfikacji:
Certyfikat: MARUA - negatywnie zweryfikowany

Nie znaleziono certyfikatu (CN=LEVEL, OU=LEVEL, O=LEVEL,
L=Szczecin, ST=Zachodniopomorskie, C=PL)

Rysunek 52: Nieprawidtowy certyfikat

Status wenyfikacji:

Certyfikat: Basic ID - negatywnie zweryfikowany

Biad podpisu XAdES

Certyfikat podpisujacego nie moze byc uzyty jako certyfikat
kwalifikowany (C=Polska, CN=Basic ID, Adres poczty
elektronicznej=adam.nowak@assecods.pl: y Numer
seryjny=67 27 7D 1731 C612E1 A4123CB42C18F1 14)

Rysunek 53: Btad przy weryfikacji certyfikatu niekwalifikowanego

4.5. Powiadamianie o aktualizaciji.

Podczas uruchamiania proCertum SmartSign, w zaleznoéci od konfiguracji (Ustawienia — Ogdlne, pkt.
4.1.1), mechanizm powiadamiania o aktualizacji sprawdza, czy dostepna jest nowsza wersja aplikac;ji.
W przypadku gdy uzywasz starszej wersji aplikacji, na ekranie pojawi sie komunikat o mozliwosci
pobrania najnowszej wersiji.

® proCertum SmartSign b4

@ Dostepna jest nowa wersja oprogramowania proZertum Smartsign,
Coy cheesz przejsd do strony WA z najnowsza wersja programu?

(=

Rysunek 54: Powiadomienie o aktualizaciji

Po nacisnieciu przycisku Tak otworzy sie okno ze strong WWW, z ktérej bedzie mozna pobra¢ nowa
wersje aplikacji. Aby mechanizm zadziatal komputer musi by¢ podigczony do Internetu.
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Plik Edycja Widok Historia Zakadki Narzedzia Pomoc

- >

@ @ proCertum SmartSign - CERTU! X + s

« C @ O B == hitpsy/fpomoccertum.pl/pl/oprogramowanie/fprocertum-smartsign; B 7% (LS B A S T ]

Umies¢ swoje zakladki na tym pasku zakdadek, aby miec do nich szybki dostep. Zarzadza zakdadkami... [ Pozostate zakdadki

~

G Certum Oprogramowanie 2 Gdzdekupié? () Pomoe 9 panel At

Pobierz cprogramowsanie Certum

proCertum SmartSign

wraz z oprogramowaniem SimplySign Desktop

Opi lie proCertum to aplikacja stuzaca do skladania oraz

weryfikacji bezpiecznego podpisu elektrenicznego weryfikowanego przy uzyciu

waznego certyfikatu kwalifikowanego. Aplikacja umoZliwia zarzadzanie dokumentami
elektronicznymi, ich elektroniczne podpisywanie oraz weryfikacjg podpisow proCertum CardManager
elektronicznych i certyfikatow klucza publicznego, wydawanych przez wszystkie

centra certyfikacji w Polsce.

W ramach tej aplikacji funkcjonuje rowniez modut SimplySign Desktop. ktory emuluje

podtgczenie do komputera uzytkownika fizycznej karty kryptograficzne] i czytnika

kart. Dzieki temu rozwigzaniu, bez dodatkowych kosztow bedziesz méot skorzystac 7
SimplySign w aplikacjach wymagajacych uzycia fizycznej karty kryptograficznej.
Zastosowanie:

proCertum SmartSign to oprogramowanie stanowigce element bezpiecznego
urzadzenia do skladania i weryfikadji bezpiecznego podpisu elektronicznego zgodnie ™
7 Rozporzadzeniem elDAS (Re ie Parlamentu i Rady [UE] nr

Rysunek 55: Strona WWW z nowga wersjg proCertum SmartSign
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