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1. Wstep

Niniejsza instrukcja przedstawia proces konfiguracji oprogramowania Adobe Reader do wspdtpracy z
kwalifikowanym podpisem elektronicznym Certum zapisanego na karcie kryptograficznej.

2. Wymagania sprzetowo-programowe

Do poprawnego wspoétdziatania certyfikatdw Certum z aplikacjg Adobe Reader konieczne jest
spetnienie ponizszych wymagan sprzetowo-programowych:

e Zainstalowane oprogramowanie proCertum CardManager

e Zainstalowany czytnik kart

3. Uzycie kwalifikowanego podpisu elektronicznego

3.1. Wytaczenie trybu bezpiecznego

Aby mozliwe byto podpisywanie w Adobe Reader trzeba wytaczyé tzw. tryb chroniony. W tym celu, z
Menu aplikacji nalezy wybra¢ Edycja - Preferencje - Zabezpieczenia (rozszerzone) i wytaczy¢ opcje
Podczas uruchamiania witacz tryb chroniony. Po wyfaczeniu trybu chronionego nalezy zrestartowac

aplikacje.

Preferencje X
Kategorie: Zabezpieczenia piaskownicy
Dokumenty [Podczas uruchamiania wdacz tryb chroniony Uruchom w AppContainer [] Utwérz plik dziennika trybu chrenicnego Wswiet! dziennik
Komentowanie
Ogélne Podglad chroniony = Wiy
Petny ket Pliki z patencjalnie niebezpiecanych lokalizacji
WySwietlanie strony
Wszystkie pliki
3D i zawartos¢ multimediaina
Caytanie Rozszerzone zabezpieczenia
ool
FepRo=t Wiacz rozszerzone zabezpieczenia Plik dziennika migdzy domenami Widok
Formularze i & e
Internet
sk Polozenia uprzywilejowane
Jednostla Jesli ustawienia zabezpieczen maja negatywny wphyw na Twéj obieg pracy, uzyj Lokalizacji
Jezyk uprzywilejowanych, aby wybisrezo nadawaé status zaufanych plikom, folderom i hostom w
Karits el celu ominigcia ograniczer, Lokalizacje uprywiljowane zapewnizja bezpieczeristwo pracy
Minedses zankaiia oraz pozwalaja nadawac status zaufanych elementom obiegu pracy.
Modut sledzacy [[] Automatycznie ufaj dokumentom z waznym certyfikatern
Multimediz (starsze)
Podpisy Automatycznie ufaj witrynom ze stref zabezpieczen mojego systemu Windows Zobacz zaufane witryny systemu Windows

Pomiar (Geo)
Recenzowanie
Sprawdzanie pisowni
Tozsamosé

Uslugi Adobe Online
Wymiarowanie (2D)

Wymiarowanie (30)
Wyszukiwanie

|| Zabezpieczenia (rozszerzone)

Zabezpieczenie

Zaufanie do multimediéw (starsze)

Dodaj plik Dodaj éciezke folderu Dodaj hosta Usurt

Co to jest Podglad chroniony?  Czym sa abezpieczenia?  Czym sa Lokalizacje uprzywil

e
Rysunek 1 — Wytaczenie trybu chronionego
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3.2. Dodanie do konfiguracji sterownika czytnika kart
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W celu umozliwienia ztozenia podpisu certyfikatem zawartym na karcie kryptograficznej nalezy

najpierw w opcjach dodac sterownik czytnika kart kryptograficznych. W tym celu nalezy wybra¢ z Menu
Edycja = Preferencje - Podpisy.

Preferencje

Kategorie:

Dokumenty
Komentowanie
Ogdlne

Peiny ekran
Wyswietlanie strony

3D i zawartesé multimedialna
Czytanie

Dostepnosé

Formularze

Internet

JavaScript

Jednostki

Jezyk

Kenta e-mail

Menedzer zaufania

Modut éledzacy

Multimedia (starsze)
Podpisy

Pomiar (Gea)

Recenzowanie

Sprawdzanie pisowni
Tozsamosc

Ustugi Adcbe Online
Wymiarowanie (20)
Wymiarowanie {30)
Wyszukiwanie
Zabezpieczenia (rozszerzone)
Zzbezpieczenie

Zaufanie do multimediéw (starsze)

nastepnie nacisngé przycisk Dotgcz modut.

X
Podpisy elektroniczne
Tworzenie i wyglad
+ Opcje sterowania zwigzane z tworzeniem podpisow
-uftajlmst;gla_d pndplsﬁ;vwdnitctlvmen(le peck iecel
Wenyfikacja
» Kontroluj w jaki sposéb i kiedy podpisy sa weryfikowane Wiscej...
Tozsamoéci i certyfikaty zaufane
 Zariari pocaadestor veywamy o rcovrts dokumentom satusu ufonych |::>
Dodawanie znacznikéw czasowych do dokumentéw
« Konfiguracja ustawien serwera znacznikow czasowych Wiecgj...
QK Anuluj
Rysunek 2— Opcje - sekcja Podpisy
W sekcji Podpisy, z sekcji Tozsamosci i certyfikaty zaufane nalezy wybrac przycisk Wiecej.
W kolejnym kroku nalezy rozwing¢ menu Elektroniczne ID i wybra¢ Moduty i znaczniki PKCS#11,
certum.pl
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ﬁ Ustawienia identyfikatera cyfrowegoe oraz zaufanego certyfikatu X
v Elektroniczne ID Dotacz modut | Odigcz modut ¥ Odswiez
Konta ID reamingu ID twércy modutu Sciezka biblioteki

Pliki Elektroniczne ID

Identyfikatory elektroniczr

Moduy i znaczniki PKCS2

e
Zarzadzaj modulami PKCS#11

Lista wezytanych modutéw PKCS#11. Dodatkowe moduly moga zostaé wezytane w celu uzyskania dostepu do
nowych urzadzen kryptograficznych

Rysunek 3 — Opcje — Moduty PKCS#11

Nalezy wskazac plik C:\WINDOWS\system32\cryptoCertum3PKCS.dll i nacisng¢ przycisk Otwérz. Po
zainstalowaniu sterownika czytnika kart nalezy zrestartowac aplikacje.

3.3. Wykonanie podpisu

W celu wykonania podpisu nalezy na pasku menu wybra¢ kolejno Plik > Otwérz. Nastepnie wyszukaé
dokument do podpisania w formacie PDF i klikng¢ Otworz.

Po wybraniu dokumentu nalezy przejs¢ do sekcji Narzedzia > Certyfikaty > Podpisz cyfrowo.

4 0= Bi Zo

Skomentuj Wypelnij i podpisz Edytuj plik PDF Eksportuj plik PDF Utworz plik PDF

e o] (D065 ]

& = | &

Potacz pliki Stempel Wymiary Certyfikaty

CZil o] CZan e[

Pokaz wiecej

Rysunek 4 — Certyfikaty — Sekcja Narzedzia
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T:_.F_':l'l‘.-l'ﬁk.':lhrlI - 3 & Podpisz cyfrowo [%] fnacmik czasowy

Rysunek 5 — Podpisanie cyfrowe dokumentu

W kolejnych krokach nalezy:

o Wybrac miejsce ztozenia podpisu

o Wybrac swoj certyfikat kwalifikowany
e Zapisac plik

e Podad kod PIN do e-podpisu.
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