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1. Wstep

Niniejsza dokumentacja opisuje zagadnienia zwigzane z certyfikatami Certum Code Signing
SimplySign.

Przedstawione sg nastepujace zagadnienia:

e Aktywacja certyfikatu Certum Code Signing SimplySign w Sklepie Certum;

e Uzyskanie dostepu do konta SimplySign, na ktére wydawany jest certyfikat Certum Code
Signing SimplySign;

e Podpisywanie certyfikatem Certum Code Signing SimplySign narzedziem signtool w systemie
operacyjnym Windows;

e Podpisywanie certyfikatem Certum Code Signing SimplySign narzedziem jarsigner w systemie
operacyjnym Windows;

2. Wymagania formalne do wydania certyfikatu Code Signing

Wymagania odnosnie niezbednych dokumentdw i opis procesu weryfikacji przedstawione sg na
nastepujacej stronie:

https://www.certum.pl/pl/wsparcie/cert wiedza certyfikaty code signing formalnosci/

3. Aktywacja certyfikatu Code Signing SimplySign w Sklepie CERTUM

W celu aktywacji certyfikatu Code Signing SimplySign nalezy przejs¢ do strony gtdwnej Sklepu CERTUM,
znajdujacej sie pod adresem:

https://sklep.certum.pl
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Rysunek 1: Strona gtéwna Sklepu CERTUM.

Nastepnie nalezy nacisngé przycisk Logowanie/rejestracja znajdujacy sie w srodkowo-gornej czesci
ekranu. Wyswietlony zostanie formularz logowania do Sklepu Certum.

© Certum

by CIIIrE2cCo
English | Jezyk polski | Poccuw

Logowanie do systemu

Adres e-mail  test assecods@interia pl

Hasto T ——

Mie pamietasz hasla” Beselu] hasto »
Mie pamietazz nazwy uzytkownika? Przypomnij nazwe uzytkownika =

Rysunek 2: Logowanie do Sklepu CERTUM
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Nalezy wprowadzi¢ adres e-mail, ktéry jest nazwg uzytkownika i poprawne hasto. Po wprowadzeniu
tych danych nalezy nacisngé przycisk Zaloguj. Jezeli wprowadzone dane s3 poprawne nastgpi

zalogowanie do Sklepu CERTUM.
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Rysunek 3: Sklep CERTUM - konto zalogowanego Uzytkownika

Nastepnie z bocznego Menu nalezy wybra¢ zaktadke Aktywacja certyfikatéw. Wyswietlona zostanie
lista gotowych do aktywacji, zakupionych przez Uzytkownika produktow.
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Rysunek 4: Sklep CERTUM - Lista zakupionych przez Uzytkownika produktow

Nastepnie, na liscie nalezy odszuka¢ odpowiedni produkt i nacisngé przyciski Aktywuj. Wyswietlony
zostanie formularz z kolejnym krokiem aktywacji wybranego produktu.
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Rysunek 5: Aktywacja certyfikatu Code Signing SimplySign

Nalezy nacisng¢ przycisk Dalej. Wyswietlony zostanie formularz, w ktérym nalezy poda¢ dane, jakie
zawarte zostang w certyfikacie.
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Rysunek 7: Formularz aktywacji certyfikatu Standard Code Signing SimplySign — formularz po wypetnieniu danych

Po wypetnieniu formularza nalezy nacisng¢ przycisk Dalej. Wyswietlone zostanie podsumowanie.
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W podsumowaniu nalezy:

poprawié dane;

W testassecods@interia pl (Wylogy

© Certum

osreco

» Edycja szczegiiow sktywacil
Kody eloktroniczne Axtywacja@
Atywacia certyfikatow

Zarzadzanie certytkatami
Nazwa usiugl  Standard Code Siging SimplySign, 2 lata

Historia zaméwier ks

TS Dane do certyfikatu: ¥
Narzgdzia
Vieryfikacsa domen
Nowsitier
Wsparcie techniczne
Wiedza

0 Certum

TN Sty o b e et o o . 72 e o Ak ol

danych nie bedzie modwa.

Struktura certyfikatu: &

Podmiot

Numer podany do weryTikacii telefonicznej certyfikowane] organizacyl musi by zgodny 2 numerem
i ivlos dostprere s bmbbomenych iddiech ikrmmch, o b réeebach

i organizacic W weryfikacja zostanie

podstawle okumentow.

Szukasz najlepszych ofert?

Rysunek 8: Podsumowanie

Wybraé sposdb weryfikacji:
o Weryfikacja na podstawie dokumentéw
o Weryfikacja telefoniczna

Zaznaczy¢ dwie zgody

Sprawdzi¢ czy dane, ktére umieszczone zostang w certyfikacie sg poprawne. Jezeli nie s3 to
nalezy skorzystac z przycisku Wstecz i cofnaé sie do formularz, w ktérym mozna bedzie

Po wykonaniu powyzszych czynnosci nalezy nacisngé przycisk Aktywuj. Do CERTUM zostanie
ztozony Wniosek a Uzytkownik otrzyma wiadomos¢ e-mail o niezbednych dokumentéow oraz e-
mail z linkiem weryfikujacym.
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Rysunek 9: Informacja swiadczaca o ztozeniu Wniosku przez Uzytkownika

Nastepnie uzytkownik musi otworzy¢ swojg skrzynke e-mail i dokona¢ weryfikacji adresu
e-mail, poprzez klikniecie w link weryfikujacy zawarty w jednej z wiadomosci z CERTUM.
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Rysunek 11: Informacja o koniecznosci weryfikacji adresu e-mail

4. Uzyskanie dostepu do certyfikatu po jego wydaniu

Po wydaniu certyfikatu przez CERTUM, Uzytkownik otrzymuje trzy wiadomosci e-mail:

e wydaniu certyfikatu;
e odzyskaniu dostepu do konta SimplySign, na ktérym znajduje sie wydany certyfikat;
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e sekrecie niezbednym do odzyskania dostepu do konta SimplySign, na ktdrym znajduje sie
wydany certyfikat;
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Rysunek 12: Wiadomosci e-mail z CERTUM

Uzytkownik na poczatku musi przejs¢ do wiadomosci z tzw. sekretem. Nastepnie musi zapisa¢ sobie
prezentowany w tej wiadomosci sekret.
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Rysunek 13: Wiadomos¢ z tzw. sekretem stuzacym do odzyskania dostepu do konta SimplySign
Certum ul. Krélowej Korony Polskiej 21, certum.pl

Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Po zapisaniu/skopiowaniu sekretu, Uzytkownik musi przejs¢ do wiadomosci pozwalajacej odzyskac
dostep do konta SimplySign.

Q 0Odzyskiwanie dostepu do ustugi SimplySign
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2godnle z penizszymi nstrukcjami

1. Uruchom aplikacje SimplySign na swolm urzadzeniu mobilnym

2. Przygotu] 6 nakowy
Wsparcia Technicznego Certum

Kabry uzyskales

3. Przejdi do systemu Cestum, gdzie przeprowazisz odzyskiwanie dostepu do
uslugl Simplysign:

vebnotanus. pl/arg
i1 fhackefdda oot

Kontakt:

W praypadhu jakichkolwisk pytar prosimy o kantakt z naszq Infolinig, Jestesmy do
Pafistwa dyspazycil w dniach raboczych, w godzinach 6.00- 18.00 pad nr telefontw

+ 801 540 340 (dis pofaczen 2 tel. komarkowychy*
+ +48 91 4801 340 (dla polaczen z tel. stacjonamych)*
« emal Scertun

Rysunek 14: Wiadomos¢ umozliwiajaca odzyskanie dostepu do konta SimplySign

W wiadomosci znajduje sie specjalny, jednorazowy odnosnik pozwalajgcy odzyskaé dostep.
Po kliknieciu tego odnosnika, w przeglgdarce pojawi sie formularz umozliwiajgcy odzyskanie dostepu
do konta SimplySign.

Infolinia 801 540 340 / 91 4801 340

© Certum

by OSreco

Odzyskiwanie dostepu do ustugi SimplySign

* Podaj sekret podany przez operatora

Qs reco

ListyCRL ~ Repozytorium  Informacje prawne  Polityka prywatnosci | Mapa serwisu

Wszelkie prawa zastrzezone
V0048

Rysunek 15: Formularz umozliwiajacy odzyskanie dostepu do konta SimplySign
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Infolinia 801 540 340 / 91 4801 340

© Certum

by OUreco

Odzyskiwanie dostepu do ustugi SimplySign

* Podaj sekret podany przez operatora s 4

QJsreco

Bugiste Certum ListyCRL ~ Repozytorium  Informacje prawne ~ Polityka prywatnoéci = Mapa serwisu
J Certum [ EnAv——

V0.0.48

Rysunek 16: Formularz umozliwiajacy odzyskanie dostgpu do konta SimplySign — wprowadzony sekret

Po wprowadzeniu poprawnego sekretu i nacisnieciu przycisku Wyslij wyswietlony zostanie tzw. QR
Code/fotokod umozliwiajgcy uzyskanie dostepu do konta SimplySign. Wyswietlony kod nalezy
zeskanowaé w aplikacji SimplySign na urzadzeniu przenosnym, zgodnie z instrukcjg aplikacji
SimplySign — rozdziat Reset dostepu do ustugi.

Dokumentacja dla Systemu Android dostepna jest pod nastepujgcym adresem:

https://simplysign.certum.pl/dokumentacja/android/

Dokumentacja dla Systemu iOS dostepna jest pod nastepujgcym adresem:

https://simplysign.certum.pl/dokumentacja/ios/
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e Infolinia 801 540 340 / 91 4801 340
Certum

by QrEco

Odzyskiwanie dostepu do ustugi SimplySign

* Podaj sekret podany przez operatora

Twaj nowy QRCode

Prosimy zeskanowat ten QRCode aplikacjg SimplySign.

Qsoreco

Zabzpecs Certum Listy CRL / Repozylorium | Informacje prawne / Polityka prywalnosci © Mapa serwisu
) Certum |peii—" Y ! ' e '

V0.0.48

Rysunek 17: Odzyskiwanie dostepu do konta SimplySign — uzyskany QR Code/fotokod

5. Podpisywanie w srodowisku Windows

5.1. Sprawdzenie dostepu do ustugi i wyswietlenie certyfikatow

Po odzyskaniu dostepu do ustugi, na urzgdzeniu przenosnym, w aplikacji SimplySign generowany jest
tzw. token pozwalajgcy na logowanie sie do konta SimplySign.

Certum ul. Krélowej Korony Polskiej 21,

certum.pl
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Certum Token

Token dla adresu e-mail

test.assecods@gmail.com

212 425

Token wygasnie za

Jesli nie mozes:
s

Mozesz g

Rysunek 18: Aplikacja SimplySign — wygenerowany token
W srodowisku Windows, przy pomocy aplikacji SimplySign Desktop mozna sprawdzi¢ poprawnos¢

generowania tokendw i zawartos¢ konta SimplySign.

W celu instalacji aplikacji SimplySign Desktop dla Windows nalezy przejsé do strony:

https://simplysign.certum.pl/pobierz/

Ze strony nalezy pobrac odpowiedni pakiet i zainstalowac aplikacje.

Po zainstalowaniu aplikacji nalezy jg wigczy¢ — w tzw. tray’u — obok zegara systemowego pojawi sie
ikona aplikacji.

08:56
15.03.2018

~ 1o

Rysunek 19: Aplikacja SimplySign Desktop — ikona

Nastepnie nalezy nacisng¢ prawym klawiszy myszy na ikone aplikacji — pojawi sie menu.
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Potacz z SimplySign

Opcje

O programie

Zarnknij

08:56

AR smne

Rysunek 20: Aplikacja SimplySign Desktop — menu

Nalezy wybrac polecenie Potgcz z SimplySign. Pojawi sie okno logowania do ustugi.

Certum

L2 SimplySign Desktop it

I wanie ver. 1.0.0.37

Certum
Identity Provider

by QI 2C0O

|dentyfikatar: |test.assecu:uds.cf i@gmail.com |

Haslao: | |

Ok Anulug

Rysunek 21: Aplikacja SimplySign Desktop — logowanie do ustugi
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Nalezy wprowadzi¢ nazwe uzytkownika i token generowany na urzadzeniu mobilnym i nacisngc
przycisk Ok. Jezeli wprowadzone zostang poprawne dane to nastgpi zalogowanie do ustugi —
wyswietlone zostanie stosowne powiadomienie z informacjg o ilosci kart i certyfikatow.

Potgczono z SimplySign

llo§¢ dostepnych certyfikatow: 1

dostepnych kart: 1

08:57

O 020

Rysunek 22: Aplikacja SimplySign Desktop — informacja po zalogowaniu si¢ do ustugi
Po zalogowaniu nalezy wysietli¢ liste certyfikatdw. W tym celu nalezy klikngé¢ prawym klawiszem myszy
na ikone aplikacji SimplySign Desktop i z menu wybra¢ Zarzadzanie certyfikatami —> Lista
certyfikatow.

Lista certyfilatdw Zarzadzanie certyfikatarni

Importuj certyfikat Larzadzanie kartami

Generuj zgloszenie certyfikacyjne Odtacz od SimplySign

Usun zgtoszenia certyfikacyjne :
Opcje

O programie

Zamknij

(058
15.03.2018

Rysunek 23: Aplikacja SimplySign Desktop — menu umozliwiajace wyswietlenie listy certyfikatow

Nastgpi wyswietlenie listy certyfikatow.
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) SimplySign Desktop

[m| X
Lista certyfikatow
‘witasciciel: Asseco Data Systems SA
Typ certyfikatu: nieznany
Mumer seryjny certyfikatu 3140 AF 9025 EC 52 F137325CF2EBF103 67
whystawca: Certum Class | CA SHAZ
Okres waznosci certyfikatu: 07.03.2018 - 06.03.2021
Klucz publiczny: RSA, 2048 bitéw
MNumer karty: 7322 7289 9537 8300 [CodeSign]
Kliknij prawy klawisz myszy aby wyswietlié menu zarzadzania certyfikatem
Zamknij

Rysunek 24: Aplikacja SimplySign Desktop - lista certyfikatow

W celu wyswietlenia certyfikatu nalezy po prostu dwukrotnie klikng¢ w jego obrebie- wyswietlone

zostang szczegoty tego certyfikatu.

r Certyfikat

Ogdlne  Szczegély  Sceika certyfikadi

ﬁ Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
» Gwarantuje, 7e oprogramowanie pochodzi od wydawcy
oprogramawania
* Chroni oprogramowanie przed zmiang po opublikowaniu
¢ 2,223,140, 1.3
¢ 1,2.616.1,113527.2.5.1.7

*Wiece] informacii mona znaleZé w oswiadczeniu urzedu certyfikadi.

Wystawiony dla:  Asseco Data Systems 5. A,

SHAZ

Wazny od 08.08.2017 do 07.08.2020

Wystawiony przez: Certum Extended Validation Code Signing CA

Zainstaluj certyfikat. .. L%éwiadaenie wystawcy i

OK
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Rysunek 25: Aplikacja SimplySign Desktop - lista certyfikatow

5.2. Podpisywanie narzedziem signtool

5.2.1. Podpis pojedynczy

W celu wykonania podpisu narzedziem signtool konieczne jest ustalenie tzw. ,odcisku palca
z certyfikatu”. W tym celu nalezy wyswietli¢ certyfikat i przejs¢ do zaktadki Szczegdty i nastepnie
przejs¢ do pola Odcisk palca.

n Certyfikat >

Ogélne Szczegdly  Soedka certyfikadi

Pokaz: |<Wszyscy> w
Fole Wartost 2
.ﬁ.lternatywna nazwa wysta... Mazwa RFC822=evcscashaZ@...
@Zasady certyfikatu [1]Zasady certyfikatu:Identyfi...
@UIEpsznnE uFycie klucza Podpisywanie kodu (1.3.6. 1.5...

.ﬁ.lternatg.rwna nazwa podmioty  Inna nazwa:1.3.6.1.5.5.7.8.3...
_EIPDEISEWDWE warurki ograni... Typ podmiotu=Jednostka konc. ..
BUE’ydE klucza Podpis cyfrowy (30)

[E|0ddisk palea 59152 3fd200f7ba5743f98ae. ..

f5915e3fd200f7bas743f98aedcel3a9332fadfy

Edytuj wiasdwosd... Kopiuj do pliku. ..

Rysunek 26: Szczegoly certyfikatu — wartos$¢ odcisku palca

Po uzyskaniu odcisku palca mozna przygotowad polecenie pozwalajgce na podpisanie pliku. Sktadnia
polecenia jest nastepujaca:
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signtool sign /shal "[1]" /tr [2] /fd [3]1/v "[4]"

[1] — tzw. odcisk palca certyfikatu — w ponizszym przyktadzie to wartos¢
f5915e3fd200f7ba5743f98ae8ce09a9832fa9f7

[2] — adres znacznika czasu — w ponizszym przyktadzie to wartosé http://time.certum.pl
[3] — skroét jaki zostanie uzyty do podpisu —w ponizszym przyktadzie SHA-256

[4] — Sciezka do pliku, ktory zostanie podpisany;

Przyktadowe polecenie:

signtool sign /shal "f5915e3fd200f7ba5743f98ae8ce09a9832fa9f7" /tr http://time.certum.pl /fd
sha256 /v "plik.exe"

W przypadku kart pinowych, po wydaniu powyzszego polecenia pojawi sie okno, w ktérym nalezy
wprowadzi¢ kod PIN do karty SimplySign, na ktérej znajduje sie wskazany certyfikat.

-2 Logowanie do karty X

#71 SimplySign

Desktop

by QJI2C0O

Dane karty
Mazwa uzytkowika: certum. doudfest20 18 @gmail.com
Mumer karty: 73717090 8757 6629
Mazwa karty: SimplySignPIN
Podaj PIN: |
Tlosc dostepnych prob: 3
Ok Anuluj
KSP v, 1.2.0.9
Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Rysunek 27: Aplikacja SimplySign Desktop — wprowadzanie kodu PIN do karty

W przypadku kart bezpinowych, od razu nastgpi podpisanie pliku bez podawania kodu PIN.

W obydwu przypadkach na konsoli bedzie widoczny nastepujacy stan:

certificate was selected:
Asseco Data Systems S.A.

The following
Issued to:

Issued by: Certum Extended Validation Code Signing CA SHA2
Expires: Sat Mar 02 13:28:27 2019
SHA1 hash: F5915E3FD200F7BAS5743F98AES8CEO9A9832FA9F7

Done Adding Additional Store
Successfully signed: plik.exe

Number
Number
Number

of files successfully Signed: 1
of warnings: 0
of errors: O

5.2.2. Podpisywanie wsadowe

W celu wsadowego podpisania wielu plikdw podczas jednej sesji nalezy w poleceniu podpisu dla
atrybutu /v podaé kolejno pliki, ktére maja zosta¢ podpisane. Dziatanie takie eliminuje koniecznos¢
kazdorazowego wywotywania komendy w konsoli oraz wpisywania kodu PIN przy podpisie kolejnych
plikow.

Przyktadowe polecenie:

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd shal /v
aplikacjal.exe aplikacja2.exe aplikacja3.exe

W rezultacie konsola cmd.exe zwraca komunikat o poprawnosci podpisu plikow:

Done Adding Additional Store

Successfully signed and timestamped:
Successfully signed and timestamped:
Successfully signed and timestamped:

Number
Number
Number

of warnings: O
of errors: O

5.2.3. Podpis dualny

Certum
Powszechne Centrum Certyfikacji

of files successfully Signed:

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

aplikacjal.exe
aplikacjaz.exe
aplikacja3.exe

3

certum.pl
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W celu ztozenia podpisu dualnego (wykorzystujgcego oba algorytmy: SHA-1 oraz SHA-2 nalezy
przeprowadzi¢ nastepujgca procedure:

1. Wykona¢ podpis aplikacji z wykorzystaniem algorytmu SHA-1 przyktadowym poleceniem:

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd shal /v
aplikacja.exe

2. Nastepnie wykonaé podpis tej samej aplikacji wykorzystujac algorytm SHA-2 oraz przetgcznik
/as:

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd sha256 /as /v
aplikacja.exe

Wynikiem weryfikacji pliku podpisanego dualnie powinien by¢ nastepujgcy komunikat z konsoli:

File: aplikacja.exe
Index Algorithm Timestamp

0 shal Authenticode
1 sha256 RFC3161

Successfully verified: aplikacja.exe

Do wykonania i weryfikacji podpisu dualnego wymagany jest Windows 8 lub wyzszy. W celu wykonania
lub weryfikacji podpisu dualnego na systemach Windows 7 nalezy zapoznac sie z artykutem
opublikowanym przez Microsoft: https://technet.microsoft.com/en-us/library/security/2949927.

5.3. Weryfikacja podpisu narzedziem signtool

Podpis wykonany narzedziem signtool mozna zweryfikowac przy pomocy tego samego narzedzia.
Sktadania takiego polecenia jest nastepujaca:

signtool verify /pa /all [1]

[1] - nazwa weryfikowanego pliku — w przyktadzie plik.exe

Przyktadowe polecenie:

signtool verify /pa /all plik.exe

Po uruchomieniu przyktadowego polecenia, na konsoli bedzie ponizszy stan:
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File: plik.exe
Index Algorithm Timestamp

0 sha256 RFC3161

Successfully verified: plik.exe

5.4. Podpisywanie narzedziem jarsigner

Przed rozpoczeciem uzywania jarsigner potrzebna jest dodatkowa konfiguracja.

5.4.4. Utworzenie pliku konfiguracyjnego provider.cfg

W pierwszym kroku nalezy utworzy¢ plik konfiguracyjny providera dla PKCS#11. W tym celu tworzymy
nowy plik o rozszerzeniu *.cfg (przyktad: provider.cfg). Jego zawartosé wyglada nastepujgco:

name=[1]
library=[2]
slotListindex=[3]

[1] — Nazwa providera. Najlepiej SimplySignPKCS.
[2] - Sciezka do biblioteki PKCS. Sciezka domyslna to: C:\Windows\System32\crypto3PKCS.dlI

[3] — Numer slota w ktdrym znajduje sie karta. Pierwszy slot ma numer 0, drugi numer 1 itd.
W przypadku, gdy na koncie SimplySign jest jedna karta to nalezy ustawi¢ 0. W przypadku, gdy na
koncie SimplySign jest wiecej kart, to numery slotdw odpowiadajg kolejno zgodnie z listg kart
prezentowang przez aplikacje SimplySign Desktop — karta ,najwyzej” ma numer slota 0. Kolejna
ponizej ma numer slota 1 itd.

Uwaga!ll

Ze wzgledu na mozliwo$¢ dodawania i usuwania kart z konta SimplySign, ktéra wptywa na kolejnos¢
slotow, przed kazdym podpisem zaleca sie zweryfikowanie poprawnosci numeru slotu.

Przyktadowa konfiguracja:

name=SimplySignPKCS.dlII
library=C:\Windows\System32\SimplySignPKCS.dlII
slotListindex=0
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5.4.5. Utworzenie pliku sciezki certyfikatu bundle.pem

Kolejnym krokiem jest utworzenie pliku S$ciezki certyfikatu o rozszerzeniu*.pem (przyktad:
bundle.pem). Jego zawartos¢ wyglada nastepujaco:

1. ,Nagorze”: Certyfikat uzytkownika
2. ,Ponizej”: certyfikat posredni dla certyfikatu uzytkownika

UWAGA. Zawartos¢ pliku bundle.pem musi by¢ koniecznie we wspomnianej wyzej kolejnosci.

Uzyskiwanie certyfikatu Uzytkownika

Aby uzyskac certyfikat uzytkownika, nalezy po prostu go wyswietli¢ i przejs¢ do zaktadki Szczegéty.

n | Certyfikat x
Ogélndezka certyfikaci
Poka#: | <Wszyscy> ~
Pole Wartosé ~
[ wersja V3
DNumer seryjny 63a7eed44c93998b 2050123, . Warto w tym krOku
DAIgoryim podpisu sha256R5A zapisac’ sobie

Certum Extended Validation C... I zawartos¢ pola
»Wystawca”. Pomoze

D'\":’afny do sobota, 2 marca 2019 13:28:27
= prdmint Accarn Nata Guoteme & A Dri b tow péiniejszym
CM = Certum Extended Validation Code Signing CA SHAZ doborze certyfikatu
OU = Certum Certification Authority
0 = Unizeto Technologies 5. A. poéredniego.
C=PL
Edytuj whascwosd. .. Kopiuj do pliku...

Rysunek 28: Szczegoly certyfikatu

Nastepnie nalezy nacisng¢ przycisk Kopiuj do pliku. Uruchomiony zostanie kreator eksportu

certyfikatu.
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=¥ Kreator eksportu certyfikatow

Kreator eksportu certyfikatoéw — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdéw oraz listy
odwolania certyfikatdw z magazynu certyfikatdw na dysk.

Certyfikat, wystawiany przez urzad certyfikadji, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych pofaczen siedowych. Magazyn certyfikatdw jest obszarem systemowym,
w ktdrym przechowywane =3 certyfikaty.

Aby kontynuowad, kiknij przycsk Dalej.

Rysunek 29: kreator eksportu certyfikatu

Nastepnie nalezy nacisngc przycisk Dalej. Wyswietlone zostanie okno umozliwiajgce wybranie formatu
w jakim wyeksportowany zostanie certyfikat.

Certum

(_

=* Kreator eksportu certyfikatow

Format pliku eksportu
Certyfikaty moga byc eksportowane w wielu raznych formatach plikdw.

Wybierz format, ktdrego choesz uzyc:
() Certyfikat ¥.509 szyfrowany binarnie algorytmem DER (CER)
@ertyﬁkat ¥.509 szyfrowany algorytmem Base-54 (CER):
Standard skfadni wiadomosd kryptograticenych — certyhkaty PKCS #7 (P7B)

Jesli jest to mozliwe, dolacz wszystkie certyfikaty ze sdezki certyfikagi

Wymiana informadji osobistych — PKCS #12 (PFX)
Jegli jest to mozliwe, dofgcz wszystkie certyfikaty do cedki certyfikaci
Usun kucz prywatny, jesl eksport zostat zakonczony pomysinie
Eksportuj wszystkie wiasdwosd rozszerzone
Wiacz funkcie prywatnosd certyfikatu

Magazyn certyfikatdw seryjnych firmy Microsoft (55T)
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Rysunek 30: kreator eksportu certyfikatu — wybor formatu certyfikatu

Nalezy wybraé format Base-64 i nacisng¢ przycisk Dalej. Wyswietlone zostanie okno umozliwiajgce
zdefiniowanie potozenia wyeksportowanego pliku certyfikatu.

*
€ b* Kreator eksportu certyfikatow
Eksport pliku
Okresl nazwe pliku, ktéry cheesz wyeksportowad
Nazwa pliku:
| | Przegladaj...
Dalej Anuluj

Rysunek 31: kreator eksportu certyfikatu — wskazanie sciezki

Nalezy nacisng¢ przycisk Przegladaj. Wyswietlone zostanie okno umozliwiajgce nadanie nazwy
eksportowanemu pliku certyfikatu.
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| Zapisywanie jako

€ v o » Ten komputer » Dysk lokalny (C:) » certyfikat v @ Przeszukaj: certyfikat

Crganizuj « Nowy folder

55D _regi £ Nazwa Data modyfikacji Typ Rozmiar

3 Ten komputer Zadne elementy nie pasuja do kryteriow wyszukiwania,
=] Dokumenty

J’S Muzyka

_J Obiekty 3D

=] Obrazy
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Mazwa pliku: | CodeSigning

Zapisz jako typ: | Certyfikat X.509 szyfrowany algorytmern Base-64 (*.cer)

Rysunek 32: kreator eksportu certyfikatu — wskazanie nazwy pliku

Po wskazaniu folderu docelowego i zdefiniowaniu nazwy pliku nalezy nacisna¢ przycisk Zapisz. Nastgpi
powrdt do kreatora eksportu. Wskazana Sciezka bedzie widoczna w kreatorze.

€ ¥ Kreator eksportu certyfikatow

Eksport pliku
Okresl nazwe pliku, ktdry cheesz wyeksportowad

Mazwa pliku:
C:\certyfikat\CodeSigning. cer

| EErzegIadaj. . i

Dalej Anuluj
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Rysunek 33: kreator eksportu certyfikatu — zdefiniowana lokalizacja certyfikatu

Nalezy nacisng¢ przycisk Dalej. Wyswietlone zostanie ostatnie okno kreatora eksportu.

€ b» Kreator eksportu certyfikatow

Konczenie pracy Kreatora eksportu certyfikatow

Praca Kreatora eksportu certyfikatdw zostata pomyélnie ukofczona.

Wybrane zostaly nastepujgce ustawienia:

C\certyfikat\CodeSigning. cer

Eksportuj klucze Mig
Dofgcz wezystkie certyfikaty ze dciedki certyfikacii Mie
Format pliku

Certyfikat ¥.509 szyfrowany algor

Rysunek 34: kreator eksportu certyfikatu — okno koncowe

Nalezy nacisngc przycisk Zakoncz. Certyfikat zostanie wyeksportowany do pliku i wyswietlony zostanie
stosowny komunikat.

Kreator eksportu certyfikatdw >

Eksport zakonczyt sie pomyslnie,

Rysunek 35: kreator eksportu certyfikatu — informacja o poprawnym wyeksportowaniu certyfikatu

Uzyskiwanie certyfikatu posredniego

Certyfikaty posrednie nalezy pobierac ze strony Certum:
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https://www.certum.pl/pl/wsparcie/cert wiedza zaswiadczenia klucze certum/

W doborze odpowiedniego certyfikatu (certyfikatdw) posrednich pomoze zapisana wczesniej nazwa
Wystawcy z pola ,Wystawca” certyfikatu uzytkownika. Nalezy odszukac na stronie Certum wystawce
swojego certyfikatu i zapisac jego certyfikat w formacie tekstowym PEM.

Nastepnie majgc dwa pliki z certyfikatami, nalezy utworzyé nowy plik tekstowy. Zawartos¢ obu
uzyskanych wczesniej plikow (Certyfikat uzytkownika oraz certyfikat posredni) nalezy wklei¢ do
jednego pliku tekstowego we wspomnianej wyzej kolejnosci:

1. »Na gorze”: Certyfikat uzytkownika
2. ,Ponizej”: certyfikat posredni dla certyfikatu uzytkownika

Plik nalezy zapisa¢ i zmienic¢ jego rozszerzenie na *.pem.
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,Q{ Cheertyfikat\bundle.pem - Notepad++ [Administrator]
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MNormal text file length : 4058 lines: 66 Ln:1 Col:1 Sel:0]|0

Windows (CR LF)

UTF-8

INS

Rysunek 36: plik bundle

5.4.6. Uzyskanie aliasu certyfikatu

Przed przystgpieniem do podpisywania nalezy najpierw pozyskac tzw. alias certyfikatu. Stuzy do tego

ponizsze polecenie :

keytool -list -keystore NONE -storetype
sun.security.pkcs11.SunPKCS11 -providerArg provider.cfg
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W rezultacie instrukcja zwraca zawartos¢ magazynu kluczy:

Picked up JAVA OPTIONS: -Xms256m -Xmx1024m
Enter keystore password:

Keystore type: PKCS11
Keystore provider: SunPKCS11-SimplySignPKCS

Your keystore contains 1 entry

63AT7TEED44C9A998B205B1C2850C973D7, PrivateKeyEntry,
Certificate fingerprint (SHAL) :
F5:91:5E:3F:D2:00:F7:BA:57:43:F9:8A:E8:CE:09:A9:83:2F:A9:F7

W tym przypadku alias to:

63ATEED44C9A998B205B1C2850C973D7

54.7. Podpisywanie

Aby podpisa¢ plik, w wierszu polecen (cmd.exe) nalezy uzy¢ nastepujgcego polecenia:

jarsigner -keystore NONE -tsa "[1]" -certchain "[2]" -sigalg [3] -storetype PKCS11 -providerClass
sun.security.pkcs11.SunPKCS11 -providerArg "[4]" -storepass "[5]" "[6]" "[7]"

[1] — Adres znacznika czasu. Dla Certum http:/time.certum.pl,

[2] - Sciezka do pliku $ciezki certyfikatu [bundle.pem],

[3] — wskazanie algorytmu podpisu [SHA1withRSA lub SHA256withRSA],

[4] — Sciezka do pliku konfiguracyjnego providera,

[5] — kod PIN do wirtualnej karty [dla kart bezpinowych nalezy poda¢ dowolny kod PIN — nie mozna go
pomingé w poleceniu],

[6] — Sciezka do pliku podpisywanego,

[7] — Alias certyfikatu, ktérym nastgpi podpisanie pliku.

Przyktadowe, poprawne polecenie:

jarsigner -keystore NONE -certchain "bundle.pem" -sigalg SHA256withRSA -tsa "http://time.certum.pl"
-storetype PKCS11 -providerClass sun.security.pkcs11.SunPKCS11 -providerArg "provider.cfg" -
storepass "12341234" "plik.jar" "63A7EED44C9A998B205B1C2850C973D7"

Jesli operacja podpisu przebiegta prawidtowo, konsola wyswietli nastepujacy wynik:
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http://time.certum.pl/

Picked up JAVA OPTIONS: -Xms256m —-Xmx1024m
jar signed.

5.4.8. Podpisywanie wsadowe

W celu wsadowego podpisania wielu plikdw podczas jednej sesji nalezy utworzyé plik *.bat,
zawierajgcy tyle wpisow, ile plikdw ma zostaé podpisane podczas jednego procesu podpisu. Dziatanie
takie eliminuje koniecznos¢ kazdorazowego wywotywania komendy w konsoli oraz wpisywania kodu
PIN przy podpisie kolejnych plikdw.

W celu utworzenia pliku, nalezy utworzy¢ nowy plik tekstowy *.txt, wklei¢ wpisy do podpisywania
plikdw, zapisa¢ plik oraz zmienié jego rozszerzenie z *.txt na *.bat.

Ponizszy przyktad prezentuje zawartos¢ pliku *.bat dla podpisu trzech aplikacji jednoczesnie:

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" -
storetype PKCS11 -providerClass sun.security.pkcs11.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacjal.jar"
"63A7EED44C9A998B205B1C2850C973D7

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" -
storetype PKCS11 -providerClass sun.security.pkcs11.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacja2.jar"
"63A7EED44C9A998B205B1C2850C973D7

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" -
storetype PKCS11 -providerClass sun.security.pkcs11.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacja3.jar"
"63A7EED44C9A998B205B1C2850C973D7"

Tak zapisany plik mozna uruchomié w konsoli cmd.exe lub dwuklikiem, a rezultatem bedzie rozpoczecie
podpisywania kolejnych plikéw, zawartych w pliku *.bat.

Rezultatem uruchomienia pliku *.bat w konsoli bedzie informacja o kolejnym wywotaniu komend i
podpisie plikdw:

C:\Users\user\Desktop\jarsigner>jarsigner -keystore NONE -certchain

"bundle.pem" -tsa http://time.certum.pl -storetype PKCS11 -
providerClass sun.security.pkcsll.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacjal.jar"

"63A7TEED44COA998B205B1C2850C973D7"
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Picked up JAVA OPTIONS: -Xms256m -Xmx1024m
jar signed.

C:\Users\user\Desktop\jarsigner>jarsigner -keystore NONE -certchain

"bundle.pem" -tsa http://time.certum.pl -storetype PKCS11 -
providerClass sun.security.pkcsll.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacja2.jar"

"63A7EED44COA098B205B1C2850C973D7"
Picked up JAVA OPTIONS: -Xms256m —-Xmx1024m
jar signed.

C:\Users\user\Desktop\jarsigner>jarsigner -keystore NONE -certchain

"bundle.pem" -tsa http://time.certum.pl -storetype PKCS11 -
providerClass sun.security.pkcsll.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacja3.jar"

"63AT7EED44C9A998B205B1C2850C973D7"
Picked up JAVA OPTIONS: -Xms256m —-Xmx1024m
jar signed.

5.5. Weryfikacja pliku narzedziem jarsigner

Weryfikacja podpisanego pliku, przy uzyciu narzedzia jarsignier odbywa sie nastepujgcym poleceniem:

jarsigner -verify "[1]"

[1] - Sciezka do pliku podpisywanego,

Przyktadowe, poprawne polecenie:

jarsigner -verify "plik.jar"

W przypadku poprawnej weryfikacji pliku konsola wyswietli:
Picked up JAVA OPTIONS: -Xms256m -Xmx1024m

jar verified.

W przypadku braku podpisu wynik jest nastepujacy:
Picked up JAVA OPTIONS: -Xms256m —-Xmx1024m

jar is unsigned.
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