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1. Informacje prawne

Autorskie prawa majgtkowe do tej dokumentacji oraz opisywanego przez nig oprogramowania
przystugujg Asseco Data Systems S.A. z siedzibg w Gdansku, ul. Jana z Kolna 11. Powyzsze prawa s3
chronione ustawg o prawie autorskim i prawach pokrewnych (Dz. U. Nr 24, poz. 83 z dnia 4 lutego 1994

roku z pdzniejszymi zmianami).

Ponizsza dokumentacja jest rozpowszechniana na podstawie udzielonej licencji.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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2. Wstep

Aplikacja SimplySign dla systemu iOS pozwala uzytkownikom podpisywanie dokumentéw PDF
w oparciu o wirtualng karte z certyfikatem kwalifikowanym lub certyfikatem powszechnym. Aplikacja
wspiera podpis elektroniczny w formacie PAJES (PDF Advanced Electronic Signature, ETSI TS 102 778)
wykorzystuje standardy CAdES lub PKCS#7 do opisu struktur danych zawierajgcych podpis.
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3. Wymagania

Aplikacja SimplySign wymaga systemu iOS w wersji 11+, zarejestrowanej i zainicjalizowanej
przynajmniej jednej karty wirtualnej, aktywnego konta w ustudze SimplySign oraz certyfikatu/ow
kwalifikowanych/powszechnych.

4. Instalacja aplikacji

W celu instalacji aplikacji na urzgdzeniach z system iOS nalezy uruchomic aplikacje AppStore, wyszukac
aplikacje Certum SimplySign i nastepnie zainstalowaé jg. Nalezy zwrdcié szczegdlng uwage czy
instalowana jest aplikacja Certum SimplySign, a nie aplikacja SimplySign Model. Zainstalowana
powinna zostaé aplikacja Certum SimplySign.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Po poprawnej instalacji na Pulpicie urzadzenia pojawi sie ikona aplikacji SimplySign.
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K

SimplySign

5. Zabezpieczenia biometryczne

Aplikacja wspiera uzywanie zabezpieczen biometrycznych ustawionych na urzadzeniu. Jezeli w
systemie operacyjnym urzadzenia ustawione sg zabezpieczenia biometryczne w formie odcisku palca
lub wizerunku twarzy, to przy uruchomieniu aplikacji wymuszone zostanie uwierzytelnienie sie
wybrang metodg zabezpieczen.

Zabezpieczenia biometryczne dziatajg wg ponizszej logiki:

A. W przypadku, gdy urzadzenie wspiera zabezpieczenia biometryczne ale nie sg one wigczone to
na starcie aplikacji pojawia sie ponizszy komunikat:

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Urzadzenie wspiera
zabezpieczenia
biometryczne, ale nie s3 one
wigczone. Po ich aktywaciji
aplikacja bedzie uzywata

zabezpieczenia
biometryczne.

Ok

Otworz ustawienia

Nacisniecie przycisku Otwoérz ustawienia przenosi do Ustawien, w ktérych mozna ustawié¢ Touch
ID/Face ID

B. W przypadku, gdy urzadzenie ma wtaczone Face ID, po pierwszym uruchomieniu aplikacji
pojawia sie ponizszy komunikat. Dla Touch ID nie ma takiego komunikatu.

Czy chcesz pozwolié
«SimplySign” uzywacé
Face ID?

Permission is needed in order to allow

user to protect his/her app via
biometrics.

Nie pozwalaj

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Po wybraniu Nie pozwalaj wyswietlony zostanie ponizszy komunikat, umozliwiajgcy przejscie do

ustawien.

Aby skorzystaé z Faceld
musisz nadac aplikacji
L ienia do korzy iaz

tej funkcijil

Otworz ustawienia

Nacisniecie przycisku Otwodrz ustawienia spowoduje przejscie do Ustawien, w ktdrych nalezy
zezwoli¢ na Face ID dla aplikacji SimplySign. Dopdki nie ustawi sie tego zezwolenia aplikacja nie
pozwoli na prace — caty czas bedzie wyswietlata komunikat ,,Aby skorzystac¢ z Faceid musisz nada¢
aplikacji uprawnienia do korzystania z tej funkcji”

Certum ul. Krélowej Korony Polskiej 21, certum.pl

Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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C. W przypadku, gdy na urzadzeniu wigczone sg zabezpieczenia biometryczne to przy kolejnym

wiaczeniu aplikacji pojawi sie uwierzytelnianie wybranym zabezpieczeniem.

Certum
Powszechne Centrum Certyfikacji

DATA SYSTEMS

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin
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Touch ID dla ,SimplySign"

Wigczona jest opcja bezpieczeristwa

aplikacji, musisz autoryzowaé sie, aby
méc korzystac z aplikacji.

Anuluj

D. W przypadku gdy w Systemie Operacyjnym urzadzenia zostang zmienione ustawienia
zabezpieczen biometrycznych (np. dodano kolejny odcisk palca), to po uruchomieniu aplikacji
pojawi sie nastepujacy komunikat:

Twoja tozsamosé TouchID /
FacelD ulegta zmianie! Ze
wzgleddw bezpieczeristwa
takie dziatanie jest
zahronione, prosimy o
usunigcie wszystkich nowych
odciskéw palcéw f twarzy

dodanych po wigczeniu
autoryzacji biometrycznej w
naszej aplikacji.

Sprobuj ponownie

Ustawienia fabryczne

W takim przypadku trzeba wykona¢ reset fabryczny i aktywowa¢ aplikacje od nowa.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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6. Uruchomi eni e, aktywacja aplikacij.i l ub res
6.1. Uruchomienie aplikacji

Aplikacje SimplySign uruchamia sie przyciskiem znajdujgcym sie na Pulpicie. Po uruchomieniu aplikacji
wyswietlony zostanie ekran startowy.

07119

)
ul

Aktywuj aplikacje

Aby skorzystaé z aplikacji, nalezy jg
aktywowadc na przynajmniej jednym
urzadzeniu

Aktywuj aplikacje

Podpisz z uzyciem konta aktywowanego na
innym urzadzeniu

6.2. Aktywacja ustugi
6.2.1. Aktywacjaprzy zyci u danych uwierzytelniajacych

Posiadacze kwalifikowanego certyfikatu wydanego przez CERTUM i zawartego na nosniku SimplySign
maja mozliwos¢ skorzystania z bardzo wygodnej, bezobstugowej aktywacji aplikacji na podstawie
swoich danych osobowych. Jest to aktywacja poprzez tzw. dane uwierzytelniajgce. W praktyce s3 to
dane znane Uzytkownikowi (dane osobowe plus dane jego dokumentu tozsamosci) Ponizej opisany
jest proces wykonania takiej aktywacji aplikacji SimplySign.

NMUWAGA

Warunkiem poprawnej aktywacji poprzez dane uwierzytelniajace jest to, ze Uzytkownik musi posiadac
co najmniej jeden certyfikat kwalifikowany wydany przez CERTUM i zawarty na wirtualnej karcie
w ustudze SimplySign. Certyfikat moze by¢ nawet uniewazniony lub przeterminowany.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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W celu wykonania aktywacji przy uzyciu danych uwierzytelniajgcych nalezy uruchomi¢ aplikacje

SimplySign.

07:18

Aktywuj aplikacje

Aby skorzystaé z aplikacji, nalezy jg
aktywowac na przynajmnie] jednym
urzgdzeniu

Aktywuj aplikacje

Podpisz z uzyciem konta aktywowanego na
innym urzadzeniu

)
g

Aktywacje rozpoczyna sie poprzez nacisniecie przycisku Aktywuj aplikacje. Po nacisnieciu tego
przycisku pojawi sie ekran umozliwiajagcy wprowadzenie adresu e-mail, ktéry jest identyfikatorem

Uzytkownika.

Certum
Powszechne Centrum Certyfikacji

0719

A

Podaj adres e-mail

Powinien byc to adres uzyty podczas
sktadania wniosku o certyfikat

Inne sposoby aktywacii

)
8

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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Nastepnie w polu E-mail nalezy wprowadzi¢ e-mail, ktéry jest identyfikatorem Uzytkownika.

Nastepnie nalezy nacisng¢ przycisk Dalej. Jezeli identyfikator jest poprawny, to aplikacja poprosi o
wprowadzanie 3 losowych danych osobowych Uzytkownika.

Uzupetnij dane
uwierzytelniajgce

Ponizej wybralismy losowe dane z
Twojego wniosku o wydanie certyfikatu,
Uzupetnij je prosze

Imie
Data urodzenia

Data waznosci dokumentu tozsamosci

Potr zebujesz pomocy

07:19 s

2

Nastepnie nalezy wprowadzi¢ poprawne dane osobowe.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
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07:20

Uzupetnij dane
uwierzytelniajgce

Ponizej wybralismy losowe dane z
Twojego wniosku o wydanie certyfikatu,
Uzupetnij je prosze
Imig

Adam

Data urodzenia

1974-04-20

Data waznosci dokumentu tozsamosci

2030-08-01

Dalej Potrzebujesz pomocy?

Strona |16

Po wprowadzeniu danych osobowych nalezy nacisngé¢ przycisk Dalej. Jezeli dane osobowe s3
prawidtowe to nastgpi aktywacja aplikacji i aplikacja przejdzie do ekranu, w ktérym nalezy wybraé tryb

pracy aplikacji.

Dostepne sg dwa tryby:

Certum

Powszechne Centrum Certyfikacji

)
g

07:21

~O-
O
~O—_

Whybierz funkcje
aplikaciji

Wybierz funkcje aplikacii, z kterych
bedziesz korzystaé najczescie]

(] Podpisywanie i Generuj token

D Generuj token

W kazdej chwili mozesz zmienié te funkcje w
Ustawieniach

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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9 Podpisywanie i Generuj token — umozliwia podpisywanie dokumentéw i jednoczesne
generowanie tokenow;

1 Generuj token — umozliwia tylko generowanie tokena — wtedy podpisywanie trzeba bedzie
robi¢ na innym urzadzeniu;

Po wybraniu trybu pracy nalezy nacisngé¢ przycisk Zakoncz aktywacje. Wyswietlony zostanie ekran
z informacja, ze aplikacja jest aktywna.

07:21 =) =]

©

Gratulacje!

Aplikacja SimplySign jest teraz aktywnal
Mozesz zaczac podpisywac dokumenty
mobilnym podpisem elektranicznym

Zacznij podpisywac dokumenty

Po nacisnieciu przycisku Zacznij podpisywac¢ dokumenty aplikacja przejdzie do ekranu startowego.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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07:21 Ed

SimplySign

Wybierz konto i podpisuj dokumenty jako

@ test.assecods@interia.pl zmient

Zaloguj sie i podpisuj

Generj taken

n

przy uzyciu

k odu
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aktywacyj neg

Aktywacje aplikacji mozna réwniez wykonac¢ poprzez kod aktywacyjny, ktéry otrzymuje sie drogg e-
mailowg po zakupie produktu SimplySign - mobilny podpis elektroniczny w Sklepie Certum.

W celu przeprowadzenia aktywacji kodem aktywacyjnym, nalezy uruchomic aplikacje.

Certum
Powszechne Centrum Certyfikacji

07:58 =)

Aktywuj aplikacje

Aby skorzystaé z aplikacji, nalezy jg
aktywowac na przynajmnie] jednym
urzgdzeniu

Aktywuj aplikacje

Podpisz z uzyciem konta aktywowanego na
innym urzgdzeniu

ul. Krélowej Korony Polskiej 21,

70-486 Szczecin
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Nastepnie nalezy nacisng¢ przycisk Aktywuj aplikacje. Pojawi sie ekran z réznymi opcjami aktywacji.

07:58 2l

2

Podaj adres e-mail

Powinien byc to adres uzyty podczas
sktadania wniosku o certyfikat

Inne sposoby aktywadji

Nastepnie nalezy nacisngc¢ przycisk Inne sposoby aktywacji. Pojawig sie opcje innych sposobdw

aktywacji.

Certum

Powszechne Centrum Certyfikacji

07:58 T

Inne sposoby
aktywaciji

Wystalismy Ci go e-mailem
po kontakeie z Infolinia

1 c o Kod aktywacyjny

1 O 1 o Kod zakupiony w sklepie
internetowym Certum.pl lub

0 1 kod otrzymany e-mailem

ul. Krélowej Korony Polskiej 21,

70-486 Szczecin

certum.pl
infolinia@certum.pl
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W  przypadku aktywacji Kodem aktywacyjnym nalezy nacisngé¢ przycisk Kod aktywacyjny.
Po nacisnieciu tego przycisku pojawi sie ekran umozliwiajacy aktywacje aplikacji przy uzyciu tego kodu
aktywacyjnego.

UWAGAI!!!

Wprowadzony adres e-mail bedzie jednoczesnie identyfikatorem uzytkownika. Zaleca sie aby byt to
rzeczywisty adres e-mail, do ktérego uzytkownik ma dostep - jest to zwigzane z tym, ze w przysztosci
wiadomosci e-mail (np. reset kodu PIN do wirtualnej karty) wysytane z Systemu SimplySign do
Uzytkownika bedg wysytane na ten adres.

07:58 2l

Wopisz kod
aktywacyjny

Kod aktywacyjny
E-mail

Powrtdrz e-mail

Nastepnie nalezy uzupetni¢ pola kod aktywacyjny, E-mail i Powtoérz e-mail. Po wprowadzeniu tych
danych nalezy nacisng¢ przycisk Dalej. Nastgpi aktywacja aplikacji i aplikacja przejdzie do ekranu,
w ktérym nalezy wybrac tryb pracy aplikacji.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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07:21 =
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Whybierz funkcje
aplikacji

Wybierz funkcje aplikacji, z ktérych
bedziesz korzystaé najczescie]

(] Podpisywanie i Generuj token

D Generuj token

W kazdej chwili mozesz zmienic te funkcje w
Ustawieniach

Dostepne sg dwa tryby:

9 Podpisywanie i Generuj token — umozliwia podpisywanie dokumentow i jednoczesne

generowanie tokendéw;
1 Generuj token — umozliwia tylko generowanie tokena — wtedy podpisywanie trzeba bedzie

robi¢ na innym urzadzeniu;

Po wybraniu trybu pracy nalezy nacisngé przycisk Zakonicz aktywacje. Wyswietlony zostanie ekran
z informacja, ze aplikacja jest aktywna.

Po zaznaczeniu odpowiednich trybdw nalezy nacisngé przycisk Zakoncz aktywacje. Wyswietlony
zostanie ekran z informacja, ze aplikacja jest aktywna.

Certum ul. Krélowej Korony Polskiej 21, certum.pl

Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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©

Gratulacje!

Aplikacja SimplySign jest teraz aktywnal
Mozesz zaczad podpisywac dokumenty
mobilnym podpisem elektronicznym

Zacznij podpisywaé dokumenty
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Po nacisnieciu przycisku Zacznij podpisywaé¢ dokumenty aplikacja przejdzie do ekranu startowego.

6.3.

Resed ost epu

07:21 =

g

SimplySign

Wybierz konto i pedpisuj dokumenty jako

(9) test.assecods@interia.pl zmien

Zaloguj sig i pedpisuj

Generuj token

do ustugi

Reset dostepu do ustugi polega na zgtoszeniu sie na Infolinie Certum celem ztozenia dyspozycji resetu
dostepu do ustugi. Pracownik infolinii Certum przeprowadza proces resetu dostepu poprzez

Certum

ul. Krélowej Korony Polskiej 21,

Powszechne Centrum Certyfikacji

70-486 Szczecin

certum.pl
infolinia@certum.pl
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zweryfikowanie danych osobowych Uzytkownika zgtaszajacego sie celem zresetowania dostepu do
ustugi.

Weryfikowane sg dane Uzytkownika zawarte na jego Whniosku o certyfikat kwalifikowany ztozony w
systemie Certum.

Po poprawnej weryfikacji Uzytkownik uzyskuje od Operatora Certum 6-znakowy kod tzw. sekret.

Natomiast na adres e-mail, ktéry jest identyfikatorem Uzytkownika w Systemie SimplySign, Certum
wysyta jednorazowy link do resetu dostepu do ustugi - link wazny jest 24 godziny od momentu
wygenerowania w systemie SimplySign.

Uzytkownik obiera wiadomos¢ e-mail, klika w link aktywacyjny i zostaje przeniesiony na strone Certum,
w ktérej musi podac 6-znakowy sekret.

W zaleznosci od metody resetu, po podaniu sekretu i wcisnieciu przycisku Wyslij Uzytkownik uzyskuje
albo tzw. QR Code nazywany fotokodem albo tzw. resetujacy kod 16-znakowy. Po uzyskaniu tych
danych nie nalezy wytgczaé przegladarki tylko nalezy przejsé¢ do dalszego etapu resetowania dostepu
do ustugi.

Prosimy wpisac kod resetujacy do apflkacji SimplySign. (Please enter rdpet code with SimplySign application.)

ZUVQB6D3J5CK2HRA

Obydwie metody opisane sg w kolejnych podrozdziatach.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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W celu resetu dostepu przy uzyciu
SimplySign.
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resetujgcego

16-znakowego kodu resetujgcego nalezy uruchomié aplikacje

07:58 )

Aktywuj aplikacje

Aby skorzysta¢ z aplikacji, nalezy ja
aktywowac na przynajmnie] jednym
urzadzeniu

Aktywuj aplikacjg

Podpisz z uzyciem konta aktywowanego na
innym urzadzeniu

Nastepnie nalezy nacisngc przycisk Aktywuj aplikacje. Pojawi sie ekran z réznymi opcjami aktywacji.

07:58 =)

A

Podaj adres e-mail

Powinien by¢ to adres uzyty podczas
sktadania wniosku o certyfikat

Inne sposoby aktywacji

Certum ul. Krélowej Korony Polskiej 21,

Powszechne Centrum Certyfikacji

70-486 Szczecin

certum.pl
infolinia@certum.pl
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Nastepnie nalezy nacisngc¢ przycisk Inne sposoby aktywacji. Pojawig sie opcje innych sposobdw
aktywacji.

07:58 =l

Inne sposoby
aktywacji

Kod QR

B‘-.ff Wysfalis’my_ Ci go e-mailem
po kontakcie z infolinia

1 c o Kod aktywacyjny
1 0 1 o Kod zakupiony w sklepie
internetowym Certum.pl lub
0 1 kod otrzymany e-mailem

Nastepnie nalezy wybrac¢ kod aktywacyjny.

07:58 T

Wopisz kod
aktywacyjny

Kod aktywacyjny
E-mail

Powrtarz e-mail

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Nastepnie nalezy wypetni¢ pola Kod aktywacyjny (w nim nalezy wprowadzi¢ 16-znakowy kod
resetujacy), E-mail i Powtdrz e-mail i nacisngc przycisk Dalej. Jezeli wprowadzone dane sg poprawne
to nastepuje odzyskanie dostepu do ustugi i aplikacja przejdzie do ekranu, w ktérym nalezy wybraé tryb

pracy aplikacji.

07:21 =

~O—
O~
~O—

Wybierz funkcje
aplikacji

Wybierz funkeje aplikacji, z ktérych
bedziesz korzystad najczgseie]

([ Podpisywanie | Generuj token

D Generuj token

W kazdej chwili mozesz zmienic te funkcje w
Ustawieniach

Dostepne sg dwa tryby:

 Podpisywanie i Generuj token — umozliwia podpisywanie dokumentéw i jednoczesne

generowanie tokenow;
I Generuj token — umozliwia tylko generowanie tokena — wtedy podpisywanie trzeba bedzie

robi¢ na innym urzadzeniu;

Po wybraniu trybu pracy nalezy nacisngé przycisk Zakoncz aktywacje. Wyswietlony zostanie ekran
z informacja, ze aplikacja jest aktywna.

Certum ul. Krélowej Korony Polskiej 21, certum.pl

Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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07:21

©

Gratulacje!

Aplikacja SimplySign jest teraz aktywnal
Mozesz zaczad podpisywac dokumenty
mobilnym podpisem elektronicznym

Zacznij podpisywaé dokumenty

Po nacisnieciu przycisku Zacznij podpisywaé¢ dokumenty aplikacja przejdzie do ekranu startowego.

g

07:21 =

SimplySign

Wybierz konto i pedpisuj dokumenty jako

(2) test.assecods@interia.pl zmien

Zaloguj sig i pedpisuj

Generuj token

6.3.2. Reset automatyczny przy uzyciu QR Code

W celu zrealizowania resetu dostepu do ustugi poprzez reset automatyczny nalezy wtgczy¢ aplikacje

SimplySign.
Certum ul. Krélowej Korony Polskiej 21, certum.pl

Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Nastepnie nalezy przycisk Aktywuj aplikacje. Wyswietlone zostang kolejne opcje.

08:16 Al

Aktywuj aplikacje

Aby skorzystac z aplikacji, nalezy jg
aktywowac na przynajmniej jednym
urzgdzeniu

Aktywuj aplikacje

Podpisz z uzyciem konta aktywowanego na
innym urzgdzeniu

08:16 2l

Podaj adres e-mail

Powinien byc to adres uzyty podczas
sktadania wniosku o certyfikat

Inne sposoby aktywadji
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Nastepnie nalezy nacisng¢ przycisk Inne sposoby aktywacji. Pojawi sie ekran, w ktérym mozna wybraé

inne sposoby aktwyacji.

Certum

Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,

70-486 Szczecin

certum.pl
infolinia@certum.pl
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Inne sposoby
aktywaciji

Kod QR

Wystalismy Ci go e-mailem
po kontakcie z infolinia

1 c o Kod aktywacyjny

10 1 o Kod zakupiony w sklepie
internetowym Certum.pl lub

0 1 kod otrzymany e-mailem

Nastepnie nalezy wybra¢ opcje Kod QR i umozliwione zostanie zeskanowanie QR Code.

08:17 T H

Zeskanuj kod QR

Po zeskanowaniu QR Code aplikacja przejdzie do ekranu, w ktérym nalezy wybrac tryb pracy aplikacji.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Whybierz funkcje
aplikacji

Wybierz funkcje aplikacii, z ktérych
bedziesz korzystaé najczescie]
D Podpisywanie i Generuj token

D Generuj token
W kazdej chwili mozesz zmienic te funkcje w
Ustawieniach

Dostepne sg dwa tryby:
I Podpisywanie i Generuj token — umozliwia podpisywanie dokumentow i jednoczesne

generowanie tokenow;
Generuj token — umozliwia tylko generowanie tokena — wtedy podpisywanie trzeba bedzie

robi¢ na innym urzadzeniu;

Po wybraniu trybu nalezy nacisng¢ przycisk Zakoncz aktywacje. Wyswietlony zostanie ekran z

informacja, ze aplikacja jest aktywna.

certum.pl

ul. Krélowej Korony Polskiej 21,
infolinia@certum.pl

Certum
70-486 Szczecin

Powszechne Centrum Certyfikacji
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Gratulacje!

Aplikacja SimplySign jest teraz aktywnal
Mozesz zaczad podpisywac dokumenty
mobilnym podpisem elektronicznym

Zacznij podpisywaé dokumenty
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Po nacisnieciu przycisku Zacznij podpisywa¢ dokumenty aplikacja przejdzie do ekranu startowego.

g

07:21 =

SimplySign

Wybierz konto i pedpisuj dokumenty jako

(2) testassecods@interia.pl zmien

Zaloguj sig i pedpisuj

Generuj token

6.4. Podpis bez aktywaciji

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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W aplikacji SimplySign istnieje mozliwos¢ wykonania tzw. podpisu bez aktywacji, polegajgcego na
zalogowaniu sie tokenem z innego urzgdzenia. Opcja ta dostepna jest w przypadku gdy aplikacja nie
jest aktywowana lub jest w aktywowana w tryb , Podpisywanie i Generuj token”.

6.4.1. Aplikacja nie aktywowana

Aby w nie aktywowanej aplikacji zalogowa¢ sie na konto aktywowane na innym urzgdzeniu, nalezy
wybraé opcje Podpisz z uzyciem konta aktywowanego na innym urzadzeniu.

08:55 =21

Aktywuj aplikacje

Aby skorzystac z aplikacji, nalezy ja
aktywowac na przynajmniej jednym
urzgdzeniu

Aktywuj aplikacjg

Podpisz z uzyciem konta aktywowanego na
innym urzadzeniu

Po wybraniu opcji Podpisz z uzyciem konta aktywowanego na innym urzadzeniu pojawi sie ekran
umozlwiajacy wpisanie loginu i tokena OTP.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Nalezy uzpetnic login i token OTP.

<,
Podpis bez
aktywaciji

Jezeli posiadasz aktywna aplikacje na
innym urzgdzeniu, zaloguyj sig i podpisz

Wybierz konto | podpisuj dokumenty jako

Wprowad? token z innego urzadzenia

08:55 e

08:56

9

v

&

Jezeli posiadasz aktywna aplikacje na
innym urzgdzeniu, zaloguj sig | podpisz

Wyhierz konte I podpisuj dokumenty jako

test assecods@gmail com

Wprowad? token z innego urzgdzenia

Zaloguj sig
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Nastepnie nalezy nacisng¢ przycisk Zaloguj sie. Jezeli login i OTP sg poprawne to nastgpi zalogowanie

i bedzie mozna wykonaé podpis.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
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= Moje dokumenty +

Dodaj pierwszy dokument
do podpisu

Maksymalna wielkos¢ pliku: 20 MB

6.42. Apli kacja w trybie ,Podpisywanie i Genel

Aby w trybie ,Podpisywanie i Generuj token” zalogowaé sie na konto aktywowane na innym
urzadzeniu, na liscie kont nalezy nacisng¢ przycisk Zmien. Pojawig sie opcje.

Wyhbierz konto

test.assecods@interia.pl

Aktywuj nowe konto na
tym urzadzeniu

E] Podpisz z uzyciem konta
aktywowanego na innym urzgdzeniu

Anulyj

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Nastepnie nalezy wybraé opcje Podpisz z uzyciem konta aktywowanego na innym urzadzeniu. Pojawi
sie ekran umozlwiajgcy wpisanie loginu i tokena OTP.

Nalezy uzpetnic login i token OTP.

Certum
Powszechne Centrum Certyfikacji

(,
Podpis bez
aktywacji

Jezeli posiadasz aktywna aplikacje na
innym urzadzeniu, zaloguj sig i podpisz

Wybierz konto i podpisuj dokumenty jako

Wprowad? token z innego urzadzenia

08:47 A

<.

Jezeli posiadasz aktywnga aplikacjg na
innym urzgdzeniu, zaloguj sie | podpisz

Whyhierz konto | podpisuj dokumenty jako

test.assecods@gmail.com

Wprowad? token z innego urzadzenia

Zaloguj sig

ul. Krélowej Korony Polskiej 21,

70-486 Szczecin

certum.pl
infolinia@certum.pl
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Nastepnie nalezy nacisng¢ przycisk Zaloguj sie. Jezeli login i OTP sg poprawne to nastgpi zalogowanie
i bedzie mozna wykonaé podpis.

= Moje dokumenty +

Dodaj pierwszy dokument
do podpisu

ksymalna wielknc pliku: 20 MB

6.5. Tryby pracy aplikaciji
6.5.1. Praca w trybieGeneruj tokeh

Jezeli w trakcie aktywacji aplikacji ustawione zostanie, ze aplikacja ma pracowaé w trybie
"Generowanie kodu Token", spowoduje to, ze aplikacja bedzie tylko generowata Tokeny OTP i w takim

przypadku po uruchomieniu aplikacji od razu wtgczony zostanie ekran wyswietlajacy wygenerowany
aktualnie Token OTP.

Certum ul. Krélowej Korony Polskiej 21,

certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin

infolinia@certum.pl
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08:33 P

Qo3

SimplySign

Token dla adresu
test.assecods@interia.pl zmien

Nacisénij i przytrzymaj, aby skopiowac

310 763

Token wygasnie za 18 sekund

Tokena mozesz uzy¢ do autoryzacji w produktach Certum
Porada: Jezeli nie mozesz sig zalogowac, sprobuj
zasynchronizowac czas TUTAJ

6.5.1.1. Wymuszenie synchronizacji czasu

W trybie pracy "Generowanie kodu Token" mozliwe jest reczne wymuszenie synchronizacji czasu, ktéra
spowoduje przeliczenie wartosci Tokena OTP na podstawie zsynchronizowanego czasu.

Jest to stosowane w przypadku problemdéw z logowaniem gdy istnieje podejrzenie, ze na urzgdzeniu
Token OTP generowany jest nieprawidtowo.

Synchronizacja taka zmienia czas tylko w ramach aplikacji SimplySign i nie wptywa na ustawienia czasu
na urzadzeniu.

W celu recznego wymuszenia synchronizacji czasu nalezy przej$¢ do Ustawienl. Ustawienia wtgcza sie
poprzez ikone kota zebatego znajdujgcego sie po prawej u géry ekranu.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Nastepnie,

w Ustawieniach

08:30

Funkcja Urzadzenia

Ustawienia fabryczne

O aplikacji
Synchronizuj czas

RéZnica: Os

Usun Konto

Al

Generowanle Token

nalezy

nacisngc

przycisk Synchronizuj

Czas.
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Czas zostanie

zsynchronizowany i w Ustawieniach pokazywana bedzie rdznica czasu pomiedzy czasem w aplikacji
SimplySign i czasem na urzadzeniu.

6.5.2. Praca w trybiePodpisywanie i Generuj tokKen

Certum

Powszechne Centrum Certyfikacji

08:30

Funkcja Urzadzenia

Ustawienia fabryczne

O aplikacji

Generowanle Token >

>

>

Roznic~ "
Ustuga SimplySign
zsynchronizowana

OK

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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Jezeli w trakcie aktywacji aplikacji ustawione zostanie, ze aplikacja ma dziata¢ w trybie ,,Podpisywanie
i Generuj token” spowoduje to, ze aplikacja bedzie zaréwno generowata Tokeny OTP jak i mozliwe
bedzie podpisywanie dokumentdw. W takim przypadku po uruchomieniu aplikacji wigczony zostanie
ekran umozliwiajgcy przejscie do generowania Tokendw OTP (przycisk Generuj Token) lub przejscie do
podpisywania dokumentéw (przycisk Zaloguj sie i podpisz).

07:21 T

SimplySign

Wybierz konto i podpisuj dokumenty jako

|,'/:‘ test.assecods@interia.pl zmien

Zaloguj sie i pedpisuj

Generuj token

6.5.3. Zmiana trybu pracy aplikacji

Istnieje mozliwos¢ zmiany trybu pracy aplikacji.

Zmiany trybu pracy dokonuje sie w Ustawieniach.

Mozliwe s3 tylko nastepujace zmiany trybu pracy aplikacji:

9 ztrybu "Podpisuj i Generuj token " na tryb "Generowanie kodu Token"
1 ztrybu" Generowanie kodu Token " na tryb " Podpisuj i Generuj token "

6.6. Obstuga wielu kont

Aplikacja umozliwia korzystanie z wielu kont. Ponizej przedstawiony zostat opis dodawania kolejnego
konta w trybie Podpisywanie i Generuj token i w trybie Generowanie kodu token.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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6.6.1. Tryb 'Podpisywanie i Generuj token

W celu dodania kolejnego konta w trybie ,,Podpisywanie i Generuj token”, nalezy uruchomié aplikacje.

11:50 wF -

SimplySign

Wybierz konto i podpisuj dokumenty jako

test.assecods@interia.pl zmien

Zaloguj sie i podpisuj

Generuj token

Nalezy nacisng¢ w przycisk Zmien. Rozwinieta zostanie lista kont z opcjg Aktywuj nowe konto na tym
urzadzeniu.

Wybierz konto

test.assecods@interia.pl

Aktywuj nowe konte na
tym urzadzeniu

E] Podpisz z uzyciem konta
aktywowanego na innym urzgdzeniu

Anuluj

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Po nacisnieciu przycisku Aktywuj nowe konto na tym urzadzeniu pojawi sie okno umozliwiajgce
aktywacje nowego konta w wybrany przez siebie sposdb.

1:51 -

Podaj adres e-mail

Powinien byc to adres uzyty podczas
sktadania wniosku o certyfikat

Dalej Inne sposoby aktywacji

Sposoby aktywacji przedstawione zostaty we wczesniejszy rozdziale. Po aktywacji innego konta, bedzie
ono widoczne w aplikacji.

Wyhbierz konto

test.assecods@gmail.com

test.assecods@interia.pl
Aktywuj nowe konte na
tym urzadzeniu

E] Podpisz z uzyciem konta
aktywowanego na innym urzgdzeniu

Anuluj
Certum ul. Krélowej Korony Polskiej 21, certum.pl
70-486 Szczecin infolinia@certum.pl
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6.6.2. Tryb "Geneujtoken"

W celu dodania kolejnego konta w trybie Generuj token, nalezy uruchomi¢ aplikacje.

11:44 -
SimplySign &
Token dla adresu
) ) test.assecods@interia.pl zmien

Naciénij i przytrzymaj, aby skopiowat

057 620

Token wygasnie za 11 sekund

Tokena mozesz uzyé do autoryzacji w produktach Certum
Porada: Jezeli nie mozesz sig zalogowac, sprobuj
zasynchronizowac czas TUTAJ

Nalezy nacisng¢ w obrebie nazwy konta. Rozwinieta zostanie lista kont z opcjg Aktywuj nowe konto
na tym urzadzeniu.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Wybierz konto

test.assecods@interia.pl

Aktywuj nowe konto na
tym urzgdzeniu

Anuluj

Po nacisnieciu przycisku Aktywuj nowe konto na tym urzadzeniu pojawi sie okno umozliwiajgce
aktywacje nowego konta w wybrany przez siebie sposdb.

1:44 = -

Podaj adres e-mail

Powinien byc to adres uzyty podczas
sktadania wniosku o certyfikat

Dalej Inne sposoby aktywacii

Sposoby aktywacji przedstawione zostaty we wczesniejszym rozdziale. Po aktywacji innego konta,
bedzie ono widoczne w aplikacji.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Wybierz konto

test.assecods@gmail.com

test.assecods@interia.pl

Aktywuj nowe konto na
tym urzadzeniu

Anuluj

6.7. Logowanie do aplikacji
6.7.1. Tryb pracyPodpisywanie i Generuj tokén

Jezeli aplikacja zostata ustawiona w tryb pracy "Podpisywanie i Generuj token" to po wigczeniu aplikacji
wyswietlony zostanie ekran startowy aplikacji.

12:22 -

SimplySign

Wybierz kento i pedpisuj dokumenty jako

test.assecods@gmail.com zmien

Zaloguj sie | podpisuj

Generuj token

Certum ul. Krélowej Korony Polskiej 21, certum.pl

Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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W zwigzku z tym, ze aplikacja umozliwia korzystanie z kilki kont, nalezy nacisngé w obrebie nazwy

uzytkownika. Pojawi sie lista kont.

Wybierz konto

test.assecods@gmail.com

test.assecods@interia.pl

Aktywuj nowe konto na
tym urzadzeniu

E] Podpisz z uzyciem konta
aktywowanego na innym urzgdzeniu

Anuluj

Z listy kont nalezy wybra¢ odpowiednie konto.

SimplySign

Wybierz konto i podpisuj dokumenty jako

test.assecods@gmail.com zmien

Zaloguj sie i podpisuj

Generuj token

12:22 T -

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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Nastepnie zalezy nacisng¢ przycisk Zaloguj i podpisz. Aplikacja automatycznie wygeneruje Token OTP
i sprébuje zalogowac¢ uzytkownika do ustugi. Jezeli token jest poprawny to nastgpi zalogowanie do
ustugi SimplySign.

Jezeli jest to pierwsze logowanie na urzadzeniu to wyswietli sie komunikat o koniecznosci zezwolenia
aplikacji na dostep do informacji wewnetrznych urzadzenia.

Po nacisnieciu przycisku Zezwdl nastgpi zalogowanie do ustugi i wyswietlony zostanie ekran
umozliwiajgcy dodanie plikdw do podpisania lub przejscie do opcji aplikacji.

= Moje dokumenty o

Dodaj pierwszy dokument
do podpisu

Jezeli wprowadzony token OTP jest nieprawidtowy lub wystgpi jakis inny btad uniemozliwiajgcy
zalogowanie to na dole wyswietlony zostanie komunikat Nie mozna uzyskac kodu dostepu.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Nie mozna uzyskaé

kodu dostgpu.

OK

7. Ustawienia/Opcje ajdacji

Po zalogowaniu sie do aplikacji umozliwiona jest zmiana domyslnych opcji aplikacji. Po zalogowaniu
i nacisnieciu ikony w lewej gérnej czesci ekranu ,,wysuniete” zostanie menu opcji.

rOB:BE!

PROFIL UZYTKOWNIKA

tukasz Pawel Werkowski
e ricaweski ads @itz pl

Zarzadzaj kontami ~+ Dodaj konto
TWOJ PODPIS

Certyfikaty | karty

Dadatkawy tekst

Powdd podpisu

Lokalizacja

Ustawienia wizualizacji

Zarzadzanie faksymile

Zaufany znacznik czasu @

Generuj rapert
USTAWIENIA APLIKACI

Funkcje aplikacji

Powiadomicnia 0 ®

Ustawienia fabryczne

WYLOGU) SIE

A —

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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71. Opcja ,Zarzagdzanie kont ami

Opcja ta umozliwia Zarzadzanie kontami. Po jej wybraniu wyswietlona zostaje lista kont
z zaznaczeniem, ktéry Uzytkownik aktualnie jest zalogowany.

<

ZALOGOWANY JAKO

& test.assecods@interia.pl

POZOSTALE KONTA

8 test.assecods@gmail.com

+ Dodajinne konta

Mozliwe jest usuniecie z aplikacji wybranego konta. W tym celu nalezy nacisng¢ przycisk menu
kontekstowego (trzy kropki) w obrebie nazwy konta. Wtedy zostanie wyswietlona opcja umozliwiajgce
usuniecie z aplikacji wybranego konta.

7.2. Sekcjal wo j podpi s

W sekcji Twéj podpis dostepne sg nastepujgce opcje:

9 Certyfikaty i karty
Dodatkowy tekst
Powdd podpisu
Lokalizacja

Ustawienia wizualizacji
Zarzadzanie faksymile
9 Zaufany znacznik czasu

= =4 =4 -4 =4

Powyzsze opcje sg szczegotowo opisane w kolejnych podrozdziatach.

721. Opcja ,Certyfikaty i karty?”

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Opcja ta umozliwia zarzadzanie swoimi kartami i certyfikatami. Po jej wybraniu pojawi sie okno
z wyswietlonymi kartami i podstawowymi danymi na temat certyfikatéw zalogowanego Uzytkownika.

Prezentowany jest ustawiony certyfikat domysiny oraz ponizej karta i zawarte na niej certyfikaty.
Prezentowane sg nastepujgce dane:

9 Nazwa domysinego certyfikatu
9 Nastepujace informacje o kartach:
0 Etykieta karty
Status kodu PIN
Status kodu PUK
Pole Common Name (CN) z certyfikatéw zawartych na karcie
Numer seryjny certyfikatu
Data waznosci certyfikatu

O O O O O

Domyslny certyfikat
Nie wwybrano

USTAW

KARTA:
Status kodu PIN (biezacy / maksymalny) 3/3
atus kodu PUK ibiezacy / me

tukasz Pawet Werkowski
wumer certyfikatu: 6c 74 al cd 92 63..9 9c eb 8 ae b3 bl
Data waznosci: 2022-05-2

ZMIEN PIN KARTY

7211. Ust awienie certyfikatu domyslnego

Aby ustawic certyfikat domysiny nalezy nacisngé przycisk Ustaw. Wyswietlone zostang dostepne
certyfikaty.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Nastepnie nalezy wskazac certyfikat, ktdry ma zosta¢ ustawiony jako domysiny.

() brak domyéinege certyfikatu

KARTA:

O rumers

~ . )
() brak domyéinego certyfikatu

KARTA:
_ tukasz Pawet Werkowski
(@) Numer certyfikatu: 6

Data waznos

4aled92.9cebfdae b3 bl
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Po wybraniu domyslnego certyfikatu nalezy wrécic¢ do ustawien — wybrany certyfikat domysiny bedzie

na liscie.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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Domysliny certyfikat

tukasz Pawel Werkowski UsTAW

KARTA:

Status kodu PIN [biezacy f maksymalny) 3/3

Status kodu PUK (bie2acy [ maksymalny) 3/3

tukasz Pawet Werkowski

Numer certyfikatu: 6c 74 al cd 92 63..9 9c eb f8 ae b3 bl
Data waznosci: 2022-05-27

ZMIEN PIN KARTY

7212. Ostrzezenie o zblizajgcym sie terminie

W przypadku, gdy dla certyfikatu kwalifikowany pozostato mniej niz 14 dni do utraty jego waznosci,
aplikacja po zalogowaniu wyswietla stosowne ostrzezenie.

Brak SIM =

Informacja
Certum informuje, ze
certyfikaty:
"t ukasz Pawet Werkowski"
straci waznosc za 7 dni

W celu przediuZenia waznosci

certyfikatu kwalifikowanego
zapraszamy do jego
odnowienia w Certum:

+48 801540 340

Ok

7.2.2. Opcjadodatkowy tekst

Opcja ta umotzliwia zdefiniowanie dodatkowego tekstu, ktdry pojawi sie na wizualizacji podpisu.
Domyslnie zdefiniowany jest jeden tekst dodatkowy, ale mozna dodac inne dowolne wiasne teksty.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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<{- Dodatkowy tekst

Dodatkowy tekst

Wybrany tekst bedzie widoczny w wizualizacji
podpisu na dokumencie

Tylko tekst D

O Nie umieszczaj dodatkowego tekstu
@ Podpisano elektronicznie

<+ Dodaj tekst

W celu dodania wtasnego tekstu nalezy nacisngé przycisk +Dodaj tekst. Pojawi sie okno, w ktérym
mozna wpisa¢ wtasny dodatkowy tekst.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Nalezy wprowadzié¢ wtasny tekst.

Certum
Powszechne Centrum Certyfikacji

<$- Dodaj tekst
Dedatkowy tekst

Whisz dodatkowy tekst

Dodaj tekst

& Dodaj tekst
Dodatkowy tekst

Podlpisa

Dodaj tekst

“Podpisat”

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin
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Po wprowadzeniu wtasnego tekstu nalezy nacisng¢ przycisk Dodaj tekst. Wprowadzony tekst pojawi

sie na liscie.

Aby dodany tekst zostat umieszczony na wizualizacji, nalezy go zaznaczy¢.

Certum
Powszechne Centrum Certyfikacji

<{- Dodatkowy tekst

Dodatkowy tekst

Wybrany tekst bedzie widoczny w wizualizacji
podpisu na dokumencie

Tylko tekst [j

O Nie umieszczaj dodatkowego tekstu
@ Podpisano elektronicznie
o Podpisat

+ Dodaj tekst

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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<{- Dodatkowy tekst

Dodatkowy tekst

Wybrany tekst bed

podpisu na dokumencie

Tylko tekst [:]

C) Nie umieszczaj dodatkowego tekstu
O Podpisano elektronicznie
(®) Podpisat i

<4 Dodaj tekst

W ustawieniach, w prawym, gérnym rogu znajduje sie opcja Tylko tekst. Jej zaznaczenie spowoduje,
ze na wizualizacji pojawi sie tylko ten tekst. Wszystkie inne elementy (CN, data, powdd lokalizacja)
wtedy nie pojawig sie na wizualizacji.

723.0pcja ,Powod podpi su”

Wybranie tej opcji pozwala na okreslenie czy do struktury podpisu bedzie dodawany tzw. Powdd
podpisu.

Domyslnie sg dwie opcje:

9 Nie zapisuj powodu podpisu - zaznaczenie tej opcji powoduje, ze powdd podpisu nie bedzie
dofaczany do struktury podpisu.

9 Zawsze pytaj o powdd podpisu - zaznaczenie tej opcji spowoduje, ze przed kazdym
podpisaniem aplikacja zapyta o powdd podpisu, ktéry zostanie dodany do struktury podpisu.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Powdd podpisu

Wybrany powad podpisu bedzie widoczny w
wizualizacji podpisu na dokumencie

@ Nie zapisuj powodu podpisu

C) Zawsze pytaj o powdd podpisu

+ DODAJ POWOD PODPISU

Aplikacja umozliwia dodanie do listy swojego wtasnego powodu. Powdd ten bedzie mozliwy do wyboru
w przysztosci podczas podpisywania dokumentu jezeli opcja dodawania powodu podpisu bedzie
wiaczona.

Aby dodac do listy wiasny powdd podpisu nalezy nacisngc¢ przycisk plus "+" znajdujacy sie w prawym
dolnym rogu ekranu. Wyswietlony zostanie ekran, w ktérym mozna wpisa¢ wtasny powéd podpisu.

<

Powdd podpisu

Dodaj powod podpisu

Nalezy wprowadzié¢ wtasny powdd podpisu.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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<

Powdd podpisu

Akceptujg

Dodaj powdd podpisu
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Po wprowadzeniu witasnego powodu podpisu nalezy nacisng¢ przycisk Enter znajdujacy sie na

wirtualnej klawiaturze. Wprowadzony powéd zostanie dodany do listy powoddw.

Powdd podpisu

Wybrany powadd podpisu bedzie widoczny w
wizualizagji podpisu na dokumencie

@ Nie zapisuj powodu podpisu

C) Zawsze pytaj o powdd podpisu

O Akceptuje

+ DODAI POWGD PODPISU

Ponizej zostata przedstawiona sytuacja, w ktdrej opcja Zawsze pytaj o powdd podpisu jest wigczona.
Powoduje to, ze przed kazdym podpisaniem aplikacja zapyta o powdd podpisu, ktéry zostanie dodany

do struktury podpisu.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl



Powdd podpisu

Wybrany powad podpisu bedzie widoczny w
wizualizacji podpisu na dokumencie

O Nie zapisuj powodu podpisu

:.) Zawsze pytaj o powdd podpisu

() Akceptuje 1l

+ DCDAI POWOD PODPISU
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W przypadku gdy wybrany zostanie dodany powdd podpisu to powdéd ten bedzie zawsze, bez pytania
o to, dotgczany do struktury podpisu.

Wprowadzone przez Uzytkownika powody podpisu mozna kasowac.

Wtedy nalezy nacisngc ikone krzyzyka znajdujgca sie w obrebie powodu podpisu.

Na ponizszych dwdch rysunkach przedstawiona jest sytuacja, w ktérej wybrano powdd podpisu
i nastepnie skasowano go ikong krzyzyka.

Powdd podpisu

O Nie zapisuj powodu podpisu
() Zawsze pytaj o powéd podpisu
@ Akceptuje I

+ DODAI POWGD PODFISU

Wybrany powdd podpisu zniknat z listy powoddw podpisu.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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Powdd podpisu

Wybrany powad podpisu bedzie widoczny w
wizualizacji podpisu na dokumencie

@ Nie zapisuj powodu podpisu

() Zawsze pytaj o powéd podpisu

4+ DODAJ POWOD PODFISU

Ponizej przedstawiony jest widok wtasciwosci podpisu w pliku PDF w aplikacji Desktopowej. W trakcie
podpisywania ustawiony zostat Powdd podpisu o tresci Akceptuje tresé.

= podpisano_Powod pdf - Adobe Acrobat Reader DC - 3
Plik Edyga Widok Okno Pomog

Strona gtowna  Narzedzia podpisano_Powod.... % ® Zaloguj s

B =3 Q IRVE] k@@@ ;'7'4%'5@? e

&b Podpisano. Wszystkie podpisy sa poprawne. -

@ Podpisy X

@ [i=]+ Sprawd: poprawnos¢ wszystkich

‘Wersja 1: Podpisane przez Asseco Data Syste
a’. e éb i 5 3 = Przyktadowy podpisany plik PDF z ustawionym powodem podpisu w strukturze podpisu.
Podpis jest prawidtowy:

Zrédlo Trust uzyskane z Eurepean Union Trus
Dokument nie zostal zmicniony pe zastosc
Podpisane przez biezacego uzytkownika
Czas zlozenia podpisu zostat pobrany z zeg
Pedpis nic obstuguje LTV i wygasnie po 20

 Szczegoly podpisu

Szczegély zatwierdzenia...
Ostatnio sprawdzone: 2017.11.24 10:00:57 +01
Pole: Signature] (podpis niewidoczny)

Kliknij, aby wyswietlic te wersje.

7.24. Opcja ,Lokalizacja”

Wybranie tej opcji pozwala na okreslenie czy do struktury podpisu bedzie dodawany tzw. Lokalizacja.

Domyslnie sg dwie opcje:

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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9 Nie zapisuj lokalizacji - zaznaczenie tej opcji powoduje, ze lokalizacja nie bedzie dotgczana do
struktury podpisu.

9 Zawsze pytaj o lokalizacje - zaznaczenie tej opcji spowoduje, ze przed kazdym podpisaniem
aplikacja zapyta o lokalizacje, ktéra zostanie dodana do struktury podpisu

Lokalizacja na dokumentach
Wybrana lokalizacja bedzie widoczna w
wizualizacji podpisu na dokumencie

@ Nie zapisuj lokalizacji

/\] Zawsze pytaj o lokalizacje

+ DODAJ LOKALIZACIE

Aplikacja umozliwia dodanie do listy swojej wtasnej lokalizacji. Lokalizacja ta bedzie mozliwa do wyboru
w przysztosci podczas podpisywania dokumentu jezeli opcja dodawania lokalizacji bedzie wtaczona.

Aby dodad do listy wtasng lokalizacje nalezy nacisng¢ przycisk Dodaj lokalizacje. Wyswietlony zostanie
ekran, w ktérym mozna wpisa¢ wtasng lokalizacje.

<

Lokalizacja

Dodaj lokalizacje

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Nalezy wprowadzié¢ wtasng lokalizacje.

<

Lokalizacja

Szczecin)

Dodaj lokalizacje
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Po wprowadzeniu wtasnej lokalizacji nalezy nacisng¢ przycisk Dodaj lokalizacje znajdujacy sie na

wirtualnej klawiaturze. Wprowadzona lokalizacja zostanie dodana do listy lokalizacji.

Lokalizacja na dokumentach

Wybrana lokalizacja bedzie widoczna w
wizualizacji podpisu na dokumencie

@ Nie zapisuj lokalizacji

() Zawsze pytaj o lokalizacje

O Szczecin

4+ DODAJ LOKALIZACIE

Ponizej zostata przedstawiona sytuacja, w ktérej opcja Zawsze pytaj o lokalizacje jest wigczona.
Powoduje to, ze przed kazdym podpisaniem aplikacja zapyta o lokalizacje, ktéra zostanie dodana do

struktury podpisu.

Certum
Powszechne Centrum Certyfikacji
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Lokalizacja na dokumentach

Wybrana lokalizacja bedzie widoczna w

1 na dokumencie

wizualizacji pod|
O Nie zapisuj lokalizacji

:.) Zawsze pytaj o lokalizacje

() Szczecin i

+ DODAJ LOKALIZACIE

W przypadku gdy wybrana zostanie dodana lokalizacja to lokalizacja ta bedzie zawsze, bez pytania o to,
dofaczana do struktury podpisu.

Lokalizacja na dokumentach
Wybrana lokalizacja bedzie widaczna w
wizualizadi podpisu na dokumencie

p . - A

Q Nie zapisuj lokalizacji

() zawsze pytaj o lokalizacjg

P
(@) Szczecin |

+ DODAJ LOKALIZACIE

Wprowadzone przez Uzytkownika lokalizacje mozna kasowac.

Wtedy nalezy nacisngc¢ ikone kosza znajdujgcg sie po prawej, w obrebie lokalizacji.

Na ponizszych dwdch rysunkach przedstawiona jest sytuacja, w ktorej wybrano lokalizacje i nastepnie
skasowano jg ikong kosza.
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Wybrana lokalizacja znikneta z listy lokalizacji.

Lokalizacja na dokumentach

Wybrana lokalizacja bedzie widoczna w
wizualizacji podpisu na dokumencie

O Nie zapisuj lokalizacji
C;\ Zawsze pytaj o lokalizacje

@ Szczecin

+ DODAJLOKALIZACIE

Lokalizacja na dokumentach
Wybrana lokalizacja bedzie widoczna w
wizualizacji podpisu na dokumencie

@ Nie zapisuj lokalizacji

() Zawsze pytaj o lokalizacje

+ DODAJ LOKALIZACIE
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Ponizej przedstawiony jest widok wtasciwosci podpisu w pliku PDF w aplikacji Desktopowej. W trakcie
podpisywania ustawiona zostata Lokalizacja Szczecin.

Certum
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certum.pl
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= podpisano_Lokalizacja.pdf - Adobe Acrobat Reader DC -
Plik Edycja Widok Okno Pomog

Strona gtéwna  Narzedzia podpisano_Lokaliza.. X @ Zaloguj *
= I = el i MO (v g BEAT O L

& podpisanc. wszptti pocpiy sa poprawne. B panrsoss

@ Podpisy X

@ [E=]+ Serawd: poprawnosé wszystkich

Wersja 1: Podpisane przez Asseco Data Syste
é; e % s 5 5 e Przykiadowy podpisany plik PDF z ustawiong Lokalizacjg w strukturze podpisu.

Podpis jest prawidlowy:

Zrédko Trust uzyskane z European Union Trus
Dokument nie zostat zmieniony po zastosc
Podpisane przez biczacego uzytkownika
Czas zhotenia podpisu zostat pobrany  ze¢
Podpis nie obstuguje LTV i wygaénie po 20

v Szczegély podpisu

Szczegoly zatwierdzenia...
Ostatnio sprawdzone: 2017.11.24 10:04:33 +01
Pole: Signaturel (podpis niewidoczny)

Klikni), aby wyswietli¢ te wersje.

725.0pcja ,Ustawienia wizualizacj.i

Opcja ta umozliwia zarzadzanie ustawieniami wizualizacji. Dostepne sg nastepujgce opcje:

9 Opcje dotyczace stylu czcionki
Opcje dotyczace koloru czcionki
Opcje dotyczace wyréwnania

= =4 =4

Szablon
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7.2.5.1. Stylczcionki

W zaktadce Styl mozna zdefiniowac nastepujgce opcje dotyczgce czcionki:

9 Krdj czcionki
I Rozmiar czcionki

Certum
Powszechne Centrum Certyfikacji

<- Ustawienia wizualizacji

Czcionka

Wybrana czcionka podpisu bedzie widoczna w
wizualizacji podpisu na dokumencie

@ Courier

O TimesRoman

O Helvetica
) Arial
Rozmiar:
12.0 12.0
A @ E
Styl Kolor Wyréwnanie Szablon

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin
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7.2.5.2. Kolorczcionki

&

Ustawienia wizualizacji

Czcionka

Wybrana czcionka podpisu bedzie widoczna w

wizualizacji podpisu na dokumencie

@ Courier

O TimesRoman

O Helvetica
) Arial
Rozmiar:
12.0
A @
Styl Kolor Wyréwnanie

12.0

Szablon
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W zaktadce Kolor mozna zdefiniowac nastepujace opcje dotyczace koloru czcionki. Mozna wybrac

kolor z palety (opcja Kafelki) lub za pomocg suwakow (opcja Suwak) w trybie RGB.

Certum
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<- Ustawienia wizualizacji
Kolor

Wybrany kolor czcionki podpisu bedzie widoczny
w wizualizacji podpisu na dokumencie.

Kafelki ~ Suwak

=

Wybrany kolor:

A @
Styl Kalor Wyréwnanie Szablon
<{- Ustawienia wizualizacji
Kolor

Wybrany kolor czcionki podpisu bedzie widoczny
w wizualizacji podpisu na dokumencie.

Kafelki  Suwak

Czerwony
0
Zielony
0
Niebieski
255
Wybrany kolor:
A o
Styl Kolor Wyréwnanie Szablon
Certum ul. Krélowej Korony Polskiej 21, certum.pl
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7.253. Wyrownani e

W zaktadce Wyréwnanie mozna
wizualizacji.

W celu zdefiniowania wyréwnania nalezy wybra¢ odpowiednig ikone.

7.2.5.4. Szablon
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zdefiniowac opcje dotyczace wyrdwnania tekstu i faksymile na

<{- Ustawienia wizualizacji
Wyréwnanie

Wybrane wyrdwnanie tekstu i obrazu bedzie

uzyte podczas podpisu dokumentu

Tekst

i @ =

styl Kalor Wyréwnanie Szablan

W zaktadce Szablon mozna wybrac szablon wg ktérego zostanie wykonana wizualizacja.

Certum
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<- Ustawienia wizualizacji
Wizualizuj podpis z data
(®) Domyslny Adam Nowak £
() Retro Adam Nowak €
O Stempel Adam
Nowak
O Przezroczysty Adam Nowak
Adam

() Faksymile TR Nowak

A @ = 5]

Styl Kolor Wyréwnanie Szablon
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W przypadku, gdy wybrane zostanie faksymile, to w zaktadce Wyréwnanie pojawig sie rowniez opcja
dotyczace wyrédwnania wizualizacji.
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<- Ustawienia wizualizacji
Wyréwnanie
Wybrane wyrdwnanie tekstu i obrazu bedzie
uzyte podczas podpisu dokumentu
Tekst
Faksymile
A @ E
Styl Kolor Wyréwnanie Szablon

726.0pcja ,Zarzadzanie faksymile

Opcja Zarzadzanie faksymile umozliwia zarzadzanie wtasnymi faksymile. Mozna dodawac i usuwac
wtlasne faksymile. Faksymile mozna dodawaé tylko z plikéw znajdujacych sie na urzadzeniu.
Maksymalnie mozna dodac pie¢ wzoréw faksymile.

726.1. Dodawanie wtasnego faksymile

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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<- Zarzadzanie faksymile

Zarzadzanie faksymile

Ten widok pozwala na cje lub usuwanie

faksymile na koncie uzytko

réznych wzordw.

-} Dodaj nowe faksymile
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W celu dodania wtasnego faksymile nalezy nacisna¢ przycisk Dodaj nowe faksymile. Wtgczony zostanie
systemowy eksplorator plikdw, w ktédrym nalezy wybrac plik graficzny reprezentujgcy faksymile.

Certum
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Po wybraniu pliku graficznego wigczony zostanie edytor obrazkéw.

Certum
Powszechne Centrum Certyfikacji

KRG Zdjecia «»Albumy

Q Zdjecia, osoby, miejsca..

ooas70o oDPasro
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ul. Krélowej Korony Polskiej 21,
70-486 Szczecin
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Anuluj Wybierz

Wybrane faksymile nalezy zatwierdzi¢ przyciskiem Wybierz. Po zatwierdzeniu wybrany wzér pojawi sie
na liscie.
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<,

Zarzadzanie faksymile

Zarzadzanie faksymile

Ten widok pozwala na dodawanie, edycje lub usuwanie
faksymile na koncie uzytkownika. Mozesz dodaé 5
réznych wzordw.

T asreco

= Dodaj nowe faksymile
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W kolejnym kroku nalezy ustawi¢ domysine faksymile. W tym celu nalezy nacisng wybrane faksymile.

Pojawig sie opcje, wsrdd nich bedzie opcja Ustaw jako domysiny.
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Ustaw jako domysiny

Usun

Anuluj

Po wybraniu opcji Ustaw jako domysiny, wybrane faksymile zostanie zaznaczone na liscie i ustawione
jako domysine.
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<- Zarzadzanie faksymile

Zarzadzanie faksymile

Ten widok pozwala na dodawanie, edycje lub usuwanie
faksymile na koncie uzytkownika. Mozesz dodaé 5

réznych wzordw.

@ 0sr=co

= Dodaj nowe faksymile

726.2. Zmi ana domys$Slnego faksymile
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<{- Zarzadzanie faksymile

Zarzadzanie faksymile

Ten widok pozwala na dodawanie, edycje lub usuwanie

faksymile na koncie uzytkownika. Mozesz dodac 5

réznych wzordw.

(@ Oreco

_Jooasrro

-} Dodaj nowe faksymile
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W celu zmiany domysinego faksymile nalezy klikng¢ na faksymile, ktére ma stac sie domysine. Pojawi
sie prosba o potwierdzenie zmiany domyslnego faksymile.
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Ustaw jako domysiny

Usun

Anuluj

Po wybraniu opcji Ustaw jako domysiny nastgpi zmiana domysinego faksymile.
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<- Zarzadzanie faksymile

Zarzadzanie faksymile

Ten widok pozwala na dodawanie, edycje lub usuwanie
faksymile na koncie uzytkownika. Mozesz dodaé 5

réznych wzordw.

T asreco

SWaISAs vIva

® coarro

-} Dodaj nowe faksymile

7.2.6.3. Usuwanie faksymile

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin
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Zarzadzanie faksymile

Zarzadzanie faksymile

Ten widok pozwala na dodawanie, edycje lub usuwanie
faksymile na koncie uzytkownika. Mozesz dodaé 5
réznych wzordw.

T asreco

®) ooarro

-} Dodaj nowe faksymile
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W celu usuniecia z listy wybranego faksymile, nalezy klikng¢ w nie. Wyswietlona zostanie prosba
o potwierdzenie usuniecia wybranego faksymile.
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Ustaw jako domysiny

Usun

Anuluj

Po potwierdzenie wybrane faksymile zostanie usuniete z listy.
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<- Zarzadzanie faksymile

Zarzadzanie faksymile

Ten widok pozwala na dodaw

fycje lub usuwanie

mile na koncie uzytkownika

zesz dodad b

réznych wzordw.

® ooarre

- Dodaj nowe faksymile

727.0pcja ,Zaufany znacznik czasu”

Wiaczenie tej opcji powoduje, ze do podpisu dotaczany bedzie zaufany znacznik czasu.

7.2.8. Opcja, Gener uj raport?”

Opcja ta pozwala na wygenerowanie sumarycznego raportu zdarzen w formie PDF. Raporty mozna
generowac za okres wybranego miesigca maksymalnie rok wstecz.

W celu wygenerowania raportu nalezy wybrad tg opcje — pojawi sie formatka, na ktérej nalezy wybrac
miesigc, ktérego dotyczy¢ bedzie raport.
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08:38

)
s

— Moje dokumenty

+

Wybierz miesigc:

Miesige raportu:

Anuluj

Dodaj pierwszy dokument
do podpisu

Maksymalna wiclkos¢ pliku: 20 MB

24

Do podpisu Podpisane

m

Nastepnie nalezy nacisngé¢ w puste pole edycyjne — pojawi sie formatka umozliwiajgca wybranie
miesigca.

08:38 = -
= Moje dokumenty +
Wybierz miesigc:

Miesigc raportu:
Dodaj pierwszy dokument
do podpisu
Maksymalna wiclko$¢ pliku: 20 ME
Anuluj Zatwierdz
lipca 2021

Po wybraniu odpowiedniego miesigca nalezy nacisna¢ przycisk Zatwierdz. Nastgpi powrét do formatki
umozliwiajgcej generowanie raportu — do formatki wprowadzony zostanie wybrany miesiac.
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08:38 T -

= Moje dokumenty =+

Wybierz miesigc:

Miesige raportu:

2021-07

Dodaj pierwszy dokument
do podpisu

Maksymalna wiclkos¢ pliku: 20 MB

24
Da padpisu Podpisane

Nastepnie nalezy nacisng¢ przycisk Potwierdz. Rozpocznie sie generowanie raportu.

Po chwili raport zostanie wygenerowany i wyswietlone zostanie systemowe okno zapisu, w ktérym
nalezy wskazaé lokalizacje, w ktdrej zapisany zostanie wygenerowany raport.
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08:39

Moje dokumenty

Iwerkowski.ads@interia.pl_report_...
Dokument PDF - 54 KB

AirDrop ‘Wiadomosci Email Gmail
Kopiuj

Oznaczenia
Drukuj

Zachowaj w Plikach

P

L)

0 @ e @

X
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Po nacisnieciu przycisku Zapisz wyswietlone zostanie pytanie o to czy wysewitli¢ raport na urzadzeniu.

Po nacisnieciu przycisku Tak raport zostanie wyswetlony na urzadzeniu.

Certum

Powszechne Centrum Certyfikacji

Czy chesz otworzy¢ pobrany
raport w aplikacji?

Nie Tak

# G

Do padpisu Podpisane

08:39 T -

= Moje dokumenty +

ul. Krélowej Korony Polskiej 21,
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<- Pobrany raport

Certum

omreco

Zhioreze logi aud

7.3. Sekcja Ustawienia aplikacji

W sekcji Ustawienia aplikacji dostepne sg nastepujace opcje:

9 Funkcje aplikacji
T Jezyk aplikacji
I Powiadomienia

Powyzsze opcje sg szczegdtowo opisane w kolejnych podrozdziatach.

731. Opcj a ,apunkajceg i~

Opcja ta umozliwia ustawienia trybdw pracy aplikacji. Mozna ustawic tryby:

9 Podpisywanie — ustawienie tego trybu spowoduje, ze aplikacja bedzie mogta zosta¢ uzyta do
podpisanie plikdw i nie bedzie generowata tokenéw OTP

 Generowanie Token - ustawienie tego trybu spowoduje, ze aplikacja bedzie tylko generowata
tokeny OTP bez mozliwosci wykonania podpisu

Mozna witaczy¢ jednoczesnie obydwa tryby — wtedy aplikacja bedzie pracowata w trybie nazywanym
»Wszystko w jednym” tzn. aplikacja bedzie generowata tokeny OTP i umozliwiata wykonanie podpisu.
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732.0pcja ,Powiadomieni a

Ustawienia tej opcji spowoduje, ze aplikacja bedzie prezentowata powiadomienia o zdarzeniach jakie
zaszty na koncie Uzytkownika. W przypadku wtgczonej tej opcji, aplikacja powiadamia o
nastepujacych zdarzeniach:

T  Wykonanie resetu dostepu do ustugi
1 Zmiana kodu PUK
T  Wygenerowanie przez Uzytkownika raportu zdarzen w module CCM

733.0pcja ,Ustawienia fabryczne?”

Opcja ta pozwala na zresetowanie catej aplikacji i powrotu do stanu, jaki jest po zainstalowaniu
aplikacji.

734.0pcja ,0O0 aplikacji”

Wybranie tej opcji spowoduje wyswietlenie szczegdétowych informacji o aplikacji.

Licencje open source

Version: 4.0.1
Build: 450

8. Podpi sywanie plikow

81l Dodanie pliku na |iste plikdébw do podpi s

W celu dodania pliku na liste plikdw do podpisania nalezy zalogowac sie do ustugi.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Po zalogowaniu aplikacja przejdzie do zaktadki Do podpisu.

Dodaj pierwszy dokument
do podpisu

Z @

Do podpisu

Strona | 88

Nastepnie nalezy nacisng¢ przycisk Plus znajdujgcy sie w na $rodku ekranu. Wyswietlona zostanie

przegladarka plikow.

Brak SIM = 08:06 -
4 PDF Anuluj
Q, Szukaj
kilkaStron Plik001 Plik002
17.05.2019 07:54 07:54
134 KB 87 KB 88 KB
Plik003 Pliko04 Plik005
07:54 0754 07:54
BB KB 88 KB 88 KB
Blikbnna Bliknn7 plilkbnna
-
9 =
Ostatnie Preegladal

W przegladarce nalezy odnalez¢ i wskazac plik, ktéry ma trafic¢ na liste plikow do podpisania.

Po wybraniu pliku trafia on na liste plikdw do zaktadki Do podpisu.

Certum

Powszechne Centrum Certyfikacji
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= +
Plik0O1.paf

+ DODAI DOKUMENT

Wyorane dokumenty: 1 ﬂ Podpisz

2] &l

00 podpisy Podpisans

82. Rozpoczecie procesu podpisywania pliku

W celu rozpoczecia procesu podpisywania pliku nalezy zaznaczy¢ ten plik na liscie i nacisng¢ przycisk
Podpisz znajdujacy sie w prawym dolnym rogu ekranu.

Rozpocznie sie proces pobierania kart i certyfikatow Uzytkownika - $wiadczy o tym ikona kétka
symbolizujgca uptyw czasu.
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83. Wybodér certyfikatu

1011 @ QN i 100% 0
Moje dokumenty

DO PODPISU

O

I @ <
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podpi sujgcego

Po odczytaniu kart i certyfikatow Uzytkownika, z listy nalezy wybraé certyfikat, ktérym zrealizowany

zostanie podpis.

Ponizej przedstawiona zostata sytuacja, w ktdrej wybrany zostat certyfikat (trzeci w kolejnosci)
wystawiony na Subskrybenta tukasz Pawet Werkowski.
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Brak SIM = 08:07 -
Anuluj Dalej
KARTA:
__ tukasz Pawet Werkowski
(@) Mumer tu: 6¢ 74 a1 cd 92..9¢ ch 8 ae b3 bl

022-065-3

8.4. Wprowadzenie koduPilNlo wy br anego certyfi katu podp

Po wskazaniu certyfikatu nalezy przejs¢ do procesu wprowadzania kodu PIN do wybranego certyfikatu.

W tym celu nalezy nacisng¢ przycisk strzatki skierowanej w prawo, znajdujacy sie w prawym goérnym
rogu ekranu. Wyswietlony zostanie ekran, w ktérym nalezy wprowadzi¢ kod PIN.

Brak SIM = 0807 -

<

Podpisujesz jako:

8 tukasz Pawet Werkowski

PODAJ PIN DLA KARTY*

ainyaar

Nalezy wprowadzi¢ kod PIN do karty.
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8.5. Podpisanie pliku

Brak SIM =

<

Pod
Btu

08:07

pisujesz jako:

kasz Pawet Werkowski

PODAJ PIN DLA KARTY*

ssssas

B

PODPISZ DOKUMENT
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Po wprowadzeniu kodu PIN i naci$nieciu przycisku Podpisz dokument rozpocznie sie proces
podpisywania wybranego pliku. Na ekranie widoczna bedzie animacja symbolizujgca proces podpisu.

Po zakonczeniu procesu podpisywania wyswietlone zostanie podsumowanie.
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Brak SIM = 08:08

%

Podpisates dokument:

X n

() plikool.pdf

PODPISZ NASTEPNY DOKUMENT

‘WYSLI) DOKUMENT I

WROC DO TECZKI

Na ekranie podsumowania dostepne sg nastepujgce opcje:

9 Podpisz nastepny dokument — wybranie tej opcji spowoduje przejscie do zaktadki do Podpisu
T Wyslij dokument —wybranie tej opcji spowoduje rozpoczecie wysytania podpisanego pliku do

zewnetrznych aplikacji;
T Wrd¢ do teczki — wybranie tej opcji spowoduje przejscie do zaktadki Podpisane;

9. Podpi sywani e kil ku plikdébw na raz

Aplikacja SimplySign pozwala na podpisanie kilku plikéw na raz, przy jednokrotnym podaniu kodu PIN
do certyfikatu, ktérym wykonywany jest podpis.

W celu podpisania kilku plikéw na raz nalezy wprowadzic te pliki na liste plikdw do podpisania.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Plik005, pdf

plik006. paf

Plik004, pdf

+ DODAJ DOKUMENT

Wyorane dekumenty: 2 & Podpisz

74 G

Do podpisu Podpisane
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Po wprowadzeniu plikdw na liste i ich zaznaczeniu nalezy rozpoczaé proces podpisywania, tak jak jest
to opisane w poprzednim podrozdziale.

W efekcie procesu podpisane zostang wszystkie zaznaczone pliki. Po prawidtowym podpisaniu plikow
wyswietlony zostanie stosowny raport.

Brak SIM = 08:22 L}

Podpisates dokument:
() plikooZ.pdf

©) plikoos.pdf

PODPISZ NASTEPNY DOKUMENT

[ WYSLI) DOKUMENT I

WROC DO TECZKI

W podsumowaniu sg opcje opisane w poprzednim rozdziale.
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10OWy konani e podpisu z wizualizacj a

Aplikacja SimplySign pozwala na wykonanie podpisu z tzw. wizualizacjg.

Wizualizacja  zawiera  znak  graficzny  wybrany  przez  podpisujgcego  w  opcjach
aplikacji(opcja Wizualizacja podpisu). Dodatkowo w zaleznosci od ustawien moze zawierac réwniez
aktualng date i powdéd podpisu. Wtedy w ustawieniach nalezy ustawi¢ wzér podpisu oraz zaznaczyé w
opcji Wizualizacja podpisu che¢ dotgczenia do wizualizacji aktualnej daty wykonaniu podpisu.

W celu wykonania podpisu z wizualizacjg, na liscie plikéw do podpisania, nalezy klikngé w obrebie
nazwy dokumentu. Uruchomiony zostanie podglad wybranego pliku, w ktéorym mozna bedzie doda¢
wizualizacje.

Na podgladzie, u géry strony znajduje sie pasek nawigacyjny pozwalajacy na szybkie przechodzenie po
stronach dokumentu.

& Wréed

4 Dodaj faksymile Pomif ten krok

Nastepnie nalezy nacisng¢ przycisk Dodaj faksymile. Na podgladzie pliku pojawi sie wzdr podpisu, ktéry
mozna przesuwac. Wzér nalezy przesungé w pozadane miejsce.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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& Wroe

el

et

Nastepnie nalezy nacisng¢ przycisk Przypnij. Wizualizacja zostanie dodana do pliku. Dodatkowo, na
gorze ekranu, pojawi sie suwak pozwalajgcy na skalowanie podpisu.
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& Wrod
100% | @
# Podpisz dokument

Nastepnie nalezy nacisng¢ przycisk Podpisz dokument. Rozpocznie sie standardowy proces
podpisywania wskazanego pliku, opisany w poprzednich rozdziatach.

Ponizej przedstawiono przyktadowy plik PDF z wykonanym podpisem z wizualizacja.

[#) testwiz01-signed.pelf - Adobe Acrobat Reader DC - X
Plik Edycja Widok Podpis Okno Pomoc
Strona gtéwna Narzedzia testwiz01-signed.pdf X ® Zaloguj sie
B w8 = Q ®O® 11 ANMOO - P B2 D
T ——— a
"
© B
@ &
& -~ B
(=]
5]
I 2
=
b
]
%
I»
v

11Zmianad omy Sl nego certyfi katu podczas podp

W przypadku gdy w Ustawieniach aplikacji ustawiony jest domysiny certyfikat to w trakcie
podpisywania plikbw jest on domysinie podpowiadany jako certyfikat, ktory zostanie uzyty do
podpisania plikow. Jednakze w trakcie procesu podpisywania mozna go tymczasowo zmieni¢ na inny i

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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wykonaé podpis tym innym certyfikatem. Tak jak zaznaczono wczesniej zmiana taka jest tymczasowa
i dotyczy tylko tej jednej akcji podpisania plikdw, przy kolejnej akcji podpisywania plikédw
podpowiedziany zostanie znowu ten pierwotnie ustawiony certyfikat domysiny.

Ponizej przedstawiony zostat proces podpisu, w trakcie ktérego tymczasowo zostat zmieniony
podpisujgcy certyfikat domysiny na inny tymczasowy.

Proces rozpoczyna sie standardowo w zaktadce Do podpisu, w ktdrej nalezy zaznaczy¢ pliki, ktore
zostang podpisane.

= +

Plik0O1.paf

+ DODAJ DOKUMENT

‘Wybrane dekumenty: 1 ﬂ Podpisz

Do podpisu Podpisane

Po zaznaczeniu plikdw, ktére majg zosta¢ podpisane i nacisnieciu przycisku Podpisz rozpocznie sie

proces podpisywania. Do podpisu zostanie wskazany certyfikat ustawiony w Ustawieniach aplikacji
jako domysiny.
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Brak SIM & 08:31

Anuluj

KARTA:
tukasz Pawet Werk

yfikatu

156259 13d3

i) || Brak sIM = 08:32
Anuluj
KARTA:
tukasz Pawet Werkowski

Data w

i: 2022-06-16

KARTA:
tukasz Pawet Werkowski

Jal

KARTA:
+ukasz Pawet Werkowski

tyfikatu: Oc

KARTA:

‘tukasz Pawet Werkowski
(@) Numer cortyfikatu: 36 7c

Jata w

KARTA: testyPINPUK
+tukasz Pawet Werkowski

Murer certvlkatu: 1

rtyfikatu: 14 31 fc 3ef2

093420

Numer certyfikatu: 2d 2c 6e 2f fd c..31

79 2fe3bBca

Dalej

4.8fchaad4 bsa’

Ad1

1088 Bc..64 92 690 40 52

Da i 2021-01-24
DALE)

[ WYBIERZ INNY CERTYFIKAT

45396 76 a5 19 13 03

525eGet
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Aby tymczasowo zmienic certyfikat do podpisywania na inny nalezy nacisngé przycisk Wybierz inny
certyfikat. Wyswietlona zostanie lista kart i certyfikatéw, na ktérej zostanie zaznaczony certyfikat,
ktory aktualnie ustawiony jest jako domysiny (ponizej na obrazku przyktadowy certyfikat o numerze

seryjnym 36 7c¢ 01 ....).

Certum

11:43 RNESE 0 100%8
Wybierz certyfikat =2
Karta:

tukasz Pawet Werkowski

@ Numer certyfikatu: 36 7c 01 34 5a 3b ...

Data waznosci: 2021-02-11

Karta:

tukasz Pawet Werkowski

O Numer certyfikatu: 66 cc 84 9c 80 6Ge ...

Data waznosci: 2021-01-29

Karta:

tukasz Pawet Werkowski

O Numer certyfikatu: 78 be 53 38 91 ec ...

Data waznosci: 2020-03-21

Karta:

tukasz Pawet Werkowski

O Numer certyfikatu: Oc ad 5d ba 5e a5 c...

Data waznosci: 2021-01-09

1 @] <

ul. Krélowej Korony Polskiej 21,

Powszechne Centrum Certyfikacji
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Nastepnie nalezy wybraé tymczasowy certyfikat. (ponizej na obrazku przyktadowy certyfikat o numerze

seryjnym 66 cc 84 ....).

Brak SIM = 08:32
Anuluj
KARTA:
_ tukasz Pawet Werkowski
) rum a8
Data

KARTA:
‘tukasz Pawet Werkowski
Numer certyfikatu: 36 7c 01 34 5a

Data odci: 2021-02-11

KARTA: testyPINPUK
_ tukasz Pawet Werkowski

Pawet Werkowski
ertyfikatu: 66 cc 84 9¢ 80,
oéci 2021-01-29

KARTA:

__ tukasz Pawet Werkowski

c..6492 69 0f 40 52

96 7645 13 13 d3

Num fikcatu 092 42 07..4d 1e 52 5e Se bf

25 5a 40d b6 ¢0 42

33891.b2dBe7 91 efea

Po wskazaniu tymczasowego certyfikatu nalezy przejs¢ dalej. Wyswietlony zostanie ekran, w ktorym
nalezy wprowadzi¢ kod PIN do karty z wybranym certyfikatem.

Brak SIM = 08:32

<

Podpisujesz jako:

8 tukasz Pawet Werkowski

PODAJ PIN DLA KARTY*

&

PODPISZ DOKUMENT
N i

Dalej proces podpisywania dziata tak jak to opisano w poprzednich rozdziatach. Po wykonaniu podpisu,
ustawiony zostaje pierwotny certyfikat domysliny.
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121 mportowanie plikow z aplikacj.i zewnet

Istnieje mozliwos¢ zaimportowania dokumentu PDF z zewnetrznej aplikacji bezposrednio na liste
plikéw do podpisania.

Ponizej pokazano przyktad importu dokumentu PDF z aplikacji Microsoft Outlook.

W celu zaimportowania dokumentu PDF nalezy otworzy¢ wiadomos¢ zawierajaca ten plik.

Brak SIM = 09:22

< B T =2

\i

Umowa Odebrane

)&= tukasz Werkowski 08:14 “

doja

Przesytam umowe do podpisania.

Adam Nowak

POKAZ CALA WIADOMOSC

Umowa.pdf

B rFoF

“ Odpowiedz  Przekaz dalej

Nastepnie nalezy wyswietli¢ zawartosc pliku.

Brak SIM = 09:22 -
X Umowa.pdf &M
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Nastepnie nalezy nacisngc¢ ikone Udostepnienia, znajdujgca sie w prawej goérnej czesci ekranu - na liscie
opcji widoczna bedzie aplikacja SimplySign.

AirDrop. Aby udostepnic rzeczy osobom
w poblizu, ktdre wigezyly AirDrop w centrum
sterowania na urzadzeniu i0S lub w Finderze na

O Macu, stuknij wich nazwy.
m o

Dodaj do Kopiuj Kapidj do:
Notatek do: Ksiazki  SimplySign

Wigeej

P 2 8 O

Zapisz

w Plikach Utwdrz PDF

Kopitj Drukuj

Anuluj

Nastepnie nalezy wybrad ikone aplikacji SimplySign - uruchomiona zostanie aplikacja SimplySign -
aplikacja przejdzie od razu do ekranu logowania.

@ cmail = 09:22

8

[ SimplySign

oy OErECo

Logujesz sie konterm

8 test.assacods@interia.pl v
Zaloguj i podpisz
[ Generuj token |

Nalezy zalogowac sie do aplikacji — zaimportowany plik bedzie na liscie plikow do Podpisania.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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= +

umowa pdf

+ DCDAJ DOKUMENT

Nastepnie nalezy podpisac plik zgodnie z opisem przedstawionym w poprzednich rozdziatach.

130bst uga bt edoéOwapbdcphskpwdpi syw

13.1. Ni eprawi dt owy pli k PDF

W przypadku, gdy nastgpi préba dodania do listy plikdw, pliku niepoprawnego strukturalnie pliku PDF
to wyswietlony komunikat o tresci Wybrany plik nie jest poprawnym plikiem PDF i plik ten nie zostanie
dodany do listy.

Brak SIM =

Ups! Cos poszio nie tak
Wybrany plik nie jest poprawnym

plikiem PDF.

OK

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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13.2. Zabezpieczony plik PDF

W przypadku, gdy nastgpi préba podpisania pliku PDF zabezpieczonego przed modyfikacjg to po
podaniu i zatwierdzeniu kodu PIN pojawi sie btad o tresci Dokument nie zostat podpisany. Dokument
zabezpieczony przed zmiang.

Dokument nie
zostal podpisany

Dokument zabezpieczony
przed zmiang.

Zobacz raport, by uzyska¢ wigcej
informacji.

Pokaz raport

13.3. Niepravi dt owy PI N do certyfikatu podpi suj ac

W przypadku, gdy po podany i zatwierdzony zostanie niepoprawny kod PIN to pojawi sie bfad o tresci
Dokument nie zostat podpisany. Wprowadzono nieprawidtowy kod PIN...

Dokument nie
zostat podpisany

Wprowadzono nieprawidtowy kod PIN.
Po 3 nieudanych probach karta
zostanie zablokowana.

Zobacz raport, by uzyskac wigcej
informacii.

OK Pokaz raport

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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13.4. Zablokowana karta

W przypadku, gdy karta jest zablokowana (zablokowany kod PIN) to przy probie podpisania pliku
certyfikatem z tej karty pojawi sie komunikat: Dokument nie zostat podpisany. Zablokowany PIN.

Dokument nie
zostal podpisany
Zablokowany PIN.

Zobacz raport, by uzyskaé wigcej
informacji.

Pokaz raport

140bstuga podpisanych plikow

141. Przesyt ani e podp-malanych plikoéw przez e

Podpisane pliki mozna wysta¢ z poziomu zaktadki Podpisane przez e-mail do innego uzytkownika.

W tym celu nalezy najpierw zaznaczy¢ pliki, ktére majg zostac wystane.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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plikD01_signed pdf
Pocipisann przez bukasz Pauet Werkowski
Podsany 7171107 07

a

plik00Z_signed pdf
Pocpisana proa bukase Pauet Werkowski
Podipisany 2020-02-07

<]

plikD0Z signed.pd
Podpiss sz Paet Werkowski
Podisa

<]

# G

Do podpisu Podpisane

g
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Nastepnie nalezy zaznaczy¢ pliki, ktére majg zostac¢ wystane i nacisngc¢ przycisk udostepniania plikow.
Pojawi sie ekran umozliwiajgcy wybrac program pocztowy, przez ktéry majg zostac przestane te pliki.

3rzeczy
Na moim iPhonie + Tag

AirDrop. Aby udostepnic rzeczy osobom

w poblizu, kére wiaczyly AirDrop w centrum
sterowania na urzadzeniu i0$ Iub w Finderze na
Macu, stuknij wich nazwy.

CQ~Q

Wiadomost Email Gmail Otwbrz

w Keia#ki®
” ' Zopisz
Kopiuj Drukuj v Pikoch Utwérz PDF
P
=]
Anuluj
o

W prezentowanym przypadku wybrano opcje Gmail. Otworzone zostato okno pozwalajgce na

przygotowanie wiadomosci e-mail.

Zaznaczone wczesniej podpisane pliki widoczne sg jako zataczniki. Nastepnie nalezy wprowadzi¢ adres
e-mail odbiorcy, temat i tres¢ wiadomosci.

Certum

Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,

70-486 Szczecin

certum.pl
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X B
lukasz.werkowski@assecods.pl

Od  lwerkowski@gmail.com

Pliki podpisane w SimplySign

Pliki podpisane w SimplySign

plikQ01_signed.p plik002_signed.p plik0Q

df df df

B pdf B ndf E r
gwe r t yuil op

123 spacja return

Po skonstruowaniu wiadomosci nalezy nacisng¢ przycisk strzatki skierowanej w prawo. Rozpocznie sie
proces wysytania wiadomosci i aplikacja powrdci do zaktadki Podpisane.

Odbiorca zobaczy wiadomos$¢ w swojej skrzynce. Moze jg otworzy¢ np. w aplikacji desktopowej tak jak
jest to pokazane na ponizszym rysunku.

Skraynka odbiorcza — |ukast wekowskiassecads.pl - Outloak

4 operatorcemD

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Strona | 108

() PHKOOE_skved ot - Aot Acrebt s DC -2
Pk s Widok Okno Pomoc
Strona giowna  Narzedzia Plk00Z_signedpdf % @  zaloguj sie
BB B R M OO BT B 2aD (" 35 udostepnij ]
&y, Podpisanc. Wszystiie podpisy s papravme.
o B exsportuj plik POF v
¢ [ unwérz plik PDF v
(24 52 Edytuj plik PDF
Skamentuj
Plik 002

N rotacz plik

A Redaguj

Q chrosi

B optymalizuj dokument PDF

» 2 Wypelniji podpisz

i i edytuj pliki PDF
mia A 0 DC

142. Zapi s podpi s anmyi€CldudDdve k u ment 6w

Podpisane pliki mozna wystac z poziomu zaktadki Podpisane do iCloud Drive.

W tym celu nalezy najpierw zaznaczy¢ pliki, ktére majg zosta¢ wystane.

H
By

plik0O1_signed.pdf
Pocipisans presz bukasz Pavet Werkauski
Poisany 71711-07-07

plik002_signed.pdf
Pocipisana prrez bukas? Pavset Werkouski

Podpisam: 2020-02

< I <

plikD03 signed.pdf
Podpisana precz tukasz Pawet Werkowskl
Podpisany 2U20-02-07

<]

24 5

Do podpisu Podpisane

Po zaznaczeniu plikdw nalezy nacisng¢ ikone udostepniania plikéw. Wyswietlone zostanie okno
umozliwiajgce wskazanie miejsca docelowego wysytanych plikdw.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Nastepnie musimy wybrac ustuge, do ktérej chcemy wystaé wybrane pliki.

Brak SIM =

3rzeczy
Na moim iPhonie + Tag

AirDrop. Aby udastepnic rzeczy osobom

w poblizu, kidre wigczyly AirDrop w centrum
sterowania na urzdzeniu i0S lub w Finderze na
Macu, stukni w ich nazwy,

QQ~Q

Otwirz
w Ksigzki®

Wiadomasé Email Gmail

P 2 =5 B

Zapisz

w Plkach Utwdrz PDF

Kopiuj Drukuj

Anuluj

Brak SIM = 10:56

Wybierz nowe miejsce, aby doda¢ do niego te rzeczy.

Anuluj
3rzeczy

“® iCloud Drive

D Na moim iPhonie
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Nastepnie nalezy wybraé ustuge iCloud Drive. Wyswietlony zostanie ekran umozliwiajacy wybranie
odpowiedniego katalogu, w ktérym majg zosta¢ wybrane pliki.
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Rzeczy zostang dedane (iCloud Drive)

Anuluj Dodaj
3 rzeczy
% iCloud Drive
PDF
Podpisane
Shorteuts
testy201907

u Na moim iPhonie
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Ponizej przedstawiono sytuacje, w ktorej jako docelowy katalog wybrano katalog o nazwie PDF.

Rzeczy zostang dodane do ,PDF" (,iCloud Drive").

Anuluj Dodaj
3rzeczy
™ (Cloud Drive
PDF
Podpisane
Shortcuts
testy201907

D Na moim iPhonie

Brak SIM = 10:56 Ly

Nastepnie nalezy nacisngc przycisk Dodaj. Pliki zostang wystane do ustugi iCloud Drive.

Wiasciciel dysku bedzie je widziat po zalogowaniu sie na swoje konto iCloud.
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_

€« cC @ QO anm widloud.com . 7R 4 FrMOS ® ¥ &=
iCloud Drive B & @ W tukasz v
< iCloud Drive PDF Sortuj wedlug nazwy
pdf pdf pdf pdf pdf pdf pdf pdf pdf pdf pdf
KilkaStron Plik0D1 plik001_signed Piiko02 plik002_signed Piik003 plik003 signed PiikoD4 Piik005 Pik006 PIik0D7
pdf pdf pdf pdf pdf pdf
Plik008 Piik009 Plik010 Plik011 Plik012 Protected _file
iCloud Drive » 1 POF 87 GB dostgpne  Ostatnia usunigte (11)

I15Usuwanie plikow

Usuwanie plikéw na liscie plikdéw do podpisania i na liscie plikdw podpisanych wyglada tak samo.

Najpierw nalezy zaznaczy¢ plik, ktéry ma zostac usuniety. Nastepnie nalezy nacisng¢ przycisk menu
kontekstowego (trzy pionowe kropki znajdujace sie w prawej czesci ekranu) dla wybranego pliku.
W menu kontekstowym jest opcja Usun — nalezy z niej skorzystac — plik zostanie usuniety.
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