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1. Informacje ogdlne

Certyfikat kwalifikowany wydawany jest przez Certum po otrzymaniu kompletu poprawnie
wypetnionych dokumentéw. W ponizszej instrukcji zawarte zostaty kolejne kroki procesu instalacji
certyfikatu kwalifikowanego SimplySign.

W procesie instalacji certyfikatu korzystaj z przyciskdw pojawiajacych sie na ekranie np. Dalej,
nie ze strzatek nawigacyjnych w przegladarce.

2. Informacja o wydaniu certyfikatu

Procedura instalacji certyfikatu kwalifikowanego rozpoczyna sie w momencie otrzymania informacji
na adres email, potwierdzajgcej wydanie przez Certum certyfikatu kwalifikowanego.

W wiadomosci otrzymasz takze link do Panelu Certum, za posrednictwem ktérego mozesz
zainstalowac certyfikat kwalifikowany.

3. Przygotowanie do instalacji — aktywacja aplikacji mobilnej

Przed rozpoczeciem instalacji certyfikatu upewnij sie, ze na Twoim urzadzeniu mobilnym
(smartfon/tablet) zainstalowana jest aplikacja SimplySign. Aplikacje mozna pobraé ze sklepu Google
Play (urzadzenia z systemem Android) oraz z App Store (urzadzenia z systemem iOS).
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Jezeli posiadasz juz aktywowang aplikacje mobilng przejdz do kolejnych punktéw

instrukciji.

3.1. Android

Aplikacja wspiera uzywanie zabezpieczern biometrycznych ustawionych na urzadzeniu. Jezeli
w systemie operacyjnym urzadzenia ustawione s3g zabezpieczenia biometryczne w formie odcisku
palca lub wizerunku twarzy, to przy uruchomieniu aplikacji wymuszone zostanie uwierzytelnienie
sie wybrang metodg zabezpieczen.

Zabezpieczenia biometryczne dziatajg wg ponizszej logiki:

A. W przypadku, gdy urzadzenie wspiera zabezpieczenia biometryczne, ale nie s3 one wtgczone
to na starcie aplikacji pojawia sie ponizszy komunikat:

Informacja

Urzadzenie wspiera zabezpieczenia
hiometryczne, ale nie s3 one
wiaczone. Po ich aktywacji aplikacja

bedzie uzywata zabezpieczenia
hiometryczne.

USTAWIENIA

certum.pl
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B. W przypadku, gdy na urzadzeniu wiaczone s3 zabezpieczenia biometryczne
to przy uruchomieniu aplikacji pojawi sie uwierzytelnianie wybranym zabezpieczeniem.

Zabezpieczenie biometryczne
Wigczona jest opcja bezpieczenstwa

wf5{1 aplikacji, musisz autoryzowac sig,
aby méc korzystac z aplikacji.

UZYJ KODU PIN

Po wyswietleniu ekranu startowego aplikacji, wybierz opcje Aktywuj aplikacje.

13:51 R 83%m

Aktywuj aplikacje

Aby skorzystac z aplikacji,
nalezy jg aktywowac na
przynajmniej jednym urzadzeniu

vuj aplikacie

Podpisz z uzyciem konta aktywowanego
na innym urzadzeniu
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Pojawi sie ekran umozliwiajgcy wprowadzenie adresu e-mail podanego we wniosku o wydanie
certyfikatu kwalifikowanego. Wprowadz e-mail i kliknij Dalej.

13:51 @ ° e . 83%E

Podaj adres e-maill

Powinien by¢ to adres uzyty podczas
sktadania wniosku o certyfikat

E-mail

Dalej Inne sposoby aktywadji

certum.pl
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Nastepnie aplikacja poprosi o wprowadzanie 3 losowych danych osobowych Uzytkownika z wniosku
o wydanie certyfikatu. Po wprowadzeniu prawidtowych danych — wybierz przycisk Dalej.

13:53 Sl 83% @

<

Uzupetnij dane
uwierzytelniajace

Ponizej wybralismy losowe dane
z Twojego wniosku o wydanie
certyfikatu. Uzupetnij je prosze

Nazwisko

Whisz nazwisko
Data urodzenia

Podaj date urodzenia
Miejsce urodzenia

Whisz miejsce urcdzenia

-

Dalej Potrzebujesz pomocy?
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Nastgpi aktywacja aplikacji. Pojawi sie ekran, w ktérym wybierzesz tryb pracy aplikacji.

13:54 ] e 5 . 83%E

Wybierz
funkgcje aplikacji

Whybierz funkgje aplikagji, z ktorych
bedziesz korzystad najczesciej

O Podpisywanie i Generuj token

O Generuj token

W kazdej chwili mozesz zmienic te
funkcje w Ustawieniach

Zakoncz aktywacje

Dostepne sg dwa tryby:

e Podpisywanie i Generuj token — umozliwia podpisywanie dokumentdéw i jednoczesne
generowanie tokenow;

e Generuj token — umozliwia tylko generowanie tokena — wtedy podpisywanie trzeba bedzie
robi¢ na innym urzadzeniu;

Po wybraniu trybu nacisnij przycisk Zakorcz aktywacje. Wyswietlony zostanie ekran z informacja,
ze aplikacja jest aktywna.
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13:54 @ ©F . 83%m

Gratulacgjel

Aplikacja SimplySign jest teraz
aktywnal Mozesz zaczaé podpisywad
dokumenty mobilnym podpisem
elektronicznym

Zacznij podpisywaé dokumenty

Po nacisnieciu przycisku Zacznij podpisywac dokumenty aplikacja przejdzie do ekranu startowego.
W celu instalacji certyfikatu przejdz do kolejnych punktow opisanych w instrukcji.

3.2.i0S

Aplikacja wspiera uzywanie zabezpieczen biometrycznych ustawionych na urzadzeniu. Jezeli
w systemie operacyjnym urzadzenia ustawione s3g zabezpieczenia biometryczne w formie odcisku
palca lub wizerunku twarzy, to przy uruchomieniu aplikacji wymuszone zostanie uwierzytelnienie
sie wybrang metodg zabezpieczen.

Zabezpieczenia biometryczne dziatajg wg ponizszej logiki:

A. W przypadku, gdy urzagdzenie wspiera zabezpieczenia biometryczne, ale nie s3 one witgczone
to na starcie aplikacji pojawia sie ponizszy komunikat:

certum.pl
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Urzadzenie wspiera
zabezpieczenia
biometryczne, ale nie sg one
wigczone. Po ich aktywaciji
aplikacja bedzie uzywata

zabezpieczenia
biometryczne.

Ok

Otworz ustawienia

Nacisniecie przycisku Otwdrz ustawienia przenosi do Ustawiend, w ktérych mozna ustawié¢ Touch
ID/Face ID.

B. W przypadku, gdy urzadzenie ma wigczone Face ID, po pierwszym uruchomieniu aplikacji
pojawia sie ponizszy komunikat. Przy wigczonych zabezpieczeniach biometrycznych
dla Touch ID nie ma takiego komunikatu, aplikacja przejdzie do uwierzytelnienia za pomocg
odcisku palca.

Czy chcesz pozwolié¢
LSimplySign” uzywac
Face ID?

Permission is needed in order to allow
user to protect his/her app via
biometrics.

Nie pozwalaj OK

certum.pl
infolinia@certum.pl
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Po wybraniu OK aplikacja przejdzie do uwierzytelnienia.

Face ID: Touch ID:

&
“m: I

Touch ID dla , SimplySign”
Wigczona jest opcja bezpieczeristwa
aplikacji, musisz autoryzowad sie, aby

mac korzystac z aplikacji.

Anuluj

DATA SYSTEMS

Jezeli uzytkownik wybierze opcje Nie pozwalaj (dla Face ID):

Czy chcesz pozwoli¢
LSimplySign” uzywac
Face ID?

Permission is needed in order to allow
user to protect his/her app via
biometrics.

Nie pozwalaj OK

certum.pl
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Wyswietlony zostanie ponizszy komunikat, umozliwiajacy przejscie do ustawien:

Aby skorzystac z Faceld
musisz nadac aplikacji
uprawnienia do korzystania z
tej funkciji!

Otwdrz ustawienia

Nacisniecie przycisku Otwoérz ustawienia spowoduje przejscie do Ustawien, w ktdrych nalezy
zezwoli¢ na Face ID dla aplikacji SimplySign. Dopdki nie ustawi sie tego zezwolenia aplikacja
nie pozwoli na prace — caty czas bedzie wyswietlata komunikat ,, Aby skorzystac z FacelD musisz
nadac aplikacji uprawnienia do korzystania z tej funkcji”.

08:35
- SimplySign

%)
v

{ Ustawienia  SimplySign

DOSTEP (SIMPLYSIGN)
[, |

"y

4 Face D

a Siri | wyszukiwanie

c* Powiadomienia
Banery, Diwieki, Plakietk

E}} Odswiezanie w tle O

B Dokumenty iCloud Drive

PREFEROWANY JEZYK

Jezyk Polski
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Po wyswietleniu ekranu startowego aplikacji, wybierz opcje Aktywuj aplikacje.

07:58 T

Aktywuj aplikacje

Aby skorzystaé z aplikacji, nalezy ja
aktywowac na przynajmniej jednym
urzadzeniu

Aktywu] aplikacje

Podpisz z uzyciem konta aktywowanego na
innym urzgdzeniu

certum.pl
infolinia@certum.pl



Strona |14

Pojawi sie ekran umozliwiajgcy wprowadzenie adresu e-mail podanego we wniosku o wydanie
certyfikatu kwalifikowanego. Wprowadz e-mail i kliknij Dalej.

07:19

9)
u

Podaj adres e-mail

Powinien byc to adres uzyty podczas
sktadania wniosku o certyfikat

Dalej Inne sposoby aktywacji

certum.pl
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Nastepnie aplikacja poprosi o wprowadzanie 3 losowych danych osobowych Uzytkownika z wniosku
o wydanie certyfikatu. Po wprowadzeniu prawidtowych danych — wybierz przycisk Dalej.

o})
0

07:19

<-

Uzupetnij dane
uwierzytelniajgce

Ponizej wybralismy losowe dane z
Twojego wniosku o wydanie certyfikatu.
Uzupetnij je prosze

Irmig
Data urodzenia

Data waznosci dokumentu toZzsamosci

Dalej Potrzebujesz pomocy?

certum.pl
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Nastgpi aktywacja aplikacji. Pojawi sie ekran, w ktérym nalezy wybrac tryb pracy aplikacji.

07:21

.3)
u|

Wybierz funkcje

aplikaciji

Wybierz funkcje aplikacji, z ktérych
bedziesz korzystac najczesciej

D Podpisywanie i Generuj token
D Generyj token

W kazdej chwili mozesz zmienié te funkcje w
Ustawieniach

Dostepne sg dwa tryby:

e Podpisywanie i Generuj token — umozliwia podpisywanie dokumentéw i jednoczesne
generowanie tokenow;

e Generuj token — umotzliwia tylko generowanie tokena — wtedy podpisywanie trzeba bedzie
robi¢ na innym urzadzeniu;

Po wybraniu trybu nalezy nacisng¢ przycisk Zakoncz aktywacje.

certum.pl
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Wyswietlony zostanie ekran z informacjg, ze aplikacja jest aktywna.

07:21

.j)
u

Gratulacje!

Aplikacja SimplySign jest teraz aktywna!
Mozesz zaczgc podpisywac dokumenty
mobilnym podpisem elektronicznym

Zacznij podpisywad dokumenty

Po nacisnieciu przycisku Zacznij podpisywac dokumenty aplikacja przejdzie do ekranu startowego.

W celu instalacji certyfikatu przejdz do kolejnych punktéw opisanych w instrukcji.

certum.pl
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4. Weryfikacja adresu e-mail uzytkownika

UWAGAI!!
Ten punkt dotyczy tylko uzytkownikéw, ktérym wniosek o wydanie certyfikatu ztozyt

Operator PPT.

W celu weryfikacji adresu e-mail otrzymasz link weryfikacyjny, na adres e-mail podany przez Operatora
we whniosku o wydanie certyfikatu kwalifikowanego. Wiadomos$é dotyczaca weryfikacji przyjdzie
na Twdj adres tuz po wypetnieniu wniosku przez Operatora.

Bez weryfikacji nie bedzie mozna zainstalowa¢ certyfikatu przez konto Paperless.

Sciezka weryfikacji:
1. Naswodj adres e-mail otrzymasz ponizszg wiadomos¢:

G Cenum Q fuina 801 840 340

Quraco

Q kwalifikowane

Weryfikacja adresu e-mail

Navwagy sthms el piedal podbeny POCUSES SHDGeRE pwoateal o annlereenn
cetyfcatu Carlum

Azy bothynuzesz, Doz O DOTWKIITION © SMaKF0 adesy cmal popraes KiKek W
s

Unoga: Jotl ha prosba nie 20283 20052000 praae Cladke, ke mushss wysorywad 2adnysh
czpancizl Po prostu Igrong % wMzdomost emal 3 Komd mie Zoztnk dtwarzoe,
TovenyTisonene | dtrnTwens

oy, 12 Panstia dind CSoboWE 33 ZIWSTANG PRI Mt IIo, by et
Auzece Dot Syshoms S40 2 cheoxing w Soyn, ul Pocoizia 21, 81321 Gdels
Proetvarzamy Pafziwd dane W CoU UMOH wtTR 51 3W°000 SITywtanky T usug Cartum
W oMzl 2 prodwazekem Patetws caTich cosaiece Py A g doetesi,
AR AN, IR (Ul CHITASS CHpATEfetEe proMmer s st

camer 7 opebie teboi nfaomacl actyogowst postwan e Fafataw dasch
260R0AYCR, W I O PrEeslGUECYCh pramach | ken 2akesle, madeck X¢ Pafetwd
paztat  pod  adresomt  Dfjezdwawxzzacodsslies comtacbiioingse Mol
IormasFny A ca-tum Ty ozani bore paf

D2 ARy 23 T2UtIN S NI LzhUG O,
Depdh Sl

2. W celu weryfikacji kliknij na przycisk Potwierdz swéj adres e-mail.

3. Po kliknieciu w link weryfikacyjny, system wylosuje jedng losowg dane z wniosku o wydanie
certyfikatu:
e data waznosci lub wydania dokumentu tozsamosci,
e 5 ostatnich cyfr z numeru PESEL,
e 5 ostatnich znakéw z numeru dokumentu tozsamosci.

certum.pl
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© Certum

oy QUIeco

Podaj date waznosci dokumentu tozsamoscl

Przyktad z losowg dang — Data waznosci dokumentu.

4. Po wprowadzeniu danych kliknij na przycisk Wyslij. Masz 3 préoby na podanie poprawnych
danych, po 3 btednej prébie skontaktuj sie z Operatorem, ktéry wysle nowa wiadomos¢
do weryfikacji.

5. lJezeli dane zostaty wpisane prawidtowo otrzymasz komunikat Kliknij tutaj, aby kontynuowac,
nastepnie bedziesz mdégt nada¢ hasto do konta Panelu Certum.

Wkona] naspulace akcje Iweryikuj adres e-mall, Zaktualizu] hasdo

& kiknl| hrta) afy komtynunwad

© Certum

QIIreco

certum.pl
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5. Logowanie do konta — Panel Certum

Aby rozpoczg¢ proces instalacji certyfikatu otwoérz wiadomos$é e-mail z informacja o wydaniu
certyfikatu kwalifikowanego i kliknij na przycisk Panel Certum.

R
Wydanie certyfikatu

Szanowni Panstwo,

Informujemy, ze na podstawie ztozonego wniosku o numerzejjlllzostat wydany
certyfikat kwalifikowany na nastepujace dane:

imie: I
Nazwisko I

W przypadku podpisu mobilnego lub pieczeci mobilnej nalezy w pierwszej
kolejnosci sciggna¢ na urzadzenie mobilne aplikacje SimplySign i dokonac jej
aktywaciji z wykorzystaniem danych uwierzytelniajgcych.

W celu zainstalowania certyfikatu przejdz do systemu Certum:

Panel Certum >

Wszelkie informacje dotyczace instalac)i certyfikatu znajda Panstwo w
ponizszych materiatach:

Zostaniesz przeniesiony do ekranu logowania na stronie https://panel.certum.pl

W przypadku, gdy posiadasz juz nadane hasto, zostaniesz poproszony o zalogowanie do systemu
poprzez wpisanie adresu e-mail i hasta.
Jezeli nie pamietasz hasta skorzystaj z opcji Zapomniatem hasta.

certum.pl
infolinia@certum.pl
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E-ma
( E-mail

© Certum

ororeco

| Has

O Zapamietaj mnie

Fapomniatem hasta

Mie masz konta? Zarejestruj sie

Na kolejnym ekranie wprowadz swdj adres e-mail, ktéry podates we wniosku o wydanie certyfikatu
i kliknij ZatwierdZz. Otrzymasz wiadomos¢ z resetem hasta, dzieki ktérej ustalisz swoje hasto

do logowania w Panelu Certum.

E-ma
( E-mail

© Certum

o roreco

« Powrdt do logowania

certum.pl
infolinia@certum.pl
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6. Instalacja certyfikatu

Jezeli jestes nowym uzytkownikiem i skorzystate$ z opcji Zapomniatem hasta, po zalogowaniu
zostaniesz przekierowany do ekranu instalacji certyfikatu.

W sytuacji gdy, zalogowates sie do juz istniejgcego konta (podajgc adres email i hasto), w zaktadce
Dashboard widoczna bedzie lista Twoich certyfikatow. Certyfikaty, ktdére nie zostaty jeszcze
zainstalowane wyswietlane sg w biatych ramkach, natomiast certyfikaty, ktére juz zostaty
zainstalowane wyswietlane sg na niebiesko.

'}1§fertyfikaty 7 | waywide - l,V‘V'nio’ski

(7 SempiySgn ; P—

y 1604
g - IEE5) Y
7354 6248 1067 0897 Kup nowy certyfikat

EO—
m 8 Dota waznodc! 19/11/2021, 0614

y 1613

Niezainstalowany Zainstalowany

certyfikat certyfikat

W przypadku braku certyfikatow do instalacji na liscie nalezy zweryfikowag, czy jestes
zalogowany na witasciwym koncie (na koncie, z ktérego zostata przeprowadzona
aktywacja).

Na liscie przy nowym certyfikacie, ktdry chcesz zainstalowac¢ wybierz opcje Zainstaluj.

Zainstaluj

Bedac na ekranie Instalacji certyfikatu otrzymasz przypomnienie o przygotowaniu aplikacji mobilnej
na swoim Smartfonie/Tablecie. Jesli masz juz aktywowang aplikacje (patrz punkt 3 — Przygotowanie
do instalacji — aktywacja aplikacji mobilnej) nacisnij przycisk Dalej.

certum.pl
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Instalacja certyfikatu

Dla wniosku 1325022

Przygotu) swoje urzadzenie mobilne, na ktorym planujesz instalacje certyfikatu
| upewn| sig, Ze posiadasz na nim zainstalowana aplikacje SimplySign.

o W SimplySign na urzadzeniu mobilnym wybierz "Dane uwierzytelniajgce" jako metode autoryzacii.

Wprowadz w aplikacji SimplySign swoj adres email i wypetnij wyswietlone pola zgodnie z danymi
podanymi we wniosku o certyfikat.

Na obecnym ekranie nacisnij "Dalej", aby przejs¢ do zaakceptowania certyfikatu. W nastepnym kroku
autoryzuj sie przy uzyciu wygenerowanego w aplikacji SimplySign Tokena.

o

Nea -

Jesli nie posiadasz zainstalowane] aplikacji zainstaluj jg teraz korzystajac z ponizszych linkow

& POBIERZ & POBIERZ
'H' Simplysign Android ‘ SimplySignios

AHUIUi

W kolejnym kroku zostaniesz poproszony o akceptacje certyfikatu.

Akcepta_gj_;a _c__e_r_tyfikatu

Dane w certyfikacie

| I ’.
g

certum.pl

infolinia@certum.pl



Strona | 24

Przed zaakceptowaniem certyfikatu upewnij sie, ze wszystkie dane sg prawidtowe.

W przypadku gdy zauwazysz btedne dane w certyfikacie, uzyj opcji Zgtos btad. W polu Opisz btad wpisz
opis zauwazanego btedu, maksymalna ilos¢ znakéow w opisie to 180. Po wyborze opcji Dowiedz
sie wiecej, dowiesz sie jakie zgtoszenia podlegajg reklamacji.

Opcji "Zgtos btad" mozna uzy¢ tylko raz.

Zighoes bagd

Zgtoszenie btedu

Opisz biad, jaki wystepuje w Twoich danych w certyfikacie

ITSCHe 2OULANke Drovkazans 3O Doty Reklamos

v
A Dowsed: s¢ wiece|

Jezeli wszystkie dane sg prawidtowe wybierz opcje Akceptuje certyfikat.

Akoepiule cartyfikat

W nowym okienku zostaniesz poproszony o zaakceptowanie certyfikatu. Akceptacja certyfikatu

rownowazna jest z potwierdzeniem danych w certyfikacie. Powrét do tego kroku nie bedzie
juz mozliwy.
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Akceptuje certyfikat

Akceptacja certyfikatu jest rownoznaczna
2 potwierdzeniem wskazanych danych.

Powrdt do tego kroku nie bedze juz
! motliwy,
Czy masz pewnodd, te cheesz

zaskceptowad certyfikat?

| Tak. skooptige cenyficat Anubyl

Jezeli akceptujesz certyfikat wybierz opcje Tak, akceptuje certyfikat.

W kolejnym kroku pojawi sie komunikat z prosba o zalogowanie sie do SimplySign.

Certum

& ideniitybrovider

Logowanie do SimplySign

Wprowadz swoj adres e-mail

Wprowadz token z SimplySign

© 2020 Asseco Data Systerns

W polu adres e-mail podaj adres e-mail przypisany do Twojego konta SimplySign.
Token mozesz wygenerowac w aplikacji SimplySign na Twoim urzgdzeniu mobilnym.
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Jezeli instalujesz certyfikat na nowej karcie chmurowej zostaniesz poproszony o nadanie kodu PUK
i PIN do ustugi. Twoj kod musi mie¢ minimum 6 znakdéw.

Kod PIN i PUK jest nadawany przez uzytkownika, w przypadku utraty kodéw lub ich
zablokowania, dostep do ustugi bedzie niemozliwy.

jezeli PIN i PUK byty juz nadane dla karty chmurowej, to ten krok jest pomijany i od razu
po akceptacji certyfikatu nastepuje instalacja certyfikatu. Czyli nie trzeba podawac PIN-
u do karty chmurowej aby mac zainstalowac certyfikat.

Autoryzacja

Nedaj kody PIN | PUK do karty. Zopamigta) je | nie udostgpnia) nikomu

Po wpisaniu kodéw wybierz opcje Dalej.

Na ostatnim ekranie wyswietli sie Podsumowanie. Po kliknieciu w przycisk Zakorcz proces zostanie
zakonczony.
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Podsumowanie

Gratulujemy! Certyfikat zostal poprawnie zainstalowany

~————— ' Podpis olektroniczny jest gotowy do uzycia.
‘ Dzigkujerny za zaufanie naszym ushugom

Po zainstalowaniu certyfikatu mozesz podpisywaé dokumenty na swoim urzadzeniu mobilnym.
Do uzytkowania podpisu SimplySign na komputerze pobierz i zainstaluj oprogramowanie proCertum
SmartSign + SimplySign Desktop — przejdz do strony pobierania.
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