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Informacje prawne

Autorskie prawa majatkowe do tej dokumentacji oraz opisywanego przez nig oprogramowania
przystugujg Asseco Data Systems S.A. z siedzibg w Gdansku, ul. Jana z Kolna 11. Powyzsze prawa s3
chronione ustawg o prawie autorskim i prawach pokrewnych (Dz. U. Nr 24, poz. 83 z dnia 4 lutego 1994
roku z pdzniejszymi zmianami).

Ponizsza dokumentacja jest rozpowszechniana na podstawie udzielonej licencji.

Wstep

Aplikacja SimplySign Desktop stuzy do zarzadzania wirtualng karta CryptoCertum. Dostepne s3
nastepujace opcje:

e Zarzadzanie certyfikatami
o Wyswietlenie listy certyfikatow
o Import certyfikatu na karte
e Zarzadzanie kartami
o Wyswietlenie listy kart
o Zmiana kodu PIN do karty
o Rejestracja nowej karty

Wymagania sprzetowo-programowe

Instalacja

Aby rozpocza¢ instalacje aplikacji w Systemie Windows nalezy witaczy¢ instalator SimplySignDesktop-
X.X.X.X-win.exe

Po uruchomieniu pliku SimplySignDesktop-X.X.X.X-win.exe rozpocznie sie proces instalacji.
Wyswietlone zostanie okno startowe instalatora.

certum.pl
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proCertum SmartSign SimplySign Desktop - InstallShield Wizard —_
Wybierz jezyk instalacji
Wybierz jeden z ponizszych jezykdw instalacji. \

ielski

< Wistecz | A

Po wybraniu jezyka i nacisnieciu przycisku Dalej wyswietlone zostanie kolejne okno instalatora.

proCertum SmartSign SimplySign Desktop - InstallShield Wizard

Witamy w kreatorze InstallShield Wizard dla
proCertum SmartSign SimplySign Desktop

Kreator InstallShield(R) Wizard zainstaluje produkt
proCertum SmartSign SimplySign Desktop na tym
komputerze. Aby kontynuowac, kliknij przycisk Dalej.

< Wstecz | Ay

Po nacisnieciu przycisku Dalej wyswietlone zostanie okno z trescig licencji

certum.pl
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proCertum SmartSign SimplySign Desktop - InstallShield Wizard

Umowa Licencyjna
Prosze uwaznie przeczytac niniejszg Umowe Licencyjna. \

Uzywanie tego oprogramowania oznacza akceptacje postanowien
ponizszej licencji.

Zainstalowanie oprogramowania proCertum SmartSign oraz SimplySign
Desktop oznacza zgode Licencjobiorcy na  wszystkie postanowienia
niniejszej Licencji. W przypadku braku akceptacji ktéregokolwiek z
postanowien niniejszej Licencji zrezygnowac¢ nalezy z instalacji lub
jakiegokolwiek innego wykorzystywania oprogramowania proCertum
SmartSian oraz SimnlvSian Deskton w catnéei luh w c7eéei st

(® iAkceptuje warunki Umowy licencyjnej Drukuj
(O Nie akceptuje warunkéw Umowy licencyjnej

<Wistecz Anuiuj

Po zaakceptowaniu licencjii nacisnieciu przycisku Dalej wyswietlone zostanie okno umozliwiajgce

wybor katalogu instalacyjnego aplikacji.

proCertum SmartSign SimplySign Desktop - InstallShield Wizard

Wybierz lokalizacje docelowa
Wybierz folder, w ktorym Instalator zainstaluje pliki. \

. Zainstaluj program proCertum SmartSign SimplySign Desktop w
C:\Program Files (x86)\Certum\SimplySign Desktop Zmien...

<wster [ D> ] | ok

certum.pl
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Po nacisnieciu przycisku Dalej wyswietlone zostanie okno w ktérym mozna wybrac¢ komponenty, ktére
zostang zainstalowane. Zaleca sie pozostawienie domyslnego zaznaczenia.

proCertum SmartSign SimplySign Desktop - InstallShield Wizard X
Wybierz sktadniki
Wybierz skiadniki, ktére chcesz zainstalowac. \
Wybierz skiadniki do instalacji i usun zaznaczenie skfadnikdw, ktorych nie chcesz
zainstalowac.
ope
[~ simplySign Desktop Aplikacja do skfadania i
weryfikacji bezpiecznego
podpisu elektronicznego.
211,11 MB przestrzeni wymaganej na dysku C
22814,82 MB przestrzeni dostepnej na dysku C
< Wstecz Dalej > Anuluj

Po nacisnieciu przycisku Dalej wyswietlone zostanie okno z informacjg o gotowosci do instalacji.

certum.pl
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proCertum SmartSign SimplySign Desktop - InstallShield Wizard X

Gotowy do zainstalowania programu
Kreator jest gotowy do rozpoczedia instalagji. \

Kliknij przycisk Instaluj, aby rozpoczaé instalacie.

Jesli chcesz sprawdzi¢ lub zmienic ustawienia instalacji, kliknij przycisk Wstecz. Kiiknij przycisk
Anuluj, aby zakonczy¢ prace Kreatora.

< v

Po nacisnieciu przycisku Instaluj rozpocznie sie proces instalacji. Po jego zakonczeniu wyswietlone
zostanie okno koricowe instalatora.

proCertum SmartSign SimplySign Desktop - InstallShield Wizard X

"

Kreator InstallShield(R) instaluje program proCertum SmartSign SimplySign Desktop

Stan instalacji

Trwa instalowanie

C:\...\SimplySign Desktop\proCertum SmartSign\jre\bin\jfxwebkit.dll

certum.pl
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proCertum SmartSign SimplySign Desktop - InstallShield Wizard

InstallShield Wizard zakoniczyt instalacje

InstallShield Wizard zainstalowat produkt proCertum
SmartSign SimplySign Desktop. Kliknij przycisk Zakorcz, by
opuscic kreator.

< wstecz A

Po nacisnieciu przycisku Zakoncz instalacja zostanie zakoriczona. Na pulpicie i w Menu Start, w grupie
Certum pojawi sie skrét do zainstalowanej aplikacji.

Uruchomienie aplikacji

Aplikacje uruchamia sie skrétem z Pulpitu lub skrétem z Menu Start, z grupy Certum.

Po uruchomieniu aplikacji, w tray'u pojawi sie nowy skrot - skrét do aplikacji SimplySign Desktop.

11:07 B
21.10.2021 5
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Podstawowe polecenia dostepne po uruchomieniu aplikacji

Po uruchomieniu aplikacji i kliknieciu prawym przyciskiem na jej ikone znajdujgcg sie w tray'u
wyswietlona zostanie lista dostepnych polecen.

Potacz z SimplySign

Opcje

O programie

Zamknij

11:08
b p
Ad) P POL 0o

Dostepne sg nastepujgce polecenia:

e Pofacz z SimplySign - polecenie pozwalajgce na potaczenie z ustugg i uzyskanie dostepu do
wirtualnych kart;

e Opcje - polecenie wyswietla opcje programu;

e O programie - polecenie wyswietla informacje o programie;

e Zamknij - polecenie zamykajace aplikacje;

Opcje

Po wybraniu polecenia Opcje wyswietlane jest okno pozwalajgce na zmiane opcji aplikacji.

certum.pl
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“J SimplySign Desktop X
Opcie

[] Uruchamiaj przy starcie systemu
Pamietaj identyfikator ostatniego uzytkownika
Pokazuj okienko logowania gdy aplikacja zazada dostepu do SimplySign
[] Pokazuj okienko logowania przy uruchamianiu SimplySign Desktop
[ wyrejestruj certyfikaty po odiaczeniu od SimplySign
Pamietaj kod PIN dla aplikacii korzystajacych z CSP/KSP
Zapomnij kod PIN po odiaczeniu od SimplySign

Jezyk: Polski v

[] Uzyj serwera proxy
Adres: Port

Uzytkownik : Haslo:

e

Anulyj

Dostepne sg nastepujace opcje:

e Uruchamiaj przy starcie systemu - zaznaczenie tej opcji spowoduje, ze podczas startu systemu,
aplikacja SimplySign Desktop bedzie uruchamiana automatycznie;

e Pamietaj identyfikator ostatniego uzytkownika - zaznaczenie tej opcji spowoduje, ze
aplikacja SimplySign Desktop bedzie pamietata identyfikator uzytkownika, ktéry jako ostatni
logowat sie do ustugi;

e Pokazuj okienko logowania gdy aplikacja zazgda dostepu do SimplySign - zaznaczenie tej opcji
spowoduje, ze przy kazdym dostepie do ustugi aplikacja SimplySign Desktop pokazywata
bedzie okienko logowania sie do ustugi;

e Pokazuj okienko logowania przy uruchamianiu SimplySign Desktop- zaznaczenie tej opcji
spowoduje, ze podczas kazdego uruchomienia aplikacji SimplySign Desktop bedzie
wyswietlane okienko logowania do ustugi; Opcja pomocna w momencie uruchomienia aplikacji
poprzez dwukrotne nacisniecie ikony Aplikacji na Pulpicie. W takim przypadku automatycznie
pojawi sie okienko do logowania do ustugi, nie trzeba bedzie wtedy klika¢ ikony w tray'u; Opcja
dziata oczywiscie tylko wtedy kiedy Uzytkownik nie jest zalogowany.

e Wyrejestruj certyfikaty po odfgczeniu od SimplySign - zaznaczenie tej opcji spowoduje, ze po
odtaczeniu od ustugi, aplikacja SimplySign Desktop wyrejestruje z systemu certyfikaty. ktére
zarejestrowata po podtgczeniu do ustugi;

e Pamietaj kod PIN do aplikacji korzystajgcych z CSP/KSP - zaznaczenie tej opcji powoduje, ze
kod PIN zostanie zapamietany i nie bedzie konieczne jego ponowne wprowadzanie podczas
operacji na wirtualnej karcie wywotywanych przez zewnetrzne aplikacje korzystajace z
CSP/KSP

certum.pl
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o Zapomnij kod PIN po odtgczeniu od SimplySign - zaznaczenie tej opcji
spowoduje, ze zapamietany kod PIN zostanie usuniety z pamieci po odtgczeniu
od ustugi SimplySign;

e Jezyk - opcja ta pozwala wybrac jezyk, w ktérym prezentowane bedg komunikaty
wyswietlane przez aplikacje SimplySign Desktop;

e Uzyj serwera proxy - zaznaczenie tej opcji spowoduje odblokowanie pdl: Adres, Port,
Uzytkownik, Hasto w ktdrych mozna bedzie wprowadzi¢ dane serwera proxy, ktéry
aplikacja SimplySign Desktop bedzie uzywata podczas swego dziatania;

Logowanie do ustugi

Po wybraniu polecenia Potacz z SimplySign wyswietlone zostanie okno, w ktérym mozna poda¢ nazwe
uzytkownika, ktory chce sie potgczyc¢ z ustuga.

“J SimplySign Desktop X

L — ver. 1.0.0.52

Certum
|dentity Provider

by QJIT2C0

ldentyfikator: [test .assecods@gmail.com l

Token: ’ ]

e

Anulyj

Po wprowadzeniu poprawnego identyfikatora uzytkownika, poprawnego kodu OTP i nacisnieciu
przycisku OK nastgpi zalogowanie do ustugi SimplySign. Wyswietlona zostanie informacja o ilosci
dostepnych kart i ilosci dostepnych certyfikatow.

certum.pl
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SimplySign Desktop

Polaczono z SimplySign
llos¢ dostepnych certyfikatéw: 1

llos¢ dostepnych kart: 1

11:14
A P
D S POL o A

Zarzadzanie kartami

Po zalogowaniu sie do ustugi uzytkownik otrzymuje mozliwos¢ zarzadzania kartami.

Zarzadzanie certyfikatami

Zarzadzanie kartami » Lista kart

Odtacz od SimplySign Zmieri PIN

. Rejestruj nowa karte
Opcje
O programie

Zamknij

11:17 E
21.10.2021 L

A Q) J POL

Dostepne sg nastepujace opcje:
e  Wyswietlenie listy kart
e Zmiana kodu PIN do karty
e Rejestracja nowej karty
Opcje te opisane sg w kolejnych podrozdziatach

Wyswietlenie listy kart

Po wybraniu opcji lista kart wyswietlona zostanie lista dostepnych wirtualnych kart uzytkownika.

certum.pl
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2} SimplySign Desktop O
Lista kart
791239710475 4747
Nazwa: kwalOsobisty
Typ karty: karta dla certyfikatow kwalifikowanych
Data waznosci karty: 05.02.2026
llosé certyfikatow (biezaca / maksymalna): 1/5
Status kodu PUK (biezacy / maksymalny): 3/3
Status kodu PIN (biezacy / maksymalny): 3/3

Kiiknij prawy klawisz myszy aby wyswietlic menu zarzadzania kartg

Zamkni

Dostepne sg nastepujgce informacje dotyczgce poszczegdlnych kart:

e Numer karty

e Nazwa karty

e Typ karty

e Data waznosci

o llosc¢ certyfikatow na karcie

e Status kodu PUK - przyktadowy zapis 2/3 oznacza, ze pozostaly dwie z trzech prob

wprowadzenia kodu PUK

e Status kodu PIN - przyktadowy zapis 2/3 oznacza, ze pozostaly dwie z trzech préb

wprowadzenia kodu PIN

Poza tym, po nacisnieciu prawym przyciskiem w obrebie karty, uzyskuje sie dostep do opcji zwigzanych

z wybrang karta.

certum.pl
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Lista kart

Zmien PIN

Importuj certyfikat

Strona |14

Kiiknij prawy klawisz myszy aby wyswietli¢ menu zarzadzania kartg

Dostepne sg nastepujace opcje:

e Zmien PIN
e Importuj certyfikat

Zmiana kodu PIN do karty

Po wybraniu opcji Zmien PIN uzytkownik uzyskuje mozliwo$¢ zmiany kodu PIN.

%) SimplySign Desktop
Zmiana kodu PIN karty

Numer karty:

7912 3971 0475 4747 [kwalOsobisty]

Stary PIN: |

llos¢ dostepnych prob: 3

Nowy PIN musi mie¢ minimum 6 znakow
Nowy PIN: I
Potwierdz nowy PIN: |

2

certum.pl
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Po wybraniu z listy rozwijanej karty, nastepnie wprowadzeniu poprawnego Starego kodu PIN,
wprowadzeniu poprawnej pary Nowy PIN i nacisnieciu przycisku OK nastgpi zmiana kodu PIN dla

wybranej karty.

%) SimplySign Desktop X
Zmiana kodu PIN karty

Numer karty:

7912 3971 0475 4747 [kwalOsobisty]

Stary PIN: seseee ]
llos¢ dostepnych prob: 3

Nowy PIN musi mie¢ minimum 6 znakow
Nowy PIN: l.“.“ l

Potwierdz nowy PIN:  [eeeeee |

:

SimplySign Desktop X

o Kod PIN zostat zmieniony

UWAGA!!!
Trzykrotne, btedne wprowadzenie Starego kodu PIN zablokuje karte.

Rejestracja nowej karty

Po wybraniu opcji Rejestruj nowg karte uzytkownik uzyskuje mozliwos¢ zarejestrowania nowej karty.

certum.pl
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Rejestracja nowej karty

Podaj dane nowej karty

Numer karty *: |

Kod personalizacyjny *: [

Nazwa karty: |

* pole jest wymagane

2

Anuluj

Strona |16

Po wprowadzeniu poprawnego numeru karty, poprawnego kodu personalizacyjnego, opcjonalnej

nazwy karty i naci$nieciu przycisku OK nastgpi zarejestrowanie nowej karty.

Zarzadzanie certyfikatami

Po zalogowaniu sie do ustugi uzytkownik otrzymuje mozliwos¢ zarzadzania certyfikatami.

Zarzadzanie certyfikatami  » Lista certyfikatow

Zarzadzanie kartami > Importuj certyfikat

Odtacz od SimplySign

Opcje

O programie

Zamknij

11:23

A P
A D) P OPOL 000

Dostepne sg nastepujace opcje:

o  Wyswietlenie listy certyfikatow
e Importowanie certyfikatu na karte

Opcje te opisane sg w kolejnych podrozdziatach

Wyswietlenie listy certyfikatow

&

Po wybraniu opcji Lista certyfikatéw wyswietlona zostanie lista dostepnych certyfikatéw zawartych na

wirtualnych kartach uzytkownika.

certum.pl
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Dostepne sg nastepujgce informacje dotyczgce poszczegdlnych certyfikatow:

e Wiasciciel certyfikatu

e Typ certyfikatu

e Numer seryjny certyfikatu

e Wystawca certyfikatu

e Okres waznosci certyfikatu

e Rodzaj i wielko$¢ klucza publicznego certyfikatu
e Numer karty, na ktdrej zawarty jest certyfikat

Poza tym, po nacisnieciu prawym przyciskiem w obrebie certyfikatu, uzyskuje sie dostep do opcji
zwigzanych z wybranym certyfikatem.

2! SimplySign Desktop O X

Lista certyfikatow

\Wiasciciel:

Typ certyfikatu: kwalifikowany

Numer seryjny certyfikatu: 5C A8 6F 58 5B 1F 77 68 1A 90 EAE6 50 EC D4 67

Wystawca: Certum QCA 2017

Okres waznosci certyfikatu: 05.02.2021 - 05.02.2024

Klucz publiczny: RSA, 2048 bitow

Numer karty: 7912 3971 0475 4747 [kwalOsobisty]

Kliknij prawy klawisz myszy aby wyswietlic menu zarzadzania certyfikatem

Zamknij

Dostepna jest tylko jedna opcja:

e Pokaz certyfikat

Opcja Pokaz certyfikat wyswietla szczegdty certyfikatu.

certum.pl
infolinia@certum.pl
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s Certyfikat X

Ogolne Szczegély Sdezka certyfikacii

g Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

¢0.4.0.194112.1.2
¢ 1,2.616.1.113527.2.4.1.12.2
* Wszystkie zasady aplikacji

* Wiecej informacji mozna znalezé w oswiadczeniu urzedu certyfikagi.
wystaviony dio: |

Wystawiony przez: Certum QCA 2017

Wazny od 05.02.2021 do 05.02.2024

Zainstaluj certyfikat... Lgswnadczenle wystawcy !

Import certyfikatu na karte

Po wybraniu opcji Importuj certyfikat uzytkownik uzyskuje mozliwos¢ zaimportowania certyfikatu na
karte.

certum.pl
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2 SimplySign Desktop =

Import certyfikatu

I Wybierz plik z certyfikatem I

Dane certyfikatu:
Wiasciciel:

Typ certyfikatu:
Numer seryjny certyfikatu:

Wystawca:
Okres waznosci certyfikatu:

Klucz publiczny:

Numer karty, na ktérg zostanie zapisany certyfikat:

£

Po nacisnieciu przycisku Wybierz plik z certyfikatem aplikacja SimplySign Desktop wyswietli okno
umozliwiajgce wskazanie pliku z certyfikatem, ktéry ma zosta¢ zaimportowany na karte.

£Z) Otwieranie X
&« v N <« Dysk lokalny (C:) > certyfikat v O Przeszukaj: certyfikat P

Organizuj v Nowy folder == v [ o

A Nazwa Data modyfikacji Typ

[ Ten komputer
l':f] Dokumenty [;] certyfikat.cer 2017-07-19 16:37 Certyfikat za
D Muzyka
[&] Obrazy
4 Pobrane
I Pulpit
B wideo
‘s Dysk lokalny (C:]

Dysk lokalny (D]

programy (\\ma

I H

== LukaszWerkowsl

== common (\\mar

¥ Siec % 5

Nazwa pliku: v ‘ ' *.cer;*.crt;*.p7b;*.pem v

certum.pl
infolinia@certum.pl
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Po wybraniu certyfikatu aplikacja SimplySign Desktop wyswietli informacje o wybranym certyfikacie i
numer karty, na ktdrg zostanie zaimportowany certyfikat.

LZ) SimplySign Desktop X
Import certyfikatu
Wybierz plik z certyfikatem

Dane certyfikatu:

Wiasciciel: Persona not Validated

Typ certyfikatu: niekwalffikowany

Numer seryjny certyfikatu: 02 62 B3 22 23 E6 OC 9E OE B3 OF 08 FC 86 04 35

Wystawca: Certum Level | CA

Okres waznosci certyfikatu: 2017-07-19 - 2017-10-17

Klucz publiczny: RSA. 2048 bitéw
Numer karty, na ktérg zostanie zapisany certyfikat:

7653 7538 7795 6415 [LukaszWerkowskiEQS01]
B

Po nacisnieciu przycisku OK certyfikat zostanie zaimportowany na karte.

SimplySign Desktop X

“ Certyfikat zostat zapisany na karcie

oK

certum.pl
infolinia@certum.pl



