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Uzytkownik koricowy:

Wersja aplikacji Signer

4.X (aktualizacja 09.2021)
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2. Informacje podstawowe

Aplikacja Signer, dostepna jest z poziomu nastepujacych przegladarek internetowych:

Chrome minimum od wersji 70,

e  FireFox minimum od wers;ji 63,

e Internet Explorer minimum w wers;ji 11,

e  Microsoft Edge.

e Safari minimum od wersji 13
Umozliwia ona przegladanie, komentowanie, udostepnianie i elektroniczne podpisanie dokumentow w
formacie PDF. Ponadto istnieje mozliwo$¢ podpisywania innych formatéw plikdw takich jak: xls, xlIsx,

xml, xades, doc, docx, ppt, pptx. Wymaga to instalacji dodatkowych komponentow.

Maksymalny rozmiar obstugiwanych w aplikacji plikdw jest konfigurowalny. Ponadto, zapewnia wartos¢
dowodowa dla ztozonych podpisdw w postaci poswiadczenia walidacyjnego waznosci podpisu
elektronicznego. Kazdy podpis opatrzony jest znacznikiem czasu potwierdzajgcym czas ztozenia

podpisu.

Aplikacja Signer wspomaga codzienng prace w zakresie zaréwno elektronicznego podpisywania i
walidacji dokumentow, jak i podstawowego zarzgdzania dokumentami elektronicznymi. Jest ustuga
dedykowang do firm i organizacji, ktére z mocy prawa majg obowigzek elektronicznego podpisywania
i przyjmowania elektronicznie podpisanych dokumentdw, niezaleznie od formatu podpisu, o ile tylko
jest on zgodny z prawem, jak i dla tych firm i organizacji, ktére w codziennej pracy wytwarzajg duza

ilos¢ dokumentow, ktére musza zostaé podpisane.

Aplikacja Signer korzysta z kwalifikowanych ustug zaufania SimplySign i WebNotarius $wiadczonych

przez Certum - Kwalifikowanego Dostawce Ustug Zaufania.

2.1 Ekran logowania

W ramach systemu uzytkownik po wywotaniu adresu aplikacji musi sie zalogowaé. W przypadku
wdrozonego systemu jednokrotnego logowania SSO uzytkownik zostanie automatycznie zalogowany
do aplikacji, w innym przypadku zostanie wyswietlony ekran logowania. W celu zalogowania
uzytkownik musi wpisac¢ identyfikator (login) i hasto. W zaleznosci od konfiguracji login moze sktadac

sie z np. imie.nazwisko@domena.com. Po dwdch nieudanych prébach logowania dodatkowo

uzytkownik zostanie poproszony o rozwigzanie prostego dziatania matematycznego w oknie CAPTCHA
— techniki, ktéra polega na wyswietlaniu prosby o wykonanie prostego testu potwierdzajgcego, ze
uzytkownik jest cztowiekiem, a nie komputerem prébujgcym wtamad sie na konto chronione hastem.

W dolnej czesci okna logowania (pod przyciskiem ‘Zaloguj’) umieszczony zostat przetgcznik jezyka


mailto:imię.nazwisko@domena.com
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aplikacji, ktéra pracuje w trybie polskim lub angielskim. Aby zmienic¢ jezyk aplikacji uzytkownik musi
klikng¢ aktywny element (nazwe jezyka) przy odpowiadajgcej mu fladze narodowej. Aplikacja posiada
rowniez mozliwos¢ wystania wiadomosci e-mail do administratora systemu korzystajac z aktywnego
linku umieszczonego w dolnej czesci okna logowania. Pod oknem logowania widnieje odniesienie do

gtéwnej strony Asseco Data Systems.

2.2 Uzytkownicy aplikacji

Kazdy uzytkownik aplikacji Signer musi posiadac aktywne konto uzytkownika.
W aplikacji wyrdzniamy dwie role:
1. Uzytkownik,

2. Administrator (biznesowy) — uzytkownicy z rolg Administratora posiadajg mozliwosc¢
zarzadzania uprawnieniami pozostatych uzytkownikéw aplikacji, zarzadzania grupami
uzytkownikoéw, tworzenia tzw. teczek wspdlnych, tworzenia szablondw dokumentéw oraz

generowania raportow.

Konto moze by¢ zaktadane automatycznie przy pierwszym odwofaniu do aplikacji w przypadku
integracji aplikacji z ustugy katalogowg AD. Istnieje réwniez mozliwo$¢ wykorzystania mechanizméw

jednokrotnego logowania Single Sign On.

Konta uzytkownikdéw mogg by¢ rowniez tworzone przez Administratora Technicznego tj. administratora

posiadajgcego bezposredni dostep do warstwy bazodanowej aplikacji.

3. Do podpisu

Uzytkownik po zalogowaniu sie do aplikacji Signer domyslnie widzi zagregowang liste dokumentéw
oczekujgcych na podpisanie w widoku ,,Do podpisu” w zaktadce ,,Dokumenty”. W ramach tego widoku,
w zaktadce ,Paczki”, dostepna jest rowniez zagregowana lista paczek dokumentéw oczekujgcych na
podpis. Przy nazwie kazdej z zaktadek dodatkowo wyswietlana jest liczba oczekujacych na podpis

dokumentdw oraz paczek.

Zagregowane listy dostepne w widoku , Do podpisu” zawierajg wszystkie dokumenty oraz paczki ze

wszystkich teczek w aplikacji Signer, dla ktorych dany uzytkownik zostat wskazany do podpisu.

Z poziomu widoku ,,Do podpisu” dostepne sg operacje:

e Dodaj dokumenty — opcja umozliwiajgca dodanie do teczki dokumentéw lub paczek, ktéry

chcemy podpisac lub przekazac do podpisania innym uzytkownikom aplikacji Signer.
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e W zakftadce ,,Dokumenty”:

o Podpisz — funkcja aktywuje sie po zaznaczeniu dokumentu w checkboxie

(funkcjonalnos$é podpisu dokumentdw opisana zostata w rozdziale 4.5.2).

o lkona po prawej od przycisku Podpisz, aktywuje sie po zaznaczeniu dokumentu w

checkboxie:

= QOdrzué (funkcjonalnos¢ odrzucania dokumentéw opisana zostata w rozdziale

4.5.3).

= Pobierz (funkcjonalnosé pobierania dokumentéw opisana zostata w rozdziale

4.5.5).

= Historia (funkcjonalno$¢ przegladania zmian w pliku opisana zostata w

rozdziale 8.5).
o Filtruj po nazwie - okno umozliwiajgce wyszukiwanie dokumentu po jego nazwie.

o Sortowanie wedtug zakresu dat — mozliwos¢ definiowania zakresu dat w celu
zawezenia listy wyswietlanych dokumentéw. W tym celu uzytkownik moze zdefiniowac
zakres dat postugujgc sie kalendarzem umieszczone nad listg wyswietlanych

dokumentow.
e W zaktadce ,Paczki”:

o Podpisz - funkcja aktywuje sie po zaznaczeniu dokumentu w checkboxie

(funkcjonalnos$¢ podpisu dokumentdw opisana zostata w rozdziale 4.5.11).

o lkona po prawej od przycisku Podpisz, aktywuje sie po zaznaczeniu dokumentu w

checkboxie:

= QOdrzué (funkcjonalno$é¢ odrzucania dokumentéw opisana zostata w rozdziale

4.5.12).

= Historia (funkcjonalno$¢ przegladania zmian w pliku opisana zostata w

rozdziale 8.5).
o Filtruj po nazwie - okno umozliwiajgce wyszukiwanie dokumentu po jego nazwie.

o Sortowanie wedtug zakresu dat — mozliwos¢ definiowania zakresu dat w celu

zawezenia listy wyswietlanych dokumentéw. W tym celu uzytkownik moze zdefiniowac
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zakres dat postugujac sie kalendarzem umieszczone nad listg wyswietlanych

dokumentow.

Z poziomu menu kontekstowe * mozliwe jest wywotanie nastepujacych akcji:
e W zakftadce ,,Dokumenty”:

o Podpisz - akcja umozliwiajgca podpisanie wybranego dokumentu.

o Odrzu¢ - akcja umozliwiajaca odrzucenie wybranej paczki

o Pobierz — akcja polegajgca na pobraniu wybranego dokumentu.

o Pobierz z dowodami — akcja polegajgca na pobraniu wybranego dokumentu wraz z
dowodami dotyczgcymi ztozonych podpiséw.

o Komentuj — akcja pozwalajgca na dodanie komentarza przez uzytkownika do
wybranego dokumentu.

o Historia — akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej

wskazanego pliku.
e W zakfadce ,Paczki”:

o Podpisz — akcja umozliwiajgca podpisanie wybranej paczki.

o Odrzu¢ - akcja umozliwiajaca odrzucenie wybranej paczki.

o Pobierz — akcja polegajgca na pobraniu wybranego dokumentu.

o Historia — akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej

wskazanego pliku.

4. Teczki osobiste

Kazde konto uzytkownika zwigzane jest domyslnie z tzw. teczky osobistg. Teczka osobista jest zbiorem

dokumentow oraz paczek dokumentéw dostepnych z poziomu zaktadek:

e Do podpisania,
e Podpisane,
e (Odrzucone,
e Paczki.
Uzytkownik dodajgc dokument/paczke do podpisu moze je umieszczaé w swojej teczce lub przekazywaé

je do teczek innych uzytkownikow.



cJJ o 2C0o

Strona |11

4.1 Teczki osobiste / Do podpisania

W ramach zakfadki ,, Do podpisania” uzytkownik widzi dokumenty oczekujgce na podpis w postaci listy

dokumentdw z nastepujgcymi informacjami:

Nazwa/opis — piktogram przedstawiajgcy dokument, nazwa pliku oraz opis wprowadzony przez

uzytkownika podczas procesu dodawania dokumentu

Data — przedstawiajgcy date dodania pliku do systemu.

Podpisy — przedstawiajacy liczbe ztozonych pod dokumentéw podpiséw wraz z informacjg o

uzytkownikach, ktorzy ztozyli podpis.

Obieg (X /Y) — przedstawiajacy, ile ze wskazanych osdéb podpisato dany dokument.

— menu kontekstowe umozliwiajgce wywotanie nastepujgcych akcji:

O

O

Podpisz — akcja umozliwiajgca podpisanie wybranego dokumentu.

Odrzu¢ - akcja umozliwiajgca odrzucenie wybranego dokumentu.

Podpis zewnetrzny — akcja umozliwiajgca wystanie dokumentu do podpisu osobie
spoza organizacji.

Pobierz — akcja polegajaca na pobraniu wybranego dokumentu.

Pobierz z dowodami — akcja polegajgca na pobraniu wybranego dokumentu wraz z
dowodami dotyczgcymi ztozonych podpiséw.

Komentarze — akcja pozwalajgca na dodanie komentarza przez uzytkownika.

Historia — akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej
wskazanego pliku.

Udostepnij — akcja umozliwiajgca udostepnienie pliku (funkcjonalno$¢ udostepniania
dokumentéw opisana zostata w rozdziale 4.5.8).

Usun dokument (funkcjonalno$¢ udostepniania dokumentéw opisana zostata w

rozdziale 4.5.8).

Na wyzszej wspomnianej liscie dokumentéw mozemy wykonac¢ nastepujace operacje:

Sortowanie wedtug zakresu dat — mozliwos$¢ definiowania zakresu dat w celu zawezenia listy

wyswietlanych plikdw. W tym celu uzytkownik moze zdefiniowad zakres dat postugujac sie

kalendarzem umieszczone nad listg wyswietlanych plikow.

Filtruj po nazwie — okno umozliwiajgce wyszukiwanie dokumentu po jego nazwie.

Podpisz — akcja umozliwiajgca podpisanie jednego lub wiecej wybranych dokumentéw z listy

po ich zaznaczeniu checkboxem.
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po prawej od przycisku Podpisz, umozliwia wykonanie wybranej akcji dla jednego lub

wiecej dokumentéw z listy po ich zaznaczeniu checkboxem:

Odrzu¢ - akcja umozliwiajgca odrzucenie wybranego dokumentu.

Pobierz — akcja polegajaca na pobraniu wybranego dokumentu.

Udostepnij — akcja umozliwiajgca udostepnienie pliku.

Podpis zewnetrzny - akcja umozliwiajgca wystanie dokumentu do podpisu osobie spoza
organizacji.

Historia - akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej
wskazanego pliku.

Usun — akcja umozliwiajgca usuniecie dokumentu z aplikacji Signer.

Otworzenie podgladu dokumentu — uzytkownik poprzez klikniecie w nazwe pliku moze

otworzy¢ jego podglad.

4.2 Teczki osobiste / Podpisane

W ramach zaktadki , Podpisane” uzytkownik widzi wszystkie podpisane przez siebie dokumenty w

postaci listy dokumentéw z nastepujacymi informacjami:

Nazwa/opis — piktogram przedstawiajgcy dokument, nazwa pliku oraz opis wprowadzony przez

uzytkownika podczas procesu dodawania dokumentu

Data — przedstawiajgcy date dodania pliku do systemu.

Podpisy — przedstawiajacy liczbe ztozonych pod dokumentéw podpisdw wraz z informacjg o

uzytkownikach, ktorzy ztozyli podpis.

Obieg (X /Y) — przedstawiajacy, ile ze wskazanych oséb podpisato dany dokument.

— menu kontekstowe umozliwiajgce wywotanie nastepujgcych akcji:

O

Podpis zewnetrzny — akcja umozliwiajgca wystanie dokumentu do podpisu osobie
spoza organizacji.

Odrzu¢ - akcja umozliwiajgca odrzucenie wybranego dokumentu.

Pobierz — akcja polegajgca na pobraniu wybranego dokumentu.

Pobierz z dowodami — akcja polegajgca na pobraniu wybranego dokumentu wraz z
dowodami dotyczgcymi ztozonych podpiséw.

Komentuj — akcja pozwalajaca na dodanie komentarza przez uzytkownika.

Historia — akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej

wskazanego pliku.
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o Udostepnij — akcja umozliwiajgca udostepnienie pliku (funkcjonalnos$¢ udostepniania
dokumentow opisana zostata w rozdziale 4.5.8).
o Usun dokument (funkcjonalnos$¢ udostepniania dokumentow opisana zostata w

rozdziale 4.5.8).

Na wyzszej wspomnianej liscie dokumentéw mozemy wykonac¢ nastepujace operacje:

Sortowanie wedtug zakresu dat — mozliwo$¢ definiowania zakresu dat w celu zawezenia listy
wyswietlanych plikdw. W tym celu uzytkownik moze zdefiniowaé zakres dat postugujac sie

kalendarzem umieszczone nad listg wyswietlanych plikow.

Filtruj po nazwie — okno umozliwiajgce wyszukiwanie dokumentu po jego nazwie.
Pobierz — akcja umozliwiajgca pobranie jednego lub wiecej wybranych dokumentéw z listy po

ich zaznaczeniu checkboxem.

Ikona : po prawej od przycisku Pobierz, umozliwia wykonanie wybranej akcji dla jednego lub
wiecej dokumentéw z listy po ich zaznaczeniu checkboxem:
o Udostepnij — akcja umozliwiajgca udostepnienie pliku.
o Podpis zewnetrzny - akcja umozliwiajgca wystanie dokumentu do podpisu osobie spoza
organizacji.
o Historia - akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej
wskazanego pliku.
o Usun — akcja umozliwiajaca usuniecie dokumentu z aplikacji Signer.
Otworzenie podgladu dokumentu — uzytkownik poprzez klikniecie w nazwe pliku moze

otworzy¢ jego podglad.

4.3 Teczki osobiste / Odrzucone

W ramach zaktadki ,Odrzucone” uzytkownik widzi wszystkie odrzucone przez siebie dokumenty w

postaci listy dokumentéw z nastepujgcymi informacjami:

Nazwa/opis — piktogram przedstawiajgcy dokument, nazwa pliku oraz opis wprowadzony przez
uzytkownika podczas procesu dodawania dokumentu

Data — przedstawiajgcy date dodania pliku do systemu.

Podpisy — przedstawiajacy liczbe ztozonych pod dokumentéw podpiséw wraz z informacjg o
uzytkownikach, ktorzy ztozyli podpis.

Obieg (X /Y) — przedstawiajacy, ile ze wskazanych oséb podpisato dany dokument.
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. * — menu kontekstowe umozliwiajgce wywotanie nastepujacych akcji:

O

Przywrd¢ — akcja umozliwiajgca przywrdcenie odrzuconego dokumenty do zaktadki
,,Do podpisania”.

Pobierz — akcja polegajaca na pobraniu wybranego dokumentu.

Pobierz z dowodami — akcja polegajgca na pobraniu wybranego dokumentu wraz z
dowodami dotyczgcymi ztozonych podpiséw.

Historia — akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej
wskazanego pliku.

Usun— akcja umozliwiajgca usuniecie dokumentu z aplikacji Signer.

Na wyzszej wspomnianej liscie dokumentéw mozemy wykonac¢ nastepujace operacje:

e Sortowanie wedtug zakresu dat — mozliwos¢ definiowania zakresu dat w celu zawezenia listy

wyswietlanych plikdw. W tym celu uzytkownik moze zdefiniowaé zakres dat postugujac sie

kalendarzem umieszczone nad listg wyswietlanych plikow.

e  Filtruj po nazwie — okno umozliwiajace wyszukiwanie dokumentu po jego nazwie.

e Przywrd¢ — wywotanie akcji umozliwiajgcej przywrdcenie jednego lub wiecej wybranych,

odrzuconych dokumentéw z listy po ich zaznaczeniu checkboxem do zaktadki ,Do podpisania”.

e lkona

po prawej od przycisku Przywréé, umozliwia wykonanie wybranej akcji dla jednego

lub wiecej dokumentoéw z listy po ich zaznaczeniu checkboxem:

O

O

O

O

Pobierz — akcja polegajgca na pobraniu wybranego dokumentu.

Udostepnij — akcja umozliwiajgca udostepnienie pliku.

Historia - akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej
wskazanego pliku.

Usun — wywotanie akcji usuniecie dokumentu z aplikacji Signer.

e Otworzenie podglagdu dokumentu — uzytkownik poprzez klikniecie w nazwe pliku moze

otworzy¢ jego podglad.

4.4 Teczki osobiste / Paczki

W ramach zaktadki ,Paczki” uzytkownik widzi liste paczek dokumentéw oczekujgcych na podpis w

postaci listy paczek z nastepujgcymi informacjami:

e Nazwa/opis — piktogram przedstawiajgcy dokument, nazwa pliku oraz opis wprowadzony przez

uzytkownika podczas procesu dodawania dokumentu
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e Data — przedstawiajgcy date dodania pliku do systemu.
e  Status — przedstawiajacy jeden z nastepujgcych mozliwych statuséw paczki:
o Do podpisu — paczka oczekujgca na rozpoczecie procesu podpisywania.
o Podpisywanie — paczka bedgca w trakcie procesu podpisywania.
o Podpisany — paczka podpisana (proces podpisywania zostat zakoriczony).
o Weryfikacja — paczka bedgca w trakcie weryfikacji podpiséw.
o Podpisany i zweryfikowana — paczka podpisana i zweryfikowana (proces podpisywania
i weryfikacji zostat zakonczony).
o Btad podpisu — proces podpisu paczki zakoriczyt sie niepowodzeniem i konieczne jest
ponowne rozpoczecie procesu jego podpisywania.
o Odrzucony — paczka odrzucona przez uzytkownika.
Szczegdlty poszczegdlnych statuséw dostepne sg po kliknieciu w przycisk bedacy
jednoczesnie graficznym przedstawieniem statusu.
Z poziomu szczegdtdw statusu mozliwe jest réwniez wymuszenie od$wiezenia aktualnego
statusu poprzez klikniecie w niebieskiego napisu ,,Odswiez status”.

e Obieg (X /Y) — przedstawiajacy, ile ze wskazanych oséb podpisato dang paczke.

. E — menu kontekstowe umozliwiajgce wywotanie nastepujgcych akcji

o Podpisz — akcja umozliwiajgca podpisanie wybranej paczki.

o Odrzuc - akcja umozliwiajaca odrzucenie wybranej paczki.

o Weryfikuj — akcja umozliwiajgca rozpoczecie procesu weryfikacji podpisow paczki.

o Pobierz — akcja polegajgca na pobraniu wybranego dokumentu.

o Historia — akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej
wskazanego pliku.

o Przywrd¢ (dostepna dla paczek w statusie ,Odrzucony”) — akcja umozliwiajaca
przywrdcenie odrzuconej paczki.

o Usun —akcja umozliwiajgca usuniecie paczki.

Na wyzszej wspomnianej liscie dokumentéw mozemy wykona¢ nastepujgce operacje:

e Sortowanie wedtug zakresu dat — mozliwos¢ definiowania zakresu dat w celu zawezenia listy
wyswietlanych plikow. W tym celu uzytkownik moze zdefiniowad zakres dat postugujac sie

kalendarzem umieszczone nad listg wyswietlanych plikow.

e  Filtruj po nazwie — okno umozliwiajace wyszukiwanie pliku po jego nazwie.
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e Podpisz — akcja umozliwiajgca podpisanie jednej lub wiecej wybranych paczek z listy po ich

zaznaczeniu checkboxem.

e lkona : po prawej od przycisku Podpisz, umozliwia wykonanie wybranej akcji dla jednej lub
wiecej paczek z listy po ich zaznaczeniu checkboxem:
o Odrzu¢ - akcja umozliwiajgca odrzucenie wybranej paczki.
o Historia - akcja umozliwiajgca wyswietlenie catej historii zmian na dotyczacej
wskazanego pliku.
o Usun - akcja umozliwiajgca usuniecie paczki.
e Otworzenie podgladu paczki — uzytkownik poprzez klikniecie w nazwe pliku moze otworzyc

podglad paczki.

4.5 Teczki osobiste / Operacje / Dokumenty

W ramach ponizszego rozdziatu opisane zostaty podstawowe operacje na dokumentach.

4.5.1 Teczki osobiste / Operacje / Dokumenty / Dodaj Dokumenty
Uzytkownik bedac zalogowanym ma mozliwos¢ dodania do aplikacji Signer jednego lub wiekszej ilosci

dokumentow. W tym celu uzytkownik musi wykonac nastepujace kroki:

o Klikniecie ,Dodaj Dokumenty”.
e W eksploratorze systemowym wskazujemy jeden lub wiecej plikéw ktére chcemy doda¢ do
systemu.
e W nowym oknie uzytkownik uzupetnia nastepujace informacje w dwoéch zwijanych zaktadkach:
o ,Podpisujgcy”:
=  Pole wyszukiwania ,Szukaj uzytkownika lub grupy” — mozliwos¢ wskazania
osoby lub oséb, ktére powinny ztozy¢ podpis pod dodawanym dokumentem,
dokumentami. Istnieje mozliwos¢ wyszukiwania uzytkownikdw poprzez
wprowadzenia kolejnych znakéw imienia lub nazwiska. Niezbedne jest
wskazanie przynajmniej jednej osoby/ teczki, do ktdérej zostanie dodany
dokument/ dokumenty. W przypadku wskazania wiekszej ilosci oséb/ teczek
dodawane dokumenty zostang umieszczone w pierwszej wskazanej teczce

wspalnej/ osobiste;.

o ,Dokumenty”:
= Link do dokumentu zewnetrznego

e Nieoznaczony checkbox ,,nie dotyczy”:
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e pozwala na zdefiniowanie linku do zewnetrznego dokumentu np.
https://certum.pl/regulamin.pdf

e pozwala na zdefiniowanie przyjaznej nazwy dla linku do
dokumentu zewnetrznego

Uwaga! Wskazany w linku dokument zewnetrzny nie bedzie brany pod uwage

podczas podpisywania. Widocznosc¢ funkcjonalnosci sterowana jest dodatkowym

parametrem w bazie danych

=  Opis (Opcjonalne) —opis dotyczacy dodawanego dokumentu lub dokumentdw.
e Zdefiniowane (Opcjonalne) — opcja umozliwiajgca wybranie jednego
ze zdefiniowanych opiséw.
= Dodaj wiecej dokumentdw — przycisk umozliwiajagcy dodanie wiecej
dokumentow w rozpoczetym procesie, otwierajgcy ponownie okno
eksploratora systemowego.

e Klikniecie ,Dodaj dokumenty”.

e W zaleznosci od konfiguracji na ekranie moze pojawic sie ekran potwierdzajgcy che¢ dodania
dokumentu do wskazanej teczki. Zostanie wyswietlona informacja o teczce, do ktérej dodany
bedzie dokument, wskazani podpisujgcy oraz lista dodawanych dokumentow.

e Uzytkownik wybiera Cofnij, proces dodania dokumentu zostanie cofniety do poprzedniego
okna lub

e Uzytkownik wybiera ponownie Dodaj dokumenty.

e W przypadku poprawnego zapisu w aplikacji Signer z prawej strony pliku pojawi sie zielony znak
potwierdzajacy.

e Dokument zostat dodany do zaktadki ,,Do podpisu” w wskazanej teczce uzytkownika.

Uwaga! W przypadku potrzeby anulowania procesu dodawania dokumentu, nalezy zamkngé¢ okno

klikajgc w symbol X .

Uzytkownik bedgc zalogowanym ma mozliwo$¢ dodania do aplikacji Signer jednego lub wiekszej ilosci

dokumentow z paczki .ZIP. W tym celu uzytkownik musi wykona¢ nastepujgce kroki:

e Klikniecie ,Dodaj Dokumenty”.

e W eksploratorze systemowym wskazujemy jedng lub wiecej paczek .ZIP ktére chcemy dodac
do systemu.

o W nowym oknie uzytkownik uzupetnia nastepujace informacje w dwdéch zwijanych zaktadkach:

o ,Podpisujacy”:
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= Pole wyszukiwania ,Szukaj uzytkownika lub grupy” — mozliwos¢ wskazania
osoby lub osdb, ktére powinny ztozyé podpis pod dodawanym dokumentem,
dokumentami. Istnieje mozliwos¢ wyszukiwania uzytkownikéw poprzez
wprowadzenia kolejnych znakéw imienia lub nazwiska. Niezbedne jest
wskazanie przynajmniej jednej osoby/ teczki, do ktdrej zostanie dodany
dokument/ dokumenty. W przypadku wskazania wiekszej ilosci oséb/ teczek
dodawane dokumenty zostang umieszczone w pierwszej wskazanej teczce
wspolnej/ osobistej.
o ,Dokumenty”:
= Dodaj opis (opcjonalne) — opis dotyczacy dodawanego dokumentu lub
dokumentow.
e Zdefiniowane (Opcjonalne) — opcja umozliwiajgca wybranie jednego
ze zdefiniowanych opisow.
= Dodaj wiecej dokumentow — przycisk umozliwiajagcy dodanie wiecej
dokumentéow w rozpoczetym procesie, otwierajgcy ponownie okno
eksploratora systemowego.
= Rozpakuj dokumenty — zaznaczenie checkboxa powoduje automatycznie
rozpakowanie plikdw .ZIP i dodanie do teczki ich zawartosci (obstugiwane sg
tylko pliki .PDF, pliki w innym formacie nie zostang dodane). Pozostawienie
odznaczonego checkboxa powoduje dodanie pliku .ZIP bez rozpakowywania.
e Klikniecie ,Dodaj dokumenty”.
e W przypadku poprawnego zapisu w aplikacji Signer z prawej strony pliku pojawi sie zielony znak
potwierdzajacy.
e Dokumenty bedgce w paczce .ZIP zostaty rozpakowane i dodany do zaktadki ,Do podpisu” w
wskazanej teczce uzytkownika jako pojedyncze dokumenty.

e Uwaga! W przypadku potrzeby anulowania procesu dodawania dokumentu, nalezy zamkng¢

okno klikajgc w symbol X .

4.5.2 Teczki osobiste / Operacje / Dokumenty / Podpisz
Uzytkownik bedac w zaktadce ,Do podpisania” ma mozliwosé ztozenia szybkiego podpisu pod

wybranym dokumentem lub dokumentami. W tym celu uzytkownik musi wykona¢ nastepujace kroki:

e  Wybranie jednego lub wiecej dokumentéw poprzez zaznaczenie checkboxa z lewej strony listy
obok nazwy pliku.

Uwaga! Aplikacja umozliwia podpisanie maksymalnie 30 plikéw PDF jednoczesnie.
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Klikniecie przycisku ,,Podpisz” - w przypadku sktadania pierwszego podpisu po zalogowaniu sie
do aplikacji Signer uzytkownik zostanie poproszony o podanie danych uwierzytelniajgcych do
jego karty wirtualnej. Zestaw danych do login do konta SimplySign (e-mail) oraz jednorazowy
kod OTP wygenerowany na urzadzeniu mobilnym uzytkownika.

Wprowadzenie loginu SimplySign (email) oraz kodu OTP wygenerowanego na urzadzeniu
mobilnym. Nastepnie klikniecie ,Zaloguj”.

Zapoznanie sie z lista podpisywanych dokumentéw wraz z mozliwoscia podania powodu
sktadanego podpisu.

Opcjonalne wprowadzenie powodu podpisu w polu ,,Powéd podpisu” lub wybranie powodu z
listy ,Zdefiniowane”.

Wybér certyfikatu osoby podpisujgcej za pomocy rozwijanej listy zawierajgcej wszystkie
certyfikaty przypisane do podanego konta (na liscie znajduje sie nazwa certyfikatu oraz jego
data waznosci)

Witaczenia/wytgczenia wykrywania miejsca podpisu (checkbox domysinie zaznaczony)
Witgczenia/wytgczenia faksymile (checkbox domysinie zaznaczony)

Witaczenie/wytgczenia dodatkowego opisu (checkbox domyslinie niezaznaczony)

Klikniecie przycisku , Dalej”.

Podanie kodu PIN do karty SimplySign, a nastepnie klikniecie , Podpisz”.

Po poprawnie wykonanej operacji podpisania dokumentéw wyswietlona zostanie lista

dokumentow podswietlona na zielono wraz z komunikatem ,,Podpisany” przy kazdym z nich.

45211 Teczki osobiste / Operacje / Dokumenty / Faksymile w dowolnym miejscu

Uzytkownik otwiera podglad pliku do podpisu klikajagc na jego nazwe w zaktadce ,Do
podpisania”.

Zapoznaje sie z podpisywanym dokumentem.

Uzytkownik rozpoczyna proces podpisu poprzez klikniecie przycisku ,,Podpisz”.

W przypadku sktadania pierwszego podpisu po zalogowaniu sie do aplikacji Signer uzytkownik
zostanie poproszony o podanie danych uwierzytelniajgcych do jego karty wirtualnej
(SimplySign). Zestaw danych do login do konta SimplySign (e-mail) oraz jednorazowy kod OTP
wygenerowany na urzgdzeniu mobilnym uzytkownika.

Wprowadzenie loginu SimplySign (email) oraz kodu OTP wygenerowanego na urzadzeniu
mobilnym. Nastepnie klikniecie ,Zaloguj”.

Wskazanie miejsca ztozenia graficznej reprezentacji podpisu (faksymile).
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e Opcjonalne wprowadzenie powodu podpisu w polu ,,Powéd podpisu” lub wybranie powodu z
listy ,,Zdefiniowane”.
e  Mozliwos¢ wiaczenia lub wytgczenia faksymile podpisu.
o Mozliwos$é wigczenia lub wytgczenia dodatkowego opisu sktadanego podpisu.
e Klikniecie przycisku ,Dalej”.
e Podanie kodu PIN do karty SimplySign, a nastepnie klikniecie ,Podpisz”.
e Po poprawnie wykonanej operacji podpisania dokumentéw wyswietlona zostanie lista
dokumentdéw podswietlona na zielono wraz z komunikatem ,,Podpisany” przy kazdym z nich.
Istnieje mozliwosc¢ skalowania i zachowanie proporcji dla wstawianej faksymile. Sposéb wizualizacji jest
zalezny od wdrozonych parametréw konfiguracyjnych. Mozna okredli¢ czy podczas wykrywania podpisu
ma zachowaé proporcje faksymile. Mozna okresli¢ réwniez czy podpis ma zosta¢ wycentrowany w

pierwotnym obszarze podpisu, jezeli z powodu zachowania proporcji obszar zostat zmniejszony.

4521.2 Teczki osobiste / Operacje / Dokumenty / Faksymile w wyznaczonym miejscu
Aplikacja Signer pozwala na automatyczne wstawianie faksymiliéw podpisow uzytkownikéw w z gory

wyznaczonych miejscach. W tym celu, nalezy:

o Przygotowac dokument majgcy podlegac podpisowi poprzez wstawienie w nim jednej z dwdch

dostepnych w aplikacji regut:

o Regutfa nr 1 -dokument powinien zawierac Imie i Nazwisko osoby, ktdrej faksymile ma
by¢ wstawiona oraz 14 kropek lub wielokropek wyznaczajgcych miejsce wstawienia

faksymile wedtug reguty: Imie+(spacja)+Nazwisko+(spacja)+14 kropek/wielokropek
Przyktad:
Jan Kowalski ...ccovevvvnecirincececenieee e

Wiersz w dokumencie, w ktérym zostanie wstawiona powyzej reguta musi zaczynac sie

od tej reguty (przed reguta dopuszczalne sg tylko biate znaki).

Imie i Nazwisko wykorzystane w regule musi odpowiada¢ imieniu i nazwisku

wskazanemu w Danych konta danego uzytkownika.

o Regufa nr 2 —dokument powinien zawierac Imie i Nazwisko osoby, ktdrej faksymile ma
by¢ wstawiona umieszczone pomiedzy symbolami ,$#” wedtug reguty:

S#+(spacja)+Imie+(spacja)+Nazwisko+(spacja)+S#
Przyktad:

S# Jan Kowalski S#
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Faksymile wstawi sie pomiedzy symbolami S#.

Imie i Nazwisko wykorzystane w regule musi odpowiada¢ imieniu i nazwisku

wskazanemu w Danych konta danego uzytkownika.

e Przygotowany dokument zgodnie z powyiszymi wytycznymi dodajemy do aplikacji i

podpisujemy zgodnie z procedurg z rozdziatu 4.5.2.

Uwaga!

o Uzytkownik podpisujacy dokument z wykorzystaniem powyiszych reguty, musi mieé
ustawiong domysling faksymile w swoim koncie SimplySign. Faksymile moze by¢ dodana z

poziomu aplikacji Signer. Szczegoty opisane zostaty w rozdziale 17.3.

e W aplikacji jednoczesnie funkcjonowac moze tylko jedna reguta. Administrator Techniczny
wskazuje w parametrze konfiguracyjnym aplikacji Signer, ktdra reguta bedzie dostepna w

danej instancji aplikacji Signer.

o Dla reguty #2 nazwa konta musi by¢ zgodna z imieniem i nazwiskiem uzytym do definicji

wyrazenia regularnego.

Istnieje mozliwos$¢ skalowania i zachowanie proporcji dla wstawianej faksymile. Sposdb wizualizacji
jest zalezny od wdrozonych parametréw konfiguracyjnych. Mozna okresli¢ czy podczas wykrywania
podpisu ma zachowaé proporcje faksymile. Mozna okresli¢ réwniez czy podpis ma zostaé
wycentrowany w pierwotnym obszarze podpisu, jezeli z powodu zachowania proporcji obszar zostat
zmniejszony.
Przykfad:

S# {40} Jan Kowalski SH

Gdzie:

o {40} wskazuje wysokos¢ w pikselach
o spacja pomiedzy nazwiskiem a symbolem ,$#” wskazuje szerokos¢

4.5.3 Teczki osobiste / Operacje / Dokumenty / Odrzu¢
Uzytkownik bedac w zaktadce , Do podpisu” ma mozliwos¢ odrzucenia jednego lub wiekszej ilosci

wybranych dokumentéw. W tym celu uzytkownik musi wykona¢ nastepujgce kroki:

e  Wybranie jednego lub wiecej dokumentdw poprzez zaznaczenie checkboxa z lewej strony listy
obok nazwy pliku.
e Zapoznanie sie z listg odrzucanych dokumentéw wraz z mozliwoscig podania powodu ich

odrzucenia.
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Klikniecie ,,0Odrzuc”.
Wybrany dokumenty lub zestaw dokumentdw zostaje przeniesiony do teczki ,,Odrzucone”
Uzytkownik w prawym gdérnym rogu przegladarki widzi komunikat , Sukces” wyswietlony na

zielonym tle.

Teczki osobiste / Operacje / Dokumenty / Podpis zewnetrzny

Uzytkownik bedac w zaktadce ,, Do podpisu” lub ,Podpisane” ma mozliwos¢ przekazania dokumentu

Uzytkownikom niebedacym Uzytkownikami w Signer. W tym celu przy wybranym do przekazania

dokumencie uzytkownik musi wykona¢ nastepujace kroki:

4.5.5

7

Klikng¢ w ikone
Wybra¢ opcje ‘podpis zewnetrzny’

Wybra¢ typ podpisu

Wprowadzi¢ adres email

Wprowadzi¢ nr telefonu komérkowego

W przypadku wybrania typu podpisu ,Piecze¢ SMS” konieczne bedzie wprowadzenie takze
imienia i nazwiska osoby podpisujace;j.

Opcjonalnie wprowadzi¢ tre$¢ wiadomosci, ktéra zostanie dodana do wystanego do
Uzytkownika zewnetrznego maila.

Klikna¢ , Wyslij”

Uwaga! Powyisza funkcjonalnos¢ wymaga konfiquracji bramki sms przez administratora

technicznego. Ponadto dostep do funkcjonalnosci sterowana jest przez dodatkowy parametr

w bazie danych.

Teczki osobiste / Operacje / Dokumenty / Pobierz

Uzytkownik bedac w zaktadce ,, Do podpisania” lub , Podpisane” ma mozliwos¢ pobrania jednego lub

wiekszej ilosci wybranych dokumentéw. W tym celu uzytkownik musi wykonaé nastepujgce kroki:

Wybranie jednego lub wiecej dokumentéw poprzez zaznaczenie checkboxa z lewej strony listy

obok nazwy pliku.

Klikniecie w ikone

Klikniecie ,,Pobierz”.



cJ o 2CcCo
Strona |23

4.5.6 Teczki osobiste / Operacje / Dokumenty / Przywréé
Uzytkownik bedgc w zaktadce , Odrzucone” ma mozliwos¢ przywrdcenie jednego lub wiekszej ilosci

wybranych odrzuconych dokumentéw. W tym celu uzytkownik musi wykona¢ nastepujgce kroki:

o Wybranie jednego lub wiecej dokumentdw poprzez zaznaczenie checkboxa z lewej strony listy
obok nazwy pliku.

7 7z

o Klikniecie ,Przywré¢”.

4.5.7 Teczki osobiste / Operacje / Dokumenty / Usun
Uzytkownik bedac w zaktadce ,Odrzucone” ma mozliwos¢ usuniecia jednego lub wiekszej ilosci

wybranych dokumentéw. W tym celu uzytkownik musi wykona¢ nastepujace kroki:

e  Wybranie jednego lub wiecej dokumentdw poprzez zaznaczenie checkboxa z lewej strony listy
obok nazwy pliku.

e Klikniecie ,Usun”.

4.5.8 Teczki osobiste / Operacje / Dokumenty / Udostepnij
Uzytkownik bedac w zaktadce ,Do podpisu”, ,Podpisane” Iub ,Odrzucone” ma mozliwosé
udostepnienia wybranego pliku innemu uzytkownikowi aplikacji Signer lub wystania go na wskazane

adresy e-mail. W tym celu uzytkownik musi wykona¢ nastepujace kroki:

e Zmenu kontekstowe : wywotuje akcje ,,Udostepnij”.
e Po wywotaniu akcji ,,Udostepnij” w oknie kontekstowym uzytkownik ma do wyboru zaktadki:
,Wyslij E-mail”, ,,Przekaz do podpisu” oraz ,, Kopiuj do teczki”
o Po wybraniu zaktadki ,, Wyslij E-mail”:
= W polu ,Dodaj obiorcow” uzytkownik moze recznie wpisa¢ adres e-mail lub
wybrac z dostepnej listy rozwijanej. Adresatami mogg by¢ rowniez
odbiorcy zewnetrzni nie bedacy uzytkownikami systemu.
Istnieje takze mozliwos$é wprowadzenia wielu adresatéw wiadomosci.
= W polu ,Temat wiadomosci” automatycznie generuje sie tekst , Uzytkownik
(nazwa) przesyta dokumenty”. Uzytkownik moze zostawi¢ automatyczny temat
lub wpisac recznie wtasny.
= W polu ,Tres¢ wiadomosci” uzytkownik ma mozliwos¢ wpisania tresci
wiadomosci do odbiorcow.
= |stnieje mozliwo$¢ wygenerowania i dotgczenia do wiadomosci raportu z
walidacji, jesli udostepniany dokument zostat wczesniej podpisany. W tym celu

trzeba zaznaczy¢ checkbox ,,Dotacz raport walidacji”
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=  Po wprowadzeniu powyzszych danych uzytkownik ma mozliwo$¢ anulowania
udostepniania poprzez nacisniecie przycisku ‘Anuluj’ oraz wystania pliku za
pomocg przycisku ,, Wyslij”.
Istnieje rowniez mozliwos¢ masowego udostepnienia wielu dokumentéw via email. W tym celu
uzytkownik zaznacza na liscie grupe dokumentéw do udostepnienia. Pozostate czynnosci tak jak
opisano powyzej.
o Po wybraniu zaktadki ,Przekaz do podpisu”:
= W polu ,Uzytkownik” uzytkownik moze recznie wpisa¢ imie i nazwisko
adresata lub wybrac go z dostepne;j listy rozwijanej

Uwaga! Dokument moze zostaé udostepniony jedynie uzytkownikom, do

ktorych mamy nadane uprawnienie do Dodawania dokumentow.

=  Po wprowadzeniu powyzszych danych uzytkownik ma mozliwos¢ anulowania
poprzez nacisniecie przycisku ‘Anuluj’ oraz wystania pliku za pomocg przycisku
»WySlij”.

= Dokument po podpisaniu przez wskazanego Uzytkownika, wraca do
Uzytkownika inicjujgcego udostepnianie.

o Po wybraniu zaktadki , Kopiuj do teczki”:

= W polu ,Uzytkownik” uzytkownik moze recznie wpisa¢ nazwe teczki lub
wybrac jg z listy rozwijanej.

= Uzytkownik musi uzupetni¢ pole opis, natomiast pole komentarz jest
opcjonalne.

=  Po wprowadzeniu powyzszych danych uzytkownik ma mozliwosé anulowania
poprzez nacisniecie przycisku ‘Anuluj’ oraz kopiowania pliku do teczki za
pomocg przycisku ,, Wyslij”.

Uwaga! Do wskazanego Uzytkownika trafia kopia dokumentu.

4.5.9 Teczki osobiste / Operacje / Dokumenty / Usun
Uzytkownik bedac w zaktadce ,,Do podpisania”, ,Podpisane”, ,Odrzucone” lub ,Paczki” ma mozliwos¢

usuniecia wybranego pliku. W tym celu uzytkownik musi wykona¢ nastepujace kroki:

e  Zmenu kontekstowe uzytkownik wywotuje akcje ,Usun”.
o Na ekranie pojawia sie komunikat ,Czy na pewno chcesz usung¢ wybrany dokument?”
Uzytkownik ma mozliwos$¢ anulowania operacji poprzez nacisniecie przycisku ‘Anuluj’ oraz usuniecia

dokumentu za pomocg przycisku ,,Usui”. Teczki osobiste / Operacje / Paczki



cJ o 2CcCo
Strona |25

W ramach ponizszego rozdziatu opisane zostaty podstawowe operacje na paczkach.

4.5.10 Teczki osobiste / Operacje / Paczki / Dodaj paczke
Uzytkownik bedac zalogowanym ma mozliwos¢ dodania do aplikacji Signer jednej lub wiekszej ilosci

paczek. W tym celu uzytkownik musi wykona¢ nastepujace kroki:

e Klikniecie rozwijanej listy oznaczonej ikong v przy przycisku ,,dodaj dokumenty, rozwinie liste
dostepnych opcji, z niej Uzytkownik powinien wybrac i klikng¢ ,,Dodaj paczke”.

e W eksploratorze systemowym uzytkownik wskazuje jeden lub wiecej plikéw, ktére chce dodac
do systemu.

e W nowym oknie uzytkownik uzupetnia nastepujace informacje w dwdéch zwijanych zaktadkach:

o ,Podpisujacy”:
= Pole wyszukiwania ,Szukaj uzytkownika lub grupy” — mozliwos¢ wskazania
osoby lub oséb, ktére powinny ztozyé podpis pod dodawanej paczce/
paczkach. Istnieje mozliwos¢ wyszukiwania uzytkownikdw poprzez
wprowadzenia kolejnych znakédw imienia lub nazwiska. Niezbedne jest
wskazanie przynajmniej jednej osoby/ teczki, do ktdrej zostanie a paczka/
paczki. W przypadku wskazania wiekszej ilosci osdb/ teczek dodawana paczka
zostanie umieszczona w pierwszej wskazanej teczce wspdlnej/ osobiste;.
o ,Paczki”:
= Dodaj opis (opcjonalne) — opis dotyczacy dodawanego pliku lub plikow.
e Zdefiniowane (Opcjonalne) — opcja umozliwiajgca wybranie jednego
ze zdefiniowanych opiséw.
= Dodaj wiecej paczek — przycisk umozliwiajacy dodanie wiecej plikow w
rozpoczetym  procesie, otwierajagcy ponownie okno eksploratora
systemowego.

o Klikniecie ,Dodaj paczki”.

e W zaleznosci od konfiguracji na ekranie moze pojawic sie ekran potwierdzajgcy che¢ dodania
paczki do wskazanej teczki. Zostanie wyswietlona informacja o teczce, do ktérej dodana bedzie
paczka, wskazani podpisujacy oraz lista dodawanych paczek.

o Uzytkownik wybiera Cofnij, proces zostaje cofniety do poprzedniego okna lub

e Uzytkownik wybiera ponownie Dodaj paczki.

o W przypadku poprawnego zapisu w aplikacji Signer z prawej strony pliku pojawi sie zielony znak
potwierdzajacy.

e Paczka zostata dodana do zaktadki ,Paczki” w wskazanej teczce uzytkownika.
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Uwaga!

W przypadku potrzeby anulowania procesu dodawania dokumentu, nalezy zamkng¢ okno

klikajgc w symbol X,

Dodawana paczka musi by¢ w formacie . ZIP.

Dodawana paczka musi zawierac pliki .PDF.

Istnieje limit dokumentow w paczce .ZIP. Limit ustala sie w oparciu o parametr konfiguracyjny
wprowadzany przez administratora technicznego.

Paczka ze statusem "Biqd podpisywania" bedzie nadal wyswietlana w widoku "Do podpisu"

4.5.11 Teczki osobiste / Operacje / Paczki / Podpisz

Uzytkownik bedac w zaktadce ,Paczki” ma mozliwo$¢ ztozenia szybkiego podpisu pod wybranym

dokumentem lub dokumentami. W tym celu uzytkownik musi wykona¢ nastepujace kroki:

Wybranie jednego lub wiecej paczek poprzez zaznaczenie checkboxa z lewej strony listy obok
nazwy pliku.

Klikniecie przycisku ,,Podpisz” - w przypadku sktadania pierwszego podpisu po zalogowaniu sie
do aplikacji Signer uzytkownik zostanie poproszony o podanie danych uwierzytelniajgcych do
jego karty wirtualnej. Uzytkownik zostanie przekierowany na strone logowania do SimplySign.
Zestaw danych do login do konta SimplySign (e-mail) oraz jednorazowy kod OTP wygenerowany
na urzadzeniu mobilnym uzytkownika.

Wprowadzenie loginu SimplySign (email) oraz kodu OTP wygenerowanego na urzadzeniu
mobilnym. Nastepnie klikniecie ,Zaloguj”.

Zapoznanie sie z lista podpisywanych dokumentéw wraz z mozliwoscig podania powodu
sktadanego podpisu.

Klikniecie przycisku ,,Dalej”.

Podanie kodu PIN do karty SimplySign, a nastepnie klikniecie , Podpisz”.

Uwaga! Proces podpisywania paczki wykonywany jest w tle. Uzytkownik moze w tym czasie

wykonywac inne operacje w aplikacji Signer.

Paczka przekazana do podpisu zmieni status na , Podpisywanie”.

Po zakonczeniu procesu podpisywania paczka zmieni status na ,Podpisany”.

4.5.12 Teczki osobiste / Operacje / Paczki / Odrzué

Uzytkownik bedgc w zaktadce ,Paczki” ma mozliwos¢ odrzucenia jednej lub wiekszej ilosci wybranych

paczek. W tym celu uzytkownik musi wykona¢ nastepujace kroki:
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Wybranie jednej lub wiecej paczek poprzez zaznaczenie checkboxa z lewej strony listy obok

nazwy pliku.

e Z menu kontekstowe E uzytkownik wywotuje akcje ,0drzu¢” na pasku opcji dla zaktadki
»Paczki”

e Zapoznanie sie z listg odrzucanych paczek wraz z mozliwoscig podania powodu ich odrzucenia.

e Uzytkownik ma mozliwos$¢ odrzucenia dokumentu poprzez klikniecie przycisku ,0drzu¢” lub
anulowania catego procesu poprzez klikniecie przycisku ,,Anuluj”.

e  Wybrane paczki zmienig status na ,,Odrzucone”.

o Uzytkownik w prawym gérnym rogu przegladarki widzi komunikat ,Sukces” wyswietlony na

zielonym tle.

4.5.13 Teczki osobiste / Operacje / Paczki / Podglad dokumentéw

Istnieje mozliwos¢ przegladania dokumentéw zawartych paczce *.zip. Nalezy klikngé na paczce w
widoku paczek. Po wyswietleniu widoku w ramach paczki, dostepna jest lista dokumentdéw, podglad
zaznaczonego dokumentu. Widoczny jest réwniez panel z informacjami o podpisujacych i

oczekujacych na podpis. Istnieje rowniez mozliwos¢ wyswietlenia historii zmian pliku klikajac

najpierw w menu : , @ nasteonie wybierajac z rozwinietej listy ikony “ oraz pobranie pojedynczych

dokumentéw réwniej na rozwijanej liécie oznaczonego ikong & "=

5. Teczki wspdlne

Aplikacja Signer pozwala na tworzenie tzw. teczek wspodlnych (multi). Teczki te nie sg zwigzane z
konkretng osobg i wykorzystywane sg w celu udostepniania przestrzeni wspdlnej dla danej grupy
uzytkownikéw. W ramach teczki wspdlnej mozliwa jest realizacja obiegu réwnolegtego opisanego w

rozdziale 9.1.

W celu utworzenia teczki wspdlnej z poziomu Administratora Biznesowego z widoku ,Ustawienia” z
zaktadki ,Teczki” nalezy klikng¢ przycisk , Utwoérz teczke wspdlng”. Po wywotaniu akcji ,,Utworz teczke

wspolng” nalezy wprowadzic¢:
e nazwe teczki wspdlnej
Po wprowadzeniu powyzszych danych nalezy klikngc¢ ,,Zapisz teczke”.

Po utworzeniu teczki wspdlnej na liscie uzytkownikéw, w zaktadce ,Wspdlne” pojawi sie rekord z

nastepujgcymi danymi:

e Nazwisko, Imie (odpowiadajgcy wprowadzonej nazwie).
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login (odpowiadajgcy wprowadzonej nazwie)
e Status konta (aktywne, zawieszone)

e Grupy — do ktdrych grup teczka jest przypisana wyrazone w liczbie, po najechaniu i kliknieciu

na ktorg wyswietlane sg ich nazwy.

e Zarzadzaj— po nacisnieciu danej ikony dostepne sg opcje ,Odwies”, ,Zawies$” oraz lista grup, do

ktorych przynalezy teczka wraz z mozliwoscia przejscia do ich uprawnien.

Po utworzeniu teczki i dodaniu do niej wybranej grupy osob istnieje mozliwos¢ wyswietlenia listy
uzytkownikoéw, ktdrzy majg dostep do danej teczki wspdlnej. Uzytkownik umieszcza kursor na ikonie
teczki jednoczesnie klikajgc na ikonie. Na ekranie pojawi sie okno z listg uzytkownikéw majacych
dostep do teczki wspdlnej. Ponadto wyswietlone zostang loginy i uprawnienia uzytkownikdw.

Widok teczki wspdlnej i operacje dostepne z jego poziomu odpowiadajg funkcjonalnoscig teczki

osobistej opisanej w rozdziale 4.

Uwagal W celu dodania dokumentu/paczki do teczki wspélnej wymagane jest wskazanie do

podpisu przynajmniej 1 uzytkownika

5.1. Teczki wspdlne / dokumenty tajne

Poczawszy od wersji 3.0.63 dostepna jest obstuga dokumentdow tajnych. Sposdb postepowania z
dokumentami tajnymi opisani w niniejszym podrozdziale. Funkcjonalnos¢ dokumentéw tajnych
pozwala na ograniczenie dostepu do danego dokumentu/dokumentéw w teczkach wspdlinych dla
okreslonych oséb. Dostep do dokumentu/dokumentéw zostanie zawezony do osoby dodajacej

dokument oraz oséb wskazanych do podpisu.

5.1.1 Teczki wspdlne / Operacje / Dokumenty / Dodaj Dokumenty tajne
Uzytkownik bedac w swojej teczce osobistej lub teczce wspdlnej posiadajgcej uprawnienia do
dokumentéw poufnych ma mozliwos¢ dodania do aplikacji Signer jednego lub wiekszej ilosci

dokumentdéw tajnych. W tym celu uzytkownik musi wykonac¢ nastepujace kroki:

e Klikniecie ,Dodaj Dokumenty”.
o W eksploratorze systemowym wskazujemy jeden lub wiecej plikéw ktére chcemy dodac do
systemu.
o W nowym oknie uzytkownik uzupetnia nastepujace informacje w dwdéch zwijanych zaktadkach:
o ,Podpisujacy”:
= Pole wyszukiwania ,Szukaj uzytkownika lub grupy” — mozliwos¢ wskazania

osoby lub oséb, ktére powinny ztozy¢ podpis pod dodawanym dokumentem,
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dokumentami. Istnieje mozliwos¢ wyszukiwania uzytkownikéw poprzez
wprowadzenia kolejnych znakéw imienia lub nazwiska. Niezbedne jest
wskazanie przynajmniej jednej osoby/ teczki, do ktérej zostanie dodany
dokument/ dokumenty. W przypadku wskazania wiekszej ilosci oséb/ teczek
dodawane dokumenty zostang umieszczone w pierwszej wskazanej teczce
wspolnej/ osobistej. By mdc oznaczy¢ dokument jak poufny, musi on zostac
dodany do teczki wspdlnej przez osobe posiadajagcg uprawnienie do

dokumentow tajnych.

o ,Dokumenty”:
= Link do dokumentu zewnetrznego
e Nieoznaczony checkbox ,,nie dotyczy”:
e pozwala na zdefiniowanie linku do zewnetrznego dokumentu np.
https://certum.pl/regulamin.pdf
e pozwala na zdefiniowanie przyjaznej nazwy dla linku do
dokumentu zewnetrznego

Uwaga! Wskazany w linku dokument zewnetrzny nie bedzie brany pod uwage

podczas podpisywania. Widocznosc¢ funkcjonalnosci sterowana jest dodatkowym

parametrem w bazie danych

= Opis (Opcjonalne) —opis dotyczgcy dodawanego dokumentu lub dokumentow.
e Zdefiniowane (Opcjonalne) — opcja umozliwiajgca wybranie jednego
ze zdefiniowanych opiséw.
= Dodaj wiecej dokumentéw — przycisk umozliwiajagcy dodanie wiecej
dokumentéw w rozpoczetym procesie, otwierajgcy ponownie okno
eksploratora systemowego.
= Zaznaczenie checkboxa ,, Dodaj jak poufne”

o Klikniecie ,Dodaj dokumenty”.

e W zaleznosci od konfiguracji na ekranie moze pojawic sie ekran potwierdzajgcy che¢ dodania
dokumentu do wskazanej teczki. Zostanie wyswietlona informacja o teczce, do ktdrej dodany
bedzie dokument, wskazani podpisujacy oraz lista dodawanych dokumentéw.

o Uzytkownik wybiera Cofnij, proces dodania dokumentu zostanie cofniety do poprzedniego
okna lub

o Uzytkownik wybiera ponownie Dodaj dokumenty.
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e W przypadku poprawnego zapisu w aplikacji Signer z prawej strony pliku pojawi sie zielony znak
potwierdzajacy.
e Dokument zostat dodany do zaktadki ,,Do podpisu” w wskazanej teczce uzytkownika.

Uwaga! W przypadku potrzeby anulowania procesu dodawania dokumentu, nalezy zamkngé¢ okno

klikajgc w symbol X .

6. Wyszukiwanie dokumentéow

Uzytkownik na dowolnym ekranie ma mozliwosé wywotania opcji wyszukiwania plikdéw poprzez

klikniecie ,Szukaj” w gdrnej belce systemu.
Po wybraniu opcji ,Szukaj” aktywuje sie z pole do wprowadzenia nazwy szukanego pliku.

W przypadku odnalezienia plikdw zawierajacych wprowadzong fraze uzytkownik otrzyma wynik
wyszukiwania w postaci listy znalezionych plikéw. Po kliknieciu na jeden z nich uzytkownik zostanie

przeniesiony do podglgdu dokumentu.

W przypadku nieodnalezienia zadnego pliku pasujgcego do podanej frazy uzytkownik bedzie caty czas

widziat pole z wpisana fraza.

7. Podglad paczki
W ramach ekranu podgladu paczki (zaktadka ,Paczki”) uzytkownik aplikacji Signer ma mozliwos¢
zapoznania sie z dokumentami sktadajgcymi sie na dang paczke. Po wywotaniu wspominanego ekranu,

wyswietlany jest podglad pierwszego dokumentu z paczki.

Pozostate dokumenty z paczki wylistowanej sg w lewej sekcji podgladu dokumentu. W celu
wyswietlenia podgladu dokumentu z wspomnianej listy, nalezy klikng¢ jego nazwe. Ponadto uzytkownik

moze wyszuka¢ dokument z paczki wpisujac fraze w polu ,,Szukaj dokumenty”.

Uzytkownik w trybie podgladu dokumentu ma réwniez mozliwo$¢ zobaczenia jego historii oraz

pobrania go (opcje wyswietlane sg w prawym gdérnym rogu ekranu podgladu na liscie rozwijanej z menu
: )
Istnieje mozliwos¢:
e Powiekszania widoku dokumentu poprzez dwukrotne klikniecie
e Powiekszanie lub pomniejszanie widoku dokumentu poprzez ikony ,+” i ,-”

e Powiekszanie lub pomniejszanie widoku dokumentu poprzez procentowg skale
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e Przechodzenie po dokumencie poprzez wpisanie numeru strony

W stosunku do ekranu podglagdu dokumentu opisanego w rozdziale 8, z poziomu ekranu podgladu

paczki uzytkownik nie ma mozliwoSci:

e  Wykonywania operacji edytorskich na dokumencie.

e Wywotania operacji podpisu pojedynczego dokumentu (akcja ,Podpisz paczke” wywotuje

proces podpisu catej paczki, niezaleznie od obecnie przeglagdanego dokumentu z paczki).

e  Udostepniania dokumentu z paczki.

8. Podglad dokumentu
W ramach ekranu podgladu dokumentu (zaktadka , Dokumenty”) uzytkownik aplikacji Signer moze

wykonywaé nastepujgce operacje:

e Operacje ogdlne.
e Operacje edytorskie na dokumencie:
o Przegladanie dokumentu.
o Dodawanie komentarzy na dokumencie.
o Powiekszanie dokumentu.
o Pomniejszanie dokumentu.
o Reczna zmiana powiekszenia dokumentu.
o Wyswietlenie nastepnej strony.
o Wyswietlenie poprzedniej strony.
o Wskazanie konkretnej strony do wyswietlenia.
e Operacje na dokumentach w teczce uzytkownika:
o Pokaz/ukryj liste plikow uzytkownika.
o Wyszukiwanie pliku na liscie plikow.

o Otwarcie podgladu innego pliku znajdujgcego sie na liscie plikdw.

8.1 Podglad dokumentu / Podpisz

4

W celu podpisania przeglagdanego dokumentu uzytkownik musi klikng¢ przycisk ,Podpisz”.

Nastepnie, uzytkownik postepuje zgodnie z procedurg opisang w rozdziale 4.5.2.1.1.

8.2 Podglad dokumentu / Odrzué

W celu odrzucenia przeglagdanego dokumentu uzytkownik musi klikng¢ przycisk ,Odrzuc”.

Nastepnie, uzytkownik postepuje zgodnie z procedurg opisang w rozdziale.
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8.3 Podglad dokumentu / Pobierz
W celu pobrania przegladanego dokumentu uzytkownik musi wybraé pozycje rozwingé liste oznaczang

ikona ° , a nastepnie wybra¢ z niej opcje , Pobierz” dodatkowo oznaczong symbolem oy Pobierz

8.4 Podglad dokumentu / Pobierz zdowodami

W celu pobrania przeglagdanego dokumentu wraz z dowodami dotyczgcymi ztozonych na nim podpiséw

uzytkownik musi wybraé pozycje rozwingc liste oznaczang ikong : , a nastepnie wybrac z niej opcje

o . + . .
,Pobierz z dowodami dodatkowo oznaczong symbolem & Pobierz z dowodami

8.5 Podglad dokumentu / Historia zmian pliku

W celu wyswietlenia historii przeglgdanego dokumentu uzytkownik musi wybra¢ pozycje rozwing¢ liste
oznaczang ikong ; , @ hastepnie wybrac z niej opcje , Historia” oznaczong ikong @ . Spoza

W ramach tego widoku mozemy sprawdzi¢, kiedy kto wykonat akcje na danym dokumencie. Uzytkownik
moze rowniez wyeksportowac historie zmian w dokumencie w postaci pliku pdf. Wyeksportowana

historia obejmuje rowniez wszystkie komentarze dodane przez uzytkownikdéw.

8.6 Podglad dokumentu / Udostepnianie pliku

W celu udostepnienia przeglagdanego dokumentu uzytkownik wybra¢ pozycje rozwingc liste oznaczang

ikong ; , a nastepnie wybrac z niej opcje ,,Udostepnij” oznaczong ikong

Funkcjonalnos¢ udostepniania dokumentdw opisana zostata w rozdziale 4.5.8.

8.7 Podglad dokumentu / Status podpiséw

Sekcja wskazujgca status podpisu jest widoczna w prawym gérnym rogu okna podglagdu dokumentu (o
ile na dokumencie zostaty ztozone podpisy). Uzytkownik moze rozwing¢ tg sekcje by przyjrzeé sie
szczeg6tom wykorzystanych certyfikatéw do ztozenie podpisu. Poza nazwg moze sprawdzi¢ takze takie

dane jak informacje o podpisujgcym oraz samym certyfikacje (jego nazwie, statusie kwalifikowalnosci

oraz weryfikacji) klikajac na ikong przy nazwie wybranego z listy certyfikatu. Podglad dokumentu /

Status podpiséw / Komentarze

Pole , Twéj komentarz” umozliwia dodanie komentarza do obecnie przeglgdanego pliku. Po dodaniu
komentarza pojawi sie on w sekcji ,Komentarze”. Sekcje komentarzy mozna zminimalizowac
przyciskiem oznaczonym jako _, a nastepnie przywréci¢ klikajac na pasek z napisem ,Komentuj”

oznaczony chmurkg tekstowa.
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9. Obiegi
W ramach tego rozdziatu opisane zostaty przyktadowe obiegi dokumentéw pozwalajace
zagwarantowacd uzyskanie w procesach autoryzacji dokumentéw niezbedng liczbe podpiséw.
Uwaga!
e Obieg szeregowy wykorzystywany moze by¢ rowniez w procesach autoryzacji paczek.

e Obieg rownolegly ma zastosowanie jedynie w procesach autoryzacji dokumentéw.

9.1 Obieg réwnolegty
Obieg réwnolegty definiowany jest jako obieg wykorzystywany w procesie autoryzacji dokumentéw

wymagajgcym:
e zebrania wielu podpiséw jednoczesnie,
e zebranie wielu podpiséw w dowolnej kolejnosci w dowolnym czasie,
e zebranie okreslonej liczby podpiséw z listy uzytkownikéw wskazanych do podpisu.

Obieg ten moze by¢ wykorzystywany np. w trakcie posiedzen zarzagdéw lub komitetéw, podczas ktorych

konieczna jest jednoczesna autoryzacja dokumentu przez wielu uzytkownikdow.

Podstawowym elementem niezbednym w rozpatrywanym obiegu jest tzw. teczka wspdlna opisana w

rozdziale 0.

9.1.1 Scenariusznrl

Nazwa scenariusza: Autoryzacja dokumentu w trakcie posiedzenia zarzadu.

Aktorzy scenariusza nr 1:

e (Cztonkowie Zarzadu
o Cztonek Zarzadu #1
o Cztonek Zarzadu #2
o Cztonek Zarzadu #3
e Asystentki Zarzadu
o Asystentka
e Administratorzy

o Administrator Biznesowy

Podstawowe zatozenia scenariusza nr 1:
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e W trakcie posiedzenia zarzagdu Cztonkowie Zarzadu autoryzowac bedg dokument pt. Raport.
e Raport zostanie udostepniony w teczce wspdlnej pn. Raporty.

e Raport udostepniony bedzie Cztonkom Zarzadu przez Asystentke.

e Asystentka nie bedzie miata wgladu do dokumentéw Cztonkéw Zarzadu znajdujgcych sie w

ich teczkach osobistych.

W celu realizacji powyzszego scenariusza nalezy wykonaé ponizsze kroki:

e KROK 1 - Utworzenie teczki wspdlnej pn. Raporty.

o Administrator Biznesowo tworzy teczke wspdlng zgodnie z opisem z rozdziatu 5.

e KROK 2 - Utworzenie grupy , Raporty — Cztonkowie Zarzgdu” oraz ,Raporty — Asystentki

Zarzadu”.

o Administrator Biznesowy tworzy grupy zgodnie z opisem z rozdziatu 18.2.1.

e KROK 3 - Przypisanie uzytkownikéw do grup oraz nadanie stosownych uprawnien.

o Administrator Biznesowy zgodnie z opisem z rozdziatu 18.2.3.1.1 oraz 18.2.3.2.1
dodaje uzytkownikéw do grup oraz ustawia uprawnienia zgodnie z ponizszym
schematem:

= Uzytkownicy przypisani do grupy ,,Raporty — Cztonkowie Zarzadu”
e Czlonek Zarzadu #1 - przypisane uprawnienia: brak.
e Cztonek Zarzadu #2 — przypisane uprawnienia: brak.
e Czlonek Zarzadu #3 — przypisane uprawnienia: brak.
e Raporty — przypisane uprawnienia:
o Podpisywanie dokumentow.
o Dodawanie dokumentéw.
o Podglad teczki.

o Usuwanie dokumentdw.

Dzieki powyzszym uprawnieniem Cztonkowie Zarzadu uzyskajg dostep do
teczki Raporty w ramach ktérej bedg mogli dodawaé, usuwac oraz

podpisywac dokumenty.

= Uzytkownicy przypisani do grupy ,Raporty — Asystentki Zarzadu”
e Asystentka - przypisane uprawnienia: brak.
e Raporty — przypisane uprawnienia:

o Dodawanie dokumentow.
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o Podglad teczki.

o Usuwanie dokumentéw.

Dzieki powyzszym uprawnieniom Asystentka uzyska dostep do teczki

Raporty w ramach ktorej bedg mogty dodawaé i usuwac¢ dokumenty.

e KROK 4 — Przekazanie dokumentu do podpisu

o Asystentka zgodnie z opisem z rozdziatu 4.4 dodaje dokument pt. Raport wskazujac:
= Jako pierwszy podpisujgcy Teczka wspodlna: Raporty
= Jako kolejny podpisujacy Uzytkownicy:
o (Cztonek Zarzadu #1
e Cztonek Zarzadu #2
e Cztonek Zarzadu #3

= W polu llo$¢ wymaganych podpiséw: 3

Dokument zostaje dodany do teczki Raporty do zakfadki ,Do podpisu”. W kolumnie
,Obieg” wskazana jest ilo$¢ zebranych podpiséw, w opisywanym przyktadzie po
dodaniu dokumentu wartos¢ w polu ,,Obieg” wynosi¢ bedzie ,,0 z 3”. Po kliknieciu w
wartosé wyswietlona zostanie lista uzytkownikéw wskazanych do podpisu, w
opisywanym przyktadzie bedzie to Cztonek Zarzadu #1, Cztonek Zarzadu #2 oraz
Cztonek Zarzadu #3.

Na mail przypisany do uzytkownika Raporty wystane zostanie powiadomienie o

nowym dokumencie oczekujgcym na podpis.

Po zebraniu wszystkich wskazanych podpiséw dokument zostanie automatycznie

przeniesiony do zaktadki ,, Podpisane” w ramach teczki Raporty.

Raport moze zostaé podpisany jednoczesnie przez wszystkich Cztonkéw Zarzadu
dzieki wykorzystaniu mechanizmu kolejkowania podpiséw lub w dowolnym,

wybranym czasie w trakcie trwania posiedzenia zarzadu.

9.1.2 Scenariusz nr 2

Nazwa scenariusza: Autoryzacja dokumentu wymagaijgca okreslonej liczby podpisdw.

Aktorzy scenariusza nr 2:

e Cztonkowie Zarzadu

o Cztonek Zarzadu #1
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o Cztonek Zarzadu #2
o Cztonek Zarzadu #3
e Asystentki Zarzadu

o Asystentka

Podstawowe zatozenia scenariusza nr 1:

e Scenariusz bazuje na teczkach, grupach i uprawnieniach zdefiniowanych w scenariuszu nr 1
(rozdziat 9.1.1) w krokach od 1 do 3.

e Dokument pn. Sprawozdanie wymaga podpisu jednego Cztonka Zarzadu.

e Sprawozdanie udostepnione zostanie w teczce wspdlnej ,Raporty” utworzonej w scenariuszu
nr 1 (krok 1).

e Sprawozdanie powinno by¢ dostepny dla wszystkich Cztonkéw Zarzadu oraz by¢ mozliwe do
podpisania w dowolnym czasie.

e Sprawozdanie udostepnione bedzie Cztonkom Zarzadu przez Asystentke.

e Asystentka nie bedzie miata wgladu do dokumentéw Cztonkéw Zarzadu znajdujgcych sie w

ich teczkach osobistych.

W celu realizacji powyzszego scenariusza nalezy wykonac ponizsze kroki:

Uwaga! Opisywany scenariusz rozpoczyna sie od kroku zwigzanego z przekazania dokumentu do

podpisu zaktadajgc wczesniej wykonanie krokow od 1 do 3 ze scenariusza nr 1.

e KROK 1 — Przekazanie dokumentu do podpisu

o Asystentka zgodnie z opisem z rozdziatu 4.4 dodaje dokument pn. Sprawozdanie
wskazujac:
= Jako pierwszy podpisujgcy Teczka wspodlna: Raporty
= Jako kolejny podpisujacy Uzytkownicy:
e (Cztonek Zarzadu #1
e Cztonek Zarzadu #2
e (Cztonek Zarzadu #3

= W polu llo$¢ wymaganych podpiséw: 1

Dokument zostaje dodany do teczki Raporty do zaktadki ,,Do podpisu”. W kolumnie
,Obieg” wskazana jest ilo$¢ zebranych podpiséw, w opisywanym przyktadzie po

dodaniu dokumentu wartos¢ w polu ,,Obieg” wynosi¢ bedzie ,0 z 1”. Po kliknieciu w
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wartos$é wyswietlona zostanie lista uzytkownikéw wskazanych do podpisu, w
opisywanym przyktadzie bedzie to Cztonek Zarzadu #1, Cztonek Zarzadu #2 oraz
Cztonek Zarzadu #3.

Na mail przypisany do uzytkownika Raporty wystane jest powiadomienie o nowym

dokumencie oczekujgcym na podpis.

Po zebraniu podpisu jednego z Cztonkéw Zarzadu dokument zostanie automatycznie

przeniesiony do zaktadki ,Podpisane”.

9.2 Obieg szeregowy

Obieg szeregowy wykorzystywany jest w procesie autoryzacji dokumentéw wymagajacym zebrania

podpisdw wybranej grupy uzytkownikow w $cisle okreslonej kolejnosci (sekwencji).

9.2.1 Scenariusznr3

Nazwa scenariusza: Autoryzacja dokumentu wymagajgcego okreslonej sekwencji podpisow.

Aktorzy scenariusza nr 3:

Cztonkowie Zarzadu

o Cztonek Zarzadu
Dziat Finanséw

o Dyrektor Finansowy
Asystentki Zarzadu

o Asystentka
Administratorzy

o Administrator Biznesowy

Podstawowe zatozenia scenariusza nr 3:

Dokument pt. Bilans wymaga autoryzacji Dyrektora Finansowego przed przekazaniem go do
wybranego Cztonka Zarzadu.

Bilans zostanie przekazany do autoryzacji przez Asystentke.

Po zebraniu wymaganych podpiséw Bilans wrdci do Asystentki.

Asystentka nie bedzie miata wgladu do dokumentéw Dyrektora Finansowego i Cztonka
Zarzadu znajdujgcych sie w ich teczkach osobistych.

Dyrektor Finansowy oraz Cztonek Zarzadu nie bedg mieli wzajemnie wglagdu do dokumentow

w swoich teczkach osobistych.
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W celu realizacji powyzszego scenariusza nalezy wykonac¢ ponizsze kroki:

e KROK 1 - Utworzenie grupy , Bilanse Finansowe”.

o Administrator Biznesowy tworzy grupe zgodnie z opisem z rozdziatu 18.2.1.

e KROK 2 - Przypisanie uzytkownikéw do grup oraz nadanie stosownych uprawnien.

o Administrator Biznesowy zgodnie z opisem z rozdziatu 18.2.3.1.1 oraz 18.2.3.2.1
dodaje uzytkownikdéw do grupy oraz ustawia uprawnienia zgodnie z ponizszym
schematem:

= Uzytkownicy przypisani do grupy ,Bilanse Finansowe”
e Cztonek Zarzadu — przypisane uprawnienia:
o Dodawanie dokumentow.
e Dyrektor Finansowy — przypisane uprawnienia:
o Dodawanie dokumentow.

e Asystentka — przypisane uprawnienia: brak.

Dzieki powyzszym uprawnieniem Asystentka moze przekaza¢ do podpisu

dokument Dyrektorowi Finansowymi i Cztonkowi Zarzadu.

e KROK 3 — Przekazanie dokumentu do podpisu

o Asystentka zgodnie z opisem z rozdziatu 4.5.1 dodaje dokument pt. Bilans wskazujac:
= Jako pierwszy podpisujacy Teczka uzytkownika: Dyrektor Finansowy
= Jako kolejny podpisujacy Uzytkownicy:
e Dyrektor Finansowy
e Cztonek Zarzadu

= W polu llo$¢ wymaganych podpiséw: 2

Dokument zostaje dodany do teczki Dyrektora Finansowego do zakfadki, Do
podpisu”. W kolumnie , Obieg” wskazana jest ilo$¢ zebranych podpiséw, w
opisywanym przyktadzie po dodaniu dokumentu wartos¢ w polu ,Obieg” wynosié
bedzie , 0z 2”. Po kliknieciu w warto$¢ wyswietlona zostanie lista uzytkownikéw
wskazanych do podpisu, w opisywanym przyktadzie bedzie to Dyrektor Finansowy i

Cztonek Zarzadu.

Po wykonaniu podpisu przez Dyrektora Finansowego dokument zostanie przekazany
do teczki Cztonka Zarzadu do zaktadki ,,Do podpisu”. Warto$¢ w kolumnie ,,Obieg”

wynosi¢ bedzie ,1z2”. W kolumnie ,,Podpisy” bedzie widniata wartos¢ ,1”. Wartos¢
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ta wskazuje liczbe ztozonych na dokumencie podpisdw, w naszym przypadku

podpisowi ztozonemu przez Dyrektora Finansowego.

Po wykonaniu podpisu przez Cztonka Zarzgdu dokument trafia do teczki Asystentki
do zaktadki ,,Podpisane”. Obieg zostat zakoriczony, warto$é w kolumnie ,, Obieg”

wynosi¢ bedzie ,,2z 2”.

Dyrektor Finansowy i Cztonek Zarzagdu w momencie otrzymania dokumentu do

podpisu otrzymujg mailowe powiadomienia.

Asystentka w kazdym momencie moze zweryfikowac status przekazanego do
podpisu dokumentu poprzez przejscie do podstrony ,, W obiegu” dostepnej w lewe;j

bocznej sekcji strony.

9.2.2 Scenariusz nr 3.1

Nazwa scenariusza: Autoryzacja dokumentu inicjowana podpisem uzytkownika dodajgcego dokument.

Wariantem scenariusza nr 3 opisanym w rozdziale 9.2.1 jest scenariusz, w ktérym uzytkownik dodajgcy

dokument inicjuje obieg szeregowym sktadajgc swdj podpis na dokumencie.
Bazujac na aktorach i zatozeniach scenariusza nr 3 kroki procesu wygladajg nastepujgco:

Uwaga! Opisywany scenariusz rozpoczyna sie od kroku zwigzanego z przekazania dokumentu do

podpisu zaktadajgc wczesniej wykonanie krokow od 1 do 3 ze scenariusza nr 3.

e KROK 1 — Przekazanie dokumentu do podpisu

o Asystentka zgodnie z opisem z rozdziatu 4.5.1 dodaje dokument pt. Bilans wskazujac:
= Jako pierwszy podpisujacy Teczka uzytkownika: Asystentka (swojg teczke
osobistg)
= Jako kolejny podpisujacy Uzytkownicy:
e Dyrektor Finansowy
e Cztonek Zarzadu

= W polu llo$¢ wymaganych podpiséw: 3

Dokument zostaje dodany do teczki Asystentki do zaktadki ,,Do podpisu”. W
kolumnie , Obieg” wskazana jest ilos¢ zebranych podpiséw, w opisywanym
przyktadzie po dodaniu dokumentu wartos¢ w polu ,,Obieg” wynosi¢ bedzie ,0/3”. Po
kliknieciu w wartos¢ wyswietlona zostanie lista uzytkownikéw wskazanych do
podpisu, w opisywanym przyktadzie bedzie to Asystentka, Dyrektor Finansowy i

Cztonek Zarzadu.
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Po wykonaniu podpisu przez Asystentke dokument zostanie przekazany do teczki
Dyrektora Finansowego do zakfadki ,,Do podpisu”. Wartos$¢ w kolumnie ,, Obieg”
wynosi¢ bedzie ,,1/3”. W kolumnie ,Podpisy” bedzie widniata wartos¢ ,,1”. Wartos¢
ta wskazuje liczbe ztozonych na dokumencie podpiséw, w naszym przypadku

podpisowi ztozonemu przez Asystentke.

Po wykonaniu podpisu przez Dyrektora Finansowego dokument zostanie przekazany
do teczki Cztonka Zarzadu do zaktadki ,,Do podpisu”. Warto$¢ w kolumnie ,,Obieg”

wynosi¢ bedzie ,2/3”.

Po wykonaniu podpisu przez Cztonka Zarzgdu dokument trafia do teczki Asystentki
do zaktadki ,,Podpisane”. Obieg zostat zakoriczony, warto$é w kolumnie ,, Obieg”

wynosi¢ bedzie ,3/3”.

Dyrektor Finansowy i Cztonek Zarzagdu w momencie otrzymania dokumentu do

podpisu otrzymujg mailowe powiadomienia.

Asystentka w kazdym momencie moze zweryfikowac status przekazanego do
podpisu dokumentu poprzez przejscie do podstrony ,, W obiegu” dostepnej w lewej

bocznej sekcji strony.

10. Podpis plikow XML

W ramach tego rozdziatu zostaty opisane czynnosci zwigzane z podpisem plikéw xml. W niektdrych
procesach w organizacjach istnieje konieczno$¢ podpisywania plikéw XML bedacych np.
sprawozdaniami finansowymi. Aplikacja Signer pozwala na podpisywanie takich dokumentéw zaréwno

w formie podpisu Xades wewnetrznego, jak i zewnetrznego.

Podpis pliku w formacie .XML jest podobny jak podpis plikdw .PDF. Istnieje réwniez mozliwosé
podpisania juz wczesniej podpisanych dokumentéw XML zaréwno podpisanych w aplikacji Signer jaki

zewnetrznych aplikacjach.

10.1 Podpis pliku XML podpisem wewnetrznym Xades-Wew. (enveloped)
Podpis Xades-Wew. (enveloped) wykorzystywany jest w procesie autoryzacji dokumentéw takich jak

dane medyczne, raporty i sprawozdania finansowe, pliki licencji itp.

10.1.1 Scenariusz nr 4

Nazwa scenariusza: Podpis sprawozdania finansowego w formacie Xades-Wew. (enveloped).
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Uzytkownik z widoku ,,Do Podpisania” dodaje dokument w formacie .XML wybierajgc przycisk

,dodaj dokument”. Proces dodawania dokumentdw zostat opisany w podrozdziale 4.5.1.

Uzytkownik rozpoczyna proces podpisywania dokumentu opisany w podrozdziale 4.5.2
wskazujgc dodatkowo typ podpisy Xades. Uzytkownik wybiera z rozwijanej listy typ podpisu

,Xades Wew.” — Xades Wew. (enveloped)

Uzytkownik podaje kod PIN

Dokument zostaje podpisany.

10.1.2 Scenariusznr 5

Nazwa scenariusza: Podpis sprawozdania finansowego w formacie Xades-Zew (detached).

e Uzytkownik z widoku ,,Do Podpisania” dodaje dokument w formacie .XML wybierajgc przycisk

,dodaj dokument”. Proces dodawania dokumentdow zostat opisany w podrozdziale 4.5.1.

e Uzytkownik rozpoczyna proces podpisywania dokumentu opisany w podrozdziale 4.5.2
wskazujgc dodatkowo typ podpisy Xades. Uzytkownik wybiera z rozwijanej listy typ podpisu

,Xades-Zew.” — Xades-Zew (detached).”

e Uzytkownik podaje kod PIN

e Dokument zostaje podpisany.

10.1.3 Scenariusz nr 6

Nazwa scenariusza: Podpis podpisanego sprawozdania finansowego w formacie Xades-Zew.

e Uzytkownik z widoku ,, Do Podpisania” dodaje dokument w formacie .XML wybierajgc przycisk

,dodaj dokument”. Proces dodawania dokumentdw zostat opisany w podrozdziale 4.5.1.

Uwaga! Uzytkownik podczas dodawania podpisanego dokumentu XML podpisem Xades-

Zew. musi wskazaé plik podpisu .Xades oraz plik Zrodtowy

e Uzytkownik rozpoczyna proces podpisywania dokumentu opisany w podrozdziale 4.5.2

Uwaga! Uzytkownik nie moze zmienic typu podpisu.

e Uzytkownik podaje kod PIN

e Dokument zostaje podpisany.
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11. W obiegu

Uzytkownik bedac w widoku dowolnej teczki ma mozliwos¢ przejscia do listy wszystkich dodanych przez
siebie dokumentéw oraz paczek, w tym réwniez tych bedacych w obiegu, poprzez wejscie w pozycje

,W obiegu” w lewej sekcji okna.

Na liscie znajdujg sie wszystkie dodane przez danego uzytkownika dokumenty w zaktadce
,Dokumenty” oraz paczki w zaktadce ,Paczki” niezaleznie od teczki, w ktérej sie w danej chwili znajduja
pozostajagce w obiegu (wymagajgce podpisu ktéregos ze wskazanych uzytkownikow). Kolumna

»Aktualna teczka” wskazuje obecng lokalizacje dokumentu.
W kolumnach:
e Data— wskazana jest data ostatniej modyfikacji dokumentu/paczki.
e Podpisy — wskazana jest liczba podpiséw ztozonych pod danym dokumentem.
e Obieg — wskazany jest status obiegu dokumentu/paczki.
e Status (w zaktadce ,Paczki”) - wskazany jest aktualny status paczki.

Istnieje réwniez mozliwos¢ filtrowania po nazwie dokumentu oraz definiowania zakresu dat w celu
zawezenia listy wyswietlanych dokumentéw. W tym celu uzytkownik moze zdefiniowaé zakres dat

postugujac sie kalendarzem umieszczone nad listg wyswietlanych dokumentéw.

12. Podpisane
Uzytkownik bedac w widoku dowolnej teczki ma mozliwos¢ przejscia do listy wszystkich podpisanych

przez siebie dokumentéw oraz paczek poprzez wejscie w pozycje ,Podpisane” w lewej sekcji okna.

Na liscie znajdujg sie wszystkie podpisane przez danego uzytkowania dokumenty w zaktadce
,Dokumenty” oraz paczki w zaktadce ,Paczki” niezaleznie od teczki, w ktérej sie w danej chwili

znajduja. Kolumna , Aktualna teczka” wskazuje obecng lokalizacje dokumentu.

Uwaga! Dokumenty oraz paczki sq dostepne do podglgdu w przypadku, w ktorym uzytkownik ma

dostep do podglgdu teczki, w ktorej sie znajduje sie dany dokument.

Kolumna ,Data” wskazuje date ztozenia przez uzytkownika ostatniego podpisu.

Istnieje mozliwo$¢ ograniczenia listy dokumentéw/paczek poprzez wskazanie zakresu dat, w ktdrych

wykonany byt podpis uzytkownika. Uzytkownik réwniez moze wyswietli¢ podglad dokumentu. W

gérnym prawym rogu okna aplikacji dostepne sg opcje: historia zmiany pliku }5, pobierz b pobierz
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. . + : : . s . N , .
pobierz z dowodami & Peperzzdovedemi - Eynkcjonalno$é udostepniania dokumentéw opisana zostata w

rozdziale 4.5.8.

13. Obieg zakonczony

Uzytkownik bedac w widoku dowolnej teczki ma mozliwos¢ przejscia do listy wszystkich podpisanych
przez siebie dokumentow oraz paczek poprzez wejscie w pozycje , Obieg zakonczony” w lewej sekcji

okna.

Na liscie znajdujg sie wszystkie podpisane przez danego uzytkowania dokumenty w zaktadce
,Dokumenty” oraz paczki w zakfadce , Paczki”, ktérych obieg zostat zakorczony, a ktérego inicjatorem

byt uzytkownik (po zakoriczeniu obiegu dokumenty wrdcity do jego teczki)
Kolumna ,, Data” wskazuje date ztozenia przez ostatniego, wyznaczonego uzytkownika podpisu.

Istnieje mozliwos¢ ograniczenia listy dokumentdw/paczek poprzez wskazanie zakresu dat, w ktérych

wykonany byt podpis uzytkownika. Uzytkownik réwniez moze wyswietli¢ podglad dokumentu. W

goérnym prawym rogu okna aplikacji dostepne sg opcje: historia zmiany pliku -?5, udostepnij ,

&, Pobierz

. . . . + : H . 'y N . s
pobierz i pobierz z dowodamj & Pebierzzdowodemi - Fyynkejonalno$é udostepniania dokumentéw

opisana zostata w rozdziale 4.5.8.

14. Walidacja (Waliduj dokument)

W ramach tego widoku uzytkownicy majg mozliwos¢ generowania poswiadczen z walidacji

dokumentdéw podpisanych elektronicznie. W tym celu uzytkownik musi wykonaé nastepujgce kroki:
o W sekcji ,Waliduj dokumenty” uzytkownik wybiera , Dodaj dokumenty do walidacji”
e W oknie wyboru plikéw uzytkownik wskazuje podpisany dokument
e Uzytkownik wybiera opcje , Waliduj dokumenty” — plik walidacji automatycznie pobiera sie
e Uzytkownik moze zamkng¢ okno dodawania i walidacji dokumentow.
e Uzytkownik rowniez moze bezposrednio po walidacji pobra¢ poswiadczenie walidacji klikajgc
na ikone 'i‘. Poswiadczenie walidacji zostanie zapisane dysk

e Uzytkownik moze wyswietli¢ poswiadczenie z walidacji w gtéwnej czesci widoku klikajgc na

ikone @ .
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15. Powiadomienia e-mail

W ramach czynnosci wykonywanych w systemie istotng cechg jest tworzenie i dostarczanie

powiadomien e-mail. Format powiadomien e-mail jest zunifikowany i obejmuje:

e Logo organizacji z hipertagczem do logowania do systemu

e Informacja o akcji np. dodanie dokumentu do teczki, usuniecie dokumentu, informacja o
dokumentach oczekujgcych na podpis

e Lista dokumentéw w formie tabelarycznej

e Link szybkiego podpisu dokumentu/paczki. W przypadku paczki jest to link szybkiego podpisu
przekierowujgcy do pierwszego dokumentu w paczce

e Dodatkowe informacje

e Powiadomienie o zebraniu wymaganych podpiséw
Powiadomienia e-mail tworzone sg do wiekszosci akcji takich jak:

e Dodawanie nowych dokumentéw do teczki osobistej/wspdlnej lub innego uzytkownika
systemu

e Dodanie wielu dokumentéw do teczki osobistej/wspdlnej lub innego uzytkownika systemu w
ramach jednej operacji

e Wskazanie uzytkownika do podpisu dokumentu niezaleznie od potozenia w teczce

e Informacje o odrzuceniu dokumentu

e Raport dzienny

e Obligatoryjny raport dzienny

e Powiadomienia o akcjach, ktérych uzytkownik jest inicjatorem

e Odrzucenie dokumentu/dokumentéw z teczki wspdlnej

e Usuniecie dokumentu/dokumentdw z teczki wspdlnej

16. Listy wyboru

W ramach systemu uzytkownicy mogg postugiwac sie listami wyboru. Jednym z miejsc w systemie,

gdzie uzytkownicy korzystajg z list wyboru s3:

e Czynno$¢ wskazywania wtasciciela teczki dla dodawanych dokumentow

o Czynno$¢ wskazywania uzytkownikéw do podpisu. W przypadku gdy w systemie istniejg
uzytkownicy o tym samym imieniu i nazwisku, na liscie prezentuje sie rdwniez adres e-mail.
Pozwala to uzytkownikowi wskazanie jednoznacznie innego uzytkownika

e zmiany aktualnej teczki
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e przydzielania uzytkownikéw do grup

17. Ustawienia

Uzytkownik na dowolnym ekranie ma mozliwosé przejscia do ustawien aplikacji poprzez wejscie w

pozycje ,,Ustawienia”. W ramach ustawien uzytkownik ma dostep do nastepujgcych sekgji:

e Dane konta.
e Powiadomienia.

e Faksymile.

17.1 Ustawienia / Dane konta

W ramach zaktadki,,Dane konta” uzytkownik ma mozliwos¢ podejrzenia swojego , Identyfikatora” ktéry
jest réwniez loginem do aplikacji.
W zaleznosci od wdrozonej konfiguracji dodatkowo uzytkownik ma mozliwos¢ edytowania
nastepujacych pol:

e Imie.

e Nazwisko.

e Adres e-mail.

e Jezyk aplikacji.
Istnieje mozliwosc¢ ograniczenia zakresu edytowanych danych do edycji jezyka aplikacji. Konfiguracje w
tym zakresie wykonuje administrator techniczny systemu.

Uwaga! Pole identyfikator jest niemodyfikowalne. W przypadku zmiany nazwy identyfikatora nalezy

utworzy¢ nowego uzytkownika.

17.2 Ustawienia / Powiadomienia
W ramach zaktadki ,Powiadomienia” uzytkownik ma mozliwo$¢ wiaczenia lub wytaczenia

nastepujgcych powiadomien mailowych:

e Raport dzienny.
e Obligatoryjny raport dzienny.
e Raport o nowym dokumencie.
e Wysytaj powiadomienia po akcjach, ktdrych jestes inicjatorem
Raport dzienny to raport cykliczny generowany o okreslonej godzinie z informacje o oczekujgcych

dokumentach do podpisu.
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Obligatoryjny raport dzienny to cykliczny raport generowany o okreslonej godzinie. W przypadku braku
dokumentdéw oczekujacych na podpis zostanie on wygenerowany z pustg listg dokumentéw.

Wysytaj powiadomienia po akcjach, ktérych jestes inicjatorem jest raportem generowanym w
przypadku, gdy inicjujemy dowolny proces w systemie np. dodajemy dokument do teczki wspdlne;j.

Odznaczenie tej opcji nie uwzgledni inicjatora w powiadomieniu email.

17.3 Ustawienia / Faksymile
Uzytkownik w ramach aplikacji Signer ma mozliwos¢ dodania reprezentacji graficznej swojego podpisu
elektronicznego tzw. faksymile. Jesli uzytkownik nie logowat sie podczas aktualnej sesji do aplikacji
SimplySign musi zaczg¢ od tego proces dodania faksymile. W tym celu nalezy wykonac¢ nastepujgce

kroki:

e  Klikngc przycisk ,Zaloguj”.

e Uzytkownik zostanie przekierowany i poproszony o podanie danych uwierzytelniajgcych do
jego karty wirtualnej (SimplySign). Zestaw danych do login do konta SimplySign (e-mail) oraz
jednorazowy kod OTP wygenerowany na urzgdzeniu mobilnym uzytkownika.

e Po poprawnym zalogowaniu sie do ustugi uzytkownikowi zostanie wyswietlona biata ikona ,+”
na niebieskim tle. Uzytkownik klika wskazang powyzej ikone.

o Uzytkownik wybiera plik lub kilka plikdw graficznych.

e Po poprawnym wczytaniu plikdw wyswietlana jest ich graficzna reprezentacja. Jesli uzytkownik
zgadza sie z ich wyglagdem wybiera , Zapisz”.

e Zapisane faksymile zostajg wyswietlone w postaci graficznej w zaktadce ,,Faksymile”.
Posiadajgc co najmniej jedng dodang faksymile uzytkownika ma mozliwos$¢ ustawienia jej jako
domysing lub usuniecie jej.

Istnieje mozliwo$¢ skalowania i zachowanie proporcji dla wstawianej faksymile. Sposdb wizualizacji jest
zalezny od wdrozonych parametréw konfiguracyjnych. Mozna okresli¢ czy podczas wykrywania podpisu

ma zachowac proporcje faksymile. Mozna okresli¢ réwniez czy podpis ma zosta¢ wycentrowany w

pierwotnym obszarze podpisu, jezeli z powodu zachowania proporcji obszar zostat zmniejszony.

18. Administrator

18.1 Administrator / Teczki
W ramach aplikacji Signer Administrator posiada opisane ponizej dodatkowe funkcjonalnosci

wzgledem pozostatych uzytkownikéw dostepny z poziomu zaktadki ,,Ustawienia”.
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W ramach widoku ,Teczki” Administrator moze wyswietli¢ rejestr uzytkownikdw majgcych konto
indywidualne w systemie (zaktadka ,Indywidualne”) oraz teczki wspdlne (zaktadka ,Wspdlne”). W

ramach listy teczek indywidualnych Administrator moze zapoznac sie z nastepujgcymi danymi:

e Login — unikalny identyfikator uzytkownika

e Nazwisko, Imie — dane uzytkownika

e Role—role jakie petni w systemie (administrator, zarzgdzanie spotkaniami, dokumenty poufne,
podpis zewnetrzny, inicjator procesu). Brak roli w kolumnie oznacza, ze uzytkownik jest
standardowym uzytkownikiem i jego uprawnienia wynikajg z przynaleznosci do zdefiniowanych
grup i uprawnien w ramach tych grup

e  Status konta — okresla czy konto jest aktywne, zawieszone.

e  Grupy — przynaleznos¢ do grup wyrazona liczbg oraz informacjg o grupach.

e ,Zarzadzaj” — pozwala na wykonanie takich czynnosci jak: zawieszenie konta, odwieszenie
konta, zmiana roli konta oraz przejscie do uprawnien konta.

W ramach listy teczek wspdélnych Administrator moze zapoznad sie z nastepujgcymi danymi:

e lLogin — unikalny identyfikator teczki

e Nazwisko, Imie — dane teczki

e Status konta — okresla czy konto jest aktywne, zawieszone.

e Grupy — przynalezno$¢ do grup wyrazona liczbg oraz informacjg o grupach.

e ,Zarzadzaj” — pozwala na wykonanie takich czynnosci jak: zawieszenie konta, odwieszenie

konta, zmiana nazwy teczki oraz przejscie do uprawnien konta.

18.1.1 Administrator / Teczki / Zawie$ uzytkownika

W celu zawieszenia uzytkownika w aplikacji Signer Administrator musi wykonac nastepujace kroki:

e QOdnalezienie osoby na liscie uzytkownikow (teczek), ktérg chcemy zawiesié.
e Klikniecie ,Zarzadzaj” z prawej strony listy w wierszu z wybranym uzytkownikiem.

o Klikniecie ,Zawies”.

e Administrator w prawym gérnym rogu przegladarki widzi komunikat ,Sukces” wyswietlony na
zielonym tle.

e Status konta uzytkownika na liscie zmieni sie na ,Zawieszone”.
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18.1.2 Administrator / Teczki / Odwies uzytkownika

W celu przywrdcenia uzytkownika w aplikacji Signer Administrator musi wykonac nastepujgce kroki:

Odnalezienie osoby na liscie uzytkownikéw (teczke), ktérg chcemy odwiesic.

Klikniecie ”"Zarzadzaj” z prawej strony listy w wierszu z wybranym uzytkownikiem.

e Klikniecie ,Odwies”.

e Administrator w prawym gérnym rogu przegladarki widzi komunikat ,Sukces” wyswietlony na
zielonym tle.

e Status konta uzytkownika na liscie zmieni sie na ,,Aktywne”.

18.1.3 Administrator / Teczki / Edytuj role uzytkownika

W celu edycji uprawnien wybranego uzytkownika Administrator musi wykonac nastepujace kroki:
e QOdnalezienie osoby na liscie uzytkownikdw ktérg chcemy edytowad.
e Klikniecie ,Zarzadzaj” z prawej strony listy w wierszu z wybranym uzytkownikiem.
e Nawyswietlonej liscie Administrator ma mozliwosé zaznaczenia lub odznaczenia nastepujacych
opcji:
o Podpis zewnetrzny.
o Administrator.
o Zarzadzanie spotkaniami.
o Dokumenty poufne.
o Raporty.
o Inicjator procesu.

e Po zaznaczeniu checkboxa wybranych uprawnien Administrator w prawym goérnym rogu

przegladarki widzi komunikat ,Sukces” wyswietlony na zielonym tle.

e Na liscie uprawnien w wierszu ze wskazanym uzytkownikiem pojawiajg sie lub znikajg wybrane

uprawnienia.

18.1.4 Administrator / Teczki / Tworzenie teczek wspélnych

W celu utworzenia teczki wspdlnej w aplikacji Signer Administrator musi wykona¢ nastepujace kroki:

o Wybraé opcje ,Utworz teczke wspoing”.
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e Nastepnie nalezy wprowadzi¢ w polu , Wpisz nazwe teczki”:
o Nazwa teczki.
Po wprowadzeniu powyzszych danych nalezy klikng¢ ,Zapisz teczke”.

Utworzona teczka dostepna bedzie na liscie Uzytkownikéw. Istnieje mozliwos¢ edycji nazwy teczki
wspdlnej. Po kliknieciu ,,Zarzadzaj” z prawej strony listy w wierszu z teczkg wspdlng, Administrator
zostaje przeniesiony do widoku ,Zarzadzanie teczky”, gdzie moze dokonaé zmiany nazwy w polu

,Nazwa”, zawiesié lub odwiesi¢ teczke, oraz wprowadzi¢ przejs¢ do uprawnien przypisanej do teczki

grupy.

18.1.5 Administrator / Uzytkownicy / Tworzenie teczek wspdlnych (integracja grup AD)

W celu utworzenia teczki wspdlnej w aplikacji Signer Administrator musi wykona¢ nastepujace kroki:
o Wybraé opcje ,Dodaj teczke wspoding”.
e Nastepnie nalezy wprowadzi¢ w polu , Wpisz nazwe teczki”:
o Nazwa teczki
Po wprowadzeniu powyzszych danych nalezy klikngc¢ ,Zapisz”.
Utworzona teczka dostepna bedzie na liscie Uzytkownikéw. Istnieje mozliwos¢ edycji nazwy teczki

wspdlnej. Po wskazaniu ikony # Administrator klika na ikonie, wyswietla sie okno pozwalajgce zmiane
nazwy teczki. W kolejnym kroku nalezy dodaé uprawnienia do nastepujgcych akcji: podpisywanie
dokumentoéw, dodawanie dokumentéw, podglad teczki, usuwanie dokumentéw. W celu zdefiniowania

relacji akcja > grupa AD nalezy:
e  Wybraé opcje ,....” a nastepnie ,Mapowanie rél AD”.
e W oknie , Edycja rol” wskazac dla poszczegdlnych akcji grupe AD, np.:
- podpisywanie dokumentéw > teczkaMulti-sign
- dodawanie dokumentéw > teczkaMulti-add
- usuwanie dokumentéw > teczkaMulti-remove
- podglad teczki > teczkaMulti-view

Uwaga! Mozliwe jest wskazywanie tylko grup zabezpieczen zdefiniowanych w Active Directory.

Poszczeqgdlni uzytkownicy muszg byc cztonkami tych grup dziedziczgc uprawnienia dla mapowanej

grupy zabezpieczen.
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18.2 Administrator / Grupy

W ramach listy grup Administrator moze zapoznac sie z nastepujgcymi danymi:

e Nazwa grupy.

e Opis.

e Uzytkownicy (ilos¢).
W systemie istnieje domysina grupa o ,,users” i skupia wszystkich uzytkownikéw w systemie. Pozwala
to wszystkim uzytkownikom wskazania innych uzytkownikéw do podpisu dokumentéw. Nie ma

mozliwosci usuniecia grupy z poziomu ustawien przez administratora biznesowego.

18.2.1 Administrator / Grupy / Utwérz grupe
Administrator systemu ma mozliwos¢ utworzenia nowej grupy uzytkownikéow. W tym celu nalezy

wykonad nastepujgce akcje:

e Klikniecie ,Utwdrz grupe uprawien”.
e Uzupetnienie pola ,Nazwa” oraz opcjonalnie pola , Opis” dotyczgcego opisy tworzonej grupy.

e Po wprowadzeniu powyzszych danych nalezy klikng¢ ,Zapisz grupe”.

o Administrator w prawym gérnym rogu przegladarki widzi komunikat ,Sukces” wyswietlony na
zielonym tle.

e Nowa grupa pojawia sie na liscie grup.

18.2.2 Administrator / Grupy / Edytuj grupe
Administrator ma mozliwos¢ edytowania danych dotyczacych grupy. W tym celu nalezy wykonac

nastepujgce kroki:

e (QOdnalezienie osoby na liscie uzytkownikow ktérg chcemy edytowad.
o Klikniecie ,Zarzadzaj” z prawej strony listy w wierszu z wybrang grupa.
e W wyswietlonym oknie Administrator ma mozliwosé:

o Sprawdzenia nazwy edytowanej grupy w polu ,Nazwa”.

o Wprowadzenia nowej nazwy grupy w polu ,,Nazwa”.

o Zmiana tresci opisu grupy w polu ,,Opis”.

o Dodanie (za pomocg przycisku + po prawej stronie nazwy dodawanego uzytkownika)
lub usuniecie (za pomocg przycisku x po prawej stronie nazwy uzytkownika bedacego
juz cztonkiem grupy) cztonka grupy w segmencie ,,Cztonkowie”.

o Nadanie lub odebranie uprawnien cztonkom grupy w segmencie ,,Uprawnienia”.

e Po zmianie danych w wybranych polach Administrator klika ,Zapisz grupe”.
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e Administrator w prawym gérnym rogu przegladarki widzi komunikat ,Sukces” wyswietlony na
zielonym tle.

e Na liscie grup pojawig sie wprowadzone zmiany.

18.2.3 Administrator / Grupy / Edytuj cztonkéw

W ramach edycji uzytkownikdw wybranej grupy Administrator posiada ponizej opisane mozliwosci.

18.2.3.1 Administrator / Grupy / Edytuj cztonkéw / Uzytkownicy

W ramach listy uzytkownikéw Administrator moze zapoznac sie z nastepujgcymi danymi:

e Identyfikator uzytkownika.

e Adres email.

18.2.3.1.1  Administrator / Grupy / Edytuj cztonkow / Uzytkownicy / Przydziel do grupy

Administrator w celu dodania uzytkownika musi wykonac¢ nastepujace kroki:

e Wyszukanie uzytkownika poprzez wprowadzenia kolejnych znakéw imienia lub nazwiska.

e  Wybranie wyszukanego uzytkownika.

e Klika, T,

e Administrator w prawym gérnym rogu przegladarki widzi komunikat , Sukces” wyswietlony na
zielonym tle.

o Na liscie uzytkownikéw pojawia sie nowy wybrany wczesniej uzytkownik.

Uwaga! W zaleznosci od przyjetego modelu uprawnien istnieje mozliwosc¢ zablokowania czfonkostwa

w grupie administratorowi biznesowemu. Daje to mozliwosé¢ zabezpieczenia dostepu do wrazliwych

dokumentow przez nieuprawnione osoby.

18.2.3.1.2  Administrator / Grupy / Edytuj cztonkéw / Uzytkownicy / Usun z grupy

Administrator w celu usuniecia uzytkownika musi wykonac¢ nastepujace kroki:

e Wyszukanie uzytkownika poprzez wprowadzenia kolejnych znakéw imienia lub nazwiska.

e  Wybranie wyszukanego uzytkownika.

e Klika,, X n po prawej stronie nazwy uzytkownika.
o Administrator w prawym gérnym rogu przegladarki widzi komunikat ,Sukces” wyswietlony na
zielonym tle.

o Uzytkownik znika z listy uzytkownikéw edytowanej grupy.
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18.2.3.2 Administrator / Grupy / Edytuj cztonkéw / Uprawnienia

W ramach listy uprawnienn Administrator moze zapoznac sie z nastepujgcymi danymi:

e Identyfikator uzytkownika.
e Imie.
e Nazwisko.

e Uprawnienia.

Uwaga! Przypisujgc uprawnienia do wybraneqo uzytkownika w danej grupie, wskazujemy, jakie

akcje mogg byé wykonywane w ramach jeqo teczki osobistej przez innych uzytkownikow grupy.

18.2.3.2.1  Administrator / Grupy / Edytuj cztonkéw / Uprawnienia / Edycja uprawnien

Administrator w celu edytowania uprawnien uzytkownika musi wykonac¢ nastepujace kroki:

o Wyszukanie uzytkownika poprzez wprowadzenia kolejnych znakéw imienia lub nazwiska.

e  Wybranie wyszukanego uzytkownika.

e Klikajgc poszczegdlne ikony po prawej stronie nazwy uzytkownika wybiera uprawnienia do
nadania lub odebrania wyszukanej osobie z aplikacji Signer. Do wyboru posiada nastepujgce
opcje:

o Podpisywanie dokumentow. Vel

o Dodawanie dokumentow. +
o Podglad teczki. °°

i,
o Usuwanie dokumentéw. W

e Po poprawnie wykonanej akcji w prawy gérnym rogu na zielonym tle wyswietli sie komunikat
,Sukces”.
e Dodatkowo na liscie uzytkownikéw w kolumnie uprawnienia odpowiednia ikona przyciemnia

sie lub rozjasnia informujac dodanie lub odebranie dodatkowych uprawnienia wybranej osoby.

18.2.3.2.2  Administrator / Grupy / Edytuj cztonkéw / Uprawnienia / Usur uprawnienia
W celu usuniecia wszystkich uprawnien wybranego uzytkownika w ramach wybranej grupy

Administrator musi wykonac¢ nastepujace kroki:

e Reczne wyszukanie osoby, ktdrej chce odebrac wszystkie uprawnienia na liscie uzytkownikow

e Klikniecie , X
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e Po poprawnie wykonanej akcji w prawy gérnym rogu na zielonym tle wyswietli sie komunikat
,Sukces”.

e Dodatkowo uzytkownik znika z listy uprawnien edytowanej teczki.

18.3 Administrator / Szablony
W ramach aplikacji Signer Administrator ma mozliwos¢ zarzadzania szablonami opisdw dotyczacych
opisu dodawanych dokumentéw ,Opis dokumentu” oraz powodami podpisu dokumentu ,Powéd

podpisu”.

18.3.1 Administrator / Szablony / Lista szablonéw

W ramach listy szablonéw Administrator moze zapoznac sie z nastepujgcymi danymi:

o Nazwa.
e Szablon.
e Typ.

18.3.2 Administrator / Szablony / Tworzenie szablonu

Administrator aplikacji Signer ma mozliwos¢ tworzenia dwdch typow szablondw.

18.3.2.1 Administrator / Szablony / Tworzenie szablonu / Powéd podpisu

W celu utworzenia szablonu dotyczgcego powodu podpisu nalezy wykonac¢ nastepujace kroki:

o Klikniecie ,Utwdrz szablon”.
e W nowym oknie uzupetniamy nastepujgce dane:
o Nazwa — nazwa dla szablonu powodu podpisu.
o Szablon —tre$¢ jaka bedzie sie wstawiata po wybraniu szablonu.
o Typ—Powdd podpisu.
e Klika ,Zapisz”.
e Po poprawnie wykonanej akcji w prawy gérnym rogu na zielonym tle wyswietli sie komunikat
,Sukces”.

Dodatkowo na liscie szablonéw pojawia sie nowy szablon ,Powodu podpisu”.

18.3.2.2 Administrator / Szablony / Tworzenie szablonu / Opis dokumentu

W celu utworzenia szablonu dotyczgcego opisu dokumentu nalezy wykonaé nastepujgce kroki:

o Klikniecie ,Utworz szablon”.
e W nowym oknie uzupetniamy nastepujace dane:
o Nazwa — nazwa dla szablonu opisu dokumentu.

o Szablon —tres¢ jaka bedzie sie wstawiata po wybraniu szablonu.
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o Typ — Opis dokumentu.
o Klika ,Zapisz”,
e Po poprawnie wykonanej akcji w prawy gérnym rogu na zielonym tle wyswietli sie komunikat
»Sukces”.

e Dodatkowo na liscie szablonéw pojawia sie nowy szablon ,,Opis dokumentu”.

18.3.3 Administrator / Szablony / Edycja szablonu

W przypadku potrzeby edytowania istniejgcego szablonu Administrator wykonuje nastepujgce kroki:

e Reczne wyszukanie szablonu, ktéry chcemy edytowac.
e Po odnalezieniu danego szablonu klika , o rozwijajgc menu, z ktérego wybiera , Edytuj”.
e W nowym oknie edytujemy nastepujgce dane.
o Nazwa — nazwa dla szablonu powodu podpisu lub opisu dokumentu.
o Szablon —tre$¢ jaka bedzie sie wstawiata po wybraniu szablonu.
o Typ — Opis dokumentu lub powdd podpisu.
o Klika ,Zapisz”.
e Po poprawnie wykonanej akcji w prawy gérnym rogu na zielonym tle wyswietli sie komunikat
,Sukces”.
e Dodatkowo na liscie szablonéw pojawia sie zmieniony szablon o zmienionych przez

Administratora parametrach.

18.3.4 Administrator / Szablony / Usun szablon

W przypadku checi usuniecia istniejgcego szablonu Administrator wykonuje nastepujgce kroki:

e Reczne wyszukanie szablonu, ktéry chcemy edytowac.

e Po odnalezieniu danego szablonu klika ,, * ” rozwijajac menu z ktérego wybiera ,,Usur”.

e System prosi o potwierdzenie checi usuniecia wskazanego szablonu.

e Klika ,Usun”.

e Po poprawnie wykonanej akcji w prawy gérnym rogu na zielonym tle wyswietli sie komunikat
»Sukces”.

e Szablon znika z listy dostepnych szablondw.

18.4 Administrator / Raporty
W ramach aplikacji Signer Administrator ma mozliwos¢ generowania predefiniowanych raportéw. W

widoku ,,Raporty” istnieje mozliwo$¢ wyboru nastepujgcych raportéw:

e Uprawnienia w grupach
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e Uprawnienia dla wybranej teczki

e Uprawnienia dla wybranego uzytkownika

e Lista uzytkownikéw

e Listagrup

e Lista grup oraz przypisanych uzytkownikdéw
e Lista usunietych dokumentéw

e Lista weryfikacji dokumentéw

e Dokumenty w obiegu

e Podpis zewnetrzny

18.4.1 Administrator / Raporty / Uprawnienia na grupach

W celu wygenerowania raportu nalezy wykonaé nastepujgce kroki:

e 7 listy rozwijanej wybiera raport Uprawnienia na grupach

e Zlisty ,Eksportuj jako” wybiera jeden z dostepnych formatdw w jakim zostanie
wygenerowany raport (PDF, XLS)

e Klika na przycisk , Generuj”

e Raport w postaci pliku pdf zostaje zapisany na dysku

18.4.2 Administrator / Raporty / Uprawnienia dla wybranej teczki

W celu wygenerowania raportu nalezy wykonac¢ nastepujgce kroki:

e Zlisty rozwijanej ,,Wybierz rodzaj raportu” wybiera raport Uprawnienia dla wybranej teczki

e Zlisty rozwijanej ,Wybierz uzytkownika” wybiera uzytkownika systemu

o Zlisty , Eksportuj jako” wybiera jeden z dostepnych formatéw w jakim zostanie
wygenerowany raport (PDF, XLS)

e Klika na przycisk , Generuj”

e Raport w postaci pliku pdf zostaje zapisany na dysku

18.4.3 Administrator / Raporty / Uprawnienia dla wybranego uzytkownika

W celu wygenerowania raportu nalezy wykonac¢ nastepujgce kroki:

e Zlisty rozwijanej ,,Wybierz rodzaj raportu” wybiera raport Uprawnienia dla wybranego
uzytkownika

e Zlisty rozwijanej ,, Wybierz uzytkownika” wybiera uzytkownika systemu

o Zlisty , Eksportuj jako” wybiera jeden z dostepnych formatéw w jakim zostanie

wygenerowany raport (PDF, XLS)
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e Klika na przycisk , Generuj”

e Raport w postaci pliku pdf zostaje zapisany na dysku

18.4.4 Administrator / Raporty / Lista uzytkownikow

W celu wygenerowania raportu nalezy wykonac¢ nastepujace kroki:

e Zlisty rozwijanej ,,Wybierz rodzaj raportu” wybiera raport Lista uzytkownikéw

e Zsekcji , Okres utworzenia konta” wybiera zakres dat

e Zlisty , Eksportuj jako” wybiera jeden z dostepnych formatédw w jakim zostanie
wygenerowany raport (PDF, XLS)

e Klika na przycisk , Generuj”

e Raport w postaci pliku pdf zostaje zapisany na dysku

18.4.5 Administrator / Raporty / Lista grup

W celu wygenerowania raportu nalezy wykonac¢ nastepujgce kroki:

e Zlisty rozwijanej ,,Wybierz rodzaj raportu” wybiera raport Lista grup

e Zlisty , Eksportuj jako” wybiera jeden z dostepnych formatéw w jakim zostanie
wygenerowany raport (PDF, XLS)

e Klika na przycisk ,,Generuj”

e Raport w postaci pliku pdf zostaje zapisany na dysku

18.4.6 Administrator / Raporty / Lista grup oraz przypisanych uzytkownikow

W celu wygenerowania raportu nalezy wykona¢ nastepujace kroki:

e Zlisty rozwijanej ,,Wybierz rodzaj raportu” wybiera raport Lista grup oraz przypisanych
uzytkownikow

e  Woybiera grupe lub wpisuje fraze do wyszukania grupy

e Zlisty , Eksportuj jako” wybiera jeden z dostepnych formatéw w jakim zostanie
wygenerowany raport (PDF, XLS)

o Klika na przycisk ,,Generuj”

e Raport w postaci pliku pdf zostaje zapisany na dysku

18.4.7 Administrator / Raporty / Lista usunietych uzytkownikow

W celu wygenerowania raportu nalezy wykona¢ nastepujace kroki:

e Zlisty rozwijanej ,,Wybierz rodzaj raportu” wybiera raport Lista usunietych uzytkownikéw

e  Zsekcji , Okres utworzenia konta” wybiera zakres dat
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e Zlisty , Eksportuj jako” wybiera jeden z dostepnych formatéw w jakim zostanie
wygenerowany raport (PDF, XLS)
e Klika na przycisk , Generuj”

e Raport w postaci pliku pdf zostaje zapisany na dysku

18.4.8 Administrator / Raporty / Lista weryfikacji dokumentéw

W celu wygenerowania raportu nalezy wykona¢ nastepujace kroki:

e Zlisty rozwijanej ,,Wybierz rodzaj raportu” wybiera raport Lista weryfikacji dokumentow

o  Woybiera uzytkownika z listy

e Zsekcji , Okres utworzenia konta” wybiera zakres dat

e Zlisty , Eksportuj jako” wybiera jeden z dostepnych formatéw w jakim zostanie
wygenerowany raport (PDF, XLS)

o Klika na przycisk , Generuj”

e Raport w postaci pliku pdf zostaje zapisany na dysku

18.4.9 Administrator / Raporty / Dokumenty w obiegu

W celu wygenerowania raportu nalezy wykonaé nastepujgce kroki:

e 7 listy rozwijanej ,,Wybierz rodzaj raportu” wybiera raport Dokumenty w obiegu

e Woybiera uzytkownika z listy

e Administrator w ramach tego raportu moze zaznaczy¢ checkboxa , Wszyscy uzytkownicy”
chcac otrzymac raport zawierajacy informacje o wszystkich uzytkownikach aplikacji ,Signer”

o Zlisty , Eksportuj jako” wybiera jeden z dostepnych formatéw w jakim zostanie
wygenerowany raport (PDF, XLS)

o Klika na przycisk ,,Generuj”

e Raport w postaci pliku pdf zostaje zapisany na dysku

18.4.10Administrator / Raporty / Podpis zewnetrzny

W celu wygenerowania raportu nalezy wykonac nastepujgce kroki:

e Zlisty rozwijanej ,,Wybierz rodzaj raportu” wybiera raport Podpis zewnetrzny

e Zlisty rozwijanej ,,Wybierz inicjatora proces” wybiera uzytkownika inicjujgcego proces
podpisu zewnetrznego.

e Administrator moze wprowadzi¢ w pole tekstowe , Wpisz adres email podpisujacego” adres
email jednej z 0séb wyznaczonych w procesie podpisu zewnetrznego lub wprowadzona w

formularzu nazwe podpisujgcego.
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Z listy rozwijanej ,,Zdarzenie podpisu” wybiera jedng z trzech opcji:
o Wszystkie
o Tylko podpisane
o Tylko niepodpisane
e Zlisty rozwijanej ,Zdarzenie podgladu” wybiera jedng z trzech opcji
o Wszystkie
o Tylko obejrzane
o Tylko nieobejrzane
e Zsekcji , Okres procesu” wybiera zakres dat
o Klika na przycisk , Generuj”
e Zlisty , Eksportuj jako” wybiera jeden z dostepnych formatéw w jakim zostanie
wygenerowany raport (PDF, XLS)

e Raport w postaci pliku pdf zostaje zapisany na dysku



