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1. Opis produktu

Certyfikat SSL (TLS) to protokdt bezpieczenstwa poswiadczajacy autentycznosé domeny i jej
wiasciciela. Szyfruje i zabezpiecza ruch na stronach internetowych, w tym transmisje poufnych danych,
ktore klienci wprowadzajg w Twoim serwisie. Dzieki certyfikatowi SSL dane osobowe, loginy i hasta,
numery kart kredytowych i inne dane Twoich klientow bedg zabezpieczone.

2. Aktywacja produktu

Instrukcja przygotowana jest na przyktadzie przegladarki Google Chrome i dotyczy procesu aktywacji
certyfikatu Certum Trusted SSL.

Po ztozonym zamdwieniu w sklepie Certum aktywacja dostepna bedzie w zaktadce
Aktywacja certyfikatow (patrz rozdziat 2.2).

2.1. Dodanie kodu aktywacyjnego.

Jezeli chcesz aktywowac produkt z otrzymanego np. na adres email kodu elektronicznego — przed
rozpoczeciem aktywacji kod dodaj w zaktadce Kody elektroniczne. W tym celu zaloguj sie do konta
na stronie https://sklep.certum.pl

eCertum Sklep -

by QIIrEeco

W przypadku gdy nie posiadasz konta kliknij na przycisk Zaktadam konto, dzieki temu utworzysz nowe
konto. Jezeli posiadasz juz konto wybierz opcje Zaloguj sie.

Logowanie

Zarejestrowani klienci

Zaloguj sie ‘ Nie pamietasz hasta? ‘

Nowi klienci

Posiadanie konta ma wiele zalet. Szybszy proces sktadania zamowienia, mozliwos¢ zapisywania swoich adresow i
$ledzenie stanu zamowien to tylko niektére z nich.

certum.pl
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Po zalogowaniu sie kliknij na panel klienta — Twoje konto

e Certum Sklep & romoc S Aeksandra... - Lo Kosayk v gt

by OJreco

8 Twoje kento

PODPIS ELEKTRONICZNY -  BEZPIECZENSTWO DANYCH -« KARTYICZYTNIKI - SZKOLENIA ONLINE - ROZWIAZANI G wvioqu sie

Aby dodac¢ kod nalezy wybrac¢ zaktadke Kody elektroniczne. W polu Nowy kod z karty aktywacyjnej
wpisz posiadany kod i kliknij Dodaj.

Uwaga! Pamietaj, ze kod aktywacyjny sktada sie z 16 znakdw. Po wpisaniu lub skopiowaniu kodu sprawdz
czy ilos¢ znakdw sie zgadza.

Twoje konto

Twoje konto Kodv elektl‘oniczne

Zamowienia
Nowy kod 2 karty aktywacyjne]

Proclukty do pobrania
SR |
Dane konta

Kody elektroniczne TWOJe kod\[

Subskrypcje newslettera

Salda konta Zakupione w sklepie Wprowadzone recznie

Karty zarejestrowane w Dotpay

Archiwalne zamowienia Wiszystkia kodh
Wszystkie kody

Aktywacja certyfikatow

X Nie znaleziono kodow spetniajacych warunki.
Zarzadzanie certyfikatami
Narzedzia

Weryfikacja domen

Gdy poprawnie wprowadzisz kod, produkt pojawi sie na liscie w sekcji Twoje kody/Wprowadzone
recznie. Po przetworzeniu kodu przejdz do zaktadki Aktywacja Certyfikatow (patrz kolejny punkt 2.2).

2.2. Rozpoczecie aktywacji certyfikatu

Po ztozonym zamowieniu lub dodaniu kodu do konta, aktywacje rozpocznij w zaktadce
Aktywacja certyfikatow.

certum.pl
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fody Sekiromczne Aktywacja certyfikatow

MNazwa ustugi &
Zarzadzanie certyfikatami Status aktywagji =
Historia zaméwieni Numer zamdwienia
Dane adresowe Status ptatnosci ~

Narzedzia

@
£

Weryfikacja domen
Newsletter
Wsparcie techniczne

Wiedza

Na liscie odszukaj certyfikat, ktéry chcesz aktywowac i kliknij przycisk Aktywuj.

Cerntyfikat nieaktywny

Trusted 551, 1 rok : : s e R es SoZaksiegowano s
21 sierpien 2018 ZDRAPHAMIQOURC Ty Thkewes 21/08/18 :
Whydani= P = g & —
Abchyana)
sy

Wazna informacja! Do wyboru beda dwie metody aktywacji certyfikatu. Zalecamy uzycie metody CSR,
dzieki ktorej uzyskasz plik certyfikatu (czesc¢ publiczng) i klucz prywatny. W przypadku tej metody
najpierw nalezy wygenerowac zadanie CSR:
e przez administratora serwera
lub
e zapomoca generatora CSR, dostepnego na koncie uzytkownika sklepu Certum

Jezeli potrzebujesz plik pfx/p12, mozesz wybra¢ metode generowania pary kluczy.

2.2.1. Metoda aktywacji — generowanie pary kluczy

Jezeli aktywacje chcesz wykonac¢ metoda generowania pary kluczy kliknij na przycisk Dalej.

certum.pl
infolinia@certum.pl



Strona |6

Aktywacja g

1.Zamowienia 2 Wybér metody @ 3Kluze 4.Dane 5.Potwierdzenie

Nazwa ustugi  Trusted SSL, 1 rok
Wydanie

Wybierz sposéb @® Generowanie pary kluczy @
dostarczenia kluczy dla O csrR®
certyfikatu

Utworz zadanie CSR. Jesli potrzebujesz dodatkowych informacji na temat sposobdw przygotowania zadania CSR, przejdz w zaktadki Wsparcie
techniczne lub skontaktuj sie z operatorem naszej infolinii

W celu wygenerowania kluczy pobierz i uruchom aplikacje Certum CryptoAgent [do uruchomienia
aplikacji niezbedne jest zainstalowane na komputerze srodowisko Java https://www.java.com/pl/).

| Zamiwiomin - 2 Wibor metody Kluczs W d0ane  5Polwionizenis

Marwa ustug Trusted 550, 1 rok
Wiydanie
W celu aktywac)i certyfikatu pobierz | uruchom aplikacje Certum Cryptofgent
Uruchom Aplikacie Cryptafgeant

A Do vruchomienia aplikacji Certum CryptofAgent niezbedne jest posiadanie najnowsze] wersji
Erodowiska JWM ( Java Virtual Machine),

UWAGA: Apfikacja Cerfum Crypiodgent musi byd uruchomiona przez caly okres trwania procesu instalaci
certyfkatu na karie

[ iee | Do

Na dolnym pasku przegladarki pojawi sie komunikat ostrzegawczy, przy ktérym kliknij na przycisk
Zachowaj i uruchom pobrang aplikacje Certum.

Gdy pojawi sie okno Certum CryptoAgent, wiacz aplikacje klikajac na Run.

certum.pl
infolinia@certum.pl
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Do you want to run this application?

Name: Certum CryptoAgent

Publisher: Asseco Data Systems

(IEEA

Locations: https:/fcservices. certum, pl
Launched from downloaded JMLP file

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher above,

[[] Do not show this again for this app from the publisher above
E Mare Information ’ E

Po krétkiej chwili aplikacja uruchomi sie w tle, a przy procesie aktywacji pojawi sie mozliwos$¢ zapisania
kluczy w aplikacji Certum. Domysine ustawienia, czyli algorytm klucza RSA [mozliwa zmiana na EC]
i dtugosc¢ klucza 2048 sg poprawne do dziatania certyfikatu SSL.

E."an-::el

Aktywacjawy

fZamowenia 2 Whbor metody 4 Kluczs &8 4 Dane 5. FPotwierdzens

Mazwa uslhugi Trusted S5L, 1 rok

Whrdanie
Poziom bezpieczenstwa * Zapizz kucze w aplikacji Cerium CryptoAgent «
kuczy certyfikatu * () Fapisz Kucze na karcie Certum
Algorytm klucza RSA ¥
Dtugosc kucza 2043 r
= ..

e

Po kliknieciu na przycisk Generuj klucze wyswietli sie komunikat, ze klucze certyfikatu zostaty
wygenerowane. Klikajac na przycisk Dalej, przejdziesz do kolejnego etapu aktywaciji (patrz rozdziat 3 -
Wypetnienie formularza przy aktywacji).

2.2.2. Metoda aktywacji — zadanie CSR

CSR (ang. Certificate Signing Request czyli ,Zadanie Podpisania Certyfikatu”) powinien mie¢ dtugosc¢
minimum 2048 bitdw, po jego wygenerowaniu zostanie przestany do instytucji certyfikujgcej w celu
podpisania, czyli utworzenia wtasciwego klucza publicznego. Plik moze by¢ wygenerowany na serwerze

certum.pl
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lub na koncie uzytkownika sklepu Certum. Oprocz pliku CSR wygeneruje sie rowniez plik klucza
prywatnego (privateKey.pem).

Aby wygenerowac plik CSR na koncie uzytkownika, wstrzymaj sie z aktywacja i wybierz po lewej stronie
sekcje Narzedzia.

Kody elektroniczne Aktyrwacja g
Aktywacja certyfikatow 1 Zamdwienia - 5 Wybér metody & 3Klucze 4Dzne 5 Potwierdzenis

Zarzadzanie certyfikatami
Nazwa ustugi Trusted 55L, 1 rok

Historia zamdwien Wydanie
Dane adresowe Wybierz sposéb D Generowanie pary kiuczy'&
dosiarczenia kiuczy dia ® cspéd

- certyfikatu
Rarzedzia . by ) _
Utworz 25danie CSR. Jasli potrzsbuiesz dodatkowych informacy na temat sposobaw przygotowsanis 2adania CER, przejdz w zakiadki Weparcie

. techniczne lub skontakiuj sie z operatorem naszej mfolinii.
Weryfikacja domen H LPRE0E iz

Newsletter
Na liscie, ktora sie rozwinie wybierz pozycje Generator CSR.

MNarzedzia

Wyszukiwanie cerlyfikatow

Listy ceriyfikatow
uniewaznionych (CRL)

Diagnostyka instalacii
certyfikatu S5L

Dekoder CSR
Generator PFX
Advisor
Zgodnosc kKlucza

prywatnego/CSR 2
certyfikatem

Aby uzyska¢ CSR, wypetnij pola w formularzu zgodnie ze wskazowkami na stronie. Po sprawdzeniu
danych i zaznaczeniu checkboxa przy wymaganej zgodzie kliknij na przycisk Generuj.

certum.pl
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* pola wymagane

[« Wyrazam zgode na wygenerowanie klucza prywatnego oraz CSR'a przez serwer wystawcy. Jednoczesnie
przyjmuje do wiadomosci, iz wygenerowany wraz 2 CSR'em klucz prywatny, nis jest nigdzie przechowywany w
Zadnej postaci przez wystawce. Jest on wyswistlany i dostepny wytacznie w oknie przegladarki w momencie jego
wygenerowania

Genmeruj

Kolejnym krokiem bedzie zapisanie dwdch plikdw: zadania CSR i klucza prywatnego na komputerze
poprzez przyciski Pobierz (pliki zapisza sie na komputerze, otworzy¢ je mozna edytorem tekstowym
np. Notatnikiem). Plik CSR bedzie potrzebny do aktywacji certyfikatu, natomiast klucz prywatny bedzie
niezbedny do implementacji certyfikatu na serwerze.

Wazna informacja! Pamietaj, aby nie zgubic tych plikdw oraz nie ujawnia¢ osobom postronnym klucza
prywatnego. W przypadku zagubienia klucza prywatnego po wydaniu certyfikatu SSL bedzie mozna
przeprowadzi¢ ponowne wydanie certyfikatu tzw. Reissue.

VWygenerowany CSR

—BEGIN CERTIFICATE REQUEST——
MICZDCCAUWCAQAWITESMBAGATUEAvww Y 2VydHVILNBsMQswCaY DVOQGEWJGTDCC
ASwDQY JKoZlhwvcHAQEBBE QA DggEPADC CACDCggEBANVAIEqguUvwiHYyl2REzIVDG

SidHyv+10PEMLE G4y 2 o+ig Kek 3U KO+ TH QN WIT paQ&CebriyBuwimxHIS

ugnxCa 1rRzekDUgoL iVl +eSGyNdul pXoRProkvNJphP45StH3 QPR W+ 3fgF RI3Lg

Szl autZmSbidLCAJpEMaZHCDGo2 MWW TuX +HWIZ2Rife EXT2LSWTYB+DOAARWZIO
aznWATNVGYE8ASTgUPUC1 3bFO00i+0spNZUHOG 0g3Y 08qGQcx= 1= 0% zhrirC
ishaD23nt1xg 085 1 Cheln++ 0L CefAReTYLOhzOOmUw4 DM/ U CoFjSabiim\VelEC -
AWEAATANEgkghkiG2wlBAQsFAADCAQEAGASsBo)BDImviN WO EZSmTnFpAjiviidyl
zOd=2FipkTgdFGEIViokaiChUoBygaig D1 GwEAehgShioxBdPRNenCptBexy PxGa -

Wygenerowany klucz prywatny:

-—BEGIN R3A PRIVATE KEY—--

MIEpAIBAARKCAQEAZSCISqCASCOMhSEMIhY sZL 90K 4g4/owiEDjL aj6k pcpd
TAdSTJETEw+XFIMAA T3 1 0lpDwkou 1gG/+Zee3mTyErWIHPooM S qgu 1 Uvs Tkl
124uNehE+dySa0mmE/jmifdBwitZ b d+AVEjcurnhftg 7VmZhvi0sl AmKkCecpkeliv
ap b B 5 Jbdn GHO4RAYIIZNgHAMAACF ZRIBrOd Y DvEBLUZHBELUBQ ¥Rz d= U7
QELTSyk IO abSrdg TyolBzHPWnMT 1/0GH+sk Ky FoPbee3 X GO TznUKIFCITSAs
JSEBGj0jigiCHM46Z2T DgMzfasgVWH Jox+2VEUQIDACQABACIBADVAKKE Y TUnk3WEY
PRyUkJajwnpat3Ui2JakxPGABO25ckKx8Be 1gGY SOFIrF2UoJYASewiBZSKpTOJA =
SshyQFtismkgnyMGRIDAXLROHgfozMCShortbgtBy N+ 1m1IrvvoSipZnCxablUw
ASCgFNS+d/ci+qh3j74XyZ08hG00zcdhdg290c QA S DMCAEIGEqSw Tggp/a2qorkFa o

Gdy zapiszesz pliki mozesz wréci¢ do aktywacji certyfikatu. W pierwszym kroku nalezy wklei¢ zawarto$¢
pliku CSR.

Wazna informacja! Zwrdc uwage, aby wklei¢ caty cigg znakdow.

certum.pl
infolinia@certum.pl
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Aktywacja il

| . Zomoresema 2 W ybor mmbhdy 4.0=me 5. Pobwicrczenie

85 T sKiuczs @

Mazwa usfugi Trusted 550, 1 rok
Wydanie

GSR = BEGIN CERTIFICATE REQUEST

T T ZDC CAUWT AQANT T ESMBAGEIUE Awan T W20 v HVL L i< M0 sni O DWMOOGEWIQTDCC
55 TWDOY T Ko Z Thy CHAQEBBQADG R E PADCC A00C g EBAKCGI 052 2 jGs M dus Qlw
PR HHp Twhr& fO9538h3 pSckP L2 viNKT | el 1BBESYT W Z% Idr TeE ek L ulwHs
TrvBnnIFEFEVEoelll pW2 1S col GNB o JaXL s I fmivz b TBCuIAPLCINS 1gF Sy
15 /D2 PHTROR Db aP9 Ude dMboon W L2 20 M HEGA3 B0+ N x Bl HCAMNLVBR 2 Jybow
AMDEBaAKT 2K+ ADIoS FYOWVRELS 7he @gpdad L JFRFEXVE c+ FOFRVOO0dId9FREDChb

STRFOSEFvnYulRe S M THGLFnPhE g x IuMWIGghgv SxKBE ke axoemL FW TR 4+ C

WEAATANBE kghi LOSweBADS FARDCAOEANT IR 1AL ET S ZIAF FEpUDBELECYT 226G 158
E2c BEHAGE DR GRS SHEE Thgud X7 Lay B/ FBZEWWge Y ueNZ9BoKiwl TuR 4 xFF
BGdxkOc dogFCBHEL Che a2z L5 6 Jnv+ 3 AL HKE 20 L 6GhL k1 50602 UpgS2 IRL
AF /M CBCCOLBEYWEck fJETQEmEDP 13 iDLL+FIqIGrI07 28552 /Ty BwenGICKue
15 TELTHINN W [ S0]cSZWAE+YH JEDS AT o0t AWM M dEx IRAL B InDaThAAE AN
Vs 162 5wl Bagc EXe MOt TP R ullg 3Tw /o Lidv aeSEL thp 260 W=
END CERTIFICATE RECLEST

Po przejsciu dalej rozpocznie sie etap zwigzany z danymi do certyfikatu SSL.

3. Wypetnienie formularza przy aktywac;ji

Na tym etapie wypetnij formularz z danymi wnioskodawcy i danymi do certyfikatu. W przypadku
wykorzystania metody CSR dane wpisane w zadaniu wypetnig automatycznie dane do certyfikatu. Pola
z gwiazdka (*) s3 obowigzkowe.
Uwaga! Jezeli chcesz, aby certyfikat zabezpieczat dwa warianty domeny (twojadomena.pl
i www.twojadomena.pl] nalezy w polu Domena 1 wpisa¢ samg nazwe strony i po prawej zaznaczy¢
checkbox dodaj wariant z www.

certum.pl
infolinia@certum.pl
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Mazws ushugl  Trusted S5L, 1 rok
Wydane
Dane Wnioskodawcy:
Irnieg * Diomiinik
Mamaisig * t oweczynonski
Talefon kontskbowy = 123458780

Adres email *

MNumer rejestrowy

Dane do certyfikatu: %

dominik. lowczynowski@assecods. pl
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Zarnaczenie wariantu z www

Funkcia skrotu - RSA-SHAZS6
Poczgtek warnosei | =910 0005 Lﬂﬂ
carfyfikatu
Honiec wainosd certyfikaty | 2020-08-(4 @
Domenz 1* Cerum.p B doda| warant z wew =
Organizacja * Asseco Dats Bystams SA. o
Jednostka organizacyjna Certum o
Megjscowoss CGadynia o
“rsi* | Poiska w | M
Vnjewddzhwo w |

W przypadku certyfikatu Wildcard SSL wydanego dla grupy subdomen w ramach domeny gtéwnej
np. *.certum.pl, bedzie on zabezpieczat zarbwno domeny certum.pl, www.certum.pl (bez zaznaczania
checkboxa) oraz subdomeny w ramach domeny certum.pl. Nalezy pamieta¢, aby nazwe domeny
rozpoczac¢ od *.twojadomena.pl

Po przejsciu do kolejnego kroku (Potwierdzenia), zweryfikuj czy wpisane dane sg poprawne i wybierz
metode weryfikacji osoby wnioskujacej o certyfikat. Do wyboru sg dwie metody:

o Weryfikacja na podstawie dokumentow

e Weryfikacja telefoniczna

Na koniec zaznacz wymagane akceptacje oraz o$wiadczenia zwigzane z warunkami uzytkowania i kliknij
Aktywuj.

certum.pl
infolinia@certum.pl
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Struktura certyfikatu:

Podmiot  Ch=cerfum.pd, C=Asseco Data Systemns SA,
Cll=Certum, L=0Gdynia, C=PL

Alt nazwa podmeoty dNSMame=certum. pl, dNSName=wsnw.certum.pl

WWybierz sposob wenyfaoi ] Weryfikacia na podstawie dokumenidw

o Wenyfikacs teieforiczna

TLmer

Mumer podany do weryfikacji telefoniczne] certyfikowanej organizacji musi byc zgodny z numerem

& telefonu dostepnym w kwalifikowanych zrodiach informacii, czyli publicznych rejestrach
przedsiebiorsbtw i organizacii. W przeciamym razie weryfikacja zostanie przeprowadzona na
podstawie dokumentow.

Warunki Ukylkowania

ZAMIM ZEOTYSZ WHNIDSEK O WYDANE CERTYFIKATU, ZAAKCEFTUJESZ CERTYFIKAT 3-'-‘~D2 UTyJESZ GO
FROSIMY ABYS PREECTYTAL NINIEJSZE [WARUNKE UZy THOWANIA CERTYFIATOW NIEKWALIFIKOWANY SH
ZWAME DALES WVARUMKAMI Uy TROWAMIA®. JESLE NIE ZGADZASY SIE Z WARLINMAMI UZYTHOWANLA, MIE
1SHEADAS WMHICSHL O WYDANIE CERTYFIKATU. NIE AMCEFTLL) CERTYFIKATU | MiE UZY WAL GO

MINIEJSZE WARUNK] UZYTHOWANIA OBOWIAZUIA 00 MOMENTU PRZESLANIA PRZEZ CIEBIE DO LCERTUM —
[POWSZECHNEGD CENTRUM CERTYFIKACL® ZWANESD DALE] CERTUM FCC WHNIDSHL CERTYFIKACYINEGD
DO ZAKOMCZEMA OKRESU WAZNOSC! LUB UNIEWAZNIENIA OTRZYMANEGD CERTYFIKATL. PREEDKEADAJAT
WINIOSEK 0 Wy DANIE CERTYFIKATU ZADAST 0D CREANU WY DAIACEGD CERTYFIKATY ROZPATRIEMIA 30 |

-

Akcaptuje Warunki Uzyikowania *

Dswisdczam | potwierdzam, 22 jast mi wiadome, 2= certyfikat moza uwidasczriad moje dane csobowe wtskim zakrasie w
izkim zostady one wekazane do umieszozenizs w trescl certyfikaiu. Potwierdzam nadio, ze wszelkie dane dotyczace
czynnosc dokenanych prey uzyciu tego certyfikatu mogg bye, zgodnie = moig decyzia, dostepne bez ograniczenia
uwzgledniaige w szezegonoso dans o dokalizac). Na uzyoie oerbyfikaty nie ma wphywu Asseco Diats Sysiens S A
dostzwea ustug bezpieczenstwa. *

Potwierdzam Ze jestem osoba pelnoletnig =

Menigfs=ymn potwierd=am zgodnoss = prawda meich danyech oscbowyeh zawartych we wriosku oowydanis certyfikate =

“Pole wyrmagane

4. Weryfikacja dostepu do domeny

Aby Certum mogto wydac¢ certyfikat SSL uzytkownik powinien udowodni¢, ze posiada dostep
do domeny, ktéra ma byc¢ zabezpieczona. Weryfikacje dostepu do domeny nalezy wykona¢ na JEDEN
z TRZECH sposobow:

o weryfikacja adresu e-mail przez potwierdzenie linka weryfikacyjnego, ktéry wysytany bedzie
przez Certum na adres administatora (np.: admin@twojadomena.pl,
administrator@twojadomena.pl, webmaster@twojadomena.pl, postmaster@twojadomena.pl,
hostmaster@twojadomena.pl),

e weryfikacja dostepu do domeny przez umieszczenie na serwerze pliku, ktdérego nazwe
uzytkownik otrzyma od Certum,

e weryfikacja dostepu do domeny przez stworzenie odpowiedniego rekordu TXT w zasobach
DNS, ktorego tresc¢ uzytkownik otrzyma od Certum

certum.pl
infolinia@certum.pl
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Wyboru metody weryfikacji dostepu do domeny dokonasz w zaktadce Aktywacja certyfikatow.
Z listy wybierz interesujacy Cie certyfikat i kliknij na przycisk Weryfikuj domene.

Uwaga! Opcja weryfikowania dostepu do domeny bedzie mozliwa dopiero po przejsciu przez
aktywacje produktu. . Kod weryfikacyjny jest wazny 72 godziny od momentu wystania, w przypadku jesli
link straci wazno$¢ masz mozliwo$¢ wystania kodu ponownie analogicznie jak przy wystaniu pierwszego
kodu.

HKody elektroniczne

Aktywacja certyfikatow

Nazwa ushsgi v
Zarzadzanie certyfikatami Stztus akiywacii ¥

Historia zamowien Numes zsmdwienis

Status platnosci T
Dane adresowe

Marzedzia

Werpfikacjs dorien Z.g-c-?nreza-n. 13 us:: '| Zogdﬁi’.{ag?.’czpa-:a_czenia o achronie danych osobowych (RODO) z dnia 27 kwisiniz 2013 r {zwanego
daksf Rozporzsdzenie”) nformuje, 2

1. Administratorem PanaFani danych osobovrych jest Aszeco Dats Systems 5.4 z siedzibs w Gdyni, ul. Podolska 21, 81-321

MNewsletter e
Gdynia;

2 Kantzkt do Inspektora ochrony danych wiksseco Datg Systems 5S4 modna uzyskat pod adresem = - mai
Wsparcie techniczne ODiEsssacods o, tel +48 42 675 63 B0.

2. Pana'Pani dane oscbows przetwarzane beda w celu neszbednym do wykonania smowy o cenyfikat niekwaifikowsny na
Wiedza podstawie art G ust 1 it b Rozporzadzenia. x
O Certum

Nazwa ushigi Data zamowienia » Mumer zamdwienia Status platnosci
r-:":l:zi-tujanz

rzalizage

Trusted §5L. 1 rok Zaks ;

S iz 21 Siempief 2010 ZORAPKASODUKN XyrThweziz DG Laksiegovian

e s ‘Waagfilouj dosreng
Weryhilosj ¢ mail

W kolejnym kroku wys$wietli sie lista domen do zweryfikowania. Kliknij na hazwe domeny, ktdra chcesz
zweryfikowac.

Comena Iweryfikowano  Honiec wainosc

certum.pl K Hie
mweryfikowano

Uwaga: Weryfikacje, ktdre zostaly zarchiwizowane MIE s3 dostapne na te] stronie

Po kliknieciu na domene wyswietlg sie metody weryfikacji do wyboru.

4.1. Weryfikacja administratorskiego adresu email

Uzywajac tej metody nalezy wybrac¢ z listy jeden z dostepnych adresow i wysta¢ na niego link
weryfikacyjny. Po wyborze adresu, do ktérego mamy dostep klikamy na przycisk Wyslij. W otrzymanym

certum.pl
infolinia@certum.pl
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mailu znajdowac sie bedzie link weryfikacyjny, na ktory wystarczy klikng¢ w celu weryfikacji dostepu do
domeny.

Domena Zweryfikowano  Honiec waznosci

:"': M

Twenyfikowano

certum.pl

Dot o admini@cerium_ pl
admin{dcertum.p
administrator@certum. pl

Domena hostmaster@cerdum.pl

webmasterg@certum.pl

postmasier@eerdum.pl

Adres email *

4.2. Weryfikacja dostepu do domeny przez umieszczenie na serwerze pliku

Metoda polega na umieszczeniu specjalnej strony WWW na serwerze obstugujgcym certyfikowang
domeneg, a nastepnie potwierdzenie dokonanej zmiany przez klikniecie odnosnika zamieszczonego
w wystanej wiadomosci na podany adres email.

W sekcji Domena wybierz weryfikacje poprzez umieszczenie pliku na serwerze (FILE), wpisz swoj
dowolny adres email, na ktory wystana bedzie instrukcja wraz z plikiem.

: wyhdr metody
Aceets poce admin@earium_pl ¥ '
Hempea Wernyfikacja poprzez unteszczenie plikl._l na senverze (FILE) ¥

it amile dominik lowczynowskifassecods. pl ‘ wysfanie instrukcji z plikiem

Umies¢ plik (otrzymany na adres email] na swojej stronie w obszarze /.well-known/pki-validation/ .
Po wykonaniu powyzszej czynnosci w celu weryfikacji poprawnego umieszczenia pliku nalezy klikng¢ na
link weryfikacyjny z maila- Weryfikuj domene.

4.3. Weryfikacja dostepu do domeny przez stworzenie odpowiedniego rekordu
TXT w zasobach DNS

Metoda polega na umieszczeniu odpowiedniego wpisu do rekordu TXT w bazie DNS dla certyfikowane;j
domeny, nastepnie potwierdzenie dokonanej zmiany przez klikniecie odnosnika zamieszczonego
w wystanej wiadomosci email.

certum.pl
infolinia@certum.pl
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: wybor metody
Acxes cosal admin@certum.pl v

Domena

Weryfikacja poprzez umieszczenie rekordu TAT w bazie DNS ¥ WSl

Adres email * dominik lowczynowskifassecods. pl ‘ wysianie instrukcji z rekordem

W otrzymanej wiadomosci email bedzie opis umieszczenia odpowiedniego wpisu do rekordu TXT w
bazie DNS dla certyfikowanej domeny i potwierdzenie dokonanej zmiany przez klikniecie odnosnika
zamieszczonego w wiadomosci.

Nalezy pamietac, ze odswiezenie/ aktualizacja wpiséw DNS moze trwac do 24 godzin.

5. Weryfikacja tozsamosci subskrybenta.

Do aktywowania certyfikatu Certum Trusted SSL konieczna jest dodatkowa weryfikacja tozsamosci
Subskrybenta. Na ostatnim etapie aktywacji uzytkownik wybiera jedng z dwodch metod weryfikacii.

5.1. Weryfikacja na podstawie dokumentéw

Zaznaczenie opcji weryfikacji na podstawie dokumentdw polega na dostaniu nastepujacych
dokumentow:

potwierdzenie tozsamosci w Punkcie Rejestracji lub Punkcie Potwierdzania Tozsamosci

(szczegodty: https://sklep.certum.pl/partnersmap/)

lub
e notarialne potwierdzenie tozsamosci
lub w celu szybszego wydania
e kopia dokumentu tozsamosci osoby zamawiajgcej (dowdd osobisty, paszport, prawo jazdy,
karta statego pobytu). Kopia powinna by¢ kompletnie odwzorowanym dokumentem [(obie
strony]).
Tozsamos¢ potwierdzi¢ rowniez mozna na podstawie waznego certyfikatu kwalifikowanego wydanego
dla Subskrybenta przez Certum.
Informujemy, ze w przypadku wybrania opcji kopii dokumentu tozsamosci, kopia ta wykorzystana bedzie
tylko i wytgcznie dla celdw realizacji umowy/zamodwienia i po potwierdzeniu tozsamosci nie bedzie dalej
przetwarzana i zostanie niezwtocznie, trwale usunieta z naszej bazy danych.
Dodatkowo wymagane jest réwniez petnomocnictwo, upowaznienie lub $wiadectwo zatrudnienia
dla osoby, ktérej dane znajdg sie w certyfikacie — jezeli osoba ta reprezentuje podmiot, ktérego nazwa
wystgpi w certyfikacie w polu Organizacja.

Dodatkowo Certum wymaga dostania rowniez:

e Swiadectwo zatrudnienia lub upowaznienie/petnomocnictwo potwierdzajgce zwigzek
whnioskodawcy z reprezentowanym podmiotem, jezeli osoba wystepujgca o certyfikat nie jest
upowazniona do samodzielnego reprezentowania danej instytucji, np. na podstawie odpisu
z KRS

certum.pl
infolinia@certum.pl
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Wszystkie zebrane dokumenty prosimy wysta¢ do Certum na jeden z ponizszych sposobdw:
¢ e-mailem w formie pliku zabezpieczonego hastem na adres: cco@certum.pl (forma zalecana),
W celu ustalenia sposobu przekazania hasta prosimy o kontakt z infolinig wsparcia technicznego
e faxem na numer: +48 91 4257 422
e pocztg na adres:
Certum
ul. Bajeczna 13
71-838 Szczecin

5.2. Weryfikacja telefoniczna

Przy Zaznaczeniu opcji weryfikacji telefonicznej, Certum skontaktuje sie pod podany numer telefonu
W ciggu 48 godzin roboczych. Numer telefonu podany we wniosku w celu dokonania weryfikacji
telefonicznej musi by¢ numerem firmowym i by¢ dostepny w publicznie dostepnych rejestrach
np. CEDG, GUS, pktpl, panoramafirm.pl, DUNS lub innych publicznych bazach danych
zakwalifikowanych do rzetelnych i wiarygodnych zroédet informacii.

6. Pobranie certyfikatu

Po poprawnej weryfikacji nalezy oczekiwac na wydanie certyfikatu.

Wazna informacja! W przypadku ztozenia zamowienia przez przelew tradycyjny do wydania certyfikatu
niezbedne jest rowniez zaksiegowanie wptaty.

Aby pobrac¢ plik certyfikatu zaloguj sie na www.sklep.certum.pl. Wydane certyfikaty znajdujag
sie w zaktadce Zarzadzanie certyfikatami.

Strona gfowna » Moje konto » Zarzadranie certyfikatami

Kody elektroniczne

Zarzadzanie certyfikatami

Aktywacja certyfikatow

Profil certyfilatu s Sty O Uzysks waznosc
Tl D Wazny
Narwa
F X O Wygasty
Historia zamowien Email LY O ;
Uniewazniony

Dane adresowe Numer seryjny

Narzedzia Uzyska wainosé po

T T Straci wainosé @

eryfikacja domen orzed
Newsletter @

Na dole strony znajdowac sie bedzie lista wydanych certyfikatdw. Po kliknieciu na wybrany certyfikat
rozwing sie dostepne opcje zwigzane z certyfikatem.

certum.pl
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6.1. Pobranie pliku pfx/pl12, po wykonaniu aktywacji metodq generowania pary
kluczy

Jezeli aktywacje certyfikatu przeprowadzite$ metoda generowania pary kluczy, po wyborze certyfikatu
w Zarzadzaniu certyfikatami kliknij na przycisk Pobierz plik PFX.

oz o | oo
oo | 2opm st | oo

W kolejnym kroku uruchom aplikacje CryptoAgent.
W celu aktywacji certyfikatu pobierz | uruchom aplikacje
Certum CryptoAgent.
Urnuchom Apiecie CrypinAgent
Do wruchomienia aplikacji Certum CryptoAgent niezbedne
& jest posiadanie najnowszej wersji srodowiska JVM { Java
Virtual Machine).
UWAGA: Aplikacja Cerum CryptoAgent musi byc

uruchomiona przez caty okres trwania procesu insialach

certyikatu na karle.

certum.pl
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Do you want to run this application?

Name: Certum CryptoAgent

‘_(E} Publisher: Asseco Data Systems
Launched from downloaded JNLP fie

This application will run with unrestricted access which may put your computer and personal
nﬁ:nﬁaﬂainsh Run qu;imﬂnnmiyﬁym Mh&ﬁ:ﬂﬁﬁmaﬁnﬁﬁam

[ Do not show this again for this app from the publisher above

6 Mare Information

| Cancel |

Aplikacja uruchomi sie w tle, a na stronie pojawi sie mozliwos$¢ pobrania certyfikatu. Do pliku wygeneruje
sie rowniez hasto, ktdre nalezy zapisa¢, aby moc korzysta¢ z pliku. Pobranie certyfikatu nastgpi po
kliknieciu na przycisk Zapisz binarnie.

FPobierz phik PFFX

Hasto: Jui—
=n

6.2. Pobranie pliku certyfikatu i klucza prywatnego (metoda CSR)

Jezeli aktywacje przeprowadzite§ metoda CSR to plik certyfikatu (cze$¢ publiczng) pobiera sie
bezposrednio z zaktadki Zarzadzanie certyfikatami w formie binarnej (.cer — przycisk Zapisz binarnie] lub
tekstowej [.pem — przycisk Zapisz tekstowo).

B Certum 55L
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Do implementacji certyfikatu na serwerze  niezbedny jest rowniez plik klucza prywatnego
(privateKey.pem), ktdory wygenerowat sie wczesniej wraz z CSR-em. W przypadku zagubienia klucza
wykonaj opcje Reissue. Jest to ponowne wydanie certyfikatu.

certum.pl
infolinia@certum.pl



