Instrukcja aktywacji certyfikatu Certum Premium EV SSL
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1. Opis produktu

Certyfikat SSL (TLS) to protokot bezpieczenstwa poswiadczajgcy autentyczno$¢ domeny i jej wiasciciela.
Szyfruje i zabezpiecza ruch na stronach internetowych, w tym transmisje poufnych danych, ktére klienci
wprowadzajg w Twoim serwisie. Dzieki certyfikatowi SSL dane osobowe, loginy i hasta, numery kart
kredytowych i inne dane Twoich klientow bedg zabezpieczone.

2. Aktywacja produktu

Instrukcja przygotowana jest na przyktadzie przegladarki Google Chrome i dotyczy procesu aktywacji
certyfikatu Certum Premium EV SSL.

Po ztozonym zamdwieniu w sklepie Certum aktywacja dostepna bedzie w zaktadce
Aktywacja certyfikatow (patrz rozdziat 2.2).

2.1. Dodanie kodu aktywacyjnego

Jezeli chcesz aktywowac produkt z otrzymanego np. na adres email kodu elektronicznego — przed
rozpoczeciem aktywacji kod dodaj w zaktadce Kody elektroniczne. W tym celu zaloguj sie do konta
na stronie https://sklep.certum.pl

© Certum skiep [Eo]

 QIIRCO

W przypadku gdy nie posiadasz konta kliknij na przycisk Zaktadam konto, dzieki temu utworzysz nowe
konto. Jezeli posiadasz juz konto wybierz opcje Zaloguj sie.

Logowanie

Zarejestrowani klienci

Zaloguj sie ‘ Nie pamietasz hasta? ’

Nowi klienci

Posiadanie konta ma wiele zalet. Szybszy proces sktadania zamowienia, mozliwos¢ zapisywania swoich adresow i
$ledzenie stanu zamowien to tylko niektore z nich.
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Po zalogowaniu sie kliknij na panel klienta — Twoje konto.

e Certum Sklep :5:1:' Pomo 8 Aleksandra .. v 1,12 Koszyk ~ faval

by GSrEeco
(o]

& Twolekento

PODPIS ELEKTRONICZNY -  BEZPIECZENSTWO DANYCH ~  KARTYICZYTNIKI ~ SZKOLENIA ONLINE ~ ROZWIAZANI C> wrloguisie

Aby dodac¢ kod nalezy wybrac¢ zaktadke Kody elektroniczne. W polu Nowy kod z karty aktywacyjnej
wpisz posiadany kod i kliknij Dodaj.

Uwaga! Pamietaj, ze kod aktywacyjny sktada sie z 16 znakdw. Po wpisaniu lub skopiowaniu kodu sprawdz
czy ilos¢ znakow sie zgadza.

Twoje konto

Twoje konto Kodv elektl‘oniczne

Zamowienia
Nowy kod 2 karty aktywacyjne]

Proclukty do pobrania
SR |
Dane konta

Kody elektroniczne TWOJe kod\[

Subskrypcje newslettera

Salda konta Zakupione w sklepie Wprowadzone recznie

Karty zarejestrowane w Dotpay

Archiwalne zamowienia Wiszystkia kodh
Wszystkie kody

Aktywacja certyfikatow

X Nie znaleziono kodow spetniajacych warunki.
Zarzadzanie certyfikatami
Narzedzia

Weryfikacja domen

Gdy poprawnie wprowadzisz kod, produkt pojawi sie na liscie w sekcji Twoje kody/Wprowadzone
recznie. Po przetworzeniu kodu przejdz do zaktadki Aktywacja Certyfikatow (patrz kolejny punkt 2.2].

2.2. Rozpoczecie aktywaciji certyfikatu

Po ztozonym zamodwieniu lub dodaniu kodu do konta, aktywacje rozpocznij w zaktadce
Aktywacja certyfikatow.

certum.pl
infolinia@certum.pl



Strona |5

fody Sekiromczne Aktywacja certyfikatow

MNazwa ustugi &
Zarzadzanie certyfikatami Status aktywagji =
Historia zaméwieni Numer zamdwienia
Dane adresowe Status ptatnosci ~

Narzedzia

Weryfikacja domen
Newsletter
Wsparcie techniczne

Wiedza

Odszukaj na liscie odpowiedni certyfikat i kliknij Aktywuj.

MNazwa ustugi Data zamowienia * Numer zamawienia Status platnosci

Premium EV 55L, 1 Certyfikat nizakbywny

. ZORAFHALMACIR FAIFLEIKRS sienous y
rok Wowzesien 2008 noe et _"% e
Whyedaniz = L]

Wazna informacja! Do wyboru beda dwie metody aktywacji certyfikatu. Zalecamy uzycie metody CSR,
dzieki ktorej uzyskasz plik certyfikatu (czesc¢ publiczng) i klucz prywatny. W przypadku tej metody
najpierw nalezy wygenerowac zadanie CSR:
e przez administratora serwera
lub
e zapomoca generatora CSR, dostepnego na koncie uzytkownika sklepu Certum

Jezeli potrzebujesz plik pfx/p12, mozesz wybra¢ metode generowania pary kluczy.

2.2.1. Metoda aktywacji — generowanie pary kluczy

Jezeli aktywacje chcesz wykonac¢ metoda generowania pary kluczy kliknij na przycisk Dalej.
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Aktywacjass
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Mazwa ustugi Premium EV 55L, 1 rok
Wydanie
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ﬂ\ﬂ b

W celu wygenerowania kluczy pobierz i uruchom aplikacje Certum CryptoAgent [do uruchomienia
aplikacji niezbedne jest zainstalowane na komputerze srodowisko Java https://www.java.com/pl/].

Aktywacja

1.Zamowienia 2. Wybde metody 3 Klucee & 4Dane 5 Fowierdzenie

Mazwa ustugi Premium EV 55L, 1 rok
Wydanie

W celu aktywacji certyfikatu pobierz i uruchom aplikacje Cerfum CryptoAgent.

Uruchom Aplikacie Cryptodgent

Do uruchomienia aplikacji Certum CryptoAgent niezbedne jest posiadanie najnowsze] wersji
srodowiska JYM [ Java Virtual Machine).

UWAGA: Aplikacja Certum CryptoAgent musi by uruchomiona przez caby okres trwania procesu insialacji
certyfikalu na karle.

v |

Na dolnym pasku przegladarki pojawi sie komunikat ostrzegawczy, przy ktérym kliknij na przycisk
Zachowaj, aby pobrac¢ aplikacje Certum.

Gdy pojawi sie okno Certum CryptoAgent, wiacz aplikacje klikajac na Run.

certum.pl
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Do you want to run this application?

Name: Certum CryptoAgent

Publisher: Asseco Data Systems

(llEER\

Locations: https:/fcservices. certum.pl
Launched from downloaded JMLP file

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher above,

[[] Do not show this again for this app from the publisher above
g Mare Information ’ E

Po krétkiej chwili aplikacja uruchomi sie w tle, a przy procesie aktywacji pojawi sie mozliwos$¢ zapisania
kluczy w aplikacji Certum. Domysine ustawienia, czyli algorytm klucza RSA [mozliwa zmiana na EC]
i dtugosc klucza 2048 sg poprawne do dziatania certyfikatu SSL.

E."an-::el

Aktywacjail

3 D 5. Potwizrdzenis

Zamowesma  2Vilybor metody g epcon bl $.Dane. G

MNazwa ushugi Premium EV S5L, 1 rok

Wydanie
Poziom bezpieczenstwa 2! Fapisz kucze w aplikacji Cerfum CryptoAgent
kluczy ceryfikalu * Zapisz kucze na karcie Certum
Algorytm klucza RSA ¥

Dtugost klucza 2043 T

Po kliknieciu na przycisk Generuj klucze wyswietli sie komunikat, ze klucze certyfikatu zostaty
wygenerowane. Klikajac na przycisk Dalej, przejdziesz do kolejnego etapu aktywacji (patrz rozdziat 3 -
Wypetnienie formularza przy aktywacji).

2.2.2. Metoda aktywacji — zadanie CSR

CSR (ang. Certificate Signing Request czyli ,Zadanie Podpisania Certyfikatu”) powinien mie¢ dtugos¢
minimum 2048 bitdéw, po jego wygenerowaniu zostanie przestany do instytucji certyfikujgcej w celu
podpisania, czyli utworzenia wtasciwego klucza publicznego. Plik moze by¢ wygenerowany na serwerze
lub na koncie uzytkownika sklepu Certum. Oprécz pliku CSR wygeneruje sie rodwniez plik klucza
prywatnego (privateKey.pem).

certum.pl
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Aby wygenerowac plik CSR na koncie uzytkownika, wstrzymaj sie z aktywacja i wybierz po lewej

stronie sekcje Narzedzia.

Kody elektronicane
Aktywacia certyfikatow

Zarzadzanie certyfikatami

Historia zamowien
Dane adresowe
_

Weryfikacja domen

Aktywacja &

1 Zamiaienia YKluze d{ane 5 Potwientzenie

2Wybor mefody Y

Marwa usbug Premium EV 551, 1 rok

\Wydanie

Wyberz sposab 0 Generowanie pary kluczy &
dostarcrenia Hucsy dis o cspAd
cartyfikaty

takiuj sig £ operabarem nasea) infalinii

Na liscie, ktora sie rozwinie wybierz pozycje Generator CSR.

Narzedzia

Whyszukiwanie certyfikatow

Listy certyfikatow
uniewaznionych (CRL)

Diagnostyka instalacii
certyfikatu SSL

Dekoder CSR
Generator PFX
Advisor
Zgodnosc klucza

prywatnego/CSR z
certyfikatem

poirzetijese dodatkowych mformegi ra lemat sposobaw preygolowania qdara CaR, preopdi w rakiadii Wapanoe

Aby uzyskac¢ CSR, wypetnij pola w formularzu zgodnie ze wskazdwkami na stronie. Po sprawdzeniu
danych i zaznaczeniu checkboxa przy wymaganej zgodzie kliknij na przycisk Generuj.

certum.pl
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* pola wymagane

¥ WyraZzam zgode na wygenerowanie klucza prywatnego oraz CSR'a przez serwer wystawcy. Jednoczesnie
przyjmuje do wiadomosci, iz wygenerowany wraz 2 CSR'em klucz prywatny, nis jest nigdzie przechowywany w
Zadnej postaci przez wystawce. Jest on wyswistlany i dostepny wytacznie w oknie przegladarki w momencie jego
wygenerowania

Genmeruj

Kolejnym krokiem bedzie zapisanie dwoch plikdw: CSR-a i klucza prywatnego poprzez przyciski Pobierz
(pliki zapisza sie na komputerze, otworzy¢ je mozna edytorem tekstowym np. Notatnikiem). Plik Zgdania

CSR bedzie potrzebny do aktywacji certyfikatu, natomiast klucz prywatny bedzie niezbedny do
implementaciji certyfikatu na serwerze.

Wazna informacja! Pamietaj, aby nie zgubic tych plikdw oraz nie ujawnia¢ osobom postronnym klucza
prywatnego. W przypadku zagubienia klucza prywatnego po wydaniu certyfikatu SSL bedzie mozna
przeprowadzi¢ ponowne wydanie certyfikatu tzw. Reissue.

Wygenerowany CSR

——BEGIN CERTIFICATE REQUEST—-

MICZDCCALWCAQAWITESMBAGA TUE Avanr Y 2Vyd HVILnBsMQewCOY DVOGGEWJQTDCC

AShwDOY JKoZlhve NAQEBBQADggEPADCCAQOCogEBALIVIS4ZFqpCl20/Z1G IV gE

uiBocTnZIPUKeWGg+r6alxPPjvP2PgBaLOd 1L T BN ICrOhk 100y Ah03F 1l

1EHOY Smd SmBEVGxn9p3HED 1WeEp4 2MnP7B+9WaShh QS +nki1g5DvEpyOBeMSDATO

adVUke+ERVZLSV+3aTe VX 0juljjFKig 7 Xrdi12Xnb Y WEZeQiULgCTd54idE X a

GpaaxCnpe 107 s9yvEXEY TPy NRTEX1 PFmOkayilRnUHShiCvxzotzW+H Xwal

CTTAINN Sy OKZwmElDRI0nIAT pesrHTgESGENe 135w UTHMOO2GPoDZThVbD2UC -

AWEAATANBgkghkiGHwDBAQSFAADCAQEAQIDOs9g X JgHHICIT:xNOLgra 3LhxNJg

IWkmLB4LzpBVDglXwszcgEySORNAIHIIPIm4 UKWy ShislVzFOskJUshOVAGI 5
R e —

FPobierz

Whgenerowany kiucz prywalny:

—BEGIN RSA PRIVATE KEY—
MIEpQIBAAKCAQEAU TV +zhEWgkKIb T 9kg Y mVWDgEU GhxOdkg 9C0p 5y aDEvpoIES+O
BN +DzwtB 3N Re0rs HARKICG TW T ICHTe XVEXUTIUShKZ TKZFUBGR2nefwPVZ 4
Snj¥yelsHT 1byGRAILScg Wk OSSm34PvwixiMDVRp IVERT4RGOKE A S pPpVIS O T
WP-+HMUguWrteviL X ZedthYRISCIQuodM3ni1 3xdoalprEKel TUTuz 3LpcRh&WS0kn
[THvpeUSWZCRKLAGAQe NKEgK SO 3Nb4dBrOLvsDecixzl4pnCYoiMMHIScgB
OmyyedOrdY SFTXALERO1+b07 Y Y +g5nuFWsPZOIDACQABAIBAQCPT+HIK2NROMOF
FgovzLm+P+17 Lnku+VRwglIQPOPWPCSgFJudL 103RRb2wdpih C+maVheozfod+

SyAUHIrJOR:SdLATpemtWnATmLoCHeloelnnjinmmbLZ+ud+Je.)3c TWudHBhpj o
MepFFvHC T 9L 9gexbf2RSy4gFEvb+NbESG SLEGejuN Cohgd UPforZmOUexGvP43r E
———
Paobierz
ki

Gdy zapiszesz pliki mozesz wréci¢ do aktywacji certyfikatu. W pierwszym kroku nalezy wklei¢ zawarto$¢
pliku CSR.

Wazna informacja! Zwrdc uwage, aby wklei¢ caty cigg znakdow.

certum.pl
infolinia@certum.pl
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Aktywacjaw

1.Zzmowienia  2\Wybor metody 5 o # 4D0ane 5 FPotwendzenie

Mazwa ustugi Premium EV 55L, 1 rok

Wydanie ‘

CSH* -----BEGIN CERTIFICATE HEQUEST-----
| MIICZDCCALWC AN TESHBAGRATUE Aww 1Y 2y dHVE LNBsMO swC OYDVODGEWIQTOCE
ASIwbY Ko X ThechAQE BBOADEEEPADCC A EREBAL TV FSA Eqpl t 28/ 2161 1R
| ulBocTnZ IFUKekag+realxPPjvP2PEEELOdIL TUXTE TBH1 ICrOhklo0yahB3F 1el
1EALOYSmdSmRVExnSpIHED1WeE pd ZMnP ¥ B+9WEBhhQ15+nK T1g50vE pvUBCMSDATE
| adVUke+E RVELEV+FEaTEVERF UL/ JFErlg?Xradl 2XnbYREZ il Td54tdaXa
| Gpaaxinpeld?sOyeXEYFFRTIIVARTEXI1PFmOkay i/ ROUHIShICYE Zot Zi+HXwad
| CITAINI1 By 0K fwmK 1 jDRIGNIAT pssrHTgBSGEhel 35wl T t fmS02GPobZ ThvbD2UC
| AWEAATANBkghk 1G9WBEBAQsFAAOCADEA]qeDOs Yg X IEHHFCF T xNBLgr3LFhXNIg
I¥kmLBAL sz pBVDEl X twEzcpEyB0RNAIHI 3P rd L+ KnyGhts IVzFOsk JUshvAGE
| ogaLACLROyaviVaUSKn L Omek kiwNUg oG F aBxf Lty IkK jPFUQvsmzBugEZ TKFK
| KhwxbC20PpBFERY 7 2peyV cSywlaMa+n 5z 2% ELKRCCIME Fha y+n TefndksZmiz
ud7ErcaliAnlRSAdeyyzZUKs0z 05 gEmS 20C 1k IF2T U202 TSR 3dABL EY K NuE
dViKIVbxkVaANnbMK IDpHCY CYY s 1nMY rAL LE+yNPFVFOAN] 5/ C+RXRW==
-----END CERTIFLCATE REQUEST-----

* i

=
Po przejsciu dalej rozpocznie sie etap zwigzany z danymi do certyfikatu SSL.

3. Wypetnienie formularza przy aktywac;ji

Na tym etapie wypetnij formularz z danymi wnioskodawcy i danymi do certyfikatu. W przypadku
wykorzystania metody CSR dane wpisane w zadaniu wypetnig automatycznie dane do certyfikatu. Pola
z gwiazdka (*) s obowiagzkowe.

Uwagal Jezeli chcesz, aby certyfikat zabezpieczat dwa warianty domeny (twojadomena.pl
i www.twojadomena.pl) w polu Domena 1, wpisz samg nazwe strony i po prawej zaznacz checkbox
dodaj wariant z www.

certum.pl
infolinia@certum.pl
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Mazwa ushugi

Dane Wnioskodawcy:

Imie *

Mazwisko *

Talefon kontakbowey *
Adres email *

Numer rejestrowy

Dane do certyfikatu:

Funkoia skrotu

Poczatek waznosci
ceryfikatu

Wonies waznoso certyfikatu
Donezna 1 *

Rodza| dzigfalnosc *
rganizacja ©

Jednostka organizecyjna
Mumear rejestnowy

Ulkea i numer domu
Mesjscowosst

Haod pocztowy

Hra "

Wojewodztwa

Wigjsce rejestrac
organizacii (misjscowoss)
\igjzce rejastraci
organizagi (kraj) *
Migjsce rejestrac
organizacii {wojewodzhwo)

oWateez | Dlej

Strona |N

4.0ans &

Premium EV 551, 1 rok
Wdanie

Dominik
Ei'_n:\'mwz:,'nmv."s.sci
123456720

| dominil lowezynowski@assecods. pl

Zaznaczenie wariantu z www
RSA-SHAZSE
|2018-00-11 T
{2020-08-10 m*
certurmn. pl dcdaj wariant 2 wan
. jé:lnu:xs.[ka podlegajgca chowiazkow wpesu do KRS W W
| Asseco Oats Systems 54 o
2]
10000421310 -
| &
| Geyniz Y
Paisks W |
|
_H.
Paisks w |
1@

Po przejsciu do ostatniego kroku (Potwierdzenia), zweryfikuj czy wpisane dane sg poprawne i wybierz
metode weryfikacji osoby/ organizacji wnioskujgcej o certyfikat. Do wyboru sg dwie metody:

o Weryfikacja na podstawie dokumentow

o Weryfikacja telefoniczna

certum.pl
infolinia@certum.pl
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Na koniec zaznacz wymagane akceptacje oraz o$wiadczenia zwigzane z warunkami uzytkowaniai kliknij
Aktywuj.

Vitlybierz sposob weryfikacj @ Weryfkacis na podstawie dokurmenitw
-

) Weryfkacis telefoniczna

numer

Mumer podany do weryfikacji telefoniczne] certyfikowane] organizacji musi byc zgodny z numerem

& telefonu dostepnym w kwalifikowanych zrodiach informacji, czyli publiczrych rejestrach
przedsiebiorsbw i| organizacii. W przecihemym razie weryfikacja zostanie przeprowadzona na
podstawie dokumentow.

Warunk: Linyikoswmns

[ZANIM ZEOZYEZ WHNIOSEK O WYDAME CERTYFIKATU, ZAAKCEPTUJESEZ CERTYFIKAT BADZ UZYJESZ GO
FROSIMY ABYS PRZECZYTAL NINIEJSZE JWARUNKE UZy TKOWRNLA CERTYFIKATOW NIEKWALIFIKOWENYCH
[ZWaMHE DALES WARUMNKAMI UEYTHKOWANIA™. JESL NIE ZGADZASZE SIE Z WARUNKANI LY THOWANLA, NIE
SHEEADA WHICSHU O WYDANIE CERTYFIRATU, NIE AKCEFTUJ CERTYFIKATU | ME UZYWA] GO,

MINIEJSZE WARUNE! UEYTHOWANIA OBOWIAZ LA 00 MOMENTU PRZESLAMIA PRZEZ CIEBIE DO .CERTUM —

POWSEECHMEGD CENTRUM CERTYFEHACH ZWANEGO DALE) .CERTUM PCC™ WNIOSKLU CERTYFIKACY JNEGO

DO ZAKOMCZENIA OKRESL WAZNOSG LUB UMIEWAZNIENIA OTRZYMANEGD CERTYFIHATLL FREEDREADAIAS

WHICSER.O WY DANIE CERTYFERATU ZADASE Q0 ORGANU WY DAJATEGD CERTYFIMATY BEOZPATRIEMIA GO |

Akcaptuje Warunki Uzytkowania *

Osweadczam | potwierdzam, 2e jest mi wisdome, ze ceryfikat moze uwidaczriac moje dane csobowe w takim zakresie w
izkim zostaty one wekazane do umieszozanis wtrese! certyfikaiu. Potwierdzam nadbo, Ze wszelkie dane dotyczsce
czynnosci dokonanych przy usyeil iego cartyfikaty moga by, zgodnie = mojs decyzia; dostepne bez ograniczenia
uwzgledniaige w szczegoinosc dane o okalizaci, Na ufycie certyfikaiu nis ma wohywu Asseco Data Sysiens SA,
dostawea ustug bezpieczenstwa, *

Potwierdzam ze jestem osoba peinoletnia -

MEnieiszym poiwierdzam zgodnose = prawda moich danych oschowych zawarych we wriosku o wydanis carbyfikaiu. *

==

*Pola wymzgans

4. Weryfikacja dostepu do domeny

Aby Certum mogto wydac¢ certyfikat SSL uzytkownik powinien udowodni¢, ze posiada dostep
do domeny, ktéra ma byc¢ zabezpieczona. Weryfikacje dostepu do domeny nalezy wykonac na JEDEN
z TRZECH sposobow:

o weryfikacja adresu e-mail przez potwierdzenie linka weryfikacyjnego, ktéry wysytany bedzie
przez Certum na adres administratora (np.: admin@twojadomena.pl,
administrator@twojadomena.pl, webmaster@twojadomena.pl, postmaster@twojadomena.pl,
hostmaster@twojadomena.pl),

o weryfikacja dostepu do domeny przez umieszczenie na serwerze pliku, ktérego nazwe
uzytkownik otrzyma od Certum,

certum.pl
infolinia@certum.pl
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o weryfikacja dostepu do domeny przez stworzenie odpowiedniego rekordu TXT w zasobach
DNS, ktorego nazwe uzytkownik otrzyma od Certum

Wyboru metody weryfikacji dostepu do domeny dokonasz w zaktadce Aktywacja certyfikatow.
Z listy wybierz interesujacy Cie certyfikat i kliknij na przycisk Weryfikuj domene.

Uwaga! Opcja weryfikowania dostepu do domeny bedzie mozliwa dopiero po przejsciu przez
aktywacje produktu. Kod weryfikacyjny jest wazny 72 godziny od momentu wystania, w przypadku jesli
link straci wazno$¢ masz mozliwo$¢ wystania kodu ponownie analogicznie jak przy wystaniu pierwszego

kodu.

Kody elektroniczne

Zarzadzanie certyfikatami

Historia zamawien

Dane adresowe

Marzedzia

Weryfikacja domen

Newsletter

Wsparcie techniczne

Wiedza

0O Certum

Aktywacja certyfikatow

Mazwa ushigi T
Status aktywacii A
Mumer zamdwienis

Status péatnosci v

Zgodnis z 2n. 13 ust. 112 ogdinego rozporzadzenia o ochronie danpch csobowyeh (RODO) 2 dnia 27 kwistniz 2018 r fzwanego
dalej Rozporzadzenie”) informuje, i2:
1. Administratorem: Fana'Pan: danych csobowych jest Asseco Data Systems 5.4, z siadziba w Gdyni, ul Podolska 23, 81-321

Gdynia;
2. Kontakt do Inspekiora ochrony danych w Asssco Data Systems S.A. mozna uzyskst pod adresem & - mak:
IODi@essacods pl, ted +48 42 87553 60,
3. PanaPani dane ozobowe przetwarzane beds w celu niszbednym do wykonanis umowy o certyfikat niekwaifikowsny na
podstawie art. § ust. 1§t b Rozporzadzenia. ”
Mazwa usiugi Data zamawienia » Numer zamowienia ‘Status platnosci
& Oozekus na
Premium EV 550, 1 il reglizace
rok 1 wizesien 2010 ZDRAPKAL MACRIAFL 5IKRS/110818 ~Zaksiggoniano .
Viydans L I [ — |
‘w’,ﬂ ﬂ! El'ﬂd]

W kolejnym kroku wys$wietli sie lista domen do zweryfikowania. Kliknij na hazwe domeny, ktdra chcesz

zweryfikowac.

Comena Iweryfikowano  Honiec wainosc

certum.pl K Hie
mweryfikowano

Uwaga: Weryfikacje, ktdre zostaly zarchiwizowane MIE s3 dostapne na te] stronie

Po kliknieciu na domeng, wyswietlg sie metody weryfikacji do wyboru.

certum.pl
infolinia@certum.pl
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4.1. Weryfikacja administratorskiego adresu email

Uzywajac tej metody nalezy wybra¢ z listy jeden z dostepnych adreséw i wysta¢ na niego link
weryfikacyjny. Po wyborze adresu, do ktérego mamy dostep klikamy na przycisk Wyslij. W otrzymanym
mailu znajdowac sie bedzie link weryfikacyjny, na ktory wystarczy klikng¢ w celu weryfikacji dostepu do
domeny.

Domena Zweryfikowano  Koniec waznosci

x M

Twenyfikowano

certum.pl

administrator@certum. pl —
Domena hostmaster@cerdum.pl Wiysl
webmasten@certum.pl
postmasier@eerdum.pl

Adres email *

4.2. Weryfikacja dostepu do domeny przez umieszczenie na serwerze pliku

Metoda polega na umieszczeniu specjalnej strony WWW na serwerze obstugujacym certyfikowang
domeneg, a nastepnie potwierdzenie dokonanej zmiany przez klikniecie odnosnika zamieszczonego
w wystanej wiadomosci na podany adres email.

W sekcji Domena wybieramy weryfikacje poprzez umieszczenie pliku na serwerze (FILE), wpisujemy swoj
dowolny adres email, na ktéry wystana bedzie instrukcja wraz z plikiem.

wyhdr metody

Aceets poce admin@earium_pl ¥ '

Hempea Wernyfikacja poprzez unteszczenie plikl._l na senverze (FILE) ¥

it amile dominik lowczynowskifassecods. pl ‘ wysfanie instrukcji z plikiem

Umiesc plik (otrzymany na adres email] na swojej stronie w obszarze /.well-known/pki-validation/
Po wykonaniu powyzszej czynnosci w celu weryfikacji poprawnego umieszczenia pliku nalezy klikng¢ na
link weryfikacyjny z maila- Weryfikuj domene.

certum.pl
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4.3. Weryfikacja dostepu do domeny przez stworzenie odpowiedniego rekordu
TXT w zasobach DNS

Metoda polega na umieszczeniu odpowiedniego wpisu do rekordu TXT w bazie DNS dla certyfikowanej
domeny, nastepnie potwierdzenie dokonanej zmiany przez klikniecie odnosnika zamieszczonego
w wystanej wiadomosci email.

: wybdr metody
Adwes ezl admini@certum.pl ¥

Domena Wenfikacja poprzez umieszczenie rekordu TXT w bazie DNS ¥ Vsl

Adres amail * dominik lowczynowskifassecods. pl ‘ wysianie instrukcji z rekordem

W otrzymanej wiadomosci email bedzie opis umieszczenia odpowiedniego wpisu do rekordu TXT w
bazie DNS dla certyfikowanej domeny i potwierdzenie dokonanej zmiany przez klikniecie odnosnika
zamieszczonego w wiadomosci.

Nalezy pamietac, ze ods$wiezenie/ aktualizacja wpiséw DNS moze trwac do 24 godzin.

5. Weryfikacja tozsamosci subskrybenta

Do aktywowania certyfikatu Certum Premium EV SSL konieczna jest dodatkowa weryfikacja tozsamosci
Subskrybenta. Na ostatnim etapie aktywacji uzytkownik wybiera jedng z dwodch metod weryfikacji.

5.1. Weryfikacja na podstawie dokumentéw

Lista wymaganych dokumentéw do wystania:
e potwierdzenie tozsamosci w Punkcie Rejestracji lub Punkcie Potwierdzania Tozsamosci
(szczegodty: https://sklep.certum.pl/partnersmap/)
lub
e notarialne potwierdzenie tozsamosci
lub w celu szybszego wydania
e kopia dokumentu tozsamosci osoby zamawiajgcej (dowdd osobisty, paszport, prawo jazdy,
karta statego pobytu). Kopia powinna by¢ kompletnie odwzorowanym dokumentem [(obie
strony]).
Tozsamos¢ potwierdzi¢ rowniez mozna na podstawie waznego certyfikatu kwalifikowanego wydanego
dla Subskrybenta przez Certum.
Informujemy, ze w przypadku wybrania opcji kopii dokumentu tozsamosci, kopia ta wykorzystana bedzie
tylko i wytgcznie dla celdw realizacji umowy/zamodwienia i po potwierdzeniu tozsamosci nie bedzie dalej
przetwarzana i zostanie niezwtocznie, trwale usunieta z naszej bazy danych.

Dodatkowo Certum wymaga dostania rowniez:

certum.pl
infolinia@certum.pl
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e opfacony rachunek za domene lub oswiadczenie wtasciciela domeny o przystugujgcym
subskrybentowi wytagcznym prawie do postugiwania sie nazwg domeny - tylko jesli domena
nie jest zarejestrowana w bazie WHOIS lub informacje w bazie wskazujg, ze subskrybent nie jest
wtascicielem domeny.

e Swiadectwo zatrudnienia lub upowaznienie/petnomocnictwo potwierdzajgce zwigzek
whnioskodawcy z reprezentowanym podmiotem, (jezeli osoba wystepujaca o certyfikat nie jest
upowazniona do samodzielnego reprezentowania danej instytucji, np. na podstawie odpisu
z KRS)

Wszystkie zebrane dokumenty prosimy wysta¢ do Certum na jeden z ponizszych sposobdw:
e e-mailem w formie pliku zabezpieczonego hastem na adres: ccp@certum.pl (forma zalecana),
W celu ustalenia sposobu przekazania hasta prosimy o kontakt z infolinig wsparcia technicznego
o faxem na numer: +48 91 4257 422
e poczty na adres:
Certum
ul. Bajeczna 13
71-838 Szczecin

5.2. Weryfikacja telefoniczna

Przy Zaznaczeniu opcji weryfikacji telefonicznej, Certum skontaktuje sie pod podany numer telefonu
W ciggu 48 godzin roboczych. Numer telefonu podany we wniosku w celu dokonania weryfikacji
telefonicznej musi by¢ numerem firmowym i by¢ dostepny w publicznie dostepnych rejestrach
np. CEDG, GUS, pktpl, panoramafirm.pl, DUNS Ilub innych publicznych bazach danych
zakwalifikowanych do rzetelnych i wiarygodnych zrédet informacii.

6. Pobranie certyfikatu

Po poprawnej weryfikacji nalezy oczekiwac na wydanie certyfikatu.
Wazna informacja! W przypadku ztozenia zamowienia przez przelew tradycyjny do wydania certyfikatu
niezbedne jest rowniez zaksiegowanie wptaty.

Aby pobra¢ plik certyfikatu, zaloguj sie na www.sklep.certum.pl. Wydane certyfikaty znajduja
sie w zaktadce Zarzadzanie certyfikatami.

certum.pl
infolinia@certum.pl
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Strona gfowna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne Zarzadzanie certyfikatami
Aktywacja certyfikatow —
Profil certyfilatu ] Status O Uzyses wanote
Hazwa u O R

: Fpe - O Wygasty

Historia zamowien Email | &
O Uniewszniony

Dane adresowe Humer seryjny
N i Uzyska wainosc po
- S Straci wainosé m

eryfikacja domen preed
Newsletter @

Na dole strony znajduje sie lista wydanych certyfikatodw. Po kliknieciu na wybrany certyfikat rozwing sie
dostepne opcje zwigzane z certyfikatem.

6.1. Pobranie pliku pfx/p12 po wykonaniu aktywacji metodg generowania pary
kluczy

Jezeli aktywacje certyfikatu przeprowadzite$ metoda generowania pary kluczy, po wyborze certyfikatu
w Zarzadzaniu certyfikatami kliknij na przycisk Pobierz plik PFX.

o e
oo | 2opm st | oo

W kolejnym kroku uruchom aplikacje CryptoAgent.

certum.pl
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W celu akiywacji certyfikatu pobierz | uruchom aplikacje
Certum CryptoAgent.
Uruchom Apleacie CrypinAgent
Do wruchomienia aplikacji Certum CryptoAgent niezbedne
& jest posiadanie najnowszej wersji srodowiska JVM ( Java

Virtual Machine).

UWAGA: Aplikacia Cerlum CryptoAgent musi byc
uruchomiona przez caty okres trwania procesu instalacj

certyikaio na karle.

Do you want to run this application?

Name: Certum CryptoAgent

‘_({) Publisher: Asseco Data Systems
—  tocations: htipsifjeservices.certumpl
Konmubia i s it

This application will run with unrestricted access which may put your computer and personal
mﬂtrﬁﬁ Run this amﬁhﬁmnndnfwu trust the locations and publisher above,

E N

Aplikacja uruchomi sie w tle, a na stronie pojawi sie mozliwos$¢ pobrania certyfikatu. Do pliku wygeneruje
sie rowniez hasto, ktore nalezy zapisac¢, aby méc korzysta¢ z pliku. Pobranie certyfikatu nastgpi
po kliknieciu na przycisk Zapisz binarnie.

Hasto: N
ey
e

certum.pl
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6.2. Pobranie pliku certyfikatu i klucza prywatnego (metoda CSR)

Jezeli aktywacje przeprowadzite§ metoda CSR to plik certyfikatu [cze$¢ publiczng) pobiera sie
bezposrednio z zaktadki Zarzadzanie certyfikatami w formie binarnej (.cer — przycisk Zapisz binarnie] lub
tekstowej [.pem — przycisk Zapisz tekstowo).

B Certum 551

S &5

Do implementacji certyfikatu na serwerze niezbedny jest rowniez plik klucza prywatnego
(privateKey.pem), ktdéry wygenerowat sie wczesniej wraz z CSR-em. W przypadku zagubienia klucza
wykonaj opcje Reissue. Jest to ponowne wydanie certyfikatu.

certum.pl
infolinia@certum.pl



