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1. Opis produktu

Certyfikat SSL (TLS) to protokot bezpieczenstwa poswiadczajgcy autentycznos¢ domeny i jej
wiasciciela. Szyfruje i zabezpiecza ruch na stronach internetowych, w tym transmisje poufnych danych,
ktére klienci wprowadzajg w Twoim serwisie. Dzieki certyfikatowi SSL dane osobowe, loginy i hasta,
numery kart kredytowych i inne dane Twoich klientéw beda zabezpieczone.

2. Aktywacja produktu

Instrukcja przygotowana jest na przyktadzie przegladarki Google Chrome i dotyczy procesu aktywacji
certyfikatu Certum Commercial SSL.

Po ztozonym zamoéwieniu w sklepie Certum aktywacja dostepna bedzie z poziomu konta w zaktadce
Aktywacja certyfikatow (patrz rozdziat 2.2).

2.1. Dodanie kodu aktywacyjnego

Jezeli chcesz aktywowac produkt z otrzymanego np. na adres email kodu elektronicznego — przed
rozpoczeciem aktywacji kod dodaj w zaktadce Kody elektroniczne. W tym celu zaloguj sie do konta
na stronie https://sklep.certum.pl

e Certum Sklep 5 Po E Koszyk ~ fava

by OIIrEco

W przypadku gdy nie posiadasz konta kliknij na przycisk Zaktadam konto, dzieki temu utworzysz nowe
konto. Jezeli posiadasz juz konto wybierz opcje Zaloguj sie.

certum.pl
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Logowanie

Zarejestrowani klienci

Zaloguj sie ( Nie pamietasz hasta? ’

Nowi klienci

Posiadanie konta ma wiele zalet. Szybszy proces skiadania zamowienia, mozliwos¢ zapisywania swoich adresow i
$ledzenie stanu zamowien to tylko niektére z nich.

Po zalogowaniu sie kliknij na panel klienta — Twoje konto.

e Certum Sklep ukaj Q, @J Pomac 8 Aleksandra ... « 15 Koszyk faval}

by QIreco
g Twoje kento

PODPIS ELEKTRONICZNY +  BEZPIECZENSTWODANYCH - KARTYICZYTNIKI - SZKOLENIAONLINE + ROZWIAZANI O “esdss

Aby dodac¢ kod nalezy wybrac¢ zaktadke Kody elektroniczne. W polu Nowy kod z karty aktywacyjnej
wpisz posiadany kod i kliknij Dodaj.

Uwaga! Pamietaj, ze kod aktywacyjny sktada sie z 16 znakéw. Po wpisaniu lub skopiowaniu kodu
sprawdz czy ilo$¢ znakow sie zgadza.

Twoje konto

Twoie konto Kody elektroniczne

Zamowienia
Nowy kod z karty aktywacyjnej

Produkty do pobrania

SRS |

Dane konta

Kody elektroniczne TWOje kody
Subskrypcje newslettera
Salda konta Zakupione w sklepie Wprowadzone recznie
Karty zarejestrowane w Dotpay
Archiwalne zamowienia Wwszystkie kody ~
Aktywacja certyfikatow
: X Nie znaleziono kodow spetniajacych warunki,
Zarzadzanie certyfikatami

Narzedzia

Weryfikacja domen

Gdy poprawnie wprowadzisz kod, produkt pojawi sie na liscie w sekcji Twoje kody/Wprowadzone

certum.pl
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recznie. Po przetworzeniu kodu przejdz do zaktadki Aktywacja Certyfikatow (patrz kolejny punkt 2.2).

2.2. Rozpoczecie aktywacji certyfikatu

Po ztozonym zamowieniu lub dodaniu kodu do konta, aktywacje rozpocznij w zaktadce
Aktywacja certyfikatow.

Kody elektroniczne Aktywacja certyfikatow

Mazwa ustugi :v.
Zarzadzanie certyfikatami Status akiywagi =
Historia zamowien Numer zamdwienia
Dane adresowe Status ptatnosci ~

@
£

Narzedzia
Weryfikacja domen
Newsletter
Wsparcie techniczne

Wiedza
Odszukaj na liscie odpowiedni certyfikat i kliknij Aktywuj.

Nazwa ustugi Data zamowienia v Numer zamowienia Status ptatnosci

Certyfikat nieaktywny
Commercial SSL, 1
Zaksiegowano Y

rok 9 sierpien 2019 ZDRAPKA/nLiHWhexitpvJObB/09/08/19 1
Wydanie Y I m

Wazna informacja! Do wyboru beda dwie metody aktywacji certyfikatu. Zalecamy uzycie metody CSR,
dzieki ktoérej uzyskasz plik certyfikatu (czesc publiczng) i klucz prywatny. W przypadku tej metody
najpierw nalezy wygenerowac zadanie CSR:
e przez administratora serwera
lub
e zapomoca generatora CSR, dostepnego na koncie uzytkownika sklepu Certum

Jezeli potrzebujesz plik pfx/p12, mozesz wybra¢ metode generowania pary kluczy.

2.2.1. Metoda aktywacji — generowanie pary kluczy

Jezeli aktywacje chcesz wykonac¢ metoda generowania pary kluczy kliknij na przycisk Dalej.

certum.pl
infolinia@certum.pl
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Aktywacjag

1
1

Zamowienia 2 Wiybar metody ) 3IKlucze <£Dane & Potwierdzanis

Mazwa ustugi Commercial S5L, 1 rok
Wydanie

Wybierz sposdb @® Generowanie pary kluczy'@
dostarczenia Kluczy dla O cep'@
certyfikatu

Utworz zadanie CSR. Jeili potrzebujesz dodatkowych informacji na temat sposobow przygotowania Zadania TSR, prrejd? w zektadki Wsparcie
techniczne lub skontekiuj sie z operstorem naszej infolinii.

Dalej s»

W celu wygenerowania kluczy pobierz i uruchom aplikacje Certum CryptoAgent [do uruchomienia
aplikacji niezbedne jest zainstalowane na komputerze srodowisko Java https://www.java.com/pl/].

Aktywacjag

1 Zamdwienia  2\Wybdr metody 3 Klucze &) 4Dane 5 Poiwierdzenie

Mazwa ustugi  Commercial SSL, 1 rok
Wydanie

W celu aktywacji certyfikatu pobierz i uruchom aplikacje Certum CryptoAgent.

& Do uruchemienia aplikacji Certum CryptoAgent niezbedne jest posiadanie najnowszej wersji
srodowiska JVM ( Jawva Virtual Machine).

UWAGA: Aplikacia Certum CryptoAgent musi by uruchomiona przez caly okres trwania procesu instalacji
certyfikatu na karte.

ove

Na dolnym pasku przegladarki pojawi sie komunikat ostrzegawczy, przy ktérym kliknij na przycisk
Zachowaj, aby pobrac¢ aplikacje Certum.

Gdy pojawi sie okno Certum CryptoAgent wigcz aplikacje klikajac na Run.

certum.pl
infolinia@certum.pl
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Do you want to run this application?

Name: Certum CryptoAgent
-ﬁ) | Publisher: Asseco Data Systems
—d Locations: https:/fcservices. certum, pl
Launched from downloaded JMLF file

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher abave.

E Mare Information ’

Po krétkiej chwili aplikacja uruchomi sie w tle, a przy procesie aktywacji pojawi sie mozliwos$¢ zapisania
kluczy w aplikacji Certum. Domysine ustawienia, czyli algorytm klucza RSA [mozliwa zmiana na EC]
i dtugosc klucza 2048 sa poprawne do dziatania certyfikatu SSL.

Cancel |

Aktywacja©

1. Zamdwienia 2 Wybdr met i 4 Dane 5 Potwierdzeni
Zambwienia  ZWybsr metody o 0 o & ane 5S.Potwierdzenie

Mazwa ustugi Commercial S5L, 1 rok
Wydanie

Poziom bezpieczenstwa (® Zapisz klucze w aplikacii Certum CryptofAgent

Kluczy certyfikatu * () Zapisz Kucze na karcie Cerum

Algorytm Klucza RSA r
Diugosc Kucza 2043 v

oue

Po kliknieciu na przycisk Generuj klucze wyswietli sie komunikat, ze klucze certyfikatu zostaty
wygenerowane. Klikajac na przycisk Dalej, przejdziesz do kolejnego etapu aktywacji (patrz rozdziat 3 -
Wypetnienie formularza przy aktywacji).

certum.pl
infolinia@certum.pl
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Aktywacjag

1. Zamowienia 2. Wybor metody &% 4.Dane 5 Pobwierdzenis
it Y 3 Kiucze & ¥

Nazwa ustugi Commercial 558L, 1 rok
Wydanie

Poziom bezpieczenstwa  Klucze cerfyfikatu Zostaty wygenerowane
Kluczy certyfikatu *

(v | uer |

2.2.2. Metoda aktywacji — zadanie CSR

CSR (ang. Certificate Signing Request czyli ,Zadanie Podpisania Certyfikatu”) powinien mie¢ dtugosé
minimum 2048 bitdéw, po jego wygenerowaniu zostanie przestany do instytucji certyfikujgcej w celu
podpisania, czyli utworzenia wtasciwego klucza publicznego. Plik moze by¢ wygenerowany na serwerze
lub na koncie uzytkownika sklepu Certum. Oprécz pliku CSR wygeneruje sie rodwniez plik klucza
prywatnego (privateKey.pem).

Aby wygenerowac plik CSR na koncie uzytkownika, wstrzymaj sie z aktywacja i wybierz po lewej
stronie sekcje Narzedzia.

Kody elektroniczne Aktywacja @

Aktywacija certyfikatow 1.Zamdwiania 2Wybér metody & 3Hlucze 4Dsne 5 Potwisrdzenie

Zarzadzanie certyfikatami ] ]

Mazwa ustugi Commercial S5L, 1 rok

Historia zamowien Veyganie
Wybierz spostb ) Generowanie pary kluczy'®

dostarczenia kluczy dia ® csp®

= certyfikatu
Narzedzia )
Utwdrz zadanie CSR. Jesh pofrzebujesz dodatkowych informacii na femat sposobdw przygotowania zadania CSR, preejdz w zakiadk Wsparcie

hniczne lub skontakiuj sie z naszej infolinii

Dane adresowe

Weryfikacja domen
Dalej 1
Newsletter

Na liscie, ktora sie rozwinie wybierz pozycje Generator CSR.

certum.pl
infolinia@certum.pl



Strona |9

MNarzedzia

Wyszukiwanie cerlyfikatow

Listy ceriyfikatow
uniewaznionych (CRL)

Diagnostyka instalacii
certyfikatu S5L

Generator CSR

Dekoder CSR
Generator PEX
Advisor

Zgodnosc kKlucza
prywatnego/CSR 2
certyfikatem

Aby uzyska¢ CSR wypetnij pola w formularzu zgodnie ze wskazéwkami na stronie. Po sprawdzeniu
danych i zaznaczeniu checkboxa przy wymaganej zgodzie kliknij na przycisk Generuj.

* pola wymagane

| Wyrazam zgode na wygenerowanie klucza prywatnego oraz CSR'a przez serwer wystawcy. Jednoczesnie
przyjmuje do wiadomosci, i2 wygenerowany wraz 2 CSR'em klucz prywatny, nie jest nigdzie przechowywany w
Zadnej postaci przez wystawce. Jest on wySwietlany i dostepny wytacznie w oknie przegladarki w momencie jego

Wygensrowania
zn <

Kolejnym krokiem bedzie zapisanie dwdch plikdw: CSR-a i klucza prywatnego poprzez przyciski Pobierz
(pliki zapisza sie na komputerze, otworzy¢ je mozna edytorem tekstowym np. Notatnikiem). Plik Zzgdania
CSR bedzie potrzebny do aktywacji certyfikatu, natomiast klucz prywatny bedzie niezbedny do
implementaciji certyfikatu na serwerze.

Wazna informacja! Pamietaj, aby nie zgubic tych plikdw oraz nie ujawnia¢ osobom postronnym klucza
prywatnego. W przypadku zagubienia klucza prywatnego po wydaniu certyfikatu SSL bedzie mozna
przeprowadzi¢ ponowne wydanie certyfikatu tzw. Reissue.

certum.pl
infolinia@certum.pl
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Wygenerowany CSR

—BEGIN CERTIFICATE REQUEST—

MICZDCCAUWCAQAWI TESMBAGATUEAwWWY 2VydHVILnBsMOswCOYDVQOQGEwWJQTDCC
ASIwDQYJKoZlhvcNAQEBBQADgQEPADCCAQoCggEBAKCGISQSZY njGsMxPdusQiw
PBUHM+HpTwNridd95J0h3pacKPtCaviXKljaKIEEBOY TV IOk kdr7eEQkiuKwMz
TnvEntnif6fEVEoeU1pY 2t9col GNEgc)dXLXUsiYimWzb70CuJO1PiCiH/IgFSTg
HS/dDxzPHIHORDbaP9UdedMESxm/ Wiz2DMEG4 Q3B Dg+Nx8WehCAIMLYVBRkZ3vbow
aMDa0aAkTzK+JAD305TWVCVREIST bzlgpdzdif WD X VK +IDFNVQOd3dSFMED Chiz
2IF4XTOIENVNYWwBWoSNYIWG TFnPRSgxJubiWIGahgvSxKBEKeY SxoemLiQVIF4+kC
AWEAATANEORghKIGEWIBAQSFAAOCAQEANTIPIANETSZAFFEpdDEBLECY Ta2GjS0 |
; GoOkuWbWHOOwHWSIKau4xy 1avEhbiBZEVWoeYueX 9IBoKw3 TwRa4xTE b

Wygenerowany klucz prywainy.

——BEGIN RSA PRIVATE KEY-—-

MIEpAIBAAKCAQEACY hJBInFieMawzE926xCLASFQczdenvAZuR933knSHen 1wo
+0LO%ddciNogUEEHRRONVNZ2QI2vi4T SSKAQrAzNOefge2ch/p/pXgh5TWa3 1vg
sYOGBwl ctdSyJh+ZbNww QRARTU+IKIF+WAV I+ AdLB0OPHMScgchENte/ 1R 1502nG
h9axPYP8zobhDcEOrd4 1fHZyEIB0MUGTRTJujBowPzRoCRPMrdkAPejISUJWVHyX
ntvPSCI3NZKMYZ 8N dUpz5 EMUAVASId30UwQMKFvbEXhisT cR++djAFajloch Sy bUW
c+FKDEmdxYkagGCALEOESRANLGhEYIOBVEXEQIDAQABACIBABUVEIg/MsFmyET4
gruMZJUGmzZ:NwY d3BY/Blei AgpCpaiRdepvENnjSHANZo/r)digsd CyhGKgBRD

UTS VY 30EY +AWRCG+Bs+HLpwiCMXK]F 39uoso OaTwvi+4zEcdP24Qvi2cpdu

EIZEIOEKM*!'ER1 Sdicxxf5GoQBolsTOaYieMostaduTPDnatAPI3mRD b
Pobierz

Gdy zapiszesz pliki wré¢ do aktywacji certyfikatu. Po wyborze metody dostarczenia kluczy otwérz plik
CSR.pem np. Notatnikiem i wklej zawarto$¢ klucza w polu gdzie jest on wymagany, po czym kliknij na
przycisk Dalej.

Wazna informacjal Zwro¢ uwage, aby wklei¢ caty cigg znakdw z Notatnika.

certum.pl
infolinia@certum.pl



Aktywacjag
1.Zamowienia 2 Wybdr metody 3 Klucze &_}fl 4 Dane 5 Potwierdzenie
Mazwa ustugi Commercial SSL, 1 rok

CER*

e S

Wydanie

----- BEGIN CERTIFICATE REQUEST-----
MIICZDCCAUWCARAWITESMBAGATUEAWWI Y2V dHVELNB sMQSwCQYDVQQGEWIQTDED
ASIWDOYIKOZIhyCHAQEBEQADEEEPADCCAQOCEEEBAKCRISQSTYNjasMxPdusQin
PBUHM+Hp7WNrkfdosIeh3pocKPECzvEX XTI jak 1BBEeYT JVZokIdr7cEek iuUKwez
TnventnIfefevsoeulpy2tocolGNEBEcIdX LS IYfmazb7aCuI0IPiCiy/1gFSfe
HS/ dDXZPHIHORDbaraUded S xm/ W1 z2D/ MEGLQ3BDg+NEXSHChCAdNLVEK 22y bow
aFDEAaAKTZK+IAD3CSFVOWRE1S7bzogpdzd i FIRHFDXVKC +FDFNVQOd3daFMEDChD
2/ FaRX702EFYNYWBHOSHY FG1l FnPhSEXJUMKIGqhevSKKBEKeYSxoemL FQuTFa+kC
AMEAATANEEKghK 1GOWBBAQSFAADCAQEANT 2PL1AD/E7SZAFFEPADEELACYTE2GTSS
begcatHAGEKULDHESwHS IKgu4X 7 1ayEhD/ TRZEWMgEYUeXZSBOKW 3 7WRELIXTF
zBEdxKQcdogFcBHEZTbcXazt s jers3nv+3HXALHKE2c TvEGbLKLSQGp 2UpE5S2 JRL
WRIAF /MY CBCCOL1BI YiWHCk/ JETQEMEDPL3iDbLfFIQIGrIOTZA95 7/ TQ8Wews IO Kue
hs7G1ITHIMNXQUWQ]SoTlco2WAE+YhIEDS2AZe otz VINHb/ dEX2HRALEZ2MDa 7 bLAEAN
vgvsib2+5vA/Bag+cixe/OgtkjWPkuWg3Tw/ octdvaesEttfp2egFu==

----- END CERTIFICATE REQUEST-----

Po przejsciu dalej rozpocznie sie etap zwigzany z danymi do certyfikatu SSL.

3. Wypetnienie formularza przy aktywac;ji

Strona |N

Na tym etapie wypetnij formularz z danymi wnioskodawcy i danymi do certyfikatu. W przypadku
wykorzystania metody CSR dane wpisane w zadaniu wypetnig automatycznie dane do certyfikatu. Pola
z gwiazdka (*]) s obowigzkowe.

Uwaga!l Jezeli chcesz,

aby certyfikat zabezpieczat dwa warianty domeny

(twojadomena.pl

i www.twojadomena.pl] w polu Domena 1, wpisz samg nazwe strony i po prawej zaznacz checkbox

dodaj wariant z www.

certum.pl
infolinia@certum.pl
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MNazwa ushugi

Dane Wniocgskodawcy:

|z
Mazwisko

Tedefon kontaldowy

Adres email

Dane do certyfikatu: &

Funkoja skeotu

Poczatek waznosc
certyfikatu

Kaonies waznoss certyfikaty

Domena 1 *

Zawrciwionia 2 Wykor maelod

Commercial 351, 1 rok

Wypdane

Diaminik
| Eowrzynowsid
GEEE92015

d.lowczynowskif@gmail.com

Zaznaczenie wariantu z www

RSA-SHAZES

2019-09-02 [ *

2020-09-01 [ =

certum.pl :h:udaj wariant z wane

Strona |12

W przypadku certyfikatu Wildcard SSL wydanego dla grupy subdomen w ramach domeny gtéwnej
np. *.certum.pl, bedzie on zabezpieczat zarbwno domeny certum.pl, www.certum.pl (bez zaznaczania
checkboxa) oraz subdomeny w ramach domeny certum.pl. Nalezy pamieta¢, aby nazwe domeny
rozpoczac¢ od *twojadomena.pl.

Po wypetnieniu danych klikamy na przycisk Dalej.

W ostatnim kroku (Potwierdzeniu) zweryfikuj czy wpisane dane sg poprawne i zaznacz wymagane
akceptacje oraz o$wiadczenia, po czym kliknij Aktywuj.

certum.pl
infolinia@certum.pl
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Struktura certyfikatu:

Podmiot CM=certum.pi

Alt. nazwa podmeoty dMSMame=certum.pl, dMSMName=www. certum.pi

Wzrurrkr Likyikow orin

ZAMIM ZEOTY ST WHNICSER O WYDAME CERTYFIKATL, ZAMKCEPTUIESZ CERTYFIMAT BADZ UTYIEST GO
FROSIMY ABYS PRIECIVTAL NINIEISZE WARUNKI UZy THOWANIA CERTYFIKATOW NIEKWAL IFIKOWENYCH®
TVIANE DALES WARLNKAMI UEY THOWANIA™. JESL NIE ZGADZAST SIE Z WARUNEAMI LIEZYTEOWANIA, MNIE
SEEADAL WHIOSHLU O WYDANIE CERTYFIKATU, NIE AKCEFTU) CERTYFIKATU | MIE LZYWia GO,

MINIESSZE WARUNKE UEYTROWANIA OBOWIAZ LA 00 MOMENTU PRZESEANIA PRZEZ CIEBIE DO CERTUM —
POMVEZECHNEGD CENTRUNM CERTYFIKALIT ZWANEGO DALEJ .CERTUM PLCT WNIDEKU CERTYFIRACYJNEGD
DO ZAKONCZENLS OKRESU WAZNOSCI LUB UNIEWAZNIENIA OTRZYMANEGD CERTYFIKATU. PRIEDFEADAILT
WHIDSEK O WYDANIE CERTYFIATU ZADASE 0D ORGANU WYDAJACEGD CERTYFIKATY ROFPATRIENIA GO |

-

Akoeptuje Warunki Uzytkowaniz ©

Oswiadczam | potwierdzam, e jasi mi wiadome, Ze certyfikat nrode uwidaczniad moje dane csobowe w takim zakrasie w
1akim zostaty ore wekazane do umieszozenia w treso certyfikaiu. Poiwierdzam nadio, ze wezelkie dane dolyezace
czynnosc: dokonanych pry Uoyci tego cemyfikate megs byc, zgodmie = mojg decyzig, dostepne bez ograniczenia
uwzgledniziae w szczegiinosc dana o lokalizach. Ma uzycie certyfikatu nie ma wphywu Asseco Dats Sysiems SA,
dostawes usiug bezpisczenstws, *

Potwierdzam ze jestem osoba peinoletnig *

Ninigizzym potwierdzam zgodnose = prawdg moich danych oscbowych zawartycn we wiiosku o wydanie caryfikatu. *

e

“Pole wymagane:

4. Weryfikacja dostepu do domeny

Aby Certum mogto wydac certyfikat SSL uzytkownik powinien udowodni¢, ze posiada dostep
do domeny, ktéra ma byc¢ zabezpieczona. Weryfikacje nalezy wykonac¢ na JEDEN z TRZECH sposobow:

o weryfikacja administratorskiego adresu e-mail przez potwierdzenie linka weryfikacyjnego, ktéry
wysytany bedzie przez Certum na adres administratora (np.. admin@twojadomena.pl,
administrator@twojadomena.pl, webmaster@twojadomena.pl, postmaster@twojadomena.pl,
hostmaster@twojadomena.pl],

e weryfikacja dostepu do domeny przez umieszczenie na serwerze pliku, ktdérego nazwe
uzytkownik otrzyma od Certum,

e weryfikacja dostepu do domeny przez stworzenie odpowiedniego rekordu TXT w zasobach
DNS, ktoérego nazwe uzytkownik otrzyma od Certum

Wybdr metody weryfikacji dostepu do domeny jest mozliwy w zaktadce Aktywacja certyfikatow.
Z listy nalezy wybra¢ odpowiedni nas certyfikat i klikna¢ na przycisk Weryfikuj domene.

Uwaga! Opcja weryfikowania dostepu do domeny bedzie mozliwa dopiero po przejsciu przez
aktywacje produktu. Kod weryfikacyjny jest wazny 72 godziny od momentu wystania, w przypadku jesli
link straci wazno$¢ masz mozliwos¢ wystania kodu ponownie analogicznie jak przy wystaniu pierwszego
kodu.

certum.pl
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Aktywacija certyfikatow

Mazwa ustugi ¥
Status aktywaci r
Humer zamawienia

Status ptatnosci T

Zgodnie z art. 13 ust. 1 1 2 ogolnego rozporzadzenia o ochronie danych osoboweych (RODO) 2 dnia 27 kwietnia 2016 r {zwanego
dale; .Rozporzadzens=") nformuge, &
1. Administratorem Fanal/Pani danych csobowych jest Asseco Data Systems 5.4, z siedziba w Gdyni, ul. Podolska 21, 81-321
Gdvriia;
2. Kontaki do Inspektora ochrony danych w Asseco Data Systems S.A. moéna uzyskac pod adresem e - maik:
IODEsssacods. pl, tel. +48 42 675 63 00,
3. Pana/Pani dane oscbowe przetwarzane bads w cels niezbednym do wykonania umowy o certyficat niekwalfikowany na
podstawie art 8 ust 1 lit b Rozporzadzenia: =

Nazwa ustugi Oata zamowienia» Humer zamowienia Status platnosci

Cernyfikat nizakiywny

Trusted SSL, 1 rok . B o sl ]
bt 21 sierpien 2018 ZDRAPKA/IQQUKXTXyr ToKWeZI2108118 o0 caowang .

Whydanis s
’

Dczekue na

Commercial 550, 1 L realzacis

rok O sierpien 2018 ZDRAPKAInLIHWhetnv.) DoB0STE 18 e BRI

Wydania @ Weryfilkul domene
Wieryiin) e-mal

W kolejnym kroku wyswietli sie lista domen do zweryfikowania. Kliknij na nazwe domeny, ktéra chcesz
zweryfikowad.

Comena Iweryfikowano  Honiec wainosc
certum.pl x Hie
mweryfikowano

Uwaga: Weryfikacje, ktdre zostaly zarchiwizowane MIE s3 dostapne na te] stronie

Po kliknieciu na domene wys$wietlg sie metody weryfikacji do wyboru.

certum.pl
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4.1. Weryfikacja administratorskiego adresu email

Uzywajac tej metody nalezy wybrac¢ z listy jeden z dostepnych adreséw i wysta¢ na niego link
weryfikacyjny. Po wyborze adresu, do ktérego mamy dostep klikamy na przycisk Wyslij. W otrzymanym
mailu znajdowac sie bedzie link weryfikacyjny, na ktory wystarczy klikng¢ w celu weryfikacji dostepu do
domeny.

Domena Zweryfikowano  Koniec waznosci

:"': M

Twenyfikowano

certum.pl

admin{dcertum.p

administrator@certum. pl
Domena hostmaster@cerdum.pl
webmasten@certum.pl
postmasier@eerdum.pl

Adres email *

4.2. Weryfikacja dostepu do domeny przez umieszczenie na serwerze pliku

Metoda polega na umieszczeniu specjalnej strony WWW na serwerze obstugujacym certyfikowang
domeneg, a nastepnie potwierdzenie dokonanej zmiany przez klikniecie odnosnika zamieszczonego
w wystanej wiadomosci na podany adres email.

W sekcji Domena wybierz weryfikacje poprzez umieszczenie pliku na serwerze (FILE), wpisz swoj
dowolny adres email, na ktoéry zostanie wystana instrukcja.

Aceets poce admin@earium_pl ¥

Hempea Wernyfikacja poprzez unteszczenie plikl._l na senverze (FILE) ¥

it amile dominik lowczynowskifassecods. pl ‘ wysfanie instrukcji z plikiem

Umiesc plik (otrzymany na adres email] na swojej stronie w obszarze /.well-known/pki-validation/
Po wykonaniu powyzszej czynnosci w celu weryfikacji poprawnego umieszczenia pliku nalezy klikng¢ na
link weryfikacyjny z maila- Weryfikuj domene.

4.3. Weryfikacja dostepu do domeny przez stworzenie odpowiedniego rekordu
TXT w zasobach DNS

certum.pl
infolinia@certum.pl



Strona |16

Metoda polega na umieszczeniu odpowiedniego wpisu do rekordu TXT w bazie DNS dla certyfikowanej
domeny, nastepnie potwierdzenie dokonanej zmiany przez klikniecie odnosnika zamieszczonego
w wystanej wiadomosci email.

W sekcji Domena nalezy wybrac weryfikacje poprzez umieszczenie rekordu TXT w bazie DNS, nastepnie
wpisac swoj dowolny adres email, na ktory wystana bedzie instrukcja.

wybdr metody
Adres email : St
admini@certum_pl ¥ Wily=li

Doemens Wenfikacia poprzez umieszczenie rekordu TXT w bazie DNS ¥

A e ¢ dominik lowczynowski@assecods.pl wystanie instrukdji z rekordem

W otrzymanej wiadomosci email bedzie opis umieszczenia odpowiedniego wpisu do rekordu TXT w
bazie DNS dla certyfikowanej domeny i potwierdzenie dokonanej zmiany przez klikniecie odnosnika
zamieszczonego w wiadomosci.

Nalezy pamietac, ze odswiezenie/ aktualizacja wpisdéw DNS moze trwac¢ do 24 godzin.

5. Pobranie certyfikatu

Po poprawnej weryfikacji nalezy oczekiwac¢ na wydanie certyfikatu.

Wazna informacja! W przypadku ztozenia zamowienia przez przelew tradycyjny do wydania certyfikatu
niezbedne jest rowniez zaksiegowanie wptaty.

Aby pobrac¢ plik certyfikatu zaloguj sie na www.sklep.certum.pl. Wydane certyfikaty znajdujg sie
w zaktadce Zarzadzanie certyfikatami.

Stronz giownz » Moje konto » Zarzadzanie certyfikatami
Koy elebiromiczne Zarzadzanie certyfikatami
Aktpwracja certyfikatow T
et e Profil certyfikaty - Status O i e
Mg v o ez
" O Wygasty

Historia zamowien Email | iemazsilony
Dane adresowe Humer seryjny
fa oe Uzyska wainosc po @

R Straci wainoseé @
Weryfikacja domen sz
Newsletter

certum.pl
infolinia@certum.pl



Strona |17

Na dole strony znajduje sie lista wydanych certyfikatodw. Po kliknieciu na wybrany certyfikat rozwing sie
dostepne opcje zwigzane z certyfikatem.

5.1. Pobranie pliku pfx/pl12, po wykonaniu aktywacji metodq generowania pary
kluczy

Jezeli aktywacje certyfikatu przeprowadzite$ metoda generowania pary kluczy, po wyborze certyfikatu
W Zarzadzaniu certyfikatami kliknij na przycisk Pobierz plik PFX.

o i e
oconare | 2opm oo | oo

W kolejnym kroku uruchom aplikacje CryptoAgent.

W celu aktywacji certyfikatu pobierz | uruchom aplikacje
Certum CryptoAgent.
Uruchom Apilecie CrypinAgent
Do wruchomienia aplikacji Certum CryptoAgent niezbedne
& jest posiadanie najnowszej wersji srodowiska JVM ( Java
Virtual Machine).
UWAGA: Aplikacia Cerlum CryptoAgent musi byc

uruchomiona przez caty okres trwania procesu instalach
certyfikato na karle.

certum.pl
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Do you want to run this application?

Hame: Certum CryptoAgent

ﬁ . Publisher: Asseco Data Systems
e Locations: htips://cservices. certum.pl
Launched from downloaded JMLP file

information at risk. Run this application only if you trust the locations and publisher above,

(] Do not show this again for this app from the publisher above

E More Information

[ Cancel

Aplikacja uruchomi sie w tle, a na stronie pojawi sie mozliwos$¢ pobrania certyfikatu. Do pliku wygeneruje
sie rowniez hasto, ktore nalezy zapisac¢, aby méc korzysta¢ z pliku. Pobranie certyfikatu nastgpi
po kliknieciu na przycisk Zapisz binarnie.

Pobierz plik PFX

Hasto: Sl
[ Zomi

5.2. Pobranie pliku certyfikatu i klucza prywatnego (metoda CSR)

Jezeli aktywacje przeprowadzite§ metoda CSR to plik certyfikatu [cze$¢ publiczng) pobiera sie
bezposrednio z zaktadki Zarzadzanie certyfikatami w formie binarnej (.cer — przycisk Zapisz binarnie] lub
tekstowej [.pem — przycisk Zapisz tekstowo).

) 223
ESmET=cs

Przy tej aktywacji do implementacji certyfikatu na serwerze jest niezbedny rowniez plik klucza
prywatnego (privateKey.pem), ktéry wygenerowat sie wczesniej wraz z CSR-em. W przypadku
zagubienia klucza nalezy wykonac opcje Reissue. Jest to ponowne wydanie certyfikatu.

certum.pl
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