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1. Pobranie certyfikatu

Wydany certyfikat mozesz pobraé¢ z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku
Szczegoty certyfikatu z Twojego konta w zaktadce Produkty bezpieczenstwa w sklepie Certum, w
dogodnym kodowaniu PEM lub DER.

Certyfikat mozesz zainstalowac na karcie, réwniez z poziomu Szczegé6tow certyfikatu.

W widoku Szczegotow certyfikatu mozesz réwniez pobrac certyfikaty posrednie dla Twojego
certyfikatu. Pobierz je i zainstaluj w systemie za pomocg podwdjnego klikniecia na plik certyfikatu i
wykonania instrukcji z kreatora instalacji.

Jesli potrzebujesz pliku PFX, mozesz skorzystaé z generatora Certum Tools lub zapoznaj sie z
instrukcjg generowanie CSR z OpenSSL, ktéra mowi réwniez o tym, jak przygotowad plik PFX.

2. Instalacja certyfikatu w systemie

Certyfikat przechowywany w magazynie Windows

Aby zainstalowac certyfikat w systemie, otwérz plik PFX z certyfikatem i postepuj zgodnie z
instrukcjami Kreatora importu certyfikatow.

i Pobrane * +

<« - T ] [ » Pobrane >

@Nwy- H © @ E B W NSt~ = Wybwietl - -
MNarwa

B Pulpit » @. certyfikat.pfi

- Pobrane » % O B B W

(& Dokumenty * 3 Otwérz Enter

I Obrazy B _
g Otworz za pomoca >
& Udostepnij

Zainstaluj PFX
17 Dodaj do Ulubionych
1 Skompresuj do pliku ZIP
Kopiuj jake sciezke Ctrl+Shift+C
£2 Wiasciwosci Alt=Enter
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Podczas importu nalezy podaé hasto ustawione podczas generowania pliku PFX.

€ ¢ Kreator importu certyfikatow

Ochrona klucza prywatnego
W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Wpisz hasto dla klucza prywatnego.

Hasfo:

[ wyswiet] hasto

Opcje importu:

[ Wihacz sing ochrong Kucza prywatnego. W przypadku wybrania tej opgji
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez
aplikacje.

| [ ©znacz ten klucz jako eksportowalny. Pozwoli to na pdiniejsze wykonanie [:;pii
zapasowej lub transport kluczy.

[C) Chrof Kluez prywatny, uzywajae zabezpieczer opartych na wirtualizacii
{nieeksportowalne)

B Dolacz wszystkie wiasdwosd rozszerzone.

Ekran sukcesu poinformuje Cie, ze instalacja sie powiodta.

Kreator importu certyfikatow x

o Impart zostat pomyslnie ukorfczony.

Certyfikat zainstalowany na karcie kryptograficznej

Upewnij sie, ze posiadasz karte wtozong do czytnika, czytnik podtgczony do komputera, a certyfikat
jest zainstalowany na karcie kryptograficznej. W procesie wymagane jest rowniez posiadanie
zainstalowanej na komputerze aplikacji proCertum CardManager, w ktérej mozesz sprawdzic czy
certyfikat jest zainstalowany na profilu zwyktym karty oraz jaki jest status kodéw PIN i PUK.
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3. Wskazanie certyfikatu w programie Outlook

Otworz program Outlook, wybierz Plik i dalej Opcje. W nastepnym oknie wybierz Centrum zaufania i
dalej Ustawienia Centrum zaufania...

% ) >
Ogéine Q Zabezpieczanie dokumentéw oraz bezpieczne korzystanie z komputera i utrzymywanie go w dobrej kondydji.
Poczta
Kalendarz Zabezpieczenia i nie tylko
Grupy Wiecej informacji o ochronie prywatnogci uzytkownika i zabezpieczeniach mozna znalezé w witrynie Office.com.
[Serizt iy Centrumn zaufania firmy Microsoft
Zadania

Microsoft Outlook — Centrum zaufania
Wyszukiwanie
Jezvk Centrum zaufania zawiera ustawienia zabezpieczen i prywatnoéci, Uatwiaja one zachowanie ( — —
=i bezpieczefistwa komputera, Zalecane jest pozostawienie tych ustawien bez zmian., | Ustawienia Centrum zaufania... |
Utatwienia dostepu
Zaawansowane
Dostosowywanie Wstazki
Pasek narzedzi Szybki dostep
Centrumn zaufania
ok || Anulgj
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W kolejnym kroku wybierz opcje Zabezpieczenia poczty e-mail i dalej Ustawienia...

Zaufani wydawcy
Opcje prywatnosci
__Logowanie oparte na formularzach

Zabezpieczenia poczty e-mail

RIS e Ly
Pobieranie automatyczne

Ustawienia makr

Dostep programowy

Zaszyfrowana wiadomos¢ e-mail

E’I [ Szyfruj treé¢ i zataczniki wysytanych wiadomosci
a ["] Dadaj podpis cyfrowy do wysytanych wiadomosci

B Wyslij podpisana wiadomos¢ tekstem zwyklym podczas wysylania podpisanych wiadomoéci

["] Zadaj potwierdzer S/MIME dla wszystkich podpisanych wiadomosci S/MIME

Ustawienie domyslne: | My S/MIME Settings (7__!_.2___...a@assecods.pl) V|

| Ustawienia...

Identyfikatory cyfrowe (certyfikaty)

9 Identyfikatory cyfrowe (certyfikaty) to Twoje dowody tozsamosci w transakgjach cyfrowych.

| Publikujw GLA... | | Importuj/Eksportuj..

Czytanie jako zwykly tekst

[T] Caytaj cata standardowa poczte jako zwykdy tekst

Skrypty w folderach

[T] Zezwalaj na skrypty w folderach udostepnionych
["] Zezwalaj na skrypty w folderach publicznych

ok || Anuj

Wybierz swaj certyfikat z listy i oznacz ustawienia podpisywania. Nastepnie kliknij OK, aby zapisa¢

ustawienia.
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>
Zaufani wydawcy . cr .
Zaszyfrowana wiadomosc e-mail
Opcje prywatnosci
l?’l [7] Szyfruj tres¢ i zataczniki wysylanych wiadomoéci
L i rt f | h
’ e 9 [[] Dodaj podpis cyfrowy do wysytanych wiadomosci
. Zabezpieczenia poczty e-mail Zmienianie ustawienia zabezpieczen X hwiadomosci
Obstuga zatacznikdw A
Preferencje ustawienia zabezpieczen A .
Pobieranie automatyczne MNazwa ustawien zabezpieczen: | Ustawienia... |
Ustawienia makr Idend | My 5/MIME Settings \@assecods.pl) v|
Dostep programowy | Eormat kryptograficzny:  S/MIME
yfrowych.
u Domyélne ustawienie zabezpieczen dla tego formatu wiadomosci kryptograficznej
u Domyélne ustawienie zabezpieczen dla wszystkich wiadomosci kryptograficznych
Czytz Etykiety zabezpieczen... HNowe Usun
D Certyfikaty i algorytmy
Certyfikat podpisujage:  (Fo -~ 1 Wybierz...
Skiyl Algorytm mieszania: SHA256 e
| Certyfikat szyfrowania: [P -~ 1 Wybierz...
d
D Algorytm szyfrowania: AES [256-bit) e
B wyslij te certyfikaty z podpisanymi wiadomo$ciami
[ ok Anulyj |
Teraz mozesz dodawac swdj podpis cyfrowy do e-maili w nowym oknie e-mail, aby potwierdzaé
autentyczno$¢ swoich wiadomosci.
Plik ~ Wiadomos¢  Wstawianie Opge  Formatowanie tekstu R
Kolary ~ 1 3
Lo 3 BB
A Czcionki . .
Moty uDwy Od Zaszyfruj |Podpisz | U
v | @ Efekty ~ - {
Iotywy Pokazywanie pal Zaszyfruj
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