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1. Opis produktu

Certum S/MIME to certyfikaty stosowane do podpisywania wiadomosci e-mail. Umozliwiajg one
szyfrowanie tresci wiadomosci, co zapewnia prywatnosc i poufnosc poczty elektronicznej.

Dzieki cyfrowemu podpisowi, potwierdzajg adres email lub tozsamos¢ nadawcy i gwarantujg
integralnos¢ przesytanej tresci.

2. Aktywacja certyfikatu

Jako klient, mozesz rozpoczgé proces aktywacji certyfikatu z poziomu Twojego konta w sklepie, w
zaktadce Produkty bezpieczenstwa.

Jako partner, proces aktywacji certyfikatu rozpoczynasz z poziomu Dashboardu, wybierajac produkt,
ktory chcesz zamowic.

Proces sktada sie z kilku krokow:

e Weryfikacja danych — podanie danych subskrybenta i organizacji oraz ich weryfikacja

o  Weryfikacja e-mail — podanie e-mail oraz jego weryfikacja

o Aktywacja certyfikatu — wygenerowanie kluczy, wybodr pél do certyfikatu i przekazanie go do
wydania.

Kazdy z krokédw w miare postepu aktywacji bedzie przechodzit przez kolejne statusy:

Krok oczekuje Podano dane, Dane zostaty Podanie
na podanie dane oczekuja zweryfikowane danych jest
danych na zakonczenie jeszcze
weryfikacji niedostepne
Strona | 3 certum.pl
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Krok Weryfikacja danych

Podanie danych do weryfikacji to krok, w ktérym podasz dane organizacji, dla ktérej bedzie wydany
certyfikat, dane subskrybenta (osoby ktéra reprezentuje organizacje i bedzie wtascicielem
certyfikatu) oraz dane upowaznienia subskrybenta do reprezentowania organizacji. Sposrod
podanych tu danych bedzie mozliwy w ostatnim kroku aktywacji certyfikatu wybér danych do
certyfikatu.

Liste obstugiwanych dokumentéw potwierdzajacych znajdziesz w Informacje o wymaganych
dokumentach.

Jako klient, rozpocza¢ podawanie danych do weryfikacji mozesz poprzez Dashboard, wybierajac
opcje Weryfikacja danych:

© Certum (]

by Oreco

@ Dashboard

Jo & Przydatne informacje
Q Certyfikaty Czes¢ rez =
Zalogowates sig do panel tow bez| rfistwa, gdzie skiada sie, zaleznie od
g Wyszukiwarka izi¢ 523 . Certum tu enia h Organizacj

7 e aktywowac, spra
xR certyfikatow mozesz je aktywowac, spra ac nimi.

@® Aktualnosci

Data

Zdarzenie Produkt N
wystapienia

@ S/MIME

Weryfikacja
danych

Certum S/MIME Sponsor 365 dni - wydanie

Wymagana aktywacja

Szczegoly certyfikatu

lub z listy Certyfikaty — wybierz certyfikat, ktéry chcesz aktywowac i w szczegotach wybierz przy
danych subskrybenta opcje Wypetnij dane:
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— Powrét
@ Dashboard

Q conyfikaty Certyfikat dla zamowienia ORDER/000034567/po8
Wymagana aktywacja
Q chviiaton
Dane subskrybenta N Szczegoty A

Oczekuje na dane

S/MIME
Wypetlnij dane

@ Certum S/MIME Sponsor 365
dni - wydanie
Dane organizacji

2023-12-18 01:00
Oczekuje na dane

Upowaznienie subskrybenta

Oczekuje na dane
Szczegoty weryfikacji -

Jako partner, rozpoczgé krok weryfikacji danych mozesz z poziomu Dashboardu, wybierajac opcje
nowego zamdwienia. Po wybraniu typu produktu i podaniu szczegétéw zamdwienia, bedziesz mogt
podaé dane do wykorzystania w pierwszym kroku wydawania certyfikatu.

Kreator przeprowadzi Cie przez proces podawania danych. W jego pierwszym etapie wybierz podanie
nowych danych. W przysztosci bedzie mozliwos¢ ich uzycia do wydania kolejnego certyfikatu.

© Certum

y OLreco

(R) Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Wybér danych do @
weryfikacji

Wybierz jeden ze zweryfikowanych zest

wow danych
lub wprowadz no

e do weryfikacji. Dane zweryfikowane
nie wymagaja ponownego potwierdzenia do czasu
uptynigcia waznosci weryfikacji. Sposrod wskazanych
danych, w kroku aktywacji certyfikatu bedziesz miat

mozliwo$¢ wybrania danych do certyfikatu

‘éj‘ Podaj nowe dane

W kolejnym etapie podaj dane subskrybenta, czyli osoby, ktdra reprezentuje organizacje i bedzie
wiascicielem certyfikatu. Imiona i nazwiska zapisz w formularzu tak, jak widnieja na dokumencie
tozsamosci subskrybenta.

Wybierz réwniez metode weryfikacji tozsamosci subskrybenta sposrdd dostepnych:
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e Automatyczna weryfikacja tozsamosci — subskrybent otrzyma e-mail z linkiem do serwisu
weryfikacji tozsamosci z uzyciem kamery komputera lub telefonu i dokumentu tozsamosci

e Zataczenie dokumentu — dodasz skan dokumentu tozsamosci subskrybenta lub skan
potwierdzenia tozsamosci.

© Certum (]

orreca

(n) Dashboard

Q certyfikaty 0

Subskrybent Organizacja Upowaznienie Podsumowanie

Q Wyszukiwarka
certyfikatow

Dane Subskrybenta do weryfikacji

Subskrybent to osoba, ktora bedzie wiascicielem certyfikatu: dane jej lub powigzanej z nig organizacji
ktérg moze reprezentowac, bedg dostgpne do wyboru jako dane do certyfikatu, zaleznie od
zakupionego typu produktu. Po zapisaniu danych do weryfikacji, Subskrybent zostanie poproszony o
weryfikacje swojej tozsamaosci z uzyciemn dokumentu tozsamosci jedng z dostepnych metad

weryfikacj

IMIE*

Jan

NAZWISKO*

Kowalski

Metoda weryfikacji

@] Automatyczna weryfikacja tozsamosci Zalgczenie dokumentu do weryfikacji Subskrybenta

ADRES E-MAIL SUBSKRYBENTA*

jankowalski@twojadomena.pl

automatyczne] weryfikacl tozsamodel

o

Po wypetnieniu powyzszych danych, przejdz do kolejnego etapu, czyli podania danych organizacji. W
tym miejscu podaj dane organizacji oraz adres jej siedziby. Dane postuzg do zweryfikowania istnienia
organizacji.

W tym miejscu wybierz rowniez w jaki sposdb Certum zweryfikuje istnieje organizacji:

o Wskazanie rejestru — Certum wyszuka po podanym numerze informacji o organizacji w
publicznym rejestrze
e Zataczenie dokumentu — dodasz dokument potwierdzajacy zatozenie organizacji.
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by Qe .
@ Dashboard
2]
(v)
Q Certyfikaty \‘,’./‘
Subskrybent Organizacja Upowaznienie Podsumowanie

q Wyszukiwarka
certyfikatow

Dane do weryfikacji organizacji

Wprowad? dane organizacji do weryfikadji jej istnienia. Sposrod wskazanych danych, w kroku

aktywac]i certyfikatu bedziesz miat mozliwos< wybrania danych do certyfikatu

Dane organizacji
ORGANIZACJA*

Twoja firma

Siedziba organizacji
KRAJ*

Polska

WOJEWODZTWO*

mazowieckie

MIEJSCOWOSE*

Warszawa

Metoda weryfikacji
@) Wskazanie rejestru Zalaczenie potwierdzenia istnienia organizac]
WSKAZANIE NUMERU REJESTROWEGO*

KRS

NUMER REJESTROWY*

12345678

o

Po wypetnieniu wszystkich wymaganych danych, przejdZ do ostatniego etapu kroku podawania
danych do weryfikacji, czyli do okreslenia sposobu weryfikacji upowaznienia subskrybenta do
reprezentowania organizacji.

Do wyboru sg dwie metody:

o Subskrybent widnieje w rejestrze — osoba podana jako subskrybent widnieje w jednym z
podanych rejestrow jako reprezentant organizacji

e Zataczenie dokumentu — dodasz dokument potwierdzajacy upowaznienie. Przyktad takiego
dokumentu mozesz pobraé z odnosnika Pobierz gotowe upowaznienie.

Strona | 7 certum.pl
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Na metode weryfikacji upowaznienia subskrybenta ma rowniez wptyw wybrana
metoda weryfikacji organizacji. Jesli zostat tam podany numer rejestrowy i jego
typ, Certum w pierwszej kolejnosci poszuka czy subskrybent widnieje w rejestrze, a
samg metode weryfikacji upowaznienia subskrybenta system automatycznie
oznaczy jako Subskrybent widnieje w rejestrze. Nie jest to jednak przeszkoda by
doda¢ dokument potwierdzajgcy upowaznienie subskrybenta.

© Certum v .

&y QArECo

(n) Dashboard

Q Certyfikaty

Q Yyt © © °
Subskrybent A Upowaznienie Podsumowanie
.« . .
Upowaznienie

Wybierz metode weryfikacji upowaznienia Subskrybenta do reprezentowania organizacji

Dane Subskrybenta

Imig MNazwisko

Jan Kowalski

Metoda weryfikacji upowaznienia Subskrybenta

@ Subskrybent widnieje w KRS, GUS, CEIDG, DUNS lub LEl jako Zatgczenie dokumentu
= reprezentant organizacji potwierdzajgcego upowaznienie

Wybrany typ numeru rejestrowego

KRS

12345678
o m

Po wybraniu metody weryfikacji upowaznienia i przejsciu dalej, zweryfikuj wprowadzone dane na
ekranie podsumowania. Jesli dane sg poprawne, oznacz o$wiadczenia jesli s3 wymagane i zakoncz
krok podawania danych do weryfikacji.

Ekran sukcesu poinformuje Cie o zapisaniu danych do weryfikacji. Certum zajmie sie ich weryfikacja.
W tym czasie, jesli chcesz dodad jeszcze jakis dokument potwierdzajgcy wprowadzone dane, mozesz
go dodac w szczegodtach certyfikatu. Jest to rdwniez czas na wykonanie automatycznej weryfikacji
tozsamosci subskrybenta, jesli taka metoda weryfikacji zostata wybrana. Zapraszamy do zapoznania
sie z instrukcjg automatycznej weryfikacji tozsamosci.

Strona | 8 certum.pl
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@ Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Sukces!

Dane zostaty zapisane i przekazane do weryfikacji. Weryfikacja

@ zajmuje zwykle od 1do 7 dni. Pozytywna weryfikacja danych
pozwoli przeji¢ do kolejnego kroku aktywac]i certyfikatu.

Przejdz do dashboardu

Pozytywna weryfikacja podanych danych pozwoli przejs¢ do kroku podania adresu e-mail.

Krok Weryfikacja e-mail
Rozpoczecie podania e-mail mozesz poprzez Dashboard, wybierajgc opcje Weryfikacja e-mail:
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@ Dashboard

S @ Przydatne informacje
Q Certyfikaty CZESC ® v j
sie, zaleznie od

Zalogowales sie do panelu produktow bezpieczeristwa, gdzie c Proces aktywacjl prociukiu sktada
Wyszukiwarka . . - I odukn starczenia da
Q ce\:(yﬁkaww mozesz je aktywowac, sprawdzic status i zarzadza¢ nimi. YRu produkiu, z dostarczenia danych Organizad]
— i Subskryber tyfikatu, podania domen lub

adresu mai

vego do umi
certyfikacie i ich w

w
raz podania kluczy.
magane przez produkt kroki sg

Wszystk
pre:
krokdw mozesz wykonac

ku produktuL. Kazdy 2

jodnym dia
siebie ¢

® Aktualnosci praez zespot Cerum jestk
certyfikatu.

Zdarzenie Produkt Data wystapienia & Przydatne linki

» Automatyczna weryfikacja Subskrybenta

» Pomoc. wymagane dokumenty

» G or CSR, PFX

» Nasze produkty

@ S/MIME

Weryfikacja | Weryfikacja
danych e-mai

Certum §/MIME Sponsor 365 dni - wydanie

‘W weryfikacji

Szczegoty certyfikatu

lub analogicznie jak w przypadku kroku Weryfikacja danych: z listy Certyfikaty — wybierz certyfikat,
ktory chcesz aktywowacd i w szczegétach wybierz opcje Podaj adres e-mail.

W tym kroku podasz adres e-mail do umieszczenia w certyfikacie.

Wprowadz adres e-mail i przejdz do podsumowania.
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© Certum 5 .
oy QIIECO
G:D Dashboard
Q Certyfikaty o
Podanie e-maila Podsumowanie

Q Wyszukiwarka
certyfikatow

ﬁﬁ Sklep Certum

Wprowadz e-mail

Wprowadz adres e-mail, ktory chcesz umiescic w certyfikacie. Adres bedzie wymagat weryfikacji dostepu do
niego.

ADRES E-MAIL*

Zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne, zakoncz krok
podawania adresu e-mail.

Ekran sukcesu poinformuje Cie o zapisaniu adresu e-mail. Przeprowadz jego weryfikacje. Po
ukonczeniu weryfikacji adresu e-mail, jego status powinien zmienic sie na ,,zweryfikowano”, co
pozwoli przejs¢ do ostatniego kroku, czyli Aktywacji certyfikatu.

Krok Aktywacja certyfikatu

Aktywacje certyfikatu mozesz rozpoczaé poprzez Dashboard, wybierajac opcje Aktywacja certyfikatu
lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktéry chcesz
aktywowac i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku wybierzesz Common name certyfikatu, pola do certyfikatu oraz wygenerujesz pare
kluczy.

Wybierz Common name certyfikatu oraz wybierz pola, ktére chcesz umiesci¢ w certyfikacie. Niektore
pola s3 wymagane i ich odznaczenie nie jest mozliwe.
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Wybér danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie

Wybodr danych do certyfikatu

Whybierz dane i parametry, ktore beda widoczne w certyfikacie. Niektore z pol s3 wymagane w danym produkcie i
nie ma mozliwoéci ich odznaczenia

Q‘ Certum S/MIME Sponsor 365 dni - wydanie

4

Adres e-mail [E]:

jankowalski@twojadomena.pl

Common name:

Name [GN]:

Jan

Surname (SN]

Kowalski

Organization [O):

Twoja firma

Miejscowosc [L):

Warszawa

Wojewddztwo [SP):

mazowieckie

Po dokonaniu wyboru, przejdz do wygenerowania pary kluczy.

Dla certyfikatow S/MIME dostepnymi metodami generacji kluczy s3:

e (CSR - zadanie podpisania certyfikatu, wygenerowane poprzez generator np. Certum Tools
lub aplikacje/serwer, na ktérym bedzie zainstalowany certyfikat

e Generowanie pary kluczy na karcie — klucze zostang zapisane na karcie kryptograficznej.

Wybierajac metode generowania pary kluczy na karcie, wybierz réwniez algorytm i dtugos¢ klucza.
Twéj wyboér powinien zaleze¢ od algorytmu i dtugosci klucza wspieranej przez aplikacje, w ktorej
uzywasz certyfikatu lub rekomendacje np. Twojego dziatu IT.

Strona | 12
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() Dashboard ( {,\) e

Wybor danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie
Q Certyfikaty

O\ Wyszukiwarka
certyfikatow

ﬁﬁ] Sklep Certum

Wybdr metody generowania kluczy

Wybierz jedng z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w
aplikacji Certum Tools lub samodzielnie. Generacja za pomoca aplikacji Certum SignService pozwoli zapisac klucze
na karcie kryptograficznej

Metoda generacji pary kluczy

@ CSR Generowanie pary kluczy na karcie

Cofnij Kontynuuj

Metoda CSR
Po wybraniu metody CSR, mozesz przejs¢ dalej do podania CSR. Na tym etapie bedziesz mdgt pobrac
aplikacje Certum Tools do wygenerowania CSR lub dostarczy¢ wtasny.

Po przejsciu dalej, wklej posiadany CSR. Po wklejeniu CSR, zostanie on zweryfikowany czy jest
poprawny. W razie wystgpienia btedu CSR, pojawi sie o tym informacja w komunikacie btedu.
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() Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow
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© © o

Wybdr danych do certyfikatu  Metoda generacji Generacja kluczy

Dane CSR

Wprowad? dane zgdania podpisania certyfikatu [CSR] lub uzyj aplikacji Certum
Tools do wygenerowania nowego CSR.

Podsumowanie

L18mygaEXrhonuDk5zr 3smn3CCss2bi viMEFeE+ 2uldhgcvgd TENR31KNT SveB1+D
7GNyUekaIgl/pVrokenlersTmogCnBV rih] DrumGP4Z4c3wlRbEHNNST23110Ra

g y NqHATvhzficoyGLOYEThD2SLE
v LBQADgGEBAK3 tFn¥SE 1m0/ SLEVSDuzcKOrbu+E| OwTECKpFMrrT2
L41¥0Xn£9bJC1KUPYihpUaPShrialhgsn]s n1D¥+170F 9dmkFX3bGh3]
/AJONPOSCaaVprUWEY13504T1eSvEZ0qENUHY I oY KOWWHWIV Owa 3T1e50Dat2]
J/yoEs+VoV31yColcY1ly+¥h1zPrKWTun 1wFYvEcEqrCqIXyilsp5E/ BT 501Hdm
34211 4KCZI5NcAIbQ00gSUDhhaovLe++14EcHEwhaFb3cHaNVD5XrAnph2BHDIVY
FAUMTF+ 64PIehg2WNI650rztTI+26R0rnk=

° Dane poprawne

Cofnij

$ Pobierz aplikacje Certum Tools

Podanie prawidtowego CSR pozwoli przejsé do podsumowania.

Metoda generowania kluczy na karcie kryptograficznej
Po wybraniu metody generowania pary kluczy na karcie, wybierz algorytm i dtugos¢ klucza.

Strona |14

Pamietaj, aby w przypadku wygenerowania CSR w generatorze, zapisa¢ i zachowac
klucz prywatny. Bedzie on niezbedny do zainstalowania certyfikatu po jego
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() Dashboard

@ 2]
(v)
Q Certyfikaty \Z/
Wybor danych do certyfikatu  Metoda generacji Generadja kluczy Podsumowanie

Q Wyszukiwarka
certyfikatow

l\'ﬁf Sklep Certum

Wybdér metody generowania kluczy

Wybierz jedna z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w
aplikacji Certum Tools lub samodzielnie. Generacja za pomocs aplikacji Certum SignService pozwoli zapisac klucze
na karcie kryptograficzne;.

Metoda generacji pary kluczy

CSR @ Generowanie pary kluczy na karcie

ALGORYTM KLUCZA | DLUGOSC KLUCZA

RSA 2048 v

Metoda CSR pozwoli uzyskac certyfikat wraz z kluczem w formie do przenoszenia i instalacji
z pliku. Pamietaj, by zapisac klucz prywatny, ktory wygenerowates wraz z CSR.
Wygenerowanie kluczy na karcie spowoduje, 7e wydany certyfikat zostanie zainstalowany na
karcie kryptograficznej i jej podtgczenie do komputera bedzie wymagane zawsze, gdy
certyfikat jest uzywany. Wspierane sg tylko karty Certum.

o m

Po przejsciu dalej, upewnij sie, ze posiadasz karte wtozong do czytnika, czytnik podtaczony do
komputera, a sama karta ma zainicjalizowany profil zwykty z nadanym kodem PIN. W procesie
wymagane jest rdwniez posiadanie zainstalowanej na komputerze aplikacji proCertum CardManager,
w ktérej mozesz réwniez sprawdzié status karty i kodéw PIN i PUK.

Zapraszamy do zapoznania sie z instrukcjg jak nadac kod PUK i PIN dla profilu zwyktego karty.
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Generacja kluczy

W celu wygenerowania kluczy, zastosuj instrukcjg dostgpng ponizej

‘{:]’ Pobierz aplikacje Certum SignS:

1. Pobierz i zainstaluj aplikacje Certum SignService.

2. Pobierz i zainstaluj aplikacje proCertum CardManager, jedli jej nie posiadasz lub jest nieaktualna.

3. Podtacz czytnik do komputera i widz karte do czytnika.

4. Otworz aplikacje proCertum CardManager i sprawdz czy profil zwykly karty jest zainicjalizowany.
Jesli profil nie jest zainicjalizowany, aplikacja poprosi Cie o nadanie koddw PIN i PUK.

5. Rozpocznij generacje kluczy przyciskiem Wygeneruj klucze.

6. Zaakceptuj komunikat z przegladarki o zgode na uruchomienie aplikacji Certum SignService.

7. Gdy pojawi sie okno aplikacji Certum SignService, wprowadz PIN do profilu zwykiego karty.

8. Odczekaj na wygenerowanie kluczy, moze to zaja¢ do kilku minut.

Po zakonczeniu generacji, zostaniesz przeniesiony do kolejnego okna procesu.

ofnij Wygeneru] klucze

Do wygenerowania kluczy na karcie potrzebujesz rowniez zainstalowang na komputerze aplikacje
Certum SignService. Aplikacja Certum SignService po uruchomieniu generowania kluczy, poprosi o
zgode na uruchomienie sie i podanie kodu PIN profilu zwyktego karty w celu wygenerowania na niej
kluczy.

e Cert https://certmanager.test.certum.pl chce otworzy€ te aplikacje.

sty ertm tum.pl ier...
v GIrecc ronie certman um.pl na otwier.

Otwdrz CertumSignService
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Generacja nowej pary kluczy

Dane karty
Mazwa czytnika: ACS ACR3SU ICC Reader 0
Mumer karty: 2268 9624 6429 8367
Dane klucza
Algorytm: RSA
Wielkosc: 2048

PIN profilu zwyktega: |
[od 4 do 8 znakdw]

W zaleznosci od algorytmu i wielkosci klucza
generacja moze potrwac do kilku minut
W trakcie operacji nie wyjmuj karty z czytnika

Ok Anuluj

Po wpisaniu kodu PIN rozpocznie sie proces generowania klucza na karcie. Moze to zajgé do
kilkudziesieciu sekund. Wygenerowanie klucza pozwoli przejs¢ do podsumowania.

Podsumowanie
Przejdz na ekran podsumowania i sprawdz wszystkie dane. Oznacz oswiadczenia jesli sg wymagane i
zakoncz aktywacje certyfikatu.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Wydany certyfikat mozna
bedzie pobra¢ z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegétéw certyfikatu: w
dogodnym kodowaniu PEM lub DER lub zainstalowaé na karcie, réwniez z poziomu szczegotéw
certyfikatu.

W widoku szczegdtdw certyfikatu mozesz réwniez pobrac certyfikaty posrednie dla wydanego
certyfikatu.

Jesli potrzebujesz pliku PFX, mozesz skorzystaé z generatora Certum Tools.

Strona | 17 certum.pl
infolinia@certum.pl


https://pomoc.certum.pl/pl/czym-jest-csr/

