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1. Opis produktu

Certum S/MIME to certyfikaty stosowane do podpisywania wiadomosci e-mail. Umozliwiajg one
szyfrowanie tresci wiadomosci, co zapewnia prywatnosc i poufnosc poczty elektronicznej.

Dzieki cyfrowemu podpisowi, potwierdzajg adres e-mail lub tozsamo$¢ nadawcy i gwarantujg
integralnos¢ przesytanej tresci.

2. Aktywacja certyfikatu

Jako klient, mozesz rozpoczgé proces aktywacji certyfikatu z poziomu Twojego konta w sklepie, w
zaktadce Produkty bezpieczenstwa.

Jako partner, proces aktywacji certyfikatu rozpoczynasz z poziomu Dashboardu, wybierajac produkt,
ktory chcesz zamowic.

Proces sktada sie z kilku krokow:

e Weryfikacja danych — podanie danych subskrybenta i ich weryfikacja

o  Weryfikacja e-mail — podanie e-mail oraz jego weryfikacja

o Aktywacja certyfikatu — wygenerowanie kluczy, wybodr pél do certyfikatu i przekazanie go do
wydania.

Kazdy z krokédw w miare postepu aktywacji bedzie przechodzit przez kolejne statusy:

Krok oczekuje Podano dane, Dane zostaty Podanie
na podanie dane oczekujg zweryfikowane danych jest
danych na zakonczenie jeszcze
weryfikacji niedostepne
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Krok Weryfikacja danych
Podanie danych do weryfikacji to krok, w ktorym podasz dane subskrybenta (osoby ktéra bedzie
wiascicielem certyfikatu). Sposréd podanych tu danych bedzie mozliwy w ostatnim kroku aktywacji

certyfikatu wybér danych do certyfikatu.
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Liste obstugiwanych dokumentéw potwierdzajacych znajdziesz w Informacje o wymaganych

dokumentach.

Jako klient, rozpoczgé podawanie danych do weryfikacji mozesz poprzez Dashboard, wybierajac
opcje Weryfikacja danych:

@ Certum

arreca

(A) Dashboard

Q Certyfikaty

B Dpomeny

Q Wyszukiwarka
certyfikatow

Ty Sklep Certum

Czes¢

El Powiadomienia

Informacje Problemy Wygasaja

e S/MIME

Certum S/MIME Individual 365 dni - wydanie

Wymagana aktywacja

e certyfikaty

Nowe certyfikaty [1]

@ Przydatne informacje

& Przydatne linki

lub z listy Certyfikaty — wybierz certyfikat, ktéry chcesz aktywowac i w szczegdtach wybierz przy
danych subskrybenta opcje Wypetnij dane:
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© Certum : .
«— Powrd
@ Dashboard owret
T Certyfikat dla zamowienia ORDER/0000123456/p048
Wymagana aktywacja

B Domeny

O\ Wyszukiwarka

certyfikatdw Dane subskrybenta R Szczegély R
Tﬁr Sklep Certum Oczekuje na dane
S/MIME
Wypetnij dane

g Certum 5/MIME Individual
365 dni - wydanie

Adres e-mail do certyfikatu

=]
2025-01-08 01:00
QOczekuje na dane

Jako partner, rozpoczgé krok weryfikacji danych mozesz z poziomu Dashboardu, wybierajac opcje
nowego zamdwienia. Po wybraniu typu produktu i podaniu szczegétéw zamdwienia, bedziesz mogt
podaé dane do wykorzystania w pierwszym kroku wydawania certyfikatu.

Kreator przeprowadzi Cie przez proces podawania danych. W jego pierwszym etapie wybierz podanie
nowych danych. W przysztosci bedzie mozliwos¢ ich uzycia do wydania kolejnego certyfikatu.

© Certum ;

o Orreco

Dashboard

Certyfikaty

m o 2D

Domeny

Wyszukiwarka
certyfikatow

jol

% Sklep Certum

(®) Podaj nowe dane

W kolejnym etapie podaj dane subskrybenta, czyli osoby, ktdra bedzie wtascicielem certyfikatu.
Imiona i nazwiska zapisz w formularzu tak, jak widniejg na dokumencie tozsamosci subskrybenta.

Wybierz réwniez metode weryfikacji tozsamosci subskrybenta sposrdd dostepnych:

e Automatyczna weryfikacja tozsamosci — subskrybent otrzyma e-mail z linkiem do serwisu
weryfikacji tozsamosci z uzyciem kamery komputera lub telefonu i dokumentu tozsamosci

e Zatjczenie dokumentu — dodasz skan dokumentu tozsamosci subskrybenta lub skan
potwierdzenia tozsamosci.
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@ Dashboard o

Subskrybent Podsumowanie

Q Certyfikaty

@ Domeny

Q Wyszukiwarka
certyfikatow

Dane subskrybenta

Subskrybent to osoba, ktéra bedzie wiascicielem certyfikatu: dane jej lub organizacji ktdérg moze

r“h. Sklep Certum

reprezentowac, beda dostepne do wyboru jako dane do certyfikatu. Po zapisaniu danych,
subskrybent zostanie poproszony o weryfikacje swojej tozsamosci z uzyciem dokumentu tozsamosci

jedng z dostepnych metod weryfikacji

IMIE*

NAZWISKO*

Kowalski

Metoda weryfikacji

‘9 Automatyczna weryfikacja tozsamosci Zalgczenie dokumentu do weryfikacji subskrybenta

ADRES E-MAIL SUBSKRYBENTA*

jankowalski@twojadomena.pl

automatyczne] weryfikadji tozsamoscl

—

Po wybraniu metody weryfikacji i przejsciu dalej, zweryfikuj wprowadzone dane na ekranie
podsumowania. Jesli dane sg poprawne, oznacz o$wiadczenia jesli s3 wymagane i zakoncz krok
podawania danych do weryfikacji.

Ekran sukcesu poinformuje Cie o zapisaniu danych do weryfikacji. Certum zajmie sie ich weryfikacja.
W tym czasie, jesli chcesz dodaé jeszcze jakis dokument potwierdzajgcy wprowadzone dane, mozesz
go dodac w szczegodtach certyfikatu. Jest to rowniez czas na wykonanie automatycznej weryfikacji
tozsamosci subskrybenta, jesli taka metoda weryfikacji zostata wybrana. Zapraszamy do zapoznania
sie z instrukcjg automatycznej weryfikacji tozsamosci.
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@ Dashboard
Q Certyfikaty

@ Domeny

O\ Wyszukiwarka
certyfikatow

‘1”. Sklep Certum

©

Sukces!

Dane zostaty zapisane | przekazane do weryfikacji. Weryfikacja
zajmuje zwykle od 1do 7 dni. Pozytywna weryfikacja danych
pozwoli przejs¢ do kolejnego kroku aktywac]i certyfikatu.
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Przejdz do dashboardu

Zakonczenie podawania danych pozwoli przejs¢ do kroku podania adresu e-mail.

Krok Weryfikacja e-mail
Rozpoczecie podania e-mail mozesz poprzez Dashboard, wybierajgc opcje Weryfikacja e-mail:

@ Certum

arreco

Dashboard
Certyfikaty

R
Q
B pomeny
Q

Wyszukiwarka
certyfikatow

i skiep Certum

El Powiadomienia

Informacje [1 Problemy

Nie znaleziono zadan spetniajacych kryteria

@ S/MIME

Weryfikacy

Weryfikacja
danych -

Certum S/MIME Individual 365 dni - wydanie

W weryfikacji

Szczegoly certyfikatu

Wygasajace certyfikaty

&

Nowe certyfikaty [1]

@ Przydatne informacje

lub analogicznie jak w przypadku kroku Weryfikacja danych: z listy Certyfikaty — wybierz certyfikat,
ktdry chcesz aktywowadé i w szczegétach wybierz opcje Podaj adres e-mail.
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W tym kroku podasz adres e-mail do umieszczenia w certyfikacie.

Wprowadz adres e-mail i przejdz do podsumowania.

© Certum : .
oy QITECO
(n) Dashboard
Q Certyfikaty o
Podanie e-maila Podsumowanie

Q Wyszukiwarka
certyfikatow

.\‘m Sklep Certum

Wprowadz e-mail

Wprowadz adres e-mail, ktory chcesz umiescic w certyfikacie. Adres bedzie wymagat weryfikacji dostepu do
niego.

ADRES E-MAIL*

Zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne, zakoncz krok
podawania adresu e-mail.

Ekran sukcesu poinformuje Cie o zapisaniu adresu e-mail. Przeprowadz jego weryfikacje, a jesli dane
do weryfikacji oraz adres e-mail sg juz zweryfikowane, przejdz do ostatniego kroku, czyli Aktywacji
certyfikatu.

Krok Aktywacja certyfikatu

Aktywacje certyfikatu mozesz rozpoczaé poprzez Dashboard, wybierajac opcje Aktywacja certyfikatu
lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktory chcesz
aktywowac i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku wybierzesz Common name certyfikatu oraz wygenerujesz pare kluczy.

Wybierz Common name certyfikatu.
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© Certum &
Certu ) v
v arreco o
(A) Dashboard
Q Certyfikaty o
Wybor danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie
@ Domeny
Q Wyszukiwarka

certyfikatow

Sklep Certum

Bk

wymagane w danym p

S/MIME
Q Certum S/MIME Individual 365 dni - wydanie

V3 Adres e-mail [E)

jankowalski@twojadomena.pl

o Common name:

Po dokonaniu wyboru, przejdz do wygenerowania pary kluczy.
Dla certyfikatéw S/MIME dostepnymi metodami generacji kluczy sa:

e CSR — Zzadanie podpisania certyfikatu, wygenerowane poprzez generator np. Certum Tools
lub aplikacje/serwer, na ktérym bedzie zainstalowany certyfikat
e Generowanie pary kluczy na karcie — klucze zostang zapisane na karcie kryptograficznej.

Wybierajgc metode generowania pary kluczy na karcie, wybierz réwniez algorytm i dtugosc¢ klucza.
Twéj wybodr powinien zaleze¢ od algorytmu i dtugosci klucza wspieranej przez aplikacje, w ktdrej
uzywasz certyfikatu lub rekomendacje np. Twojego dziatu IT.
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@ Dashboard —
@) (2]
W
Q Certyfikaty Wybdr danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie
@ Domeny
Q Wyszukiwarka
certyfikatow - .
1 Wybdr metody generowania kluczy
@ Sklep Certum
Wybierz jedng z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w
aplikacji Certum Tools lub samodzielnie. Generacja za pomocy aplikacji Certum SignService pozwoli zapisac klucze
na karcie kryptograficznej.
Metoda generacji pary kluczy
@) CSR Generowanie pary kluczy na karcie
o
Metoda CSR

Po wybraniu metody CSR, mozesz przejs¢ dalej do podania CSR. Na tym etapie bedziesz mdgt pobrac
aplikacje Certum Tools do wygenerowania CSR lub dostarczy¢ wtasny.

Po przejsciu dalej, wklej posiadany CSR. Po wklejeniu CSR, zostanie on zweryfikowany czy jest
poprawny. W razie wystgpienia btedu CSR, pojawi sie o tym informacja w komunikacie btedu.
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Dashboard
Certyfikaty

Domeny

L W © D

Wyszukiwarka
certyfikatow

)

i Sklep Certum
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Wybdér danych do certyfikatu  Metoda generacji Generacja kluczy Podsumowanie

Dane CSR

Wprowadz dane zadania podpisania certyfikatu (CSR) lub uzyj aplikacji Certum

Tools do wygenerowania nowego CSR.

158R02s4ESCR3NUIK2YR/qUnX3g5dG0epk+HnT50sRPdIXbLT dnThbk e tul LTt
tuiAvSSuFSgde IxLEuEYDIMENZVEDS 1wlnGIkCI cHYqHs 2 amZEnY BVWE DnGoulCp
1KY0pA4IC4 +he squilT/DRiurwiWkHp0 1+ 5nYkit SyWFquiIREOue DA t EamBVVrM]
mEbAJpRCWZLCRhSa /LEL /NWT JFYZS:ibd3ZNIWEwW3PAL/ £7FNEWyAFOkEyREuSqGU
ZdVEBLUZEuFEHIExdT+cS01 £UbdypFe /CucEI0suyOx fQTDAQREMEOCCSGES T
DOERCWUARAIBAQATimECNr jhTKr8uZ T3 3 £8uCPAAyExSEder4sHIQIO/ /AnZdd+/
WIyK¥pYylif1MIRIXTP+SenzA3H trkkKbySFyy0B+1BEHOR+Z prmxKg
ShFXTGONIMiBSubs IyESraQPrn IqKuOHT 2WARhK cP17Q0zUpHAYHNBZ 2 TgBHE /X
2GETMAMT,/C3TMHELpz JTkz 5D+1UREaT+ulwgBzeDESL / sWEkQ]  ENZ EnJEwXHaRT
100%2Lt/5K0LxiZ+25EK3/ adbi b7DEwZ PbxcsFuTEDSXCeHTE5eRi CRU S vxmeEL
wWUOSnwBmkO/ BE+VY J016BdEKEo+1vtH/clls

-----END CERTIFICATE REQUEST—----—

° Dane poprawne

Pamietaj, aby w przypadku wygenerowania CSR w generatorze, zapisa¢ i zachowac
klucz prywatny. Bedzie on niezbedny do zainstalowania certyfikatu po jego

wydaniu.

Podanie prawidtowego CSR pozwoli przejs¢ do podsumowania.

Metoda generowania kluczy na karcie kryptograficznej
Po wybraniu metody generowania pary kluczy na karcie, wybierz algorytm i dtugos¢ klucza.
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B
Q
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Strona |12

N
(w)
Al

Wybar danych do certyfikatu  Metoda generacji Generacja kluczy Podsumowanie

Wybdr metody generowania kluczy

Wybierz jedna z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w
aplikacji Certum Tools lub samodzielnie. Generacja za pomoca aplikacji Certum SignService pozwoli zapisac klucze

na karcie kryptograficznej.

Metoda generacji pary kluczy

CSR ‘@] Generowanie pary kluczy na karcie

ALGORYTM KLUCZA | DEUGOSC KLUCZA

RSA 2048 v

Po przejsciu dalej, upewnij sie, ze posiadasz karte witozong do czytnika, czytnik podtaczony do
komputera, a sama karta ma zainicjalizowany profil zwykty z nadanym kodem PIN. W procesie
wymagane jest rdwniez posiadanie zainstalowanej na komputerze aplikacji proCertum CardManager,
w ktérej mozesz réwniez sprawdzié status karty i kodéw PIN i PUK.

Zapraszamy do zapoznania sie z instrukcjg jak nadac kod PUK i PIN dla profilu zwykfego karty.
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Q Certyfikaty
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O\ Whyszukiwarka
certyfikatow

] Sklep Certum
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Wybdr danych do certyfikatu  Metoda generacji Generacja kluczy Podsumowanie

Generacja kluczy

W celu wygenerowania kluczy, zastosuj instrukcje dostepna ponizej.
‘L-]’ Pobierz aplikacje Certum SignService

1. Pobierz i zainstaluj aplikacje Certum SignService.
2. Pobierz i zainstaluj aplikacje proCertum CardManager, jesli jej nie posiadasz lub jest nieaktualna.
3. Podigcz czytnik do komputera i widz karte do czytnika.

4. Otworz aplikacje proCertum CardManager i sprawd? czy profil zwykly karty jest zainicjalizowany.

Jesli profil nie jest zainicjalizowany, aplikacja poprosi Cie o nadanie koddw PIN i PUK.
5. Rozpocznij generacje kluczy przyciskiem Wygeneruj klucze.
6. Zaakceptuj komunikat z przegladarki o zgode na uruchomienie aplikacji Certum SignService.
7. Gdy pojawi sie okno aplikacji Certum SignService, wprowadz PIN do profilu zwykiego karty.
8. Odczekaj na wygenerowanie kluczy, moze to zajgc do kilku minut.

Po zakoniczeniu generacji, zostaniesz przeniesiony do kolejnego okna procesu.

Cofnij Wygeneruj klucze

Do wygenerowania kluczy na karcie potrzebujesz réwniez zainstalowang na komputerze aplikacje
Certum SignService. Aplikacja Certum SignService po uruchomieniu generowania kluczy, poprosi o
zgode na uruchomienie sie i podanie kodu PIN profilu zwyktego karty w celu wygenerowania na niej

kluczy.

© Certum

by OSrEco

@ Dashboard

Q Certyfikaty

Otworzyc CertumSignService?

P
certmanager.certum.pl chce otworzy¢ te aplikacje.
Otworz CertumSignService
* o
Wybér danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie
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Certum SignService [,\\5 o

—7 Certum
=— SignService

by QI 2C0

Generacja nowej pary kluczy

Dane karty
MNazwa crytnika: ACS ACR3SU ICC Reader 0
Mumer karty: 2268 9624 6425 B967
Dane klucza
Algonytm: RS5A
Wielkosc: 2048

PIN profilu zwyktego: |
[od 4 do 8 znakow]

W zalenosci od algorytmu i wielkogci klucza
generacia moze potrwac do kilku minut
W trakcie operacii nie wyjmuj karty z czytnika

Qe Anuluj

Po wpisaniu kodu PIN rozpocznie sie proces generowania klucza na karcie. Moze to zajg¢ do
kilkudziesieciu sekund. Wygenerowanie klucza pozwoli przejs¢ do podsumowania.

Podsumowanie
Przejdz na ekran podsumowania i sprawdz wszystkie dane. Oznacz o$wiadczenia jesli sg wymagane i
zakoncz aktywacje certyfikatu.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Wydany certyfikat mozna
bedzie pobra¢ z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegétéw certyfikatu: w
dogodnym kodowaniu PEM lub DER lub zainstalowaé na karcie, rowniez z poziomu szczegétéw
certyfikatu.

W widoku szczegdtéw certyfikatu mozesz rowniez pobrac certyfikaty posrednie dla wydanego
certyfikatu.

Jesli potrzebujesz pliku PFX, mozesz skorzysta¢ z generatora Certum Tools.
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