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1. Wstep

Reissue pozwala na wydanie nowej kopii certyfikatu z nowymi kluczami, ale takg sama datg konca
waznosci jak bazowy certyfikat.

Przyktadowe powody do wykonania reissue:

e utrata klucza prywatnego,

e certyfikat z innym algorytmem lub dtugoscig klucza,

e problem z instalacjg lub brak dopasowania certyfikatu do klucza prywatnego,
e zmiana serwera lub dostawcy ustug hostingowych.

Wydanie certyfikatu reissue spowoduje automatyczne uniewaznienie
poprzedniego certyfikatu po uptywie 14 dni od wydania nowej kopii certyfikatu.
Jest to czas na wymiane certyfikatu w aplikacji czy na serwerze. Z uwagi na to,
zachecamy wszystkich uzytkownikdw wykonujgcych reissue certyfikatu o
niezwtoczne zainstalowanie nowej kopii certyfikatu w celu zapewnienia ciggtosci
dziatania zabezpieczenia strony internetowe;j.

2. Jak wykonac reissue?

Jako klient, mozesz rozpoczgé proces reissue z poziomu Twojego konta w sklepie, w zaktadce
Produkty bezpieczenstwa.

Jako partner, proces reissue certyfikatu rozpoczynasz z poziomu Dashboardu, skad przechodzisz na
liste certyfikatow.

Znajdz bazowy, wazny certyfikat, ktory chcesz wydaé ponownie, otwdrz jego szczegdty i uzyj opcji
Reissue.
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Reissue

Certyfikaty posrednie »

W kolejnym kroku wybierz sposéb dostarczenia kluczy dla nowej kopii certyfikatu. Zaleznie od
produktu, otrzymasz do wyboru metody:

e CSR — Zzadanie podpisania certyfikatu, wygenerowane poprzez generator np. Certum Tools
lub aplikacje/serwer, na ktérym bedzie zainstalowany certyfikat
e Generowanie pary kluczy na karcie — klucze zostang zapisane na karcie kryptograficznej.

Wybierajac metode generowania pary kluczy na karcie, wybierz réwniez algorytm i dtugos$¢ klucza.
Twéj wybodr powinien zaleze¢ od algorytmu i dtugosci klucza wspieranych przez aplikacje, w ktorej
uzywasz certyfikatu lub rekomendacje np. Twojego dziatu IT.
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Reissue

Wybierz jedng z dostepnych metod generacji pary kluczy. Generacja za pomoca aplikacji Certum
SignService pozwoli zapisa¢ klucze na karcie kryptograficzne]. Dla certyfikatow przechowywanych w
chmurze generacja kluczy odbedzie sie automatycznie.

Metoda generacji pary kluczy B

® cse

Reissue pozwala na wydanie nowej kopii certyfikatu z nowymi kluczami, ale takg samg datg
korica waznosci jak bazowy certyfikat. Powody do wykaonania reissue:

- utrata klucza prywatnego,

- potrzebujesz certyfikatu z innym algorytmem lub diugoscia klucza,

- problem z instalacjg lub brak dopasowania certyfikatu SSL do klucza prywatnego,

- zmiana serwera lub dostawcy ustug hostingowych.

Wydanie certyfikatu reissue spowoduje automatyczne uniewaznienie poprzedniego
certyfikatu po uplywie 14 dni od wydania.

Po wybraniu metody CSR, mozesz przejs¢ dalej do podania CSR. Na tym etapie bedziesz mdgt pobrac
aplikacje Certum Tools do wygenerowania CSR lub dostarczy¢ wtasny.

Po wklejeniu CSR, zostanie on zweryfikowany czy jest poprawny. W razie wystgpienia btedu CSR,
zostaniesz o nim poinformowany komunikatem btedu.
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&} Pobierz aplikacje Certum Tools

Cofnij Kontynuuj
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Pozytywna weryfikacja CSR i przejscie w procesie dalej, zleci nowg kopie certyfikatu do wydania.
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(R) Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Sukces!

Nowa kopia certyfikatu zostata przekazana do wydania,
wydanie powinno nastgpi¢ w ciggu 5 minut. Przejdz do
szczegotow certyfikatu reissue, skad bedziesz mégt go
pobrac.

Przejdz do dashboardu
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Po wydaniu, nowa kopie certyfikatu znajdziesz jako nowy certyfikat na Dashboardzie lub na liscie

certyfikatow.

Tym samym, bazowy certyfikat zostanie przekazany do uniewaznienia w ciggu 14 dni. Przypominamy:

Wydanie certyfikatu reissue spowoduje automatyczne uniewaznienie
poprzedniego certyfikatu po uptywie 14 dni od wydania nowej kopii certyfikatu.
Jest to czas na wymiane certyfikatu na serwerze. Z uwagi na to, zachecamy
wszystkich uzytkownikdw wykonujacych reissue certyfikatu o niezwtoczne
zainstalowanie nowej kopii certyfikatu w celu zapewnienia ciggtosci dziatania
zabezpieczenia strony internetowe;j.
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Metoda generowania kluczy na karcie kryptograficznej

Po wybraniu metody generowania pary kluczy na karcie, wybierz algorytm i dtugos¢ klucza.
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Reissue

Wybierz jedna z dostepnych metod generacji pary kluczy. Generacja za pomoca aplikacji Certum
SignService pozwoli zapisac klucze na karcie kryptograficznej. Dla certyfikatow przechowywanych w
chmurze generacja kluczy odbedzie sie automatycznie.

Metoda generacji pary kluczy

CSR '@)‘ Generowanie pary kluczy na karcie

ALGORYTM KLUCZA | DEUGOSC KLUCZA

Metoda CSR pozwoli uzyskad certyfikat wraz z kluczem w formie do przenoszenia i instalacji
z pliku. Pamietaj, by zapisac klucz prywatny, ktéry wygenerowates wraz z CSR.
Wygenerowanie kluczy na karcie spowoduje, ze wydany certyfikat zostanie zainstalowany na
karcie kryptograficznej i jej podiaczenie do komputera bedzie wymagane zawsze, gdy
certyfikat jest uzywany. Wspierane s3 tylko karty Certum.

Reissue pozwala na wydanie nowej kopii certyfikatu z nowymi kluczami, ale takg samg data
kofica waznosci jak bazowy certyfikat. Powody do wykonania reissue:

- utrata klucza prywatnego,

- potrzebujesz certyfikatu z innym algorytmem lub dlugoscia klucza,

- problem z instalacja lub brak dopasowania certyfikatu SSL do klucza prywatnego,

- zmiana serwera lub dostawcy ustug hostingowych.

Wydanie certyfikatu reissue spowoduje automatyczne uniewaznienie poprzedniego
certyfikatu po uptywie 14 dni od wydania.

Anumi

Po przejsciu dalej, upewnij sie, ze posiadasz karte witozona do czytnika, czytnik podtaczony do
komputera, a sama karta ma zainicjalizowany profil zwykty z nadanym kodem PIN. W procesie
wymagane jest réwniez posiadanie zainstalowanej na komputerze aplikacji proCertum CardManager,
w ktérej mozesz réwniez sprawdzic status karty i kodéw PIN i PUK. Jedli karta jest nowa, zapraszamy
do zapoznania sie z instrukcjg jak nada¢ kod PUK i PIN dla profilu zwyktego karty.
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Wybér metody Generowanie klucza

Reissue

W celu wygenerowania pary kluczy, pobierz i uruchom aplikacje Certum SignService.

& pobierz aplikacje Certum SignService

1. Pobierz i zainstaluj aplikacje Certum SignService.

2. Pobierz i zainstaluj aplikacje proCertum CardManager, jesli jej nie posiadasz lub jest nieaktualna.

3. Podtacz czytnik do komputera i witéz karte do czytnika.

4. Otwdrz aplikacje proCertum CardManager i sprawdz czy profil zwykly karty jest zainicjalizowany.
Jesli profil nie jest zainicjalizowany, aplikacja poprosi Cie o nadanie kodéw PIN i PUK.

5. Rozpocznij generacje kluczy przyciskiem Wygeneruj klucze.

6. Zaakceptuj komunikat z przegladarki o zgode na uruchomienie aplikacji Certum SignService.

7. Gdy pojawi sie okno aplikacji Certum SignService, wprowadz PIN do profilu zwyktego karty.

8. Odczekaj na wygenerowanie kluczy, moze to zaja¢ do kilku minut.

o Po zakoriczeniu generacji, zostaniesz przeniesiony do kolejnego okna procesu.

Cofnij

Do wygenerowania kluczy na karcie potrzebujesz rowniez zainstalowang na komputerze aplikacje
Certum SignService. Aplikacja Certum SignService po uruchomieniu generowania kluczy, poprosi o
zgode na uruchomienie sie i podanie kodu PIN profilu zwyktego karty w celu wygenerowania na niej

kluczy.

Allow this site to open the certumkoalaservice link with
CertumSignService?

Open Link Cancel

certum.pl
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Generacja nowej pary kluczy

Dane karty
MNazwa czytnika: ACS ACRISU ICC Reader 0
Mumer karty: 2768 9624 6429 8967
Dane klucza
Algarytm: RSA
Wielkose: 2048

PIM profily zwyktego: |

[od 4 do 8 znakdw]

W zaleimosci od algorytmu i wielkosci klucza
generacja moZe potrwac do kilku minut

W trakcie operacji nie wyjmuj karty z czytnika

Ok Anuluj
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Po wpisaniu kodu PIN rozpocznie sie proces generowania klucza na karcie. Moze to zajg¢ do
kilkudziesieciu sekund. Po wygenerowaniu klucza nowa kopia certyfikatu zostanie przekazana do

wydania.
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Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Sukces!

Nowa kopia certyfikatu zostala przekazana do wydania,

wydanie powinno nastgpi¢ w ciggu 5 minut. Przejdz do
szczegotow certyfikatu reissue, skgd bedziesz mogt go

pobrad.
Przejd# do dashboardu

Po wydaniu, nowa kopie certyfikatu do zainstalowania na karcie znajdziesz jako nowy certyfikat na
Dashboardzie lub na liscie certyfikatow. Wydany certyfikat mozna bedzie pobra¢ z wiadomosci e-mail
o utworzeniu certyfikatu lub z widoku szczegétéw certyfikatu: w dogodnym kodowaniu PEM lub DER
lub zainstalowac na karcie, rowniez z poziomu szczegétow certyfikatu.

Tym samym, bazowy certyfikat zostanie przekazany do uniewaznienia w ciggu 14 dni. Przypominamy:

Wydanie certyfikatu reissue spowoduje automatyczne uniewaznienie
poprzedniego certyfikatu po uptywie 14 dni od wydania nowej kopii certyfikatu.
Jest to czas na wymiane certyfikatu w aplikacji czy na serwerze. Z uwagi na to,
zachecamy wszystkich uzytkownikdéw wykonujgcych reissue certyfikatu o
niezwtoczne zainstalowanie nowej kopii certyfikatu w celu zapewnienia ciggtosci
dziatania zabezpieczenia strony internetowe;j.
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