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1. Opis produktu

Certyfikat Krajowy Wezet Tozsamosci i Certyfikat Email ID Business to certyfikaty do realizacji ustug
zaufania publicznego na potrzeby integracji systemdw informatycznych z Krajowym Weztem
Tozsamosci.

Funkcje oferowanych certyfikatow:

Krajowy Wezet Krajowy Wezet
Tozsamosci — Tozsamosci —
Produkt podpisywanie deszyfracja asercji
zadan
Specyfikacja Diugo ap atnego 6 b
odno garde 09 0
Wymagane rozszerzenie Digital Signature Key Agreement
Funkcje Podpisywanie zadan Deszyfracja asercji

2. Aktywacja certyfikatu

Rozpoczecie procesu aktywacji bedzie mozliwe z poziomu Twojego konta w sklepie w zaktadce
Produkty bezpieczenstwa. Proces sktada sie z kilku krokdw:

e Weryfikacja danych — podanie danych subskrybenta i organizacji oraz ich weryfikacja

o Weryfikacja e-mail — podanie e-mail oraz jego weryfikacja

o Aktywacja certyfikatu — wygenerowanie kluczy, wybdr pél do certyfikatu i przekazanie go do
wydania.

Kazdy z krokéw w miare postepu aktywacji bedzie przechodzit przez kolejne statusy:

Weryfikacja Weryfikacja Weryfikacja
danych danych danych
Podano dane, Podanie

Krok oczekuje Dane zostaty

i danych jest
na podanie dane oczekuja zweryfikowane . ycn
na zakonczenie jeszcze
danych o i
weryfikacji niedostepne
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Krok Weryfikacja danych

Podanie danych do weryfikacji to krok, w ktérym podasz dane organizacji, dla ktérej bedzie wydany
certyfikat, dane subskrybenta (osoby ktéra reprezentuje organizacje i bedzie wtascicielem
certyfikatu) oraz dane upowaznienia subskrybenta do reprezentowania organizacji. Sposrod
podanych tu danych bedzie mozliwy w ostatnim kroku aktywacji certyfikatu wybér danych do
certyfikatu.

Rozpoczecie podawania danych do weryfikacji mozesz poprzez Dashboard, wybierajgc opcje
Weryfikacja danych:

© Certum [

by OrECo

(A) Dashboard

©

Przydatne informacje
Q Certyfikaty

Wyszukiwark . © P O bemmEe gae M . S -
@ szukiwarka . ; nizac
£ o erd izic s i zarzadzac nimi. ! ganizac

certyfikatow —

ym dla siebie
Zystkich

@® Aktualnosci

Data & Przydatne linki

Zdarzenie Produkt
wystapienia

Automatyczna weryfikacja Subskrybenta

oc, wymagane dokumenty

or CSR, PFX

odukty

@ Wezet Krajowy

Weryfikacja
danych

Krajowy Wezet Tozsamosci - podpisywanie zadan
365 dni - wydanie

‘Wymagana aktywacja

Szczegdly certyfikatu

lub z listy Certyfikaty — wybierz certyfikat, ktéry chcesz aktywowac i w szczegdtach wybierz przy
danych subskrybenta opcje Wypetnij dane:
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by OrEco

+— Powrét
(R) Dashboard

Certyfikat dla zamowienia ORDER/0000123456/p012

Q Certyfikaty

‘Wymagana aktywacja
Q Wyszukiwarka
certyfikatow
Dane subskrybenta N Szczeqotly -~
Oczekuje na dane
S/MIME
Wypetnij dane
Krajowry Wezet Tozsamosci -
podpisywanie zadari 365 dni -
Dane organizacji N wydanie
Oczekuje na dane =]
2023-12-21 01:00
L I
Upowaznienie subskrybenta “
Oczekuje na dane
Szczegoly weryfikacji -~

Kreator przeprowadzi Cie przez proces podawania danych. W jego pierwszym etapie wybierz Podaj
nowe dane. W przysztosci bedzie mozliwos$¢ ich uzycia do wydania kolejnego certyfikatu.

© Certum

v Orreco

() Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Wybor danych do @
weryfikacji

Wybierz jeden ze zweryfikowanych zestawoéw danych
lub wprowadz nowe do weryfikacji. Dane zweryfikowane

nie wymagajg ponownego potwierdzenia do czasu

uplyniecia waznosci weryfikacji. Spoéréd wskazanych

danych, w kroku aktywacji certyfikatu bedziesz miat
mozliwo$¢ wybrania danych do certyfikatu

‘0:“ Podaj nowe dane

W kolejnym etapie podaj dane subskrybenta, czyli osoby, ktdra reprezentuje organizacje i bedzie
wiascicielem certyfikatu. Imiona i nazwiska zapisz w formularzu tak, jak widniejg na dokumencie
tozsamosci subskrybenta.

Wybierz réwniez metode weryfikacji tozsamosci subskrybenta sposrdd dostepnych:

e Automatyczna weryfikacja tozsamosci — subskrybent otrzyma e-mail z linkiem do serwisu
weryfikacji tozsamosci z uzyciem kamery komputera lub telefonu i dokumentu tozsamosci
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e Zataczenie dokumentu — dodasz skan dokumentu tozsamosci subskrybenta lub skan
potwierdzenia tozsamosci.

© Certum e

by OEFECO

(n) Dashboard

Q Certyfikaty o
Subskrybent Organizacja Upowaznienie Podsumowanie

Q Wyszukiwarka
certyfikatow

Dane Subskrybenta do weryfikacji

Subskrybent to osoba, ktdéra bedzie wiascicielem certyfikatu: dane jej lub powigzanej z nig organizacji
ktérg moze reprezentowac, bedg dostepne do wyboru jako dane do certyfikatu, zaleznie od
zakupionego typu produktu. Po zapisaniu danych do weryfikacji, Subskrybent zostanie poproszony o
weryfikacje swojej tozsamodci z uzyciem dokumentu toZzsamosci jedng z dostepnych metod

weryfikadji

IMIE*

Jan

NAZWISKO*

Kowalski

Metoda weryfikacji
@) Automatyczna weryfikacja tozsamosci Zalgczenie dokumentu do weryfikacji Subskrybenta
ADRES E-MAIL SUBSKRYBENTA*

jankowalski@twojadomena.pl

automatyczne] weryfikacl tozsamodel

o

Po wypetnieniu powyzszych danych, przejdz do kolejnego etapu, czyli podania danych organizacji. W
tym miejscu podaj dane organizacji oraz adres jej siedziby. Dane postuzg do zweryfikowania istnienia
organizacji.

W tym miejscu wybierz rdwniez w jaki sposdb Certum zweryfikuje istnieje organizacji:

e Wskazanie rejestru — Certum wyszuka po podanym numerze informacji o organizacji w
publicznym rejestrze
e Zataczenie dokumentu — dodasz dokument potwierdzajacy zatozenie organizacji.
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by Qe .
@ Dashboard
2]
(v)
Q Certyfikaty \‘,’./‘
Subskrybent Organizacja Upowaznienie Podsumowanie

q Wyszukiwarka
certyfikatow

Dane do weryfikacji organizacji

Wprowad? dane organizacji do weryfikadji jej istnienia. Sposrod wskazanych danych, w kroku

aktywac]i certyfikatu bedziesz miat mozliwos< wybrania danych do certyfikatu

Dane organizacji
ORGANIZACJA*

Twoja firma

Siedziba organizacji
KRAJ*

Polska

WOJEWODZTWO*

mazowieckie

MIEJSCOWOSE*

Warszawa

Metoda weryfikacji
@) Wskazanie rejestru Zalaczenie potwierdzenia istnienia organizac]
WSKAZANIE NUMERU REJESTROWEGO*

KRS

NUMER REJESTROWY*

12345678

o

Po wypetnieniu wszystkich wymaganych danych, przejdZ do ostatniego etapu kroku podawania
danych do weryfikacji, czyli do okreslenia sposobu weryfikacji upowaznienia subskrybenta do
reprezentowania organizacji.

Do wyboru sg dwie metody:

o Subskrybent widnieje w rejestrze — osoba podana jako subskrybent widnieje w jednym z
podanych rejestrow jako reprezentant organizacji

e Zataczenie dokumentu — dodasz dokument potwierdzajacy upowaznienie. Przyktad takiego
dokumentu mozesz pobraé z odnosnika Pobierz gotowe upowaznienie.
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Na metode weryfikacji upowaznienia subskrybenta ma rowniez wptyw wybrana
metoda weryfikacji organizacji. Jesli zostat tam podany numer rejestrowy i jego
typ, Certum w pierwszej kolejnosci poszuka, czy subskrybent widnieje w rejestrze,
a samg metode weryfikacji upowaznienia subskrybenta system automatycznie
oznaczy jako Subskrybent widnieje w rejestrze. Nie jest to jednak przeszkoda by
doda¢ dokument potwierdzajgcy upowaznienie subskrybenta.

© Certum v .

&y QArECo

(n) Dashboard

Q Certyfikaty

Q Yyt © © °
Subskrybent A Upowaznienie Podsumowanie
.« . .
Upowaznienie

Wybierz metode weryfikacji upowaznienia Subskrybenta do reprezentowania organizacji

Dane Subskrybenta

Imig MNazwisko

Jan Kowalski

Metoda weryfikacji upowaznienia Subskrybenta

@ Subskrybent widnieje w KRS, GUS, CEIDG, DUNS lub LEl jako Zatgczenie dokumentu
= reprezentant organizacji potwierdzajgcego upowaznienie

Wybrany typ numeru rejestrowego

KRS

12345678
o m

Po wybraniu metody weryfikacji upowaznienia i przejsciu dalej, zweryfikuj wprowadzone dane na
ekranie podsumowania. Jesli dane sg poprawne, oznacz wymagane oswiadczenia i zakoncz krok
podawania danych do weryfikacji.

Ekran sukcesu poinformuje Cie o zapisaniu danych do weryfikacji. Certum zajmie sie ich weryfikacja.
W tym czasie, jesli chcesz dodad jeszcze jakis dokument potwierdzajgcy wprowadzone dane, mozesz
go dodac w szczegodtach certyfikatu. Jest to rdwniez czas na wykonanie automatycznej weryfikacji
tozsamosci subskrybenta, jesli taka metoda weryfikacji zostata wybrana. Zapraszamy do zapoznania
sie z instrukcjg automatycznej weryfikacji tozsamosci.

Strona | 8 certum.pl
infolinia@certum.pl


https://pomoc.certum.pl/pl/instrukcja-automatyczna-weryfikacja/

Strona |9

© Certum ] -

&y OErECo

@ Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Sukces!

Dane zostaty zapisane i przekazane do weryfikacji. Weryfikacja

@ zajmuje zwykle od 1do 7 dni. Pozytywna weryfikacja danych
pozwoli przeji¢ do kolejnego kroku aktywac]i certyfikatu.

Przejdz do dashboardu

Pozytywna weryfikacja podanych danych pozwoli przej$¢ do kroku podania adresu e-mail.

Krok Weryfikacja e-mail
Rozpoczecie podania e-mail mozesz poprzez Dashboard, wybierajgc opcje Weryfikacja e-mail:

Strona | 9 certum.pl
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© Certum (]

wy Qrreca

@ Dashboard
@ Przydatne informacje

Q Certyfikaty CZGSC C
Zalogowales sie do panelu produktéw bezpieczenstwa, gdzie M Proces akryw
e—— — typU produkt

Wyszukiwarka .
O\ certyfikatow mozesz je aktywowad, sprawdzic status i zarzadzac nimi.

ji produktu skiada sie, zaleinie od
starczenia danych Organizadji i

® Aktualnosci weryfik; z zespct Certum jest konieczna do

wydania certyfikatu.

Data

Zdarzenie Produkt wystaplenia & Przydatne linki

Automatyczna weryfikacja Subskrybenta
Pomaoc, wymagane dokumenty
Generator CSR. PFX

Nasze produkty

< @ >

Wezet Krajowy

Weryfikacja | Weryfikagja
danych e-mail

Krajowy Wezet Tozsamosci - deszyfracja asercii
365 dni - wydanie

W weryfikacji

lub analogicznie jak w przypadku kroku Weryfikacja danych: z listy Certyfikaty — wybierz certyfikat,
ktory chcesz aktywowadé i w szczegdtach wybierz opcje Podaj adres e-mail.
W tym kroku podasz adres e-mail do umieszczenia w certyfikacie.

Wprowadz adres e-mail i przejdz do podsumowania.

certum.pl
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© Certum 5 .
oy QIIECO
(A) Dashboard
Q Certyfikaty o
Podanie e-maila Podsumowanie

Q Wyszukiwarka
certyfikatow

ﬁﬁ Sklep Certum

Wprowadz e-mail

Wprowadz adres e-mail, ktory chcesz umiescic w certyfikacie. Adres bedzie wymagat weryfikacji dostepu do
niego.

ADRES E-MAIL*

Zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne, zakoricz krok
podawania adresu e-mail.

Ekran sukcesu poinformuje Cie o zapisaniu adresu e-mail. Przeprowadz jego weryfikacje. Po
ukonczeniu weryfikacji adresu e-mail, jego status powinien zmienic¢ sie na ,,zweryfikowano”, co
pozwoli przejs¢ do ostatniego kroku, czyli Aktywacji certyfikatu.

Krok Aktywacja certyfikatu

Aktywacje certyfikatu mozesz rozpoczaé poprzez Dashboard, wybierajac opcje Aktywacja certyfikatu
lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktéry chcesz
aktywowac i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku zaprezentowano pola, ktdre zostang umieszczone w certyfikacie. Przejdz na ekran
podsumowania i sprawdz wszystkie wybrane dane.
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by DrEco

@ Dashboard

Q Certyfikaty o
Wybor danych do certyfikatu  Podsumowanie

Q Wyszukiwarka
certyfikatow

Wybdr danych do certyfikatu

Wybierz dane | parametry, ktére beda widoczne w certyfikacie. Niektore z pdl s wymagane w danym produkcie i
nie ma mozliwosci ich odznaczenia.

g Wezet Krajowy
Krajowy Wezet Tozsamosci - deszyfracja asercji 365 dni - wydanie

Adres e-mail [E]:

jankowalski@twojadomena.pl

Common name:

Twoja firma

Qrganizacja (O):

Twoja firma

Miejscowos¢ [L):

Warszawa
Kraj [C):

Polska

Okres waznosci certyfikatu

'@' Petny okres waznosci certyfikatu Skrocona data korfica waznosci

Po sprawdzeniu pdl do certyfikatu, przejdz do wygenerowania pary kluczy.

Dla certyfikatow Krajowego Wezta Tozsamosci dostepng metodg generacji kluczy jest CSR, czyli
wklejenie zgdania podpisania certyfikatu, wygenerowane poprzez generator np. Certum Tools lub
aplikacje/serwer, na ktérym bedzie zainstalowany certyfikat.

Generujac CSR, wybierz algorytm i dtugos¢ klucza. Dla certyfikatéw Krajowego
Wezta Tozsamosci rekomendowanym algorytmem i dtugoscig klucza jest EC 256
bit.
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© Certum @ .

oy OJreco

(A) Dashboard

Q Certyfikaty ‘\‘_/ ) o
Wyboér danych do certyfikatu Metoda generaciji Generacja kluczy Podsumowanie

[& Domeny

Q Wyszukiwarka
certyfikatow

iy Sidep Certum Wybor metody generowania kluczy

Metoda CSR wymaga podania CSR wygenerowanego w aplikacji Certum Tools lub samodzielnie.

Metoda generacji pary kluczy

@® CsR

s

Po wybraniu metody CSR, mozesz przej$é dalej do podania CSR. Na tym etapie bedziesz mdgt pobrac
aplikacje Certum Tools do wygenerowania CSR lub dostarczy¢ wtasny.

Po przejsciu dalej, wklej posiadany CSR. Po wklejeniu CSR, zostanie on zweryfikowany czy jest
poprawny. W razie wystgpienia btedu CSR, pojawi sie o tym informacja w komunikacie btedu.
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© Certum ®

Dashboard

® ) (3 )
Certyfikaty — —
Wybdr danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie

Wyszukiwarka
certyfikatow

@
Q
B Domeny
Q

% Sklep Certum Da n e CS R

Wprowadz dane zgdania podpisania certyfikatu (CSR] lub uzyj aplikacji Certum
Tools do wygenerowania nowego CSR.

FtO8LLO8yLgdIruyli2WjCxHIDcmM4c3/Kzuau3J4CNrMPCMCIEi4BjAaZEirBeS
Py4XX7dukV4 ro+tZMBiIMZ9X1Rt3jrf80ZXA4g3Jhm
Q01I3yePote IPnV/r¥IsIy0h8lbnnbS¥WBBFxilUS]
mluxKi3UaltvhLaxWIW/wsbh2kFTMaBG
B85xHA7jRMduu9SMggl ZFkvHKQvr 1XcCAWEARTANEgkghkiGow0E
ACjtclkAhHWITVETE4Ll/3P0Z19D1ZEnvStkMuYD1KzcwlLkbG4cru
't2B9BCECK pBCaEWWCLSrpZ émBug+Y2X53BpupxhGGTIGaacazdV
IyUIgo+ésvLl791n +¥byoHHECETRWdlud4Sal/2a
SggHYyatVyLgdL KSaanPryNKiNINvAVVsP2a¥YOMjptZh¥XzBche
UbQQ51X0GoBgS5T £1IXJ £4VAOWDxkJONWwOsTMpH] /HPOEs4mRY
RKyv59JRn1AeA27071UbFoyFASs0/ Zw==

fffff END CERTIF: E =

r0¥j

IKrZ16PrREcHD
1LZt3PsH4QC

3boknaXuNMuHk+D

o Dane poprawne

&} Pobierz aplikacje Certum Tools

o

Pamietaj, aby w przypadku wygenerowania CSR w generatorze, zapisa¢ i zachowac
klucz prywatny. Bedzie on niezbedny do zainstalowania certyfikatu po jego
wydaniu.

Podanie prawidtowego CSR i przejscie dalej pozwoli zakoriczyé aktywacje certyfikatu.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Wydany certyfikat mozna
bedzie pobraé z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegétow certyfikatu: w
dogodnym kodowaniu PEM lub DER.

W widoku szczegdtéw certyfikatu mozesz rowniez pobrac certyfikaty posrednie dla Twojego
certyfikatu.

Jesli potrzebujesz pliku PFX, mozesz skorzystac z generatora Certum Tools.
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