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1. Informacje prawne

Autorskie prawa majgtkowe do tej dokumentacji oraz opisywanego przez nig oprogramowania
przystugujg Asseco Data Systems S.A. z siedzibg w Gdansku, ul. Jana z Kolna 11. Powyzsze prawa s3
chronione ustawg o prawie autorskim i prawach pokrewnych (Dz. U. Nr 24, poz. 83 z dnia 4 lutego 1994

roku z pdzniejszymi zmianami).

Ponizsza dokumentacja jest rozpowszechniana na podstawie udzielonej licencji.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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2. Wstep

Aplikacja SimplySign dla systemu Android pozwala uzytkownikom podpisywanie dokumentéw PDF
w oparciu o wirtualng karte z certyfikatem kwalifikowanym lub certyfikatem powszechnym. Aplikacja
wspiera podpis elektroniczny w formacie PAJES (PDF Advanced Electronic Signature, ETSI TS 102 778)
wykorzystuje standardy CAdES lub PKCS#7 do opisu struktur danych zawierajgcych podpis.
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3. Wymagania

Aplikacja SimplySign wymaga systemu Android w wersji 5.0+, zarejestrowanej i zainicjalizowanej
przynajmniej jednej karty wirtualnej, aktywnego konta w ustudze SimplySign oraz certyfikatu/ow
kwalifikowanych/powszechnych.

4. Instalacja aplikacji

W celu instalacji aplikacji na urzadzeniach z system Android nalezy uruchomic aplikacje Sklep Play,
wyszukacé aplikacje SimplySign i nastepnie zainstalowac ja.
Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Po poprawnej instalacji na Pulpicie urzadzenia pojawi sie ikona aplikacji SimplySign.
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5. Uruchomienie, aktywacja aplikacji lub reset dostepu do ustugi

5.1.  Uruchomienie aplikacji

Aplikacje SimplySign uruchamia sie przyciskiem znajdujgcym sie na Pulpicie. Po uruchomieniu aplikacji
wyswietlony zostanie ekran startowy.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Z SimplySign

by QIr2COo

Aby skorzystac z aplikacji
nalezy ja aktywowad.

Wybierz metode aktywacji:

Dane uwierzytelniajace

’ Kod aktywacyjny ‘

&% QRKOD

1] O <

5.2. Aktywacja ustugi
5.2.1. Aktywacja przy uzyciu danych uwierzytelniajgcych (osobowych)

Posiadacze kwalifikowanego certyfikatu wydanego przez CERTUM i zawartego na nosniku SimplySign
majg mozliwos¢ skorzystania z bardzo wygodnej, bezobstugowej aktywacji aplikacji na podstawie
swoich danych osobowych. Jest to aktywacja poprzez tzw. dane uwierzytelniajgce. W praktyce s3 to
dane znane Uzytkownikowi (dane osobowe plus dane jego dokumentu tozsamosci) Ponizej opisany
jest proces wykonania takiej aktywacji aplikacji SimplySign.

NMUWAGA

Warunkiem poprawnej aktywacji poprzez dane uwierzytelniajace jest to, ze Uzytkownik musi posiadac
co najmniej jeden certyfikat kwalifikowany wydany przez CERTUM i zawarty na wirtualnej karcie
w ustudze SimplySign. Certyfikat moze by¢ nawet uniewazniony lub przeterminowany.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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W celu wykonania aktywacji przy uzyciu danych uwierzytelniajgcych nalezy uruchomi¢ aplikacje
SimplySign.
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Z SimplySign

by QIr2Co

Aby skorzystad z aplikacji
nalezy ja aktywowad.

Wybierz metode aktywac;ji:

Dane uwierzytelniajace

’ Kod aktywacyjny }

8% QRKOD
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Aktywacje rozpoczyna sie poprzez nacisniecie przycisku Dane uwierzytelniajgce. Po nacisnieciu tego
przycisku pojawi sie ekran umozliwiajagcy wprowadzenie adresu e-mail, ktéry jest identyfikatorem
Uzytkownika.

Certum ul. Krélowej Korony Polskiej 21,

certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin

infolinia@certum.pl



Strona |10

¢ Uwierzytelnienie

Wprowadz
adres e-mail

Podaj adres e-mail podany we
whniosku o certyfikat

Adres e-mail

Whpisz adres e-mail

Nastepnie w polu Adres e-mail uzyty podczas rejestracji nalezy wprowadzi¢ e-mail, ktéry jest
identyfikatorem Uzytkownika.

Nastepnie nalezy nacisngé¢ przycisk Dalej. Jezeli identyfikator jest poprawny, to aplikacja poprosi o
wprowadzanie 3 losowych danych osobowych Uzytkownika.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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¢ Uwierzytelnienie

Podaj dane
uwierzytelniajace

Wypetnij pola zgodnie z danymi
podanymi we wniosku o certyfikat

Nazwisko

Whpisz nazwisko

Data urodzenia

Woprowadz date

Data waznosci dokumentu

Woprowadz date

1 @] <

Nastepnie nalezy wprowadzi¢ poprawne dane osobowe.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Uwierzytelnienie

Podaj dane
uwierzytelniajace
Wypetnij pola zgodnie z danymi

podanymi we wniosku o certyfikat

Nazwisko

Nowak|

Data urodzenia

1981-03-04

Data waznosci dokumentu

2024-06-05
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Po wprowadzeniu danych osobowych nalezy nacisng¢ przycisk Dalej. Jezeli dane osobowe s3
prawidtowe to nastgpi aktywacja aplikacji i aplikacja przejdzie do ekranu startowego, w ktérym nalezy

wybraé tryb pracy aplikacji.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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Funkcje aplikacji

Wybierz
funkcje aplikacji

Wybierz funkcje aplikacji, z ktérych
bedziesz korzystad najczesciej.

Podpisywanie
Podpisywanie dokumentéw

Generowanie Token
Potwierdzanie podpisu za pomoca

W kazdej chwili mozesz zmienic¢ te funkcje w
Ustawieniach.

Zakoncz aktywacje

Konto poprawnie zresetowane.

I @) <

Dostepne sg dwa tryby:

e Podpisywanie dokumentéw — umozliwia tylko podpisywanie dokumentéw — wtedy token do
logowania pobierany bedzie z innego urzadzenia;

e Generowanie token — umozliwia tylko generowanie tokena — wtedy podpisywanie trzeba
bedzie robic¢ na innym urzadzeniu;

Tryby mozna potaczy¢ i uzyska¢ mozliwos¢ generowania tokenu i podpisywania dokumentéw na
jednym urzadzeniu.

Po zaznaczeniu odpowiednich trybow nalezy nacisngé przycisk Zakoncz aktywacje. Wyswietlony
zostanie ekran z informacja, ze aplikacja jest aktywna.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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X

Z SimplySign

by QI2CO

Aplikacja SimplySign
jest teraz aktywna!

Twoja aplikacja zostata
aktywowana.

Mozesz podpisac swoj pierwszy
dokument.

Podpisz swdj pierwszy
dokument

1 @ <

Po naciénieciu przycisku Podpisz swéj pierwszy dokument aplikacja przejdzie do ekranu
startowego.

Certum ul. Krélowej Korony Polskiej 21,

certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin

infolinia@certum.pl
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Dzwonek

N{ @

Z SimplySign

by QJIr2Co

Logujesz sie kontem

gé test.assecods@interia.pl v

Padnicii Anlbuimanty iabas

Zaloguj i podpisz

‘ Generuj token J

1l @) <

5.2.2. Aktywacja przy uzyciu kodu aktywacyjnego

Aktywacje aplikacji mozna réwniez wykonac¢ poprzez kod aktywacyjny, ktéry otrzymuje sie drogg e-
mailowg po zakupie produktu SimplySign - mobilny podpis elektroniczny w Sklepie Certum.

W  przypadku aktywacji Kodem aktywacyjnym nalezy nacisng¢ przycisk Kod aktywacyjny.
Po nacisnieciu tego przycisku pojawi sie ekran umozliwiajacy aktywacje aplikacji przy uzyciu tego kodu
aktywacyjnego.

UWAGAI!!

Wprowadzony adres e-mail bedzie jednoczesnie identyfikatorem uzytkownika. Zaleca sie aby byt to
rzeczywisty adres e-mail, do ktérego uzytkownik ma dostep - jest to zwigzane z tym, ze w przysztosci
wiadomosci e-mail (np. reset kodu PIN do wirtualnej karty) wysytane z Systemu SimplySign do
Uzytkownika bedg wysytane na ten adres.

Certum ul. Krélowej Korony Polskiej 21,

certum.pl

Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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{  Aktywacja

Kod aktywacyjny

Podaj kod aktywacyjny otrzymany
po zakupie certyfikatu

Podaj e-mail

Wopisz adres e-mail

Powtérz e-mail

Whpisz ponownie adres e-mail

PODAJ KOD AKTYWACYINY

Whpisz kod aktywacyjny L

1 @ <
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Nastepnie nalezy uzupetni¢ pola Wpisz adres e-mail mail, Wpisz ponownie adres e-mail
i Wpisz kod aktywacyjny. Po wprowadzeniu tych danych nalezy nacisngé¢ przycisk Aktywuj.
Aplikacja poprosi o zezwolenie na dostep do informacji wewnetrznych telefonu celem .rejestracji
urzadzenia w systemie SimplySign.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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Zezwoli¢ aplikacji
SimplySign na
wykonywanie potgczen
telefonicznych

i zarzgdzanie nimi?

Odméw  Zezwdl

Po wyrazeniu zgody, jezeli dane sg prawidtowe to nastapi aktywacja aplikacji i aplikacja przejdzie do
ekranu, w ktérym nalezy wybrac tryb pracy aplikacji.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Funkcje aplikacji

Wybierz
funkcje aplikacji

Wybierz funkcje aplikacji, z ktérych
bedziesz korzystac najczesciej.

Podpisywanie
Podpisywanie dokumentéw

Generowanie Token
Potwierdzanie podpisu za pomoca

W kazdej chwili mozesz zmienic te funkcje w
Ustawieniach.

Zakoricz aktywacje

] @) <

Dostepne sg dwa tryby:

e Podpisywanie dokumentéw — umozliwia tylko podpisywanie dokumentéw — wtedy token do
logowania pobierany bedzie z innego urzadzenia;

e Generowanie token — umozliwia tylko generowanie tokena — wtedy podpisywanie trzeba
bedzie robic¢ na innym urzadzeniu;

Tryby mozna potaczy¢ i uzyska¢ mozliwos¢ generowania tokenu i podpisywania dokumentéw na
jednym urzadzeniu.

Po zaznaczeniu odpowiednich trybow nalezy nacisngé przycisk Zakoncz aktywacje. Wyswietlony
zostanie ekran z informacja, ze aplikacja jest aktywna.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Z SimplySign

by ClJ2CO

Aplikacja SimplySign
jest teraz aktywnal!

Twoja aplikacja zostata
aktywowana.

Mozesz podpisac swoj pierwszy
dokument.

Podpisz swoj pierwszy
dokument

1] @] <

X
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Po naciénieciu przycisku Podpisz swéj pierwszy dokument aplikacja przejdzie do ekranu

startowego.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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Z SimplySign

by QI 2CO

Logujesz sie kontem

g%\ test.assecods@interia.pl v

Prdniciii dnbumanty isbn-

Zaloguj i podpisz

’ Generuj token ‘

[ O <

5.3.  Reset dostepu do ustugi
Reset dostepu do ustugi polega na zgtoszeniu sie na Infolinie Certum celem ztozenia dyspozycji resetu
dostepu do ustugi. Pracownik infolinii Certum przeprowadza proces resetu dostepu poprzez
zweryfikowanie danych osobowych Uzytkownika zgtaszajgcego sie celem zresetowania dostepu do
ustugi.

Weryfikowane sg dane Uzytkownika zawarte na jego Wniosku o certyfikat kwalifikowany ztozony w
systemie Certum.

Po poprawnej weryfikacji Uzytkownik uzyskuje od Operatora Certum 6-znakowy kod tzw. sekret.

Natomiast na adres e-mail, ktéry jest identyfikatorem Uzytkownika w Systemie SimplySign, Certum
wysyta jednorazowy link do resetu dostepu do ustugi - link wazny jest 24 godziny od momentu
wygenerowania w systemie SimplySign.

Uzytkownik obiera wiadomosc¢ e-mail, klika w link aktywacyjny i zostaje przeniesiony na strone Certum,
w ktérej musi podac 6-znakowy sekret.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Strona |21

W zaleznosci od metody resetu, po podaniu sekretu i wcisnieciu przycisku Wyslij Uzytkownik uzyskuje
albo tzw. QR Code nazywany fotokodem albo tzw. resetujacy kod 16-znakowy. Po uzyskaniu tych
danych nie nalezy wytaczac przegladarki tylko nalezy przej$é do dalszego etapu resetowania dostepu
do ustugi.

Prosimy wpisac kod resetujgcy do apfkacji SimplySign. (Please enter rgeet code with SimplySign application.)

ZUv(B6D3J5CK2HRA

Obydwie metody opisane sg w kolejnych podrozdziatach.

5.3.1. Reset reczny przy uzyciu 16-znakowego kodu resetujgcego

W celu resetu dostepu przy uzyciu 16-znakowego kodu resetujgcego nalezy uruchomié aplikacje
SimplySign.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Z SimplySign

by QIr2COo

Aby skorzystac z aplikacji
nalezy ja aktywowac.

Wybierz metode aktywacji:

Dane uwierzytelniajace

‘ Kod aktywacyjny ‘

3 QRKOD

1 O <
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Nastepnie nalezy przycisk QR KOD znajdujacy sie w dolnej czesci ekranu. Wyswietlone zostang kolejne

opcje.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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{~ Resetkonta

Jesli masz problem z
logowaniem, zresetuj aplikacje.

@+48 91 4801 340

Konsultanci sg dostepni w dni
robocze (pn-pt) w godzinach od

07:00 - 17:00
Kod resetujgcy
l 2% Kod QR ]
I (@) <
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Nastepnie nalezy nacisngc przycisk Kod resetujacy. Pojawi sie ekran umozliwiajgcy wprowadzenie 16-

znakowego kodu resetujgcego.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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¢~ Resetuj recznie token

Kod resetujacy

Woprowadz adres email i kod
resetujacy, ktéry otrzymates od
konsultanta

Podaj e-mail

Podaj mail

Podaj kod resetujacy

Podaj kod resetujacy

Nalezy wypetnié pola Podaj mail i Podaj kod resetujacy.

Certum ul. Krélowej Korony Polskiej 21,

certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin

infolinia@certum.pl
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5 Resetuj recznie token

Kod resetujacy

Whprowadz adres email i kod
resetujacy, ktéry otrzymates od
konsultanta

Podaj e-mail

test.assecods@interia.pl

Podaj kod resetujacy

VCUT-BJ4W-PPHJ-ZRAB

1 @ <
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Nastepnie nalezy nacisng przycisk Resetuj. Jezeli wprowadzone dane sg poprawne to nastepuje
odzyskanie dostepu do ustugi. i aplikacja przejdzie do ekranu, w ktérym nalezy wybrac¢ tryb pracy

aplikacji.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
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1:57 Wid & QN0 T00% W

Funkcje aplikacji

Wybierz
funkcje aplikacji

Wybierz funkcje aplikacji, z ktérych
bedziesz korzystac najczesciej.

Podpisywanie
Podpisywanie dokumentéw

Generowanie Token
Potwierdzanie podpisu za pomoca

W kazdej chwili mozesz zmienic te funkcje w
Ustawieniach.

Zakoricz aktywacje

Il @) <

Dostepne sg dwa tryby:

e Podpisywanie dokumentéw — umozliwia tylko podpisywanie dokumentéw — wtedy token do
logowania pobierany bedzie z innego urzadzenia;

e Generowanie token — umozliwia tylko generowanie tokena — wtedy podpisywanie trzeba
bedzie robic¢ na innym urzadzeniu;

Tryby mozna potaczy¢ i uzyska¢ mozliwos¢ generowania tokenu i podpisywania dokumentéw na
jednym urzadzeniu.

Po zaznaczeniu odpowiednich trybow nalezy nacisngé przycisk Zakoncz aktywacje. Wyswietlony
zostanie ekran z informacja, ze aplikacja jest aktywna.
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X

Z SimplySign

by ClJ2CO

Aplikacja SimplySign
jest teraz aktywnal!

Twoja aplikacja zostata
aktywowana.

Mozesz podpisac swoj pierwszy
dokument.

Podpisz swoj pierwszy
dokument

Il @) <

Po naciénieciu przycisku Podpisz swéj pierwszy dokument aplikacja przejdzie do ekranu
startowego.
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4 SimplySign

by QJIrE2Cco

Logujesz sie kontem

gé test.assecods@interia.pl v

Padniciii Anbuimanty isbn-

Zaloguj i podpisz

‘ Generuj token l

Il @) <

5.3.2. Reset automatyczny przy uzyciu QR Code
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W celu zrealizowania resetu dostepu do ustugi poprzez reset automatyczny nalezy wtgczy¢ aplikacje

SimplySign.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
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certum.pl
infolinia@certum.pl



Z SimplySign

by QIr2COo

Aby skorzystac z aplikacji
nalezy ja aktywowad.

Wybierz metode aktywacji:

Dane uwierzytelniajace

‘ Kod aktywacyjny

3 QRKOD

|
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Nastepnie nalezy przycisk QR KOD znajdujacy sie w dolnej czesci ekranu. Wyswietlone zostang kolejne

opcje.

Certum
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ul. Krélowej Korony Polskiej 21,
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{-  Reset konta

Jesli masz problem z
logowaniem, zresetuj aplikacje.

@+48 91 4801 340

Konsultanci sg dostepni w dni
robocze (pn-pt) w godzinach od

07:00 - 17:00
Kod resetujgcy
\ 2% Kod QR
1 ® <
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Nastepnie nalezy nacisng¢ przycisk Kod QR. Pojawi sie ekran umozliwiajacy zeskanowanie QR Code.

Aplikacja poprosi o zezwolenie na dostep do informacji wewnetrznych telefonu celem rejestracji
urzadzenia w systemie SimplySign.

Po zezwoleniu na dostep umozliwione zostanie zeskanowanie QR Code.

Certum
Powszechne Centrum Certyfikacji

(&) Zezwoic apikaci

SimplySign na robienie
2djet i nagrywanic
filmow?

Nie prtai e

Odméw  Zezwsl

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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{ Resetkod QR

Kliknij w przestany link i zeskanuj kod

Zeskanuj Kod QR by zresetowa¢ aplikacje
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Po zeskanowaniu QR Code aplikacja przejdzie do ekranu, w ktérym nalezy wybrac tryb pracy aplikacji.

Certum
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Funkcje aplikacji

Wybierz
funkcje aplikacji

Wybierz funkcje aplikacji, z ktérych
bedziesz korzystac najczesciej.

Podpisywanie
Podpisywanie dokumentéw

Generowanie Token
Potwierdzanie podpisu za pomoca

W kazdej chwili mozesz zmienic te funkcje w
Ustawieniach.

Zakoricz aktywacje

Il @) <

Dostepne sg dwa tryby:

e Podpisywanie dokumentéw — umozliwia tylko podpisywanie dokumentéw — wtedy token do
logowania pobierany bedzie z innego urzadzenia;

e Generowanie token — umozliwia tylko generowanie tokena — wtedy podpisywanie trzeba
bedzie robic¢ na innym urzadzeniu;

Tryby mozna potaczy¢ i uzyska¢ mozliwos¢ generowania tokenu i podpisywania dokumentéw na
jednym urzadzeniu.

Po zaznaczeniu odpowiednich trybdw nalezy nacisngé przycisk Zakoncz aktywacje. Wyswietlony
zostanie ekran z informacja, ze aplikacja jest aktywna.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Strona |33

1215 W id QN 100% 8

X

Z SimplySign

by ClJ2CO

Aplikacja SimplySign
jest teraz aktywnal!

Twoja aplikacja zostata
aktywowana.

Mozesz podpisac swoj pierwszy
dokument.

Podpisz swoj pierwszy
dokument

Il @) <

Po naciénieciu przycisku Podpisz swéj pierwszy dokument aplikacja przejdzie do ekranu
startowego.
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Z SimplySign

by QJIrE2Cco

Logujesz sie kontem

gé test.assecods@interia.pl v

Padniciii Anbuimanty iabnas

Zaloguj i podpisz

’ Generuj token J

Il @) <

5.4.1. Praca w trybie "Podpisywanie dokumentow"
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Jezeli w trakcie aktywacji aplikacji ustawione zostanie, ze aplikacja ma pracowaé w trybie
"Podpisywanie dokumentéw", spowoduje to, ze aplikacja nie bedzie generowata Tokendéw OTP
i mozliwe bedzie tylko podpisywanie dokumentéw. W takim przypadku po uruchomieniu aplikacji
wyswietlony zostanie od razu ekran logowania do ustugi.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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Z SimplySign

by QS E2CO

Logujesz sie kontem

gé test.assecods@interia.pl v

Token

Whpisz wygenerowany token

Zaloguj i podpisz

Il @] <

5.4.2. Praca w trybie "Generowanie kodu Token"
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Jezeli w trakcie aktywacji aplikacji ustawione zostanie, ze aplikacja ma pracowaé w trybie
"Generowanie kodu Token", spowoduje to, ze aplikacja bedzie tylko generowata Tokeny OTP i w takim
przypadku po uruchomieniu aplikacji od razu wtgczony zostanie ekran wyswietlajgcy wygenerowany

aktualnie Token OTP.
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Token o

Token dla adresu e-mail

gé test.assecods@interia.pl v

436 012

Token wygasnie za 16 sekund

Co to jest TOKEN?
Mozna go uzy¢ do autoryzacji w produktach Certum.

Hasta mozesz uzy¢ tylko raz, jest ono generowane
automatycznie co 30 sekund.

Jezeli nie mozesz sie zalogowac, sprobuj
zsynchronizowad czas TUTAJ

I O <

5.4.2.1.  Wymuszenie synchronizacji czasu

W trybie pracy "Generowanie kodu Token" mozliwe jest reczne wymuszenie synchronizacji czasu, ktéra
spowoduje przeliczenie wartosci Tokena OTP na podstawie zsynchronizowanego czasu.

Jest to stosowane w przypadku problemdéw z logowaniem gdy istnieje podejrzenie, ze na urzadzeniu
Token OTP generowany jest nieprawidtowo.

Synchronizacja taka zmienia czas tylko w ramach aplikacji SimplySign i nie wptywa na ustawienia czasu
na urzadzeniu.

W celu recznego wymuszenia synchronizacji czasu nalezy przejs¢ do Ustawien. Ustawienia wtgcza sie
poprzez ikone kota zebatego znajdujgcego sie po prawej u géry ekranu.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Nastepnie, w Ustawieniach nalezy nacisngé¢ przycisk Synchronizuj czas. Czas zostanie

12:47 G & QN 100% 0

{  Ustawienia

Funkcja urzadzenia
Generowanie token

Synchronizuj czas
RoznicaO's

Jezyk
polski

Konta

O aplikacji

I @ <
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zsynchronizowany i w Ustawieniach pokazywana bedzie rdznica czasu pomiedzy czasem w aplikacji
SimplySign i czasem na urzadzeniu.
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{  Ustawienia

Funkcja urzadzenia
Generowanie token

Synchronizuj czas
Réznica 0 s.

Jezyk
polski

Konta

O aplikacji

Ustuga SimplySign zsynchronizowana
Os.

I @) <

5.4.3. Praca w trybie "Wszystko w jednym"

Jezeli w trakcie aktywacji aplikacji ustawione zostanie, ze aplikacja ma dziata¢ w obu trybach
spowoduje to, ze aplikacja bedzie zaréwno generowata Tokeny OTP jak i mozliwe bedzie podpisywanie
dokumentow. W takim przypadku po uruchomieniu aplikacji wtgczony zostanie ekran umozliwiajgcy
przejscie do generowania Tokendw OTP (przycisk Generuj Token) lub przejscie do podpisywania
dokumentdw (przycisk Podpisz dokument).
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Z SimplySign

by QI 2CO

Logujesz sie kontem

& test.assecods@interia.pl v

Padnicii dnabiimanty iabne

Zaloguj i podpisz

’ Generuj token ‘

5.4.4. Zmiana trybu pracy aplikacji

Istnieje mozliwos¢ zmiany trybu pracy aplikacji.

Zmiany trybu pracy dokonuje sie w Ustawieniach.

Mozliwe s3 tylko nastepujace zmiany trybu pracy aplikacji:

o ztrybu "Wszystko w jednym" na tryb "Generowanie kodu Token"

e ztrybu "Wszystko w jednym" na tryb "Podpisywanie dokumentow"

e ztrybu "Generowanie kodu Token" na tryb "Wszystko w jednym"

e ztrybu "Generowanie kodu Token" na tryb "Podpisywanie dokumentéw"

5.5.  Obstuga wielu kont

Aplikacja umozliwia korzystanie z wielu kont. Ponizej przedstawiony zostat opis dodawania kolejnego
konta w trybie Wszystko w jednym i w trybie Generowanie kodu token.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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5.5.1. Tryb "Wszystko w jednym"
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W celu dodania kolejnego konta w trybie Wszystko w jednym, nalezy uruchomi¢ aplikacje.

4 SimplySign

by QJIrE2Cco

Logujesz sie kontem

g test.assecods@interia.pl

Padniciii Anbuimanty iabnas

Zaloguj i podpisz

‘ Generuj token

|

Nalezy nacisng¢ w obrebie nazwy konta. Rozwinieta zostanie lista kont z opcjg Dodaj inne konto.
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gg test.assecods@interia.pl

+ Dodaj inne konto

Po nacisnieciu przycisku Dodaj inne konto pojawi sie okno umozliwiajgce aktywacje nowego konta
w wybrany przez siebie sposdb.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



13:04 # G & QN 0 100% W

Z SimplySign

by QIr2COo

Aby skorzystac z aplikacji
nalezy ja aktywowad.

Wybierz metode aktywacji:

Dane uwierzytelniajace

‘ Kod aktywacyjny

3 QRKOD

" @) <

|
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Sposoby aktywacji przedstawione zostaty we wczesniejszy rozdziale. Po aktywacji innego konta, bedzie

ono widoczne w aplikacji.
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& test.assecods@interia.pl

SA test.assecods@gmail.com

+ Dodaj inne konto

5.5.2. Tryb "Generowanie kodu token"

W celu dodania kolejnego konta w trybie Generuj token w jednym, nalezy uruchomic¢ aplikacje.
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Token

Token dla adresu e-mail

g& test.assecods@interia.pl v

049 484

Token wygasnie za 28 sekund

Co to jest TOKEN?

Mozna go uzy¢ do autoryzacji w produktach Certum.

Hasta mozesz uzy¢ tylko raz, jest ono generowane
automatycznie co 30 sekund.

Jezeli nie mozesz sie zalogowac, sprobuj
zsynchronizowadé czas TUTAJ

1 @ <

o
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Nalezy nacisng¢ w obrebie nazwy konta. Rozwinieta zostanie lista kont z opcjg Dodaj inne konto.
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S% test.assecods@interia.pl

+ Dodaj inne konto

Po nacisnieciu przycisku Dodaj inne konto pojawi sie okno umozliwiajgce aktywacje nowego konta
w wybrany przez siebie sposdb.
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Z SimplySign

by QIr2COo

Aby skorzystac z aplikacji
nalezy ja aktywowad.

Wybierz metode aktywacji:

Dane uwierzytelniajace

‘ Kod aktywacyjny ‘

3 QRKOD
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Sposoby aktywacji przedstawione zostaty we wczesniejszym rozdziale. Po aktywacji innego konta,

bedzie ono widoczne w aplikacji.
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g& test.assecods@interia.pl

gg test.assecods@gmail.com

+ Dodaj inne konto

5.6. Logowanie do aplikacji

5.6.1. Tryb pracy "Podpisywanie dokumentow"

Jezeli aplikacja zostata ustawiona w tryb pracy "Podpisywanie dokumentéw" to po wigczeniu aplikacji
wyswietlony zostanie ekran logowania, w ktérym trzeba podaé Token OTP do konta, do ktérego ma
nastgpic zalogowanie.

5.6.2. Tryb pracy "Wszystko w jednym"

Jezeli aplikacja zostata ustawiona w tryb pracy "Wszystko w jednym" to po wiaczeniu aplikacji
wyswietlony zostanie ekran startowy aplikacji.
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4 SimplySign

by QJIrE2Cco

Logujesz sie kontem

g test.assecods@interia.pl v

Padniciii Anbuimanty isbn-

Zaloguj i podpisz

‘ Generuj token l

W zwigzku z tym, ze aplikacja umozliwia korzystanie z kilki kont, nalezy nacisngé w obrebie nazwy
uzytkownika. Pojawi sie lista kont.
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gg test.assecods@interia.pl

‘% test.assecods@gmail.com

+ Dodaj inne konto

Z listy kont nalezy wybraé odpowiednie konto.
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 SimplySign

by QI 2CO

Logujesz sie kontem

gé test.assecods@interia.pl v

Padnicii dalbiimanty isbnas

Zaloguj i podpisz

’ Generuj token ‘
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Nastepnie zalezy nacisng¢ przycisk Zaloguj i podpisz. Aplikacja automatycznie wygeneruje Token OTP
i sprébuje zalogowac uzytkownika do ustugi. Jesli w trakcie logowania pojawig sie problemy wynikajace
z nieprawidtowego Tokena OTP to nastgpi automatyczna synchronizacja czasu w aplikacji SimplySign
i wyswietlony zostanie komunikat $wiadczacy o tym.
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4 SimplySign

by QJIrE2Cco

Logujesz sie kontem

g test.assecods@interia.pl v

Padniciii Anbuimanty iabnas

Zaloguj i podpisz

Synchronizacja ustugi...
Zaloguj sie jeszcze raz
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Synchronizacja taka zmienia czas tylko w ramach aplikacji SimplySign i nie wptywa na ustawienia czasu

na urzadzeniu.

Po automatycznej synchronizacji czasu nalezy ponownie nacisng¢ przycisk Zaloguj i podpisz. Nastgpi

zalogowanie do ustugi SimplySign.

Certum
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== Moje dokumenty

DO PODPISU PODPISANE

Dodaj pierwszy dokument do
podpisu

Maksymalna wielkos¢ pliku: 20 MB

I @ <

Jezeli jest to pierwsze logowanie na urzadzeniu to wyswietli sie komunikat o koniecznosci zezwolenia
aplikacji na dostep do informacji wewnetrznych urzgdzenia.

Po nacisnieciu przycisku Zezwdl nastgpi zalogowanie do ustugi i wyswietlony zostanie ekran
umozliwiajgcy dodanie plikdw do podpisania lub przejscie do opcji aplikacji.

Jezeli wprowadzony token OTP jest nieprawidtowy lub wystgpi jakis inny btad uniemozliwiajgcy
zalogowanie to na dole wyswietlony zostanie komunikat Brak dostepu.
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4 SimplySign

by QJIrE2Cco

Logujesz sie kontem

g test.assecods@interia.pl v

Padniciii Anbuimanty isbn-

Zaloguj i podpisz

‘ Generuj token l

Brak dostepu.

6. Ustawienia/Opcje aplikacji

Po zalogowaniu sie do aplikacji umozliwiona jest zmiana domysinych opcji aplikacji. Po zalogowaniu i
nacisnieciu ikony w lewej gérnej czesci ekranu ,,wysuniete” zostanie menu opgji.
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PROFIL UZYTKOWNIKA X

tukasz Pawet Werkowski
test.assecods@interia.pl

ZARZADZAJ KONTAMI  + DODAJ KONTO

TWOJ PODPIS

Certyfikaty i karty

Wizualizacja podpisu

Powdd podpisu

Lokalizacja

Zaufany znacznik czasu D

USTAWIENIA APLIKACII

Funkcje aplikagji
Jezyk aplikacji

Powiadomienia D

WYLOGUIJ SIE

I @) <

6.1.  Opcja ,Zarzadzanie kontami”

Opcja ta umozliwia zarzadzanie kontami. Po jej wybraniu wyswietlona zostaje lista kont z
zaznaczeniem, ktéry Uzytkownik aktualnie jest zalogowany.

Certum
Powszechne Centrum Certyfikacji
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{-  Zarzadzanie kontami

test.assecods@interia.pl
(Aktywny uzytkownik)

]

test.assecods@gmail.com

Dodaj konto

I @] <
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Mozliwe jest usuniecie z aplikacji wybranego konta. W tym celu nalezy nacisng¢ przycisk kosza

znajdujacy sie na prawo w obrebie nazwy konta.

6.2.  Sekcja Twoj podpis

W sekcji Twoj podpis dostepne sg nastepujgce opcje:

e Certyfikaty i karty

e Wizualizacja podpisu

e Powdd podpisu

e lokalizacja

e Zaufany znacznik czasu

Powyzsze opcje sg szczegdtowo opisane w kolejnych podrozdziatach.

6.2.1. Opcja,Certyfikaty i karty”

Certum ul. Krélowej Korony Polskiej 21,
Powszechne Centrum Certyfikacji 70-486 Szczecin

certum.pl
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Opcja ta umozliwia zarzagdzanie swoimi kartami i certyfikatami. Po jej wybraniu pojawi sie okno
z wyswietlonymi kartami i podstawowymi danymi na temat certyfikatéw zalogowanego Uzytkownika.

Prezentowany jest ustawiony certyfikat domysiny oraz ponizej karta i zawarte na niej certyfikaty.
Prezentowane sg nastepujgce dane:

e Nazwa domyslnego certyfikatu
e Nastepujgce informacje o kartach:

O

O O O O O

6.2.1.1.

Etykieta karty

Status kodu PIN

Status kodu PUK

Pole Common Name (CN) z certyfikatéw zawartych na karcie
Numer seryjny certyfikatu

Data waznosci certyfikatu

1417 8 QN0 100% 0

<& Moje certyfikaty i karty

Domysliny certyfikat

Nie wybrano

Ustaw

KARTA:

Status kodu PIN (biezacy / maksymalny) 3/3
Status kodu PUK (biezacy / maksymalny) 3/3

tukasz Pawet Werkowski
Numer certyfikatu: 6¢c 74 al cd 92 63 30 86 44 a9 9c
Data waznosci: 2022-05-27

Zmien PIN karty

N\

Il @

Ustawienie certyfikatu domysinego

Aby ustawi¢ certyfikat domyslny nalezy nacisngé przycisk Ustaw. Wyswietlone zostang dostepne

certyfikaty.

Certum

ul. Krélowej Korony Polskiej 21, certum.pl

Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Nastepnie nalezy wskazac certyfikat, ktdry ma zostaé ustawiony jako domysiny.

Certum
Powszechne Centrum Certyfikacji

w v
{-  Moje certyfikaty i karty

Domysliny certyfikat
Brak domysinego certyfikatu

Karta:

tukasz Pawet Werkowski
Numer certyfikatu: 6¢ 74 al cd 92 63 30 86 44 a9
Data waznosci: 2022-05-27

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin
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{-  Moje certyfikaty i karty

Domysliny certyfikat
Brak domyslinego certyfikatu

Karta:

tukasz Pawet Werkowski
Numer certyfikatu: 6¢ 74 al ¢cd 92 63 30 86 44 a9
Data waznosci: 2022-05-27

I @ <
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Po wybraniu domyslnego certyfikatu nalezy wrécic¢ do ustawien —wybrany certyfikat domysiny bedzie

na liscie.
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{  Moje certyfikaty i karty

Domysliny certyfikat
tukasz Pawet Werkowski

Ustaw

KARTA:

Status kodu PIN (biezacy / maksymalny) 3/3
Status kodu PUK (biezacy / maksymalny) 3/3

tukasz Pawet Werkowski
Numer certyfikatu: 6¢c 74 al cd 92 63 30 86 44 a9 9c
Data waznosci: 2022-05-27

Zmien PIN karty

I @ <

6.2.1.2.  Ostrzezenie o zblizajgcym sie terminie utraty waznosci certyfikatu

W przypadku, gdy dla certyfikatu kwalifikowany pozostato mniej niz 14 dni do utraty jego waznosci,
aplikacja po zalogowaniu wyswietla stosowne ostrzezenie.
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Informacja

Certum informuje, ze certyfikat
‘tukasz Pawet Werkowski' straci
waznos¢ za 7 dni.

W celu przedtuzenia waznosci
certyfikatu zapraszamy do jego
odnowienia w Certum:

+48 801 540 340

ZADZWON

6.2.2. Opcja ,Wizualizacja podpisu”

Opcja ta umozliwia ustawienie wzoru tzw. faksymile jakie bedg w wizualizacji podpisu oraz umozliwia
wtgczenie opcji dodania aktualnej daty do wizualizacji (opcja wizualizuj podpis z dat3).

11:30 ol 98% M
& Wybdr wzoru
Wizualizuj podpis z data
O oomuny  Ami
O  Tyiko podpis o
O Reto et
®  Sstempel Avam
Nowak
O  Faksymile 97225 dam Nowak
1 @] <
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Dostepne sg cztery domysine wzory. Mozliwe jest dodanie swojego Faksymile — opisane jest to w
kolejnym podrozdziale.

6.2.2.1. Dodanie wtasnego Faksymile

W wizualizacji podpisu, jako znak graficzny mozna ustawi¢ wiasny obrazek majacy charakter tzw.
faksymile.

W tym celu nalezy zalogowac sie do Panelu Uzytkownika znajdujgcego sie pod ponizszym adresem i
tam w Ustawieniach doda¢ wtasny plik graficzny.

https://cloudsign.webnotarius.pl/ccm/welcome

W trakcie logowania nalezy wprowadzi¢ identyfikator Uzytkownika i token generowany na
urzadzeniu. Po zalogowaniu nalezy kolejno wybra¢ Moje Konto - Moje faksymile i korzystajac
z przycisku Dodaj nowg faksymile dodac¢ wtasny plik graficzny, ktéry stosowany bedzie w charakterze
faksymile.

Po dodaniu faksymile, nalezy zalogowaé sie do aplikacji na urzgdzeniu mobilnym, przejs¢ do ustawien
i w sekcji Wzdr podpisu ustawi¢ dodang faksymile.

Ponizej przedstawione sg zrzuty:

e pierwszy i drugi z Panelu Uzytkownika, w ktérym dodaje sie faksymile i ustawig jg jako

domysing;
e drugi z aplikacji mobilnej, w ktdrej ustawia sie dodang faksymile do zastosowania w
wizualizacji;
Certum ul. Krélowej Korony Polskiej 21, certum.pl

Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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e C e rt u m Witaj, test assecods@gmail.com

Moje karty IMoje konto
by QIr2eco

Moje konto > Moje faksymile

Moje dane Zarzgdzanie faksymiliami

Moje faksymile Moje faksymile -E
Moje raporty
Moje preferencje 0 certu m

_|_
DARITEN

Ustaw jako domysiny

by QUIEeC

Usuri

cJgo=co

DATA SYSTEMS

e C er tu m Witaj, test.assecods@gmail.com| |

Moje karty Moje konto

by QIIr2Co
e ane Zarzadzanie faksymiliami

Moje faksymile Moje faksymile
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+
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Ustaw jako domyginy

by QUIeCa
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DATA SYSTEMS
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& Wybdr wzoru

Wizualizuj podpis z data
; Adam Nowak
O Domysiny 2020-08-26 E
Adam Nowak
o Tylko podpis 2020-08-26
Adam Nowak
O  Reto 2020-08-26 E
O Stempel Adam
Nowak
@ Faksymile =SS Adam Nowak
1] @) <

6.2.3. Opcja ,Powdd podpisu”

Wybranie tej opcji pozwala na okreslenie czy do struktury podpisu bedzie dodawany tzw. Powdd
podpisu.

Domyslnie sg dwie opcje:

e Nie zapisuj powodu podpisu - zaznaczenie tej opcji powoduje, ze powdd podpisu nie bedzie
dotgczany do struktury podpisu.

e Zawsze pytaj o powdd podpisu - zaznaczenie tej opcji spowoduje, ze przed kazdym
podpisaniem aplikacja zapyta o powdd podpisu, ktéry zostanie dodany do struktury podpisu.
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{-  Powdd podpisu

Powdd podpisu

Wybrany powdd podpisu bedzie widoczny w
wizualizacji podpisu na dokumencie

@ Nie zapisuj powodu podpisu

O Zawsze pytaj o powdd podpisu

e Dodaj powdd podpisu

1 @ <
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Aplikacja umozliwia dodanie do listy swojego wtasnego powodu. Powdd ten bedzie mozliwy do wyboru
w przysztosci podczas podpisywania dokumentu jezeli opcja dodawania powodu podpisu bedzie

wiaczona.

Aby dodac do listy wiasny powdd podpisu nalezy nacisngc¢ przycisk plus "+" znajdujacy sie w prawym
dolnym rogu ekranu. Wyswietlony zostanie ekran, w ktérym mozna wpisa¢ wtasny powéd podpisu.
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{-  Dodaj powdd podpisu

Powdéd podpisu

Wohisz powdd podpisu

Dodaj powdd podpisu

1 O <

Nalezy wprowadzi¢ wtasny powdd podpisu.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin
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{-  Dodaj powdd podpisu

Powéd podpisu

Akceptuje

Dodaj powdd podpisu

(1) Akceptacie Sugeruje  Apeluje
128030450608 7018090
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I#18 , « Polski » R

11 ® M
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Po wprowadzeniu witasnego powodu podpisu nalezy nacisng¢ przycisk Enter znajdujagcy sie na

wirtualnej klawiaturze. Wprowadzony powdd zostanie dodany do listy powodow.
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{  Powdd podpisu

Powéd podpisu

Wybrany powdd podpisu bedzie widoczny w
wizualizacji podpisu na dokumencie

@ Nie zapisuj powodu podpisu

O Zawsze pytaj o powdd podpisu

O Akceptuje X

=+ Dodaj powdd podpisu

I O <
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Ponizej zostata przedstawiona sytuacja, w ktdrej opcja Zawsze pytaj o powdd podpisu jest wigczona.
Powoduje to, ze przed kazdym podpisaniem aplikacja zapyta o powdd podpisu, ktéry zostanie dodany

do struktury podpisu.
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{-  Powdd podpisu

Powdd podpisu

Wybrany powdd podpisu bedzie widoczny w
wizualizacji podpisu na dokumencie

O Nie zapisuj powodu podpisu

@ Zawsze pytaj o powdd podpisu

O Akceptuje X

4+ Dodaj powdd podpisu

1 @ <
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W przypadku gdy wybrany zostanie dodany powdd podpisu to powdd ten bedzie zawsze, bez pytania
o to, dotgczany do struktury podpisu.

Wprowadzone przez Uzytkownika powody podpisu mozna kasowad.

Wtedy nalezy nacisngc ikone krzyzyka znajdujgca sie w obrebie powodu podpisu.

Na ponizszych dwdch rysunkach przedstawiona jest sytuacja, w ktérej wybrano powdd podpisu
i nastepnie skasowano go ikong krzyzyka.
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{~  Powdd podpisu

Powdd podpisu

Wybrany powdd podpisu bedzie widoczny w
wizualizacji podpisu na dokumencie

O Nie zapisuj powodu podpisu

O Zawsze pytaj o powdd podpisu

@ Akceptuje X

4+ Dodaj powdd podpisu

1 @] <

Wybrany powdd podpisu zniknat z listy powoddw podpisu.

Certum
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{~  Powdd podpisu

Powdd podpisu

Wybrany powdd podpisu bedzie widoczny w
wizualizacji podpisu na dokumencie

@ Nie zapisuj powodu podpisu

O Zawsze pytaj o powdd podpisu

- Dodaj powdd podpisu
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Ponizej przedstawiony jest widok wtasciwosci podpisu w pliku PDF w aplikacji Desktopowej. W trakcie

podpisywania ustawiony zostat Powdd podpisu o tresci Akceptuje tresé.

= podpisano_Powod pdf - Adobe Acrobat Reader DC
Plik Edyga Widok Okno Pomoc

Strona gtéwna  Narzedzia podpisano_Powod.... X

B X Q i R M OE v - g REA T O &

gy Pt Wyt ooy

- b
® Zaloguj s

@ Podpisy x
@ [E=]+ Sprawd: poprawno¢ wszystkich

Wersja 1: Podpisane przez Asseco Data Syste
é‘; ™ éb o - - = Przykladowy podpisany plik PDF z ustawionym powodem podpisu w strukturze podpisu.

Podpis jest prawidlowy:

Fradio Trust uzyskane z European Union Trus
Dokument nie zostat zmieniony po zastosc
Podpisane przez biezacego uzytkownika
Caas zhozenia podpisu zostat pobrany z zec
Pedpis nic obstuguje LTV i wygasnie po 20

« Szczegély podpisu
Powad: Akceptuje tresé

Szczegdly zatwierdzenia...
Ostatnio sprawdzone: 2017.11.24 10:00:57 +01

Pole: Signature] (podpis niewidoczny)

‘

Kliknij, aby wyswietli¢ te wersje.
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6.2.4. Opcja ,Lokalizacja”

Wybranie tej opcji pozwala na okreslenie czy do struktury podpisu bedzie dodawany tzw. Lokalizacja.

Domyslnie sg dwie opcje:

Nie zapisuj lokalizacji - zaznaczenie tej opcji powoduje, ze lokalizacja nie bedzie dotgczana do

struktury podpisu.
e Zawsze pytaj o lokalizacje - zaznaczenie tej opcji spowoduje, ze przed kazdym podpisaniem

aplikacja zapyta o lokalizacje, ktéra zostanie dodana do struktury podpisu

08:12 QNETE 0 95% |

{  Lokalizacja

Lokalizacja na dokumentach

Wybrana lokalizacja bedzie widoczna w

wizualizacji podpisu na dokumencie

@ Nie zapisuj lokalizacji

O Zawsze pytaj o lokalizacje

<+ Dodaj lokalizacje

I @ <

Aplikacja umozliwia dodanie do listy swojej wtasnej lokalizacji. Lokalizacja ta bedzie mozliwa do wyboru
w przysztosci podczas podpisywania dokumentu jezeli opcja dodawania lokalizacji bedzie wiaczona.

Aby dodad do listy wtasng lokalizacje nalezy nacisng¢ przycisk Dodaj lokalizacje. Wyswietlony zostanie
ekran, w ktéorym mozna wpisa¢ wtasng lokalizacje.

ul. Krélowej Korony Polskiej 21, certum.pl
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¢ Dodaj lokalizacje

Lokalizacja na dokumentach

Whpisz miejscowosc lub adres

Dodaj lokalizacje

I @) <

Nalezy wprowadzi¢ wtasng lokalizacje.
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¢~ Dodaj lokalizacje

Lokalizacja na dokumentach

Szczecin

Dodaj lokalizacje

Il @) <

Po wprowadzeniu wtasnej lokalizacji nalezy nacisna¢ przycisk Dodaj lokalizacje znajdujacy sie na
wirtualnej klawiaturze. Wprowadzona lokalizacja zostanie dodana do listy lokalizacji.
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{  Lokalizacja

Lokalizacja na dokumentach

Wybrana lokalizacja bedzie widoczna w
wizualizacji podpisu na dokumencie

@ Nie zapisuj lokalizacji

O Zawsze pytaj o lokalizacje

O Szczecin X

+ Dodaj lokalizacje

Il (®] <
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Ponizej zostata przedstawiona sytuacja, w ktdrej opcja Zawsze pytaj o lokalizacje" jest wigczona.
Powoduje to, ze przed kazdym podpisaniem aplikacja zapyta o lokalizacje, ktéra zostanie dodana do

struktury podpisu.
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{-  Lokalizacja

Lokalizacja na dokumentach

Woybrana lokalizacja bedzie widoczna w
wizualizacji podpisu na dokumencie

O Nie zapisuj lokalizagji

@ Zawsze pytaj o lokalizacje

O Szczecin X

+ Dodaj lokalizacje
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W przypadku gdy wybrana zostanie dodana lokalizacja to lokalizacja ta bedzie zawsze, bez pytania o to,

dotgczana do struktury podpisu.
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{-  Lokalizacja

Lokalizacja na dokumentach

Wybrana lokalizacja bedzie widoczna w
wizualizacji podpisu na dokumencie

O Nie zapisuj lokalizacji

O Zawsze pytaj o lokalizacje

@ Szczecin X

+ Dodaj lokalizacje

Wprowadzone przez Uzytkownika lokalizacje mozna kasowac.

Wtedy nalezy nacisngc ikone krzyzyka znajdujgca sie po prawej, w obrebie lokalizacji.
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Na ponizszych dwéch rysunkach przedstawiona jest sytuacja, w ktérej wybrano lokalizacje i nastepnie

skasowano jg ikong krzyzyka.

Wybrana lokalizacja znikneta z listy lokalizacji,
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{-  Lokalizacja

Lokalizacja na dokumentach

Woybrana lokalizacja bedzie widoczna w
wizualizacji podpisu na dokumencie

O Nie zapisuj lokalizagji

O Zawsze pytaj o lokalizacje

@ Szczecin X

+ Dodaj lokalizacje

I @) <
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{-  Lokalizacja

Lokalizacja na dokumentach

Woybrana lokalizacja bedzie widoczna w
wizualizacji podpisu na dokumencie

@ Nie zapisuj lokalizagji

O Zawsze pytaj o lokalizacje

4+ Dodaj lokalizacje

Il @) <
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Ponizej przedstawiony jest widok wtasciwosci podpisu w pliku PDF w aplikacji Desktopowej. W trakcie

podpisywania ustawiona zostata Lokalizacja Szczecin.

= podpisano_Lokalizacja.pdf - Adobe Acrobat Reader DC
Plik Edycja Widok Okno Pomog

Strona giéwna  Narzedzia podpisano_Lokaliza... %
B = Q NP O@ (- RBEAT| O 2
——_—

@ Podpisy X
@  [E]- Serewd: poprawnos¢ wszystkich

Wersja 1: Podpisane przez Asseco Data Syste
é; ~ éb ) - - e Przykiadowy podpisany plik PDF z ustawiona Lokalizacja w strukturze podpisu.

Podpis jest prawidlowy:

Zrédko Trust uzyskane z European Union Trus
Dokument nie zosta zmieniony po zastasc
Podpisane przez biezacego uzytkownika
Czas zhozenia podpisu zostat pobrany z ze¢
Podpis nie obstuguje LTV i wygasnie po 20

« Szczegély podpisu
Polozenie: Szczecin

Szczegdty zatwierdzenia...

Ostatnio sprawdzone: 2017.11.24 10:04:33 01

Pole: Signaturel (podpis niewidoczny)

4
Kliknij, aby wyswietli¢ te wersje,
Certum ul. Krélowej Korony Polskiej 21,
Powszechne Centrum Certyfikacji 70-486 Szczecin

certum.pl
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6.2.5. Opcja ,Zaufany znacznik czasu”

Wiaczenie tej opcji powoduje, ze do podpisu dotgczany bedzie znacznik czasu.

6.3.  Sekcja Ustawienia aplikacji
W sekcji Ustawienia aplikacji dostepne sg nastepujace opcje:
e Funkcje aplikacji

o Jezyk aplikacji
e Powiadomienia

Powyzsze opcje sg szczegdtowo opisane w kolejnych podrozdziatach.

6.3.1. Opcja ,Funkcje aplikacji”

Opcja ta umozliwia ustawienia trybdw pracy aplikacji. Mozna ustawic tryby:

Strona |79

e Podpisywanie — ustawienie tego trybu spowoduje, ze aplikacja bedzie mogta zosta¢ uzyta do

podpisanie plikdw i nie bedzie generowata tokenéw OTP

e Generowanie Token - ustawienie tego trybu spowoduje, ze aplikacja bedzie tylko generowata

tokeny OTP bez mozliwosci wykonania podpisu

Mozna witaczy¢ jednoczesnie obydwa tryby — wtedy aplikacja bedzie pracowata w trybie nazywanym
»Wszystko w jednym” tzn. aplikacja bedzie generowata tokeny OTP i umozliwiata wykonanie podpisu.

6.3.2. Opcja ,Jezyk aplikacji”

Opcja ta pokazuje jezyk w jakim dziata aplikacja. Dostepne sa:

o Jezyk polski
e Jezyk angielski

Certum ul. Krélowej Korony Polskiej 21,
Powszechne Centrum Certyfikacji 70-486 Szczecin

certum.pl
infolinia@certum.pl
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& Jezyk aplikagji

Jezyk aplikagji

Wybrany jezyk bedzie uzywany w aplikacji.
Zmiana nie bedzie miata wptywu na
ustawienia jezykowe telefonu.

(O Angielski

@®  Polski

6.3.3. Opcja ,Powiadomienia”

Ustawienia tej opcji spowoduje, ze aplikacja bedzie prezentowata powiadomienia o zdarzeniach jakie

zaszty na koncie Uzytkownika. W przypadku wigczonej tej opcji, aplikacja powiadamia o
nastepujacych zdarzeniach:

e Wykonanie resetu dostepu do ustugi
e Zmiana kodu PUK

e Wygenerowanie przez Uzytkownika raportu zdarzen w module CCM

6.3.4. Opcja ,Ustawienia fabryczne”

Opcja ta pozwala na zresetowanie catej aplikacji i powrotu do stanu, jaki jest po zainstalowaniu
aplikacji.

6.3.5. Opcja,,0 aplikacji”

Certum ul. Krélowej Korony Polskiej 21,

certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Wybranie tej opcji spowoduje wyswietlenie szczegétowych informacji o aplikacji.

7. Podpisywanie plikow

7.1.  Dodanie pliku na liste plikdw do podpisania

W celu dodania pliku na liste plikdw do podpisania nalezy zalogowac sie do ustugi.

Po zalogowaniu aplikacja przejdzie do zaktadki Do podpisu.

10:04 BN il 100%8
=~ Moje dokumenty

DO PODPISU PODPISANE

Dodaj pierwszy dokument do
podpisu

Maksymalna wielkos¢ pliku: 20 MB

1] @ <
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Nastepnie nalezy nacisngc przycisk Plus znajdujacy sie w na srodku ekranu. Wyswietlona zostanie

przegladarka plikow.
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Plik002.pdf
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Plik003.pdf
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Plik004.pdf
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Plik005. pdf
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Plik006.pdf
m 09:12

Plik007.pdf
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Plik008.pdf
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87,34 KB
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88,14 KB

87,67 KB

87,91 KB

87,75KB

87,28 KB

88,01 KB
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{0 100%8

Q m

Nazwa A

Dokument PDI

Dokument PDI

Dokument PDI

Dokument PDI

Dokument PDI

Dokument PDI

Dokument PDI

Dokument PDI
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W przegladarce nalezy odnalez¢ i wskazac plik, ktéry ma trafic¢ na liste plikdw do podpisania.

Po wybraniu pliku trafia on na liste plikdw do zaktadki Do podpisu.
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1000 @ 8 RN 100% 0
=~ Moje dokumenty +
DO PODPISU PODPISANE

Plik001.pdf :

4 Dodaj dokument

Wybrane dokumenty: 1 ﬂ Podpisz

[ @ <

7.2.  Rozpoczecie procesu podpisywania pliku

W celu rozpoczecia procesu podpisywania pliku nalezy zaznaczy¢ ten plik na liscie i nacisng¢ przycisk
Podpisz znajdujgcy sie w prawym dolnym rogu ekranu.

Rozpocznie sie proces pobierania kart i certyfikatow Uzytkownika - $wiadczy o tym ikona kétka
symbolizujgca uptyw czasu.

Certum ul. Krélowej Korony Polskiej 21,
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7.3.  Wybodr certyfikatu podpisujgcego
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Po odczytaniu kart i certyfikatow Uzytkownika, z listy nalezy wybraé certyfikat, ktérym zrealizowany

zostanie podpis.

Ponizej przedstawiona zostata sytuacja, w ktorej wybrany zostat certyfikat (trzeci w kolejnosci)
wystawiony na Subskrybenta tukasz Pawet Werkowski.
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Wybierz certyfikat

Karta:

O

tukasz Pawet Werkowski

Numer certyfikatu: Oc 8d 10 88 8¢ d6 ...

Data waznosci: 2021-01-24

Karta: testyPINPUK

O

Karta:

Karta:

tukasz Pawet Werkowski

Numer certyfikatu: 1e 70 9a 42 07 ec ...

Data waznosci: 2020-02-14

tukasz Pawet Werkowski

Numer certyfikatu: 2d 2c 6e 2f fd c4 9...

Data waznosci: 2022-06-16

tukasz Pawet Werkowski

Numer certyfikatu: 78 be 53 38 91 ec ...

Data waznosci: 2020-03-21

@) <

2

ul. Krélowej Korony Polskiej 21,

70-486 Szczecin
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Wybierz certyfikat

Karta:

tukasz Pawet Werkowski
O Numer certyfikatu: Oc 8d 10 88 8c d6 ...
Data waznosci: 2021-01-24

Karta: testyPINPUK

tukasz Pawet Werkowski
O Numer certyfikatu: 1e 70 9a 42 07 ec ...
Data waznosci: 2020-02-14

Karta:

tukasz Pawet Werkowski
O Numer certyfikatu: 2d 2c 6e 2f fd c4 9...
Data waznosci: 2022-06-16

Karta:

tukasz Pawet Werkowski
O Numer certyfikatu: 78 be 53 38 91 ec ...
Data waznosci: 2020-03-21

I @) <

7.4.  Wprowadzenie kodu PIN do wybranego certyfikatu podpisujgcego

Po wskazaniu certyfikatu nalezy przejs¢ do procesu wprowadzania kodu PIN do wybranego certyfikatu.

W tym celu nalezy nacisngé przycisk strzatki skierowanej w prawo, znajdujacy sie w prawym gérnym
rogu ekranu. Wyswietlony zostanie ekran, w ktérym nalezy wprowadzi¢ kod PIN.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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{~  Podpisz

Podpisujesz jako:
tukasz Pawet Werkowski

PODAIJ PIN DLA KARTY* "

LN

* Wprowadzenie i zaakceptowanie
kodu PIN bedzie réwnowazne ze
ztozeniem podpisu elektronicznego,
ktéry bedzie wywotywat skutek
prawny zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady w
sprawie identyfikacji elektronicznej
i ustug zaufania (...} z dnia 23 lipca
2014r. (UE) NR 910/2014r.

1] @) <

Nalezy wprowadzi¢ kod PIN do karty.

Certum
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ul. Krélowej Korony Polskiej 21,
70-486 Szczecin
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{~  Podpisz

Podpisujesz jako:
tukasz Pawet Werkowski

PODAIJ PIN DLA KARTY* "

coooo.l Q

Podpisz dokument

* Wprowadzenie i zaakceptowanie
kodu PIN bedzie réwnowazne ze
ztozeniem podpisu elektronicznego,
ktéry bedzie wywotywat skutek
prawny zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady w
sprawie identyfikacji elektronicznej
i ustug zaufania (...} z dnia 23 lipca
2014r. (UE) NR 910/2014r.

1] @) <

7.5.  Podpisanie pliku

Po wprowadzeniu kodu PIN i naci$nieciu przycisku Podpisz dokument rozpocznie sie proces
podpisywania wybranego pliku. Na ekranie widoczna bedzie animacja symbolizujgca proces podpisu.
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Trwa podpisywanie...

@‘ SimplySign

by QIreco

Rozpoczeto podpisywanie

1] @) <

Po zakonczeniu procesu podpisywania wyswietlone zostanie podsumowanie.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Strona |90
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Dokument podpisany X

Podpisates dokument:

0 PlikOO1.pdf

Podpisz nastgpny
dokument

{ Wyslij dokument

Wréc do teczki

Na ekranie podsumowania dostepne sg nastepujgce opcje:

e Podpisz nastepny dokument — wybranie tej opcji spowoduje przejscie do zaktadki do Podpisu

o  Wyslij dokument —wybranie tej opcji spowoduje rozpoczecie wysytania podpisanego pliku do
zewnetrznych aplikacji;

o  Wrd¢ do teczki — wybranie tej opcji spowoduje przejscie do zaktadki Podpisane;

8. Podpisywanie kilku plikdw na raz

Aplikacja SimplySign pozwala na podpisanie kilku plikéw na raz, przy jednokrotnym podaniu kodu PIN
do certyfikatu, ktérym wykonywany jest podpis.

W celu podpisania kilku plikéw na raz nalezy wprowadzi¢ te pliki na liste plikéw do podpisania.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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10:33 /N L0 100%8
=~ Moje dokumenty +
DO PODPISU PODPISANE
Plik007.pdf :
Plik006.pdf :
PIik005. pdf H
Plik004.pdf :

+ Dodaj dokument

Wybrane dokumenty: 4 ﬂ Podpisz

1 @) <

Po wprowadzeniu plikdw na liste i ich zaznaczeniu nalezy rozpoczgé proces podpisywania, tak jak jest
to opisane w poprzednim podrozdziale.

W efekcie procesu podpisane zostang wszystkie zaznaczone pliki. Po prawidtowym podpisaniu plikow
wyswietlony zostanie stosowny raport.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Strona |92

10:35 @ QN 0,0 100%0

Dokument podpisany X

Podpisateé dokumenty:
Plik006.pdf
Plik007 .pdf
Plik004.pdf

Plik005.pdf

Podpisz nastepny

dokument

{ Wyslij dokument ‘

Wréc do teczki

W podsumowaniu sg opcje opisane w poprzednim rozdziale.

9. Wykonanie podpisu z wizualizacja

Aplikacja SimplySign pozwala na wykonanie podpisu z tzw. wizualizacjg.

Wizualizacja  zawiera  znak  graficzny  wybrany  przez  podpisujgcego w  opcjach
aplikacji (opcja Wizualizacja podpisu). Dodatkowo w zaleznosci od ustawien moze zawieraé réwniez
aktualng date i powdd podpisu. Wtedy w ustawieniach nalezy ustawi¢ wzér podpisu oraz zaznaczy¢ w
opcji Wizualizacja podpisu chec¢ dotaczenia do wizualizacji aktualnej daty wykonaniu podpisu.

W celu wykonania podpisu z wizualizacja, na liscie plikbw do podpisania, nalezy klikng¢ w obrebie
nazwy dokumentu. Uruchomiony zostanie podglagd wybranego pliku, w ktérym mozna bedzie dodaé
wizualizacje.

Na podgladzie, u géry strony znajduje sie pasek nawigacyjny pozwalajgcy na szybkie przechodzenie po
stronach dokumentu.
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Sstron.pdf

W Dodaj faksymile

I

1/5

U 96% A

> @

Pomir ten krok
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Nastepnie nalezy nacisngé przycisk Dodaj faksymile. Na podgladzie pliku pojawi sie wzdr podpisu, ktéry
mozna przesuwac. Wzér nalezy przesungé w pozadane miejsce.
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Nastepnie nalezy nacisng¢ przycisk Przypnij. Wizualizacja zostanie dodana do pliku. Dodatkowo, na
dole ekranu, pojawi sie suwak pozwalajgcy na skalowanie podpisu. Ponizej przedstawiono efekt
przeskalowania wizualizacji podpisu do 150%.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



Strona |96

10:05 @ o El 96%

{  bBstron.pdf

s >

Steona 1

£

Pawel

Rozmiar wizualizacji: 150 %

W Podpisz dokument

Nastepnie nalezy nacisng¢ przycisk Podpisz dokument. Rozpocznie sie standardowy proces
podpisywania wskazanego pliku, opisany w poprzednich rozdziatach.

Ponizej przedstawiono przyktadowy plik PDF z wykonanym podpisem z wizualizacja.

5 5stron_1_signed.pdf - Adobe Acrobat Reader DC - X
Plik Edyca Widok Podpis Okno Pomoc

Strona gléwna  Narzedzia Sstron_1_signed.pdf X @  Zzalogyjsie
o = ()

B & B8 B Q ® @ 5| MO - /T B2 aDH

L, podpisano. Wszystiie podpisy sa poprawne. Panel Podpis

Szukaj "Podéwietl'
"
ik} . [
. [y Eksportuj plik PDF v

é E2 edywj plik POF

& [ Utworz plik PDF v

B skomentuj

B potacz pliki

A Redaguj

O chron

2% Skompresuj plik PDF

4, Wypehij i podpisz

Konwertuj i edytuj pliki PDF
za pomoca programu Acrobat Pro DC

Rozpocanij bezptatny okres probry
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10.Zmiana domyslnego certyfikatu podczas podpisywania plikdw

W przypadku gdy w Ustawieniach aplikacji ustawiony jest domysiny certyfikat to w trakcie
podpisywania plikéw jest on domyslnie podpowiadany jako certyfikat, ktéry zostanie uzyty do
podpisania plikow. Jednakze w trakcie procesu podpisywania mozna go tymczasowo zmieni¢ na inny i
wykonaé podpis tym innym certyfikatem. Tak jak zaznaczono wczesniej zmiana taka jest tymczasowa
i dotyczy tylko tej jednej akcji podpisania plikéw, przy kolejnej akcji podpisywania plikéw
podpowiedziany zostanie znowu ten pierwotnie ustawiony certyfikat domysiny.

Ponizej przedstawiony zostat proces podpisu, w trakcie ktérego tymczasowo zostat zmieniony
podpisujgcy certyfikat domysiny na inny tymczasowy.

Proces rozpoczyna sie standardowo w zaktadce Do podpisu, w ktérej nalezy zaznaczy¢ pliki, ktére
zostang podpisane.

11:36 BN{TE L0 100% 8
== Moje dokumenty -+

DO PODPISU PODPISANE

Plik001.pdf

4+ Dodaj dokument

Wybrane dokumenty: 1 ﬂ Podpisz

[ @ <
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Po zaznaczeniu plikdw, ktére majg zosta¢ podpisane i naci$nieciu przycisku Podpisz rozpocznie sie
proces podpisywania. Do podpisu zostanie wskazany certyfikat ustawiony w Ustawieniach aplikacji
jako domysiny.

11:36 @ N, 100% &

Wybierz certyfikat

Wybrany certyfikat
Karta:

tukasz Pawet Werkowski
Numer certyfikatu: 36 7c 01 34 5a 3b 00 1a e2...
Data waznosci: 2021-02-11

Wybierz inny certyfikat

[ O <

Aby tymczasowo zmieni¢ certyfikat do podpisywania na inny nalezy nacisng¢ przycisk Wybierz inny
certyfikat. Wyswietlona zostanie lista kart i certyfikatdw, na ktdrej zostanie zaznaczony certyfikat,
ktory aktualnie ustawiony jest jako domysiny (ponizej na obrazku przyktadowy certyfikat o numerze
seryjnym 36 7c¢ 01 ....).

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Wybierz certyfikat

Karta:

Karta:

Karta:

Karta:

tukasz Pawet Werkowski

Numer certyfikatu: 36 7c 01 34 5a 3b ..

Data waznosci: 2021-02-11

tukasz Pawet Werkowski

Numer certyfikatu: 66 cc 84 9c 80 6e ...

Data waznosci: 2021-01-29

tukasz Pawet Werkowski

Numer certyfikatu: 78 be 53 38 91 ec ...

Data waznosci: 2020-03-21

tukasz Pawet Werkowski

Numer certyfikatu: Oc ad 5d ba Se a5 c...

Data waznosci: 2021-01-09

@) <

=
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Nastepnie nalezy wybrac tymczasowy certyfikat. (ponizej na obrazku przyktadowy certyfikat o numerze

seryjnym 66 cc 84 ....).

Certum

Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,

70-486 Szczecin

certum.pl
infolinia@certum.pl
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Wybierz certyfikat

Karta:

tukasz Pawet Werkowski
O Numer certyfikatu: 36 7c¢ 01 34 5a 3b ..
Data waznosci: 2021-02-11

Karta:

tukasz Pawet Werkowski
@ Numer certyfikatu: 66 cc 84 9¢ 80 6e ...
Data waznosci: 2021-01-29

Karta:

tukasz Pawet Werkowski
O Numer certyfikatu: 78 be 53 38 91 ec ...
Data waznosci: 2020-03-21

Karta:

tukasz Pawet Werkowski
O Numer certyfikatu: Oc ad 5d ba 5e a5 c...
Data waznosci: 2021-01-09

[ O <

=
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Po wskazaniu tymczasowego certyfikatu nalezy przejs¢ dalej. Wyswietlony zostanie ekran, w ktérym
nalezy wprowadzi¢ kod PIN do karty z wybranym certyfikatem.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
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certum.pl
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{~  Podpisz

Podpisujesz jako:
tukasz Pawet Werkowski

PODAIJ PIN DLA KARTY* "

o.oo..l Q

Podpisz dokument

e
102]3)4])5)6)7]s)9o]o

qgiwllellritiylulijolp
affsfdifiofhlifgkl!
2 B8zlixfciviblnimya

1#1 « Polski » . oK

'

] @) v

Dalej proces podpisywania dziata tak jak to opisano w poprzednich rozdziatach. Po wykonaniu podpisu,
ustawiony zostaje pierwotny certyfikat domysiny.

11. Importowanie plikow z aplikacji zewnetrznych

Istnieje mozliwos¢ zaimportowania dokumentu PDF z zewnetrznej aplikacji bezposrednio na liste
plikéw do podpisania.

Ponizej pokazano przyktad importu dokumentu PDF z aplikacji Microsoft Outlook.

W celu zaimportowania dokumentu PDF nalezy otworzyé wiadomosc¢ zawierajgca ten plik.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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ja 09:01
example PDF

(brak tekstu)

@ data

ja 08:55
Screeny

(brak tekstu)

M Screenshot_ M Screenshot_.

Blokada

Wystano z mojego smartfona Samsung Ga... 7

M Screenshot_20

ja 5 lut
(brak tematu)

(brak tekstu)

B Screenshot_20

Wiz
Wystano z mojego smartfona Samsung Ga

@ 1341981 _bilety. @ Potwierdze

8 simplysign = 3lut

il @]

malbart| 5 lut

malbartl 5 lut
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Nastepnie nalezy wyswietli¢ opcje zwigzane z wybranym plikiem - na liscie opcji widoczna bedzie
aplikacja SimplySign. Nalezy zaznaczy¢ aplikacje SimplySign. Zostanie ona "podswietlona".

Otworz w aplikacji

®0 06 o

SimplySign Adobe Sign Model Dexter
Acrobat
Przegladarka  Przegladarka  Sign Dev Word

PDF na Dys... ~plikéw PDF ..

Tylko raz Zawsze

11| (@] <

Nastepnie nalezy nacisngé¢ przycisk Tylko raz. Uruchomiona zostanie aplikacja SimplySign - aplikacja
przejdzie od razu do ekranu startowego.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl



Strona |103

09:02 G e =l 53%m

[ SimplySign

by QUreco

32 milbart32@gmail.com -

Podpisuj dokumenty jako: milbart32@gmail.com

Zaloguj i podpisz

Generuj token w

Dalej nalezy podpisac plik zgodnie z opisem przedstawionym w poprzednich rozdziatach.

12. Obstuga bteddw podczas podpisywania plikow

12.1. Nieprawidtowy plik PDF

W przypadku, gdy nastgpi proba podpisania niepoprawnego strukturalnie pliku PDF to po podaniu i
zatwierdzeniu kodu PIN pojawi sie btad o tresci Wybrane pliki nie s3 poprawnymi plikami PDF.

Certum ul. Krélowej Korony Polskiej 21,
Powszechne Centrum Certyfikacji 70-486 Szczecin

certum.pl
infolinia@certum.pl
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Dokument podpisany X

1 dokument nie zostat podpisany:

. Plik011.pdf

Podpisz nastepny

dokument

{ Wyslij dokument

Wréc do teczki

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

Strona | 104
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Btad

Wybrane pliki nie sg poprawnymi

plikami PDF.

12.2. Zabezpieczony plik PDF

W przypadku, gdy nastgpi proba podpisania pliku PDF zabezpieczonego przed modyfikacjg to po
podaniu i zatwierdzeniu kodu PIN pojawi sie btad o tresci Wybrane pliki nie s3 poprawnymi plikami
PDF.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Dokument podpisany X

1 dokument nie zostat podpisany:

. Plik012.pdf

Podpisz nastepny

dokument

‘ Wyslij dokument

Wréc do teczki

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Btad

Wybrane pliki nie sg poprawnymi

plikami PDF.

12.3. Nieprawidtowy PIN do certyfikatu podpisujgcego

W przypadku, gdy po podany i zatwierdzony zostanie niepoprawny kod PIN to pojawi sie btad o tresci
Podany PIN jest nieprawidtowy wraz z informacjg o pozostatej ilosci préb podania kodu PIN.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Btad
Podany PIN jest nieprawidtowy.

Pozostaty 2 préby.

12.4. Zablokowana karta

W przypadku, gdy karta jest zablokowana (zablokowany kod PIN) to na liscie kart jest to symbolizowane
czerwong ikong karty. lkona ta znajduje sie na koricu nagtéwka z nazwa karty.

Ponizej przedstawiona jest sytuacja w ktorej karta jest zablokowana.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl
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Moje certyfikaty i karty

BN =l 100% @

Domysliny certyfikat
Nie wybrano

KARTA:

Status kodu PIN (biezacy / maksymalny)

0/3

Status kodu PUK (biezacy / maksymalny)

3/3

tukasz Pawet Werkowski
Numer certyfikatu: 6¢c 74 al cd 92 63 30 86 44 a9 9¢
Data waznosci: 2022-05-27

Ustaw

B

13. Obstuga podpisanych plikow

13.1. Przesytanie podpisanych plikéw przez e-mail

Strona | 109

Podpisane pliki mozna wysta¢ z poziomu zaktadki Podpisane przez e-mail do innego uzytkownika.

W tym celu nalezy najpierw zaznaczy¢ pliki, ktére majg zostac wystane.

Certum
Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,

70-486 Szczecin

certum.pl
infolinia@certum.pl



Wyslij pliki

Udostepnij duze pliki
Pobierz Udostepnianie tacza, aby tatwo
udostepnia¢ duze pliki przy uzyciu

taczy.

M oM

Gmail AquaMail Zapisz na Total Comm
Dysku ander
Keep My OneDrive Android Bluetooth
Notes Beam
1 @) <
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W prezentowanym przypadku wybrano opcje Gmail. Otworzone zostato okno pozwalajgce na
przygotowanie wiadomosci e-mail.

Zaznaczone wczesniej podpisane pliki widoczne sg jako zatgczniki. Nastepnie nalezy wprowadzi¢ adres
e-mail odbiorcy, temat i tres¢ wiadomosci.

Certum

Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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BN el 96% 8
Utworz @ b
Iwerkowski@gmail.com

) lukasz.werkowski@asse... v

Pliki podpisane w SimplySign

Przesytam pliki podpisane w SimplySign

Plik001_signed.pdf X
101KB

Plik002_signed.pdf

102KB X
Plik003_signed.pdf

102 KB x
11 O <
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Po skonstruowaniu wiadomosci nalezy nacisna¢ przycisk strzatki skierowanej w prawo. Rozpocznie sie
proces wysytania wiadomosci i aplikacja powrdci do zaktadki Podpisane. Wystane pliki zostang

odznaczone.

Certum
Powszechne Centrum Certyfikacji
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== Moje dokumenty ® o

DO PODPISU PODPISANE

Plik001_signed.pdf

Podpisano przez tukasz Pawet We H
Podpisany 2020-02-05 13:26:00
Plik002_signed.pdf
.
D Pod no przez tukasz Pawet We... :
Podpisany 2020-02-05 13:25:59
0 PlikO03_signed.pdf

.
rzez tukasz Pawet We... ¢
02-05 1 58

Odbiorca zobaczy wiadomosé w swojej skrzynce. Moze jg otworzyé np. w aplikacji desktopowej tak jak
jest to pokazane na ponizszym rysunku.

odvieranie  Folder  Widak

Wszystide Mie
4 Dasisi

4 lukasz werkowski Basseco...
4 Skrzyaka oftiorcza 5

tukasz
P po

Certum ul. Krélowej Korony Polskiej 21, certum.pl
Powszechne Centrum Certyfikacji 70-486 Szczecin infolinia@certum.pl



) Pik002,signed.pdf - Adobe Acrobst Reader OC

Pk Edyga Widok Qo Pomes
Swonagléwna  Narzedzia PIkD02, signedpdt X
B ¥ & g
&y, Fodpisano. Wszystie podpiy 53 popravne.
o
@
24
Plik 002

13.2. Zapis podpisanych dokumentdw na wirtualny dysk Google

A DO @ w- BT B Zab
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- o8 X

@  zaloguj sig

Panel Podpis

B exsportuj plik POF v

[ unwérz plik PoF v

52 Edytuj plik PDF

Skomentuj

B8 rolacz plk

A redaguj

O chron

B optymalizuj dokument PDF
, 2w

W)

Podpisane pliki mozna wysta¢ z poziomu zaktadki Podpisane na dysk wirtualny innego uzytkownika.

W tym celu nalezy najpierw zaznaczy¢ pliki, ktore majg zostac¢ wystane.

Certum

Powszechne Centrum Certyfikacji

ul. Krélowej Korony Polskiej 21,
70-486 Szczecin

certum.pl
infolinia@certum.pl
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=~ Moje dokumenty O o
DO PODPISU PODPISANE

Plik001_signed.pdf
Podpisano przez tukasz Pawet We... :
Podpisany 2020-02-05 13:26:00

Plik002_signed.pdf
Podpisano przez tukasz Pawet We... &
Podpisany 2020-02-05 13:25:59

Plik003_signed.pdf

Podpisano przez tukasz Pawet We... ¢
Podpisany 2020-02-05 13:25:58

1] @] <

Po zaznaczeniu plikdw nalezy nacisng¢ ikone chmurki ze strzatkg skierowang w goére. Wyswietlone
zostanie okno umozliwiajace wskazanie miejsca docelowego wysytanych plikow.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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Wyslij pliki

Udostepnij duze pliki
Pobierz Udostepnianie tacza, aby tatwo
udostepniac duze pliki przy uzyciu

taczy.

M oM

Gmail AquaMail Zapisz na Total Comm
Dysku ander
; & §
7 \\i
Keep My OneDrive Android Bluetooth
Notes Beam
]l @) <

Nastepnie nalezy wybraé opcje Zapisz na Dysku. Wyswietlony zostanie ekran umozliwiajacy
skonfigurowanie parametréw dysku Uzytkownika, na ktéry chcemy wystaé podpisane pliki.

Certum ul. Krélowej Korony Polskiej 21,

certum.pl
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Zapisz na Dysku

Nazwy dokumentow

Plik001_signed.pdf
Plik002_signed.pdf
Plik003_signed.pdf

Konto
Folder
B3 Mo dysk
4
Anuluj Zapisz
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Po skonfigurowaniu parametréw dysku docelowego nalezy nacisngé przycisk Zapisz. Pliki zostang

zapisane na wskazanym dysku.

Wiasciciel dysku bedzie je widziat po zalogowaniu sie na swoje konto Google.
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& Dysk Q - o B #= @

b ooy Moj dysk - 20 | =
Szybld doste R

’ M) dysk — B Mojdysk

& ravibosk s o
® ———

o Odessa

7 s .

=% +

T s [0 Piiko03_signed pf @ Piko02.signed pdf & Piikoo1_signed pdf a v

B ropenw p o

Nazwa AN

W esookpoint

W Prewodnki

Kup pakiet mivjsca &
B Piikoor_signed pdf

B Fikoo2_signed pdf

B Piikooa_signed pdf

Pobierz Dysk na komputer
= 7

13.3.  Wyswietlenie szczegdtow podpisanych plikow

W przypadku plikéw podpisanych mozliwe jest szybkie sprawdzenie kto podpisat dany plik. Wystarczy
klikng¢ w menu kontekstowe (trzy pionowe kropki znajdujgce sie w prawej czesci ekranu). Po wybraniu
menu kontekstowego zaprezentowana zostanie informacja, o tym kto podpisat dokument wraz z datg
wykonania podpisu.

Oprodcz tego istnieje mozliwosé udostepnienia lub usuniecia wybranego pliku.

Certum ul. Krélowej Korony Polskiej 21, certum.pl
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O Wy

i Usun

Q Dokument podpisany przez:

tukasz Pawet Werkowski

Data podpisu: 2020-02-05 13:26:00

14.Usuwanie plikow

Usuwanie plikéw na liscie plikéw do podpisania i na liscie plikdw podpisanych wyglada tak samo.

Najpierw nalezy zaznaczy¢ plik, ktéry ma zostac usuniety. Nastepnie nalezy nacisng¢ przycisk menu
kontekstowego (trzy pionowe kropki znajdujgce sie w prawej czesci ekranu) dla wybranego pliku.
W menu kontekstowym jest opcja Usuni — nalezy z niej skorzystaé — plik zostanie usuniety.
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