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1. Opis produktu

Zabezpiecz swojg poczte e-mail, dzieki podpisywaniu i szyfrowaniu komunikacji z uzyciem certyfikatow Certum
E-mail ID (S/MIME).

Dzieki unikalnej funkcji podpisu i szyfrowania zyskasz pewnosé, ze wysytane przez Ciebie e-maile sg odpowiednio
zabezpieczone przed ich potencjalnym wyciekiem lub modyfikacjg oraz zapewnisz odbiorce o swojej tozsamosci.
Certyfikat E-mail ID ma wszechstronne zastosowanie. Mozesz go réwniez uzy¢ do zabezpieczenia swojej stacji
Windows, wykorzystujgc funkcje uwierzytelnienia uzytkownika w systemach lub aplikacjach

2. Instalacja oprogramowania

Do aktywacji certyfikatu na karcie potrzebna jest aplikacja proCertum CardManager. Najnowsza wersja
oprogramowania jest do pobrania TUTAJ.
Aby poprawnie zainstalowac aplikacje trzeba wykona¢ nastepujace kroki:

Noukwne

Pobierz najnowszg wersje oprogramowania z oficjalnej strony Certum.

Uruchom pobrany instalator.

Po uruchomieniu instalatora kliknij przycisk Dalej.

Po pojawieniu kolejnego ekranu zaznacz Akceptuje warunki umowy licencyjnej i kliknij Dalej.

Po pojawieniu sie kolejnego ekranu wybierz Sciezke, w ktdrej ma by¢ zainstalowana aplikacja.

W nastepnym kroku kliknij na przycisk Instaluj.

Na koniec instalacji uruchom ponownie komputer, zaznaczajgc Tak, chce teraz uruchomi¢ ponownie
komputer.

3. Elementy niezbedne przed rozpoczeciem aktywacji i instalacji certyfikatu

Przed rozpoczeciem aktywacji:

1.
2.

Uruchom aplikacje proCertum CardManager.
Jezeli karta zostata odczytana pomysinie powinno pojawic sie okno jak na grafice ponizej:

&= proCertum CardManager - O X

proCertum CardManager

Nazwa czytnika: |ACS ACRI5UICC Reader 0 ﬂ | Czytaj karte

Cpcie | Pomaoc | Q programie | Zakoricz |

Przejdz do zaktadki Profil zwykty.

Sprawdz czy Profil zwykty jest aktywny - oprogramowanie wyswietli informacje na temat
wybranego profilu oraz liste certyfikatow. Jezeli nie jest aktywny przejdZ do punktu nr 5. Profil jest
aktywny jezeli Status kodu PIN i PUK ma wartos¢ OK.

proCertum CardManager

Nazwa czytnika |.4.CS ACR35U ICC Reader 0 J Zamknij kartg

1rrforrnac1aokarc|e} ® Profil bezpiecznyl] B Profil zwyicly

n PINi PUK Zrmier PIN
Status kodu PIN: ~ OK « Nowy PIN
Status kodu PUK: QK Zimigh PUK

certum.pl
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5. Jezeli Profil zwykty nie jest aktywny, nacisnij przycisk Inicjalizuj profil.

Na tym etapie zostanie zdefiniowany nowy kod PUK i nowy kod PIN. Kazdorazowo nalezy potwierdzi¢
wprowadzony kod. Nacisnij przycisk OK, aby zatwierdzi¢ zmiany.
Aktywowanie profilu powoduje, ze karta cryptoCertum jest przygotowana do aktywacji.

4. Aktywacja produktu

Do instalacji certyfikatu bedzie potrzebna aplikacja proCertum CardManager (Opis instalacji i konfiguracji
znajduje sie powyzej) oraz czytnik z kartg kryptograficzna, na ktérej zainicjowany jest profil zwykty, podpiety
do komputera. Instrukcja przygotowana jest na przyktadzie przegladarki Google Chrome.

Po ztozonym zamodwieniu w sklepie Certum aktywacja dostepna bedzie w zaktadce Aktywacja certyfikatow (patrz
rozdziat 4.2).

4.1. Dodanie kodu aktywacyjnego

Jezeli chcesz aktywowac produkt z otrzymanego np. na adres email kodu elektronicznego — przed rozpoczeciem
aktywacji kod dodaj w zaktadce Kody elektroniczne. W tym celu zaloguj sie do konta na  stronie
https://sklep.certum.pl

© Certum suiep
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W przypadku gdy nie posiadasz konta kliknij na przycisk Zaktadam konto, dzieki temu utworzysz nowe konto.
Jezeli posiadasz juz konto wybierz opcje Zaloguj sie.

Logowanie

Zarejestrowani klienci

‘ Nie pamietasz hasta? ‘

Nowi klienci

Posiadanie konta ma wiele zalet. Szybszy proces skladania zamowienia, mozliwosc zapisywania swoich adresow i
sledzenie stanu zamowien to tylko niektdre z nich.
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Po zalogowaniu kliknij na Twoje konto (na gorze gtdwnej strony).

© Certum swiep

by QUIIeEco

PODPIS ELEKTRONICZNY ~

BEZPIECZENSTWO DANYCH -

KARTY | CZYTNIKI ~

SZKOLENIA ONLINE  ~

s
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15 Koszyk v gg:

Aby dodac kod nalezy wybraé zaktadke Kody elektroniczne. W polu Nowy kod z karty aktywacyjnej wpisz

posiadany kod i kliknij Dodaj.

Uwaga! Pamietaj, ze kod aktywacyjny sktada sie z 16 znakéw. Po wpisaniu lub skopiowaniu kodu sprawdz czy

ilos¢ znakow sie zgadza.

Twoje konto

Twoje konto

Zaméwienia

Produkty do pobrania
Ksigzka adresowa

Dane konta

Kody elektroniczne
Subskrypcje newslettera
Salda konta

Karty zarejestrowane w Dotpay
Archiwalne zamowienia
Aktywacja certyfikatow
Zarzgdzanie certyfikatami
Narzedzia

Weryfikacja domen

Kody elektroniczne

Nowy kod z karty aktywacyijnej

Twoje kody

Zakupione w sklepie

Nie znaleziono kodow spetniajgcych warunki

Wprowadzone recznie

Wszystiie kody ~

Gdy poprawnie wprowadzisz kod, produkt pojawi sie na liscie w sekcji Twoje kody/Wprowadzone recznie. Po

przetworzeniu kodu przejdz do zaktadki Aktywacja Certyfikatow (patrz kolejny punkt 4.2).

4.2. Rozpoczecie aktywac;ji certyfikatu

Po ztozonym zamowieniu lub dodaniu kodu do konta aktywacje rozpocznij w zaktadce Aktywacja certyfikatow.

certum.pl
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Kody elektroniczne Aktywacja ce rtyfikatc'lw

Aktywacja certyfikatow )
Mazwa ustugi

EopaizaneceyiNala Status aktywacji
Historia zaméwier Numer zaméwienia
Dane adresowe Status ptatnosci

-

Weryfikacja domen
Newsletter
Wsparcie techniczne

Wiedza

Na liscie odszukaj certyfikat, ktory chcesz aktywowac i kliknij przycisk Aktywuj.

Nazwa ustugi Data zamdwienia =

E-mail 1D Individual, 1 rok

Wydani 7 sierpien 2019
anie

Numer zamdwienia

ZDRAPKAS= NV 1PEgelFvxeyN
10TI0aMS

Status platnosci

_I.E_LnZaksnguwanu
.@.

Strona |6

Certyfikat nieakhywny

W celu aktywacji certyfikatu na karcie kryptograficznej wybierz metode Generowania pary kluczy i kliknij na

przycisk Dalej.

Kody elektroniczne Aktywacjag
Aktywacja certyfikatow 1.Zeméwienis 3 yiybar metody @ 3Kluszs 4.Dane 5 Polwierdzenie
Zarzadzanie certyfikatami

Mazwa ustugi E-mail ID Individual, 1 rok

Historia zaméwien

Wybierz sposdb
dostarczenia kluczy dla
certyfikatu

Utwérz zadanie CSA. Jedli

Dane adresowe

Narzedzia

Wydanie

® Generowanie pary kluczy@'
O csrR@

hi ji na temat

naszej infolinii.

) lub siez
Weryfikacja domen pr—

Newsletter
Wsparcie techniczne
Wiedza

0 Certum

4.2.1.Generowanie pary kluczy

i zadania CSR, przejdZ w zaktadki Wspardie
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W celu wygenerowania kluczy pobierz i uruchom aplikacje Certum CryptoAgent (do uruchomienia aplikacji
niezbedne jest zainstalowane na komputerze srodowisko Java https://www.java.com/pl/).

W celu aktywacji certyfikatu pobierz i uruchom aplikacje Certum CryptoAgent.

Urucham Aplikacje Gryptasgent

& Do uruchomienia aplikacji Certum CryptoAgent niezbedne jest posiadanie najnowsze] wersji
srodowiska JVM ( Java Virtual Machine).

UWAGA: Aplikacja Certum CryptoAgent musi by¢ uruchomiona przez caty okres trwania procesu instalacji
certyfikatu na karle.

Funkcja skrofu RSA-SHAZ256

Po kliknieciu na przycisk Uruchom Aplikacje CryptoAgent, na dolnym pasku przegladarki pojawi sie komunikat
ostrzegawczy, przy ktérym kliknij przycisk Zachowaj i uruchom pobrang aplikacje Certum.

Gdy pojawi sie okno Certum CryptoAgent wtacz aplikacje klikajgc Run.

Do you want to run this application?

Name: Certum CryptoAgent

Publisher: Asseco Data Systems

fl{[.;x

Locations: https:/jcservices. certum.pl
Launched from downloaded JMLP file

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher above.

[] Do not show this again for this app from the publisher above

g More Information ’

Po krétkiej chwili aplikacja uruchomi sie w tle, a przy procesie aktywacji pojawi sie mozliwos¢ zapisania kluczy na
karcie Certum. DomysIne ustawienia, czyli algorytm klucza RSA i dtugos¢ klucza 2048 s3 poprawne do dziatania
certyfikatu.

Cancel

certum.pl
infolinia@certum.pl
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Aktywacja &

1.Zaméwienia 2 Wybér metody 3 Kluczs ﬂ' 4 Dane  §5.Pabwierdeenie

Mazwa ushug E-mail ID Individual, 1 rok

Wydanie
Poziom bezpieczenstwa @ Zapisz kucze w aplikacji Certum Cryglinfgent
kluczy certyfikatu* @ Zapisz klucze na karcie Cerum «
Algorytm Mucza RESA

Dhugose Kucza 2042

Generyj klucze
I

e [ 0w
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Gdy klikniesz na przycisk Generuj klucze pojawi sie okno, w ktérym wpisz swéj wczesniej nadany kod PIN do

Profilu zwyktego i zatwierdz przyciskiem OK.

Certumn CryptoAgent

Typ karty: 3.0

Profil karty:  nickwalifikowany
Humer karty: 4762309137519194
Producent: Unizeto Technologies SA

|I 0K Il Anuluj

—

Podaj aktualny PIN: lﬁ .

Generowanie pary kluczy

[ W

Po otrzymaniu komunikatu, ze klucze certyfikatu zostaty wygenerowane. Kliknij na przycisk Dalej, dzieki czemu

przejdziesz do kolejnego etapu aktywacji.

certum.pl
infolinia@certum.pl
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Aktywacja &

e IR W T T R Nia G Pobaraadn s
1. Zambwienia 2 Wybor metody = Wluczs ﬂ' d 0ane  5.Pobwierdeenie

Mazwa ushug E-mail ID Individual, 1 rok

Wydanie

Poziom bezpieczenstwa  Hlucze cartyfikatu zostaty wygenerowane
kluczy certyfikatu =
—

aWetecz  Dalg»
—

5. Wypetnienie formularza przy aktywacji

Kolejnym krokiem jest uzupetnienie formularza wniosku certyfikacyjnego danymi, ktére zamieszczone zostang w
certyfikacie. Pamietaj, ze pola z gwiazdkg s3 obowigzkowe.

Aktywacjag

1 Zamdwienia  2.Wybdr melody 3 Klucze 5 Pobwierdzenie

4 pana &
MNazwa ushugi E-mail ID Individual, 1 rok
Wydanie
Dane Wnioskodawcy:
Innie: Diomimnik
Mazwisko towczynowsk
Telefon kontaktowy 123454720

Adres email dominik. lowczynowski@assecods.pl
Dane do certyfikatu: &

Funkcja skrotu~ REA-SHAZEE

Poczatek waznosci 0180807 m i
certyfikatu
LT
Koniec waznosd certyfikatu d020-0a-08 @
Email * dominik. loweczynowskii@assecods.pl @
|

R

*Pale wymagane

certum.pl
infolinia@certum.pl
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W ostatnim kroku (Potwierdzeniu) zweryfikuj czy dane sg poprawne. Zaznacz wymagane akceptacje oraz
potwierdzenia i kliknij Aktywuj.

& Prosimy o dokiadng weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana
danych nie bedzie mozliwa.

Struktura certyfikatu: %

Podmiot  E=dominik. lowczynowski@assecods.pl,
CM=daominik lowczynowskii@assecods. pl
Alt. nazwa podmiotu rfic322Mame=dominik.lowczynowski{@lassecods.
pl

Warunki Uzytkowania

ZAMIM ZLOZYSZ WHICSEK O WYDANIE CERTYFIKATL, ZAAKCEFTUIESZ CERTYFIKAT BADE UZYJESZ GO
PROSIMY ABYS PREECZYTAL NINIEJSZE WARUNKI UZY THOWAMNIA CERTYFIATOW NIEKWALIFIKOWENYCH®
ZWANE DALE] JWARUMKAMI UZY THKOWANIA™. JESU MIE ZGADZASZ SIE Z WARLMKAMI UEYTHOWANIA, MIE
SKEADA) WNICSKL O WYDANIE CERTYFIKATU, NIE AKCEPTUJ CERTYFIKATU | NIE UZYWA GO.

MINIEJSZE WARUMKE] UZ¥ THOWANLA OBOWIAZLLIA 00 MOMENTU PREESLANIA PRZEZ CIEBIE DO .CERTUM —

POWSZECHNMEGO CENTRUM CERTYFIHACI™ ZWANEGD DALE) .CERTUM PCC™ WHNIOSKL CERTYFIKACY JMEGO

DO ZAKOMNCZENIA OKRESU WAZMOSCI LUB UNIEWAZMNIENIA OTRZYMANEGD CERTYFIATLL FRIZEDHEADAIAT

WIHIDSEK O WY DANIE CERTYFIKATU ZADASZ 0D ORGANU WYDAIACEGD CERTYFIKATY ROZPATRZEMIA GO | ¥

Akceptuje Warunki Uzytkowania *

Oswiadczam | potwierdzam, 22 jest mi wiadome, ze certyfikat moze uwidaczriac moje dane osobowe w takim zakresie w
jakim zostaty one wekazane do umieszozenia w treso cartyfikaiu. Potwierdzam nadto, ze wszelkie dane dotyczgoe
czynnosci dokonanych prey usyciu tego certyfikatu moga by, zgodnie = mojg decyzja, dostepne bez ograniczenia
uwzgledniajac w szczegoinosc dane o lokalizadi. Ma uzycie certyfikatu nie ma wphywu Asseco Diata Systems S.A.,
dostawea ustug bezpieczenstwa. ©

Potwierdzam ze jestem osoba pelnoletnig =

Miniejszym potwierdzam zgodnose = prawda moich danych oscbowych zawartych we whiosku o wydanie cerbyfikatu. *

e

*Palke wymaganes

Po zakonczonej aktywacji otrzymasz maila z linkiem weryfikacyjnym, w ktérym nalezy potwierdzi¢ dostep do
wpisanego w formularzu adresu email i czeka¢ na wydanie certyfikatu.

Uwaga! W przypadku ztozenia zamdwienia przez przelew tradycyjny do wydania certyfikatu niezbedne jest
rowniez zaksiegowanie wpfaty.

6. Wagranie certyfikatu na karte kryptograficzng

Po otrzymaniu informacji o wydanym certyfikacie zaloguj sie na swoje konto sklepowe i przejdz do zaktadki
Zarzadzanie certyfikatami.

Upewnij sie, ze karta kryptograficzna jest podtgczona do komputera.

certum.pl
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Strona ghowna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne

Zarzadzanie certyfikatami

Aktywacja certyfikatow

© wiygasty

Historia zaméwien

Dane adresowe

Marzedzia

Woeryfikacja domen

MNewsletter

Wsparcie techniczne

Wiedza

O Certum

Profil certyfikatu v Status 2 Uzyska wainosdt

Email o 2 Uniewazniony

Mumer seryjny
Uzyska wainosc po

Straci waznosc przed m

Zpodnie z ar. 13 ust. 1§ 2 ogdinego rozporzadzenis o achronie danych osobowych (RODC) 2 dnia 27 kwistnia 2015 r zwansgo -
dalej Rozporzadzenie”) mformuje, 2:
1. Administratorem Pana'Pani danych osobowych jest Asseco Diata Systems 5.4 z siedziba w Gdyni, ul. Podolska 21, 81-321
Gdyniz;
2. Kontakt do Inspekiora ochrony danych w Asszeo Data Systems S.A. moina uzyskat pod adresem = - mail:
CD@ass=cods. pl, tel +48 42 675 63 80.
3. PanaPani dane oschows przetwarzane beds w c=lu niszbednym do wykonanis umowy o centyfikat niskwalfikowany na
podstawie art. § wst. 1 lit. b Rozporzadzenia. -

Z listy certyfikatow kliknij na swoj certyfikat, ktéry chcesz wgraé na karte:

TOET 66642
4b228daklb
Sf3bd fofed
4f

E-mail I domdinik.lowcsynows dominik.lowcsymowsk 7 sierpien 2018 § sierpien 2020

Q .
Individual kifas=ecods.pl ifassecods pl 14:28:10 14:28:10 e

Po kliknieciu rozwinie sie lista, na ktérej wybierz opcje Zainstaluj online.

Pojawi sie mozliwos¢ uruchomienia programu Certum CyptoAgent, by zainstalowac certyfikat na karcie
kryptograficznej. Do wgrania certyfikatu podaj swéj kod PIN do Profilu zwyktego i zatwierdz przyciskiem OK.

certum.pl
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Certum Cryptofgent

Typ karty: 3.0

Profil karty: niekwalifikowany
Numer karty: 4762309137519194
Producent: Unizeto Technologies 54

Podaj aktualny PIN: m

[ —

Wagrywanie certyfikatu [ W

Po przetworzeniu procesu certyfikat zostanie wgrany na karte. Certyfikat mozna sprawdzi¢ w programie
proCertum Card Manager klikajgc na zaktadke Profil zwykty.

certum.pl
infolinia@certum.pl



