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1. Wstep

Celem dokumentu jest opisanie czynnosci niezbednych do korzystania z certyfikatow kwalifikowanych i
niekwalifikowanych zapisanych na karcie kryptograficznej. Ponizszy opis dotyczy instalacji i konfiguracji
czytnikdw kart kryptograficznych, instalacji aplikacji proCertum CardManager oraz podstawowej
obstugi tej aplikacji.

2. Instalacja czytnikow kart kryptograficznych w systemach Linux

W systemach Linux muszg by¢ zainstalowane biblioteki do obstugi czytnikéw kart kryptograficznych w
zaleznosci od jego rodzaju.

libccid - PC/SC driver for USB CCID smart card readers

libacr38u - PC/SC driver for the ACR38U smart card readers

libacsccidl - PC/SC driver for ACS USB CCID smart card readers

Dodatkowo beda potrzebne bedg komponenty:
pcscd
pcsc-tool

libpcsclitel

3. Instalacja aplikacji proCertum CardManager w systemach Linux

Plik instalacyjny aplikacji proCertumCardManager dla systemu Linux nalezy pobrac¢ w zaleznosci od
rodzaju architektury, wersji glibc oraz QT ze strony:
http://www.certum.pl/certum/cert,oferta_proCertum CardManager.xml

Plik binarny nalezy uruchomié¢ w konsoli. Po zakoriczeniu instalacji zostanie wyswietlona lista
komponentdow do zainstalowania z pkt 2.

Aplikacja proCertumCardManager bedzie umieszczona w katalogu /opt/proCertumCardManager


http://www.certum.pl/certum/cert,oferta_proCertum_CardManager.xml
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4. Deinstalacja aplikacji proCertumCardManager w systemach Linux

W celu usuniecia aplikacji proCertumCardManager nalezy uruchomié skrypt
proCertumCardManager_uninstall znajdujacy sie w katalogu aplikacji /opt/proCertumCardManager

Skrypt deinstalacyjny nie usuwa bibliotek ani komponentéw pcsc.

5. Obstuga aplikacji proCertum CardManager w systemach Linux

Przed uruchomieniem aplikacji proCertum CardManager nalezy do portu USB poditgczy¢ czytnik kart
kryptograficznych. Do czytnika nalezy wtozy¢ karte kryptograficzng i uruchomi¢ aplikacje
proCertumCardManager.

proCertum Card'Manager o
Menu
Wybor czytnika
' ACS ACR38U-CCID 00 00 v | | Odczyt karty |

Rysunek 1 — aplikacja proCertumCardManager

Po chwili na ekranie pojawi sie aplikacja proCertumCardManager.

Po wywotaniu opcji O programie uzytkownik moze zapoznac sie z informacjami o programie.

[__]
proCertum Card Manager
Wersja 1.0.4
Wykorzystywane biblioteki: —
Profil zwykly
Sciezka->/usr/lib/libcrypto3PKCS. so
Wersja->2,0.0,.39
Profil bezpieczny
Sciezka->/usr/lib/

libcryptoCertum3PKCS. so
Wersja->2.0.0.43 -

All rights reserved
T

Rysunek 2 — o programie
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Domyslnie aplikacja ukrywa przyciski Usuniecie certyfikatu. W celu ich wyswietlenia nalezy z menu

wybrac Opcje.

v Pokaz przycisk usuwania ceryfikatu na profilu zwyklym

v Pokaz przycisk usuwania certyfikatu na profilu bezpiecznym

Rysunek 3 — opcje
W celu zakoniczenia pracy z aplikacjg nalezy wybraé opcje Zakoncz.

W listy rozwijalnej wybierz czytnik, ktérego uzywasz. Odczytaj zawartos¢ kart przyciskiem
Odczyt karty. Interfejs aplikacji podzielony jest na 3 zakfadki:

Informacja o karcie — podstawowe informacje o karcie

proCertum Card Manager SO
Menu

Wybor czytnika
j Zamknigcie karty l

Informacja o karcie | Profil zwykly  Profil bezpieczny
Numer karty: 0000 0000 0008 5210

Informacje o profilach

Nazwa profilu | Wersja
cryptoCertum 3.0 common profile 3.1.0
cryptoCertum 3.0 secure profile 3.1.0

Rysunek 4 — informacja o karcie

W zaktadce tej uzytkownik moze odczyta¢ numer karty oraz sprawdzi¢ jakie zostaty utworzone profile.
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5.1. Profil zwykty — certyfikaty niekwalifikowane

Profil zwykty — informacje na temat profilu i zawartych w nim certyfikatow

proCertum Card Manager

Menu

Wybar czytnika
u | | Zamknigcie karty |

mfcrmagja o karcie Profil zwylkdy | Prdf—ilubezpi-eczny '

Kod PIN: (13 | Zmiana kodu PIN.
Kod PUK: Ok

|
. I
| Zmiana kodu PUK !|

Lista certyfikat ow: | Import certyfikatu ||
. Wtasciciel certyfikatu Wystawca certyfikatu I Dﬂ_ﬂ_u\finuéc_i_-
Jan Kowalski 2017-01-21
lan Kowalski 2017-01-21

| Usuniecie certyfikatu | | szczegéty certyfikatu |

Rysunek 5 — profil zwykty karty

W zaktadce tej uzytkownik moze odczytac: liste certyfikatéw niekwalifikowanych, szczegdty

poszczegdlnych certyfikatow, status kodu PIN/PUK.

W celu zmiany kodu PIN nalezy wybraé opcje Zmiana kodu PIN. Nalezy poda¢ biezacy PIN a nastepnie

zdefiniowac nowy PIN.

proCertum Card Manager s o

Menu
Biezacy kod PIN:

Nowy kod PIN:

Nowy kod PIN:

Anuluj Ok

Rysunek 6 — profil zwykty karty —zmiana PIN
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Minimalna dtugos¢ PIN to 6 znakdéw a maksymalna dtugos$¢ PIN to 8 znakéw. Po zdefiniowaniu nowego

PIN na ekranie pojawi sie komunikat:

proCertum Card Manager

Zmiana kodu PIN powiodlia sig.

Rysunek 7 — profil zwykty karty — potwierdzenie zmiany PIN

Po trzykrotnym, btednym podaniu kodu PIN nastgpi jego blokada.

proCertum Card Manager 1. o

Menu

Biezacy kod PIN zostat zablokowany,

Wybor caytn

hiecie Karty

Informac)a
vard p . ' o
Kod PIN: odu PIN
o D1 l | Ok
Kod PUK: odU PUK
Lista certyfiRerom Import certyfikatu
Usunijecia certyfikati Szczegoly cerbyfikatu

Rysunek 8 — profil zwykty karty — Zablokowany kod PIN
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proCertum Card Manager

Menu
Wybor czytnika

Zamkniecie karty |
_ Informaqa o karcie  Profilzwykly  Profil bezpleczry_ )
Kod PIN: zablokowany ‘0dblokowanie kodu PIN
Kod PUK: Ok

Zmiana kodu PUK
Lista certyfikatow:

~ Wlasciciel certyfikatu ~ Wystawca certyfikatu  Data waznosci
Jan Kowalski 2017-01-21
Jan Kowalski 2017-01-21
Szczeqgoly certyfikatu |

Rysunek 9 — profil zwykty karty — Zablokowany kod PIN

W celu odblokowania kodu PIN nalezy wybraé opcje Odblokowanie kodu PIN

proCertum Card Manager

=X
Menu
Kod PUK:
Wybar catn || l
Nowy kod PIN: hiecie karty
Informac);
Kod PIN: Nowy kod PIN:

ista certy | Anulu] ‘
L Wasciy

Rysunek 10 — profil zwykty karty — Odblokowanie kod PIN



Po podaniu kodu PUK nalezy dwukrotnie poda¢ nowy kod PIN
proCertum Card'Manager

Odblkowanie kodu PIN powiodlo sig.

i ok |
Kad PU -
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Lista cartyiiRarow

Rysunek 11 — profil zwykty karty — Odblokowany kod PIN

Odblokowanie kodu PIN na profilu bezpiecznym odbywa sie w analogiczny sposdb jak na profilu

zwyktym.

UWAGA: Na obu profilach, po trzykrotnym, btednym podaniu kodu PUK nastgpi jego trwata blokada.

proCertum Card Manager
Menu

Biezgcy kod PUK zostatl zablokowany.

Usuniecie certynkaty

Rysunek 12 — profil zwykty karty — Blokada kodu PUK



Strona |9

Jedli istnieje koniecznos$¢ zmiany kodu PUK to nalezy wybra¢ opcje Zmiana PUK.

proCertum Card Manager - X

Menu

Biezacy kod PUK:

Nowy kod PUK: Igcie kart

Informacis
Kod PIN: Nowy kod PUK: ndis PIN
Kod PUK: S
k4 I vy o]
M*,ﬁ‘ | R ear SLE
nfecie cert ty z by certifikatu

Rysunek 13 — profil zwykty karty —zmiana PUK

Minimalna dtugos¢ PUK to 4 znaki a maksymalna dtugos¢ PUK to 8 znakéw. Po zdefiniowaniu nowego
PUK na ekranie pojawi sie komunikat:

proCertum Card Manager —
Menu

Zmiana kodu PUK powiodta sig.
Wyvbor ¢ Zyh

hiecie karty
Infermacid

Kod PIN:

oau PIN
P

odu PUK

Lista certyfirarmm

Import certyfikatu

Usunijgcie cerivfikatu Szezegaty cerbyfikatu

Rysunek 14 — profil zwykty karty — potwierdzenie zmiany PUK



Aplikacja proCertum CardManager

pozwala na import do profilu
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zwyktego certyfikatu

niekwalifikowanego z pliku p12 lub pfx (format zgodny z PKCS#12). W celu importu wybierz opcje
Import Certyfikatu. Nastepnie wskaz plik z certyfikatem.

Po wskazaniu pliku z certyfikatem i potwierdzeniu wyboru przyciskiem Otwérz podaj hasto do pliku
p12/pfx chronigce klucz prywatny. Ponadto nalezy podac biezacy PIN dla profilu zwyktego.

proCertum Card Manager

Menu

Anuluj

Haslo certyfikatu:
L 1)

Kod PIN:

oy

———

Rysunek 15 — profil zwykty karty — import certyfikatu

=Yt

Podane dane nalezy potwierdzi¢ przyciskiem OK. Proces importu zostanie potwierdzony ponizszym

komunikatem:

proCertum Card Manager

Menu

o ]

Operacja zakoriczona pomysinie.

Rysunek 16 — profil zwykty karty — import certyfikatu
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5.2. Profil bezpieczny — certyfikaty kwalifikowane

Profil bezpieczny — informacje na temat profilu i zawartych w nim certyfikatow

proCertum Card 'Manager

Menu

Wybér czytnika
Zamknigcie karty

Informacja o karcie  Profil zwykly | Profil bezpieczny

Kod PIN: Ok Zmiana kodu PIN
Kod PUK: Ok Zmiana kodu PUK

Lista certyfikatow: Zapis certyfikatu
Wlasciciel certyfikatu Wystawca certyfikatu ~ Data waznosci

Jan Kowalski 2017-01-21

Jan Kowalski 2017-01-21

Usunigcie certyfikatu Szczegoly certyfikatu

Rysunek 17 — profil bezpieczny karty

W zaktadce tej uzytkownik moze odczytac: liste certyfikatéw kwalifikowanych, szczegoty

poszczegdlnych certyfikatow, status kodu PIN/PUK.
W celu zmiany kodu PIN nalezy wybraé opcje Zmiana kodu PIN. Nalezy poda¢ biezacy PIN a nastepnie

zdefiniowac nowy PIN.

proCertum Card'Manager

Menu
Biezacy kod PIN:

ey ]

Nowy kod PIN:
00000000

i PIN Nowy kod PIN: '
1 PU) 00000000 bt

sy

Rysunek 18 — profil bezpieczny karty — zmiana PIN
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Minimalna dtugos¢ PIN to 6 znaki a maksymalna dtugos¢ PIN to 8 znakéw. Po zdefiniowaniu nowego

PIN na ekranie pojawi sie komunikat:

proCertum Card'Manager

Zmiana kodu PIN powiodia sig.

vvvvvv

Rysunek 19 — profil bezpieczny karty — potwierdzenie zmiany PIN

Jesli istnieje koniecznos¢ zmiany kodu PUK to nalezy wybrac opcje Zmiana PUK.
UWAGA: Na obu profilach, po trzykrotnym, btednym podaniu kodu PUK nastgpi jego trwata blokada.

proCertum Card Manager

Menu
Biezacy kod PUK:

catn ecccccee 7
Nowy kod PUK: Lo kan
e ecccccee
Kod PIN Nowy kod PUK: dis PIN
kod PU) (ececceoe |

Rysunek 20 — profil bezpieczny karty — zmiana PUK
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Minimalna dtugos¢ PUK to 4 znaki a maksymalna diugos$¢ PUK to 8 znakéw. Po zdefiniowaniu
nowego PUK na ekranie pojawi sie komunikat:

proCertum Card Manager

Menu

Zmiana kodu PUK powiodia sie.

lOkamnl

Rysunek 21 — profil bezpieczny karty — potwierdzenie zmiany PUK

Aplikacja proCertum CardManager pozwala na import do profilu bezpiecznego certyfikatu
kwalifikowanego z pliku cer. lub der. (format X509). Warunkiem koniecznym jest posiadanie
zapisanego klucza prywatnego na karcie w profilu bezpiecznym.

Po wskazaniu pliku z certyfikatem o potwierdzeniu wyboru przyciskiem. Nalezy podac biezacy PIN
dla profilu bezpiecznego.

proCertum CardiManager
Menu

r cavtn Kod PIN:

“ l hiecie

inrormaci|g

Rysunek 22 — profil bezpieczny karty — import certyfikatu
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Podane dane nalezy potwierdzi¢ przyciskiem OK. Proces importu zostanie potwierdzony ponizszym

komunikatem:

proCertum Card'Manager =X

Operacja zakonczona pomysinie.

Informac

Rysunek 23 — profil bezpieczny karty — import certyfikatu



