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1. Opis produktu

Zabezpiecz swojg poczte e-mail, dzieki podpisywaniu i szyfrowaniu komunikacji z uzyciem certyfikatéw Certum
S/MIME.

Dzieki unikalnej funkcji podpisu i szyfrowania zyskasz pewnosé, ze wysytane przez Ciebie e-maile sg odpowiednio
zabezpieczone przed ich potencjalnym wyciekiem lub modyfikacjg oraz zapewnisz odbiorce o swojej tozsamosci.
Certyfikat Certum S/MIME ma wszechstronne zastosowanie. Mozesz go réwniez uzy¢ do zabezpieczenia swojej
stacji Windows, wykorzystujgc funkcje uwierzytelnienia uzytkownika w systemach lub aplikacjach.

2. Aktywacja produktu

Instrukcja przygotowana jest na przyktadzie przeglgdarki Google Chrome i dotyczy procesu aktywacji certyfikatu
Certum S/MIME Sponsor

Po ztozonym zamodwieniu w sklepie Certum aktywacja dostepna bedzie w zaktadce Aktywacja certyfikatow (patrz
rozdziat 2.2).

2.1. Rozpoczecie aktywacji certyfikatu

Po ztozonym zamdwieniu lub dodaniu kodu do konta, aktywacje rozpocznij w zaktadce Aktywacja certyfikatow.

Kodyslehironicme Aktywacja certyfikatow
Mazwa ushigi b
Zarzadzanie certyfikatamni Status aktywaji v

Historia zamowien Mumes zzméwisnia

Status platnosci A
Dane adresowe

Marzedzia m

Zgodnie z art. 12 ust. 1§ 2 ogdinego rozporzadzenia o ochronie danych osobowych (RODO) z dnia 27 kwistnia 2016 r {zwanego
dalsj Rozporzadzenie”) informuje, i2:

1. Administratorem Pana'Pani danych csobowych jest Asseco Data Systems S.A. z siedzibg w Gdyni, ul. Podolska 21, 81-321

Gdynia;
2 Kontakt do Insgektora ochrony danych w Asseco Data Systems 5A. mozna uzyskat pod adresem e - mail:
ods pl, bl +48 42 675 63 6.

3. Pana/Pani dane esobowe przetwarzane beds w celu niszbednym do wykonsnis umowy o certyfikat niekwalfikowany na

Wiedza podstswie art. § ust. 1 it b Rozporzadzenia. -

Weryfikacja domen

Mewsletter

Wsparcie techniczne

Odszukaj na liscie odpowiedni certyfikat i kliknij Aktywuj.

Certum S/MIME nactive certificate

Sponsor, 1 year July 6. 2023 ZASILENIE/D0024/06/07/2023 LPayment boaked hd

== m

Jezeli potrzebujesz plik pfx/p12 do implementacji certyfikatu w programie pocztowym wybierz metode
generowania pary kluczy i kliknij na przycisk Dalej. W celu uzyskania dwdch oddzielnych plikéw (certyfikat +
klucz prywatny) wybierz metode CSR. W przypadku tej metody najpierw nalezy wygenerowa¢ CSR i klucz
prywatny.

certum.pl
infolinia@certum.pl
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Wybierz sposob ® Generowanie pary kiuczy @
dostarczenia kluczy dia QO csprW
certyfikatu
Utwiirz ad=nie CSR. Jedli polrzebujezr dodathowych informadi na temal =pozabdw preypolowania kxdania CESR, preejdi w zskisthi Wepardie
technicene lub shontakiuj sie z operatorem naszes| infalinii.

Dalej »»

2.1.1. Metoda aktywacji — generowanie pary kluczy

W celu wygenerowania kluczy pobierz i uruchom aplikacje Certum CryptoAgent (do uruchomienia aplikacji
niezbedne jest zainstalowane na komputerze srodowisko Java https://www.java.com/pl/).

W celu aktywacji certyfikatu pobierz i uruchom aplikacje Certum CryptoAgent.

Uruchom Apliiacie CryptaAgent

A Do uruchomienia aplikacji Certum CryptoAgent niezbedne jest posiadanie najnowszej wersji
srodowiska JVM ( Java Virtual Machine).

UWAGA: Aplikacia Certum CryptoAgent musi by¢ uruchomiona przez caty okres trwania procesu instalacji
certyfikatu na karte.

. e | Da

Na dolnym pasku przegladarki pojawi sie komunikat ostrzegawczy, przy ktérym kliknij na przycisk Zachowaj
i uruchom pobrang aplikacje Certum.

Gdy pojawi sie okno Certum CryptoAgent uruchom aplikacje — Run.

certum.pl
infolinia@certum.pl
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Do you want to run this application?

Name: Certum CryptoAgent

Publisher: Asseco Data Systems

(il

— Locations: https://cservices. certum.pl

Launched from downloaded JMLP file

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher above,

[[] Do not show this again for this app from the publisher above

g Mare Information .

Po krotkiej chwili aplikacja uruchomi sie w tle, a przy procesie aktywacji pojawi sie mozliwos$¢ zapisania kluczy w
aplikacji Certum. DomysIne ustawienia, czyli algorytm klucza RSA (mozliwa zmiana na EC) i dtugosc¢ klucza 2048
sg poprawne do dziatania certyfikatu.

Cancel

Poziom bezpieczenstwa ® Zapisz klucze w aplikacii Certum CryptoAgent
: 2 = = < =R
kluczy certyfikatu Zapisz klucze na karcie Certum

Algorytm klucza RSA

Dtugos¢ klucza 2048

Generuj klucze

33

Po kliknieciu na przycisk Generuj klucze wyswietli sie komunikat, ze klucze certyfikatu zostaty wygenerowane.
Aby przejs¢ do kolejnego etapu aktywacji kliknij na przycisk Dalej.

2.1.2. Metoda aktywacji — zadanie CSR

CSR (ang. Certificate Signing Request) powinien mie¢ dtugos¢ minimum 2048 bitéw, po jego wygenerowaniu
zostanie przestany do instytucji certyfikujgcej w celu podpisania, czyli utworzenia wtasciwego klucza publicznego.
Plik moze by¢ wygenerowany na koncie uzytkownika. Aby wygenerowaé zgdanie CSR na koncie wstrzymaj sie z
aktywacja i skorzystaj z Narzedzi Certum, czytaj wiecej: https://pomoc.certum.pl/pl/czym-jest-csr/

certum.pl
infolinia@certum.pl
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Aktywacjaw
1 Zamdw:

ienia 2 Wybsr metody & 3FKlucze 4Dane 35.Fotwierdzenie

Mazwa ustugi Certum $/MIME Sponser, 1 rok
Wydanie

Wybierz sposob O Generowanie pary kluczy &
dostarczenia kluczy dla ® csp@
certyfikatu

Utwaérz 2adanie CSR. Jedli potrzebujesz dedatkovych informaci na temat sposobdw preygotowania 2adania CSA. prz=jds w zakiadki Wsparcie

techniczns hub skontakiuj si z operatorem naszs; infolinii.
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Wazna informacja! Pamietaj, aby nie zgubi¢ tych plikdw oraz nie ujawniaé osobom postronnym klucza
prywatnego. W przypadku zagubienia klucza prywatnego po wydaniu certyfikatu bedzie mozna przeprowadzi¢

ponowne wydanie certyfikatu tzw. Reissue.

Wygenerowany CSR

—BEGIM CERTIFICATE REQUEST—

MICZDCCAUwWCAQAWITESMBAGATUEAw WY 2VydHVILNBsMQswCQYDVOQGEWJQTDCC

ASIwDOYJKoZlIhwveNAQEBBQADgEEPADCCAQoCgEBAKCGISQSZ:Y njGsMxPdusQiw
PBUHM+HpTwiNrifd 95 0h3p9ckPtCzviiX]jaKIBEBOY TIVZOkJdry eEOkiuUKwhz
TnvEntnlféféVaoeU1pY 2t9col GNBge)dXLXUsiYimWzb70CuJ O1FICIH/IgF Sfg
HS/dDxzPHIH2RDbaPaUdedMSxm/ WIz2D/MEG4Q3BDg+NXx8WchCAINLVEKZ3ybow
alMD30aAkTzK+JAD305WVCVREISTbz0gpdzdijFWTDXVKC+DFNVQOd3dSFMED Chip

2/F 4X7 O3IERmYwBWosSMY WG 1FnPhSgxJuMWIGghgvSxKEEKe Y SxoemLiQVIF 4+kC
AWEAATANBokghKIGOWOBAQSFAACCAREANTIFIANETSZAFFEpdDEELECY Ta2GIS0

h09citHAGakuWhWHOwWHWslkaud X7 1avEhbBEZ BV WoeYuseXZSBokwiTwR54xTF
Pobierz
—

Wygenerowany klucz prywatny:

—BEGIM RSA PRIVATE KEY--—-
MIEpAIBAAKCAQEAQYhJBINFieMawzES26xCLABF QczdenvA2uRB33knSHen 1wo
+0LO8ddciNogUEEHRhONVRZQI2vtATSSKAQrAZNOe/ge2chip/pXghsTWlja31yg
sY0GBwl1ctdSyJh+ZbMyw QKA TU+IKIT+WAVI+AJLI0PHMEcgcS ENEo/M 1R 1502nG
hoaXPYP&zobhDcEOr1THAZyEIBEDMUGTRIJujBowPzRoCRPMrdkAPejSUJVHY X
ntvPSCIAN2KMVZ ENdUpz58MUIVASIdI0UWAMKFVREXhisTcR++djAFajlcch @y bl
c+FKDEmM4xYkagGCILEOESRENLGhEYIOBVEXj6QI DAQABACIBABUVEIg/MsFmyET4
gruMZJUGmzxNwY d3B9/Blel AqpCpajRdxJvEMNnjSH4AnZo/Ir)dI8sdCyh6KgERD
UTS1EJVIY I0EY +AWRcG+Bs+HLpwfCNXKjF39uosoDaTwvi+dzEcdP240vj2cpdu

lIzas‘OE kN/+roA 1 SdicxXf5GoQBolls TOaYchcstagu 7TPDhatAPI 3mED
Pobierz

Gdy zapiszesz pliki wrdo¢ do aktywacji certyfikatu. Po wyborze metody dostarczenia kluczy, otwérz plik CSR.pem

i wklej zawartos¢ klucza w polu gdzie jest on wymagany, po czym kliknij na przycisk Dalej.

Wazna informacja! Zwrd¢ uwage, aby wkleic caty cigg znakdéw z Notatnika.

certum.pl
infolinia@certum.pl
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Aktywacjaw

1 Zaméwiznia 2 Wybdr metody 2 Kiuczs & 4Dane  5.Fotwisrdzenie

Mazwa ustugi Certum S/MIME Sponseor, 1 rok
Wydanie

CSR = MLICaTCCAVECAQAWIDEIMCAGAIUEAWW S YWSUY S5 zaWtvenNrYUBhc 3N1Y 29k oy SwhDCCAS TwDgY D
Ko2IhvcNAQEBBADEEEPADCC Ao ggE BAN xawooVOnDg / ZPDZwd BEMIFEHAL G jWIFC glekighay
SENUKSWFROTWvsMHM, 10U BpkagK+R2Ivo IwT+uVondb InEAAVESBRSWSF jNg I+9P0bpOgkzotma
In+kLQMg/ 29snYREETZZa3tWgNeSZGRGTR3MIinEP180M+Lri3dgaeEgtTsuT25unASK viWInGEIng
RGT1EP11682a80KkqH,/ BhDIWTAS POAVIQNGOE Twk 8 gwszegdf+dE2GRNpONIZARFtCs LI+ TEH
dfP+kIr90+06800z LwzEry0tia ThaNDabbohIBsd+1ggeQkualadvu3wit jCFh+8ghadF sCAWEA
AAAMABGCSqGS I bIDNEBCWUALS IBAQCOye v 2SAVLS FQEYQPEAT Ipws shHp ] #60puzvk 12 TDASM]
+H1lwkdsB0atassbpPovFrdikdEVEmoPSZEELBIRGTiBg ILnUsHUNKSRIAG+D] 2wprM96PQBIUBS £
¥JUEo+FEKNUQF sOUaEFlxdsmeLl Vet 7 119 rrOoUMecgav TWSe / sgucpBHL9yAyedL9sReBKD2AS
InsgeGfAfldXcq30TawfvZjCtinhgb?nyY FNpIhTOKL9BEFFKQ1XoaImenvVanzPTSygDI Pt +hkmib
tKpUtToie2jEBUYmMDgehBqy MW2EN+EFtONMCcZBad Y CAFsPADBINKEIEiSTSEQT Y/ Gusc

S

3. Wypetnienie formularza przy aktywacji

Kolejnym krokiem jest uzupetnienie formularza wniosku certyfikacyjnego danymi, ktére zamieszczone zostang w
certyfikacie. Pamietaj, ze pola z gwiazdk3(*) sa obowigzkowe.

certum.pl
infolinia@certum.pl



Aktywacjaw

1.Zamdwienia 2Wybdr metody 3.Klucze 5 Fotwierdzenie
¥ ¥ 4Dane &

Nazwa ustugi Certum S/MIME Sponsor, 1 rok
Wydanie

Dane Subskrybenta zawarte na dokumencie tozsamosci:

Subskrybent fo osoba, kidra bedzie wascicielem certyfikatu: dane jej lub powiazanej z nig erganizacji kidra moze
reprezentowac, powinny zostac podane jako Dane do certyfikatu.

Subskrybent zostanie poproszony o weryfikacje swojej tozsamosci z uzyciem dokumentu tozsamosci jedna z wybranych
metod w pozniejszych krokach aktywaciji certyfikatu.

Dane do certyfikatu: ¥

Mazwa * Anna Sikorska v @
Opcje do wyboru w polu Nazwa zostang wezytane po wypetnieniu wymaganych pol formularza.

Funkcja skrotu RSA-SHAZSE

Skracony okres waznosci m @
Imig * Anna @
Nazwisko * Sikorska @
Crganizacja * Asseco Data Systems S A @
Kraj * FPolska v |2
Wojewodziwo v
Migjzcowosé * zachodniopomorskie @
Email = anna.sikerska@assecods. pl @

|Informujemy, iz Paristwa dane osobowe sa przetwarzane przez administratora, ktdrym jest Asseco Data Systems S.A. z siedzibg w
|Gdansku, ul. Jana z Kolna 11, 30 - 864 Gdarisk. Przetwarzamy Panstwa dane w celu: zawarcia i realizacji umowy o Swiadezenie ustug
pezpizczenstwa i zaufania, realizacji obowigzkow natozonych na administratora wynikajacych = ustawy z dnia 5§ wrzesnia 2016 o usfugach
[zaufania oraz identyfikacji elekironicznej, podjecia abrony przed ewentualnymi roszczeniami lub dochodzenia ewentualnych roszczen
[Ewiazanych z umowa, jezeli powstanie spor dotyczacy ww. umowy oraz w celu przesylania informacji marketingowych za pomoca srodkow
komunikacji elektroniczne]. W zwigzku z preetwarzaniem Panstwa danych, posiadacie prawa do: dostepu. sprostowania, usuniecia,
przenoszenia danych, ograniczenia przetwarzania, sprzeciwu i prawe do cofniecia zgody. Z pelna trescig informaciji dotyczacych

przetwarzania Panstwa danych osobowych, w tym o przystugujacych prawach i ich zakresie mozecie sie Panstwo zapoznad pod adresem:

rerw_assecods. pliwp-contentiuploadsiCerfum-Klauzuls-informacyjna-zdaine-potwierdzenie-tozsamosci-niekwalifikowane pdf

*Pole wymagans

Strona |8

W ostatnim kroku (Potwierdzeniu) zweryfikuj czy dane sg poprawne. Zaznacz wymagane akceptacje oraz

oswiadczenia i kliknij Aktywuj.

certum.pl
infolinia@certum.pl
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Aktywacja @

1.Zamowienia 2 Wybdr metedy 3 Klucze 4Dane 5 Potwierdzenie &

Nazwa ustugi Certum S/MIME Sponsor, 1 rok
Wydanie

Dane do certyfikatu:'¥

Funkcja skrotu RSA-SHAZ56
Imie Anna
Mazwisko Sikorska
Organizacja Asseco Data Systems S.A

Miejscowosc  zachodniopomorskie

Kraj Polska
Waojewddztwo
Email anna.sikorskaassecods. pl

: Prosimy o dokiadna weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ustugi, zmiana
danych nie bedzie moiliwa.

Struktura certyfikatu:'®

Podmiot E=anna.sikorska@assecods. pl, CN=Anna
Sikorska, GM=Anna, SN=Sikorska, O=Asseco
Data Systems 5 A, L=zachodniopomaorskie,
C=PL

Alt. nazwa podmiotu ric22Name=anna.sikorska@assecods pl

Wybierz sposob weryfikacji ® automatyczna weryfikacja tozsamesci (rekomendowana)

* Q weryfikacja tozsamosci na podstawie dokumentdw

Automatyczna weryfikacja tozsamosci subskrybenta rozpocznie sie dopiero po zweryfikowaniu
& danych organizacji. Instrukcje dotyczace procesu przyjda w ozobnym mailu. Jesli weryfikacja sig nie
powiedzie, wymagane bedzie dostarczenie dokumentow.

Po zakonczonej aktywacji otrzymasz maila z linkiem weryfikacyjnym, w ktérym nalezy potwierdzi¢ dostep do
wpisanego w danych do certyfikatu adresu email.

4. Weryfikacja tozsamosci subskrybenta

Do aktywowania certyfikatu Certum S/MIME Sponsor konieczna jest dodatkowa weryfikacja tozsamosci
Subskrybenta.

Rekomendujemy weryfikacje z system Ariadnext, czytaj wiecej: https://pomoc.certum.pl/pl/jak-uruchomic-

automatyczna-weryfikacje-tozsamosci/

Zaznaczenie opcji weryfikacji na podstawie dokumentéw polega na dostaniu nastepujgcych dokumentow:
potwierdzenie tozsamosci w Punkcie Rejestracji lub Punkcie Potwierdzania Tozsamosci
(szczegéty: https://sklep.certum.pl/partnersmap/)

lub
e notarialne potwierdzenie tozsamosci

certum.pl
infolinia@certum.pl
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lub w celu szybszego wydania
e zdjecie Subskrybenta o certyfikat trzymajgcej dokument tozsamosci.

Informujemy, ze w przypadku wybrania opcji kopii dokumentu tozsamosci, kopia ta wykorzystana bedzie tylko i
wytacznie dla celéw realizacji umowy/zamdwienia i po potwierdzeniu tozsamosci nie bedzie dalej przetwarzana
i zostanie niezwtocznie, trwale usunieta z naszej bazy danych.

e Dodatkowo wymagane jest rowniez petnomocnictwo upowaznienie lub swiadectwo zatrudnienia
dla osoby, ktérej dane znajda sie w certyfikacie — jezeli osoba ta reprezentuje podmiot, ktérego nazwa
wystapi w certyfikacie w polu Organizacja.

Przy Zaznaczeniu opcji weryfikacji telefonicznej, Certum skontaktuje sie pod podany numer telefonu w ciggu 48
godzin roboczych. Numer telefonu podany we wniosku w celu dokonania weryfikacji telefonicznej musi by¢
numerem firmowym i by¢ dostepny w publicznie dostepnych rejestrach np. CEiDG, GUS, pkt.pl, panoramafirm.pl,
DUNS lub innych publicznych bazach danych zakwalifikowanych do rzetelnych i wiarygodnych zrédet informacji.

Weryfikacja telefoniczna nie dotyczy certyfikatéw dla osdéb fizycznych.

Uwaga! Jesli pole CN nie zawiera imienia i nazwiska subskrybenta czyli certyfikat nie jest wystawiany dla osoby
fizycznej, Certum zada potwierdzenia tozsamosci oraz weryfikuje uprawnienia osoby zamawiajacej certyfikat.

Wszystkie zebrane dokumenty prosimy wysta¢ do Certum na jeden z ponizszych sposobdw:
e e-mailem w formie pliku zabezpieczonego hastem na adres: ccp@certum.pl (forma zalecana),
W celu ustalenia sposobu przekazania hasta prosimy o kontakt z infolinig wsparcia technicznego
e  faxem na numer: +48 91 4257 422
e  poczta na adres:
Certum
ul. Bajeczna 13
71-838 Szczecin

Po poprawnej weryfikacji Subskrybenta i zweryfikowaniu adresu email nalezy oczekiwaé na wydanie certyfikatu.
W przypadku ztozenia zamdwienia przez przelew tradycyjny do wydania certyfikatu niezbedne jest rowniez
zaksiegowanie wpfaty.

certum.pl
infolinia@certum.pl
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