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1. Opis produktu

Zabezpiecz swojg poczte e-mail, dzieki podpisywaniu i szyfrowaniu komunikacji z uzyciem certyfikatow Certum
S/MIME. Dzieki unikalnej funkcji podpisu i szyfrowania zyskasz pewnos$é, ze wysytane przez Ciebie e-maile sg
odpowiednio zabezpieczone przed ich potencjalnym wyciekiem lub modyfikacjg oraz zapewnisz odbiorce o
swojej tozsamosci.

Certyfikat Certum S/MIME ma wszechstronne zastosowanie. Mozesz go réwniez uzy¢ do zabezpieczenia swojej
stacji Windows, wykorzystujgc funkcje uwierzytelnienia uzytkownika w systemach lub aplikacjach.

2. Aktywacja produktu

Instrukcja przygotowana jest na przyktadzie przeglgdarki Google Chrome i dotyczy procesu aktywacji certyfikatu
Certum S/MIME Mailbox

Po ztozonym zamdwieniu na https://sklep.certum.pl aktywacja dostepna bedzie w zaktadce
Aktywacja certyfikatéw (patrz rozdziat 2.2).

2.1. Rozpoczecie aktywacji certyfikatu

Po ztozonym zamdwieniu lub dodaniu kodu do konta, aktywacje rozpocznij w zaktadce Aktywacja certyfikatow.

Kody elektroniczne Aktywacja ce rtyfikatc’:w

Aktywacja certyfikatow )
Mazwa ustugi -

Zarzadzanie certyfikatami

Status aktywacji -
Historia zamowien Numer zaméwienia
Dane adresowe Status ptatnosci ~

Narzedzia

't_f"l
£

Weryfikacja domen
Newsletter
Wsparcie techniczne

Wiedza

Na liscie odszukaj certyfikat, ktory chcesz aktywowac i kliknij przycisk Aktywuj.

Certyfikat
Certum S/MIME nieaktywny
Mailbox, 1 rok 6 lipiec 2023 ZASILENIE/O0024/06/07/2023 sOptacone (r

Wydanie
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Jezeli potrzebujesz plik pfx/pl2 do implementacji certyfikatu w programie pocztowym wybierz metode
generowania pary kluczy i kliknij na przycisk Dalej. W celu uzyskania dwéch oddzielnych plikéw (certyfikat +
klucz prywatny) wybierz metode CSR. W przypadku tej metody najpierw nalezy wygenerowa¢ CSR i klucz
prywatny.

i anna sikorska@assecods pl (Wyloguj) W Koszyk  Praeidt do koszyka »

e Certum > Saukaj w sklepie Q

osreco

Strona giowna » Moje konto » Edycja szczegéiow aktywacji

Kody elektroniczne Aktywacja @

Aktywacja certyfikatow twiecdzenie

2 2Wybdr metody @ 3Kucze 4Dane 5P
Zarzadzanie certyfikatami
Nazwa uslugi ~ Certum SIMIME Mailbox, 1 rok

Historia zamowien Wydanie

bierz sposth @ Generowanie pary kluczy @

O CsR®

Dane adresowe

Narzedzia

ia 2adania SR, przefds w zakadk Wsparcia

storem nasee] infolind
Weryfikacja domen

Newsletter
Wsparcie techniczne

O Certum

2.1.1. Metoda aktywacji — generowanie pary kluczy

W celu wygenerowania kluczy pobierz i uruchom aplikacje Certum CryptoAgent (do uruchomienia aplikacji
niezbedne jest zainstalowane na komputerze srodowisko Java https://www.java.com/pl/).

W celu aktywacji certyfikatu pobierz i uruchom aplikacje Certum CryptoAgent.

|
Uruchom Aplikacje Cryptosgent

& Do uruchomienia aplikacji Certum CryptoAgent niezbedne jest posiadanie najnowszej wersji
srodowiska JVM [ Java Virtual Machine).

UWAGA: Aplikacja Certum Cryptofgent musi by uruchomiona przez caty okres trwania procesu instalacji
certyfikatu na karle.

Funkcja skrotu  RSA-SHAZSE

Po kliknieciu na przycisk Uruchom Aplikacje CryptoAgent, na dolnym pasku przegladarki pojawi sie komunikat
ostrzegawczy, przy ktérym kliknij przycisk Zachowaj i uruchom pobrang aplikacje Certum.

Gdy pojawi sie okno Certum CryptoAgent wtacz aplikacje klikajgc Run.

certum.pl
infolinia@certum.pl
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Do you want to run this application?

&

>
r—
e

Name: Certum CryptoAgent
Publisher: Asseco Data Systems

Locations: https://cservices. certum.pl
Launched from downloaded JMLP file

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher above,

[[] Do not show this again for this app from the publisher above

E Mare Information .

Cancel

Po krétkiej chwili aplikacja uruchomi sie w tle, a przy procesie aktywacji pojawi sie mozliwos¢ zapisania kluczy w
aplikacji Certum CryptoAgent. Domyslne ustawienia, czyli algorytm klucza RSA (mozliwa zmiana na EC) i dtugosc
klucza 2048 sa poprawne do dziatania certyfikatu.

Wybierz sposob
dostarczenia kluczy dia
certyfikatu

Poziom bezpieczenstwa
kluczy certyfikatu *

Funkcja skrotu

® Generowanie pary kluczy'®
D) csrR@

® Zapisz klucze w aplikacji Certum CryptoAgent

! Zapisz klucze na karcie Certum

Algorytm klucza RSA
Diugosc¢ klucza 2048

Generuj klucze
RSA-SHA256

Gdy klikniesz na przycisk Generuj klucze otrzymasz komunikat, ze klucze certyfikatu zostaty wygenerowane.
Kliknij na przycisk Dalej, dzieki czemu przejdziesz do kolejnego etapu aktywacji.

certum.pl
infolinia@certum.pl
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Wybierz sposob ® Generowanie pary kiuczy ¥
dostarczenia kluczy dia CSR®
certyfikatu

Poziom bezpieczenstwa Klucze certyfikatu zostaty wygenerowane
[ Gt e e————————————
kluczy certyfikatu *

Funkcja skrotu ~ RSA-SHA256

2.2.2. Metoda aktywacji — zadanie CSR

CSR (ang. Certificate Signing Request) powinien mie¢ dtugos¢ minimum 2048 bitéw, po jego wygenerowaniu
zostanie przestany do instytucji certyfikujgcej w celu podpisania, czyli utworzenia wtasciwego klucza publicznego.
Plik moze by¢ wygenerowany na koncie uzytkownika. Aby wygenerowaé zadanie CSR na koncie skorzystaj z
aplikacji Certum: Czytaj wiecej: https://pomoc.certum.pl/pl/czym-jest-csr/

Aktywacja

1.Zaméwienia Z.Mbérmmody@ 3Klucze 4.Dane 5 Potwierdzenie

Nazwa ustugi Certum S/MIME Mailbox, 1 rok
Wydanie

Wybierz sposdb O Generowanie pary kluczy &
dostarczenia kluczy dla @® csr@
certyfikatu
Utworz zadanie CSR. Jesli potrzebujesz dodatkowych informacji na temat sposcbdw przygotowania Zadania CSR, przejdz w zaktadki Wsparcie
techniczne lub skontaktuj sig z operatorem naszej infolinii

Wazna informacja! Pamietaj, aby nie zgubi¢ wygenerowanych plikéw z kluczami oraz nie ujawnia¢ osobom
postronnym klucza prywatnego. W przypadku zagubienia klucza prywatnego po wydaniu certyfikatu bedzie
mozna przeprowadzi¢ ponowne wydanie certyfikatu tzw. Reissue.

certum.pl
infolinia@certum.pl
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Wygenerowany CSR

—BEGIM CERTIFICATE REQUEST— .
MICZDCCAUwWCAQAWITESMBAGATUEAW WY 2VydHVILNBsMQswCQYDVOQGEWJQTDCC
ASIwDOYJKoZlhwvcNAQEBBQADgGEPADCCAQoCgEBAKCGISQSZ:Y njGsMxPdusQiw
PBUHM+HpTwiNrkfd95J0h3p9ckPtCaviiX]jaKIBEBOY TIVZOkJdryeEOkiuUKwiz

TnvEntnlféféVaoeU1pY 2t9col GNBge dXLXUsiYTmWzb70CuJ O1FICiH/IgF Sfg
HS/dDxzPHIH2RDbaPaUdedMSxm/\WIz2D/MEG4Q3BDg+MNXx8WchCAINLVEKZ3ybow
aMD30aAkTzK+JAD305VCVREISTbz0gpdzdi FWTDXVKC+DFNVQOd3dSFMED Chip

2/F4X7 O3ENMYwBWoSMY WG 1FnPhSgxJuMWIGaghgvSxKBEKe Y SxoemLiQVIF 4+kC

AWEAATAMBgkghkiGOwWIBAQSFAAQCAQEANTIPIALETsZAFFEpdDEBLECY Ta2GjS0 M
h09citHAGaCkuWhWHOwWHWslkaud X7 1avEhbBEZ BV WoeYueXZ SBokKw3iTwR54xTF i~
Pobierz

Wygenerowany kiucz prywatny:

—-BEGIN RSA PRIVATE KEY--—-- .
MIEpAIBAAKCAQEACYhJBInFieMawzES26xCLABF QczdenvA2uR B3 3knSHen 1wo
+0LO8ddciNogUEEHRhONYNZQI2vtdTSSKEQrAzNOe/ge2chip/pXgh5TWlja31yg
sY0GBwl1ctdSyJh+ZbMywQKARTU+IKIT+WAVI+AJLI0OPHMEcgcSENEo/ 1R 1502nG
h9axPYPazobhDcEOr1THAZYEIBDMUGTRIJujBowPzRoCRPMrdkAPejSUJVHY X

ntvPSCI3NZKMVZ BNdUpz58MUTVASIdI0UWOMKFvbEXhisTcR++djAFajlcch @y by
c+FKDEm4xYkagGCILEOESRENLGhEYIOBEVEXj6QI DAQABACIBABUVEIg/MsFmyET4

qTuMZJUGmzxMwY d3B9/Blew) AgpCpajRdxJjwEMNnjSHAnZo/Ir)dI8sdCyh6KgBRD -
UTH1EJVIY I0EY +AWRcG+Bs+HLpwfC NXKjF39uosoDaTwvi+dzEcdP24Qvj2cpdu

tlzas'OE kN/+roA 1 SdicxXf5GoQBolls TOaYtichcstatu7TPDhatARI 3mED b
Pobierz

Gdy zapiszesz pliki wré¢ do aktywacji certyfikatu. Po wyborze metody dostarczenia kluczy otwdrz plik CSR.pem i
wklej zawartosc¢ klucza w polu gdzie jest on wymagany, po czym kliknij na przycisk Dalej.

Wazna informacja! Zwrd¢ uwage, aby wkleic caty cigg znakdéw z Notatnika.
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Kody elektroniczne Aktywacja@

Aktywacja certyfikatow Kiucze ¥ 4
Zarzadzanie certyfikatami
= b Nazwausiugl  Certum SIMIME Mailbox, 1 rok
Historia zamowien Wydanie
CSR® |-----BEGIN CERTEXCATE REQUESI----
T EATCCALE AL ODE ANCAGALUES
OCCALTNQQUIKAZINN CHAQERE

Dane adresowe

negSfats 127 KHAVAENL S 2T TS
Sarsedtia 2233280 EnECaL o JRASOIGBL3 348
TATRXMENT/ wiqOuks £ A

1o sULSXEVa/ +hAlOY
FLESd)
7

@
CalSik

Weryfikacja domen
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Newsletter
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Wsparcie techniczne
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3. Wypetnienie formularza przy aktywac;ji
Kolejnym krokiem jest uzupetnienie formularza wniosku certyfikacyjnego danymi, ktére zamieszczone zostang w

certyfikacie. Pamietaj, ze pola z gwiazdkg sa obowigzkowe.

certum.pl
infolinia@certum.pl
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W ostatnim kroku (Potwierdzeniu)
potwierdzenia i kliknij Aktywuj.

Kody elektroniczne
Aktywacja certyfikatow
Zarzadzanie certyfikatami
Historia zaméwlen

Dane adrasows
Narzgdzia

Weryfikacja domen
Newsletter

Wsparcie techniczne

O Certum
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Aktywacja g

1Zaminienia ZWybir metody  3KUCEE g Pane @ 5 Potvier

Mazwaushioi  Certum SIMIME Mailbox, 1 rok
Wydanie

Dane do certyfikatu: &
Funkcja skroty  RSA-SHA256
Skrocony okres waznodci m*

Email*  anna sikorska@assecods p|

frformajermy, (2 Pafishwa dane G0BOWE 53 PrZENWAIZANe pr7ez SMInSiralo s, Kby 5| ASSeco Dala SyStems S A 2 Seazbq w
[Gdarisk, ul Jana 2 Koina 1. 80 - 854 Gdarisk. Preetwarzamy Paristwa dane w Gekr zawarcia i realzadh umowy o Swiadczenie usiug

| zautania, real naiozonycn WTIKala€ych Z Usiawy Z ania 5 Wizesnia 2016 0 Usiugacn
Jeautania oraz identyfikacji elektronicznej, podecia abrany e roszczef
hz umows, jezeh fycZacy W umowy oraZ w celu przesylania informach markebingowych za pemoca srodkaw

komuniacy etekroniczney. w zwiazku 2 przetwarzaniem Pfisiwa danyeh, posiadacle prawa do: GOSIEpU, SPIOSIDWaNIE, USUTICC,
[przenoszenia danych, ograniczenia przetwarzaria, sprzeciwu i prawo do cofniecia zgody. Z peina trescia informacji detyczacych

Panstua wh prawach | kh zakresie mozecie i Panstwo Zapoznac pod agresem
Ittps:1rwwaw assecods plwp-contentuploads/Certum-Klauzula-nformacyjna-zdaine-potuterdzent aifikowane paf

tozsamosc ne

o Em

“Pole uymagans

Aktywacja
Wybar melody 3 Klucze 4Dane 5 Potwierdzenie &
Mazwausiugi  Certum SIMIME Mailbox. 1 rok
Wydanie
Dane do certyfikatu: &

Funkcia skrty  RSA-SHA256

Email  anna skorska@assecads pl

A Prosimy o dokladna weryfikacjg danych da certyfikatu. Pa dokenaniu aktywacji ushugi, zmiana
danyeh nie bedzie mozliwa.

Struktura certyfikatu: &

Fodmol  E=ama sikorskag@assecods pl
Ch=anna sikorskai@assecods pl

At nazwa podmicty  fc822Name=anna sikorska@sssecods.pl

Viarunki Uzythovwania

ZANIM ZLOZYSZ WNIOSEK O WYDANIE CERTYFIKATU, ZAAKCEPTUJESZ CERTYFIKAT BADZ UZYJESZ GO

PROSIMY ABYS PRZECZYTAL NINIEJSZE ,WARUNKI UZYTKOWANIA CERTYFIKATOW NIEKWALIFIKOWANY CH

ZWANE WARUNKAMI UZYTKOWANIA® JESLI NIE ZGADZASZ SIE Z WARUNKAMI UZYTKOWANIA, NIE
U © WYDANIE CERTYFIKATU, MIE AKCEPTUJ CERTYFIKATU | NIE UZYWAJ GO.

NINIEJSZE WARUNKI UZYTKOWANIA OBOWIAZUJA GO MOMENTU PRZESLANIA PRZEZ GIEBIE DO .C
ISZECHNEGO CENTRUM CERTYFIKACJI ZWANEGO DALEJ ,Cenum’ WNIQSKU CERTYFIKACYJNEGO DO
ZAKONCZENIA CKRESU WAZNOSCI LUB UNIEWAZNIENIA OTRZYMANEGO CERTYFIKATU. PRZEDKLADAJAC
FRTYEIKATY ROZPATRZENIA GO |

MWNINSEK (1 WYNANIE CERTYFIKATI] ZANAS7 N NRGANTWYNA LACE

zweryfikuj czy dane sg poprawne. Zaznacz wymagane akceptacje oraz

Po zakonczonej aktywacji otrzymasz maila z linkiem weryfikacyjnym, w ktérym nalezy potwierdzi¢ dostep do

wpisanego w danych do certyfikatu adresu email i czeka¢ na wydanie certyfikatu.

Uwaga! W przypadku ztozenia zamoéwienia przez przelew tradycyjny do wydania certyfikatu niezbedne jest

rowniez zaksiegowanie wpftaty.

certum.pl

infolinia@certum.pl



