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1. Opis produktu.
Zabezpiecz swojq poczte e-mail, dzieki podpisywaniu i szyfrowaniu komunikacji z uzyciem certyfikatow
Certum E-mail ID [S/MIME). Dzieki unikalnej funkcji podpisu i szyfrowania zyskasz pewnos¢, ze wysytane

przez Ciebie e-maile sg odpowiednio zabezpieczone przed ich potencjalnym wyciekiem lub
modyfikacja oraz zapewnisz odbiorce o swojej tozsamosci.

2. Instalacja certyfikatu S/MIME na Mac OS

Zaloguj sie na https://sklep.certum.pl.

e Certum Sklep L vrju Pomoc o Koszyk ~ Q‘Q_.

by OIIrEco

Kliknij na Twoje konto.

G Certum Sklep ka J:"l} Pormoc 8 Aleksandra ... v ],:._ Koszyk ~ gL

by QJSreco
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PODPIS ELEKTRONICZNY -  BEZPIECZENSTWO DANYCH ~  KARTYICZYTNIKI ~ SZKOLENIA ONLINE ~ ROZWIAZANI C> wrloguisie

Gdy juz bedziesz w panelu klienta wybierz sekcje Zarzadzanie certyfikatami. Tu znajduje sie lista
wydanych certyfikatdw. Znajdz swoj certyfikat i kliknij na niego.
© Certum - E— a

Strona gléwna » Moje konto » Zarzadzanie certyfikatami

ody Sekironiczne Zarzadzanie certyfikatami

Aktywacja certyfikatow Profil certyfikatu . Status Uzyska waznost

Wazny
Nazwa 5 Vivgasty

Uniewazniony

Historia zaméwien Email @

Dane adresowe Numer seryjny

Narzedzia Uzyska wainosé po @

Weryfikacja domen Straci waznosé przed @

Newsletter

Wsparcie techniczne Zgodnie z art. 13 ust. 1§ 2 og8inego rozporzadzenia o ochronie danych osobowych (RODO) z dnia 27 kwietnia 2016 f (zwanego dale]

Rozporzadzenie’) informuje, i2:
1

Wiedza jest Asseco Data Systems S.A. z siedziba w Gdyni, ul. Podolska 21, 81-321

Gdynia;
0 Certum 2. Kontakt do Inspektora ochrony danych w Asseco Data Systems S.A. mozna uzyskat: pod adresem e - mail: (00 @assecods pl,
tol.+48 42 675 63 60.
3. P beda w celu ¥ y o certyfikat na

podstawie art. 6 ust. 1 lit. b Rozporzadzenia.

Profil

Nr seryjny Email Nazwa Watnyodv  Watny do status
certyfikatu
19128c9f7a
9dcbf35454 E-maillD  ale’" fgmail.c ale’" * @gmail.co 4 slerpien 2 listopad 2020 ©
2dfb738335  Test om m 2020 10:24:26 10:24:26 Wakny

b6

Nastepnie wejdz w zakupiony certyfikat i wybierz pole Zapisz tekstowo:

certum.pl
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Funkcja skrétu ~ RSA-SHA256

Nazwa alei. = @gmail.com
Email ale’ " ° @gmail.com @ Certum ID
irosn ] 22t min ] i
Ty
Certyfikaty posrednie

Podmiot  Certum Class | CA SHA2
Wystawca  Certum Trusted Network CA
Numer seryjny  d14 5¢64247(
Wazny od 11 wrzesien 2014 14:00:00
Wazny do 9 czerwiec 2027 12:46:39

Podmiot  Certum Trusted Network CA
Wystawca  Certum CA

Numer seryjny 9 165715947
Wazny od 22 pazdziernik 2008 14:07:37
Wazny do 10 czerwiec 2027 12:46:39

Zapisz binamie | Zapisz tekstowo
Podmiot  Certum CA
Wystawca  Certum CA
Numer seryjny 010020
Wazny od 11 czerwiec 2002 12:46:39
Wazny do 11 czerwiec 2027 12:46:39

2z o

Po zapisaniu certyfikatu wejdz w zaktadke narzedzia -> generator PFX . Do pola z certyfikatem wklejasz
zawartos¢ certyfikatu czyli tekst ktory zaczyna sie od (—— BEGIN ...) (Jezeli nie chce sie otworzy¢ w
takim formacie kliknij na certyfikat prawym klawiszem myszki -> otworz w aplikacji -> inna -> TextEdit)
nastepnie ponizej zrob to samo z zawartoscig klucza prywatnego. Zostaniesz tez poproszony o
utworzenie hasta ktére bedzie chronito Twj plik PFX i kliknij Generu.

Wygeneruj paczke PFX
Narzedzie umozliwia stworzenie paczki zawierajacej klucz prywatny oraz certyfikat (plik PFX).

Jak powszechnie wiadomo serwery wymagaja roznych rodzajéw plikéw z certyfikatem, aby mozna bylo na nich uruchomié
szyfrowane protokoly hitps. Jesli Twoj certyfikat zostal wystawiony w formacie, ktdrego nie obshuguje Twdj serwer, to
niniejsze narzedzie tatwo i szybko pomoze w wygenerowaniu paczkipliku w formacie: *.pfx. Paczka PFX - to binary format,
w ktorym znajduje sig certyfikat wy dia (np.: ads jei-strony.pl) wraz z kluczem prywatnym
Niniejsze paczki najczesciej sa uzywane do importu i eksportu certyfikatéw oraz kluczy prywatnych na serwerach Windows.

a Jak wygenerowa¢ paczke PFX? >

Wklej certyfikat

Wklej klucz prywatny

Whiej skopiowana (niezaszyfrowana) tresé zawarta w pliku z Twoim kluczem prywatnym

Haslo do pliku PFX:

Po wygenerowaniu pliku pfx kliknij w niego dwa razy i zainstaluj w Login w Peku kluczy.

Po instalacji certyfikat bedzie widoczny w Moje certyfikaty.

certum.pl
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Otworz aplikacje Mail. W nowej wiadomosci certyfikat sam powinien sie zatadowac i beda widoczne

dwie nowe ikonki:

Od: Aleksandra kaimies - alchmim@gmail.com

Certyfikat jest zainstalowany poprawnie i dziafa.

3. Instalacja certyfikatu S/MIME na iOS

W peku kluczy eksportuj certyfikat do .p12, zostaniesz tez poproszony o zabezpieczenie

eksportowanego pliku hastem [hasto zalezy od Ciebie])

eve ®
Peki kluczy
 Logowanie
iCloud
(@ System
=] Systemo...ikaty giéwne

Kategoria
A Wszystkie rzeczy
/.. Hasta
Bezpieczne notatki
= Moje certyfikaty
{ Klucze

[ certyfikaty

dwek 3 Nagléw(

Q_ Szuk
= EMAIL il.com,C com
KI Rodzaj: klucz prywatny, RSA, 2048-bitowy
b Uzycie: Dowolny
Nazwa ~ Rodzaj Wygasa Pek kluczy
=] VeriSign Class 2 Publi...Certification Authority - G3  certyfikat 17.07.2036, 01:59:59 Logowanie
[Z] Ssantander Consumer Bank S.A. certyfikat 06.02.2022, 06:43:09 Logowanie
[Z] santander Consumer Bank S.A. certyfikat 21.11.2020, 11:14:28 Logowanie
[Z] Registration Authority certyfikat 15.12.2022, 13:28:54 Logowanie
[Z] PKO BANK POLSKI SA certyfikat 08.01.2021, 13:46:55 Logowanie
[Z] MIH PAYU BV. certyfikat 05.03.2022, 08:56:33 Logowanie
[Z] Magdalena Grzelak certyfikat 24.02.2023, 1. Logowanie
(2] GlobalSign certyfikat 18.03.2029, 11:00:00 Logowanie
[Z] Entrust Class 2 Client CA certyfikat 12.11.2021, 01:18:35 Logowanie
[Z] Certum Trusted Network CA certyfikat 31.12.2029, 13:07:37 Logowanie
[E] Certum Digital Identification CA SHA2 certyfikat 09.06.2027, 14:45:26 Logowanie
[Z] Certum Class | CA SHA2 certyfikat 09.06.2027, 12:46:39 Logowanie
[&] Certum CA certyfikat 11.06.2027, 12:46:39 Logowanie
[Z] Angelika Machulska certyfikat 17.09.2021, 16:10:46 Logowanie
v [ obesmiske@gmail.com certyfikat 02.11.2020, 10:24:26 Logowanie
EVAIL=a6l | opici EMAIL Tcom CN ey
[ Adobeinterme ;4" EVAA et i com CN il.com®”

[Z] Adobe Interme
[Z] Adobe Content
[Z] Adobe Content

Informacje

Utworz certyfikat z ,EMAIL:
Whiosek o wydanie certyfikatu z urzedu certyfikacji z , EMAIL
Utwoérz urzad certyfikacji z ,EMAIL=aleHwieh

Eksportuj ,EMAIL=a

“3@gmail.com,CN=ale’

il.com,CN

il.com,CN:

il.com”..

certum.pl
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Zachowaj jako: m Certyfikaty m

Tagi:
Gdzie: [@ Pobrane rzeczy v
Format pliku:  Wymiana danych osobistych (.p12)

Zachowany certyfikat mozesz udostepnic¢ za pomoca AirDrop do swojego urzadzenia Apple (Iphone,

Ipad)
G <
;' Otwérz
~ Otwérz w aplikacji >

Przenie$ do Kosza

© Wyslij przy uzyciu transferu...
© Przenies do folderu Dropbox (IECenter)
© Wyslij przy uzyciu transferu...
© Przenie$ do folderu Dropbox (IECenter)

Informacje

Zmien nazwe

Kompresuj ,Certyfikaty.p12"

Powiel

Utwdrz alias

Szybki przeglad ,Certyfikaty.p12"”

Udostepnij > € Wiadomosci
Szybkie czynnosci > _ Notatki

Kopiuj ,Certyfikaty.p12” & Mail @ AirDrop

Importuj z iPhone'a >

Uzyj grup © Wiecej... a @Leol:zandra linicka
Sortuj wg > pr——

Wyréwnaj zaznaczenie 24‘/'//'//‘/1”:-
Pokaz opcje widoku : .

—~ LlB’
0000000 e

Tagi...

Extract with iZip Unarchiver
Scan with Avira

Anuluj

Po udostepnieniu pliku na urzadzeniu (Iphone, lpad] pojawi nam sie okienko z informacje o pobraniu
profilu oraz, ze jest on dostepny w Ustawieniach

Profil pobrany

Jesli chcesz zainstalowac ten profil,
przejrzyj go w aplikacji Ustawienia.

Zamknij

certum.pl
infolinia@certum.pl
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Po wejsciu w ustanienia wchodzimy w Profil pobrany

13:50 all = @)

Ustawienia
Q, Szukaj

Aleksandra SR
Apple ID, iCloud, iTunes Store i App Store

( Profil pobrany

Tryb Samolot
ol Wi-Fi “——
Bluetooth
Sieé komérkowa
Hotspot osobisty

VPN Nie jest potgczone

Powiadomienia
m Dzwieki i haptyka

ﬂ NieprzeS?®e@Zetr

Nastepnie w certyfikat tozsamosci i klikamy instaluj

’ . ’\|

Anuluj Zainstaluj profil Instaluj

§ Certyfikat tozsamosci

Nie podpisany

Zawiera Certyfikat

Wiece] szczegdtow

certum.pl
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Po zainstalowaniu certyfikatu musimy wejs¢ w Ustawienia -> Mail -> Konta -> wybieramy tu email, do
ktérego zakupilismy certyfikat -> nastepnie konto -> zaawansowane -> i na samym dole mamy sekcje
S/MIME wybieramy tu pole podpisuj i zaznaczamy na tak, mozna zaznaczy<¢ takze opcje z
szyfrowaniem domysinym -> wychodzimy z ustawien

Witaczamy aplikacje Mail -> nowa wiadomosc i widzimy, ze certyfikat jest juz zainstalowany.

certum.pl
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