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Instrukcja przedstawia proces wgrania certyfikatu Certum Email ID do programu Outlook 365.
Do zaimplementowania certyfikatu w programie pocztowym, wymagany jest dostep do pliku
w formacie pfx/p12.

1. Pobranie certyfikatu

Po otrzymaniu wiadomosci o wydaniu certyfikatu Email ID zaloguj sie do konta, z ktdérego wykonate$
aktywacje. Sposéb pobrania pliku bedzie sie réznit w zaleznosdci od metody aktywacji jakg wczesniej
wykonates:

B Generowanie pary kluczy, opcja: Zapianie kluczy w aplikacji Certum CryptoAgent, patrz punkt 1.1
B Metoda CSR, patrz punkt 1.2
B Generowanie pary kluczy, opcja: Zapisanie kluczy na karcie Certum, patrz punkt 1.3

Zaloguj sie na https://sklep.certum.pl.

eCertum Sklep -

by QIIrEeco

Kliknij na Twoje konto.

e Certum Sklep Ka £ J*U 8 Aleksandra... ~ 1; Koszyk favaly

by OJreco

> wylogy sie

PODPIS ELEKTRONICZNY -  BEZPIECZENSTWO DANYCH -  KARTYICZYTNIKI ~ SZKOLENIAONLINE ~ ROZWIAZANI

Gdy juz bedziesz w panelu klienta wybierz sekcje Zarzadzanie certyfikatami. Tu znajduje sie lista
wydanych certyfikatow. Znajdz swoj certyfikat i kliknij na niego.
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1.1. Generowanie pary kluczy — klucze zapisane aplikacji Certum CryptoAgent

Jezeli aktywacje certyfikatu wykonate$s metoda generowania pary kluczy w aplikacji CryptoAgent
certyfikat bedzie do pobrania w formacie pfx/p12 po kliknieciu na przycisk Pobierz plik PFX.

oz o | oo
oo | 2opm st | oo

W kolejnym kroku pobierz i uruchom aplikacje CryptoAgent.
Pobierz plik PEX

W celu aktywacj certyfikatu pobierz i uruchom aplikacje
Certum Cryptofgent

Uruciwom Apltcerie Crypinfgent

& Do uruchomienia aplikacii Certum CryptoAgent
niezbedne jest posiadanie najnowsze] wersji srodowiska
JVM § Java Wirtual Machine].

UWAGE: Aplikacis Certum Cryptofgent musi byd

uruchomions proez caly okres trwania procesy instalacji
certyfikaty na karte.
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Do you want to run this application?

Name: Certum CryptoAgent

ﬁ) Publisher: Asseco Data Systems
S Locations: https: //cservices. certum.pl
Launched from downloaded INLP file

This application will run with unrestricted access which may put your computer and personal
information &t risk. Run this application only if you trust the locations and publisher above,

6 More Information

Aplikacja uruchomi sie w tle, a na stronie pojawi sie mozliwo$¢ pobrania certyfikatu. Do pliku wygeneruje

sie rowniez hasto, ktore nalezy zapisac¢, aby moc korzysta¢ z pliku. Pobranie certyfikatu nastgpi
po kliknieciu na przycisk Zapisz binarnie.

Hasto: i
| Zepicz binarie |

1.2. Metoda CSR

W przypadku aktywacji certyfikatu metodg CSR kliknij na przycisk Zapisz tekstowo, by zapisa¢ czes$c
publiczng certyfikatu w formacie .pem na komputerze.

oz | o

Przejdz do zaktadki Narzedzia i uzyj Generatora PFX.

certum.pl
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Narzedzia
Wszukiwanie certyfikatow

Listy certyfikatow
uniewazniommych {CRL)

Diagnostyka instalag
ceartyfikatu S5L

Generator CSR

Dekoder C5R

Generator PFX

Advisor

Zgodrose klucza
orywatnego/CER =z
cerbyfikatemn

W odpowiednich polach wklej zawarto$¢ plikow:

Bz Twoim certyfikatem [plik tekstowy .pem])
Bz wygenerowanego podczas procesu aktywacji klucza prywatnego.
Uwaga: Jezeli zagubite$ klucz prywatny konieczne bedzie wykonanie mechanizmu Reissue

(ponowne wydanie certyfikatu).

Po poprawnym wklejeniu zawartosci nadaj hasto do pliku i kliknij przycisk Generuj, aby uzyskac¢ plik
pfx/pl2.

e Jak wygenerowac paczke PFX? b

Whiej certyfikat

Widej skopiowsana trese zawartg w pliku [PEM) z Tweim certyfikatern S5L

Whiej klucz prywatmy

Witej skopiowana (niezaszyfrowana) frest zawarts w plku z Teoim kluczem popwatmym

Hasko do pliku PFX:

certum.pl
infolinia@certum.pl
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Przy wklejaniu plikdw pamietaj aby skopiowac ich catg zawartos¢:

————— BEGIN CERTIFICATE-----

MIIFdDCCEFyghwIBAgIQASNgT gNFNhdW]koyFQOtDDANEgkqhkiGOwBBAQsFADCEL JELMAKGALUE
BhMCUEwWxIjAgBgNVBAOMGVVUaXpldGEgVGV]aG5vbaInakiWz IFMuQS4xIzA1BENVBAsMHKNI cnR1
bSEDZXIBaWipY2F@aWouIEFldGhveml@e TEUMCWaATUEAWW1Q2ZYVydHVEIERPZ 218 WWESWR1bNRp
ImljYXRpb24gQ@8EgU8hEM]AeFwayMDABMDKMDQLMT NaFweyMz ABMDKxMDQLMTNaMIGaMQswC QYD
VOQGEWIQTDEPMABGATUE CwwGQ2Vy dHVEMSEwHWYDVQOKDERBCSN1Y28gRGF@YSETeXNBZW1z IFMu
QS4xLzAtBgNVBAMMIKENLcnREZml rYXQedXPFgnVnIFd1YkSwdGF yaXVzIFZHIChTQLApMSYWIAY]
KoZIhveNAQKBFhd3ZWIub3Rheml1c8Bhe3NLY 29k ySwbDCCASTIWDY IKoZIhwcNAQEBBOADEEEP
ADCCAQoCggEBATIAZGNOYrUoNHy kUaF9DHHamW3GhrZ Z3qYRIXAIUGDVIpTOVx1G4a6HYHEYVRY ZA
zoF+atEAUTND4 pBaooMcEcEIPvzVSK vt 8YbSpFukiUmxFCbhvD38qXuF3fblwBB0o5G6AIghiDOKCa
1XTS9qckwafa75armjZ3YIGHEVFxz4odakWwQaFw,/EEDQsEU9jgntQfzGGWLINk1H3FB@mDgmfruiopz
OK+1RjB37HEEVTMCex1VbD6ZroC6DbpQVW26c2BZ3NILG p7lr8WTHa7 /FrimDSIZ2qk TKFNNTIYN
StWlnkK1lex2GX7G2Kr/ JIDGRFQis2pD] TeCoFWBEWNog285P ] pMCAWEAARDCAC TnggG+MAWGALUd
EWEB/wQCHMAAWMEYDVREFBCsWK TANoCWEIAYhaHREcDovL 2Nyb (5§ ZX JedwWeucGwyIGlYXNoYTIu
¥31sMHEGCC=GAQUFBWEBBGUWY zArBggrBgEFBQowAYYFaHRBcDovL 2RpY2F zaGEyLmaj c3ALY 2Vy
dHVELmNvbTABBEerBgEFBQcwAoYoaHRBcDovL311cG9zaXRvenkuY2VydHVELnBsL2RpY2FzabGEy
LmNlcjAfBgNVHSMEGDAWEBQ/ v1jgBckIFmd zwSOt Tq@+PHxFpzAdBENVHO4EF gQUX2hVdK gRnhvP
OUxkAs1AD2FDsROWHOYDVROSBBYWF IESZGL Y XNOYT JAY 2VydHVE LNEsMA4GATUdDWEE / wQEAWIE
8DBCEgNVHSAEOzZASMDcGDCQEaAGEINcCBQEGDJANMCUGCCsGAQUFBwIBFhlodHRwWeczovL3d3dyS]
ZXJ8dwWaucGwvQlBTMESGALIUdIQOWMBQGCCsGAQUFBWMCBgerBgEFBQcDBDARBE1ghkgBhvh CAQEE
BAMCBaAwIgYDVRBRBBswGYEXd 2V bmIayX I pdXNAYXNZ ZWNwZ HMU c GwwDOY JKoZ ThweNAQELBQAD
ggEBABYIRINhZyxOME1L jX6gmbhLQNPI45MHSSxeFN40P4z784F 205+5n8t cWFRKTER1FyNntBNrl
FWTNSJwlFhRXUHaybTkIEKJQ2aGdz 3FHFvFED+85VYLSyEBmc 11 Ik/ATGS55HbKekEy Omugenli:
R4z6DkkjahTduboN3g3EBaWkjTdmSKaDFmcOIF 13097 k95BECHFz7v25kndBBxFEI+20MpdgXm3Cm
KyghjLc/QCDdhkbtpknFFMtFSx12yBzyX1al pSHsFW/ SMjUMvg3pLEBEIBvkQBdZ vStGwWRSF+qI+
9unMIeDo9Fo@vAxB4L I8/ 9srozb48Up+virR36bRHGM=

————— END CERTIFICATE-----

1.3. Generowanie pary kluczy — klucze zapisane na karcie Certum

Jezeli aktywacje wykonate$ generujac klucze na karcie Certum, upewnij sie , ze masz zainstalowany
program proCertum CardManager na komputerze oraz podtacz czytnik z kartg kryptograficzna.
Na koncie w sklepie Certum wybierz opcje Zainstaluj online.

Pojawi sie mozliwos$¢ uruchomienia programu Certum CyptoAgent, by zainstalowac certyfikat na karcie
kryptograficznej. Do wgrania certyfikatu podaj swoj kod PIN do Profilu zwyktego i zatwierdz
przyciskiem OK.

certum.pl
infolinia@certum.pl



Strona |8

Certum Cryptofgent —

Typ karty: 3.0

Profil karty:  niekwalifikowany
Numer karty: 4762309137519134
Producent: |Inizeto Technologies SA

Podaj aktualny PIN: |ssssss| |

[ [

Wgrywanie certyfikatu |

|

Po przetworzeniu procesu certyfikat zostanie wgrany na karte. Certyfikat mozna sprawdzi¢

w programie proCertum Card Manager klikajgc na zaktadke Profil zwykty.

2. Instalacja certyfikatu Email ID w magazynie systemowym

Kolejnym krokiem bedzie zainstalowanie certyfikatu w systemie. Jest
implementacjg certyfikatu w programie pocztowym.

to niezbedne przed

Uwaga:

B Jezeli posiadasz wyeksportowany plik pfx/p12 przejdz do punkiu 2.1

B Jezeli posiadasz certyfikat wgrany na karte Certum przejdz do punktu 2.2

2.1. Sciezka instalacji wyeksportowanego pliku pfx/p12

Klikamy na plik pfx/12 prawym przyciskiem myszy i wybieramy opcje Zainstaluj PFX.

3 certyfikat_IP—21) 800010104144 Ulesninin Sk
Zainstaluj PFX
Otworz
7-Zip >
CRC SHA >
& Udostepnij

Otwdrz za pomoca..

certum.pl
infolinia@certum.pl
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Proces instalacji uruchomi sie w Kreatorze importu certyfikatu. Przy imporcie konieczne bedzie podanie
hasta zabezpieczajgcego, ktdre nalezato zapisac przy pobraniu pliku pfx/pl2. Przechodzac przez proces
instalacji kreator domysinie wybierze lokalizacje do instalacji certyfikatu.

Uwagal W sekcji Opcje importu jest mozliwo$¢ wigczenia silnej ochrony klucza prywatnego.
Zaznaczenie tej opcji spowoduje, ze przy kazdym uzyciu klucza trzeba bedzie podawac hasto

zabezpieczajace.

=

=* Kreator importu certyfikatow

Ochrona klucza prywatnego
W celu zapewnienia bezpieczefistwa Kucz prywatny jest chroniony hastem.

Wpisz hasto dia klucza prywatnego.

Hasho:

[Jwiyswietl hasto

Opde importu:

[ wacz sing ochrone Kucza prywatnego. W przypadku wybrania tej opdji
uzytkownik bedzie informowany o kazdym uiydu klucza prywatnego przez
aEIikaE'E.

[]0znacz ten Kucz jako eksportowalny. Pozwali to na péiniejsze wykonanie kopi
zapasowej lub transport kKuczy.

Chron kucz prywatny, uiywajac zabezpieczen opartych na wirtualizadgi
(nieeksoar towalne)

Dolgcz wszystkie wiasdwosd rozszerzone,

Po przeklinaniu sie przez import wcisnij przycisk Zakoncz. Teraz mozliwe bedzie dodanie certyfikatu do
swojego konta w programie Outlook.

2.2. Sciezka instalacji certyfikatu z karty kryptograficznej

Po wgraniu certyfikatu na karte jest on automatycznie rejestrowany w systemie.

3. Dodanie certyfikatu Email ID do programu Outlook 365

Aby zainstalowac certyfikat w programie Outlook kliknij Opcje a nastepnie wybierz zaktadke Centrum

Zaufania:

certum.pl
infolinia@certum.pl
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Zapisz jako

~+ Dodaj konto

5

Ustawienia
kont ~

Zakoncz

o

Pabierz aplikacje
Outlook Mobile

Informacje o k

AnnaSikorska@assecads pl

Microsoft Exchange
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Opde programu Qutlook

Qgéine

Pocrta

Kalendarz
Grupy
Kontakty

Zadania

Ustawienia | | wyszusiwanie
Zmien ustawienk
3 lezyk
potaczen.
*®  Uzyskaj dos Utatwienia dostepu
hitps.//outh Zaawansowane

Blostosowywanie Wstaiki

Pasek navzedzi Szybki dostep

Dodatki

Korzystaj z
Pozostan w kont
inteligentnej, bea

ER!R Opgje ogolne pracy z programem Outlook

Opcje magazynu w chmurze
Praachowui } 7@ OIS US 0TS [ 3 O
r ha"i.(-‘\r\.’J]WLl'“lLl'l.L O LS tawi 1 programu L
Opcje interfajsu uzythownika

W przypadku korzystania 2 wielu monitordw:'L

® Optymalizyj pod katem paflepszego wygladu

Optymalizy) pod katem zgodnodd (jest wymagar
[ Pokaz minipasek narzedzi pray zaznaczaniut
4 wiacz podglad na 2ywo 't

Styl etykietek ekranowych;

Pokaz opisy funigi w etykii

vie kopii pakietu Mi ft Office

MNarwa ulytkownika: Anna Sikorska

Inicjaty: AS

Microsoft.

Nastepnie wybierz zaktadke Zabezpieczenie poczty e-mail i kliknij w Ustawienia.

Zaufani wydawcy
Opgje prywatnosci

Logowanie oparte na formularzach

Zaszyfrowana wiadomoé¢ e-mail

2

[ Szyfruj tresé i zataczniki wysytanych wiadomosci
Dadaj podpis cyfrowy do wysytanych wiadomesci

Zabezpieczenia poczty e-mail

Obstuga zatgeznikow
Pobieranie automatyczne
Ustawienia makr

Dostep programowy

[] Wyslij podpisang wiadomosé tekstem zwyklym podczas wysytania podpisanych wiadomosd

Ustawienie domysine: ‘ Moje ustawienia S/MIME (Anna..

Identyfikatory cyfrowe (certyfikaty)

Czytanie jako zwykly tekst

| Publicsjw GLA... | | Importui/Eksportui..

O Czytaj cata standardowa poczte jako zwykty tekst

[ 7Zadaj potwierdzen S/MIME dla wszystkich podpisanych wiadomosd S/MIM
ool 1s.of) |1 | Ust .

Identyfikatory cyfrowe (certyfikaty) to Twoje dowody tozsamosci w transakgjach cyfrowych.

Z poziomu Ustawien wybierz nowo zaimportowany certyfikat i zatwierdz wybor ikong OK.

105$c

»arte na formularzach

% [ Szyfruj tres¢ i zataczniki wysytanych wiadomosci

la poczty e-mail
nikéw Preferencje ustawienia zabezpieczer
Nazwa ustawien zabezpieczed:
toma
’ Zabezpieczenia Windows X
akr

Wybierz certyfikat

amov

anna.sikorska@assecods.pl

Wystawca: Certum Digital Identification CA
SHA2

Wazny od: 08.04.2020 do 08.04.2022

Anuluj

Isanych \

IIME
v|ph1 ~
domodci kryptograficznej
h cyfrow
moédi kryptograficznych
uh
hnolod | Wbk
v
hnolog | Wybierz..
v
K Anuluj

certum.pl
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Po zakonczeniu powyzszych dziatan mozesz juz szyfrowac i podpisywac poczte. Wyboru Szyfrowania i
Podpisywania dokonujemy z poziomu Menu Opcje.

Plek Wiadomossd Wetassanie H Formatowame fekstu !b-rrln;rj:n Pomac ";‘ Powieds mi
= U - =
E g ke [5 E -Q-n E B @Gp:‘lznu dostarcrenie
3 Ol
By A Zﬁnﬂ'hi Lledrenia 5T ehee
Iy e Mph 2 . Zapisz ey ,n-,l:iuu,-ddnc-w.n-d.zi do
- wykhary w ~
Prakurywanes pil Ewryfruj Wison opp ] #
I..:_’ 0o |

Wy el
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