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1. Opis produktu

Zabezpiecz swojg poczte e-mail, dzieki podpisywaniu i szyfrowaniu komunikacji z uzyciem certyfikatow
Certum E-mail ID (S/MIME].

Dzieki unikalnej funkcji podpisu i szyfrowania zyskasz pewnos¢, ze wysytane przez Ciebie e-maile s3
odpowiednio zabezpieczone przed ich potencjalnym wyciekiem lub modyfikacjg oraz zapewnisz
odbiorce o swojej tozsamosci.

Certyfikat E-mail ID ma wszechstronne zastosowanie. Mozesz go réwniez uzy¢ do zabezpieczenia swojej
stacji Windows, wykorzystujac funkcje uwierzytelnienia uzytkownika w systemach lub aplikacjach

2. Aktywacja produktu

Instrukcja przygotowana jest na przyktadzie przegladarki Google Chrome i dotyczy procesu aktywacji
certyfikatu Certum Email ID Individual.

Po ziozonym zamodwieniu na https://sklep.certum.pl aktywacja dostepna bedzie w zaktadce
Aktywacja certyfikatow (patrz rozdziat 2.2).

2.1. Dodanie kodu aktywacyjnego

Jezeli chcesz aktywowac produkt z otrzymanego np. na adres email kodu elektronicznego — przed
rozpoczeciem aktywacji kod dodaj w zaktadce Kody elektroniczne. W tym celu zaloguj sie do konta
na stronie https://sklep.certum.pl

© Certum siep & ©u S

by OIIrEco

W przypadku gdy nie posiadasz konta kliknij na przycisk Zaktadam konto, dzieki temu utworzysz nowe
konto. Jezeli posiadasz juz konto wybierz opcje Zaloguj sie.

Logowanie

Zarejestrowani klienci

Zaloguj sie ‘ Nie pamietasz hasta? ’

Nowi klienci

Posiadanie konta ma wiele zalet. Szybszy proces sktadania zamowienia, mozliwos¢ zapisywania swoich adresow i
$ledzenie stanu zamowien to tylko niektore z nich.
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Po zalogowaniu kliknij na Twoje konto (na goérze gtdéwnej strony].

e Certum Sklep & romoc S Aeksandra... - Lo Kosayk v gt

by CJreco
Q

& Twole kento

PODPIS ELEKTRONICZNY -  BEZPIECZENSTWO DANYCH -« KARTYICZYTNIKI - SZKOLENIA ONLINE - ROZWIAZANI G wvioqu sie

Aby dodac¢ kod nalezy wybrac¢ zaktadke Kody elektroniczne. W polu Nowy kod z karty aktywacyjnej
wpisz posiadany kod i kliknij Dodaj.

Uwaga! Pamietaj, ze kod aktywacyjny sktada sie z 16 znakdw. Po wpisaniu lub skopiowaniu kodu sprawdz
czy ilos¢ znakdw sie zgadza.

Twoje konto

Twoje konto Kody eIEktI'OI"IiCZﬂe

Zamowienia
Nowy keod z karty aktywacyjnej

Produkty do pobrania

KSiaZka o |

Dane konta

Kody elektroniczne TWOJe kody

Subskrypcje newslettera

Salda konta Zakupione w sklepie Wprowadzone recznie
Karty zarejestrowane w Dotpay

Archiwalne zamowienia

Aktywacija certyfikatow

Nie znaleziono kodow spetniajacych warunki.
Zarzgdzanie certyfikatami
Narzedzia

Weryfikacja domen

Gdy poprawnie wprowadzisz kod, produkt pojawi sie na liscie w sekcji Twoje kody/Wprowadzone
recznie. Po przetworzeniu kodu przejdz do zaktadki Aktywacja Certyfikatow (patrz kolejny punkt 2.2].

2.2. Rozpoczecie aktywaciji certyfikatu

Po ztozonym zamodwieniu lub dodaniu kodu do konta, aktywacje rozpocznij w zaktadce
Aktywacja certyfikatow.

certum.pl
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Kody elektroniczne Aktywacja certyfikatow

Zarzadzanie certyfikatami Status aktywagji |'v ]
Historia zaméwien Mumer zaméwienia

Dane adresowe Status ptatnosci |:]
Narzedzia

Weryfikacja domen

Newsletter

Wsparcie techniczne

Wiedza
Na liscie odszukaj certyfikat, ktéry chcesz aktywowac i kliknij przycisk Aktywui.

Mazwa ushugi Data zamowienia > Numer zamowienia Status platnosci

Certyfikat nieakiywny

E-mail 1D Individual, 1 rok ZDRAPKA/IsUVIPBgelFvxeyN [ihzaksi :
: 7 sierpien 2019 g i Ji-Zaksiegowano
\ydanie 07108119 ) oo

Jezeli potrzebujesz plik pfx/p12 do implementacji certyfikatu w programie pocztowym wybierz metode
generowania pary kluczy i kliknij na przycisk Dalej. W celu uzyskania dwoch oddzielnych plikdw
(certyfikat + klucz prywatny] wybierz metode CSR. W przypadku tej metody najpierw nalezy
wygenerowac CSR i klucz prywatny.

Kody elektroniczne Aktywacja-g.
Aktywacja certyfikatow 1ZamEwisnis 5 ybar metody @ 2Klu=e 4Dans 5ok
Zarzadzanie certyfikatami

Mazwa ustugi E-mail ID Individual, 1 rok
Wydanie

Historia zamdwien

Wybierz sposdb ® Generowanie pary Kuczy &

Dane adresowe ]
dostarczenia kluczy dla O cer®
. certyfikatu

Narzedzia riyf

Utwéez 2adanie CSR. Jedli i chi ji na temat sposobéw p is zadanis CSR, presjdd w zakladk Wapardie

) lub jsisz naszs] infolinii
Weryfikacja domen SR
Dialej 5

—

Newsletter

Wsparcie techniczne
Wiedza

0 Certum

certum.pl
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2.2.1. Metoda aktywacji — generowanie pary kluczy

W celu wygenerowania kluczy pobierz i uruchom aplikacje Certum CryptoAgent (do uruchomienia
aplikacji niezbedne jest zainstalowane na komputerze srodowisko Java https://www.java.com/pl/].

W celu aktywacji certyfikatu pobierz i uruchom aplikacje Certum CryptoAgent.

_—_

Do urnuchomienia aplikacji Certum CryptoAgent niezbedne jest posiadanie najnowsze] wersji
srodowiska JVM ( Java Virtual Machine).

UWAGA: Aplikacja Certum Crypto&gent musi byc uruchomiona przez caly okres frwania procesu instalaci
certyfikatu na karle

Funkcja skrotu ~ R3A-SHAZSG

Po kliknieciu na przycisk Uruchom Aplikacje CryptoAgent, na dolnym pasku przegladarki pojawi sie
komunikat ostrzegaweczy, przy ktérym kliknij przycisk Zachowaj i uruchom pobrang aplikacje Certum.

Gdy pojawi sie okno Certum CryptoAgent wiacz aplikacje klikajgc Run.

Do you want to run this application?

Name: Certum CryptoAgent
Publisher: Asseco Data Systems

Locations: https://ceervices, certum.pl
Launched from downloaded JNLP file

([E[A

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher above.,

[[] Do not show this again for this app from the publisher above
g More Information ’

Po krétkiej chwili aplikacja uruchomi sie w tle, a przy procesie aktywacji pojawi sie mozliwos$¢ zapisania
kluczy w aplikacji Certum CryptoAgent. Domysine ustawienia, czyli algorytm klucza RSA [mozliwa zmiana
na EC)i dtugosc klucza 2048 sa poprawne do dziatania certyfikatu.

Cancel

certum.pl
infolinia@certum.pl
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MNazwa ustugi E-mail ID Individual, 1 rok

Wydanie
Wybierz sposdb ® Generowanie pary kiuczy'&
dostarczenia kluczy dia @ cspE
certyfikatu
Poziom bezpieczenstwa '®! Zapisz klucze w aplikacji Certum Cryptodgent
kluczy certyfikatu = _! Zapisz klucze na karcie Certum

Algorytm klucza R34 ¥
Diugost klucza 2048 v

Genenj klucee

Funkcja skrotu RSA-SHAZSE

Gdy klikniesz na przycisk Generuj klucze otrzymasz komunikat, ze klucze certyfikatu zostaty
wygenerowane. Kliknij na przycisk Dalej, dzieki czemu przejdziesz do kolejnego etapu aktywaciji.

Mazwa ustugi E-mail ID Individual, 1 rok

Whdanie
Wybierz sposdb @ Geperowanie pary kiuczy &
dostarczenia kluczy dis O cepk
certyfikatu

Poziom bezpieczenstwa Klucze ceryfikatu zostaly wygenerowans
kluczy certyfikatu *

Funkcja skrofu  RSA-SHAZSE

2.2.2. Metoda aktywaciji — zadanie CSR

CSR (ang. Certificate Signing Request] powinien mie¢ dtugo$¢ minimum 2048 bitdow, po jego
wygenerowaniu zostanie przestany do instytucji certyfikujgcej w celu podpisania, czyli utworzenia
wiasciwego klucza publicznego. Plik moze by¢ wygenerowany na koncie uzytkownika. Aby
wygenerowac zadanie CSR na koncie wstrzymaj sie z aktywacjq i wybierz po lewej stronie sekcje
Narzedzia.

certum.pl
infolinia@certum.pl
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Kody elekironiczne Aktywacja s
Aktywacja certyfikatow 1 Zamiraiisnin 2 Wybac metoay 6 3 Kucks d0ane  EPobwierdoanie
Zarzadzanie certyfikatami

Mazwsa usfugi E-mail ID Individual, 1 rok
Histona zamowien Wckwile

beerz sposab 2 r A
e Wiy : spo Ganerowanie pary kluczy

dostarczenia Huczy dla & conid

> cartyfikaiu
hﬂdﬂ = . - - - -
Wiworz Bydanie CSR. Jedi polrzetijess dodatkowych nfofmadi na temal soosobaw praygalowania Bydania TSR, praedi w zsidadki Wepaco

Serhmiczme lub skontke| sie = oparaloem naeeej infolnil
Weryfikacja domen

Dighej v
Na liscie, ktora sie rozwinie wybierz pozycje Generator CSR.

Narzedzia

Wyszukiwanie certyfikatow

Listy certyfikatdw
uniewaznionych (CRL)

Diagnostyka instalagi
cerfyfikatu SSL

Generator CSR

Dekoder CSR
Generator PFX
Advisor
Zgodnosé klucza

prywatnego/CSR 2
cerfyfikatem

Aby uzyska¢ CSR wypetnij pola w formularzu zgodnie ze wskazoéwkami na stronie. Po sprawdzeniu
danych i zaznaczeniu checkboxa przy wymaganej zgodzie kliknij na przycisk Generuj.

* pola wymagane

[+ WyraZam zgode na wygenerowanie klucza prywatnego oraz CSR'a przez serwer wystawcy. Jednoczesnie
przyimuje do wiadomosci, i2 wygenerowany wraz z CSR'em klucz prywatny, nie jest nigdzie preechowywany w
Zadnej postaci przez wystawce. Jest on wyswietiany i dostepny wytacznie w oknie przegladarki w momencie jego
Wygenerowania.

Generuj

Oprocz pliku CSR wygeneruje sie rowniez plik klucza prywatnego — privateKey.pem.
Zapisz pliki klikajgc na przyciski Pobierz.

certum.pl
infolinia@certum.pl
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Wazna informacja! Pamietaj, aby nie zgubic tych plikdw oraz nie ujawnia¢ osobom postronnym klucza
prywatnego. W przypadku zagubienia klucza prywatnego po wydaniu certyfikatu bedzie mozna
przeprowadzi¢ ponowne wydanie certyfikatu tzw. Reissue.

Wygenerowany CSR

—BEGIN CERTIFICATE REQUEST—

MICZDCCAUWCAQANITESMBAGATUEAW WY 2VydHVILNBsMQswC QY DVQQGEwWJQTDCC
ASIwDY JKoZhveNAQEBBQADgQEPADCCAQoCIIEBAKC GISQSINY njGsMxPdusQiw
PBUHM+HpTwNridfd95J0h3p9ckKPtCzviXXljaKIEBB Y TV Z9kidr7eEOkiuU Kwiiz
TnvEntnif6fEVEoeU1pY2i9col GNBacldXLXUsiYimWzb70CuJ O 1PICiH/IgFSfg
H5/dDxzPHIHORDbaP3UdedM5xm/\WIz2D/MEG4Q3BDg+NXx8WchCAdNLYBkz3ybow
aMDa0aAkTzK+JAD305VCVREISTbz0gpdzdfFPMWD XV c+DFNVQOd3d9FMED Chi
2IF4XTOIENNYwWBWoSMYTWG tFnPhSgxJubWIGghgvSxKBEKe Y SxoemLiQVIF4+kC
AWEAATANEGkghkiGOwWiBAQsFAAOCAQEANTIPIAWETsZAFFEpdDEBLECY Ta2GjS0

; AGACKUWEWHOOWHW s kaud X7 1avERbBZEVW WoeYue XZ3BokKwaTwRS4xTE fs

Wygenerowany klucz prywainy:

—BEGIN RSA PRIVATE KEY-—-

MIEpAIBAAKCAQEACIY hJBJnFieMawzES26x CLASFQczdenvAZuUR933knSHen Two
+0LO%ddciNogUEEHRRONVNZ2QI2vt4T SSKSQrAzN Oelge2eh/ip/pXghb TWila3 1yg
sY0GBwl 1 ctdSyJh+ZbNywQKAKT U+ KIF+WAVI+AJLO0PHMBcocsSENto/ 1R 1502nG
h9aXPYPazobhDecEOr4 1fHZyEIBEDMtUGTRiJujBowPzRoCRPMrdkAPejlSUJVHYX
ntvPSCI3NZKMVZ BNdUpza8MU1VARIdI0UWOMKFvbEXhisToR++djAFajlochSY LW
c+FKODEmdxYkagGCELEOESRAhLGhEYIEBVEXEQIDACABACIBABUVEIG/MsFmyET4
QruMZJUGmzNwY d3B Y BleJ AqpCpaiRdeJjvENnjSHAnZo/Ir)digsdCyhGKgERD
UTE1HJVIY 30EY +AWRCG+Bs+HLpwiCNXKjF39uosoDaTwvi+4zEcdP24Qvj2epdu

ilzaJ'OEKM*rﬁm SdicxxfeGoQEplsTOaYichMestaduTPDhatAP3mRBD b
" — ]

Gdy zapiszesz pliki wré¢ do aktywacji certyfikatu. Po wyborze metody dostarczenia kluczy otwérz plik
CSR.pem i wklej zawartosc¢ klucza w polu gdzie jest on wymagany, po czym kliknij na przycisk Dalej.

Wazna informacjal Zwrdc uwage, aby wklei¢ caty cigg znakdw z Notatnika.

certum.pl
infolinia@certum.pl
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Aktywacjaip

- Foirdwienia 2. Wiybdr maslidy 4.Dana b Potwerdee
Fairdwimria Wigbar reslody E-.KIUGIBQ Dana 5 Potwerdzenie

Mazwa ushagi E-mail ID Individual, 1 rok
Whydanie

csre [----- BEGIN CERTIFICATE REQUEST-----

MITCZD0CAL T AQAKT TESMAAGALUEAWaTY 2Uy BV EL ABSMQskCOVDVOOGEWIOTDOC
ASTWDOYIKOZT hy cRADEBAGAD 2 BADCC AN CgoERAKCGTSOS T kv JGaMaPdusi
FUHM-+HpTuNr k095 1ahap0c KPLCE W00 | a1 BEGEYT JUZ9k TdrTeEBk Lullk iz
TrvENLnTFGFEVEcel 1200 oL GNBRcIdNL KU IV Frbz b7 8CuI01PICEN/ LgF S+
W5 ol 2 PHT HORD 3PS W1 220/ MG G0 A00-+H00 BN CAINL VI 2 Sy bow
AMDARAAKTZK-+TAD IS FVCVRE 1572 Bigpd 20 § ] FWEDNVK c+*DF NUGOd 18T MEDChs
2/ PN TOEF v WO SHY G PP e UMW T Ge iy Sl BE ke Y SuoenL FOVFF4+KC
AWEAATAMDEK G bk | COnBBARSF AMDCAQEANTIP LAk E7<ZAFFApaDEaLECYTa2G |58
B0 R UHAGE DK LW WHEEWL T kgus) T1ayEhb,/FIZE W Y e 290 ok I TWRS AN TT
FBGAxKYedogF CIHE2Ehe Kaat S 561 3ot JHxALHKE 2¢ LG ChLkL S0Gp 20puS 2TRAL
WWAF /MY CAC e 018 1 ¥WHC k £ IETOGEMEDP LI iDbL F+TqEGrTO7 2805 2, TyBuewsZCKue
fhs 76 ITHINK gL | 50T £ 0RAE + Y1 EDS 24220 L AVCNHD  E % 2HRAL 67 2nDa TodAE aN
ol Ib245wA Bag-+e e Ogt k JWPk Ug 1 Tw for tdvaeSET LFpIEQFu= =

----- EMD CERTIFICATE REQUEST-----

3. Wypetnienie formularza przy aktywaciji

Kolejnym krokiem jest uzupetnienie formularza wniosku certyfikacyjnego danymi, ktére zamieszczone
zostang w certyfikacie. Pamietaj, ze pola z gwiazdka sg obowigzkowe.

certum.pl
infolinia@certum.pl
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Aktywacjalh

4 Dana & PRty

Zarswimnia 2 Wyl metody L Kkicre

Mazwa ushugi E-mail ID Individual, 1 rok
WWydanie

Dane Wnioskodawcy:
|mve | Dominilk
Mazwisko tmvsz:,'nmvaa-u
Telafon kontakiowy : 123455789
Adres email du:uminib.(. Iumzmumh.@e.lssemdapl
Dane do certyfikatu: &

Funkcia skrotu~ REA-SHAZGG

Poczatek wainosci 20150807 & W
certyfikatu

F0-08-0 1]
Haonies waznoso ceryfikaty = "

Email * dominik. lewezynowski@assecods. pl

W ostatnim kroku (Potwierdzeniu) zweryfikuj czy dane sg poprawne. Zaznacz wymagane akceptacje oraz
potwierdzenia i kliknij Aktywuj.

certum.pl
infolinia@certum.pl
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& Prosimy o dokladna weryfikacje danych do certyfikatu. Po dokonaniu aktywacji ushugi. zmiana
danych nie bedzie mozliwa.

Struktura certyfikatu: ¥

Podmiot E=dominik.lowczynowski@lassecods. pl,
Ch=dominiklowczynowskiE@assecods.pl

Alt. n=zwa podmmotu g 22MName=dominik.lowczynowski@lassecods,
pl

Warunki Uizytkowania

[ZANIM ZEOZYSE WHIDSER O WYDAME CERTYFIKATU, ZAMKCEPTUIESZ CERTYFIMAT BADE UZYJESZ GO
PROSIMY ABYS PREECZYTAL MINIEJSZE WARUNKI UZY THOWANIA CERTYFRATOW NIEKWALIFIKOWENYCH®
ZWWANE DALE] WARLUNKAMI UZy TKOWANIA™, JESU NIE ZGADZASZ SIE 2 WARUNKAMI UZYTHOWANIA, NIE
|SEEADAS WNICSHL O WYDANIE CERTYFIRATU. NIE AKCEPTU CERTYFIRATU | NIE LIZYWed GO,

MINIEJSZE WARUNED UZY THOWANIA OBOWIAZ LA 0D MOMENTU PREZESLANIA PRZEZ CIEBIE DO .CERTUM —

|POWSZECHNEGD CENTRUM CERTYFIKACH" ZWANEGO DALE) CERTUM PCC™ WHNICSKL CERTYFIKACY JNEGD

DO ZAKDNCZENA OHRESL WAZNOSC! LUB UMIEWAZNIENIA OTRZYMANEGD CERTYFIKATLL PRZEDKEADAJIAC

[WNIOSEK O WYDANIE CERTYFIKATU ZADASZ 00 ORGANU WYDAJACEGO CERTYFIKATY ROZPATRZENIAGO | ™ |

Akceptuje Warunki Uzytkowania *

Oswiadczam | polwierdzsm, 2e jest mi wiadome, 2e certyfikat moze uwidaczriac moje dane osobowe w takim zakrasie w
jakim zostaty one wskazane do urnieszozenis wtreso certyfikaiu. Potwierdzam nadto, ze wszelkie dane dotyczzee
czynnosci dokonanych pray ufyciu fego certyfiaty moga byd, zgodnie = moig decyzia, dostepne bez ograniczenia
uwzgledniajge w szozegolnosc dane o lokalizach. MNa uZycie pertyfikaty me ma wobhywu Ssssco Diata Systers SA,
dostawea ustug bezpisczenstwa.

Potwierdzam ze jestem osoba peinoletnig -

Minieizzym podwierdzam zgodnose = prawda moich danych oscbowych zawartych we wriosku o wydanie certyfikaiu. *

o Wiislecs Ak

Po zakonczonej aktywacji otrzymasz maila z linkiem weryfikacyjnym, w ktérym nalezy potwierdzi¢
dostep do wpisanego w danych do certyfikatu adresu email i czekac na wydanie certyfikatu.

“Pale wymagars:

Uwaga! W przypadku ztozenia zamowienia przez przelew tradycyjny do wydania certyfikatu niezbedne
jest rébwniez zaksiegowanie wptaty.

certum.pl
infolinia@certum.pl



