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1. Instalacja certyfikatu S/MIME na Mac OS

Do instalacji certyfikatu bedziesz potrzebowat pliku certyfikatu.

Wydany certyfikat mozesz pobrac z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku
Szczegoty certyfikatu z Twojego konta w zaktadce Produkty bezpieczeristwa w sklepie Certum, w
dogodnym kodowaniu PEM.

W widoku Szczegétéw certyfikatu mozesz réwniez pobraé certyfikaty posrednie dla Twojego
certyfikatu.

Utworzenie pliku .pfx

Plik .pfx konieczny jest celem zainstalowania certyfikatu. Plik pfx tworzymy po utworzeniu i wydaniu
certyfikatu.

a) Po wydaniu certyfikatu pobierz plik certyfikatu PEM ze swojego konta w sklepie Certum.

Tworzenie z pliku .cer
a) Uzyj nastepujgcego polecenia:

openssl pkesi2 -export -out certificate.pfx -inkey kluczprywatny.key -in
1fi1da808028adaaesdscedo679e04657.cer

Wartos¢ pogrubione oznaczaja:

certificate — nazwa pod ktorg zostanie utworzony plik .pfx

kluczprywatny — nazwa klucza prywatnego, wygenerowana wraz z kluczem publicznym (musi by¢
doktadnie taka sama)

1fada8o8o028adaaesdscedo679e04657 — nazwa pliku .cer pobranego ze sklepu Certum

C:\Users\anna.sikorska>openssl pkcsl2 -export -out certificate.pfx -inkey kluczprywatny.key -in 1f1da8@8028adaae5d5ced8679e04657.cer

Enter pass phrase for kluczprywatny.key:

Po wpisaniu komendy zostaniesz poproszony o podanie hasta, jesli uzywasz certyfikatu na kluczach ECC. W
przypadku RSA nie jest to wymagane.

Po wykonaniu zadania zostanie utworzony plik .pfx pod wskazang nazwa w tym samym folderze.

_p certificate.pfx 03.02.2022 13:24

Tworzenie pliku z pliku .pem

openssl pkcs12 -export -inkey private-kluczprywatny.key -in certyfikat.pem -certfile
plikposrednizestronycertum.pem -out nazwapfx.pfx
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kluczprywatny — nazwa pliku .key utworzona w poprzednim zgdaniu
certyfikat — nazwa pliku .pem pobranego ze strony Certum (uzyj ten samej nazwy)

plikposrednizestronycertum — nazwa pliku .pem pobranego ze sklepu Certum (uzyj dokfadnie tej
samej nazwy)

nazwapfx — nazwa pliku pfx, ktéry prébujesz utworzy¢

UWAGA: potrzebujesz pliku posredniego, ktdry réwniez mozesz pobrac ze sklepu Certum.
UWAGA: Jesli chcesz zaszyfrowac plik pfx dodaj do zagdania atrybut -aes256

Po wygenerowaniu pliku pfx kliknij w niego dwa razy i zainstaluj w Login w Peku kluczy.
Po instalacji certyfikat bedzie widoczny w Moje certyfikaty.

Otwoérz aplikacje Mail i tam w nowej wiadomosci certyfikat sam powinien sie zatadowad i dodadzg sie
dwie nowe ikonki:

Certyfikat jest zainstalowany i dziata!l

2. Instalacja certyfikatu S/MIME na iOS

W peku kluczy eksportuj certyfikat do .p12
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bwek 3 Nagtéwe

il.com”..

ene + ®
Peki kluczy = EMAIL Hnk il.com,C il il.com
= Logowanie Kr Rodzaj: klucz prywatny, RSA, 2048-bitowy
__ iCloud Uzycie: Dowolny
() System
=) Systemo...ikaty gtéwne
Nazwa ~ Rodzaj Wygasa Pek kluczy
(=] VeriSign Class 2 Publi...Certification Authority - G3  certyfikat 17.07.2036, 01:59:59 Logowanie
[Z] Santander Consumer Bank S.A. certyfikat 06.02.2022, 06:43:09 Logowanie
[Z] santander Consumer Bank S.A. certyfikat 21.11.2020, 11:14:28 Logowanie
[Z] Registration Authority certyfikat 15.12.2022, 13:28:54 Logowanie
[Z] PKO BANK POLSKI SA certyfikat 08.01.2021, 13:46:55 Logowanie
[Z] MIH PAYU BV. certyfikat 05.03.2022, 08:56:33 Logowanie
[E] Magdalena Grzelak certyfikat 24.02.2023, 1. :39 Logowanie
=] GlobalSign certyfikat 18.03.2029, 11:00:00 Logowanie
[E] Entrust Class 2 Client CA certyfikat 12.11.2021, 01:18:35 Logowanie
=] Certum Trusted Network CA certyfikat 31.12.2029, 13:07:37 Logowanie
[Z] Certum Digital Identification CA SHA2 certyfikat 09.06.2027, 14:45:26 Logowanie
[E] Certum Class | CA SHA2 certyfikat 09.06.2027, 12:46:39 Logowanie
Kategoria 5] Certum CA certyfikat 11.06.2027, 12:46:39 Logowanie
'7.( Waszystkie rzeczy [E] Angelika Machulska certyfikat 17.09.2021, 16:10:46 Logowanie
l Hasta v B abwilmiele@gmail.com certyfikat 02.11.2020, 10:24:26 Logowanie
e e | T aleil e " z R o .
Bezpieczne notatki = Ad:t::‘ll:l:r:: KopidiENAIL R i S ‘:, R o Nm:"
& Moje certyfikaty [5] Adobe Interme EeullEVAL gmal.com s Sl
1 Klucze =] Adobe Contentf
O certyfikaty [Z] Adobe Content
Informacje
Utworz certyfikat z ,EMAIL e mail.com,CN=ale# il.com”.
Whniosek o wydanie certyfikatu z urzedu certyfikacji z ,EMAIL com,Cl
Utwoérz urzad certyfikacji z ,EMAIL: ook il.com,CN=aleimiek il.com”..

Zachowaj jako: ICertyfikaty

Tagi: ‘

Format pliku: Wymiana danych osobistych (.p12)

A
v

o

Zachowany certyfikat mozesz udostepnic za pomocg AirDrop do swojego urzadzenia Apple (Iphone,

Ipad)
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Cen

Otwérz
Otworz w aplikaciji >

Przenie$ do Kosza

© Wyslij przy uzyciu transferu...
@ Przenies$ do folderu Dropbox (IECenter)
© Wyslij przy uzyciu transferu...
© Przenies do folderu Dropbox (IECenter)
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Informacje

Zmien nazwe

Kompresuj , Certyfikaty.p12"

Powiel

Utworz alias

Szybki przeglad , Certyfikaty.p12"”

Udostepnij » € Wiadomosci

Szybkie czynnosci | 2  Notatki

Kopiuj ,Certyfikaty.p12" % a|I @©) Airbrop
Importuj z iPhone'a >

Uzyj grup @ Wiecej... “ i/;lhilf‘zandra linicka

Sortuj wg >
Wyrdéwnaj zaznaczenie
Pokaz opcje widoku

0 0000
Tagi...

Extract with iZip Unarchiver
Scan with Avira

€ /r‘/'////'/-//lr
0

= ¢ K=
e

Anuluj

Po udostepnieniu pliku na urzadzeniu (Iphone, Ipad) pojawi nam sie okienko z informacje o pobraniu
profilu oraz, ze jest on dostepny w Ustawieniach

Profil pobrany

Jesli chcesz zainstalowac ten profil,
przejrzyj go w aplikacji Ustawienia.

Zamknij

Po wejsciu w ustanienia wchodzimy w Profil pobrany
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13:50 ol s @)

Ustawienia
Q Szukaj

Aleksandra S
Apple ID, iCloud, iTunes Store i App Store

3

‘ Profil pobrany

Tryb Samolot
B wi -—
B Bluetooth Wi
@ Sie¢ komérkowa
Hotspot osobisty Wiyt

Vil VPN Nie jest potaczone

Powiadomienia

DZwigki i haptyka

Nie przeSZREOZ

Nastepnie w certyfikat tozsamosci i klikamy instaluj

-

Anuluj Zainstaluj profil Instaluj

Certyfikat tozsamosci

pisany przez Nie podpisany

a Certyfikat

Wigcej szczegotow

Strona | 7 certum.pl
infolinia@certum.pl



Strona |8

Po zainstalowaniu certyfikatu musimy wejs¢ w Hasta i Konta -> wybieramy tu email, do ktérego
zakupilismy certyfikat -> nastepnie konto -> zaawansowane -> i na samym dole mamy sekcje S/MIME
wybieramy tu pole podpisuj i zaznaczamy na tak, to samo robimy z szyfrowaniem domyslnym ->
wychodzimy z ustawien klikajac Gotowe

Wigczamy aplikacje Mail -> nowa wiadomos$é i widzimy, ze certyfikat jest juz zainstalowany.
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