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1. Opis produktu

Certyfikat Code Signing umozliwia cyfrowe podpisanie aplikacji, sterownikéw, poswiadczajac ich
autentycznosé i bezpieczenstwo. Dzieki temu uzytkownicy Twojego oprogramowania zyskuja
pewnosc, ze nie zostato ono zmodyfikowane, zainfekowane lub uszkodzone przez osoby trzecie.

Podpisanie aplikacji z pomocg Code Signing eliminuje problem anonimowosci kodu w sieci. Dzieki
cyfrowemu podpisowi zyskasz pewnosé, ze uzytkownicy nie zobaczg ostrzezenia o "nieznanym
wydawcy" w trakcie instalacji lub uruchamiania Twojego programu i upewnia sie o jego
bezpieczenstwie. Podpisanie aplikacji pozwala chroni¢ zaréwno uzytkownikdw, jak i reputacje Twojej

marki.

Cyfrowe podpisywanie kodu sprawia, ze korzystanie z aplikacji jest bezpieczne, co przektada sie na
wieksze zaufanie do Twojej marki i poszerzenie grona klientéw.

2. Aktywacja certyfikatu

Rozpoczecie procesu aktywacji bedzie mozliwe z poziomu Twojego konta w sklepie, w zaktadce
Produkty bezpieczenstwa. Proces sktada sie z kilku krokdw:

e Weryfikacja danych — podanie danych Subskrybenta i/lub organizacji oraz ich weryfikacja
e Generacja klucza — wygenerowanie kluczy
o Aktywacja certyfikatu — wybdr pdl do certyfikatu i przekazanie go do wydania.

Kazdy z krokdw w miare postepu aktywacji bedzie przechodzit przez kolejne statusy:

Weryfikacja Weryfikacja Weryfikacja
danych danych danych
Krok oczekuje Podano dane, Dane zostaty Podanie
na podanie dane oczekuja zweryfikowane danych jest
danych na zakonczenie jeszcze
weryfikacji niedostepne
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Podanie danych do weryfikacji to krok, w ktérym, zaleznie od wybranego wariantu wydania, podasz
dane organizacji, dla ktorej bedzie wydany certyfikat, dane Subskrybenta (osoby ktdra reprezentuje
organizacje i bedzie wtascicielem certyfikatu) oraz dane upowaznienia Subskrybenta do
reprezentowania organizacji. Sposrdd podanych tu danych bedzie mozliwy w ostatnim kroku

aktywacji certyfikatu wybdr danych do certyfikatu.

Liste obstugiwanych dokumentéw potwierdzajgcych znajdziesz w Informacje o wymaganych

dokumentach.

Rozpoczecie podawania danych do weryfikacji mozesz poprzez Dashboard, wybierajgc opcje

Weryfikacja danych:

G Certum produkty bezpieczenstwa

by OrEco

(R) Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

e do panelu produktow bezpieczenstwa, gdzie

ktywowad, sprawdzic status i zarzadzad nimi.

@® Aktualnosci

Zdarzenie

Produkt

@ Code Signing

Weryfikacja
danych

Generacja
klucza

Standard Code Signing 365 dni - wydanie

Wymagana aktywacja

Szczegoly certyfikatu

BA

Data
wystapienia

@ Nowosci

Zarzadzanie certyfikatami Certum
SSL dla Microsoft Active Directory
24/7

lub z listy Certyfikaty — wybierz certyfikat, ktdry chcesz aktywowacé i w szczegdtach wybierz przy
danych Subskrybenta opcje Wypetnij dane:
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https://pomoc.certum.pl/pl/proces-weryfikacji-certyfikatu-code-signing/
https://pomoc.certum.pl/pl/proces-weryfikacji-certyfikatu-code-signing/

e Certum rrodukty bezpieczenstwa

o QIreco

+— Powrot
(A) Dashboard

Certyfikat dla zamowienia ORDER/0000123456/po9%

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Dane subskrybenta

Oczekuje na dane

Wypetnij dane

Dane organizacji

Oczekuje na dane

Upowaznienie subskrybenta

Oczekuje na dane

Wybdr wariantu danych do weryfikacji
Wybierz jeden z trzech wariantéw podania danych do weryfikacji:
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‘Wymagana aktywacja

Szczegoty ~
Code Signing

@ Standard Code Signing 365 dni
- wydanie

® 2023-12-19 01:00

=

Szczegoty weryfikacji -

e Osoba fizyczna — w certyfikacie umieszczone sg dane Subskrybenta, weryfikowana jest
tozsamosc¢ Subskrybenta, a jego dane adresowe podawane sg w polach na dane organizacji.
W Common name certyfikatu umieszczone jest imie i nazwisko Subskrybenta

e Organizacja — w certyfikacie umieszczone sg dane organizacji, weryfikowana jest tozsamos¢
Subskrybenta, organizacja oraz upowaznienie Subskrybenta do reprezentowania organizacji.

W Common name certyfikatu umieszczona jest nazwa organizacji

e Sponsor — w certyfikacie umieszczone sg dane Subskrybenta i organizacji, weryfikowana jest
tozsamosc¢ Subskrybenta, organizacja oraz upowaznienie Subskrybenta do reprezentowania
organizacji. W Common name certyfikatu umieszczone jest imie i nazwisko Subskrybenta.

Kreator przeprowadzi Cie przez proces podawania danych. W jego pierwszym etapie wybierz podanie
nowych danych. W przysztosci bedzie mozliwosé ich uzycia do wydania kolejnego certyfikatu.
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e Certum Produkty bezpieczenstwa

asreco

() Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Wybér danych do @
weryfikacji

Wybierz jeden z veryfikowanyc w danych

lub wprowadz yfikowane

nie w ajg ponownego potwierdzenia d

uptyniecia

sryfikacji. Sposrod v

dany:

ku aktywacji certyfikatu bedziesz miat

mozliwos¢ wybrania danych do certyfikatu

“ﬂ Podaj nowe dane

W kolejnym etapie podaj dane Subskrybenta, czyli osoby, ktéra reprezentuje organizacje i bedzie
wtascicielem certyfikatu. Imiona i nazwiska zapisz w formularzu tak, jak widniejg na dokumencie
tozsamosci Subskrybenta.

Wybierz rowniez metode weryfikacji tozsamosci Subskrybenta sposréd dostepnych:

e Automatyczna weryfikacja tozsamosci — Subskrybent otrzyma e-mail z linkiem do serwisu
weryfikacji tozsamosci z uzyciem kamery komputera lub telefonu i dokumentu tozsamosci

e Zataczenie dokumentu — dodasz skan dokumentu tozsamosci Subskrybenta lub skan
potwierdzenia tozsamosci.
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G Certum rrodukty bezpieczenstwa

by QLIrECa

(n) Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Subskrybent Organizacja

Dane Subskrybenta do weryfikacji

Strona |7

Podsumowanie

Subskrybent to osoba, ktéra bedzie wiascicielem certyfikatu: dane jej lub powiazanej z nig organizacji

ktérg moze reprezentowad, beda dostepne do wyboru jako dane do certyfikatu, zaleznie od

zakupionego typu produktu. Po zapisaniu danych do weryfikacji, Subskrybent zostanie poproszony o

weryfikacje swoje] tozsamosci z uzyciem dokumentu tozsamosci jedng z dostepnych metod

weryfikagji.

IMIE*

Jan

NAZWISKO*

Kowalski

Metoda weryfikacji

@ Automatyczna weryfikacja tozsamosci

ADRES E-MAIL SUBSKRYBENTA*

jankowalski@twojadomena.pl

automatyczne] weryfikacji tozsamoscl

Cofnij

Zalgczenie dokumentu do weryfikacji Subskrybenta

Po wypetnieniu powyzszych danych, przejdz do kolejnego etapu czyli podania danych organizacji. Dla
certyfikatu w wariancie osoba fizyczna, podaj dane adresowe Subskrybenta. Przejdz dalej do

podsumowania.
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G Certum Produkty bezpieczenstwa .

by Qreco

@ Dashboard

N o

(v*) () o
Q Certyfikaty \t,_/ \1’/

Wybadr danych do weryfikacji Subskrybent Organizacja Podsumowanie

O\ Wyszukiwarka
certyfikatow

. . . m
Dane do weryfikacji organizaciji
Whprowad? dane organizacji do weryfikacji jej istnienia. Sposrod wskazanych danych, w kroku

aktywac]i certyfikatu bedziesz mial mozliwosc wybrania danych do certyfikatu

Dane organizacji

ORGANIZACJA*

Siedziba organizacji
KRAJ*

Polska

WOJEWODZTWO*

mazowieckie
MIEJSCOWOSC*

War: szawd

Jako osoba fizyczna, nie reprezentujesz zadnej organizacji. Wprowad? dane adresowe

Subskrybenta, ktore zostang umieszczone w certyfikacie.

o m

Dla certyfikatéw w wariancie organizacja i sponsor podaj dane organizacji oraz adres jej siedziby.
Dane postuzg do zweryfikowania istnienia organizacji.

W tym miejscu wybierz rdwniez w jaki sposéb Certum zweryfikuje istnieje organizacji:

o Wskazanie rejestru — Certum wyszuka po podanym numerze informacji o organizacji w
publicznym rejestrze
e Zataczenie dokumentu — dodasz dokument potwierdzajacy zatozenie organizacji.
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G Certum rrodukty bezpieczenstwa .
by GLErEco
@ Dashboard
N T
Q Certyfikaty ‘\‘_/rl ‘\‘_//I o
Wybdr danych do weryfikacji Subskrybent Organizacja Upocwaznienie Podsumowanie

Q Wyszukiwarka
certyfikatow

Dane do weryfikacji organizaciji

Wprowad? dane organizacji do weryfikacji jej istnienia. Sposrod wskazanych danych, w kroku

aktywacji certyfikatu bedziesz mial mozliwos¢ wybrania danych do certyfikatu

Dane organizacji
ORGANIZACJA®

Twoja firma

Siedziba organizaciji
KRAJ*

Polska

WOJEWODZTWO*

mazowieckie

MIEJSCOWOSC*

Warszawa

Metoda weryfikacji
(®) Wskazanie rejestru Zalaczenie potwierdzenia istnienia organizacji
WSKAZANIE NUMERU REJESTROWEGO™

KRS

NUMER REJESTROWY*

12345678

o

Po wypetnieniu wszystkich wymaganych danych, przejdz do ostatniego etapu kroku podawania
danych do weryfikacji, czyli do okreslenia sposobu weryfikacji upowaznienia Subskrybenta do
reprezentowania organizacji. Etap jest wymagany dla wariantdw organizacja i sponsor.

Do wyboru sg dwie metody:

o Subskrybent widnieje w rejestrze — osoba podana jako Subskrybent widnieje w jednym z
podanych rejestréw jako reprezentant organizacji

e Zataczenie dokumentu — dodasz dokument potwierdzajgcy upowaznienie. Przykfad takiego
dokumentu mozesz pobrac z odnosnika Pobierz gotowe upowaznienie.
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Na metode weryfikacji upowaznienia Subskrybenta ma réwniez wptyw wybrana
metoda weryfikacji organizacji. Jesli zostat tam podany numer rejestrowy i jego
typ, Certum w pierwszej kolejnosci poszuka czy Subskrybent widnieje w rejestrze, a
samg metode weryfikacji upowaznienia Subskrybenta system automatycznie
oznaczy jako Subskrybent widnieje w rejestrze. Nie jest to jednak przeszkodg by
doda¢ dokument potwierdzajacy upowaznienie Subskrybenta.

G Certum Produkty bezpieczerstwa .

by Qreco

@ Dashboard

/:/\ /:,\ /\'/\ o
(w) (w) (v)
Q Certyfikaty \Z/ ./ X/

Wybar danych do weryfikacji Subskrybent Organizacja Upowaznienie Podsumowanie

Q Wyszukiwarka
certyfikatow

Upowaznienie

Wybierz metode weryfikacji upowaznienia Subskrybenta do reprezentowania organizacji
Dane Subskrybenta

mig Nazwisko

Jan Kowalski

Metoda weryfikacji upowaznienia Subskrybenta

@ Subskrybent widnieje w KRS, GUS, CEIDG, DUNS lub LEIl jako Zalgczenie dokumentu
=~ reprezentant organizacji potwierdzajgcego upowaznienie

Wybrany typ numeru rejestrowego

KRS

12345678

o

Po wybraniu metody weryfikacji upowaznienia przejdz dale;j.

Podsumowanie kroku Weryfikacja danych
Zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne, oznacz wymagane
oswiadczenia i zakonicz krok podawania danych do weryfikacji.

Ekran sukcesu poinformuje Cie o zapisaniu danych do weryfikacji. Certum zajmie sie ich weryfikacja.
W tym czasie, jesli chcesz dodad jeszcze jakis dokument potwierdzajgcy wprowadzone dane, mozesz
go dodac¢ w szczegébtach certyfikatu. Jest to réwniez czas na wykonanie automatycznej weryfikacji
tozsamosci Subskrybenta, jesli taka metoda weryfikacji zostata wybrana. Zapraszamy do zapoznania
sie z instrukcjg automatycznej weryfikacji tozsamosci.
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G Certum rrodukty bezpieczenstwa . v

&y OErECo

@ Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Sukces!

Dane zostaty zapisane i przekazane do weryfikacji. Weryfikacja

@ zajmuje zwykle od 1do 7 dni. Pozytywna weryfikacja danych
pozwoli przeji¢ do kolejnego kroku aktywac]i certyfikatu.

Przejdz do dashboardu

Pozytywna weryfikacja podanych danych pozwoli przejsé do kroku wygenerowania kluczy.

Krok Generacja klucza
Rozpoczecie generacji pary kluczy mozesz poprzez Dashboard, wybierajgc opcje Generacja klucza:
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G Certum rrodukty bezpieczenstwa P

by Greco

@ Dashboard

@ Nowosci

Q Certyfikaty

e do panelu produktdw bezpieczenstwa, gdzie M
ywowac, Zic status i zarzgdzac nimi.

Q Whyszukiwarka
certyfikatow

@ Aktualnosci Zarzadzanie certyfikatami Certum
SSL dla Microsoft Active Directory
Zdarzenie Produkt Data 24/7

wystapienia
Majac swiadorr

to nie tylko

0 Code Signing

Weryfikacja Generacja
danych klucza

Standard Code Signing 365 dni - wydanie

W weryfikacji

Szczegoly certyfikatu

lub analogicznie jak w przypadku kroku Weryfikacja danych: z listy Certyfikaty — wybierz certyfikat
ktory chcesz aktywowac i w szczegdtach wybierz opcje Wygeneruj klucze.

W tym kroku wygenerujesz pare kluczy do certyfikatu.

Dla certyfikatow Code Signing dostepnymi metodami generacji kluczy jest Generowanie pary kluczy
na karcie — klucze zostang zapisane na karcie kryptograficzne;.

Woybierajgc metode generowania pary kluczy na karcie, wybierz rowniez algorytm i dtugos¢ klucza.
Twadj wybdr powinien zaleze¢ od algorytmu i dtugosci klucza wspieranej przez aplikacje, w ktorej
uzywasz certyfikatu lub rekomendacje np. Twojego dziatu IT.

Po wybraniu metody generowania pary kluczy na karcie, wybierz algorytm i dtugos¢ klucza.
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G Certum Produkty bezpieczenstwa .

by QrECo

(A) Dashboard

Q Certyfikaty

Wyszukiwarka W b 4 d H kI
Q Gaftyrcatow ybor metody generowania Kluczy
Wybierz jedng z dostepnych metod generacji pary kluczy. Generacja za pomocy aplikacji Certumn SignService
pozwoli zapisa¢ klucze na karcie kryptograficznej. Dla certyfikatow przechowywanych w chmurze generacja kluczy

odbedzie sig automatycznie.

Metoda generacji pary kluczy

) . .
(®) Generowanie pary kluczy na karcie

ALGORYTM KLUCZA | DEUGOSC KLUCZA

RSA 3072 2

Metoda CSR pozwoli uzyskad certyfikat wraz z kluczem w formie do przenoszenia i instalacji
z pliku. Pamigtaj, by zapisac klucz prywatny, ktdry wygenerowate$ wraz z CSR.
Wygenerowanie kluczy na karcie spowoduje, ze wydany certyfikat zostanie zainstalowany na
karcie kryptograficznej i jej podiaczenie do komputera bedzie wymagane zawsze, gdy
certyfikat jest uzywany. Wspierane sg tylko karty Certum.

Po przejsciu dalej, upewnij sie, ze posiadasz karte wtozong do czytnika, czytnik podfaczony do
komputera, a sama karta ma zainicjalizowany profil zwykty z nadanym kodem PIN. W procesie
wymagane jest rowniez posiadanie zainstalowanej na komputerze aplikacji proCertum CardManager,
w ktdrej mozesz rowniez sprawdzi¢ status karty i kodéw PIN i PUK.

Zapraszamy do zapoznania sie z instrukcjg jak nadac kod PUK i PIN dla profilu zwyktego karty.
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G Certum rprodukty bezpieczenstwa P

by OUrEeCo

@ Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Generaja kluczy Podsumowanie

Aktywacja

lu wygenerowania pary kluczy, pobierz i uruchom aplikacje Certum SignService

1. Pobierz i zainstaluj aplikacjg Certum SignService.

2. Pobierz i zainstaluj aplikacje proCertum CardManager, jesli jej nie posiadasz lub jest nieaktualna

3. Podtgcz czytnik do komputera | widz karte do czytnika

4. Otworz aplikacje proCertum CardManager i sprawdz czy profil zwykty karty jest zainicjalizowany.
Jesli profil nie jest zainicjalizowany, aplikacja poprosi Cig © nadanie kodow PIN i PUK

5. Rozpocznij generacjg kluczy przyciskiem Wygeneruj klucze.

6. Zaakceptuj komunikat z przegladarki © zgodeg na uruchomienie aplikacji Certum SignService.

7. Gdy pojawi sie okno aplikacji Certum SignService, wprowadz PIN do profilu zwyktego karty.

8. Odczekaj na wygenerowanie kluczy, moze to zajg¢ do kilku minut.

Po zakenczeniu generacji, zostaniesz przeniesiony do kolejnego okna procesu.

Wygeneruj klucze

Do wygenerowania kluczy na karcie potrzebujesz réwniez zainstalowang zainstalowang na
komputerze aplikacje Certum SignService. Aplikacja Certum SignService po uruchomieniu

generowania kluczy, poprosi o zgode na uruchomienie sie i podanie kodu PIN profilu zwyktego karty
w celu wygenerowania na niej kluczy.

G Certum Produkty bezpieczenstwa

by OrrEco

@ Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

http://100.101.10.90:4300 chee otworzy¢ te aplikadie.

Otworz CertumSignService

Generacja kluczy Podsumowanie
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Certum SignService I,\} X |

—~7 Certum
= SignService

by QI 2C0

Generacja nowej pary kluczy

Dane karty
MNazwa czytnika: ACS ACRISU ICC Reader 0
Mumer karty: 2768 9624 6429 8967
Dane klucza
Algarytm: RSA
Wielkose: 2048

PIM profily zwyktego: |
[od 4 do 8 znakdw]

W zaleimosci od algorytmu i wielkosci klucza
generacja moZe potrwac do kilku minut
W trakcie operacji nie wyjmuj karty z czytnika

Ok Anuluj

Po wpisaniu kodu PIN rozpocznie sie proces generowania klucza na karcie. Moze to zaja¢ do
kilkudziesieciu sekund. Po wygenerowaniu kluczy, proces przejdzie do kolejnego etapu.

Zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne, zakorncz krok
generacji kluczy.

Ekran sukcesu poinformuje Cie o zakonczeniu kroku generacji kluczy. Mozesz przej$¢ do ostatniego
kroku, czyli Aktywacji certyfikatu.

Krok Aktywacja certyfikatu

Aktywacje certyfikatu mozesz rozpoczg¢ poprzez Dashboard, wybierajac opcje Aktywacja certyfikatu
lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktéry chcesz
aktywowad i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku wybierz pola, ktére chcesz umiesci¢ w certyfikacie. Niektdre pola sg wymagane i ich
odznaczenie nie jest mozliwe.
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e Cl_?:rtum Produkty bezpieczeristwa P

() Dashboard

Q cenymary ]
Wybdr danych do certyfiatu

Wyszukiwarka
certyflatow

Wybér danych do certyfikatu
Wiybiierz dane | parametry, kiére beda widoczne w cerlyfikacie. Niekiore z po 54 wymagane w danym produkcie
Q (S[,‘anria:‘zli ’(ede Signing 365 dni - wydanie

Jan Kowalski

Twoija firma
Warszawa
mazowieckie

Polska

Okres waznoici certyfikatu

®) Peiny okres waznodci certylicaty Skrbcona dats kefica waznosci

Po dokonaniu wyboru przejdz na ekran podsumowania i sprawdz wszystkie wybrane dane. Oznacz
wymagane oswiadczenia i zakonicz aktywacje certyfikatu.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Certum zweryfikuje ostatecznie
dane w certyfikacie i po pozytywnej weryfikacji wyda go. Wydany certyfikat mozna bedzie pobrac z
wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegdétow certyfikatu: w dogodnym
kodowaniu PEM lub DER lub zainstalowacd na karcie, réwniez z poziomu szczegdétéw certyfikatu.

W widoku szczegétow certyfikatu mozesz rowniez pobrac certyfikaty posrednie dla Twojego
certyfikatu.
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