Instrukcja — Certum Code Signing

Narzedzia do podpisywania certyfikatem Certum Code Signing
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1. Opis produktu

Certyfikaty Certum Code Signing zabezpieczaja oprogramowanie przed nieautoryzowang zmiang lub
naruszeniem przez osoby trzecie. Czesto moze sie zdarzy¢, ze software pobrany z sieci web bedzie traktowany
przez komputer jako ztosliwe oprogramowanie. Wynika to z faktu, iz nie posiada on certyfikatu wydanego przez
autoryzowany urzad certyfikacji jakim jest Certum.

Zabezpieczajac oprogramowanie certyfikatami Certum Code Signing mozna ochronié swoje oprogramowanie
przed nieuprawnionym dostepem i kradziezg oraz zminimalizowa¢ ryzyko wystepowania komunikatéw
ostrzegawczych z SmartScreen ® Application Reputation.

Oprogramowanie zabezpieczone certyfikatami Certum Code Signing spowoduje wzrost bezpieczenstwa oraz
zaufania klientéw a co za tym idzie wiekszg liczbe pobrarn oprogramowania. Code Signing, stuzy do
podpisywania kodu oraz gotowych juz zbudowanych uzywajgc znanych narzedzi takich jak signtool.exe oraz
jarsigner.

2. Signtool

2.1 Opis narzedzia

Signtool to narzedzie wiersza polecenia, ktdre cyfrowo podpisuje pliki, weryfikuje podpisy w plikach i oznacza
pliki znacznikami czasu. Narzedzie to znalez¢ mozna w paczce deweloperskiej Windows (Windows SDK[Software
Development Kit]). Wszystkie operacje wykonywane z Code Signing wymagaja podtaczonego czytnika wraz z
kartg na ktérej jest certyfikat Code Signing.

2.2 Podpisywanie

Aby podpisac plik, w wierszu polecen (cmd.exe) nalezy uzy¢ nastepujgcego polecenia:
signtool sign /n "[1] " / t [2] /fd [3] /v [4]

[1] — Nazwa lub fragment nazwy wtasciciela certyfikatu, ktorg sprawdzi¢ mozna w aplikacji proCertum
CardManager lub narzedziu systemowym certmgr.msc:

% Lista ceryfikatow Importuj ceryfikat

Wiasciciel certyfikatu Whystawca cerhyfikatu Data waznosci
Aszeco Data Systems S.A. Certum Edended Validation Code » 2017-01-16 - 2012-01-1&

Poliaz szczegoly certyfikatu Rejestryj certyfikaty
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@ certmgr - [Certyfikaty - biezacy uzytkownik\Osobisty\Certyfikaty]
Plik Akcja Widok Pomoc

s AMO0|/c=|HMm
@ Certyfikaty - biezacy uzytkownik Wystawiony dla § Wystawiony przez Data wygasnie... Zamierzone cele Przyjazna nazwa
v Osobisty

Zaufane gldwne urzedy certy
Zaufanie przedsiebiorstwa
Posrednie urzedy certyfikacji

[2] — Adres znacznika czasu. Dla Certum http://time.certum.pl,
[3] — Nazwa algorytmu podpisu. Dostepne shal i sha256,
[4] — Sciezka do podpisywanego pliku.

Przyktadowe, poprawne polecenia:
signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd shal /v aplikacja.exe

W rezultacie konsola cmd.exe powinna zwrdéci¢ komunikat o poprawnosci podpisu pliku

The following certificate was selected:
Issued to: Assecc Data Systems S.A.
Issued by: Certum Code Signing C& SHAZ
Expire=s: Fri Jul 06 10:16:38 2018
ZHR]1 hash: E0BZEDFSDTIC4CDETAI454600Z7F0ODICBE0ZEBF3]

Done Adding Additional Stors
Successfully signed: aplikacia.exe

Number of files successfully Signed: 1
Number of warnings: 0
Number of errors: 0

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd sha256 /v aplikacja.exe
W rezultacie konsola cmd.exe powinna zwréci¢ komunikat o poprawnosci podpisu pliku:

The following certificate was selected:
Izsued to: Assecc Data Systems S.4.
Issued by: Certum Code Signing CR SHRZ
Expires: Fri Jul 06 10:16:38 2018
SHRE]1 hash: EO0SZEDFSDT1C4CDETA3I45460027FIDICBE02BE31

Done Adding Additiconal Store
Successfully signed and timestamped: aplikacja.exs

HNumber of files successfully Signed: 1
Number of warnings: O
Number of srrors: 0

Certyfikaty ﬁAssecc Data Systems S.A. Certum Extended Validation Code... 16.01.2018 Podpisywanie kodu... Asseco Data Syste...

Stan Szablon certyfi...

certum.pl
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2.3 Weryfikacja

Aby zweryfikowac plik, w wierszu polecen (cmd.exe) nalezy uzy¢ nastepujacego polecenia:
signtool verify /pa [1]

[1] — Nazwa podpisanego pliku

Przyktadowe, poprawne polecenie:

signtool verify /pa aplikacja.exe

W rezultacie konsola cmd.exe zwraca komunikat o poprawnosci podpisu pliku, przyktadowo:

File: aplikacia.esxe
Index Rlgorithm Timestamp

0 shal Zuthenticode

Successfully verified: aplikacja.sxe

File: aplikaciz.sxe
Index Rlgorithm Timestamp

] sha256 uthenticode

Successfully verified: aplikacja.exs

Lub brak podpisu:

File: aplikacjz.sxe
Index Algorithm Timestamp

SignTocl Error: No signature found.

Number of errors: 1

2.4 Podpisywanie wsadowe

W celu wsadowego podpisania wielu plikdw podczas jednej sesji nalezy je podac jako kolejne parametry
polecenia. Dziatanie takie eliminuje konieczno$¢ kazdorazowego wywotywania komendy w konsoli oraz
wpisywania kodu PIN przy podpisie kolejnych plikow.

Przyktadowe polecenie:

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd shal /v aplikacjal.exe aplikacja2.exe
aplikacja3.exe

certum.pl
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W rezultacie konsola cmd.exe zwraca komunikat o poprawnosci podpisu plikow:

Done Adding ZAdditional Store

Successfully signed and timestamped: aplikacjal.exe
Successfully signed and timestamped: aplikacijal.exe
Successfully signed and timestamped: aplikacjal.exe
Number of files successfully Signed: 3

Number of warnings: 0
Number of errors: 0

2.5 Podpis dualny

W celu ztozenia podpisu dualnego (wykorzystujgcego oba algorytmy: SHA-1 oraz SHA-2 nalezy
przeprowadzi¢ nastepujaca procedure:

1. Wykonac podpis aplikacji z wykorzystaniem algorytmu SHA-1 przyktadowym poleceniem:

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd shal /v aplikacja.exe

2. Nastepnie wykonac podpis tej samej aplikacji wykorzystujgc algorytm SHA-2 oraz przetgcznik

/as:

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd sha256 /as /v aplikacja.exe
Wynikiem weryfikacji pliku podpisanego dualnie powinien by¢ nastepujacy komunikat z konsoli:

File: aplikaciz.sxes
Index Zlgorithm Timestamp

0 shal tuthenticocde
1 shazsa RFC2161

Successfully wverified: aplikacja.exs

Do wykonania i weryfikacji podpisu dualnego wymagany jest Windows 8 lub wyzszy. W celu wykonania lub
weryfikacji podpisu dualnego na systemach Windows 7 nalezy zapoznac sie z artykutem opublikowanym
przez Microsoft: https://technet.microsoft.com/en-us/library/security/2949927.

3 Jarsigner

3.1 Opis narzedzia

Jarsigner to narzedzie wiersza polecen, ktore cyfrowo podpisuje pliki oraz weryfikuje podpisy. Narzedzie
to znalez¢ mozna w paczce deweloperskiej Oracle(JDK [Java Development Kit]). Wszystkie operacje wykonywane
z Code Signing wymagajg podtgczonego czytnika wraz z kartg na ktérej jest certyfikat.

3.2 Konfiguracja

3.2.1 Utworzenie pliku konfiguracyjnego provider.cfg

certum.pl
infolinia@certum.pl
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Przed rozpoczeciem uzywania jarsigner potrzebna jest dodatkowa konfiguracja. W pierwszym kroku nalezy
utworzy¢ plik konfiguracyjny providera dla PKCS#11. W tym celu tworzymy nowy plik o rozszerzeniu *.cfg
(przyktad: provider.cfg). Jego zawartos¢ wyglada nastepujaco:

name=[1]
library=[2]
slot=[3]

[1] — Nazwa providera. Najlepiej Crypto3PKCS.

[2] - Sciezka do biblioteki PKCS. Jezeli posiadamy zainstalowanego proCertum CardManagera $ciezka domysina
to: C:\Windows\System32\crypto3PKCS.dll

[3] -Numer slota w ktérym znajduje sie karta. Domysina wartosc¢ to -1 ktéra powoduje automatyczne wykrycie
pierwszego dostepnego slotu.

Przyktadowa konfiguracja dla profilu zwyktego karty cryptoCertum:
name=Crypto3PKCS
library=C:\Windows\System32\crypto3PKCS.dll

slot=-1

Przyktadowa konfiguracja dla karty wirtualnej Certum:
name=SimplySignPKCS.dlI

library=C:\Windows\System32\SimplySignPKCS.dlIl
slot=-1

3.2.2 Utworzenie pliku sciezki certyfikatu bundle.pem

Kolejnym krokiem jest utworzenie pliku $ciezki certyfikatu o rozszerzeniu*.pem (przyktad: bundle.pem).
Jego zawarto$¢ wyglada nastepujaco:

1. »,Na gorze”: Certyfikat uzytkownika
2. »Ponizej”: certyfikat posredni dla certyfikatu uzytkownika
3. »,Na samym dole”: cross certyfikat

*Uwaga: cross certyfikat nalezy pobrac ze strony:

https://www.certum.pl/pl/cert wiedza zaswiadczenia klucze certum/ (nr seryjny certyfikatu:
1bb58f252adf23004928c9ae3d7eed27)

Uwaga: Zawartosc pliku bundle.pem musi by¢ koniecznie we wspomnianej wyzej kolejnosci.

Uzyskiwanie certyfikatu uzytkownika

Certyfikat uzytkownika moze zosta¢ uzyskany poprzez uruchomienie programu proCertum CardManager,
klikniecie przycisku czytaj karte i przejscie do zaktadki Profil zwykty.

Nastepnie nalezy wybrac z listy certyfikat, ktéry chcemy zapisac i uzy¢ przycisku ,,Pokaz szczegoty certyfikatu”.
Wyswietlony zostanie certyfikat, uzywajac przycisku ,, Kopiuj do pliku” znajdujgcego sie na karcie ,Szczegoty”
istnieje mozliwos¢ zapisania certyfikatu:

certum.pl
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Warto w tym kroku
zapisac sobie zawartos¢
pola Wystawca. Pomoze
to w pdzniejszym doborze
certyfikatu posredniego

Edytuj wiasdwosd. ..

Dowiedz sie wiecej o szczegdfach certyfikaty

Po kliknieciu , Kopiuj do pliku” zostanie uruchomiony kreator zapisu:

certum.pl
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Kreator eksportu certyfikatéw —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, ksty
zaufania certyfikatow oraz ksty odwolania certyfikatow
2 magazynu certyfikatdw na dysk twardy.,

Certyfikat, wystawiany preez urzad certyfiacy, stanows
potwierdzense toZsamosd ulytkownka | zawsera
informacie utywane do odwony danych kb do
ustanawiania bezpiecmych polaczen siedowych,
Magazyn certyfikatdw jest obszarem systemowym,

w ktdrym praechowywane sa certyficaty.

Aby kontynuowad, kifoni) przycsk Dalej.

Nalezy klikng¢ Dalej. W kolejnym kroku nalezy wybrac¢ opcje ,,X.509 szyfrowany algorytmem Base-64 (.CER)” i
klikng¢ Dalej:

Certyfikaty moga byé eksportowane w wielu réznych formatach plkow.,

Wybierz format, ktdrego cheesz uzyé:
Certyfikat X. 509 szyfromany binarnie algorytmem DER (.CER)
© [Certyfiat X. 509 szyfrowany algarytmen Base 64 (.CER)
Standard skiadni wiadomosa kryptograficznych - certyfikaty PXCS =7 (.P78)

e, SOMCT wsZystioe certyfikaty do SOl certyfikacy

Dowsedz sie wiece] o formatach plikow certyfikaton

<gstez || Daley> | | Amag |

Nastepnie nalezy wybraé gdzie ma zostac zapisany plik oraz nada¢ mu nazwe. W tym celu nalezy klikng¢
Przegladaj, wybrac lokalizacje i wpisa¢ nazwe pliku, nastepnie klikngé Zapisz, a w oknie kreatora przejs¢ do
kolejnego kroku przyciskiem Dalej oraz nastepnie Zakoricz. Kreator potwierdzi eksport pliku.

certum.pl
infolinia@certum.pl
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Uzyskiwanie certyfikatu posredniego

Certyfikaty posrednie nalezy pobierac ze strony Certum:

https://www.certum.pl/pl/wsparcie/cert wiedza zaswiadczenia klucze certum/

W doborze odpowiedniego certyfikatu (certyfikatow) posrednich pomoze zapisana wczesniej nazwa Wystawcy z
pola ,,Wystawca” certyfikatu uzytkownika. Nalezy odszukac na stronie Certum wystawce swojego certyfikatu i
zapisac jego certyfikat w formacie tekstowym PEM.

Nastepnie majac dwa pliki z certyfikatami, nalezy utworzyé nowy plik tekstowy. Zawartos¢ obu uzyskanych
wczesniej plikow (Certyfikat uzytkownika oraz certyfikat posredni) nalezy wklei¢ do jednego pliku
tekstowego we wspomnianej wyzej kolejnosci:

1. »,Na gorze”: Certyfikat uzytkownika
2. ,Ponizej”: certyfikat posredni dla certyfikatu uzytkownika
3. »,Na samym dole”: cross certyfikat

*Uwaga: cross certyfikat nalezy pobrac ze strony:
https://www.certum.pl/pl/cert wiedza zaswiadczenia klucze certum/ (nr seryjny certyfikatu:

1bb58f252adf23004928c9ae3d7eed27)

Plik nalezy zapisac i zmienic¢ jego rozszerzenie na *.pem.

Ponizej przedstawiono przyktadowy plik bundle.pem:

certum.pl
infolinia@certum.pl
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MIIHIDCCBQigAwIBAgIQaYbDkbg4OMOF7bNN4bc/QDANBgkqhkiGowOBAQSFADBW
MQswCQYDVQQGEWJQTDERMBEGAIUEChMYQXNZZWNVIERhAGEQU312dGVecyBTLKEu
MSQwIgYDVQQDEXtDZXJ0dW0gQ29kZSBTaWNduaWSnIDIWMIEgQOEWHhcNMI EwODMx
MDAWMDAWWhCNMMwODMWMDAWMDAWW I CBXTELMAKGALUEBhMCUEWX FTATBgNVBAGM
DHBvZGthcnBhY2tpZTERMASGAIUEBWwIUnplc3rDs3cxJTAIBgNVBASMHFBpb24g
QWRtaWS5pc3RyYWNgaSBSesSFZG93ZWoxGzAZBgNVBROMEKFzc2VibyBQOb2xhbmQg
UySBLIEbMBKGAIUEAWWSQXNzZWNVIFBVbGFuZCBTLKEuUMSswKQYJKoZIhvcNAQkB
FhxvcHIVZ3JnbW93YWSpZSSwYXBAYXNZZWNvLnBsMIICIjANBgkghkiGOwOBAQEF
AAOCAGSAMIICCGKCAGEArpPVPT1KRIWFGHBSCgKSFKiYaKB70nvS8zMVYP6XUPTC uzytkownika
FiO0JRxe9k+LfAM+TMEW+34£0mSnqOeB4diSWrZhuAcOCRWZz9K7TUxMFlalfépexkSq
hpZuc8fQLgnTCROVEng+mch+hviKcUyzeUk3PSKCzW3IbYvU4wXUpGlugEetKuL+
/dOQWSE£TNkPOZEikaDR/50RAWUQrHCm] tCTQACDRPHbvUS7iKQK+IId4k0xrSFv4LW
38y1w5dRQ2010x5Q10EQrDoug0/peJYiNXJEKED kaXTVUkTkjFdjgrsRRAQOteA
qiUMxgCqgedf55PyMQuSS5EU4MRkutDdvih+VEGrS6EtuEo4Ci0OQDuv/mPuynN4yXe
BLVSpX78VwGk+zoNwSbUJqcvhHSxr3J28B13BOPLUPHWEQACckT1P9D2pDdJevYt SMI

Certyfikat

MIIGUTCCBKGQAWIBAgIRAIMIgAOmVTItlg9xuhKaze]l kwDQYJKoZIhveNAQEMBQAW
gYAxCzAJBgNVBAYTA1BMMSIWIAYDVQQKEX1Vbml 6ZXRVIFR1Y2hub2xvZ211cyBT
LEkEuMScwJQYDVQQLExXSDZXJ0dW0gQ2VydGlmaWNhdGlvbiBBdXRob3JpdHkxJDAL
BgNVBAMTGON1cnR1bSBUcnVzdGVKIES1dHdvemsgQOEgMjAeFwOyMTIAIMTkwNTMy
MThaFw0zNjAIMIgwNTMyMThaMFYxCzAJBgNVBAYTA1 BMMSEwHWYDVQQKExhBC3N1
Y28gRGFOYSBTeXNOZW1zIFMuQS4xJDALiBgNVBAMIGON1cnR1bSBDb2R1IFNPZ25p
bmcgMiAYMSBDQTCCALIWDQYJKoZIhveNAQEBBQADGGIPADCCAgoCggIBAJOS zwQw .
IzvBRiznM3M+Y11ledbg+XE26vest+L7k5n5TeJkgH4Cyk74IL9uPElolRsxsU/WB - Certyﬁkat
AE1TMNQI/HSEOuCJ3VPLO1UufnY0OgDHG7yCnJOVvoSNbIbMPT+Cci75scCxTUSKKL
fcJo4TXetud4du2vEXa09Tx/bndCBfp472zINsamzUyD7J1rcNXxOwSg6FJg0ImIvin
CeNn3B6gZG28WAwWeOmDgLrvU49chyKIc7gvCjan3GH+2eP4mYJAST1BTQ3HOsS6JG
driSMVoD11zBJobtYDF4L/GhlLEXWgrVQ9ImOpW37KuwYqpY42grp/kSYE4BUQrbL
gBMNKRVEhQPskDfZ/5GbTCyv1gPN+0OCEDMYGK1VkOMenDO/ xtMIMINRISS55Y+3WC
18PRHAVXOOxdxSm2bWL4/ZQ1dp0/ JhUpHEpABMc3eKax8GI1F03mSIVVEo/ nmmKg

posredni

MIIFYTCCBLGQAWIBAQIQGTWPISrfIwBJIKMmuPX7tJzANBgkghkiGo9wOBAQWFADB+
MOswCQYDVQQOGEwWJQTDEiIMCAGAIUEChMZVWSpemVObyBUZWNobmSsb2dpZXMgUy5SB
LIEnMCUGAL1UECxMeQ2VydHVtIEN1cnRpZml j YXRpb24gQXV0aGo9yaXRSMSIWIAYD
VQQDEx1DZXJ0dWOgVHJI1c3R1ZCBOZXR3b3Jr IENBMB4XDTIXMDUZMTAZNDMWN1OX
DTISMDkxNzAZNDMwNlowgYAXCzAJBgNVBAYTALBMMSIWIAYDVQQKEX1Vbm16ZXRY
IFR1Y2hub2xvZ211cyBTLKEUMScwJIQYDVQQLEXSDZXJOdWOgQ2VydGlmaWNhdGly
biBBdXRob3JpdHkxJDALBgNVEAMTIGON1cnR1bSBUcnVZdGVKIES1dHdvemsgQOEg '
M3CCAiIwDQYJKoZIhvcNAQEBBQADGGI PADCCAGOCggIBAL3S5ePiml YAMZI2GGS5Zk Cross certyflkat
Zz8i0h51AX3v+1xniMnMXGupkeaSQuUgSSvam3uSmV3Zm4BL14RARyfT6Lowuz4d S ———
GgdJdle8rQCICl8en7psl76gKAJeFWgqd3CnJd4jUHE3BNStbBs1a40oUE4mSHTMX+P
4F/hsT8PJhZJIYNCGIR] 5qiYQqyrTONFnjRtGvkcwlS5y0cVi2udjeUR+S2MkiYYu
NDSpTFKLKQfA4pEoibnAW/kd2ecnrf+aApfBx1CSmwIsvamSNFkKv4RK/ 9/ +85/x
2Z7gmCPspmt3FirbzKO7HKSH3EZZzXh11aEVXS5JCCQrtClvBh4MGIPWaiXfQY703Jd
JRAFKZkydQIx7ikmyGsCS5rViRX83FVojaInUPtSOJ7DwQAYSTRELTaKzHtAGWE 32

3.2.3 Zmiana aliasu uzytkownika (labela) na karcie (tylko dla uzytkownikéw
posiadajacych znaki diakrytyczne w polu Common Name (CN) w certyfikacie)

Do wskazywania certyfikatu, ktéry ma zostaé uzyty do podpisu aplikacji z wykorzystaniem narzedzia Jarsigner
uzywany jest alias certyfikatu uzytkownika. Standardowo alias certyfikatu tworzony jest na podstawie zawartosci
pola Common Name z pola Podmiot z certyfikatu. Jesli w polu Common Name umieszczony zostat cigg znakéw
zawierajacy znaki diakrytyczne, nastepuje koniecznos$¢ zastgpienia tego ciggu ciggiem znakow nie zawierajgcym
znakéw diakrytycznych.

Przyktad:

Alias (label) przed zmiang: Urzqd

Alias (label) po zmianie: Urzad

Uwaga: Zmiana aliasu nie powoduje zmian w certyfikacie. Edycji podlega jedynie identyfikator certyfikatu na
karcie. Podpisana aplikacja w polu podpisu nadal zawiera¢ bedzie dane Subskrybenta zawierajgce znaki
diakrytyczne.

Zmiany aliasu (labela) mozna dokonac¢ za pomocg oprogramowania udostepnianego nieodptatnie PKCS11Admin,
do pobrania tutaj: http://www.pkcslladmin.net/
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Prezentowany sposéb zmiany labela zostat wykonany w oprogramowaniu PKCS11Admin w wersji
0.3.0. Procedura zmiany labela wyglada nastepujaco:

1. Nalezy pobrac¢ i wypakowa¢ program PKCS11Admin do wybranego katalogu.

2. Nastepnie nalezy wejs¢ do katalogu zawierajgcego wypakowane oprogramowanie PKCS11Admin i
uruchomic aplikacje Pkcs11Admin-x86 lub Pkcs11Admin-x64, zaleznie od wersji systemu operacyjnego.
Uruchomienie skutkuje otwarciem programu oraz okna wyboru biblioteki obstugujacej karte. Dla
kart Certum  wskazaé nalezy biblioteke  crypto3PKCS.dll, znajdujacg sie w katalogu
C:\Windows\System32 i zatwierdzi¢ przyciskiem OK:

[ Basic info m—-[mlm]mm[M|m [Dn-wll"ll

Fllatrre name or sbeclube path of Edbit PRCSHT lbeary:
L\ Windows \System 30 erypto SPHCS
| Enable logging

T matenaky aplicace’\Pres 11 Admin-0. 3 (hploes 1 1Hopper okcs 11 fogperxbd di

Coillsars s clesowics' Documants' Piics | 1 Admin log

3. Gdy program wczyta zawartos¢ karty kryptograficznej nalezy z paska wybrac opcje Token >Login >
User login:
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£k Pkes1ladmin 0.3.0 64-bit on M5 Windows

Apphcation  Slot | Token | Object  Took Help
| Legin ¥ J| User login...
Basc infio :
[& Logout Protected user login..
Basic infommation aby Change PIN ¥ 50 login...
Fropetyname | Initiakoe oken . Protected S0 lagin...
Library info Indtiakze/unblock PIN k
Librery path o erfpto 3PECS di
Cryptoki werson 2n
Marud acturer Unizeto Technologies SA
Flags a
Lbsary description kB4 PRCS B11 Cryplokd Libeary
Libeary version 20
Slot info
Slot dascription ACS ACR3SU ICC Raader 0
W aecturer
Fags 7
Token presert True
Remavabia device Trua
Hardware slot True
Hardhware wersion oo
Ferrrerare version oo

4. Program zamonituje o wpisanie kodu PIN do profilu zwyktego karty. Nalezy
zatwierdzié przyciskiem OK:

go wprowadzié i

r# User login w
Please enter your PIN:
"] Display PIN OK || Ccancel
MNum lock: ON Caps lock: OFF Keyboard layout: pl-PL

5. Nastepnie nalezy przejs¢ do zaktadki Certificates. Na liscie wyswietlg sie labele certyfikatéw, dla ktorych
zostanie wykonana zmiana (tu dla przyktadu label uzytkownika zawierajgcy znak diakrytyczny ,6”):
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3 Phes11Admin 0.

Application  Slot  Token Object Tooks Help

| Bascirfo | Mechanisms | HW features | Data cbjects | Cetficates || Kays | Domain params

_'I'maew.f.cdeatgecmmfm
Labal 0 ot
Pauds OQlspbwhea BCE520 3030322 37TRIG2370 26220 346138 312D 35666338 20 3461653961 6139316823938 63 CHC

Found 1 object(s)

6. Klikniecie prawym przyciskiem myszy na labelu powoduje wywotanie menu, z ktérego nalezy wybra¢
opcje Edit attributes... .

7. W wyswietlonym oknie, prezentujgcym atrybuty wpisu, nalezy odnalez¢ wpis CKA_LABEL. Nastepnie
nalezy zaznaczy¢ wpis CKA LABEL i uzy¢ przycisku Edit do zmiany btednej zawartosci wpisu:

Value

CKA_CLASS CKO_CERTIFICATE

CKA_TOKEN True

CKA_PRIVATE Faise

CKA_MODIFIABLE True

CKA LABEL Paula Olszéwka

CKA_CERTIFICATE_TYPE  CKC_X_509

CKA_TRUSTED Faise

CKA_CERTIFICATE_CAT..  anexdractable>

CKA_CHECK_VALUE aneractable>

CKA_START_DATE cunextractable >

CKA_END_DATE nexractable >

CKA_SUBJECT 30 81 85 31 08 30 09 06 03 55 04 06 13 02 50 &4C 31 21 30 1F 06 03 55 04 0A 0C 18 41 73 736563
CKA_ID 6C 65 2D 66 35 63 33 31 37 34 62 2D 66 62 30 66 2D 34 3765 34 2D 623963 31 20 64 30 31653
CKA_ISSUER 30 81 80 31 08 30 09 06 03 55 04 06 13 02 50 4C 31 22 30 20 06 03 55 04 0A OC 1955 6E 69 7A 65
CKA_SERIAL_NUMBER  1C 80 89 1769 59 A3 ES 1A DB 5A 20 £6 48 62 29

P L S M S N A A MR AR AT A TSmO A P TR A A A me

m ’
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50 61 75 6C 61 20 4F 6C 73 7A C3 Paula Ol sz
B3 77 6B 61 Yuka

8. Pole labela jest teraz edytowalne. Wystarczy skorygowac label usuwajac znaki diakrytyczne
i potwierdzi¢ przyciskiem OK:

S0 61 75 6C 61 20 4F 6C 73 7A 6F Paula Olszo
77 68 61 . |

9. Proces zmiany zostat ukonczony. Dzieki temu przy wyborze certyfikatu do podpisu bedzie mozliwos¢
podania aliasu nie zawierajgcego znakow diakrytycznych i co za tym idzie poprawne uzycie certyfikatu.

Przed przystgpieniem do podpisywania rezultat zmiany aliasu uzytkownika sprawdzi¢ mozna poleceniem:

keytool -list -keystore NONE -storetype PKCS11 —providerclass
sun.security.pkcs11.SunPKCS11 -providerArg provider.cfg
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W rezultacie instrukcja zwraca zawartos¢ magazynu kluczy:

Picked up JAVA CPTIONS: -Xms256m —X¥Xmx10Z24m
Enter keystore password:

Feystocre type: PECS11
Feystore provider: SunPREC311-Crypto3CSE

Your keystore contains 1 entry
Paula Olszowka, PrivateReyEntry,

Certificate fingerprint (SHR1) :
EQ:82:8D:F9:D7:1C:4C:DB:TR:34:594:60:02:7F:0D:9C:B23:02:BF: 31

3.3 Podpisywanie

Aby podpisac plik, w wierszu polecen (cmd.exe) nalezy uzy¢ nastepujacego polecenia:

Jarsigner -keystore NONE -tsa "[1]" -certchain "[2]" -storetype PKCS11 -providerClass
sun.security.pkcs11.SunPKCS11 -providerArg "[3]" -storepass "[4]" "[5]" "[6]"

[1] — Adres znacznika czasu. Dla Certum http://time.certum.pl, [2] — Sciezka do pliku $ciezki certyfikatu (Sekcja
»Konfiguracja”),

[3] - Sciezka do pliku konfiguracyjnego providera (Sekcja ,Konfiguracja”),

[4] - Hasto do profilu zwyktego karty, [5] — Sciezka do pliku podpisywanego,

[6] — Nazwa wtasciciela certyfikatu ktdrg sprawdzi¢ mozna w proCertum CardManagerze lub uzywajgc narzedzia
Keytool

Przyktadowe, poprawne polecenie:

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" - storetype PKCS11 -
providerClass sun.security.pkcs11.SunPKCS11 -providerArg "provider.cfg" -storepass "123456" "aplikacja.jar"

"Asseco Data Systems S.A."

Jesli operacja podpisu przebiegta prawidtowo, konsola wyswietli nastepujgcy wynik:
Picked up JAVA CPTICONS: -Xms256m -¥mxl024m
jar signed.

3.4 Weryfikacja

Aby zweryfikowac plik, w wierszu polecen (cmd.exe) nalezy uzy¢ nastepujgcego polecenia:
jarsigner -verify "[1]"

[1] - Sciezka do pliku podpisywanego,
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Przyktadowe, poprawne polecenie:

jarsigner -verify "aplikacja.jar"

W przypadku poprawnej weryfikacji pliku konsola wyswietli:

Picked up JAVA OPTIONS: -Xms256m —Xmx1024m

Jar wverified.

W przypadku braku podpisu wynik jest nastepujgcy:

Picked up JAVA OPTIONS: -Xms256m —-Xmx1024m

jar is unsigned.

3.5 Podpisywanie wsadowe

W celu wsadowego podpisania wielu plikdw podczas jednej sesji nalezy utworzyé plik *.bat, zawierajacy
tyle wpisow, ile plikbw ma zosta¢ podpisane podczas jednego procesu podpisu. Dziatanie takie eliminuje
koniecznos¢ kazdorazowego wywotywania komendy w konsoli oraz wpisywania kodu PIN przy podpisie kolejnych
plikow.

W celu utworzenia pliku, nalezy utworzy¢ nowy plik tekstowy *.txt, wklei¢ wpisy do podpisywania plikow,
zapisac plik oraz zmienic jego rozszerzenie z *.txt na *.bat.

Ponizszy przyktad prezentuje zawartos¢ pliku *.bat dla podpisu trzech aplikacji jednoczesnie:

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" - storetype PKCS11 -
providerClass sun.security.pkcs11.SunPKCS11 -providerArg "provider.cfg" -storepass "123456"
"aplikacjal.jar" "Asseco Data Systems S.A."

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" - storetype PKCS11 -
providerClass sun.security.pkcs11.SunPKCS11 -providerArg "provider.cfg" -storepass "123456"
"aplikacja2.jar" "Asseco Data Systems S.A."

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl” - storetype PKCS11 -
providerClass sun.security.pkcs11.SunPKCS11 -providerArg "provider.cfg" -storepass "123456"
"aplikacja3.jar" "Asseco Data Systems S.A."

Tak zapisany plik mozna uruchomic¢ w konsoli cmd.exe lub dwuklikiem, a rezultatem bedzie rozpoczecie

podpisywania kolejnych plikéw, zawartych w pliku *.bat.

Rezultatem uruchomienia pliku *.bat w konsoli bedzie informacja o kolejnym wywotaniu komend i podpisie
plikow:

certum.pl
infolinia@certum.pl



Strona |18

CrhUsersiuser\Desktop\jarsigner>jarsigner -keystore NONE -certchain
"bundle.pem" -tsa  http://time.certum.pl -—-=toretype PECS11 -
providerClass sun.sscurity.pkesll. SunPEC311 -providerirg
"provider.cfg" —-storepass "123456" "aplikacjal.jar"™ "Asseco Data

Systems 5.AR"
Picked up JAVE OPTIONS: —-Xms236m —Xmx10Z24m
jar signed.

C:hWUsershuser\Desktop'jarsigner>jarsigner —-keystore NONE —-certchain
"bundle.pem" -tsza http://time.certum.pl -=storetype PFECS11 -
providerClass sun.security.pkesll.3unPRCS11 -providerirg
"provider.cfg" —-storepass "123456"™ "aplikacjal.jar" "Asseco Data

Systems 5.4

Picked up JAVE OPTIONS: -Xms236m —-Xmx1024m
jar signed.

C:\Users‘user‘\Desktop\jarsigner>jarsigner -keystore NONE -certchain
"bundle.pem" -tsa http://time.certum.pl -—-storetypes PECS11 -
providerClass sun.security.pke=ll. SunFREC311 -providerirg
"provider.cfg" -storepass "123458" "aplikacja3.jar" "Asseco Data

Systems 5.4
Picked up JAVA OPTIONS: —XmsZ256m —Xmxl10Z24m
jar signed.

4. Najczestsze problemy

1. Podczas podpisu narzedziem Signtool przy wykorzystaniu algorytmu SHA-2 wystepuje problem z
podpisaniem:

Done Adding Additional Store

SignTocl Error: An unsexpected internal error has occurred.
Error information: "Error: SignerSign() failed.™ (-
2146893784/0x80090028)

Rozwigzanie: W oprogramowaniu proCertum CardManager nalezy wybrac przycisk Opcje > zaznaczy¢ opcje EV
Code Signing — zastgp CSP bibliotekg minidriver. Nastepnie zrestartowacé system i podjgé prdbe podpisu
ponownie.

2. Podczas podpisu narzedziem Jarsigner pojawia sie komunikat:

Picked up JAVA OPTICONS: -Xms256m -Xmx1JZ4m

Jjar signed.

Warning:
The signer's certificate chain is not validated.

Rozwigzanie: Nalezy zweryfikowaé zawarto$¢ pliku bundle.pem. Plik zawiera prawdopodobnie
nieprawidtowe certyfikaty badz certyfikaty w nieprawidtowej kolejnosci.
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Plik bundle.pem powinien zawierac certyfikaty:
1. Certyfikat Subskrybenta,
2. Odpowiedni certyfikat posredni.

Wigcej o pliku bundle.pem w punkcie 3.2.2.

3. Podczas weryfikacji podpisu narzedziem Jarsigner pojawia sie komunikat:

Picked up JAVAE OPTICNS: -XmaZ56m -XmxlO0Z4m
jarsigner: java.lang.SecurityExcepticon: canncot verify signature
block file META-INF/PAULR OL

PAULA_OL to przyktadowa sygnatura, zalezna od aliasu uzytkownika. Wiecej o aliasach w punkcie 3.2.3.

Rozwigzanie: Nalezy zweryfikowaé zawarto$¢ pliku bundle.pem. Plik zawiera prawdopodobnie
nieprawidtowe certyfikaty badz certyfikaty w nieprawidtowej kolejnosci.

Plik bundle.pem powinien zawierac certyfikaty:

1. Certyfikat Subskrybenta,

2. Odpowiedni certyfikat posredni.

4. Podczas podpisu narzedziem Jarsigner pojawia sie komunikat:

Picked up JRAVA CPTICONS: -Xms256m -Hmxl024m
jar signed.

Warning:
The signer certificate's FeylU=sage extension doesn't allow code

signing.

Rozwigzanie: Nalezy zweryfikowaé zawartos¢ pliku bundle.pem. Plik zawiera prawdopodobnie
nieprawidtowe certyfikaty badz certyfikaty w nieprawidtowej kolejnosci.

Plik bundle.pem powinien zawierac certyfikaty:

1. Certyfikat Subskrybenta,

2. Odpowiedni certyfikat posredni.

Wiecej o pliku bundle.pem w punkcie 3.2.2.
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