Instrukcja —

Certum Code Signing

Narzedzia do podpisywania certyfikatem Certum Code Signing

wersja 2.2

© Certum

by QJTIECOo



Strona |2

Spis tresci

T OPIS PrOAUKRU........c..ooiiiiiieie ettt ettt et e e ae v e e b e ebeesbeesaeestbesaresaseesseesseenseensnens 3
2. SHGNEOOL...... ..ottt et e ettt ta e eae e ebe e ebe e e tbentreetbeetreereenteentaen 3
2.1 OPIS NAZEAZIA.......cooi it e e sttt e e s s e e e s s bt e e s s steeeensbeeeeenbeeeennnnres 3
2.2 oo [ R VT T 11 TP 3
23 {11 Q1 T - TSRSt 5
2.4 POdPiSYWanie WSAAOWE ............cooeiiiiieiiiiiie et ee e e ertae e e e tt e e e e s te e e e saasaeessnsaeeenannaees 5
25 o Lo [ TR« U F ] [ PP 6

N - 1 £ T | 1= P 6
3.1 (0] TE =17 T« b AT T RPN 6
3.2 oYY T={T] - Vo - IR 7
3.21 Utworzenie pliku konfiguracyjnego provider.cfg ..........cccccvviiiiiiiiiiinic e, 7
3.2.2 Utworzenie pliku Sciezki certyfikatu bundle.pem ..............ccoooviiiiciiiii e, 7

3.23 Zmiana aliasu uzytkownika (labela) na karcie (tylko dla uzytkownikéw posiadajacych

znaki diakrytyczne w polu Common Name (CN) w certyfikacie) ............cccoceeeeiiiiiiiciiccceecee, 11

3.3 POOPISYWANIE .....coiiiiiiiii ettt e e e s st e e e st ee s e s be e e e s nbeesesabeaeessneeeesanees 16

34 V=T 0V {17 T - TP PSPTPRPP 16

3.5 POdPiSyWanie WSAAOWE ............cooiiuiiiiiiiiiie e etee et e s ste e e e st e e e e e e e e eabaae e e ebeee e e annes 17

4.  NaJCZeSESZE ProBIEMY .........ooiiiiieee e e e e et e e e ta e e e st ae e e e eraeeeenns 18
certum.pl

infolinia@certum.pl



Strona |3

1. Opis produktu

Certyfikaty Certum Code Signing zabezpieczajg oprogramowanie przed nieautoryzowang zmiang lub
naruszeniem przez osoby trzecie. Czesto moze sie zdarzyc¢, ze software pobrany z sieci web bedzie
traktowany przez komputer jako ztosliwe oprogramowanie. Wynika to z faktu, iz nie posiada on
certyfikatu wydanego przez autoryzowany urzad certyfikacji jakim jest Certum.

Zabezpieczajagc oprogramowanie certyfikatami Certum Code Signing mozna ochroni¢ swoje
oprogramowanie przed nieuprawnionym dostepem i kradziezg oraz zminimalizowac ryzyko
wystepowania komunikatdow ostrzegawczych z SmartScreen ® Application Reputation.

Oprogramowanie zabezpieczone certyfikatami Certum Code Signing spowoduje wzrost
bezpieczenstwa oraz zaufania klientdow a co za tym idzie wiekszg liczbe pobran oprogramowania. Code
Signing, stuzy do podpisywania kodu oraz gotowych juz zbudowanych uzywajgc znanych narzedzi
takich jak signtool.exe oraz jarsigner.

2. Signtool

2.1 Opis narzedzia

Signtool to narzedzie wiersza polecenia, ktore cyfrowo podpisuje pliki, weryfikuje podpisy w plikach i
oznacza pliki znacznikami czasu. Narzedzie to znalez¢ mozna w paczce deweloperskiej Windows
(Windows SDK[Software Development Kit]). Wszystkie operacje wykonywane z Code Signing
wymagaja podtaczonego czytnika wraz z kartg na ktorej jest certyfikat Code Signing.

2.2 Podpisywanie

Aby podpisa¢ plik, w wierszu polecen (cmd.exe] nalezy uzy¢ nastepujacego polecenia:
signtool sign /n "[1]" / t[2] /fd [3] /v [4]

[1] = Nazwa lub fragment nazwy wiasciciela certyfikatu, ktdrg sprawdzi¢ mozna w aplikacji proCertum
CardManager lub narzedziu systemowym certmgr.msc:

@ Lista certyfikatow Importuj certyfikat

Wiasciciel certyfikatu Wystawca certyfikatu Data waznosci
Asseco Data Systems S.A. Certum Extended Validation Code : 2017-01-16 - 2018-01-16

Pokaz szczegdly ceryfikatu Rejestryj ceryfikaty

certum.pl
infolinia@certum.pl
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.- certmgr - [Certyfikaty - biezacy uzytkownik\Osobisty\Certyfikaty]
Plik Akcja Widok Pomoc

e 2mOolcz Hm
(@ Certyfikaty - biezacy uzytkownik Wystawiony dla : Wystawiony przez Data wygasnie... Zamierzone cele Przyjazna nazwa Stan Szablon certyfi...
v Osobisty

Certyfikaty 2 Asseco Data Systems S.A. Certum Extended Validation Code... 16.01.2018 Podpisywanie kodu... Asseco Data Syste...

Zaufane giéwne urzedy certy
| Zaufanie przedsigbiorstwa
Posrednie urzedy certyfikacji

[2] — Adres znacznika czasu. Dla Certum http://time.certum.pl,
[3] — Nazwa algorytmu podpisu. Dostepne shal i sha256,
[4] — Sciezka do podpisywanego pliku.

Przyktadowe, poprawne polecenia:
signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd shal /v aplikacja.exe

W rezultacie konsola cmd.exe powinna zwrdci¢ komunikat o poprawnosci podpisu pliku

The following certificate was selected:
Issued to: Asseco Data Systems S.A.
Issued by: Certum Code Signing CA SHAZ
FExpire=s: Fri Jul 06 10:16:38 2018
SHA1 hash: E082BDFSDT71C4CLB7A34%460027F0D3CBE02BF31

Done Adding Additiconal Store
Successfully signed: aplikacja.exe

Number of files successfully Signed: 1
Number of warnings=: 0
Numker of errors: O

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd sha256 /v aplikacja.exe
W rezultacie konsola cmd.exe powinna zwrdci¢ komunikat o poprawnosci podpisu pliku:

The following certificate was sslected:
Issued to: Rsseco Data Systems 3.4,
Issued by: Certum Code Signing C& SHLZ
Expires: Fri Jul 0& 10:16:38 2018
8HR1 hash: EO0OBZBDFSDTI1C4CDETA345460027FODSCEBE0ZBFZ]

Done Adding Additional Store
Succes=fully signed and timestamped: aplikacja.exs

Number of files successfully Signed: 1
Number of warnings: O
Number of errors: 0

certum.pl
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2.3 Weryfikacja

Aby zweryfikowac plik, w wierszu polecen (cmd.exe] nalezy uzy¢ nastepujacego polecenia:
signtool verify /pa [1]

[1] - Nazwa podpisanego pliku

Przyktadowe, poprawne polecenie:

signtool verify /pa aplikacja.exe

W rezultacie konsola cmd.exe zwraca komunikat o poprawnosci podpisu pliku, przyktadowo:

File: aplikacia.exe
Index Algorithm Timestamp

] zhal tuthenticode

Successfully wverified: aplikacja.exe

File: aplikacia.exe
Index Algorithm Timestamp

0 shaZ56 buthenticode

Successfully wverified: aplikacja.exe

Lub brak podpisu:

File: aplikacia.exe
Index Algorithm Timestamp

SignTocol Error: No signature found.

Number of srrors: 1

2.4 Podpisywanie wsadowe

W celu wsadowego podpisania wielu plikdbw podczas jednej sesji nalezy je podac jako kolejne
parametry polecenia. Dziatanie takie eliminuje koniecznos$¢ kazdorazowego wywotywania komendy w
konsoli oraz wpisywania kodu PIN przy podpisie kolejnych plikdw.

Przyktadowe polecenie:

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd shal /v aplikacjal.exe

certum.pl
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aplikacja2.exe aplikacja3.exe

W rezultacie konsola cmd.exe zwraca komunikat o poprawnosci podpisu plikdw:

Done Adding ZAdditional Store

Successfully signed and timestamped: aplikacijal.exe
Successfully signed and timestamped: aplikacijaZl.exe
Successfully signed and timestamped: aplikacjal.exe
Number of files successfully Signed: 3

Number of warnings: 0
Number of srrors: 0

2.5 Podpis dualny

W celu ztozenia podpisu dualnego (wykorzystujgcego oba algorytmy: SHA-1 oraz SHA-2 nalezy
przeprowadzi¢ nastepujgcg procedure:

1. Wykona¢ podpis aplikacji z wykorzystaniem algorytmu SHA-1 przyktadowym poleceniem:

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd shal /v aplikacja.exe

2. Nastepnie wykonac¢ podpis tej samej aplikacji wykorzystujac algorytm SHA-2 oraz przetgcznik

/as:

signtool sign /n "Asseco Data Systems S.A." /t http://time.certum.pl/ /fd sha256 /as /v aplikacja.exe

Wynikiem weryfikacji pliku podpisanego dualnie powinien by¢ nastepujgcy komunikat z konsoli:

File: aplikacija.sxe
Index Zlgorithm Timestamp

0 shal AZuthenticode
1; shal56 EFC3161

Successfully wverified: aplikacja.exe

Do wykonania i weryfikacji podpisu dualnego wymagany jest Windows 8 lub wyzszy. W celu wykonania
lub weryfikacji podpisu dualnego na systemach Windows 7 nalezy zapozna¢ sie z artykutem
opublikowanym przez Microsoft: https://technet. microsoft.com/en-us/library/security/2949927.

3 Jarsigner

3.1 Opis narzedzia

Jarsigner to narzedzie wiersza polecen, ktore cyfrowo podpisuje pliki oraz weryfikuje podpisy.
Narzedzie to znalez¢ mozna w paczce deweloperskiej Oracle(JDK [Java Development Kit]). Wszystkie
operacje wykonywane z Code Signing wymagajg podtaczonego czytnika wraz z kartg na ktorej jest
certyfikat.

certum.pl
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3.2 Konfiguracja

3.2.1 Utworzenie pliku konfiguracyjnego provider.cfg

Przed rozpoczeciem uzywania jarsigner potrzebna jest dodatkowa konfiguracja. W pierwszym kroku
nalezy utworzy¢ plik konfiguracyjny providera dla PKCS#11. W tym celu tworzymy nowy plik
o rozszerzeniu *.cfg (przyktad: provider.cfg). Jego zawarto$¢ wyglada nastepujaco:

name=[1]
library=[2]
slot=[3]

[11 — Nazwa providera. Najlepiej Crypto3PKCS.

[2] - Sciezka do biblioteki PKCS. Jezeli posiadamy zainstalowanego proCertum CardManagera $ciezka
domyslna to: C:\Windows\System32\crypto3PKCS.dlI

[3] —Numer slota w ktérym znajduje sie karta. Domysina wartosé to -1 ktéra powoduje automatyczne
wykrycie pierwszego dostepnego slotu.

Przyktadowa konfiguracja dla profilu zwyktego karty cryptoCertum:
name=Crypto3PKCS
library=C:\Windows\System32\crypto3PKCS.dll

slot=-1

Przyktadowa konfiguracja dla karty wirtualnej Certum:
name=SimplySignPKCS.dll

library=C:\Windows\System32\SimplySignPKCS.dII
slot=-1

3.2.2 Utworzenie pliku $ciezki certyfikatu bundle.pem

Kolejnym krokiem jest utworzenie pliku $ciezki certyfikatu o rozszerzeniu*.pem (przyktad:
bundle.pem). Jego zawartos$¢ wyglada nastepujgco:

1. .Na gorze”: Certyfikat uzytkownika

2. ~Ponizej”: certyfikat posredni dla certyfikatu uzytkownika

Uwaga: Zawartos$¢ pliku bundle.pem musi by¢ koniecznie we wspomnianej wyzej kolejnosci.
Uzyskiwanie certyfikatu uZytkownika

Certyfikat uzytkownika moze zosta¢ uzyskany poprzez uruchomienie programu proCertum
CardManager, klikniecie przycisku czytaj karte i przejscie do zaktadki Profil zwykty.

Nastepnie nalezy wybrac z listy certyfikat, ktory chcemy zapisac¢ i uzy¢ przycisku ,Pokaz szczegoty
certyfikatu”. Wyswietlony zostanie certyfikat, uzywajac przycisku ,Kopiuj do pliku” znajdujgcego
sie na karcie ,Szczegoty” istnieje mozliwos$¢ zapisania certyfikatu:

certum.pl
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Pokaz: [<Wszyscy>

)

Pole
|:| Wersja

|;| Numer seryjny
|| Algorytm podpisu

|j Wystawca
|j Wazny od
|:| Wazny do
|—] Prdmint

|j Algorytm wyznaczania wart...

Wartosc
V3

1c 8089 1769 59 a3 e9 1adb...

sha256RSA
sha256

Certum Code Signing CA SHA2...

6 lipca 2017 10:16:38
6 lipca 2018 10:16:38

naiila nleznuka Macearnde nl
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Warto w tym kroku
zapisac sobie zawartos¢
pola Wystawca. Pomoze
to w pdzniejszym doborze
certyfikatu posredniego

Edytuj wiasciwosd...

Dowiedz sie wiecej o szczegolach certyfikatu

Po kliknieciu ,Kopiuj do pliku” zostanie uruchomiony kreator zapisu:

certum.pl
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Kreator eksportu certyfikatéw —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, ksty
zaufania certyfiatdw oraz sty odwolania certyfikatéw
2 magazynu certyfikatéw na dysk twardy.

Certyfikat, wystawiany praez urzad certyfiacy, stanows
potwierdzenie toZsamosa uytkownka | zawiera
nformacie utywane do ochrony danych kb do
ustanawiania bezpiecanych polaczer siecowych.
Magazyn certyfikatdw jest obszarem systemowym,

w ktdeym praechowywane sg certyficaty.

Aby kontynuowad, ki) przycsk Dalej.

Nalezy klikna¢ Dalej. W kolejnym kroku nalezy wybra¢ opcje ,X.509 szyfrowany algorytmem Base-64
(.CER)” i klikng¢ Dalej:

Format pliku elaportu
Certyfikaty moga by¢ eksportowane w wieku réinych formatach plikdw.

Wybierz format, ktdrego cheesz uzyé:
Certyfiat X. 509 szyfrowany binarnie algorytmem DER (.CER)

© [Certyfiat X. 509 szyfrowany aigorytmem Base-64 (.CER)
Standard skiadni wiadomos$a kryptograficanych - certyfikaty PXCS 27 (.P78)

Jedeh sest to motiwe, dolacs wezystide certyfikaty do $oedd certyfiacs

o $0eda certyfkacy

Y, Je2eh exsport 2055af ZakonNc2ony pomysine

Nastepnie nalezy wybrac¢ gdzie ma zostac zapisany plik oraz nada¢ mu hazwe. W tym celu nalezy klikng¢
Przegladaj, wybrac lokalizacje i wpisa¢ nazwe pliku, nastepnie klikng¢ Zapisz, a w oknie kreatora przejs¢
do kolejnego kroku przyciskiem Dalej oraz nastepnie Zakoncz. Kreator potwierdzi eksport pliku.

certum.pl
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Nazwa pliu:
Zapisz jako typ: | Zaszyfrowane Basebd X.509 (".cer)

#. Ukry) foldery

Uzyskiwanie certyfikatu posredniego
Certyfikaty posrednie nalezy pobierac ze strony Certum:

https://www.certum.pl/pl/wsparcie/cert_wiedza_zaswiadczenia_klucze_certum/

W doborze odpowiedniego certyfikatu (certyfikatow] posrednich pomoze zapisana wczesniej nazwa
Wystawcy z pola ,Wystawca” certyfikatu uzytkownika. Nalezy odszuka¢ na stronie Certum wystawce
swojego certyfikatu i zapisac jego certyfikat w formacie tekstowym PEM.

Nastepnie majgc dwa pliki z certyfikatami, nalezy utworzy¢ nowy plik tekstowy. Zawarto$¢ obu
uzyskanych wczesniej plikow (Certyfikat uzytkownika oraz certyfikat posredni) nalezy wkleic¢
do jednego pliku tekstowego we wspomnianej wyzej kolejnosci:

1. .Na gorze”: Certyfikat uzytkownika
2. ~Ponizej”: certyfikat posredni dla certyfikatu uzytkownika

Plik nalezy zapisac i zmieni¢ jego rozszerzenie na *.pem.

Ponizej przedstawiono przyktadowy plik bundle.pem:

certum.pl
infolinia@certum.pl
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BEGIN CERTIFICATE
uxIFozCCA/egAuxaAgIQbronBOACvoijhnelxaqleuegk hk 1 GO9w0BAQSFADC|
QDELMAKGALUEBhMCUEWXI JAGBGNVBAOMGVVUAXP dcsgvcv?acvacmwszMu
QS4xIZA1BgNVBASMHKNTCcNRIDSBDZXI0awzZpY2F0awduIEF1dGhvem] 0eTEKMCIG
ALUEAWWDQ2VYdHVT IENVZGUGU2 1nbm 1 uZyBDQSBTSE EyMB4 XDTE 3MDMXNDEWMDAL
OVOXDTE4MOMXNDEwWMDALOVOWDDE LMAKGAL UEBIMCUEWXGDAWBGNVBAOMD1 Bhdwxh
IE9S<3rDs3drYTEYMBYGAIUEAMUGFIbGEETZxZQSOZdZtmSkHJWJKoZIhVCN
AQKBFhpwYXVSYS SVDHNGD 3dr YUBhC 3NTY29KCy SWbDCCAS IWOQY IKOZ ThVCNAQES
BQADGQEPADCCAQOCGQEBA) jBI0/mf GtCAVEAQOTOr vkQk jLtehbEnXglyQcultAag
ET98YWWRVACZIb/XVFITQDCOVSZW] 389HeedmbqrmIcInuxdD2wOI921ymav0BsSE
2P6HKQKNYQg1 38PbTHXQIGWIT 192PNcOnubAdks1XShctuevyado8QqLy814TI/dl
/xkedkht vxu‘rw9uz<nxaubj9q?3rd29unbci69Ron829psAzqf0LajA1
b78t4fMFHNTO9+ tUHbNSKZ6VvyT 1EZRTTG 15831Kkgko A+Iwxiiwa2eCHikfsHa
M%ecsﬂzamspfcsaméaonﬂLTLchovofq OCAWEAAROCAZ YWGQGSMAWG
ALUJEWE B /wWQCMAAWMQYDVROT BC SWKTANOCWGI4 YhaHROCDOVL 2NybC 5 §ZX10dwOu
CGWVY3NJYXNOYTIUY3)SMHEGCCSGAQUF BWE BBGUWY ZAr Bggr BgEFBQCwAY YT aHRO
CDOVL2NZY2F ZaGEyLmI jC3ATY2VydHVTLmNVDTAOBGQr BgEFBQCWAOYOAHROCDOV
L3)1¢G9zaxRvenNkuY2VydHVILNBSL2NZY2F ZaGEYLmMN 1 CJAFBGNVHSMEGDAWGBTA
e7TIt2Swpw1ImvhyTIfXICw2P JAJBgNVHQ4EF gQUBQUMST ebwF 3Q/Ca0f xeFqoPh
RUGWHQYDVROSBBYWFIESY3NJYXNOYTIAY2VYydHVILNBSMA4 GALUJDWE B /WQEAWIH
QDBLBGNVHSAERDBCMA eBDAEEATA2895qhGgBhvZ 3AgUBBDANMCUGCC SGAQUF
8wIBFhlodHRwczovL 3d3dy5jZXI0dwOucGwvQlBT™E UdIQQYMBYGCC SGAQUF
BWMDBQOr BgEEAYI 3PQEBMAOGC SQGSIb 30QE BCWUAAL IBAQCODGFmkxhT3m+4uD61
41bryGS7TOVSPDGIDCI1IKNGWY4 TOgXTHQLTKDPpAWhSRS+1 7 XxMp4HF aB3x) 1 TFbH
ky6w8puiwjt4ubFOr JcvouMXFKCa0chM3TY7Cbez9kCuleI0DsVvEplSg7 YvyemSf
S613SZIyyxox06af 1vmQoL iyxgDbb5aGv]cweZNehnGN3kwcKuxgZ zo+oF 4 1uumu
h]AGW/LSqungiwI er7utMe9q2438r73vC0071;EXvR8 yLAOO4J1/21P
N55+Q38vnLr 5x928hmtGidkikqx/RWVXLWSr8vIob6xZASDUCTXgGTUr 37 IXTSmv1

9

END CERTIFICATE

BEGIN CERTIFICATE
HIIEBjCCAMgMI&gIQprg:gYH uidixpBk0zANBgkghk i GOwWOBAQSFADB+
MQSWCQYDVQQGEWIQTDE IMCAGALTUEChMZ VIS UZWNOobm9sb2dpZxmMguy 58
LjErM(UGAlUE(meQZVdeVtIENlcnRan'I JYXRpb24 gQXV0aGIyaxXR SMSIWIAYD
VQQDEXTDZXI0dWOgVHI1C3R1ZCBOZXR3D3Ir IENBMBAXDTEIMTAYOTEXNTUZOVOX
DTI 3MDE XOTEXNTUZOVOWGZQXC ZAIBGNVBAYTA T BMMS IWIAYDVQQKDE 1 vbm1 6ZXRv
IFR1Y2hub2xvZ211cyBTLKEUMSCWIQYDVQQLDBSDZX) 2vydG1mawNhdG1v
biBBdXROb3IpdHKkXODA2BGNVBAMMLONTCNR1DSBF eHR1bmR 1ZCBWYWXPZGF 0awdu
IENVZGUQU2 Tnbm1uZyBDQSBTSEEYMIIBI JANBGKGhK 1 GOWOBAQEFAAOCAQSAMIIE
CQKCAQEA/B+7+2 SXmBVTUKFFa7 IrbGOLmN/RDPE 1R4 3hkr x153mqAOCmS SEV
ABG/++h6bNgbMuhdwzMmy 669xv~the9sxheoofhnfrg31lsdzssz/s?mdqzume
HS9m/MZTBt /xbu2UFhaz8xJvt98tEVEVONDQGOV1SFI7 jayxnElbtof hvbwkuz8Q
ONSWIU7PYLCUKCIYSMIEOYRITESCPIghvKwdFvP2 jpZ4ANSUMUSCUW/S1KPGAZID3
hun:3n3dsmsouul¥3vcm:<p1wppfcxodd)&pu/of3-sx36mjvwvoqzsxn63
FVXCPQO60X8d2t17w6 | x1p2mISsO1wwIDAQABO4S IBUZCCAUSWOWYDVROTAQH/BAUW
AWE B/ ZAJBgNVHQ4 EF gQQUOSUQEXQTUYSORLX J ZOF 0aMKQZRCwHWYDVRO j BBgwF OAU
CHbNywf /IPbFze27kL z1hDdGdf cwDgYDVROPAQH /BAQDAGE GMBMGALUJ JQQMMAOG
CCSGAQUF BwMDMC 8GALUAHWQOMC YWI KA 1 0CCGHMhOJHAGL y9 j comu Y2 VydHVEILNBS
L2NObmNhLmNybDBr 8ggr BQE F BQCBAQRIMF OWKAYIKWYBBQUHMAGGHG HA6L¥92
on;vsswammknnlbss b20wWMQYIKWYBBQUHMAKGIWhOJHAGLY9yZXBvC210
b3I5LmNICNR1DSSWHCIJAGSIYSS JZXIWOQYDVROGEDIWMDAUBGRVHSAAMC YWIAYI
KwYBBQUHAQEWGGhOJHABLY93d3cuY2VydHVILNBSLONQUZANBGKGhK 1 GIWOBAQSF
AAOCAQEACIUBrhkZKVD+BaseIBQU3BQAI7 ZMKpEd h43dzIX8yvseAo6HbDT
RNVS7ZN¢FaLHS40283]Ea/ZGddfgsjlﬁRth/Ilc3 15)zCLn]S7uXyIFddKRx jx
rxogDIT1PmpkDIkVGE5u7 IPIPMG ZaBTpdoechdl’qujrqvhyoEsKC?cy(7nrrv
ZksYLbJqrMP27pdux35+C /2 2+dHEDWIVOZD6dSCGCDIQB4LOJZGK+tniMYDGhr4 /
79F0+1EKZ7pyuS8TFSVOMCPeIr HUGTOUKI2PNL JIt9jSe9S7ZdC 53mnéotwxuQ/
K6frorsSoQXZ8pz6/1TarvYasakcr SQus

END CERTIFICATE

Certyfikat
uzytkownika

Certyfikat
posredni

3.2.3 Zmiana aliasu uzytkownika (labela) na karcie (tylko dla uzytkownikéw

posiadajacych znaki diakrytyczne w polu Common Name ([CN) w

certyfikacie)

Do wskazywania certyfikatu, ktéry ma zosta¢ uzyty do podpisu aplikacji z wykorzystaniem narzedzia
Jarsigner uzywany jest alias certyfikatu uzytkownika. Standardowo alias certyfikatu tworzony jest
na podstawie zawartosci pola Common Name z pola Podmiot z certyfikatu. Jesli w polu Common Name
umieszczony zostat cigg znakdw zawierajgcy znaki diakrytyczne, nastepuje koniecznosc zastgpienia tego

Ciggu ciggiem znakdw nie zawierajgcym znakdw diakrytycznych.
Przyktad:

Alias (label] przed zmiana: Urzad

Alias [label] po zmianie: Urzad
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Uwaga: Zmiana aliasu nie powoduje zmian w certyfikacie. Edycji podlega jedynie identyfikator certyfikatu
na karcie. Podpisana aplikacja w polu podpisu nadal zawiera¢ bedzie dane Subskrybenta zawierajace
znaki diakrytyczne.

Zmiany aliasu (labela) mozna dokona¢ za pomocg oprogramowania udostepnianego nieodptatnie
PKCS11Admin, do pobrania tutaj: http://www.pkcslladmin.net/

Prezentowany sposob zmiany labela zostat wykonany w oprogramowaniu PKCS11Admin w wersji
0.3.0. Procedura zmiany labela wyglada nastepujaco:

1. Nalezy pobrac i wypakowac program PKCS11Admin do wybranego katalogu.

2. Nastepnie nalezy wejs¢ do katalogu zawierajagcego wypakowane oprogramowanie
PKCS1AdmiIn i uruchomi¢ aplikacje Pkcs11Admin-x86 lub Pkcsl1Admin-x64, zaleznie od wersji
systemu operacyjnego. Uruchomienie skutkuje otwarciem programu oraz okna wyboru
biblioteki obstugujacej karte. Dla kart Certum wskaza¢ nalezy biblioteke crypto3PKCS.dIl,
znajdujaca sie w katalogu C:\Windows\System32 i zatwierdzi¢ przyciskiem OK:

: Application Slot oken Object  Tools Help

Basic rfo | Mechaniems | HW features | Data cbiects | Centicates | Keys | Doman

Relatve name or absckte path of 6408 PKCSH11 lbeary
CAWindows \System32\enypto IPKCS &1
Enabie logong

Y \matenaly' aplicace \Prcs 1 1A

3. Gdy program wczyta zawartosc karty kryptograficznej nalezy z paska wybrac opcje
Token >Login > User login:

certum.pl
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£} Pies114dmin 0.3.0 64-bit on MS Windows Lo ©)
Application  Slot | Token | Object Tooks Help
Login » | Userlogin..
Sesic ko I& Logout Protected user login
Basic rformation aby Change PIN ’ SO login...
Property name Initiakize token > Protected SO login... =
Fihry e Intialze/unblock PIN  »
Lbeary path g po3PKCS dl s
Cryptoki verson 2n
Manufacturer Unizeto Technologies SA
Rags 0
Lbrary descrption x64 PKCS #11 Cryptokd Lbrary
Lbrary version 20
Slot info
Slot description ACS ACR39U ICC Reader 0
Manufacturer
Rags 7
Token presert True
Removabtie device True
Hardware siot True
Hardware version 00
Frmware version 00 -
J
4. Program zamonituje o wpisanie kodu PIN do profilu zwyktego karty. Nalezy

5.

go wprowadzi¢ i

zatwierdzi¢ przyciskiem OK:

" User login el
Please enter your PIN:
] Display PIN [ ok [ cance |
Num lock: ON Caps lock: OFF Keyboard layout: pl-PL

Nastepnie nalezy przej$¢ do zaktadki Certificates. Na liscie wyswietla sie labele certyfikatow, dla
ktérych zostanie wykonana zmiana (tu dla przyktadu label uzytkownika zawierajacy znak

diakrytyczny ,6"):
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3 Pkes11Admin 0.3

Application Slot Token Object Tools Help

Basic ifo | Mechanisms | HW features | Data objects || Cetficates | Keys | Domain params

These centficate objects were found

Labed 10 Cenf
Paua Ols2dwka 6C6520303032323763623720643231622D3461363120 3966633820 346165396161393162393663 CKC,

Found 1 object(s)

6. Klikniecie prawym przyciskiem myszy na labelu powoduje wywotanie menu, z ktérego nalezy
wybrac opcje Edit attributes... .

7. W wyswietlonym oknie, prezentujacym atrybuty wpisu, nalezy odnalez¢ wpis CKA_LABEL.
Nastepnie nalezy zaznaczy¢ wpis CKA_LABEL i uzy¢ przycisku Edit do zmiany btednej
zawartosci wpisu:

Value

CKA_CLASS CKO_CERTIFICATE

CKA_TOKEN True

CKA_PRIVATE False

CKA_MODIFIABLE True

CKA LABEL Paula Olszéwka

CKA_CERTIFICATE_TYPE CKC_X_509

CKA_TRUSTED False

CKA_CERTIFICATE_CAT... anexdractable>

CKA_CHECK_VALUE wnextractable>

CKA_START_DATE cunextractable >

CKA_END_DATE anexractable>

CKA_SUBJECT 3081853108300906035504061302504C3121301F060355040A0C 184173736563
CKA_ID 6CE52D066366333313734622D666230662D343765342D06239633120643031653
CKA_ISSUER 3081803108300906035504061302504C 3122302006035504 0A0C 19556E 69 7A 65
CKA_SERIAL_NUMBER 1C8089176959A3E91ADBSA20E6486239

AR AR A A A B P R A AR A AR AR AT AR A AS S A N A A s am mm A~

m »

=T
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SO 61 75 6C 61 20 4F 6C 73 7A C3  Paula Ol szé
83 77 6B 61 P wka

8. Pole labela jest teraz edytowalne. Wystarczy skorygowac label usuwajac znaki diakrytyczne
i potwierdzi¢ przyciskiem OK:

S0 61 75 6C 61 20 4F 6C 73 7A 6F Paula Ol sz
77 68 61 weall

9. Proces zmiany zostat ukonczony. Dzieki temu przy wyborze certyfikatu do podpisu bedzie
mozliwos$¢ podania aliasu nie zawierajgcego znakdw diakrytycznych i co za tym idzie poprawne
uzycie certyfikatu.

Przed przystgpieniem do podpisywania rezultat zmiany aliasu uzytkownika sprawdzi¢ mozna
poleceniem:
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keytool -list -keystore NONE -storetype PKCS11 —providerclass
sun.security.pkcs11.SunPKCSI11 -providerArg provider.cfg

W rezultacie instrukcja zwraca zawartos¢ magazynu kluczy:

Picked up JAVA OPTIONS: -Xms256m -Xmxl024m
Enter keystore password:

Feystocre type: PECS11
Eeystore provider: SunPRCS11-Crypto3CSE

Your keystore contains 1 entry
Faula Clszowka, PrivateEeyEntry,

Certificate fingerprint (SHA1) :
EQ0:82:8D:F9:D7:1C:4C:D8:7A:34:94:60:02:7F:0D:9C:BE8:02:BF:31

3.3 Podpisywanie

Aby podpisac plik, w wierszu polecen (cmd.exe] nalezy uzy¢ nastepujacego polecenia:

Jarsigner -keystore  NONE -tsa "[1]" -certchain "[2]" -storetype PKCSI1-providerClass
sun.security.pkcs11.SunPKCS11 -providerArg “[3]" -storepass “[4]" "[5]" "[6]"

[1] — Adres znacznika czasu. Dla Certum http://time.certum.pl, [2] — Sciezka do pliku $ciezki certyfikatu
(Sekcja ,Konfiguracja”),

[3] - Sciezka do pliku konfiguracyjnego providera (Sekcja ,Konfiguracja”),

[4] - Hasto do profilu zwyktego karty, [5] — Sciezka do pliku podpisywanego,

[6] — Nazwa wiasciciela certyfikatu ktdrg sprawdzi¢ mozna w proCertum CardManagerze lub uzywajac
narzedzia Keytool

Przyktadowe, poprawne polecenie:

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" - storetype PKCSI11 -
providerClass sun.security.pkcs11.SunPKCS11  -providerArg "provider.cfg" -storepass "123456"

"aplikacja.jar" "Asseco Data Systems S.A."

Jesli operacja podpisu przebiegta prawidtowo, konsola wyswietli nastepujacy wynik:

Picked up JAVA CPTICONS: —-Xms2356m —-¥mx1024m
jar signed.

3.4 Weryfikacja

Aby zweryfikowac plik, w wierszu polecen [cmd.exe] nalezy uzy¢ nastepujacego polecenia:
jarsigner -verify "[1]"
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[1] - Sciezka do pliku podpisywanego,
Przyktadowe, poprawne polecenie:

jarsigner -verify "aplikacja.jar"

W przypadku poprawnej weryfikacji pliku konsola wyswietli:

Picked up JAVA OPTIONS: —-Xms256m —Xmx1024m

jar wverified.

W przypadku braku podpisu wynik jest nastepujacy:

Picked up JAVA OPTIONS: —-X¥ms256m —-Xmx1024m

jar is unsigned.

3.5 Podpisywanie wsadowe

W celu wsadowego podpisania wielu plikbw podczas jednej sesji nalezy utworzy¢ plik *.bat,
zawierajacy tyle wpisow, ile plikdbw ma zostac podpisane podczas jednego procesu podpisu. Dziatanie
takie eliminuje koniecznos¢ kazdorazowego wywotywania komendy w konsoli oraz wpisywania kodu
PIN przy podpisie kolejnych plikbéw.

W celu utworzenia pliku, nalezy utworzy¢ nowy plik tekstowy *.txt, wklei¢ wpisy do podpisywania
plikdéw, zapisac plik oraz zmieni¢ jego rozszerzenie z *.txt na *.bat.

Ponizszy przyktad prezentuje zawartos¢ pliku *.bat dla podpisu trzech aplikacji jednoczesnie:

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" - storetype PKCSI1 -
providerClass sun.security.pkcs11.SunPKCS11 -providerArg "provider.cfg" -storepass "123456"
"aplikacjal.jar" "Asseco Data Systems S.A."

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" - storetype PKCSI1 -
providerClass sun.security.pkcs11.SunPKCS11 -providerArg "provider.cfg" -storepass "123456"
"aplikacja2.jar" "Asseco Data Systems S.A."

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" - storetype PKCSI1 -
providerClass sun.security.pkcs11.SunPKCS11 -providerArg "provider.cfg" -storepass "123456"
"aplikacja3.jar" "Asseco Data Systems S.A."

Tak zapisany plik mozna uruchomi¢ w konsoli cmd.exe lub dwuklikiem, a rezultatem bedzie
rozpoczecie podpisywania kolejnych plikow, zawartych w pliku *.bat.

Rezultatem uruchomienia pliku *.bat w konsoli bedzie informacja o kolejnym wywotaniu komend i
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podpisie plikow:

C:\Usershuser\Desktop'\jarsigner>jarsigner —-key=store NONE -certchain
"bundle.pem" -tsa http://time.certum.pl -=toretype PECS11 -
providerClass sun.security.pkc=s11l.SunPRECS11 —providerirg
"provider.cfg" —-storepass "123456" "aplikacjal.jar"™ "Asseco Data

Systems S.A"
Picked up JRAVE OPTIONS: -Xms256m —Xmx1024m
jar signed.

C:\Usershuser’\Desktop'\jarsigner>jarsigner —-key=store NONE -certchain

"bundle.pem" —-t=sa http://time.certum.pl -storetypes FPECS11 -
providerCla=s sun.security.pkcs1l1l.SunPREC511 —providerirg
"provider.cfg" —-storepass "1234536" "aplikacjal.jar"™ "Asseco Data

Systems S5.4"

Picked up JAVA OPTICNS: -Xms256m —Xmxl1024m
jar signed.

C:W\Usershuser\Desktophjarsigner>jarsigner —-keystore NONE -certchain

"bundle.pem" -tsa http://time.certum.pl -storetype PECS11 -
providerClass sun.security.pkcs1ll. SunPRCS11 —-providerirg
"provider.cfg" —-storepass "123458" "aplikacja3.jar" "Raseco Data

Systems S5.A"
Picked up JAVAR OPTICNS: -Xms236m —Xmx1024m
jar signed.

4. Najczestsze problemy

1. Podczas podpisu narzedziem Signtool przy wykorzystaniu algorytmu SHA-2 wystepuje
problem z podpisaniem:

Done Adding Additional Store
SignTool Error: An unexpected internal error has occurred.

Error information: "Error: SignerSign() failed.™ (-

2146893784/0x80050028)

Rozwigzanie: W oprogramowaniu proCertum CardManager nalezy wybrac przycisk Opcje > zaznaczy¢
opcje EV Code Signing — zastgp CSP bibliotekg minidriver. Nastepnie zrestartowac system i podjac¢ probe
podpisu ponownie.

2. Podczas podpisu narzedziem Jarsigner pojawia sie komunikat:

Picked up JAVA CPTICONS: -Xms256m —Xmx1024m
jar signed.

Warning:
The signer's certificate chain is not validated.
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Rozwigzanie: Nalezy zweryfikowac zawartos¢ pliku bundle.pem. Plik zawiera prawdopodobnie
nieprawidtowe certyfikaty badz certyfikaty w nieprawidtowej kolejnosci.

Plik bundle.pem powinien zawierac certyfikaty:

1. Certyfikat Subskrybenta,

2. Odpowiedni certyfikat posredni.

Wiecej o pliku bundle.pem w punkcie 3.2.2.

3. Podczas weryfikacji podpisu narzedziem Jarsigner pojawia sie komunikat:

Picked up JAVA OPTIONS: -Xms256m —Xmx1024m
jarsigner: java.lang.SecurityException: cannot verify signature
block file META-INF/PAULR OL

PAULA_OL to przyktadowa sygnatura, zalezna od aliasu uzytkownika. Wiecej o aliasach w punkcie
3.2.3.

Rozwigzanie: Nalezy zweryfikowac¢ zawarto$¢ pliku bundle.pem. Plik zawiera prawdopodobnie
nieprawidtowe certyfikaty badz certyfikaty w nieprawidtowej kolejnosci.

Plik bundle.pem powinien zawierac certyfikaty:

1. Certyfikat Subskrybenta,

2. Odpowiedni certyfikat posredni.

4. Podczas podpisu narzedziem Jarsigner pojawia sie komunikat:

Picked up JAVA COPTICNS: -Xms236m -X¥mxlJ24m
jar signed.

Warning:
The signer certificate's FeylU=sage extension doesn't allow code

signing.

Rozwigzanie: Nalezy zweryfikowac¢ zawartos¢ pliku bundle.pem. Plik zawiera prawdopodobnie
nieprawidtowe certyfikaty badz certyfikaty w nieprawidtowej kolejnosci.

Plik bundle.pem powinien zawierac certyfikaty:

1. Certyfikat Subskrybenta,

2. Odpowiedni certyfikat posredni.

Wiecej o pliku bundle.pem w punkcie 3.2.2.
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