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CertumSign

by QJJ E2C0O

1. INFROMACJE PRAWNE

Autorskie prawa majatkowe do tej dokumentacji oraz opisywanego przez nig oprogramowania
przystugujg Asseco Data Systems S.A. z siedzibg w Gdansku, ul. Jana z Kolna 11. Powyzsze prawa
sg chronione ustawg o prawie autorskim i prawach pokrewnych (Dz. U. Nr 24, poz. 83 z dnia 4 lutego
1994 roku z pdzniejszymi zmianami).

Ponizsza dokumentacja jest rozpowszechniana na podstawie udzielonej licencji.

2. INFORMACJE PODSTAWOWE

Aplikacja CertumSign, dostepna jest z poziomu nastepujgcych przegladarek internetowych:

— Google Chrome minimum od wersji 117,
— Mozilla FireFox minimum od wers;ji 118,
— Microsoft Edge,

= Safari minimum od wersji 17.

CertumSign korzysta z kwalifikowanych ustug zaufania SimplySign i WebNotarius

Swiadczonych przez Certum - Kwalifikowanego Dostawce Ustug Zaufania.

Poprzez integracje z kwalifikowang ustugg walidacji WebNotarius zapewniona zostaje wartosc
dowodowa dla ztozonych podpisdw, w postaci poswiadczenia walidacyjnego waznosci podpisu
elektronicznego.

Kazdy sktadany w aplikacji podpis opatrzony jest kwalifikowanym elektronicznym znacznikiem czasu,
potwierdzajgcym czas ztozenia podpisu (data pewna zgodnie z Kodeksem Cywilnym).
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2.1. Czym jest CertumSign

Aplikacja CertumSign wspomaga codzienng prace w zakresie elektronicznego podpisywania
dokumentéw oraz ich walidacji. Pozwala takze zarzadzaé dokumentami elektronicznymi
we wspotpracy z partnerami. Jest rozwigzaniem dedykowanym dla firm i organizacji, ktére chca
korzystaé z funkcjonalnosci elektronicznego podpisywania i przyjmowania elektronicznie podpisanych
dokumentodw, niezaleznie od formatu podpisu.

Aplikacja posiada rdoine plany taryfowe w zaleznosci od zapotrzebowania klienta na zakres
Swiadczonych ustug. Zmiana planu jest mozliwa w kazdym momencie $wiadczenia ustug poprzez
indywidualne zamodwienie w sklepie lub kontakt z Partnerem Certum (Punktem Partnerskim Certum).

2.2. Rejestracja konta i dostepne plany

Uzytkownik moze dokonac samodzielnej rejestracji wchodzac na strone rejestracyjng lub w oparciu o
link otrzymany od Partnera Certum. Otrzymany link pozwala na stworzenie konta Free, powoduje
jednak przypisanie utworzonego konta do partnera. Aby uzyskac¢ dostep do wyzszego planu, nalezy
albo uzy¢ e-kodu otrzymanego od partnera lub zakupi¢ go samodzielnie w sklepie Certum.

Rejestracja konta jest podzielona na kilka etapdéw:

I Wejscie na strone rejestracyjna.
I. Wypetnienie formularza.
. Potwierdzenie rejestracji poprzez widomos¢ email.

Szczegotowy opis rejestracji konta:

Jako pierwszg z danych uzytkownik musi podac¢ adres email.

Konta uzytkownikéw przypisane s3 do adresu mailowego, dlatego w pierwszej

kolejnosci sprawdzane jest czy dany adres znajduje sie juz w bazie danych Certum
i CertumSign.

Ponadto adres mailowy jest jednoczesnie loginem uzytkownika, wazne wiec by byt on niepowtarzalny.
Umozliwia to logowanie sie tym samym loginem do wszystkich ustug Certum. Po wpisaniu adresu email
uzytkownik klika przycisk ,,Dalej”.

Jesli wpisany adres zostanie zidentyfikowany jako wystepujgcy juz w ustugach Certum lub CertumSign
uzytkownik zostanie przeniesiony na strone logowania.

W kolejnym kroku nalezy uzupetnié pozostate dane, hasto oraz zatwierdzi¢ akceptacje regulaminu wraz
ze zgodg na przetwarzanie danych osobowych. CertumSign jest aplikacjg stworzong do obstugi
dokumentdéw i podpiséw elektronicznych, dlatego dane wpisane przez uzytkownika powinny by¢
prawidtowe i wolne od bteddéw. Beda wykorzystywane do uwierzytelniania uzytkownika w czasie
procesow podpisu. Wpisywany numer telefonu powinien by¢ zarejestrowany na dane wtasciciela
konta, pole oznaczone jest jako opcjonalne i uzytkownik moze uzupetni¢ pole w przysztosci,
aby umozliwi¢ sobie podpis SMS.
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Po wpisaniu niezbednych danych oraz zatwierdzeniu zgdd uzytkownik zatwierdza przyciskiem ‘Utworz
konto’.

W tym momencie pojawi sie informacja, ze konto nalezy aktywowac. Na podany adres email zostaje
wystana wiadomosé z prosba o aktywacje konta w CertumSign.

Po aktywacji zostanie otwarta nowa karta z informacjg o poprawnym stworzeniu konta i formularzem
logowania do CertumSign. Uzytkownik moze przystgpi¢ do pierwszego logowania do swojego konta
CertumSign.

Dostepne plany:

Pozwala uzytkownikowi w ramach miesigca na:

Dodanie plikéw PDF;

Konwersje pikdw do formatu PDF podczas dodawania do aplikacji;
Podpisywanie za pomocg certyfikatu SimplySign;

Podpisywanie za pomocg certyfikatu kartowego;

Wykonanie 2 podpiséw SMS;

Woystanie 2 zbiorow dokumentéw do innej osoby;

Weryfikowanie podpiséw;

Walidowanie podpisow za pomocg kodoéw aktywacyjnych;

Przechowywanie w aplikacji plikdw wraz z podpisami o tgcznej wadze 100MB.

Plan Standard

Pozawala uzytkownikowi w ramach miesigca na:

Dodanie plikéw PDF;

Dodawanie plikéw doc, docx, xls, xlsx, xml;

Opcjonalna konwersja pikéw do formatu PDF;

Podpisywanie za pomocg certyfikatu SimplySign;

Podpisywanie za pomocg certyfikatu kartowego;

Wykonanie 25 podpiséw SMS;

Wystanie 25 zbioréw dokumentéw do innej osoby;
Weryfikowanie podpiséw;

Wygenerowania raportu kwalifikowanej walidacji na 2 plikach;
Ztozenie podpisu typu XAdES (obstugujgcym pliki inne niz PDF);
Przechowywanie w aplikacji plikéw wraz z podpisami o tgcznej wadze 300MB.

L L L R RV e O

Pozawala uzytkownikowi w ramach miesigca na:

Dodanie plikéw PDF;
Dodawanie plikow doc, docx, xls, xIsx, xml;
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Opcjonalna konwersja pikow do formatu PDF;

Podpisywanie za pomocg certyfikatu SimplySign;

Podpisywanie za pomocg certyfikatu kartowego;

Wykonanie 25 podpiséw SMS;

Wykonanie 50 podpiséw SMS;

Woystanie 50 zbioréw dokumentéw do innej osoby;

Weryfikowanie podpiséw;

Wygenerowania raportu kwalifikowanej walidacji na 4 plikach;

Ztozenie podpisu typu XAdES (obstugujgcym pliki inne niz PDF);
Przechowywanie w aplikacji plikdw wraz z podpisami o tgcznej wadze 300MB.

=
=
=
=
=
=
=
=
=
=

CertumSign oferuje réwniez plany przeznaczone dla firm i zespotéw.
Plan dla organizacji umozliwia dodanie wielu uzytkownikéw do konta, ktérzy moga

pracowac na wspolnych dokumentach. Funkcjonalnosci dostepnych planéw opisane
sg w dokumentacji - Plany dla Organizacji.

2.3. Pierwsze logowanie

Po aktywacji konta za pomocg linka z wiadomosci e-mail, uzytkownik loguje sie do aplikacji za pomocg
wskazanych w trakcie rejestracji adresu e-mail oraz hasta.

Po poprawnym zalogowaniu uzytkownik zobaczy startowy widok aplikacji. Poniewaz to pierwsze
logowanie uzytkownika wszystkie limity jakie obowigzujg w jego planie taryfowym beda miaty wartos¢
zero, a lista plikéw bedzie pusta.

Uzytkownik moze przystgpi¢ do korzystania z aplikacji.

3. WIDOKI PLATFORMY

Jako widoki platformy rozumie sie centralng czes¢ okna aplikacji CertumSign. Sg to czesci zawierajace
dane wprowadzane przez uzytkownika. Mozna podzieli¢ je na dwie zasadnicze czesci:

o Pliki

Potozona jest w czesci centralnej, zawiera pliki dodawane przez uzytkownika oraz informacje
o wykonywanych operacjach.

e Ustawienia

W lewej czesci okna znajduje sie menu i panel informacyjny zwigzany z limitami planu konta.
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W gérnej czesci znajduje sie wyszukiwarka plikow. Szczegdty poszczegdlnych widokdw, ich zaktadek

i dostepnych z nich funkcji zostang opisane w dalszej czesci rozdziatu.

Q Certu

dok — kople (4)

cos krétkiego

Simpiysign

Widok platformy CertumSign

3.1. Widok gtéwny

Widok gtéwny ma nazwe "Moje Pliki" (przy nazwie widoku w menu po lewej stronie znajduje s

dodatkowo licznik pokazujgcy dwie wartosci: pliki niepodpisane — biata
cyfra w niebieskim kole, wszystkie pliki szara cyfra obok) i jest
to jednoczesnie widok domyslny, ktory zostaje wyswietlony
po zalogowaniu do aplikacji. W swojej gtéwnej czesci zawiera pliki
dodawane przez uzytkownika do aplikacji. Pliki te mozna wyswietlac
w ramach szesciu zaktadek:

e Wszystkie — zawiera wszystkie pliki jakie znajdujg sie w aplikacji.

e Moje pliki — zawiera wszystkie pliki dodane przez zalogowanego
uzytkownika

o Niepodpisane — s3 to pliki, ktére znajduja sie w aplikacji, ale nie
zostaty jeszcze podpisane przez uzytkownika.

e Podpisane — pliki, ktdre zostaty juz podpisane przez uzytkownika.

e Wystane — sg to pliki, ktére uzytkownik wystat do podpisu i
oczekujg na ten podpis.

& Wszystkie 47

€

e Otrzymane — sg to pliki, ktére uzytkownik otrzymat od innych uzytkownikéw CertumSign

do podpisu.

Uzytkownik moze sie swobodnie przemieszczaé miedzy zaktadkami. Pliki na liscie mozna sortowac pod

wzgledem daty dodania, alfabetycznie oraz pod wzgledem wielkosci pliku. W kazdym wierszu listy
znajduje sie nazwa pliku, data ostatniej akcji dla tego pliku, menu rozwijane oraz checkbox
do zaznaczania dla akcji zbiorowych. Jezeli plik byt podpisany, lub ma status wystany to dodatkowo

wyswietlone zostajg odpowiednie ikony przedstawiajgce dany status.
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& Moje piik Q [ & Waszystae

@ walidy podpisy
& PLIKI OTRIYMANE

55 sonmsU Dokumenty do podpisu

[ ——

N inmial [ Rl=]
B Lorem ipsum dolor sit amet]

-3%134 >

Widok gtéwny - Pliki

Moze sie zdarzy¢, ze uzytkownik otrzyma pliki do podpisu od innego uzytkownika posiadajgcego konto
w CertumSign - wiecej w rozdziale Wysytanie plikéw. W takim wypadku widok gtéwny (widok
Wszystkie) zostanie dodatkowo podzielony. W gérnej czesci tabeli z listg dokumentéw zostanie
wydzielona strefa, w ktérej widoczne bedg dokumenty przestane przez innych uzytkownikow
z mozliwoscig szybkiego podpisu. Wystarczy klikng¢ na taki dokument, zeby przenies¢ sie do widoku

jego podpisywania.

3.2. Widok wysytki

W widoku wysytki uzytkownik ma mozliwos¢ zdefiniowania procesu wystania plikéw do podpisu przez
inng osobe.

Widok wysytki plikéw uzytkownik moze wyswietli¢ na dwa sposoby:

e po wybraniu na pasku akcji opcje ,,Wyslij” dla przynajmniej jednego pliku;
e po wybraniu na podgladzie dokumentu opcji “Wyslij”.
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B soumenespar

Wysij piki

Zgoda na przetwarzanie danych osobowych
Ja, nizej podpisana/ny wyrazam zgode na przetwarzanie moich danych osobowych w
podanym wyzej/nizej zakresie

[zakres przetwarzanych danych powinien by¢ zdefiniowany, jezeli nie wynika wprost z
formularza, pod ktérym zgoda jest zamieszczona]

przez
[nazwa administratora danych i jego adres]

w celu [cel przetwarzania danych (np

otrzymywanie newslettera z informacjami marketingowymi, przesylania ofert

Informujemy, ze Paristwa zgoda moze zosta¢ cofnieta w dowolnym momencie przez
wystanie wiadomosci e-mail na adres naszej firmy spod adresu, ktérego zgoda dotyczy.

Widok wysytki

W otwartym widoku w centralnej czesci strony znajduje sie podglad pliku, wraz z narzedziami
utatwiajgcymi przegladanie. Pozwalajg one odpowiednio na wybdr stron, zmiane rozdzielczosci
dla wyswietlanego dokumentu oraz wyswietlenie go w petnym oknie przegladarki.

Nad aktualnie wyswietlanym plikiem znajdujg sie informacje o nim. Mozna tam znalez¢ nazwe, rozmiar
dokumentu, date ostatniej akcji przeprowadzonej na pliku oraz ewentualne ikony podpiséw pliku.
Po lewej stronie podgladu wyswietlana bedzie lista plikdow, dla ktorych wyswietlony zostat widok. Jesli
wybrany zostat wiecej niz jeden dokument, uzytkownik moze zmieniaé plik, dla ktérego wyswietlany
jest podglad klikajac w wybrang pozycje na liscie.

Po prawej stronie znajduje sie panel wysytki. Na samej gdrze znajdujg sie zakfadki:

e Podpisz o Wyslij e Podpisy
Zaktadki umozliwiajg szybkie przejscie do innej operacji. Ponizej jest petna nazwa zaktadki wraz z
licznikiem wybranych dokumentéw oraz krétka informacja o funkcjonalnosci.

W panelu wysytki znajduje sie wiasciwy formularz do wypetnienia, aby mozna byto przesta¢ wybrane
dokumenty do podpisu:

e pola obowigzkowe: adres email, numer telefonu, imie i nazwisko;
e pole opcjonalne: tres¢ wiadomosci.

Wopisana wiadomos¢ zostaje dodana do powiadomienia mailowego dla wskazanego adresu (pole
przyjmie maksymalnie 500 znakéw).

Ponizej znajduje sie przycisk ,,Wyslij do podpisu”, ktory po kliknieciu rozpocznie proces wysytajac pliki
do podpisu zewnetrznego. W przypadku gdy podczas wypetniania, ktérys z wymaganych elementow
nie zostanie uzupetniony w poprawny sposéb pod danym polem wyswietlony zostaje odpowiedni
komunikat.

Po wystaniu plikow do podpisu uzytkownik przenoszony jest z powrotem do widoku gtéwnego.
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3.3. Widok podpisu

W widoku podpisu uzytkownik ma mozliwo$¢é podpisa¢ wybrane pliki znajdujgce sie w jego przestrzeni.
Widok podpisu uzytkownik moze wyswietli¢ dla zaznaczonych plikéw poprzez:

e wybranie na pasku akcji opcje ,,Podpisz” dla przynajmniej jednego pliku;
e wybranie na podgladzie dokumentu opcji “Podpisz”.

Uzytkownik ma réwniez mozliwos¢ wyswietli¢ widok dla jednego elementu wybierajgc w menu
rozwijanym dla danego pliku pozycje Podpisz. W otwartym widoku w centralnej czesci strony znajduje
sie podglad pliku, wraz z narzedziami ufatwiajgcymi przegladanie. Pozwalajg one odpowiednio
na wybor stron, zmiane rozdzielczosci dla wyswietlanego dokumentu oraz wyswietlenie go w petnym
oknie przegladarki.

Nad aktualnie wyswietlanym plikiem znajdujg sie informacje o nim. Mozna tam znalez¢ nazwe, rozmiar
dokumentu, date ostatniej akcji przeprowadzonej na pliku oraz ewentualne ikony podpiséw pliku.

Po lewej stronie podgladu wyswietlana bedzie lista plikow, dla ktérych wyswietlony zostat widok. Jesli
wybrany zostat wiecej niz jeden dokument, uzytkownik moze zmieniaé plik, dla ktérego wyswietlany
jest podglad klikajac w wybrang pozycje na liscie.

Powren B doumemspar

Pliki m

B cohmensic

Podpisz piiki
B Ocumenps 3 -

Zgoda na przetwarzanie danych osobowych

Ja, nizej podpisana/ny wyrazam zgode na przetwarzanie moich danych osobowych w
podanym wyzej/nizej zakresie

[zakres przelwarzanych danych powinien by¢ zdefiniowany, jezeli nie wynika wprost z
formularza, pod ktérym zgoda jest zamieszczona]

otrzymywanie newslettera z informesy!ania ofert

marketingowych)].

Widok panelu podpisu
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?’ N Poprawej stronie znajduje sie panel podpisu. Na samej
W Jaki sposdb cheesz ztozyé podpis? X gorze znajduja sie zaktadki Podpisz, Wyslij, Waliduj,
ktore umozliwiajg szybkie przejscie do innej operacji.
= Ponizej jest petna nazwa zaktadki wraz z licznikiem
) Mam podpls wybranych  dokumentéw. Ponizej przycisk

SimplySign

umozliwiajgcy zmiane typu podpisu, z nazwg obecnie
wybranego typu podpisu. Domysinie w tym miejscu
wyswietlany jest ostatnio uzyty typ podpisu.

Nie masz jesrige S | ' Po kliknieciu w przycisk otworzy sie nowe okno
Mobiiny podpls ebkﬁonm ¥ modalne, z ktérego mozna wybrac preferowany typ
oot B podpisu:
;‘,‘".‘L;' . Mam podpis SimplySign — kwalifikowany
certyfikat chmurowy SimplySign

/__,A\ :":;“p:;‘“w‘” . Nie masz jeszcze SimplySign - blok
//\ ' elektronicznego @® informacyjny z mozliwoscig zakupu kwalifikowanego

< o e gac certyfikatu chmurowego.
- o . Mam zestaw do podpisu elektronicznego —

mozliwo$¢ podpisania certyfikatem kartowym lub
zapisanym w lokalnym magazynie na urzadzaniu
boumd A ® uzytkownika.

° Podpisze poprzez SMS — podpis pieczecig
weryfikowana poprzez kod SMS.
Wiecej informacji o typach podpisu i ich procedurach
w rozdziale Podpisywanie plikow.

Podplsze poprzez

[ N A

3.4. Widok walidacji

W widoku walidacji uzytkownik ma mozliwos¢ dokonania walidacji podpiséw na swoich plikach
zarowno dodanych do przestrzeni konta jak rowniez znajdujgcych sie na dysku komputera (np.
podpisanych w zewnetrznej aplikacji do sktadania podpiséw). Po dodaniu pliku uzytkownik otrzymuje
informacje na temat statusu podpisow znajdujacych sie w dokumencie.

Aby uzyskaé wynik kwalifikowanej walidacji nalezy klikng¢ na przycisk "Przejdz do walidacji".

Dzieki ustudze kwalifikowanej walidacji uzytkownik moze wygenerowac

poswiadczenie w postaci raportu kwalifikowanej walidacji.
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CertumSign -f 0 ® O
& Dodaj piik i S — g g 5
Kwalifikowana walidacja e-podpisow i pieczeci
Moje pitki ® QQ/./
* Sprawdz czy podpis lub piecze¢ elektroniczna na dokumencie sq prawidiowe | wazne. S
= * Upewnij si¢ ze dokument bedzie wazny w sadzie
() Walidu) podpisy
© Wybierz plik do walidacji O ustudze WebNotarius (3

Waliduj niedawno podpisane pliki

DokumentTestowy (1009) [~ Rle]

S DokumentTestowy (1008) Q10

-

Widok walidagji

3.5. Widok ustawien

Aby przenies¢ sie do widoku ustawien uzytkownik musi klikngé na ikone konta i z rozwinietej listy
wybrac opcje Ustawienia. @

Wyswietlony widok zawiera trzy zaktadki:

-t O

Dane konta — zawierajgce podstawowe informacje o uzytkowniku,
ktore podat podczas rejestracji konta.

Ustawienia . . . L o .
Ustawienia podpisu — jest to panel do sterowania wizualizacjg podpisu

dla podpiséw chmurowych SimplySign. Po otwarciu ustawien podpisu
weryfikowane jest czy uzytkownik jest aktualnie zalogowany do ustugi
SimplySign. W przypadku, gdy jeszcze tego nie zrobit wyswietlona
zostaje prosba o logowanie. Po zalogowaniu mozliwe jest wybranie formy podpisu, domysinej grafiki
oraz dodanie i usuwanie grafik stuzgcych za wizualizacje.

Wylogu;j sie

Twdj plan — tutaj znajduja sie wszystkie informacje odnosnie aktualnego planu taryfowego,
partnerow konta, u ktérych mozna zamowic przejscie na wyzszy plan a takze wszystkie potrzebne
informacje i odnosniki do sklepu.

Strefa czasowa — zaktadka daje mozliwo$¢ poruszania sie miedzy réznymi strefami czasowymi, jesli
uzytkownik podrdzuje i potrzebuje dokonac takiej zmiany.

Informacje — w zaktadce znajdujg sie informacje na temat aplikacji: aktualna wersja, link do pomocy,
regulaminu i polityki prywatnosci.
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{ CertumSign Q. saukajpikom -t 0 ® ©

~ Ustawienia

Dane konta  Ustawlenla podpisu  Twé) plan  Strefa czasowa  Informacje

Dane konta
Imig Srgiusz
Nazwisko Szymanowski

Widok ustawien

4. DOSTEPNE FUNKCJONALNOSCI

4.1. Dodawanie plikow

Dodawanie  dokumentéw jest jedna z podstawowych
funkcjonalnosci CertumSign. Aby doda¢ dokument nalezy klikng¢
przycisk ,, Dodaj plik” znajdujacy sie w gérnej, lewej czesci okna.
Wywotuje to okno systemowe w ktdrym uzytkownik moze odszukac
lokalizacje plikéw ktére chce dodaé ze swojego urzadzenia.
Wybrany przez uzytkownika plik jest weryfikowany pod wzgledem
wymagan, i jezeli zostaly one spetnione to zostaje on dodany
() Waliduj podpisy do aplikacji. Pojawia sie wéwczas w tabeli plikéw (widok Wszystkie,
oraz Niepodpisane), zwiekszajgc takze odpowiednie liczniki plikow

i limity w aplikacji. Dodane pliki sg gotowe do wykonywania na nich dalszych operacji.

Proces dodania pliku jest bardzo prosty, jednak jego trakcie muszg zostac¢ spetnione odpowiednia
zatozenia.

Do konta Free mozna dodac tylko dokumenty w formacie PDF oraz nie wieksze niz

15MB.

Jesli uzytkownik doda plik inny niz PDF, zostanie on automatycznie przekonwertowany do formatu
PDF. Moze sie to wigzac z utratg dotychczasowych podpisow, jesli takie znajdowaty sie na pliku.
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Do konta Standard i Premium mozna dodac¢ dokumenty w réznych formatach

takich jak PDF, DOC czy XML.

Konto Standard i Premium posiada oddzielong funkcje konwersji plikdw do formatu PDF. Mozna wiec
dodac pliki inne niz PDF i w razie potrzeby skonwertowac je do PDF. Jesli dokonana zostanie konwersja
pliku podpisanego pliku, podpisy zostang utracone.

Wywotane przez aplikacje okno systemowe pozwala na wybranie wielu plikéw. Po wybraniu plikdw
weryfikowany jest ich rozmiar oraz wspdlny rozmiar i zostaje porownany z miejscem dostepnym
na koncie uzytkownika. W przypadku gdy rozmiar plikdow przekroczy dostepng pojemnos¢ wyswietlona
zostanie odpowiednia informacja. Po dodaniu pliki s wstepnie weryfikowane pod katem podpiséw
i wyswietlona zostanie ich ilo$¢, aby poznaé szczegdty niezbedne jest przeprowadzeni walidacji.
Wykrycie podpisu na dodawanym dokumencie nie wymaga dodatkowych dziatan ze strony
uzytkownika.

4.2. Usuwanie plikow

Usuwanie dokumentéw to funkcjonalnos¢, ktéra pozwala pozby¢ sie z aplikacji nadmiarowych
lub niepotrzebnych juz dokumentéw. Powoduje ona zwolnienie miejsca w przestrzeni pamieci konta
aplikacji, tak wiec jest rowniez przydatna, gdy uzytkownik zapetni udostepna mu pamiec aplikacji.

Dokumenty mozna usuwac pojedynczo lub zbiorowo. Aby usungé dokument pojedynczo nalezy wybrac
opcje ,,Usun w menu po prawej strone wybranego pliku". Aby usung¢ wiekszg ilos¢ plikow uzytkownik
musi wybrane pliki oznaczy¢ po lewej stronie checkboxem, a nastepnie z menu nad listg plikéw wybraé
opcje ,Usun”. W obu przypadkach pojawi sie okienko modalne z pytaniem ,,Czy na pewno chcesz
usungé wybrane dokumenty” z listg zaznaczonych dokumentéw lub jednym dokumentem, jesli
uzytkownik zdecydowat sie usuwac¢ dokumenty pojedynczo. Aby dokorczy¢ usuwanie dokumentdow
w prawym dolnym rogu okienka.

20

nalezy klikng¢ przycisk ,Usun

Usuniecie dokumentu jest permanentne. Nie ma mozliwosci przywrdcenia raz
usunietych z CertumSign dokumentdéw. Usuniecie dokumentu nie cofa licznika

wgranych plikéw na dany okres rozliczeniowy. Majac to na uwadze uzytkownik
przed usunieciem powinien wykona¢ wszystkie potrzebne mu czynnosci (walidacja,
pobieranie) przed usunieciem dokumentu.

4.3. Wysytanie plikow

Wysytanie to funkcjonalnos¢, ktdra pozwala, aby dokument zostat podpisany przez wskazang osobe.
Podpis moze zosta¢ ztozony niezaleznie od tego czy wskazana osoba posiada konto w aplikacji
CertumSign. Po uruchomieniu procesu, system wysyta na podany adres wiadomos¢ email, ktéra
zawiera link. Pod tym linkiem dostepna jest aplikacja pozwalajgca na odczyt i podpis dokumentow.
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W przypadku gdy CertumSign wykryje, ze na podany adres zarejestrowany jest uzytkownik CertumsSign
rowniez zostanie wystany e-mail z powiadomieniem o dokumentach oczekujacych na podpis, link
jednak bedzie prowadzit bezposrednio do aplikacji CertumSign, do listy dokumentéw.

Jednoczesnie na koncie nadawcy wystane pliki zostang zablokowane do
akcji mogacych wptyngé na tres¢ dokumentu (podpis, usuniecie itd.).
Wystane dokumenty zostang oznaczone ikonkg papierowego samolociku
po prawej stronie na liScie dokumentéw przy dacie ostatniej akgcji i
zostang odblokowane po poprawnym podpisie przez wskazanego
uzytkownika (lub po odrzuceniu).

1-9z9

Jesli wybrany podpisujgcy aktywnie korzysta z aplikacji zauwazy réwniez
@ nowe powiadomienie oznaczone cyfrg (ilos¢ nowych powiadomien) na
wmP OVYQ L )
niebieskiej kropce przy ikonie dzwoneczka w prawym gdérnym rogu. Po
kliknieciu nan bedzie mdgt odczyta¢ najnowsze powiadomienia.

mtt 0@

Aby wysta¢ dokumenty do podpisu uzytkownik po pierwsze musi je przygotowad i dodaé do aplikacji
CertumSign. Nastepnie moze wybrac jeden lub kilka plikéw, ktére chce przesta¢ do podpisu. W tym
celu moze zaznaczy¢ checkboxem kilka dokumentdw i wybraé przycisk ,,Wyslij” znajdujacy sie nad listg
dokumentéw oraz na podgladzie dokumentu. W bocznym menu rozwijanym znajduje sie rowniez
mozliwos$¢ rozpoczecia procesu poprzez pozycje "Wyslij do podpisu”, w tym przypadku akcja dotyczy
jednego pliku. W obu przypadkach uzytkownik zostanie przeniesiony do widoku wysytki, ktory
szczegbtowo zostat opisany w rozdziale

Po prawej stronie okna znajdowac sie bedzie panel wysytki. S3 to dane, ktdre nalezy uzupetnic,
aby system wykonat operacje. Dane, ktére uzytkownik musi wpisac to:

e Adres email — jest to adres, na ktéry zostanie wystana wiadomos¢ email zawierajgca link
do plikéw z opcjg podpisu dla odbiorcy, do podpisania odbiorca nie musi posiadaé konta
w CertumSign. Pole jest obowigzkowe.

e Numer telefonu — jest to numer, przy pomocy ktérego podpisujgcy bedzie mégt skorzystac z
podpisu SMS, zostanie na niego wéwczas wystana wiadomos¢ z kodem. Dla numeru telefonu
domyslnie ustawiony jest numer krajowy kierunkowy Polski (+48) oraz dziewieé cyfr numeru
komadrkowego. Pole jest obowigzkowe, przy czym, jezeli uzytkownik wpisze zbyt matg ilos¢ cyfr
otrzyma pod polem komunikat o niepoprawnosci numeru.
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e Imie i nazwisko adresata — jest to pole majace na celu

. . ) . . . ) 3 . # Podpisz B Widll © Waliduj
zidentyfikowanie adresata. Zamiast imienia i nazwiska
osoby podpisujgcej dokument, nadawca moze wpisac P—
. ;4 L yslij pliki
nazwe firmy lub  okreslié¢ go w zaleznosci
. . . Wysll) plikl do podplsu przez wskazang osobe. Bgdzle mogta Je
Od Za pOtrzebowanla P0|e Jest ObOWIaZkOWE podplsac za pomoca pleczecl SMS lub podpisu mabilinege w chmurze

SimplySian

o Nazwa plikébw — jest to miejsce na wpisanie nazwy
zbiorczej dla wysytanych plikdw. Ma ona na celu przed
wszystkim  powiadomi¢ odbiorce, czego powinien

EMAIL ADRESATA

spodziewac sie w przestanym pakiecie. Nazwa plikow jest
wykorzystywana tylko w przypadku, gdy system rozpozna

NUMER TELEFOMNU

- +48

wprowadzony adres email jako zarejestrowanego

uzytkownika i pliki zostang przestane do innego MI | NAZWISKO ADRESATA
uzytkownika CertumSign. Wpisana nazwa zostanie wtedy
wyswietlona dodatkowo przy otrzymanych plikach.

e Wiadomos¢ — jest to pole tekstowe (max 500 znakdw),
w ktéorym mozna wpisa¢ wiadomos¢ dla adresata.
Wiadomos$¢ ta zostanie dodana do maila wysytanego
na wskazany w wyzej wymienionym polu adres. Pole nie
jest obowigzkowe.

NAZWA PLIKOW

WIADOMOSE

W przypadku gdy jedno z wymaganych pdl obowigzkowych 5500
zostanie wypetnione niepoprawnie lub pozostanie puste a

uzytkownik kliknie aktywny przycisk ,Wyslij do podpisu” przy
wiasciwym polu pojawi sie odpowiedni komunikat w zaleznosci od

popetnianego przez uzytkownika btedu. Kiedy wszystkie wymagane pola sg wypetnione poprawnie,
aby wystac plik/pliki do podpisu uzytkownik musi klikngé przycisk ,,Wyslij do podpisu”. Pliki zostang
przestane do aplikacji podpisu, a na wskazany adres e-mail zostanie wystana wiadomo$¢ informujaca
o przygotowaniu takich plikéw do podpisu pod wskazanym linkiem lub pliki zostang przeniesione do

rozpoznanego uzytkownika CertumSign, pojawig sie na jego koncie wraz z powiadomieniem w panelu
powiadomien i informacja mailowa.

Po przestaniu plikdw do podpisu uzytkownik jest przekierowywany do widoku gtéwnego. Wystane
przez niego pliki zostang oznaczone ikong papierowego samolociku i dopdki proces nie zostanie
zakonczony inne akcje na nich nie sg mozliwe (usuwanie, podpisywanie, wysytka).

W przypadku przestania plikow do uzytkownika posiadajgcego konto CertumSign, pliki tymczasowo
znikng z konta i wrécg dopiero po wykonaniu na nich akcji podpisu lub odrzucenia przez wskazanego
do podpisu uzytkownika.

4.4, Podpisywanie plikow

Funkcjonalno$¢ umozliwia ztozenie na dokumencie cyfrowego podpisu. Aplikacja oferuje trzy typy
cyfrowego podpisu.

Kwalifikowany certyfikat SimplySign i bez wzgledu na rodzaj planu jest on nielimitowany.
Warunkiem jest jednak, zeby posiadany przez uzytkownika podpis SimplySign byt wazny i aktywny.
Aplikacja ma mozliwos¢ informowania uzytkownika o dacie waznosci podpisu i w przypadku, gdy
bedzie zblizata sie data przedawnienia proponowana bedzie opcja przedtuzenia waznosci.
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Ponadto certyfikaty SimplySign dajg mozliwosé podpisania plikdw innych niz PDF bez koniecznosci
ich konwers;ji. Jest to bardzo przydatna funkcjonalnosé, jesli w firmie podpisuje sie pliki XML lub DOC.
Inne rodzaje podpisu (np. podpisy kartowe innych dostawcéw) mogg mie¢ mocno ograniczong
ta funkcjonalnosé.

Drugim rodzajem dostepnego podpisu jest Podpis kartowy - Zestaw do podpisu. Jest to certyfikat
podpisu znajdujacy sie na zewnetrznym nosniku kartowym (certyfikaty kartowe) lub w magazynie
certyfikatéw znajdujgcym sie na urzadzeniu uzytkownika (certyfikaty lokalne) od dowolnego
polskiego dostawcy.

Nalezy pamietaé, ze certyfikaty kartowe i lokalne od réznych producentéw moga mieé rézng wartoscé
prawng, warto wiec sprawdzi¢ to przed podpisaniem dokumentéw, ktére mogg wymagac innych
certyfikatéw by by¢ waznymi. Dodatkowo wymagane jest zainstalowane na urzadzeniu uzytkownika
oprogramowanie dostarczone przez producenta certyfikatu kartowego/ lokalnego obstugujgce ustuge
podpisow. Aplikacja tagczy sie z tym oprogramowaniem by wykonaé podpis.

Ostatnim rodzajem dostepnego podpisu jest pieczeé¢ potwierdzana kodem SMS dalej zwana
podpisem SMS. Jest to podpis ograniczony iloSciowo w zaleznosci od wykupionego przez
uzytkownika planu CertumSign.

Dokumenty podpisane za pomocg Podpisu SMS zapewniaja forme dokumentowga. Réini sie
wartoscig prawng od podpisu kwalifikowanego (np. podpis kwalifikowany SimplySign). Podpisem SMS
mozna podpisywa¢ umowy wstepne miedzy firmami lub osobami fizycznymi prowadzacymi
dziatalnos¢, ale do dokumentédw urzedowych zalecane jest skorzystanie z kwalifikowanego podpisu
elektronicznego.

Uzytkownik moze zainicjowac proces podpisu dla wielu dokumentéw z widoku pliki na kilka sposobdéw.
Niezaleznie od metody, ktdrej uzyje zostanie przeniesiony do widoku podpisu, ktdry czesciowo zostat
opisany w rozdziale

4.4.1. Podpis certyfikatem SimplySign

Po przejsciu do widoku podpisu uzytkownik jest w widoku domysinym zaktadki SimplySign.

Po prawej stronie w panelu podpisu, jezeli posiada juz certyfikat SimplySign to wybiera kafelek ,,Mam
juz podpis SimplySign”. Jesli jest to jego pierwszy podpis w tej sesji zostanie przeniesiony do logowania
do swojego konta SimplySign. W innym przypadku uzytkownik ma mozliwos¢ przejscia do sklepu
poprzez pozostate kafelki, gdzie bedzie mdogt dokonaé zakupu.

W celu zalogowania sie uzytkownik wpisuje adres email oraz kod generowany w aplikacji urzadzenia
mobilnego (generowany w czasie rzeczywistym kod - token). Po poprawnym zalogowaniu uzytkownik
wraca do podgladu dokumentow.

& B |

C0p ' l N kg ramke, w krore]

! ' arysuj myszkg ramke, w ktore| . . . -1 s 7 ,

Qf?ﬂ _ T Po zalogowaniu uzytkownik ma mozliwos$¢ doda¢ obszar,
umieszczona zostanie \*JIZLJG\IZGCJ@ , . . . . . .
podpisu w ktéorym na dokumentach pojawi sie wizualizacja

podpisu. Jest to jednak opcjonalne, a sama wizualizacja
e pokazul ponowinie S— badz tez jej brak nie wptywajg na waznosé podpisu.

-l
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W pierwszej kolejnosci uzytkownik moze otrzymac informacje by wyznaczy¢ za pomocg myszy ramke,
w ktérej ma zostac¢ zwizualizowany podpis. Okienko z komunikatem mozna zamkngé po uptywie
okreslonego czasu, ktéry wyswietla sie w prawym
dolnym rogu, po czym zmienia w przycisk
»Zamknij”. Na obszarze dokumentu kursor myszy
jest zmieniony w pidrko, ktérym to uzytkownik
moze wyznaczy¢ miejsce, w ktérym zostanie
przedstawiony podpis. Kiedy to zrobi wewnatrz
ramki pojawi sie wizualizacja zgodna z wybrang
opcja tworzenia wizualizacji podpisu.

Elektronicznie

odpisany przez
V/ /4 / Aot st cortifionto C=PL

2023.10.30 13:41

9

Uzytkownik bedzie mogt:
e przesuna¢ ramke na podpis - znacznik przecinajgcych sie strzatek w lewym rogu ramki.

Aby przesung¢ ramke nalezy klikngé i przytrzymac znacznik, po czym przesungé¢ ramke w wyznaczone
miejsce

e usunac¢ ramke - znacznik kosza w prawym gérnym rogu.
Aby usung¢ nalezy klikng¢ odpowiedni znacznik, a ramka zniknie, pozwalajgc nanie$s¢ na dokument nowa.

e zmieni¢ rozmiar ramki - znacznik dwdch odwréconych od siebie strzatek w prawym dolnym
rogu.

Aby zmieni¢ rozmiar nalezy klikng¢ i przytrzymacé odpowiedni znacznik. Ruch myszki spowoduje zmiane
rozmiaru ramki.

Proces dodania ramki z lokalizacjg wizualizacji podpisu nalezy podpisa¢ dla kazdego dodanego
dokumentu. W przeciwnym wypadku wizualizacja nie zostanie naniesiona na dokument, na ktérym
uzytkownik nie wyznaczyt ramki.

Po wyznaczaniu lokalizacji na danym pliku uzytkownik moze zmienic plik uzywajac wyswietlonej listy.
A nastepnie wyznaczy¢ podpis na kolejnym pliku. Mozliwe jest wyznaczenie wizualizacji tylko na czesci
z plikow z listy, przy czym podpisane zostajg zawsze wszystkie pliki. Podpis zarysowywany w
wyznaczonym miejscu na pliku to jedynie graficzne zwizualizowanie podpisu.

Po ewentualnym wyznaczeniu lokalizacji podpisu uzytkownik moze przejs¢ do panelu podpisu
po prawej stronie. Zaraz pod zaktadkami znajduje sie informacja o zalogowanym do SimplySign
uzytkowniku (,,Podpisujesz jako”) i kafelek z nazwa certyfikatu, ktéry zostanie uzyty do podpisu.

Jesli uzytkownik na swoim koncie SimplySign posiada wiecej niz jeden certyfikat, to w tym miejscu
poprzez klikniecie w nazwe certyfikatu i rozwiniecie listy ma mozliwosci wybraé inny niz ten ktdry zostat
wczytany domysinie. Jednoczesnie po kliknieciu w liste certyfikatdw zostaje ona rozwinieta
i w pierwszym polu pojawiaja sie dodatkowe informacje dotyczace wybranego certyfikatu (jest to
nazwa uzytkownika danej karty oraz jej numer). Przy kazdym certyfikacie oprécz nazwy znajduje sie
takze jego data waznosci.

Kolejng funkcjonalnoscia, ktérg uzytkownik moze zmienié przy podpisywaniu certyfikatem SimplySign
jest wyglad wizualizacji podpisu jaki zostanie naniesiony w wyznaczone na dokumentach miejsca. Jest
to kafelek z tg wizualizacjg, nad nim przy nazwie segmentu znajduje sie znacznik ,,Ustawienia”.

Klikajac w znacznik "Ustawienia" uzytkownik otworzy okienko kontekstowe zawierajgce ustawienia
wizualizacji podpisu.
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W oknie jest krotka informacja o wizualizacji podpisu i mozliwosciach jakie ma uzytkownik. Nizej
znajduje sie rozwijana lista z mozliwoscig wyboru jak ma zostaé zwizualizowany podpis:

e Grafika;
e Tekst;
e Grafika i tekst — domysInie wyswietlany jest ostatni wybor.

Ponizej znajdujg sie dodane przez uzytkownika do konta - D |
SimplySign grafiki bedace faksymiliami z mozliwoscig Grafika dla wizualizacji podpisu
zaznaczenia jednej z  nich  jako  wybranej
do podpisywania. Dalej znajduje sie podglad tekstu jaki

bedzie dodawany w ramach wizualizacji podpisu. _

Wprowadzonych  zmian nie trzeba zapisywad
dodatkowym przyciskiem, wystarczy wyjs¢ z okienka
korzystajac z przycisku ,Zamknij”.

GRAFIKA

Atz

Po zmianach podglad wizualizacji podpisu zostanie
zaktualizowany na panelu podpisu po prawej stronie.
Ostatnim polem jest pole tekstowe dla powodu podpisu,
ktore jest opcjonalne. Jezeli uzytkownik zdecyduje sie
dodaé¢ powdd podpisu wprowadzony przez niego tekst
zostanie zapisany jako integralna czes¢ podpisu. Pojawi
sie miedzy innymi na raporcie walidacji podpisu.

TEKST (PODGLAD)

Matgorzata Test Wisniewska

o

Jedli  wszystkie ustawienia podpisu s3 gotowe, |
uzytkownik powinien klikng¢ przycisk ,Podpisz” na dole panelu podpisu. Zostanie wyswietlone

okienko, w ktérym uzytkownik musi wpisa¢ swoéj numer PIN do wybranej karty z certyfikatem,
aby sie uwierzytelnic.

Uzytkownik ma trzy préby na wpisanie przypisanego numeru PIN, po czym zostanie on zablokowany
ze wzgledow bezpieczenstwa. Po wpisaniu poprawnego PIN nalezy klikng¢ ,Potwierd?” w prawym
dolnym rogu okienka podpisu, co rozpocznie proces podpisu. Jesli podpisywana jest wieksza liczba
dokumentdow proces moze chwile potrwac.

Po zakonczeniu procesu podpisywania uzytkownik zostanie przeniesiony do gtéwnego widoku
aplikacji.

4.4.2. Podpis certyfikatem kartowym - Zestaw do podpisu

Aby ztozy¢ podpis certyfikatem kartowym nalezy zmienié¢ widok podpisu SimplySign lub podpisu SMS.
W tym celu nalezy klikngé opcje “Zmien” po prawej stronie znacznika z metody podpisu. Nastepnie
wybra¢ odpowiedni podpis z dostepnych wyswietlanych wariantéw - Mam zestaw do podpisu
elektronicznego.

Przejscie pomiedzy zaktadkami wyzeruje ewentualne miejsca wizualizacji nalezy wiec w pierwszej
kolejnosci wybraé metode podpisu i dopiero wéwczas wyznaczaé miejsce podpisu. W przypadku
zaktadki "Certyfikat kartowy" nie bedzie widoczny w wyznaczonej ramce przyktadowej wizualizacji
podpisu w formie faksymile (proces wyznaczania lokalizacji wizualizacji podpisu zostat opisany
w rozdziale Podpis SimplySign).
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Przed przystgpieniem do podpisywania dokumentu

ta metoda uzytkownik powinien zwrdéci¢ uwage na # Fodpiz B Wyl &) Walldy
to czy ma aktualne oprogramowanie do

podpisywania od producenta swojego certyfikatu Podpisz pliki

kartowego, czy nie wymagana jest autoryzacja do
aplikacji producenta swojego certyfikatu

METODA PODFISU

kartowego oraz czy czytnik kart umieszczony jest w &> Karta / certyfikat zmien
ghiezdzie urzadzenia, na ktérym dokonany ma by¢
podpis. Na tym etapie podpisu uzytkownik moze FOWSD FODRISU (ORCIONALNY)

dodaé, jak w przypadku podpisu SMS, powdd
podpisu w odpowiednim polu tekstowym na
maksymalnie 500 znakdéw. Wpisany powdd podpisu -
pojawi sie w dokumencie walidacji w odpowiednim N
polu a takze w wizualizacji podpisu na dokumencie.

Upewniajac sie, ze urzadzenie zawierajgce karte z o Pthﬁ,?ﬁiﬁi”:.f::i”éﬁii?ﬁlﬁ;‘pﬁ;i"’”“
waznym certyfikatem jest podpiete pod urzgdzenie
uzytkownika oraz wszystkie potrzebne pola zostaty

poprawnie wypetnione, uzytkownik klika przycisk

»Podpisz”.

WIZUALIZACJA PODPISU

W tym momencie moze pojawic¢ sie zapytanie ze strony przegladarki czy moze zezwolié¢ na otwarcie
komponentu CertumSignService. Wiekszos¢ przegladarek pozwala zaznaczy¢ checkbox z instrukcja
by wiecej tego komunikatu nie pokazywac, jesli uzytkownik nie zaznaczy tego bedzie musiat wyrazac
zgode za kazdym razem uzycia certyfikatu kartowego. W tym miejscu moze sie takzie pojawic
komunikat o potrzebie zainstalowania komponentu CertumSignService na urzgdzeniu uzytkownika,
jesli do tej pory nie zostato ono zainstalowana lub pojawita sie aktualizacja. Komunikat zawieraé bedzie
rowniez link prowadzacy do serwisu Certum, gdzie znajduje sie plik instalacyjny do pobrania.
Po zainstalowaniu oprogramowania i wyrazeniu zgody zostanie wysSwietlone okno modalne
podpisywania dokumentu. W tym miejscu uzytkownik bedzie mogt wybrac certyfikat, ktérym chce
podpisaé, jesli ma wiecej niz jeden. Wszystkie wykryte certyfikaty — podtgczone karty a takze certyfikaty
lokalne, zainstalowane w magazynie danych uzytkownika — zostang umieszczone na liscie.

Pierwszy, domyslny certyfikat, bedzie certyfikatem

Podplsywanie dokumentow najswiezszym, ale mozliwe jest rozwiniecie listy
i wybranie innego. Jesli jakis certyfikat nie wyswietla sie
Malgorzata Wiéniewska na liscie, nalezy uzy¢ przycisku ,Odswiez liste
sy certyfikatow” znajdujgcy sie po lewej stronie pod

kafelkiem z wyswietlonym, wybranym certyfikatem.
Kiedy odpowiedni certyfikat jest wybrany, uzytkownik
klika ,Potwierdz”. Na tym etapie nalezy potwierdzi¢
za pomocg kody zabezpieczajgcego podpisanie
dokumentu. W zaleznosci od oprogramowania
producenta certyfikatu okienka te mogg sie roznic
i rozne kody moga by¢ wymagane, wazne jednak, zeby
uzytkownik wpisat poprawny kod do wybranego
certyfikatu. Jesli kod zostanie poprawnie zweryfikowany przez aplikacje nastgpi podpisanie
dokumentu. Uzytkownik zostanie przeniesiony do widoku gtdwnego a na gdérze strony wyswietli
sie informacja o poprawnym podpisie plikéw.

Anuluj podpis Potwierdz
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4.4.3. Podpis SMS

Po przejsciu do widoku podpisu uzytkownik jest w widoku 7 Podpl:z B Wyl © Walidu
domyslinym zaktadki SimplySign, aby ztozyé podpis SMS
musi zmieni¢ zaktadke na Podpis SMS. Podpisz pliki

METODA PODPISU

Przejscie pomiedzy zaktadkami wyzeruje ewentualne
miejsca wizualizacji. W pierwszej kolejnosci nalezy wybraé 3 Podpls SMS
metode podpisu i dopiero wyznacza¢ miejsce podpisu.
W przypadku zaktadki Podpis SMS nie bedzie widoczna

Podpis SMS nie jest réwnowazny podpisowi odrecznemu

w Wyznaczonej ramce przykfadowa Wizua“Zacja pOdpiSU Wyprébuj mebiliny kwallflkowany podpis elektronlezny
. . e . .. . Simplysign

(proces wyznaczania lokalizacji wizualizacji podpisu zostat

opisany w rozdziale Podpis SimplySign). POWGD PODPISU (OPGIONALNY)

Pod zaktadkami znajduje sie wyrdzniony kafelek

z informacja, ze podpis SMS nie jest réwnowainy

podpisowi odrecznemu. Ma on mniejszg wartos¢ prawng TW6J NUMER TELEFONU
niz_podpis_kwalifikowanym certyfikatem, jednak wcigz A Edytu
mozna nim podpisywa¢ dokumenty elektroniczne. Ponizej

tego wyréznionego obszaru znajduje sie pole tekstowe

powdd podpisu. Jest to opcja dodatkowa. Jesli uzytkownik
zdecyduje sie dodaé powdd podpisu wprowadzony przez

niego tekst zostanie zapisany jako integralna cze$é
podpisu, w zwigzku z tym pojawi sie miedzy innymi na raporcie walidacji podpisu.

0/ 500

Ponizej znajduje sie wyswietlony numer uzytkownika. Zawsze nalezy sprawdzi¢, czy numer jest
poprawny i aktualny, poniewaz to na ten numer zostanie wystany kod SMS do potwierdzenia podpisu.
Jedli w tym polu nie ma numeru lub jest on niepoprawny istnieje mozliwos¢ zmiany tego numeru.
W tym celu uzytkownik musi klikngé znacznik ,,Edytuj” obok nazwy pola. Zostanie otworzone okienko
kontekstowe. Numer telefonu stanowi sktadnik uwierzytelnienia osoby podpisujacej, tak wiec bardzo
wazne jest by dane wprowadzone do CertumSign byty zgodne z danymi zwigzanymi z podanym
numerem telefonu. Jesli uzytkownik zdecyduje sie edytowac numer, aby kontynuowac proces podpisu
musi klikng¢ przycisk Zapisz numer.

Po zweryfikowaniu poprawnosci numeru telefonu i wprowadzeniu ewentualnych miejsc wizualizacji
na plikach, uzytkownik klika przycisk ,,Podpisz”. Zostanie wyswietlone okienko z miejscem na wpisanie
kodu SMS, ktdry zostaje wystany na podany numer. Uzytkownik ma trzy préby, aby wpisaé poprawny
kod. Jesli kod SMS nie dotart uzytkownik moze ponowié wysytke, jednak maksymalnie trzy razy.
W przypadku, gdy kod nie zostanie wpisany lub zostanie wpisany btednie i odrzucony przez system
mozliwos$¢ podpisu zostanie zablokowana na 5 minut, przy czym limit dostepnych podpiséw zostanie
zmniejszony o jeden z racji, ze proces podpisu zostat rozpoczety a kod wystany. Po poprawnym
wpisaniu kodu uzytkownik klika przycisk ,,Potwierdz”, po czym nastgpi podpisywanie dokumentéw.
Po poprawnym podpisie dokumentu uzytkownik zostanie przeniesiony do widoku gtéwnego. Licznik
wykorzystanych podpiséw SMS powinien zostaé zwiekszony o jeden. Licznik znajduje sie w lewym
dolnym rogu okna.
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4.5. Podpisywanie plikéw innych niz PDF - konto Standard i Premium

Jesli uzytkownik doda i zechce podpisaé plik nie bedacy plikiem PDF, ale obstugiwany przez aplikacje
postepuje dokfadnie tak jak przy podpisywaniu pliku PDF.

Aplikacja dobierze odpowiedni typ podpisu do formatu pliku, tak by podpis byt trwaty i wazny.
Do takiego podpisu nie mozna jednak uzy¢ podpisu SMS, gdyz nie obstuguje on typu podpisu
potrzebnego do poprawnej obstugi formatdow innych niz PDF.

Nalezy takze zwrdéci¢ uwage przy wyborze podpisu kartg, gdyz nie wszyscy producenci certyfikatéw
kartowych wspierajg typ podpisu, ktérym moze podpisywac pliki inne niz PDF. Zalecanym sposobem
podpisu takich plikéw jest uzycie podpisu SimplySign lub podpisu na karcie Certum, ktore posiadajg
peten zestaw typdéw podpiséw obstugujacych pliki mozliwe do dodania i podpisu w aplikacji
CertumSign.

4.6. Cofniecie wystania plikow

W gtéwnym widoku plikdw pliki wystane do podpisu oznaczone sg ikong samolotu. W przypadku, gdy
uzytkownik zdecyduje sie na wycofanie prosby o podpis moze dla wybranego pliku wybrac z listy
rozwijanej, badz tez z panelu wyswietlanego po najechaniu na ikone, opcje “Cofnij wystanie”.

Po wybraniu uzytkownik zostanie poproszony o potwierdzenie wycofania w wyswietlonym oknie
modalnym. W wyswietlonym oknie znajdujg sie dane adresata:

e adres email;
e imie i nazwisko.

W okienku pojawi sie takze lista plikdw, ktérych dotyczy akcja.

W przypadku gdy w jednym procesie wysytki uzytkownik wybrat kilka dokumentéw, wszystkie zostang
cofniete z procesu wysyfki.

Aby potwierdzi¢ swojg decyzje o cofnieciu wysytki uzytkownik musi klikng¢ przycisk ,,Cofnij wystanie”
w okienku modalnym. Spowoduje to zamkniecie okienka i cofniecie procesu wysytki, ktére moze
potrwac chwile.

Po pomyslnie cofnietym procesie wysytki z dokumentdw zostanie zdjeta blokada i uzytkownik bedzie
mogt wykona¢ na nich inne dziatania. Jednoczesnie na wskazany adres zostanie wystane
powiadomienie, ze proces zostat wycofany.

4.7.0drzucenie plikow
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W przypadku gdy uzytkownik otrzyma plik do podpisu
od innego uzytkownika CertumSign, ma mozliwos¢  "eAreAcArPoBRsy
odurzenia go. Jest to opcja pozwalajgca zwrécic plik T llow. & Porode: nodokumencie mozesz nar
do pierwotnego uzytkownika bez podpisywania go w
przypadku, gdy zostang zaobserwowane jakie$
nieprawidtowosci pliku (np. Dane podane w pliku sg @
nieoprawne, co mogtoby spowodowaé niewaznosc¢
podpisanych umédw). Aby to zrobi¢ uzytkownik
podobnie jak przy podpisywaniu pliku otrzymanego od innego uzytkownika klika na otrzymany plik
i przechodzi do widoku podpisu. Tam po prawej stronie przycisku “Podpisz” znajduje sie niewielka
rozwijana lista. Po rozwinieciu jej pojawia sie opcja “Odrzuc”.
Poda] powed odrzucenia [opcjonalny] Klikniecie spowoduje wyswietlenie sie okienka modalnego
I odrzucania. W okienku znajduje sie pole tekstowe dajgce
mozliwo$¢ podania powodu odrzucenia pliku (max 500 znakdw).
Jest to pole nieobowigzkowe i plik moze zostaé¢ odrzucony bez
podawania powodu. Gdy uzytkownik zdecyduje sie odrzucié
0750 dokument, klika przycisk ,,0drzu¢” znajdujgcy sie w prawym
+ dolnym rogu okienka i plik zostaje odrzucony, powraca
do uzytkownika, ktéry przestat go do podpisu. Jednoczesnie
znikajac z listy plikow uzytkownika wyznaczonego do podpisu.

w ktorej umieszczona zostanie wizu @ Odrzué

Anuluj @ Odrzuc

™ AW I

4.8. Walidacja podpisow

4.8.1. Walidacja i weryfikacja podpisow

Proces walidacji to kwalifikowana ustuga, ktéra potwierdza autentycznos¢ oraz

waznos¢ podpiséw i pieczeci elektronicznych, ktérymi opatrzone s3 dokumenty
elektroniczne.

Walidacja zapewnia moc dowodowg waznosci podpisdw i pieczeci powigzanych jednoznacznie z trescig
konkretnych dokumentéw.

Wynik walidacji mozna pobrac jako raport w PDF, ktéry stanowi prawnie uznawany

dowdd w sprawach arbitrazowych i sgdowych.

W ramach konta w CertumSign dostepna jest takze ustuga weryfikacji podpisu, ktéra nie generuje
raportu walidacji, ma na celu sprawdzenie jedyne czy podczas nanoszenia na dokument podpisu nie
doszto do jakiejs nieprawidtowosci. Jest to ustuga darmowa i pozwala sprawdzi¢ poprawnos¢ podpiséw
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na dokumentach w CertumSign, jednak nie generuje raportu i nie jest jednoznaczna z walidacjg. Nie
moze wiec stanowi¢ materiatu dowodowego.

W ramach planu Standard uzytkownik moze dokonac 2 walidacji w ramach miesiecznego abonamentu.
Po wykorzystaniu tego limitu dla kazdej kolejnej potrzebuje kodu, ktéry moze zakupié w sklepie Certum
lub u swojego Partnera Certum.

W ramach planu Premium uzytkownik moze dokonac 4 walidacji w ramach miesiecznego abonamentu.
Po wykorzystaniu tego limitu dla kazdej kolejnej potrzebuje kodu, ktéry moze zakupié w sklepie Certum
lub u swojego Partnera Certum.

nie ma gwarantowanej liczby walidacji w ramach abonamentu. Chcac skorzystac
z funkcjonalnosci uzytkownik korzysta ze wspomnianych kodéw, ktére moze zakupi¢ w sklepie Certum
lub u swojego Partnera Certum.

Wejscie w widok walidacji i wybranie pliku podpisanego za pomocga aplikacji CertumSign (przez
uzytkownika lub po powrocie z wysytki do podpisu) pozwala na weryfikacje podpisu. Uzytkownik
zobaczy informacje o podpisie, uzytych certyfikatach iich poprawnosci. Jest to jednak tylko weryfikacja
informacyjna i nie ma takiej mocy prawnej jak walidacja i raport z walidacji podpisu.

4.8.2. Metody przejscia do weryfikacji i walidacji

Metody przejscia do weryfikacji i walidacji plikéw:
Lista dokumentow w widoku gtéwnym

Pliki podpisane w CertumSign oraz te powracajgce po wysytce do podpisu s3 wstepnie
weryfikowane i ich wynik jest wyswietlany uzytkownikowi poprzez odpowiednie oznaczenie przy
pozycji pliku na liscie. Z tego miejsca uzytkownik moze przejsé¢ do widoku walidacji, aby zobaczy¢
szczegoty weryfikacji podpisow i dokona¢ walidacji.

Nalezy klikng¢ znacznik podpisu i po rozwinieciu sie jego pola wybraé dostepna tam opcje ,, Wiecej
szczegotéow”. Uzytkownik zostanie przeniesiony do widoku walidacji, gdzie w pierwszej kolejnosci
zobaczy wynik weryfikacji podpisdw na wybranym pliku.

@ DokumentTest (1) Q1@

Lista dokumentow w widoku walidacji

Uzytkownik moze takze wybraé plik z listy. W tym celu klika w menu gtéwnym po lewej stronie strony
»Waliduj podpisy” i zostaje przeniesiony do widoku walidacji. Tam z listy podpisanych plikdw wybiera
odpowiedni plik, na ktdrym zostanie przeprowadzona weryfikacja podpisow.
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4 <
CertumSign -t 0 ® @
Kwalifikowana walidacja e-podpisow i pieczeci
ad Mojeplid Q * Sprawd? czy podpis lub piecze< elektroniczna na dokumencie s3 prawidiowe | wazne. Q/@_V_
@ Walldu] podpisy * Upewnij sie ze dokument bedzie wazny w sadzie.
O ustudze WebNotarius [3
Waliduj niedawno podpisane pliki 12
n DokumentTestowy (1009) ° 19
n DokumentTestowy (1008) o 19
Freemium =
B initial_ o

Ekran Waliduj podpisy - ekran walidacji

Il Przejscie do walidacji z widoku weryfikacji

Na tym ekranie znajduje sie takze przycisk ,Przeprowadz walidacje”. Przy przycisku widoczny jest
aktualny limit i jesli wynosi on 0, wymagane jest wpisanie kodu walidacji. Jest takze przekierowanie do
sklepu, jesli uzytkownik nie posiada kodu i potrzebuje go zakupié.

('T'Eﬁngign - 0 8 ©

X, Dodaj plik

Wroé

&a Mojepiid ® Waliduj podpisy

@ Waliduj podpisy Umowa biznesowa pdf

Przeprowadz kwalifikowang walidacje podpisdw i otrzymaj raport kwalifikowanej walidacji

e-podpisow i pieczeci

Pozostale walidacje w ramach planu: 9

@ Przeprowadi walidacje O ustudze WebNotarius [2

@ Dominik towczynowski

Status podpisdw i pieczeci nie stanowi dowodu kwalifikowanej walidacji. Aby otrzymad dowdd przeprowad? walidacje.

Ekran Waliduj podpisy - plik zweryfikowany

Klikniecie przycisku ,,Przeprowadz walidacje” spowoduje wykorzystanie kodu lub zmniejszenie limitu
dostepnych walidacji i wygenerowanie raportu walidacji, ktéry zostanie automatycznie pobrany na
urzadzenie uzytkownika.

Uzytkownik moze réwniez samodzielnie klikngé przycisk , Pobierz raport walidacji”, ktéry bedzie
dostepny dla walidowanego pliku juz zawsze od chwili walidacji. Nalezy jednak pamieta¢, ze dotyczy to
tylko plikéw dodawanych do CertumSign i w nim podpisywanych. Jesli plik zostanie usuniety z
CertumSign ponowne pobranie raportu walidacji nie bedzie mozliwe.
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W sytuacji, gdy dodajemy plik do walidacji z dysku w momencie przeprowadzania walidacji nie zostaje
on zapisany w pamieci CertumSign i nie mozliwy jest powrét do jego raportu.

V. Walidacja pliku dodawanego przez uzytkownika

Aby dokonaé walidacji pliku dodawanego z dysku, uzytkownik w pierwszej kolejnosci musi wejs¢ w
widok Waliduj podpisy w menu gtéwnym po lewej stronie. W tym widoku dostepny bedzie znajdowat
sie przycisk ,Wybierz plik do walidacji”.

Nastepnie uzytkownik zostaje przeniesiony do kolejnego widoku z mozliwoscia dodania pliku za
pomocg przycisku ,, Wybierz plik(i)” lub przeciggniecia piku do okna CertumSign, co spowoduje jego
dodanie. Jesli uzytkownik wybierze pierwszg opcje zostanie otwarte okno systemowe, w ktérym
uzytkownik wybierze plik z wtasnego dysku.

CertumSign Q s -rn 02 @ @
Dodaj plik do walidacji
La Moje pliki Q

Wybierz i dodaj jeden plik 2 podpisanym dokumentem, a w przypadku podpisu zewnetrznego dwa pliki:
dokument | powiazany z nim plik podpisu.

B vo:o5t0te weiacie w ramach planu: 2

@ Waliduj podpisy

& Wybierz plik(i)

lub przeciggnij i upusc pliki na tg strong

—-—
s

Ekran Waliduj podpisy - dodanie pliku z dysku

Uzytkownik ma mozliwos¢ dodania dwodch plikéw. Jest to spowodowane tym, Ze niektdre typy
podpisdw zapisywane sg zewnetrznie wzgledem pliku. Nalezy wtedy dodaé plik podstawowy
(dokument umowy) oraz plik podpisu. S3 to pliki ze sobg powigzane i brak jednego z nich spowoduje
wyswietlenie sie btedu walidacji.

Kiedy wszystkie potrzebne pliki zostang dodane, nalezy klikng¢ przycisk ,Przeprowadz walidacje”. Po
tej operacji zostanie zdjety limit walidacji lub spalony kod walidacji.

Po zakonczeniu walidacji, raport walidacji zostanie automatycznie pobrany na urzadzenie uzytkownika
z mozliwoscig pobrania go réwniez recznie do czasu wykonania innej akcji w CertumSign, gdyz pliki
dodawane i walidowane tg Sciezka nie s przechowywane w CertumSign.

Mozliwa jest walidacja tylko jednego pliku w danym momencie. Dla operacji

walidacji nie ma mozliwosci wybrania kilku plikéw i walidacji jako akcji zbiorowej.
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Aby przejs¢ do ustawien uzytkownik w prawym gérnym rogu rozwija
liste opcji panelu starowania — oznaczony jest ikonkg okregu z @ - L Qo @
popiersiem w srodku. Na liscie wybiera opcje ,Ustawienia”, zostanie
woéwczas otwarty widok ustawien.

5.1. Dane konta

@ Ustawienia

) Wyloguj sie

Pierwsza, domysIna zaktadka Ustawien to Dane konta. W niej uzytkownik moze sprawdzi¢ swoje dane
oraz w razie potrzeby dodaé/zmieni¢ numer telefonu i hasto.

5.2. Dodanie/ edycja numeru telefonu

[J Edytuj numer telefonu

uzywanie podpisu SMS.

TWOJ NUMER TELEFONU

- +48 222333

Anuluj

X

Numer Twojego telefonu jest potrzebny, by umozliwic Ci

F —

Zapisz numer

-~ J

n |

|

5.3. Zmiana hasta

Aby dodaé/edytowaé numer telefonu klikngé znacznik
,Edytuj” znajdujacy sie przy polu ,Numer telefonu”. Zostanie
otworzone okienko kontekstowe. Numer telefonu stanowi
sktadnik uwierzytelnienia osoby podpisujgcej, dlatego
powinien by¢ zgodne z danymi wiasciciela konta. Jesli
uzytkownik zdecyduje sie edytowaé numer to wypetnia pole
tekstowe a nastepnie klika przycisk Zapisz numer. Uzytkownik
powrdci do widoku Danych uzytkownika a w polu numeru
telefonu pojawi sie zmieniony numer.

Aby zmieni¢ hasto nalezy wejs¢ do zaktadki "Dane konta" w ustawieniach i klikng¢ widoczny pod
danymi znacznik ,,Zmien hasto”. Uzytkownik zostanie przeniesiony do formularza zmiany hasta Certum
i poinstruowany odnosnie dalszych krokdéw.

Nalezy pamietac, ze zmiana hasta z poziomu CertumSign poskutkuje zmiang hasta

do wszystkich produktéw z rodziny Certum, ktére uzytkownik posiada.
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Inng metodg zmiany hasta, moze by¢ jego restart. Jesli uzytkownik przy prébie logowania nie pamieta
hasta moze je zrestartowaé za pomoca znacznika ,Forgot password?”. Rdwniez ta metoda przeniesie
uzytkownika do formularza restartu hasta Certum i bedzie miata skutek globalny dla wszystkich
produktéw Certum.

W formularzu Certum uzytkownik zostanie poproszony o adres mailowy, na ktéry zarejestrowane jest
jego konto Certum. Po wpisaniu i kliknieciu ,,Dalej” uzytkownik wréci do formularza logowania oraz
zostanie mu wyswietlona informacja, ze na jego adres mailowy zostanie wystana wiadomos¢ z dalszymi
instrukcjami.

5.4. Ustawienia podpisu

Ustawienia podpisu dotyczg tylko podpiséw kwalifikowanym certyfikatem SimplySign, dlatego aby
wyswietli¢ widok tej zakfadki uzytkownik musi zalogowaé sie do swojego konta SimplySign. Jesli
nie posiada certyfikatu kwalifikowanego moze z tego miejsca dokona¢ zakupu przechodzac na strone
sklepu za pomocg kafelka ,,Nie mam jeszcze SimplySign”.

Danekonta Ustawlenla podplsu  Two]plan  Strefaczasowa  Organizacja  Informacje

Ustawienia podpisu

Wbisrz grafike i tekst kadry stEnowid bedzie Twiolg wizuslzacje podpisu - o e umisécisz g na dokumencie Pamigta] e umisszczenie wizualizadi nie jest wymnagane dla waznoicl podpizw

Mam juz podpls SimplySign

hoe sie zalogowacd | uZyc tutaj mojego podpisu

Mig mam Jeszcze SimplySian

Ekran Ustawienia podpisu

»Mam juz podpis SimplySign” przeniesie uzytkownika do widoku logowania do konta SimplySign.

Konto SimplySign, mimo ze nalezy do rodziny Certum wymaga logowania za pomocg
kodu token OTP, ktory generowany jest w specjalnej aplikacji na urzadzeniu

mobilnym uzytkownika. Jest to dodatkowe uwierzytelnienie chronigce uzytkownika
i jego podpis.

Uzytkownik wpisuje email, do ktérego przypiete jest konto SimplySign i token z aplikacji mobilnej.

Po poprawnym zalogowaniu zostanie wysSwietlony panel zarzgdzania faksymiliami. Podpisujac
kwalifikowanym certyfikatem SimplySign uzytkownik moze nanies¢ na podpisywany dokument
wizualizacje swojego podpisu. Moze to zrobi¢ za pomoca:
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e Tekstu o  Grafiki o Tekstu i grafiki

Przygotowana do tego celu grafika nazywana jest faksymile.

Uzytkownik moze za pomoca panelu ustawien podpisu dodac pie¢ grafik, z ktérych bedzie korzystat
podpisujagc swoje dokumenty. Tekst jest generowany automatycznie, zostaje on uzupetniony o
ewentualny powdd podpisu podany przy podpisywaniu.

Aby dodac faksymilia uzytkownik musi klikng¢ w wolny slot grafiki ,Dodaj nowa”, a nastepnie w oknie
systemowym wybrac ze swojego komputera grafike. Zostanie ona wczytana do aplikacji i na konto
SimplySign i pojawi sie w podgladzie w aplikacji.

Dane konta  Ustawienia podpisu  Twoj plan  Strefaczasowa  Organizacja  Informacje

Ustawienia podpisu

Wybierz grafike i tekst, kidry stanowic bedzie Twojg wizualizacje podpisu - o ile umisicisz j§ na dokumencie. Pamietaj, 2e umieszczenie wizualizacji nie jest wymagane dla waznoici podpisu.
Tekst -

GRAFIKA

Ak |

TEKST (PODGLAD)

Elektronicznie podpisany przez:
Faustyna Fatalna
2024-09-04

Ekran Ustawienia podpisu - wizualizacja podpisu

Aby usung¢ zbedng grafike nalezy klikng¢ ikone kosza w prawym dolnym rogu podgladu jej grafiki.

Uzytkownik ma rowniez mozliwo$¢ wybrania elementu, ktéry bedzie domysinie uzywany jako
wizualizacja przy podpisie. Aby to zrobi¢ wystarczy klikng¢ w jedna z dodanych grafik, zostanie ona
woéwczas otoczona ramkg i oznaczona jako ,Wybrana” w lewym dolnym rogu.

Wszelkich zmian w faksymiliach uzytkownik moze takze dokona¢ na swoim koncie SimplySign.
Jednoczesnie zmiany wprowadzone w CertumSign sg zapisywane na koncie SimplySign.

W zaktadce mozna takze ustawié, jak bedzie budowana wizualizacja podpisu. Za pomoca rozwijanej
listy w gornej czesci zaktadki uzytkownik moze ustawié jedng z trzech wymienionych powyzej opcji
wizualizacji podpisu.

Wizualizacja podpisu ani faksymile nie sg warunkiem koniecznym by podpis na
dokumencie elektronicznym byt wazny.
Podpisy elektroniczne nadpisujg dokumenty i wchodzg w ich strukture danych

zapisujgc na nim dane uzytego podpisu i znacznik czasu pozwalajacy okresli¢, kiedy
podpis zostat ztozony.
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5.5. Strefa czasowa

Strefa czasowa to zaktadka pozwalajgca zmieni¢ uzytkownikowi wyswietlang strefe czasowa.
Jest to przydatne w przypadku dalekich podrozy.

Uzytkownik moze zmieni¢ strefe czasowa w dowolnej chwili, a czas wszystkich dokonanych wczesniej
oraz kolejnych operacji zostanie przesuniety wedtug zaznaczonej strefy czasowej. Zapobiega
to na przyktad przedwczesnemu wygasnieciu waznosci plikdw, czy rozbieznoscig w datach historii
zwigzanej z operacjami na pliku.

Aby zmieni¢ swojg strefe czasowg uzytkownik mysi wejs¢ w zaktadke ,Strefa czasowa”
w Ustawieniach.

< Ustawienia

Dane konta Ustawienia podpisu  Strefa czasowa  Organizacja Informacje

Strefa czasowa
Ustaw swoja strefe czasowa. Zgodnie z nig bedziemy oznaczac np czas dodania plikéw do CertumSign lub wystania/otrzymania pliku do podpisu
UTC + 01:00 [Europe/Warsaw] -

UWAGA: Ztozone podpisy sg oznaczane zawsze czasem UTC.

Ekran Strefa czasowa

W zaktadce znajduje sie rozwijana lista, zawierajgca spis wszystkich stref czasowych. Aby wybraé strefe
inng niz obecna, nalezy oznaczy¢ liste, skasowaé nazwe obecnej strefy i wyszukaé z rozwinietej listy
potrzebng strefe czasowa.

Aby utatwié poszukiwania mozna wpisa¢ czes¢ nazwy poszukiwanej strefy czasowej, wtedy lista
zostanie zawezona do nazw zawierajgcych wpisane znaki. Nalezy przy tym pamietac, ze nazwy stref
czasowych s3 nazwami ogdlne przyjetymi i zapisane s3 w jezyku angielskim, wiec nazwy miast
przynaleznych do strefy czasowej bedg angielszczone.

Na wybrang strefe nalezy klikngé by zostata wybrana i potwierdzona. Pojawi sie ona wowczas w pasku
listy wyboru. Na koniec, aby zmieni¢ strefe czasowg na wybrang nalezy potwierdzi¢ wybodr
aktywowanym przyciskiem ,Zapisz”.

Po tych czynnoscig wszystkie informacje zwigzane z czasem (jak na przyktad dodanie dokumentu)
zostang dostosowane do wybranej strefy czasowej, rowniez nowe operacje zostang zapisane w nowej
strefie czasowe;.

W wiadomosciach informujgcych zewnetrznych uzytkownikéw o plikach przestanych do podpisu zapis
momentu wygasniecie waznosci obiegu zostanie zapisany wedtug czasu zgodnego z wybrang strefg
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czasowgq uzytkownika wysytajgcego plik. Oznaczenie strefy czasowe bedzie widoczne w wiadomosci,
rowniez dla obiorcy nawet jesli znajduje sie on w innej strefie czasowe;j.

5.6. Plan taryfowy

Plan taryfowy to zakfadka Ustawien, ktéra zawiera wszelkie informacje zwigzane z kontem
uzytkownika i jego planu taryfowego co za tym idzie informacje o limitach jakiego w nim obowigzujg
oraz wszelkie informacje zwigzane z partnerem uzytkownika. W zaktadce znajduje sie od czterech do
pieciu kafelkow z wydzielonymi informacjami. Cze$¢ z nich jest aktywnych.

« Ustawienia

Dane konta  Ustawienia podpisu  Strefa czasowa  Plantaryfowy Informacje

Plan taryfowy

e ® &

‘ Freemium | A4

) ) Sprawdz, czy masz licencje ier ;

Wystane piki - p +CZY, J Zmien plan na wyzszy

Walidacja 020 Sprawdz, czy na Twoim koncie istnieja Aktualne parametry nie wystarczaja? Wiecej
= — — nieprzypisane jeszcze licencje Certumsign. plikow; Wiccs] micisea, Wiscel podpisow SMS
Podpisy SMS 0210 jest dOStepne W naszych planach tarvaWyCh,

Podpisy kartowe

0% 0.4/100.0 mB
‘S Sprawdz Zobacz dostgpne plany >

[}
o

Masz kod od partnera?

Posiadasz kod produktowy, otrzymany przy
zakupie? Wprowadz go wtaj:

Asseco Data Systems Test nazwy aplikacji
zatos¢ gesig jazn

ul. Wojska Polskiego

71775 Szczecin

—

tel.
0000000000 J
\

Ekran Plan taryfowy

Pierwszy kafelek (lewy gorny kafelek) przedstawia informacje o aktualnym planie oraz zuzyciu
wszystkich jego limitéw. Sg to te same informacje co na rozwijanym banerze na pasku bocznym strony

gtéwnej.
Drugi kafelek stuzy do sprawdzania czy dla konta uzytkownika pojawity sie nowe licencje. Jesli

uzytkownik wykupi dla siebie nowa licencje lub otrzyma takg od Partnera Certum, to wtasnie tutaj
moze sprawdzi¢ czy takie licencje znajdujg sie na koncie. Uzytkownik moze mieé¢ wiecej niz jedng
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licencje, jednak nie wszystkie licencje bedzie mdgt aktywowad. Jesli licencja jest przedtuzeniem
obecnej, mozliwa do aktywacji bedzie przed koicem obecnej. Aktywowanie licencji o wyzszym planie
spowoduje podniesienie planu. Aktywowanie licencji jest mozliwe po poprawnym zweryfikowaniu czy
na koncie uzytkownika sg nieaktywne licencje.

Ustawienia Do kupowania i zamawiania nowych
licencji moze postuzy¢ kafelek trzeci.
Po kliknieciu przycisku ,Zobacz

tawlenia podpisu  Strefa czasowa  Plantaryfowy  Informacie

dostepne plany” zmienia
% sie wyswietlany widok. Pojawiajg sie
SIS Pty oW Infolinia trzy wigksze kafelki. Pierwszy z nich

o (00D

przedstawia wszystkie mozliwe plany
oraz prowadzi do strony logowania

4 fremum 88 Banes Pus

w

Porozmawid 2 jednym z Partnerow:

* 00200 GB przestrzeni Gyskowe|

D e it o ek Certum o moziwosciach, jakie sklepu Certum, drugi przenosi
. _wal CertumSign Stworzy przed Twoim © SWWEa 2 minua polczenia zgodnie

Eley s ooty vl Bimesem wyberz nafepie ot o ol na mape, gdzie uzytkownik moze

dopasowany plan taryfowy R . .

e T wyszukaé Partnera Certum, trzeci

zawiera informacje teleadresowe
do kontaktu z infolinia.

Czwarty kafelek stuzy do aktywacji ustug powigzanych z kodem aktywacyjnym. Jesli uzytkownik posiada
kod aktywacyjny, ktéry otrzymat od Partnera lub kupit w sklepie Certum, moze go aktywowaé w tym
miejscu. Wystarczy, ze w pole tekstowe wpisze swdj kod i przekaze go do sprawdzenia. Nastepnie
potwierdzi wybrany pakiet licencji w oknie modalnym. Dla petnego wczytania nowych limitéw licencji
zalecane jest wylogowanie sie s konta i zalogowanie ponownie.

Pigty kafelek pojawia sie opcjonalnie dla uzytkownikéw, ktérzy zatozyli konto za posrednictwem
Partnera Certum. Partner przypisywany jest do konta uzytkownika na przyktad po uzyciu kodu
aktywacyjnego. Na kafelku znajduja sie dane kontaktowe Partnera, z ktérym mozna kontaktowac
sie w sprawie zmian w licencji.

5.7.Informacje

Jest to zaktadka zawierajgca informacje techniczne o aplikacji. Mozna w niej znalez¢ informacje takie
jak wersja aplikacji, linki do regulaminéw a takze link do pomocy.
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« Ustawienia

Dane konta  Ustawienia podpisu  Strefa czasowa  Plan taryfowy  Informacje

Informacje

Numer wersji 102
Przejdz do pomocy

Zapoznaj sie Z regulaminem
Zapoznaj sie Z polityka prywatnosci

Ekran Plan taryfowy
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