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1. Opis produktu

Certyfikat Standard Code Signing w chmurze to certyfikat przechowywany na karcie wirtualnej w
ustudze SimplySign.

Certyfikat Code Signing umozliwia cyfrowe podpisanie aplikacji, sterownikdéw, poswiadczajac ich
autentycznos¢ i bezpieczenstwo. Dzieki temu uzytkownicy Twojego oprogramowania zyskuja
pewnosé, ze nie zostato ono zmodyfikowane, zainfekowane lub uszkodzone przez osoby trzecie.

Podpisanie aplikacji z pomocg Code Signing eliminuje problem anonimowosci kodu w sieci. Dzieki
cyfrowemu podpisowi zyskasz pewnos¢, ze uzytkownicy nie zobaczg ostrzezenia o "nieznanym
wydawcy" w trakcie instalacji lub uruchamiania Twojego programu i upewnia sie o jego
bezpieczenstwie. Podpisanie aplikacji pozwala chronié zaréwno uzytkownikéw, jak i reputacje Twojej
marki.

Cyfrowe podpisywanie kodu sprawia, ze korzystanie z aplikacji jest bezpieczne, co przektada sie na
wieksze zaufanie do Twojej marki i poszerzenie grona klientéw.

2. Podpisywanie w srodowisku Windows

Sprawdzenie dostepu do ustugi i wyswietlenie certyfikatow

Po odzyskaniu dostepu do ustugi, na urzadzeniu przenosnym, w aplikacji SimplySign generowany jest
tzw. token pozwalajgcy na logowanie sie do konta SimplySign.
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13:50 ) 78%E

SimplySign Q

Token dla adresu

@ Iwerkowski.ads@interia.pl zmien

Nacisnij i przytrzymaj, aby skopiowac

929 542

Token wygasnie za 21 sekund

Tokena mozesz uzy¢ do autoryzacji w produktach
Certum. Porada: Jezeli nie mozesz sig zalogowat, sprébuj
zsynchronizowat czas TUTA)

Rysunek 1: Aplikacja SimplySign — wygenerowany token
W srodowisku Windows, przy pomocy aplikacji SimplySign Desktop mozna sprawdzi¢ poprawnos¢

generowania tokendw i zawartos¢ konta SimplySign.

W celu instalacji aplikacji SimplySign Desktop dla Windows nalezy przejs¢ do strony:

https://pomoc.certum.pl/pl/oprogramowanie/procertum-simplysign/

Ze strony nalezy pobrac odpowiedni pakiet i zainstalowac aplikacje.

Po zainstalowaniu aplikacji nalezy jg wigczy¢ — w tzw. tray’u — obok zegara systemowego pojawi sie
ikona aplikacji.

10:56 E
23.06.2023 9

P POL

Rysunek 2: Aplikacja SimplySign Desktop —ikona
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Nastepnie nalezy nacisng¢ prawym klawiszy myszy na ikone aplikacji — pojawi sie menu.

Potacz z SimplySign

Opcje

O programie

Zamknij

23.06.2023 59

Rysunek 3: Aplikacja SimplySign Desktop — menu

Nalezy wybrac polecenie Potgcz z SimplySign. Pojawi sie okno logowania do ustugi.

2 SimplySign Desktop x

I anie ver. 1.0.052

Certum
Identity Provider

by QJIE2C0O

|dentyfikator: |test.assec::-d52@inteﬁa.pl |

Token: | |

Dk Anulyj

Rysunek 4: Aplikacja SimplySign Desktop — logowanie do ustugi
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Nalezy wprowadzi¢ nazwe uzytkownika i token generowany na urzadzeniu mobilnym i nacisngc
przycisk Ok. Jezeli wprowadzone zostang poprawne dane to nastgpi zalogowanie do ustugi —
wyswietlone zostanie stosowne powiadomienie z informacjg o ilosci kart i certyfikatow.

Potgczono z SimplySign

llo§¢ dostepnych certyfikatow: 1

llos¢€ dostepnych kart: 1

08:57 B
15.03.2018 1

Rysunek 5: Aplikacja SimplySign Desktop — informacja po zalogowaniu si¢ do ustugi

Po zalogowaniu nalezy wysietli¢ liste certyfikatdw. W tym celu nalezy klikngé prawym klawiszem myszy
na ikone aplikacji SimplySign Desktop i z menu wybra¢ Zarzadzanie certyfikatami —> Lista
certyfikatow.

Lista certyfikatow farzadzanie certyfikatami = »

Importuj certyfikat Zarzadzanie kartami 3

Generuj zgloszenie certyfikacyjne Odiacz od SimplySign

Usun zgtoszenia certyfikacyjne .
Opcje

O programie

Lamknij

Rysunek 6: Aplikacja SimplySign Desktop — menu umozliwiajace wyswietlenie listy certyfikatow

Nastgpi wyswietlenie listy certyfikatow.
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L2 SimplySign Desktop O *
Lista certyfikatow
Whasciciel: Asseco Data Systems SA
Typ certyfikatu: miekwalifikowany
Mumer senyjny certyfikatu: TIC82CET734DMDO2CIC T 273534 BB 44
Whystawca: Certum Code Sigming 2021 CA
Olkres waznosci certyfikatu: 23062023 - 2206 2024
Klucz publiczny: RS54, 3072 bitdw
Mumer karty: 7383 9325 0597 7590 [Code Signing]
Klikonij prawy klawisz myszy aby wyswietlic menu zarzadzania certyfikatem
Zamknij

Rysunek 7: Aplikacja SimplySign Desktop - lista certyfikatéw

W celu wyswietlenia certyfikatu nalezy po prostu dwukrotnie klikng¢ w jego obrebie - wyswietlone
zostang szczegoty tego certyfikatu.
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p Cerbyfikat x

Ogdlne  Szczegdly  Sceika certyfikadi

g Informacje o certyfikacie

Ten certyfikat jest przezrnaczony do:

* Gwarantuje, ze oprogramowanie pochodzi od wydawcy
Oprogramaowania

« Chroni oprogramowanie przed zmiang po opublikowaniu
¢ 2,23.1490.1.4.1

¢ 1,2,616.1,113527.2.5.1.4

*Wiecej informacii mozna znalezd w oswiadczeniu urzedu certyfikadi.

Wystawiony dla:  Asseco Data Systems 5.4,

Wystawiony przez: Certum Code Signing 2021 CA

Wazny od 23.06.2023 do 22.06.2024

Zainstaluj certyfikat. .. Lgéwiadmnie wystawcy 1

QK

Rysunek 8: Aplikacja SimplySign Desktop - lista certyfikatow

Podpisywanie narzedziem signtool — podpis pojedynczy

W celu wykonania podpisu narzedziem signtool konieczne jest ustalenie tzw. ,odcisku palca
z certyfikatu”. W tym celu nalezy wyswietli¢ certyfikat i przejs¢ do zaktadki Szczegdty i nastepnie
przejs¢ do pola Odcisk palca.
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p Cerbyfikat x
Ogdlne  Szczeadly  Sceika certyfikadi

Pokai: | <Wszyscyz W

Pole Wartos: 2

Identg.rﬁkab:r klucza urzedu Identyfikator klucza=dd745d4...
Identg.rﬁkab:r kucza podmioty  60238eaddce436f541b64058. ..

@Zasady certyfikatu [1]Zasady certyfikatu:Identyfi...
@UIEpsznnE uFycie klucza Podpisywanie kodu (1.3.6. 1.5...
QPDEJSEWDWE warurki ograni... Typ podmiotu=Jednostka konc. ..
QUz'yciE klucza Podpis cyfrowy (30)

[El Oddisk palca 90986e 3acSfebff4cfagsf174e. ..

S0585e3acofebff4cfage M T4eddcbdchedffc1d

Edytuj wiasdwosd... Kopiuj do pliku. ..

Rysunek 9: Szczegoly certyfikatu — wartos¢ odcisku palca

Po uzyskaniu odcisku palca mozna przygotowac polecenie pozwalajgce na podpisanie pliku. Sktadnia
polecenia jest nastepujaca:

signtool sign /shal "[1]" /tr [2] /td [3] /fd [4]/v "[5]"

[1] — tzw. odcisk palca certyfikatu — w ponizszym przyktadzie to wartosé
90986e3ac5febff4cf998f174e82cb4c9ebffcl9

[2] — adres znacznika czasu — w ponizszym przyktadzie to wartos¢ http://time.certum.pl

[3] — skroét jaki zostanie uzyty do znacznika czasu — w ponizszym przyktadzie SHA-256
[4] — skrot jaki zostanie uzyty do podpisu —w ponizszym przyktadzie SHA-256

[5] — $ciezka do pliku, ktory zostanie podpisany;

Przyktadowe polecenie:

Strona | 9 certum.pl
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signtool sign /shal "90986e3ac5febff4cf998f174e82cbh4c9e6bffc19" /tr http://time.certum.pl /td
sha256 /fd sha256 /v "plik.exe"

W przypadku kart pinowych, po wydaniu powyzszego polecenia pojawi sie okno, w ktérym nalezy
wprowadzi¢ kod PIN do karty SimplySign, na ktérej znajduje sie wskazany certyfikat.

%! Logowanie do karty X

#71 SimplySign
Desktop

by QJI2C0

Dane karty
Mazwa uzytkowika: certum. doudfest20 18 @amail . com
Mumer karty: 73717090 8757 6629
Mazwa karty: SimplySignPIN
Podaj PIN: |

Tlosc dostepnych prob: 3

Ok Anuluj

K5SP v.1.2.0.9

Rysunek 10: Aplikacja SimplySign Desktop —wprowadzanie kodu PIN do karty

W przypadku kart bezpinowych, od razu nastgpi podpisanie pliku bez podawania kodu PIN.

W obydwu przypadkach na konsoli bedzie widoczny nastepujacy stan:

The following certificate was selected:
Issued to: Asseco Data Systems S.A.
Issued by: Certum Code Signing 2021 CA
Expires: Sat Jun 22 09:47:15 2024
SHA1 hash: 90986E3ACSFEBFFACFO998F174E82CB4C9EGFFEFC19

Strona | 10 certum.pl
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Done Adding Additional Store
Successfully signed: file.exe

Number of files successfully Signed: 1
Number of warnings: O
Number of errors: O

Podpisywanie narzedziem signtool — podpisywanie wsadowe

W celu wsadowego podpisania wielu plikéw podczas jednej sesji nalezy w poleceniu podpisu dla
atrybutu /v podaé kolejno pliki, ktére maja zosta¢ podpisane. Dziatanie takie eliminuje koniecznos¢
kazdorazowego wywotywania komendy w konsoli oraz wpisywania kodu PIN przy podpisie kolejnych
plikow.

Przyktadowe polecenie:

signtool sign /shal "90986e3ac5febff4cf998f174e82cb4c9ebffc19" Jtr
http://time.certum.pl  /td sha256 /fd sha256 /v "aplikacjal.exe" "aplikacja2.exe"
"aplikacja3.exe"

W rezultacie konsola cmd.exe zwraca komunikat o poprawnosci podpisu plikow:

The following certificate was selected:
Issued to: Asseco Data Systems S.A.
Issued by: Certum Code Signing 2021 CA
Expires: Sat Jun 22 09:47:15 2024
SHA1 hash: 90986E3ACSFEBFF4CF998F174E82CB4COEGFFC19

Done Adding Additional Store

Successfully signed: aplikacjal.exe
Successfully signed: aplikacjaZ2.exe
Successfully signed: aplikacja3.exe

Number of files successfully Signed: 3

Number of warnings: 0
Number of errors: 0

Podpis dualny

W celu ztozenia podpisu dualnego (wykorzystujgcego oba algorytmy: SHA-1 oraz SHA-2 nalezy
przeprowadzi¢ nastepujgcy procedure:

1. Wykona¢ podpis aplikacji z wykorzystaniem algorytmu SHA-1 przyktadowym poleceniem:

signtool sign /shal "90986e3ac5febff4cf998f174e82cb4c9e6ffc19" Jtr
http://time.certum.pl/ /td sha256 /fd shal /v aplikacja.exe

Strona | 11 certum.pl
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2. Nastepnie wykonac¢ podpis tej samej aplikacji wykorzystujgc algorytm SHA-2 oraz przetgcznik

/as:

signtool sign /shal "90986e3ac5febff4cf998f174e82cb4c9e6ffc19" [tr
http://time.certum.pl/ /td sha256 /fd sha256 /as /v aplikacja.exe

Wynikiem weryfikacji pliku podpisanego dualnie powinien by¢ nastepujgcy komunikat z konsoli:

File: aplikacja.exe
Index Algorithm Timestamp

0 shal RFC3161
1 sha256 RFC3161

Successfully verified: aplikacja.exe

Do wykonania i weryfikacji podpisu dualnego wymagany jest Windows 8 lub wyzszy. W celu wykonania
lub weryfikacji podpisu dualnego na systemach Windows 7 nalezy zapoznac sie z artykutem
opublikowanym przez Microsoft: https://technet.microsoft.com/en-us/library/security/2949927.

Podpis dualny
W celu ztozenia podpisu dualnego (wykorzystujgcego oba algorytmy: SHA-1 oraz SHA-2 nalezy
przeprowadzi¢ nastepujgca procedure:

1. Wykonac¢ podpis aplikacji z wykorzystaniem algorytmu SHA-1 przyktadowym poleceniem:

signtool sign /shal "90986e3ac5febff4cf998f174e82cb4c9ebffc19" [tr
http://time.certum.pl/ /td sha256 /fd shal /v aplikacja.exe

2. Nastepnie wykonac¢ podpis tej samej aplikacji wykorzystujgc algorytm SHA-2 oraz przetgcznik

/as:

signtool sign /shal "90986e3ac5febff4cf998f174e82cb4c9e6ffc19" [tr
http://time.certum.pl/ /td sha256 /fd sha256 /as /v aplikacja.exe

Wynikiem weryfikacji pliku podpisanego dualnie powinien by¢ nastepujgcy komunikat z konsoli:

File: aplikacja.exe
Index Algorithm Timestamp

0 shal RFC3161
1 sha256 RFC3161

Successfully verified: aplikacja.exe

Do wykonania i weryfikacji podpisu dualnego wymagany jest Windows 8 lub wyzszy. W celu wykonania
lub weryfikacji podpisu dualnego na systemach Windows 7 nalezy zapoznac sie z artykutem
opublikowanym przez Microsoft: https://technet.microsoft.com/en-us/library/security/2949927.

Strona | 12 certum.pl
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Weryfikacja podpisu narzedziem signtool
Podpis wykonany narzedziem signtool mozna zweryfikowaé przy pomocy tego samego narzedzia.
Sktadania takiego polecenia jest nastepujgca:

signtool verify /pa /all [1]

[1] - nazwa weryfikowanego pliku —w przyktadzie plik.exe

Przyktadowe polecenie:

signtool verify /pa /all plik.exe

Po uruchomieniu przyktadowego polecenia, na konsoli bedzie ponizszy stan:

File: plik.exe
Index Algorithm Timestamp

0 sha256 RFC3161

Successfully verified: plik.exe

Podpisywanie narzedziem jarsigner
Przed rozpoczeciem uzywania jarsigner potrzebna jest dodatkowa konfiguracja.

Utworzenie pliku konfiguracyjnego provider.cfg

W pierwszym kroku nalezy utworzy¢ plik konfiguracyjny providera dla PKCS#11. W tym celu tworzymy
nowy plik o rozszerzeniu *.cfg (przyktad: provider.cfg). Jego zawartos$¢ wyglagda nastepujaco:

name=[1]
library=[2]
slotListindex=[3]

[1] — Nazwa providera. Najlepiej SimplySignPKCS.
[2] - Sciezka do biblioteki PKCS. Sciezka domysIna to: C:\Windows\System32\crypto3PKCS.dlI

[3] — Numer slota w ktdrym znajduje sie karta. Pierwszy slot ma numer 0, drugi numer 1 itd.
W przypadku, gdy na koncie SimplySign jest jedna karta to nalezy ustawi¢ 0. W przypadku, gdy na
koncie SimplySign jest wiecej kart, to numery slotow odpowiadajg kolejno zgodnie z listg kart
prezentowang przez aplikacje SimplySign Desktop — karta ,najwyzej” ma numer slota 0. Kolejna
ponizej ma numer slota 1 itd.

Strona | 13 certum.pl
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Uwagal!ll

Ze wzgledu na mozliwos¢ dodawania i usuwania kart z konta SimplySign, ktéra wptywa na kolejnos¢
slotéw, przed kazdym podpisem zaleca sie zweryfikowanie poprawnosci numeru slotu.

Przyktadowa konfiguracja:

name=SimplySignPKCS.dIl
library=C:\Windows\System32\SimplySignPKCS.dII
slotListindex=0

Utworzenie pliku sciezki certyfikatu bundle.pem

Kolejnym krokiem jest utworzenie pliku Sciezki certyfikatu o rozszerzeniu*.pem (przyktad:
bundle.pem). Jego zawartos¢ wyglada nastepujaco:

1. ,Nagorze”: Certyfikat uzytkownika
2. ,Ponizej”: certyfikat posredni dla certyfikatu uzytkownika

UWAGA. Zawartos¢ pliku bundle.pem musi by¢ koniecznie we wspomnianej wyzej kolejnosci.

Uzyskiwanie certyfikatu Uzytkownika

Aby uzyskac certyfikat uzytkownika, nalezy po prostu go wyswietlic¢ i przejs¢ do zaktadki Szczegoty.
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n | Certyfikat x
Ogdine] poiezka certyfikaci
Poka#: | <Wszyscy> ~
Pole Wartosé ~
[ wersja V3
D Mumer seryjny 63a7eed44c93998b 2050123, .

D Algorytm podpisu sha25eRsA

Certumn Extended Validation C...

-

DWazny do sobota, 2 marca 2019 13:28:27
=l prdmint Begarn Nata Gueteme § & Pri

CM = Certum Extended Validation Code Signing CA SHA2
OU = Certum Certification Authority

O = Unizeto Technologies 5. A.

C=PL

Warto w tym kroku
zapisac sobie
zawartosc pola
»Wystawca”. Pomoze
to w pézniejszym
doborze certyfikatu
posredniego.

Edytuj whascwosd. .. Kopiuj do pliku...

Rysunek 11: Szczegoty certyfikatu

Nastepnie nalezy nacisng¢ przycisk Kopiuj do pliku. Uruchomiony zostanie kreator eksportu

certyfikatu.

=% Kreator eksportu certyfikatow

Kreator eksportu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufania certyfikatéw oraz listy
odwolania certyfikatdw z magazynu certyfikatdw na dysk.

Certyfikat, wystawiany przez urzad certyfikadji, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych pofaczen siedowych. Magazyn certyfikatdw jest obszarem systemowym,
w ktdrym przechowywane sa certyfikaty.

Aby kontynuowad, kiknij przycisk Dalej.

Rysunek 12: kreator eksportu certyfikatu
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Nastepnie nalezy nacisngc przycisk Dalej. Wyswietlone zostanie okno umozliwiajgce wybranie formatu
w jakim wyeksportowany zostanie certyfikat.

(_

o# Kreator eksportu certyfikatow

Format pliku eksportu
Certyfikaty moga by¢ eksportowane w wielu raznych formatach plikdw.

Wybierz format, ktdrego choesz uzye:

(O Certyfikat %.509 szyfrowany binarnie algorytmem DER {CER)

G
Standard skfadni wiadomosci kryptograficenych — certyhikaty PKCS #7 (P7E)
Jesli jest to mozliwe, dofacz wszystkie certyfikaty ze sceski certyfikadii
Wymiana informadji osobistych — PKCS #12 (PFX)
Jegli jest to mozliwe, dofacz wezysthie certyfikaty do gciedli certyfikaci
Usun klucz prywatny, jesli eksport zostat zakoriczony pomysinie
Eksportuj wszystkie wiasdwosd rozszerzone
Wihacz funkcie prywatnosd certyfikatu

Magazyn certyfikatéw seryjnych firmy Microsoft (S5T)

Rysunek 13: kreator eksportu certyfikatu — wybor formatu certyfikatu

Nalezy wybra¢ format Base-64 i nacisng¢ przycisk Dalej. Wyswietlone zostanie okno umozliwiajace
zdefiniowanie potozenia wyeksportowanego pliku certyfikatu.
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Nalezy nacisng¢ przycisk Przegladaj. Wyswietlone zostanie okno umozliwiajgce

=

=¥ Kreator eksportu certyfikatow

Eksport plilu

Okresl nazwe pliku, ktdry cheesz wyeksportowad

MNazwa pliku:

Przegladaj...

Dalej Anuluj

Rysunek 14: kreator eksportu certyfikatu — wskazanie $ciezki

eksportowanemu pliku certyfikatu.
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2l Zapisywanie jako

[ Ten komputer

il

Dokumenty
J& Muzyka
) Obiekty 3D
= Obrazy

3 Pobrane
[ Pulpit

B wideo

= programy (W\szc

e Siaf

Dysk lokalny (C:]
- Dysk lokalny (D:]

W

« v P > Ten komputer » Dysk lokalny (C) » certyfikat
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Data medyfikagji Typ

Zadne elementy nie pasuja do kryteriéw wyszukiwania.

Przeszukaj: certyfikat

1SS w

Rozmiar

Mazwa pliku:

CodeSigning

# Ukryj foldery

Zapisz jako typ: | Certyfikat X.509 szyfrowany algerytmem Base-64 (*.cer)

Anuluj

Rysunek 15: kreator eksportu certyfikatu — wskazanie nazwy pliku
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Po wskazaniu folderu docelowego i zdefiniowaniu nazwy pliku nalezy nacisng¢ przycisk Zapisz. Nastgpi
powrdt do kreatora eksportu. Wskazana Sciezka bedzie widoczna w kreatorze.

(_

=% Kreator eksportu certyfikatow

Eksport pliku
Okresl nazwe pliku, ktéry cheesz wyeksportowad

Mazwa pliku:
C:\certyfikat\CodeSigning. cer

| fPrzegladai. .. |

Dalgj Anuluj

Rysunek 16: kreator eksportu certyfikatu — zdefiniowana lokalizacja certyfikatu

Nalezy nacisng¢ przycisk Dalej. Wyswietlone zostanie ostatnie okno kreatora eksportu.

=

=¥ Kreator eksportu certyfikatow

Koficzenie pracy Kreatora eksportu certyfikatéw

Praca Kreatora eksportu certyfikatdw zostata pomyéinie ukofczona,

Wybrane zostaly nastepujgce ustawienia:

Mazwa pliku C\certyfikat\CodeSigning. cer
Eksportuj klucze Mie

Dofgcz wszystkie certyfikaty ze sceiki certyfikaci Mie

Format pliku Certyfikat ¥. 509 szyfrowany algor
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Rysunek 17: kreator eksportu certyfikatu — okno koncowe

Nalezy nacisngc przycisk Zakoncz. Certyfikat zostanie wyeksportowany do pliku i wyswietlony zostanie
stosowny komunikat.

Kreator eksportu certyfikatow >

Eksport zakonczyt sie pomyslnie,

Rysunek 18: kreator eksportu certyfikatu — informacja o poprawnym wyeksportowaniu certyfikatu

Uzyskiwanie certyfikatu posredniego

Certyfikaty posrednie nalezy pobierac ze strony Certum:

https://www.certum.pl/pl/wsparcie/cert wiedza zaswiadczenia klucze certum/

W doborze odpowiedniego certyfikatu (certyfikatéw) posrednich pomoze zapisana wczesniej nazwa
Wystawcy z pola ,,Wystawca” certyfikatu uzytkownika. Nalezy odszuka¢ na stronie Certum wystawce
swojego certyfikatu i zapisac jego certyfikat w formacie tekstowym PEM.

Nastepnie majac dwa pliki z certyfikatami, nalezy utworzyé nowy plik tekstowy. Zawartos¢ obu
uzyskanych wczesniej plikdéw (Certyfikat uzytkownika oraz certyfikat posredni) nalezy wklei¢ do
jednego pliku tekstowego we wspomnianej wyzej kolejnosci:

1. ,Nagorze”: Certyfikat uzytkownika
2.  ,Ponizej”: certyfikat posredni dla certyfikatu uzytkownika

Plik nalezy zapisac i zmienic jego rozszerzenie na *.pem.
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| C\certyfikat\bundle.pem - Notepad-++ [Administratar] - O *
File Edit Search View Encoding Language Settings Tools Macre Run Plugins  Window I X
cHHERLA s mEkioe gk ERE =1 EREAe®| @ ED B RB| =
[=] bundle pem F:!l

————— BEGIN CERTIFICATE————- ~

MITGCODCCBSCoAwIBAgIOQYeéfulEvamYsgWxwolUHlz1zANBgkghki Gow0BRAOSFADCE
1DELMAKGRIUEERMCUEWX I j AgBgNVBAOMGVVuaXpldGE8gVEViaG5vbGonaWvaIFMu
254xJzR1BgNVBAsSMHEN1 cnR1bESBDZXJ0aWZpY2F0aWSuIEF1dGhveml 0eTE4MDY G
AIUERAwWvOZVydHVLIEV4dGVeZGVEIFZhb Gl EYXRpbZ4g029kZ5BTaWduaWsnIENE
IFNIQT IwHhcHMT gwhMzAyMTIyODI3WheNMTkwMzAyMT IvODI3WS CCAS4XCzATEGNY
BAYTALIBMMSEwHWYDVQOKDBRhBo3N1YZ8gRGFOYSBTeXNOZW1zIFMuQS4xDj AMBgHV
BAsSMBVEBVOm1aMOSwDQYDVOOHDAZHZHIuaWEXE jAQBgNVBAgHMCEXBvEbWSycZtpZTET
MBIGAIUECQWLUGSkbZXza2EgM]EXDzANBgNVEBETB] gxLTMYMTETMBEGCYSGAQQB
10 gjcSAgEDEWJQTDEYMBYGCysSGAQQBg] c8AgEBDAAHZGHFhHNr MROWGAY LEWYBEAGT
11  NzwCAQIMCXBvbW9vcItpZTETMBEGAIUEBRMEMDAWMDOVMTMxMDEAMEsGAIUED=MO
UHIpdmFOZ5BPcmdhbm] 6YXRpbl4xITAfBgNVEAMMGEFzcZVibyBEYXRhIFNSCc3R1
EXMgUySBELICCASIwDQY JKoZThveNAQEBBOADggEPADCCAQoCggEBATIXpSELCCabDl

[ Y R PR

- m

w o

nBOOYyrTfozxiWWOcl4h,/ JYNOntbgEl4bOWAUetz Y SNvur SCEv/ x9W+FWuBMDS X -
15 83gxHpIgDYwUgWBXypT PEYYAVITECKCe2wil/ zehmGLbuwhSZFnFI+KBLIGD3CYY Certyfl kat
16 =2/TtQfp] sXDd00V1UzcyVRR4DchDDJoOwTkE1PiH136znTRe/X1KEJFroeLVERE4,/ . .
17 ggIlrSeLshnot4MoQX/AqY¥5es3040ilfIgr/zD2UKcz jMIk+DaYuGr 7swGFkHekEL uzytkownlka
1CGTvwglfritk/bCCpb0ctYMshhPEXMhIJLis41z4M/ uyf2VoiwdUVoMbVvnMghpW

eHMStvHAQocCAWEARaOCAe cwggHIMAWGA1UAEWER / wQCHARWNAYDVROIBCOWKZAD
oCeglY¥¥jaHROcDovLINybC5 ] ZXJ0dWoucGwvZXZjcZNhe2hhMi 5jcwwd QY IEWYB
BOUHAQEEaTBnMCOGCCsGAQUFBzABhi FodHRWOi8vEXZ] cZNheZhhMi SvY 3HWLNHL
cnR1b55jbZ0wNgY IEWYBBQUHMAKGEmh 0dHAELY S yZXBveZ10b3J5LmlcnR1bS 5w
bCO91ldmNzY2FzaGEyLmN1ciAfBgNVHSMEGDAWgBSixSoRAC2Z TEZzREtePOgXRowgpl
FzRdBgNVHQ4EFgQUve47+1HI1,/ noYj 9iZ3g5Xhn 1 NWcwHwYDVROSBBgwFoEUZXZ]
cZNhcZhhMEB] ZXJ0dW0ucGwwhgYDVROPAQH /BAQDAgeAMEoGA1UdIARDMEEWBWYF
Z4EMAQMWHgYLEoRoAYL2dwIFAQowIzAlBggrBgEFBQcCARY ZaHROCHMELy93d3cu
YIVydAVELnBsLONQUzAfBgNVHSUEGDAWBgg rBgEFEQCcDAWYKEWYBBAGCHZz0BATET
BoNVHREEQTA/ 0DOGCCsGRQUFBWIDoDEWLWWEUEWLUESNT1JTSOLFLUAEQCcWDUO St
OVHTRUNPIERBVEEgQUlITVEVNUYBT LKEuMAOGCSgGSIb3DOEBCWUAR4TBAQCVJIECE
SvEWRENGg+]+0sIez03xIBt 9 rglgWhOg3 6g0NGHMEVEP TR2WDIXOCUVMVRYNIFZN
nTg4uvesvRo/nJDed/94/0TH4piD2UsFUrCeDdal5GHp,/ § 9UdPsqdQ03/ TBLZk2N
55+c0lGt32pLGKZiAK04ZPL405TAUQLPc30GeITplAkLwUqwV3NZChuGzBBU/peN
1B/R+Y¥moRxZ2T55PhALpz 2wl+0nmTok9b55gI50viPkObvpwSXLeckRFEKE 6owbenvx
MuvBa3JtpWEixhOITR/MIPZEUNi 2YdRkkqt SXdZPgLxFVO+cRSgGRTJZEn+IdAIJLF
J13yrVVEGCEfePWd3

MIIES]CCASquAwIEAgIQTpbBugYligwquidiXpBk0zANBgkghkiGOwOBAQSFADE+
MQsWCOYDVQQGEWIQT DEiMCAGALUEChMZ VWS penV0byBUZWNobmasb2dpZXMyUy 5B
L3iEnMCUGALUECxMeQ2VydHVE IEN] cnRpZml  YXRpb2 4g0XV0aGoyaXREMS TwIAYD
VOODEx1DZXJOdWOgVHI1c3R1ZCBOZXR3b3Jr IENEMB4XDTE IMTAYOTEXNTUZOVaX
DTI3MDExCTExNTUZzOVowgZOxCzAJBgNVBAYTA1BMMS TwIAYDVOQKDB1Vbml 6 ZXRv
3 IFR1YZhub2xvZ21lcyBTLKEuMScwJIQYDVQOLDESDZXI0AW0gQ2VydGlnaWihdGly

44  biBBdXRob3JpdHkxODAZBgNVEAMMLONLcnR1bSEFeHR1bnR1 ZCEWYWapZGFOaW Su .

45 IENvVZIGUgU21lnbmluZySDQSETSEEVMIISIjANBgkqhkiGSwOBAQEFARCCAQSAMIIE Certyfl kat
46 CgECAQER/B+7+zooykSXmBvIUKFFa7JrbGDLnN,/RDpEiR43hkrx]ls3mgACcmSSEV , .
47  aBG/++h6bNgbMUndwIMv] 6GPxVNthed5XheCOfWOEFY3I15d2832/ Sonldgzugte posrednl
4%  Hs9m/MITBt/xbulUFhaz8xJvti8tEvEvoNbQglV1sF97jayxnElbtofhveéwKuz8Q

49  on8wtU7PYLCukCIYSMiECYRJI1IEScPlghvEwdFvPZipZ4NSUMuScUW/S1KpGdZID3
50  hLINE3n3dFWEFDuKAlv3vCxAKpiv+ppfCIoddJKpu/Of3msX3GtRIVWYDQZIBXmET
51 FUxcPgO60X8d2tlTWElx1p2mIs01lwwIDAQABo4 IBUzCCATSWDWYDVROTRAQH,/ BAUW
52 AWEB/ zRAdBgNVHQ4EFgQUosUgEXQtuys0RLYjzoF0aMEgqZRowHWYDVRO EBgwFoll
53 CHbNywE/ JPbFzelTkLzihDdGdfcwDgYDVROPAQH/ BACDAGEGMBMGA1UAIQOMMACG
54 CCsGRAQUFBWHMDMCEGA1UdHWQoMCYwIKAL oCCGHMh 0dHAELY 9 ciwu Y 2V ydHVE LnEs w

MNormal text file length : 4058 lines: 66 Ln:1 Col:1 Sel:0]|0 Windows (CRLF)  UTF-8 INS

Rysunek 19: plik bundle

Uzyskanie aliasu certyfikatu

Przed przystgpieniem do podpisywania nalezy najpierw pozyskac¢ tzw. alias certyfikatu. Stuzy do tego
ponizsze polecenie :

keytool -list -keystore NONE -storetype PKCS11 —providerclass
sun.security.pkcs11.SunPKCS11 -providerArg provider.cfg

W rezultacie instrukcja zwraca zawarto$é magazynu kluczy:
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Picked up JAVA OPTIONS: -Xms256m -Xmx1024m
Enter keystore password:

Keystore type: PKCS11
Keystore provider: SunPKCS11-SimplySignPKCS

Your keystore contains 1 entry

63A7TEED44C9A998B205B1C2850C973D7, PrivateKeyEntry,
Certificate fingerprint (SHAL) :
F5:91:5E:3F:D2:00:F7:BA:57:43:F9:8A:E8:CE:09:A9:83:2F:A9:F7

W tym przypadku alias to:

63A7TEED44C9A998B205B1C2850C973D7

Podpisywanie

Aby podpisa¢ plik, w wierszu polecen (cmd.exe) nalezy uzy¢ nastepujgcego polecenia:

jarsigner -keystore NONE -tsa "[1]" -certchain "[2]" -sigalg [3] -storetype PKCS11 -providerClass
sun.security.pkcs11.SunPKCS11 -providerArg "[4]" -storepass "[5]" "[6]" "[7]"

[1] — Adres znacznika czasu. Dla Certum http://time.certum.pl,

[2] — Sciezka do pliku éciezki certyfikatu [bundle.pem],

[3] — wskazanie algorytmu podpisu [SHA1withRSA lub SHA256withRSA],

[4] — Sciezka do pliku konfiguracyjnego providera,

[5] — kod PIN do wirtualnej karty [dla kart bezpinowych nalezy poda¢ dowolny kod PIN — nie mozna go
pomina¢ w poleceniu],

[6] — Sciezka do pliku podpisywanego,

[7] — Alias certyfikatu, ktérym nastgpi podpisanie pliku.

Przyktadowe, poprawne polecenie:
jarsigner -keystore NONE -certchain "bundle.pem" -sigalg SHA256withRSA -tsa "http://time.certum.pl"

-storetype PKCS11 -providerClass sun.security.pkcs11.SunPKCS11 -providerArg "provider.cfg" -
storepass "12341234" "plik.jar" "63A7EED44C9A998B205B1C2850C973D7"

Jesli operacja podpisu przebiegta prawidtowo, konsola wyswietli nastepujgcy wynik:

Picked up JAVA OPTIONS: -Xms256m —-Xmx1024m
jar signed.

Podpisywanie wsadowe
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W celu wsadowego podpisania wielu plikbw podczas jednej sesji nalezy utworzyé plik *.bat,
zawierajgcy tyle wpisow, ile plikdw ma zosta¢ podpisane podczas jednego procesu podpisu. Dziatanie
takie eliminuje koniecznos¢ kazdorazowego wywotywania komendy w konsoli oraz wpisywania kodu
PIN przy podpisie kolejnych plikéw.

W celu utworzenia pliku, nalezy utworzy¢ nowy plik tekstowy *.txt, wklei¢ wpisy do podpisywania
plikéw, zapisac plik oraz zmieni¢ jego rozszerzenie z *.txt na *.bat.

Ponizszy przyktad prezentuje zawartos¢ pliku *.bat dla podpisu trzech aplikacji jednoczes$nie:

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" -
storetype PKCS11 -providerClass sun.security.pkcs11.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacjal.jar"
"63A7EED44C9A998B205B1C2850C973D7

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" -
storetype PKCS11 -providerClass sun.security.pkcs11.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacja2.jar"
"63A7EED44C9A998B205B1C2850C973D7

jarsigner -keystore NONE -certchain "bundle.pem" -tsa "http://time.certum.pl" -
storetype PKCS11 -providerClass sun.security.pkcs11.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacja3.jar"
"63A7EED44C9A998B205B1C2850C973D7"

Tak zapisany plik mozna uruchomic w konsoli cmd.exe lub dwuklikiem, a rezultatem bedzie rozpoczecie
podpisywania kolejnych plikéw, zawartych w pliku *.bat.

Rezultatem uruchomienia pliku *.bat w konsoli bedzie informacja o kolejnym wywotaniu komend i
podpisie plikow:

C:\Users\user\Desktop\jarsigner>jarsigner -keystore NONE -certchain

"bundle.pem" -tsa http://time.certum.pl -storetype PKCS11 -
providerClass sun.security.pkcsll.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacjal.jar"

"63A7TEED44C9A998B205B1C2850C973D7"
Picked up JAVA OPTIONS: -Xms256m -Xmx1024m
jar signed.

C:\Users\user\Desktop\jarsigner>jarsigner -keystore NONE -certchain

"bundle.pem" -tsa http://time.certum.pl -storetype PKCS11 -
providerClass sun.security.pkcsll.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacjaZ2.jar"

"63A7TEED44C9A998B205B1C2850C973D7"
Picked up JAVA OPTIONS: -Xms256m -Xmx1024m
jar signed.
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C:\Users\user\Desktop\jarsigner>jarsigner -keystore NONE -certchain

"bundle.pem" -tsa http://time.certum.pl -storetype PKCS11 -
providerClass sun.security.pkcsll.SunPKCS11 -providerArg
"provider.cfg" -storepass "12341234" "aplikacja3.jar"

"63AT7EED44COA098B205B1C2850C973D7"
Picked up JAVA OPTIONS: -Xms256m —-Xmx1024m
jar signed.

Weryfikacja pliku narzedziem jarsigner
Weryfikacja podpisanego pliku, przy uzyciu narzedzia jarsignier odbywa sie nastepujgcym poleceniem:

jarsigner -verify "[1]"

[1] - Sciezka do pliku podpisywanego,

Przyktadowe, poprawne polecenie:

jarsigner -verify "plik.jar"

W przypadku poprawnej weryfikacji pliku konsola wyswietli:
Picked up JAVA OPTIONS: -Xms256m —-Xmx1024m

jar verified.

W przypadku braku podpisu wynik jest nastepujacy:
Picked up JAVA OPTIONS: -Xms256m —-Xmx1024m

jar is unsigned.
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