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1. Start the renewal process

Please go on website https://status.certum.pl/odnowienia/auth

© Certum =

by @Ireco

Qualified cerlificates = Cerfificate renewal = Step 1 of 5 - Login

Application for qualified
certificate

—Qualified certificate renewal

Official documents for the

contract @ odnowienie certyfikatu kwalifikowanego dia: Kasycznege e-podpisu / mobilnego e-podpisu w

SimplySign (instrukcja)

Certificate renewal <j W eelu rozpoczecia aktywacji odnowienia certyfikatu kwalifikewanego nalezy pobraé i uruchomié aplikacie

Cerfum oraz aplikacje JAVA, ktdre wymagane =3 do odnowienie Twojego certyfikatu. Postepuj zgodnie z
Certificate installation ponizsza instrukeia:

B . . 1. Jezali uzywasz usfugi:

Email notifications
a. Klasyezny e-podpis (fizyczna karta | czyinik) = umniesé karte kryptograficzng w czytniku kart.

Cryptographic smart card b. Mobilny e-podpis (ustuga chmurowa) > wruchom aplikacje SimplySign Deskiop | zakoguj sie do usfugi.
replace ment 2. Sprawdz (sprawd? czy masz aplikacjs JAVA) , czy posiadasz lub zainstalyj aplikacje Sun Java Runtime Environment w

aktualnie dostepnej wersji. Majnowsza wersje mozna pobrad ze strony: hitp-/java comlpl/
3. Pobierz Aplikacie Certum wymagans do odnowienia twojego certyfikeatu

Technical support

Knowledge Pobierz aplikacje Certum

4. Uruchom pobrany plik: aplikacja_Certum jnlp

5. Poczekaj af automatycznie uruchomi sie aplikacja Cerfum

8. Dokonaj wyboru certyfikatu kwalifikowanego, kidry choesz odnowid | weisnij przycisk "OK"™ - automatycznie zostang
uzupetnione pola "Mumer seryjny cerbyfikatu” i "Numer karty”

7. Uzupenij pozostate wymagane pola: "Diata urodzenia”, "Miejsce urodzenia" oraz "Fod z obrazka" i weisnij przycisk
"Dalef"

Certificate serial number* | |

Card number * | |
Date of birth® | @
Place of birth® | | 0

Text from pictura®

* - pole wymagane

1. If you use the service:

B Classic e-signature (physical card and reader) --> place the cryptographic card in the card
reader.

B Mobile e-signature (cloud service) --> launch the SimplySign Desktop application and log
in to the service.

2. Check whether you have or install the Sun Java Runtime Environment application in the currently
available version. The latest version can be downloaded from: https://www.java.com/en/

Note: in some situations installing Java may require you to purchase a paid license, so please review
Oracle's licensing terms.

3. Download the Certum Application (Pobierz aplikacje Certum button) required to renew your
certificate.

4. Run the downloaded file: application_Certum.jnlp .
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5. Wait for the Certum application to start automatically.
6. Select the qualified certificate you want to renew and press OK - “Certificate serial number”
and “Card number” fields will be automatically completed.

7. Complete the remaining required fields: "Date of birth", "Place of birth", "Text from picture" and
press Next.

Starting Certum application - message.

A message appears asking if you want to continue working. Select Continue button:

Do you want to Continue?
The web site's certificate has been verified.

=’ Website: https://status.certum.pl:443

Note: The certificate is valid and has been used to verify the identity of this website.,
More Information

Cancel

° Show Options

When a similar window pops up, select Run button.

Do you want to run this application?

Name: Certum CryptoAgent

[ f/g Publisher: Asseco Data Systems

S Locations: https://status.certum.pl
Launched from downloaded JNLP file

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher above.

[C] Do not show this again for this app from the publisher above

a More Information

Cancel

How to choose a certificate?

After a moment a window will appear with a choice of certificate. Choose the one you want to use
and press OK. If the window does not appear, refresh the page with the F5 key.
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[=] wybierz certyfikat *
Certyfikaty
Wystawiony dla Wystawiony przez Wazny do Mumer seryjny
Fomiri certyfikaty przedawnione lub innego przeznaczenia Qdswiez Pokaz
Pokaz tylko certyfikaty kwalifikowane
oK Anuluj

Selecting the certificate will complete the grey fields in the completed form. Fill out the remaining
fields as specified in the contract.

If the certificate selection window is empty, make sure that proCertum Card Manager is in the current
version. The cryptographic card can be removed from the reader and wiped with anti-static material,
e.g. a silk tissue handkerchief.

In case if you have a SimplySign (cloud based certificate) please make sure that you are connected to
SimplySign Desktop app.

Login to the panel.

After completing the fields, go to rewriting the code from the picture. Read the information and select
the button at the bottom Next.
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© odnowienie certyfikatu kwalifikowanego dla: klasycznego e-podpisu / mobilnego e-podpisu w
SimplySign (instrukcja)

W celu rozpoczecia aktywacji odnowienia certyfikatu kwalifikowanego nalezy pobraé i uruchomic aplikacje
Certum oraz aplikacje JAVA, ktdre wymagane sa do odnowienie Twojego certyfikatu. Postepuj zgodnie z
ponizsza instrukcja:

1. Jezeli uzywasz ustugi-

a. Klasyczny e-podpis (fizyczna karta i czytnik) = umiesé karte kryptograficzng w czytniku kart.
b. Mobilny e-podpis {ustuga chmurowa) = uruchom aplikacje SimplySign Deskiop i zaloguj sie do ustugi.

2. Sprawdz (sprawd? czy masz aplikacje JAVA) . czy posiadasz lub zainstaluj aplikacje Sun Java Runtime Environment w
aktualnie dostepnej wersji. Majnowsza wersje mozna pobrac ze strony: hitp./ijava.com/pl/
. Pobierz Aplikacje Certum wymagana do odnowienia twojego certyfikatu

(%]

Pobierz aplikacje Certum

N

. Uruchom pobrany plik: aplikacja_Certum.jnlp

. Poczekaj a2 automatycznie uruchomi sie aplikacja Certum

. Dokonaj wyboru certyfikatu kwalifikowanego, ktory cheesz odnowic | weignij przycisk "OK" - automatycznie zostang
uzupetnione pola "Mumer seryjny certyfikatu” i "Numer karfy™

. Uzupetnij pozostate wymagane pola: "Data urodzenia”, "Migjsce urodzenia™ oraz "Kod z obrazka” i weisnij praycisk
"Dalej"

Certificate serial number* |_
Card number * SRR

Date of birth* _
Place of birth” | ie—

(=t}

=

Text from picture® |vpy5tn|

- pole wymagane *. RECIUiI'Ed field

2. Activation Code

At this stage, enter the activation code and click Dalej (Next):

Kwalifikowany certyfikat o numerze seryjnym St - =t a0y od
2018/09/06 11:45:493 do 2019/0%06 11:45:493 czasu Srodkowoeuropejskiego.

Czas na odnowienie certyfikatu: 311 dni, 20 godzin, 53 minut, 34 sekund

Aktywac)a ustugi

W Prosze podac 16 znakowy kod aktywacyiny.

Knd a-ct‘vwacvjnv:|

Enter activation code

Jesli nie posiadajg Panstwo "Karty Aktywacyjne]”, prosimy zakupi¢ odpowizdnig karte w:

sklepie internetowym CERTUN PCT
wybranych Punkiach Sprzedazy

Mozliwa jest zmiana okresu wazZnosci certyfikatu roczry na dwuletni i odwrotnie).
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if you renew the SimplySign certificate, you will be asked to enter your login and token code generated
in the mobile application:

Certum
IdentitEyPro i

by QJSIr2C

o

Login to SimplySign
‘ Your e-mail address ‘

‘ Token generated by the SimplySign ‘

3. Generating a new key pair

When the "Generate new key pair" window appears, go to the Wygeneruj nowg pare kluczy (Generate
a new key pair) option.

— If you not see the stage of generating a key pair and the site
has moved you to complete the form, it means that the key pair is already on

the card and you can go ahead with the renewal process.
Go to point 4 of the manual.
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O el kontynuacy procesu odnowenia certyfikatu kwalfikowansgo zdzainy system przygotuje Panstwa karte. Na karce
Zostanie wygenerowana nowa para kiuezy, a klucz publiczny zostanie zawarty w nowym certyfikacie Caly proces moze
potrwas nawet 50 sekund czas ten zalezy o specyfikac) Padstwa systemu Aby kontynuowad klikny przycisk “Wygenernu)

nowa pare kluczy®

Wygeneru| nowa pare Muczy

Uwaga. Po wygenerowaniu nowes pary kluczy niekiore starsze wersge programu proCertum CardManager moga wyswietiac
komunikat o wykrycu mescertyfikowanych kluczy w profilu bezpeecznym karty. Prosimy nie usuwac takich Muczy

Komunikat zndknie po zanstalowanw najnowsze) wersy oprogramowania praCartum CardManags:

Podaj aktualny PIN

current PIN

OK

Wait a moment until the keys are generated.

Do not remove the card from the reader and patiently wait up to 90 seconds for a new pair of keys

to be generated.
At this stage, the system will ask you for the PIN. Remember that this is the PIN code for the secure

profile.

certum.eu
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Jan Kowalski Wylogu

© Certum

» QJreco

Whiosek o certyfikat

uniwersalny 0 W celu kontynuadi procesu odnowienla ceryfikatu kwalifikowanego zdalny sysiem przygotuje Parnstwa karte. Na karcie

zosiania wygenerowana nowa parma kluczy, a Klucz pubbczny zostanie zawarty w nowym certyfkacie. Caly proces moze
potrwac nawet B0 sekund, czas ten zalezy o specyfikacy Pahatws systemu. Aby kontynuowaé postgpu| 2godnie Z ponizej

Whiosek o certyfikat z
g b b wydwietionym| instrukcjami

dodatkowymi danymi

Dokumenty formaine do
umowy

key pair generation in progress

Odnowienle certyfikatu

Instalacia cenyfikaty Trwa generowanie kluczy,

prosze czekac...
Powiadomienia e-mall

Wymiana karty

kryptograficzne)

Uwaga: Po wygenerowani nowej pary kluczy néektore starsze wersje programu proCertum CardManager moga wyswietiae
komaunikat o wykryciu nigscertyfikowanych kluczy w profilu bezpiecznym karty, Prosimy nie usuwac lakich kiuczy.
Komunikat znikrie po zainstalowaniu najrowsze] wersj oprogramowana proCestum CardManager.

Wsparcie techniczne

Wiedza

If the PIN code was entered correctly, the application will go to the key pair generation process.
If the page does not move you automatically, press Dalej (Next).

4. Data in the certificate

When filling out the form, remember to update the information. Check carefully - not all of them
have been filled in automatically, e.g. field ID document.

Remember to check if your current email address is valid. Information will be sent to your email
address with instructions on how to upload the certificate onto the card - the last stage of renewal
after signing the annex.

Personal details visible in the certificate and additional identification data are marked as below:

Dane wnioskodawcy @

Pierwsze imie* Drugie imieg
Grzegorz &3 Pawet
Dana widoczna Dana niewidoczna
w certyfikacie w certyfikacje
zawarta w ,danych
dodatkowych”

Data visible in the
certificate

Date not visible in the
certificate, contained
in "additional data"

certum.eu
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5. Signing the annex to the agreement

In the next step You will have Annex to the agreement.

Aneks nr I i C

Umowy z Subskrybentem
nr*

0 swiadczenie kwalifikowanych ustug zaufania

zawarty w N ' o ku
pomiedzy Stronami:

Asseco Data Systems 5 A z siedzibg w Gdyni, przy ul. Podolskiej 21, korespondencja: ul. Bajeczna 13, 71-838 Szczecin
wpisana do rejestru sgdowego prowadzonege przez Sad Rejonowy Gdansk-Pdtnoc w Gdansku, VIII Wydziat
Gospodarczy Krajowego Rejestru Sadowego, numer KRS 0000421310 oraz do rejestru dostawcdw ustug zaufania,
numer NIP: 5170359458, kapitat zaktadowy (wptacony w catesci): 120 002 940 zt, reprezentowana zgodnie z zasadami
ujawnionymi w Krajowym Rejestrze Sadowym albo przez upowaznionego petnomocnika, zwang dalej "Asseco Data
Systems”, a

apwssssptsssssnm  First name and last name

[W1E 1 MazvIERD

B D:ic ond place of birth

DiaTa | MIEJSCE URDOZENIA

I |dentifier (e.g. passport, PESEL ID number)

Mumer PESEL

SERIA | MUMER, RODZAL, DREAN VTDAJACY ORAZ DATA WAZNOSC! DOKUMENTU TOZSAMOSC

Data regarding the identity document
zwang dalej "Subskrybentem”, o nastepujgcej tresci:

$1 PRZEDMIOT UMOW

Przedmiotem niniejszego Aneksu jest rozszerzenie zakresu zawariej pomiedzy Stronami Umowy o Swiadczenie ustug zaufania w
zakresie wydawania i uniewazniania certyfikatu oraz swiadcrenie ustug zaufania zgodnie z warunkami okreslonymi w Rozporzadzeniu
Parlamentu Europejskiege i Rady (UE) MR 910/2014 w sprawie identyfikacji elektroniczngj i ustug zaufania w odniesieniu do transakcji
elekironicznych na rynku wewnetrznym elDAS, w Ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz. U. 2016 poz.1579) oraz w wykazie danych rejestracyjnych.

Rozszerzenie zakresu Umowy polega na przediuzeniu okresu swiadczenia ustug zaufania na kolejny okres waznosci certyfikatow
wydanych na jej podstawie. Wydanie certyfikatu edbedzie sie na karcie kryplograficznej o numerze 4938164593 143857 stanowiacej
komponent techniczny, zawierajacy klucze kryptograficzne, ktdre podlegaja wyltacznej kontroli Subskrybenta. Dane zawarte w
certyfikacie nie ulegna zmianie poza nowym numerem seryjnym ceryfikatu, nowym okresem jego waznosci oraz podpisem Certum.
Poprzez podpisanie ninisjszego Aneksu Subskrybent wyraza zgode na umieszczenie w certyfikacie danych sluzacych do weryfikacii
podpisu elektronicznego wymienionych w zataczniku, ktore to dane zostana zawarte w certyfikacie Subskrybenta oraz na stosowanie
tych danych do weryfikacji jego pedpisu elekironicznego.

Wygenerowany certyfikat bedzie wydany na kolejna pare kluczy, na ckres jednego roku .

Wygenerowany certyfikat bedzie zawierat jeden z wymienionych kluczy publicznych:
4EF2041E196897EB4FAB4901ADC1COT2EF2C0DES

SDEF3TOF2FF17C450ECCIEIFO309D5EFEDEAT 3ER

93144B53606B319CE9GEB3345E53130893A17BDD

Gwarantowany przez Asseco Dala Systems czas obstugi w zakresie uniewazniania certyfikatu na kazde zlozone przez Subskrybenta
zadanie jest okreslonym w aktualnie obowiazujacej na dzien zkozenia wniosku o uniewaznienie Polityce Certyfikacji | Kodeksie
Postepowania Certyfikacyjnego.

§2 OBOWIAZYWAMNIE UMOWY
Aneks wchodzi w Zycie z dniem podpisania i obowiazuje do czasu wygasniecia terminu waZnosci certyfikatow bedacych
przedmictem niniejszego Aneksu do umowy o Swiadczenie ustug zaufania.

§4 POSTANOWIENIA KONCOWE

Aneks zostat sporzadzeny w formie elektronicznej i jest podpisany certyfikatem kwalifikowanym.
Zmiany niniejszego Aneksu wymagaja formy pisemnej lub jej rownowaznej pod rygorem niewaznosgci,

certum.eu
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Data regarding the identity document: Serial number, type of the document, Organisation that
issued the document

Zatacznik nr 1
ac anexsu nr INNGING

Data for the qualified certificate (data visible in the certificate)
DANE DO CERTYFIKATU KWALIFIKOWANEGO

Kwalifikowany certyfikat zgodnie z elektronicznym wnioskiem bedzie zawierat nastepujace dane:

PL L ]
Obywatelstva Pierwsze imis

e a———— I
Nazwiska MNumer PESEL

Common name (usually

ID
name and surname)

Mazwa powszechna

Termin waznosci certyfikatu to jeden rok od daty rozpoczecia waZnosci odnowionego certyfikatu. .

DODATKOWE DANE IDENTYFIKACYJNE

Dodatkowe dane identyfikacyjne Subskrybenta nie zawarte w certyfikacie, a ktdre sa niezbedne do Umowy, pdZniejsze|
weryfikacji tozsamosc lub ewentualnego uniewaznienia certyfikatu:

To sign the annex click on PrzejdZ do podpisania aneksu (Go to sign the annex).
Select your certificate and press OK.

Next step:

| £ Podglad Zradia dokurmentu =
__ Previev source documents

continiue
ST —.

The application process is completed with information:

certum.eu
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Dziekujemy!

Proces sktadania wniosku o odnowienie certyfikatu kwalifikowanego zostat zakoriczony.

Najpézniej w ciagu 7 dni roboczych od momentu wplyniecia poprawnie podpisanych elektronicznie

dokumentéw do Certum, zostanie wydany odnowiony certyfikat kwalifikowany, ktéry bedzie mozna

pobra¢ droga elektroniczng na posiadang karte kryptograficzna. Informacja o wydaniu certyfikatu

kwalifikowanego oraz instrukcja dalszego postepowania zostanie przekazana droga elektroniczna.

W wiadomosci zawarty bedzie takze adres, przez ktéry bedzie mozliwo$¢ pobrania podpisanego obustronnie Aneksu

do Umowy z Subskrybentem.

-

.

~

Thank you!
The aplication process for the renewal of the qualified certificate has been complited.

At the latest within 7 business days of the receipt of correctly electronically signed documents
to Certum, a renewed qualified certificate will be issued, which can be downloaded
electronically to your cryptographic card. Information on the issue of a qualified certificate and
instructions on how to proceed will be sent electronically. The message will also include the
address through which it will be possible to download the Annex signed by both parties to the
Agreement with Subscriber.

/

An e-mail with information about issuing the certificate will contain a link to instructions on how
to upload the certificate to the card - this is the last, third stage.
The certificate saved on the card enables its use.
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