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DECYZJE

DECYZJA KOMISJI
z dnia 25 lutego 2011 r.

w sprawie ustalenia minimalnych wymagafi dotyczacych transgranicznego przetwarzania

dokumentéw podpisanych

elektronicznie przez wlasciwe organy zgodnie z dyrektywa

2006/123|WE Parlamentu Europejskiego i Rady dotyczjca ustug na rynku wewnetrznym
(notyfikowana jako dokument nr C(2011) 1081)

(Tekst majacy znaczenie dla EOG)

(2011/130/UE)

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac dyrektywe 2006/123/WE Parlamentu Europej-
skiego i Rady z dnia 12 grudnia 2006 r. dotyczaca uslug na
rynku wewnetrznym (1), w szczegdlnosci jej art. 8 ust. 3,

a takze majgc na uwadze, co nastgpuje:

(1)

Ustugodawcom, ktorych ustugi objete sa zakresem dyrek-
tywy 2006/123|WE, nalezy zapewni¢ mozliwo$¢ dopel-
nienia procedur i formalnosci koniecznych do podjecia
i prowadzenia dzialalno$ci poprzez pojedyncze punkty
kontaktowe i droga elektroniczng. W granicach okreslo-
nych w art. 5 ust. 3 dyrektywy 2006/123/WE, przy
dopetnianiu takich procedur i formalnosci ustugodawcy
nadal moga by¢ w niektérych przypadkach zobowiazani
do przedlozenia dokumentéw w oryginale badz w formie
poswiadczonej kopii lub poswiadczonego tlumaczenia
W takich przypadkach ustugodawcy moga by¢ zobowia-
zani do przedlozenia dokumentéw podpisanych elektro-
nicznie przez wlasciwe organy.

Decyzja Komisji 2009/767|WE z dnia 16 pazdziernika
2009 r. ustanawiajaca Srodki ulatwiajace korzystanie
z procedur realizowanych droga elektroniczna poprzez
,pojedyncze punkty kontaktowe” zgodnie z dyrektywa
2006/123/WE Parlamentu Europejskiego i Rady doty-
czacg ustug na rynku wewnetrznym (%) ulatwia transgra-
niczne postugiwanie si¢ zaawansowanym podpisem elek-
tronicznym  weryfikowanym  certyfikatem kwalifiko-
wanym, miedzy innymi zobowiazujac panstwa czlon-
kowskie do przeprowadzania oceny ryzyka przed nalo-
zeniem na ustugodawcéw obowigzku postugiwania sie
takim podpisem elektronicznym oraz okreslajac zasady
akceptacji przez panstwa czlonkowskie zaawansowanych
podpiséw elektronicznych weryfikowanych certyfikatem
kwalifikowanym i skladanych za pomoca bezpiecznego
urzagdzenia stuzacego do skladania podpisu elektronicz-
nego lub bez takiego urzadzenia. Decyzja 2009/767[WE
nie zajmuje si¢ jednak kwestia formatu podpisu

() Dz.U. L 376 z 27.12.2006, s. 36.
() Dz.U. L 274 z 20.10.2009, s. 36.

elektronicznego w wydawanych przez wiasciwe organy
dokumentach, ktére uslugodawcy musza przedstawial
w  ramach  dopelniania  odpowiednich  procedur
i formalnosci.

Poniewaz obecnie wlasciwe organy korzystaja z réznych
formatéw zaawansowanego podpisu elektronicznego
w celu podpisywania wydawanych przez siebie doku-
mentéw, panstwo czlonkowskie otrzymujace taki doku-
ment do przetworzenia moze napotka¢ trudnosci tech-
niczne ze wzgledu na mnogo$¢ stosowanych formatow
podpisu. Aby umozliwi¢ ustugodawcom transgraniczne
dopetnienie obowigzujacych ich procedur i formalnosci
droga elektroniczng, nalezy doprowadzi¢ do sytuacji,
w ktérej panstwa cztonkowskie posiada¢ bedg techniczne
mozliwosci obstugi co najmniej kilku formatéw zaawan-
sowanego podpisu elektronicznego, ktérym opatrzone sa
dokumenty przekazywane im przez wlaiciwe organy
innego panstwa czlonkowskiego. Okreslenie pewnej
liczby formatéw zaawansowanego podpisu elektronicz-
nego, ktére muszg by¢ technicznie obstugiwane przez
panstwo czlonkowskie otrzymujgce dokument, umozliwi
wicksza  automatyzacje  procedur  elektronicznych
i poprawi ich transgraniczng interoperacyjnos¢.

Pafistwa czlonkowskie, ktérych wilasciwe organy korzys-
taja z innych formatéw podpisu elektronicznego niz
powszechnie obstugiwane, mogly wdrozy¢ $rodki umoz-
liwiajace weryfikacje ich podpiséw réwniez w innych
panstwach. W takim przypadku, aby umozliwi¢
panstwom  czlonkowskim otrzymujagcym  dokumenty
poleganie na takich narzedziach weryfikacji, konieczne
jest udostgpnienie informacji o tych narzedziach
w przystepny sposéb, chyba ze niezbedne informacje
sa juz zawarte bezposrednio w dokumentach elektronicz-
nych, podpisach elektronicznych lub elektronicznych
nos$nikach dokumentow.

Niniejsza decyzja nie ma wplywu na okreSlenie przez
panstwa czlonkowskie, czym jest oryginal, po§wiadczona
kopia lub pos$wiadczone tlumaczenie. Jej celem jest
wylacznie ufatwienie weryfikacji podpiséw elektronicz-
nych uzywanych w oryginalach, poswiadczonych
kopiach lub po$wiadczonych tlumaczeniach, ktére ustu-
godawcy moga przedkladaé za posrednictwem pojedyn-
czych punktéw kontaktowych.
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(6)  Aby umozliwi¢ panstwom czlonkowskim wdrozenie
niezbednych narzedzi technicznych, niniejsza decyzje
powinno stosowaé si¢ od dnia 1 sierpnia 2011 r.

(7)  Srodki przewidziane w niniejszej decyzji sa zgodne
z opinig Komitetu ds. Dyrektywy o Uslugach,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Format referencyjny podpisu elektronicznego

1. Panstwa czlonkowskie wdrazaja niezbedne $rodki tech-
niczne umozliwiajgce im przetwarzanie elektronicznie podpisa-
nych dokumentéw przedkladanych przez ustugodawcow
w ramach dopelniania procedur i formalno$ci za posrednic-
twem pojedynczych punktéw kontaktowych, jak przewidziano
w art. 8 dyrektywy 2006/123/WE, ktére to dokumenty sg
podpisane przez wiasciwe organy innych panstw czlonkowskich
zaawansowanym podpisem elektronicznym XML, CMS lub PDF
w formacie BES lub EPES, zgodnym ze specyfikacja techniczng
przedstawiong w zalaczniku.

2. Panstwa czlonkowskie, ktérych wlasciwe organy podpisuja
dokumenty, o ktérych mowa w ust. 1, przy uzyciu innych
formatéw podpisu elektronicznego niz formaty, o ktérych

mowa W tym samym ustgpie, powiadamiaja Komisje
o istniejacych mozliwosciach weryfikacji, za pomocg ktérych
pozostale paristwa cztonkowskie moga weryfikowaé otrzymane
podpisy elektroniczne w trybie online, niecodplatnie i w sposéb
zrozumialy dla oséb niebedacych rodzimymi uzytkownikami
jezyka, chyba ze niezbedne informacje sg juz zawarte
w  dokumencie, w  podpisie  elektronicznym  lub
w elektronicznym no$niku dokumentu. Komisja udostepnia te
informacje wszystkim panstwom czlonkowskim.

Artyku} 2
Stosowanie

Niniejsza decyzje stosuje si¢ od dnia 1 sierpnia 2011 r.

Artykut 3
Adresaci

Niniejsza decyzja skierowana jest do panstw cztonkowskich.
Sporzadzono w Brukseli dnia 25 lutego 2011 r.
W imieniu Komisji

Michel BARNIER

Czlonek Komisji



L 53/68

Dziennik Urzgdowy Unii Europejskiej

26.2.2011

ZALACZNIK

Specyfikacje zaawansowanego podpisu elektronicznego XML, CMS lub PDF, ktére musza by¢ technicznie
obslugiwane przez panstwo czlonkowskie otrzymujace dokument

W niniejszej czeSci dokumentu stowa kluczowe MUSI (MUST, SHALL), NIE MOZNA (MUST NOT, SHALL NOT),
WYMAGANY (REQUIRED), POWINIEN (SHOULD), NIE POWINIEN (SHOULD NOT), ZALECANY (RECOMMENDED),
MOZE (MAY) i FAKULTATYWNY (OPTIONAL) nalezy interpretowaé zgodnie z RFC 2119 (1).

SEKCJA 1 — XAdES-BES/EPES
Podpis jest zgodny ze specyfikacja podpisu XML opublikowana przez W3C (3).

Podpis MUSI by¢ przynajmniej w formie XAdES-BES (lub -EPES), zgodnej ze specyfikacja ETSI TS 101 903 (%), i zgodny
ze wszystkimi wyszczeg6lnionymi ponizej dodatkowymi specyfikacjami:

Element ds:CanonicalizationMethod, okreslajacy algorytm przeksztalcania na posta¢ kanoniczng elementu SignedInfo
przed dokonaniem obliczen zwiazanych z jego podpisaniem, moze wskazywaé tylko na jeden z nastgpujacych algo-
rytmow:

Canonical XML 1.0 (pomijajacy komentarze): http:/[www.w3.0rg/TR[2001/REC-xml-c14n-20010315
Canonical XML 1.1 (pomijajacy komentarze): http:/[www.w3.0rg/2006/12/xml-c14n11
Exclusive XML Canonicalization 1.0 (pomijajacy komentarze): http://www.w3.0rg/2001/10/xml-exc-c14n#

Inne algorytmy ani niepomijajace komentarzy wersje wyzej wymienionych algorytméw NIE POWINNY by¢ stosowane do
tworzenia podpisu, ale POWINNY by¢ obstugiwane w celu zapewnienia mozliwosci weryfikacji podpiséw stworzonych za
ich pomoca.

Jako algorytmu funkcji skrétu NIE MOZNA stosowaé¢ MD5 (RFC 1321). Podpisujacych odsyla si¢ do obowiazujacych
przepiséw krajowych, a na potrzeby wytycznych — do specyfikacji ETSI TS 102 176 (*) oraz do raportu ECRYPT2
D.SPAx (°), gdzie mozna znalez¢ dalsze zalecenia dotyczace algorytméw i parametréw, ktére moga by¢ stosowane
w podpisach elektronicznych.

Stosowanie przeksztatceri (transforms) ograniczone jest do nastgpujacych:
Przeksztalcenia na posta¢ kanoniczng: zob. odpowiednie specyfikacje powyzej;
Kodowanie Base64 (http://www.w3.0rg/2000/09/xmldsig#base64);
Filtrowanie:
XPath (http:/|www.w3.0org[TR[1999/REC-xpath-19991116): ze wzgledow kompatybilnosci i zgodnosci z XMLDSig

XPath Filter 2.0 (http://www.w3.0rg/2002/06/xmldsig-filter2): jako nastgpca XPath ze wzgledu na problemy
z wydajnoscia

Przeksztalcenie podpisu dolgczonego: (http://www.w3.0rg/2000/09/xmldsig#enveloped-signature);
Przeksztalcenie XSLT (arkusz stylow).
Element ds:Keylnfo MUSI zawiera¢ certyfikat X.509 v3 podpisujacego (tzn. jego warto$é, a nie tylko wskazanie na niego).

Podpisana wlasciwos¢ podpisu ,SigningCertificate” MUSI zawiera¢ warto$¢ skrétu (CertDigest) certyfikatu podpisujacego
zawartego w ds:KeyInfo oraz identyfikator wystawcy tego certyfikatu (IssuerSerial), natomiast NIE MOZNA uzywaé
fakultatywnego URI w polu ,SigningCertificate”.

Podpisana wlasciwos¢ podpisu ,SigningTime” jest obecna i zawiera czas UTC wyrazony w postaci xsd:dateTime (http://
www.w3.org/TR/xmlschema-2[#dateTime).

Element DataObjectFormat MUSI by¢ obecny i zawiera¢ podelement MimeType.

W przypadku gdy stosowane przez panstwa cztonkowskie podpisy elektroniczne weryfikowane sg za pomoca certyfikatu
kwalifikowanego, zawarte w podpisach obiekty infrastruktury klucza publicznego (faficuchy certyfikatow, dane dotyczace
uniewaznienia, znaczniki czasu) sa weryfikowane przy uzyciu krajowej zaufanej listy publikowanej zgodnie z decyzja
2009/767/WE przez panstwo czlonkowskie, ktére sprawuje nadzér nad podmiotem $wiadczacym ushugi certyfikacyjne
i bedacym wystawca certyfikatu podpisujacego lub ktére udzielito temu podmiotowi akredytacji.

Tabela 1 zawiera podsumowanie specyfikacji, ktére musi spetnia¢ podpis XAdES-BES/EPES, aby byl obstugiwany tech-
nicznie przez panstwo cztonkowskie otrzymujace dokument.

(") IETF RFC 2119: ,Key words for use in RFCs to indicate Requirements Levels”.

(3 W3C, XML Signature Syntax and Processing, (Version 1.1), http://www.w3.org|/TR/xmldsig-corel/.
W3C, XML Signature Syntax and Processing, (Second Edition), http:/[www.w3.org|/TR/xmldsig-core/
W3C, XML Signature Best Practices, http:/[www.w3.org/TR/[xmldsig-bestpractices|.

(%) ETSI TS 101 903 v1.4.1: XML Advanced Electronic Signatures (XAdES).

(*) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: ,Secure channel protocols and algorithms for signature creation devices”.

(°) Najnowsza wersja: D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), z dnia 30 marca 2010 r. (http://
www.ecrypt.eu.org/documents/D.SPA.13.pdf).


http://www.w3.org/TR/xmldsig-bestpractices/
http://www.w3.org/2006/12/xml-c14n11
http://www.w3.org/2001/10/xml-exc-c14n#
http://www.w3.org/2000/09/xmldsig#base64
http://www.w3.org/TR/1999/REC-xpath-19991116
http://www.w3.org/2002/06/xmldsig-filter2
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/TR/xmlschema-2/#dateTime
http://www.w3.org/TR/xmlschema-2/#dateTime
http://www.w3.org/TR/xmldsig-core1/
http://www.w3.org/TR/xmldsig-core/
http://www.w3.org/TR/xmldsig-bestpractices/
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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Tabela 1
XAdES-BES (EPES) | [wspéine minimalne wymagania
(Zastosowanie ma specyfikacja ETSI TS 103 903 z nastepujacymi, profilowanymi elementami)
O = obowiqzkowy; F = fakultatywny; Z = zalecany; N = niewykorzystany
ds: Signature ID [¢]
ds: Signedinfo 0
ds: CanonicalizationMethod O  |Na potrzeby weryfikacji podpisu MUSZA by¢ obstugiwane wszystkie wymienione ponizej algorytmy,
natomiast tworzenie podpisu POWINNO BYC ograniczone do jednego z nich:
— Exclusive XML canonicalization 1.0: http://www.w3.org/TR/xml-exc-c14n/
— Canonical XML 1.0: http://www.w3.0rg/TR/2001/REC-XML-c14n-20010315
— Canonical XML 1.1: http.//www.w3.0rg/2006/12/xmi-c14n11
Inne metody ani niepomijajqce komentarzy (,#WithComments” ) wersje wyzej wymienionych algorytméw
NIE POWINNY by¢ ane.
ds: SignatureMethod O |Algorytmy: zob. obowiqzujqce przepisy krajowe, a na p by wytycznych — specyfikacje ETSI TS 102 176
oraz raport ECRYPT2 D.SPA.7, gdzie mozna znaleé¢ dalsze zalecenia.
ds: Reference  URI 0 |Jedno wskazanie kazdego oryginalnego obiektu danych, ktéry ma zostaé podpisany (URI moze wskazywac
takze na obiekty zewnetrzne) + wskazanie na el t SignedProperties.
ds: Transforms F Aplikacje weryfikujgce MUSZA obstugiwac wszystkie wymienione ponizej przeksztafcenia, natomiast
aplikacja do tworzenia podpisu POWINNA ogranicza¢ zastosowanie tych przeksztaiceri do nastepujqcych:
— Przeksztaicenia na postaé kanonicznq: zob. powyzej
— Kodowanie Base64
— XPath i XPath Filter 2.0
— Przeksztaicenie podpisu dotqczonego
— Przeksztaicenie XSLT
ds: DigestMethod O |Algorytmy: zob. obowiqzujqce przepisy krajowe, a na potrzeby wytycznych — specyfikacje ETSI TS 102 176
oraz raport ECRYPT2 D.SPA.x, gdzie mozna znalei¢ dalsze zalecenia.
ds: DigestValue (o]
/ds: Reference
/ds: Signedinfo
ds: SignatureValue 0
ds: KeyInfo 0 [MUSI zawieraé certyfikat X.509 (podpisana wiasciwosé , SigningCertificate” MUSI zawieraé warto$¢ skrétu
certyfikatu podpisujqcego).
ZALECANE jest, aby dla certyfikatu podpisujacego przedstawié taricuch certyfikacji jako podpowiedz
utatwiajgcq proces walidacji (w takim przypadku MUSI zostaé przedstawiony certyfikat X.509).
ds: Object
QualifyingProperties o
SignedProperties o |0
SignedSignatureProperties o |0

SigningTime O |UTC (xsd: dateTime).

SigningCertificate O  |[MUSI zawiera¢ wartos$¢ skrétu certyfikatu podpisujqcego zawartego w ds:Keylnfo, natomiast pomija sie
fakultatywne URI (aplikacje MOGA poszukiwacé lub znajdowa¢ certyfikat podpisujacego w elemencie
ds:Keylnfo na podstawie poréwnania odpowiednich skrétéw).

SignaturePolicyldentifier F tylko dla formy EPES (i wyzszych form zbudowanych na podstawie EPES)

Signature ProductionPlace F

SignerRole F

/SignedSignatureProperties
SignedDataObjectProperties F

DataObjectFormat O  [Jesli pole to jest wykorzystane, aplikacje MUSZA zapewni¢ wyswietlanie obiektéw danych uzytk ikowi w
odpowiednim formacie.

Jesli pole to jest wykorzystane, MUSI by¢ uzyty element potomny MimeType.

CommitmentTypelndication F

AllDataObjectsTimeStamp F

IndividualDataObjectTimeStamp F

/SignedDataObjectProperties
/SignedProperties
UnsignedProperties F
UnsignedSignatureProperties
CounterSignature F
/UnsignedSignatureProperties
/UnsignedProperties
/QualifyingProperties
/ds: Object
/ds: Signature
Topologia podpisu - sposéb pakowania podpisanych oryginalnych plikéw i podpiséw
SignatureEnveloped
SignatureEnveloping Wszystkie MUSZA by¢ obstugiwane.
SignatureDetached
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SEKCJA 2 — CAdES-BES/EPES:

Podpis jest zgodny ze specyfikacja podpisu CMS (Cryptographic Message Syntax) (').

Podpis wykorzystuje atrybuty podpisu CAdES-BES (lub -EPES) okre$lone w specyfikacji ETSI TS 101 733 () i jest zgodny
z dodatkowymi specyfikacjami wyszczegdlnionymi w tabeli 2 ponizej.

Wszystkie atrybuty podpisu CAdES uwzgledniane w obliczeniu skrotu znacznika czasu archiwizacji (ETSI TS 101 733
V1.8.1 Annex K) MUSZA by¢ zakodowane w formacie DER, natomiast wszystkie pozostale moga by¢ zakodowane
w formacie BER w celu uproszczenia jednoprzebiegowego przetwarzania podpisu CAdES.

Jako algorytmu funkcji skrétu NIE MOZNA stosowaé MD5 (REC 1321). Podpisujacych odsyta si¢ do obowigzujacych
przepiséw krajowych, a na potrzeby wytycznych — do specyfikacji ETSI TS 102 176 (}) oraz do raportu ECRYPT2
D.SPAx (%), gdzie mozna znalezé dalsze zalecenia dotyczace algorytméw i parametréw, ktére moga byé stosowane
w podpisach elektronicznych.

Podpisane atrybuty MUSZA zawieral wskazanie na certyfikat X.509 v3 podpisujacego (RFC 5035), a pole SignedData.certi-
ficates MUSI zawieraé jego wartosC.

Podpisany atrybut SigningTime MUSI by¢ obecny i MUSI zawieraé czas UTC wyrazony w postaci zgodnej z http:/[tools.
ietf.org/html/rfc5652#section-11.3.

Podpisany atrybut ContentType MUSI by¢ obecny i zawiera dane identyfikacyjne (http://tools.ietf.org/html/
rfc56524#section-4), gdzie rodzaj zawartosci danych ma wskazywaé na dowolne ciagi oktetéw, np. tekst UTE-8 lub
kontener ZIP z podelementem MimeType.

W przypadku gdy stosowane przez pafistwa czlonkowskie podpisy elektroniczne weryfikowane sa za pomoca certyfikatu
kwalifikowanego, zawarte w podpisach obiekty infrastruktury klucza publicznego (fafcuchy certyfikatow, dane dotyczace
uniewaznienia, znaczniki czasu) sg weryfikowane przy uzyciu krajowej zaufanej listy publikowanej zgodnie z decyzja
Komisji 2009/767|WE przez pafistwo cztonkowskie, ktére sprawuje nadzér nad podmiotem $wiadczacym ushugi certy-
fikacyjne i bedgcym wystawcg certyfikatu podpisujacego lub ktére udzielito temu podmiotowi akredytacji.

(") IETF, RFC 5652, Cryptographic Message Syntax (CMS), http://tools.ietf.org/html/rfc5652.
IETF, RFC 5035, Enhanced Security Services (ESS) Update: Adding CertID Algorithm Agility, http://tools.ietf.org/html/rfc5035.
IETF, RFC 3161, Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), http://tools.ietf.org/html/rfc3161.

(3 ETSI TS 101 733 v.1.8.1: CMS Advanced Electronic Signatures (CAdES).

(}) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: ,Secure channel protocols and algorithms for signature creation devices”.

(*) Najnowsza wersja: D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), z dnia 30 marca 2010 r. (http://www.
ecrypt.eu.org/documents/D.SPA.13.pdf).


http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652
http://tools.ietf.org/html/rfc5035
http://tools.ietf.org/html/rfc3161
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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Tabela 2
CAdES-BES (EPES) | |wWspéine minimalne wymaganla
( ie ma specyfikacja ETSI TS 101 733 z nastepujacymi, profils y | i)
ASN.1
[ContentInfo ::= SEQUENCE {
contentType ContentType, —-- id-signedData
content [0] EXPLICIT ANY DEFINED BY contentType 1}
O = obowiqzkowy; F = fakultatywny; Z = zalecany; N = niewykorzystany
SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmIdentifiers, o Algorytmy: zob. obowigzujace przepisy krajowe, a na by wytycznych — specyfikacje ETSI TS 102 176
loraz raport ECRYPT2 D.SPA.7, gdzie mozZna znale#¢ dalsze zalecenia.
encapContentInfo SEQUENCE { (o)
eContentType ContentType, [e) id-Data
eContent [0] EXPLICIT O/N |Podpisany atrybut ContentType jest obecny i zawiera warto$¢ id-Data
OCTET STRING OPTIONAL ) . . . . :
- Dot present if signature is detached (I.ltt!a.//tooIs.letf.orglhtmI/rfc5652#sect|on-4), gdzie rodzaj zawarto_ﬁcl danych ma wskazywaé na dowolne
1, ciagi oktet6éw, np. tekst UTF-8 lub kontener ZIP z podelementem MimeType.
—-=- External Data (if signature detached)*
liesli podpis jest oddzielony od podpisywanych danych; w przeciwnym razie warto$¢ nie wystepuje
* Dane Zne jq zabezpi d oddzielonym dane, ktére nie sg zawarte w
! eContent podpisu CAdES. Podpi: dane zne zaleca sie umieszczat razem z podpisem
w pliku ZIP.
certificates [0] IMPLICIT CertificateSet OPTIONAL, (4] MUSI zawiera¢ certyfikat X.509 podpisujacego. ZALECANE jest zamieszczenie certyfikat6w z catego
Haficucha certyfikacji az do punktu zaufania.
crls [1] IMPLICIT RevocationInfoChoices OPTIONAL, F
signerInfos SET OF [*] Co iej jedna warto$¢ signerinfo.
SEQUENCE { =-- SignerInfo
version CMSVersion,
sid SignerIdentifier, F (Wartoé¢ niezabezpieczona)
digestAlgorithm DigestAlgorithmIdentifier, o Algorytmy: zob. obowiazujace przepisy krajowe, a na p y wytycznych — specyfikacje ETSI TS 102 176
loraz raport ECRYPT2 D.SPA.7, gdzie mozna znale#¢ dalsze zalecenia.
signedAttrs [0] IMPLICIT SET SIZE (1..MAX) OF
SEQUENCE { -- Attribute [o)
attrType OBJECT IDENTIFIER, o/F |oBOWIAZKOWE:
id-contentType (wraz z danymi identyfikacyjnymi)
id-messageDigest
id-aa-ets-signingCertificateV2 lub id-aa-signingCertificate
(OBOWIAZKOWY: signingTime
FAKULTATYWNE:
id-aa-ets-sigPolicyld
F te atrybuty fakultatywne Jak zd w ETSI TS 101 733.
attrvalues SET OF AttributeValue
} OPTIONAL,
signatureAlgorithm . Algorytmy: zob. obowiazujace przepisy krajowe, a na p y wytycznych — specyfikacje ETS! TS 102 176
SignatureAlgorithmldentifier, loraz raport ECRYPT2 D.SPA.7, gdzie mozna znale#¢ dalsze zalecenia.
signature OCTET STRING, -- SignatureValue
unsignedAttrs [1] IMPLICIT SET SIZE
(1..MAX) OF F
SEQUENCE { F
attrType OBJECT IDENTIFIER,
attrvValues SET OF
AttributeValue
} OPTIONAL
}
}

SEKCJA 3 — PAdES-PART 3 (BES/EPES):

Podpis MUSI korzysta z rozszerzenia PAJES-BES (lub -EPES), zgodnego ze specyfikacja PAdES-Part3 zawarta
w dokumencie ETSI TS 102 778 (1), i by¢ zgodny z wyszczeg6lnionymi ponizej dodatkowymi specyfikacjami:

Jako algorytmu funkcji skrétu NIE MOZNA stosowaé MD5 (RFC 1321). Podpisujacych odsyla si¢ do obowiazujacych
przepiséw krajowych, a na potrzeby wytycznych — do specyfikacji ETSI TS 102 176 () oraz do raportu ECRYPT2
D.SPAx (}), gdzie mozna znalezé dalsze zalecenia dotyczace algorytméw i parametrow, ktére mogag by¢ stosowane

w podpisach elektronicznych;

Podpisane atrybuty MUSZA zawieral wskazanie na certyfikat X.509 v3 podpisujacego (RFC 5035), a pole SignedData.certi-

ficates MUSI zawieraé jego wartodé;

(") ETSI TS 102 778-3 v1.2.1: PDF Advanced Electronic Signatures (PAJES), PAJES Enhanced — PAdES-Basic Electronic Signatures and
PAdES-Explicit Policy Electronic Signatures Profiles.

(3) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: ,Secure channel protocols and algorithms for signature creation devices”.

(%) Najnowsza wersja: D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), z dnia 30 marca 2010 r. (http://www.

ecrypt.eu.org/documents/D.SPA.13.pdf).


http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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Czas podpisania jest podany jako warto$¢ pozycji M w stowniku podpisu;

W przypadku gdy stosowane przez panstwa cztonkowskie podpisy elektroniczne weryfikowane sg za pomocg certyfikatu
kwalifikowanego, zawarte w podpisach obiekty infrastruktury klucza publicznego (faricuchy certyfikatéw, dane dotyczace
uniewaznienia, znaczniki czasu) s3 weryfikowane przy uzyciu krajowej zaufanej listy publikowanej zgodnie z decyzja
2009/767/WE przez panstwo czlonkowskie, ktére sprawuje nadzér nad podmiotem $§wiadczacym ustugi certyfikacyjne
i bedgcym wystawcg certyfikatu podpisujacego lub ktére udzielito temu podmiotowi akredytacji.



