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Przewodnik dla Partnerow:
Zasady Zapewnienia Bezpieczenstwai
Integralnosci Procesow Certyfikacyjnych

Wprowadzenie

Jako Urzad Certyfikacji (CA) oraz dostawca ustug zaufania, dgzymy do utrzymania
wysokich standarddw bezpieczenstwa i zaufania.

Ten przewodnik jest skierowany do naszych partneréw. Partnerzy odgrywaja kluczowa
role w zbieraniu dokumentoéw weryfikacyjnych, przesytaniu ich za posrednictwem API
lub portalu CertManager oraz umozliwianiu wydawania certyfikatow za posrednictwem
sub-rootow (subCA) z marka partnera.

Celem tego przewodnika jest zapewnienie integralnosci i bezpieczenstwa procesu
przesytania dowodoéw weryfikacyjnych oraz zarzadzania cyklem zycia certyfikatu.

Nasi partnerzy wchodzg w interakcje z operacjami zwigzanymi z cyklem zycia
certyfikatoéw za pomocg wyznaczonego APl lub konta w portalu CertManager
zarzgdzanym przez Certum.

Bezpieczne zbieranie dowodow weryfikacyjnych dla réznych typoéw
weryfikacji

1. Minimalizacja danych
e Zbieraj tylko niezbedne dowody weryfikacyjne wymagane do wydania certyfikatu.
Unikaj zbierania zbednych lub wrazliwych informacji, aby zapewni¢ zgodnos$¢ z
normami ochrony danych.

2. Bezpieczne metody zbierania

e Uzywaj szyfrowanych kanatéw (takich jak HTTPS, chronione hastem i szyfrowane
konta klientéw, szyfrowane formularze, szyfrowane wiadomosci e-mail oraz
zataczniki chronione hastem) do zbierania dowodéw weryfikacyjnych od
uzytkownikéw koricowych, aby zapewnic¢ ochrone wrazliwych danych.

e Podpisuj catg korespondencje e-mailowg wysytana do klientow za pomoca
certyfikatu S/MIME, aby zapewnic jej integralnosc.
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3. Kontrola dostepu
e Ogranicz dostep do dowodoéw weryfikacyjnych tylko do upowaznionych osdb.
Wymagaj stosowania uwierzytelniania wielosktadnikowego (MFA), aby zwiekszy¢
bezpieczenstwo i zredukowac ryzyko nieautoryzowanego dostepu.

4. Integralnos¢ danych
o Wdrazaj srodki zapewniajgce, ze dowody weryfikacyjne nie zostang zmienione
podczas zbierania. Obejmuje to zaréwno srodki techniczne, jak i nadzér nad
procesem.

5. Weryfikacja subskrybenta
e Podczas weryfikacji danych subskrybenta nalezy bezwzglednie przestrzegac
obowigzujacych standarddéw. Partnerzy nie powinni przekazywaé¢ dokumentow,
ktére budzag watpliwosci lub nie spetniajg wymagan Certum. Ponadto, wszelkie
przypadki podejrzenia naduzycia w procesie weryfikacji — nawet jesli zostanag
wykryte po wydaniu certyfikatu — muszg zosta¢ niezwtocznie zgtoszone do
Certum.

Bezpieczne przesytanie dokumentow weryfikacyjnych do Certum

1. Bezpieczenstwo API
o Korzystajwytgcznie z wyznaczonego API lub portalu CertManager do przesytania
dokumentow weryfikacyjnych. Przesytanie materiatow weryfikacyjnych moze
odbywac sie réwniez za posrednictwem poczty elektronicznej, w takim
przypadku upewnij sie, ze wiadomosci e-mail sg szyfrowane i/lub zatgczniki sg
zabezpieczone hastem.

2. Przesytanie przez API/ CertManager
o Podczas przesytania dokumentdéw bezposrednio przez portal CertManager,
upewnij sie, ze sg one powigzane wytgcznie z odpowiednim zamdéwieniem
certyfikatu. Nie przesytaj dokumentdéw niezwigzanych z danym zamodowieniem.

3. Regularne audyty
e Przeprowadzajregularne audyty logéw z przesytania dowodow, aby wykry€ i
zapobiec wszelkim nieautoryzowanym przesytaniom dokumentéw lub
nieprawidtowosciom w procesie.

4. Reakcja naincydenty
e Miejjasno okreslony plan reakcji na incydenty w przypadku jakichkolwiek
nieprawidtowosci lub naruszen procesu przesytania dokumentéw. W przypadku
wykrycia nieprawidtowosci, niezwtocznie powiadom nas o tym w celu zbadania i
rozwigzania problemu.
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Najlepsze praktyki w zakresie korzystania z APl operacji cyklu zycia
certyfikatow

1. Limitowanie liczby zgdan
e Zwrdc¢ uwage na limity liczby zgdan na API, aby unikng¢ przypadkowych zaktdcen
w ustugach i zapewnic¢ ptynne dziatanie procesow.

2. Monitorowanie i logowanie
o Wdroz ciggte monitorowanie aktywnosci w API. Prowadz szczegotowe logi
wszystkich interakcji i regularnie je przegladaj pod katem podejrzanej lub
nieautoryzowanej aktywnosci.

¢ Regularnie zbieraj informacje o pracownikach posiadajacych dane dostepowe do
CertManagera i okresowo je weryfikuj. W przypadku zakoriczenia wspotpracy z
pracownikiem lub zmiany jego roli — niezwtocznie cofnij dostep.

o Uwierzytelniaj wytacznie adresy IP urzadzen, nad ktérymi masz petng kontrole i
ktore spetniajg wysokie standardy bezpieczeristwa systemowego w kontekscie
potaczen z APIl. Okresowo monitoruj liste uwierzytelnionych adresow IP i zgtaszaj
usuniecie tych, ktére nie powinny juz mie¢ dostepu do API.

3. Obstuga btedéw
e Opracujjasne procedury obstugi btedéw API. Szybko rozwigzuj wszelkie
nieprawidtowosci lub problemy i powiadamiaj nas o potrzebie pomocy, jesli jest
to konieczne.

Zachowanie bezpieczenstwa witryny internetowej i infrastruktury
serwerowej

1. Prawidtowa konfiguracja serwera TLS
o Upewnij sie, ze Twdj serwer obstuguje tylko silne szyfrowanie i protokoty
kryptograficzne. Regularnie aktualizuj i tataj serwery, aby wyeliminowac luki w
zabezpieczeniach.

2. Zabezpieczanie systemu operacyjnego
e Ogranicz liczbe ustug uruchamianych na serwerze. Stosuj tatki bezpieczenstwa

w odpowiednim czasie i wykorzystuj narzedzia do zarzgdzania konfiguracjg w
celu wzmocnienia zabezpieczen.
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3. Zarzadzanie lukami
e Regularnie skanuj witryne i serwery w poszukiwaniu popularnych luk, na
przyktad, SQL Injection, Cross-Site Scripting (XSS) czy Cross-Site Request
Forgery (CSRF) i inne, i niezwtocznie usuwaj wszelkie problemy.

4. \Wymagania wobec haset
e Upewnij sie, ze hasta sa silne i trudne do odgadniecia. Zalecaj stosowanie
uwierzytelniania wielosktadnikowego (MFA), szczegdlnie w przypadku systemow
krytycznych.

Wymagania bezpieczenstwa CA/B Forum i Systemow Certyfikacji

1. Kwartalne skany podatnosci
e Przeprowadzaj skany podatnosci co kwartat, aby zidentyfikowac i usunac¢
potencjalne zagrozenia. Dziataj szybko, aby rozwigza¢ zidentyfikowane
problemy.

2. Coroczne testy penetracyjne
o Przeprowadzaj testy penetracyjne co najmniej raz do roku. Uzyj tych testéw, aby
wykry¢ potencjalne stabosci w infrastrukturze i praktykach zarzadzania
certyfikatami.

3. Zgodnos¢ z normami bezpieczenstwa
e Zapewnij zgodnos$¢ z wymaganiami CA/B Forum Network and Certificate
Systems Security Requirements. Jest to kluczowe dla utrzymania zaufania i
integralnosci procesu wydawania certyfikatow i zarzadzania cyklem ich zycia.

Promowanie najlepszych praktyk w zakresie generowania,
przechowywania i zarzgdzania kluczami przez uzytkownikéw
koncowych

1. Edukacja na temat generowania kluczy
e Zachecaj uzytkownikéw koncowych do korzystania z narzedzi zatwierdzonych
przez CA do generowania kluczy i tworzenia CSR. Zapewnia to zgodnosc i
bezpieczenstwo.

2. Dtugosc klucza i algorytm
e Zalecaj uzytkownikom korncowym stosowanie silnych algorytmow
kryptograficznych i dtugosci kluczy, nawet wyzszych niz RSA 2048-bit, w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa certyfikatow.
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3. Bezpieczne przechowywanie kluczy prywatnych
e Doradz uzytkownikom koncowym przechowywanie kluczy prywatnych w
bezpieczny sposob, najlepiej w modutach sprzetowych (HSM) lub innych
rozwigzaniach szyfrujgcych.

4. Rotacja kluczy i uniewaznianie
e Zachecaj do regularnej rotacji kluczy i uniewazniania kluczy, ktére nie sg juz
potrzebne lub zostaty skompromitowane. Wdrazaj polityke szybkiego
uniewazniania kluczy w przypadku incydentéw bezpieczenistwa.

5. Strategia reagowania na katastrofy

e Opracuj szczegétowy i skuteczny plan reagowania na incydenty w przypadku
kompromitacji, utraty lub uszkodzenia klucza. Plan ten powinien zawierac jasne
kroki dotyczgce odzyskiwania kluczy lub minimalizowania zwigzanego z tym
ryzyka.

Zapewnienie komunikacji z uzytkownikiem koncowym w zakresie
statusu certyfikatu i kodoéw weryfikacyjnych

W sytuacjach, gdy partnerzy nie chca, aby Certum wysytato informacje lub wiadomosci
weryfikacyjne bezposrednio do uzytkownikéw koncowych, to na partnerach spoczywa
obowiagzek zapewnienia dostarczenia tych komunikatéw za posrednictwem
alternatywnych, bezpiecznych kanatéw. Brak terminowego i doktadnego przekazania
informacji weryfikacyjnych moze opdznié wydanie certyfikatu lub negatywnie wptynac¢
na doswiadczenie uzytkownika. Partnerzy muszg wdrozy¢ niezawodne mechanizmy
umozliwiajgce:

e Powiadamianie uzytkownikéw korncowych o statusie ich wniosku o certyfikat.

e Przekazywanie wymaganych linkéw do weryfikacji domeny.

e Zapewnienie, ze metody dostarczania sg bezpieczne, mozliwe do Sledzenia i
zgodne z przepisami o ochronie danych.

Podsumowanie

Zaufanie do naszego Urzedu Certyfikacji oraz naszych partnerdow jest kluczowe dla
utrzymania integralnosci ekosystemu certyfikatow cyfrowych. Stosujac sie do tych
najlepszych praktyk, przyczyniacie sie do zabezpieczenia catego procesu wydawania
certyfikatow, ochrony danych uzytkownikéw korncowych oraz utrzymania zaufania do
ustug, ktore Swiadczymy.
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Zachecamy naszych partnerdw do $cistego przestrzegania przedstawionych zasad,
ktdre wspierajag bezpieczenstwo i integralnos¢ operacji zwigzanych z certyfikatami oraz
zgodnosc¢ z najlepszymi praktykami. W przypadku pytan lub potrzeby dodatkowych
informacji prosimy o kontakt. Razem mozemy utrzymac niezawodnos¢ i zaufanie do
naszych ustug cyfrowych.
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