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SLtOWO WSTEPNE

Marek Zagorski

ldea ,paperless’, ktérg w wolnym ttumaczeniu mozna okreslic jako ,zycie bez papieru’, to jeden z najwazniejszych trendow
na najblizsze lata w gospodarce oraz w administracji publicznej — w Polsce i w skali globalnej, oznaczajgcy odejscie od do-
kumentow papierowych jako podstawowego nosnika informacji na rzecz ich zdigitalizowanej formy.

Wyeliminowanie papierowych dokumentow, procesoéw realizowanych w tradycyjny sposéb, obstugi klienta wymagajg-
cej jego fizycznej obecnosci i podpisdw sktadanych dtugopisem na papierowych formularzach, staje sie faktem i wyzszg
koniecznosciq. | to nie tylko z powodu pandemii COVID-19, ktéra przeorganizowata zycie, prace i edukacje catych spote-
czenstw. Pandemia tylko przyspieszyta transformacje cyfrowq, ktéra rozpoczeta sie kilka lat temu, a w najblizszych latach
znaczgco zmieni wszystkie obszary ludzkiego zycia.

Transformacja cyfrowa nabiera rozpedu dzieki coraz powszechniejszemu wdrazaniu technologii gromadzenia, analizy i wy-
korzystywania danych oraz rozwojowi zaawansowanych, w tym uczqcych sie, algorytmow. Zmieniajq sie tez nawyki i ocze-
kiwania ludzi — klientdéw administracji czy konsumentow i prosumentéw na rynku. Ksztattujgca sie w wyniku tych procesow
gospodarka cyfrowa, oparta na danych i na logice sieci, zmienia dotychczasowe zasady prowadzenia biznesu, modyfikuje
modele konsumpciji, produkcji, pracy i zatrudnienia oraz organizacje przedsigbiorstw. Cyfryzacja staje sie jednak nie tylko
palgcym wyzwaniem i zadaniem do realizacji — w skali kazdego przedsigbiorstwa i catej gospodarki, ale tez szansq. Przed-
siebiorstwo paperless dziata sprawniej, taniej i bezpieczniej, zapewnia lepszq obstuge klienta i cieszgc sie jego uznaniem,
moze konkurowa¢ na rynku globalnym. Elektroniczny obieg dokumentaciji, wykorzystywanie podpisow i pieczeci elektro-

nicznej, analityka danych, przetwarzanie danych w chmurze, cyfrowe kanaty komunikaciji wewnetrznej iz klientem zewnetrz-
nym, narzedzia do zdalnej pracy — to te najbardziej podstawowe aspekty cyfrowego biznesu.

Porzucenie papierowej formy dokumentoéw w obiegu gospodarczym, administracyjnym, w edukacji czy kulturze stanowi
by moze gtebszq przemiane cywilizacyjng niz upowszechnienie druku w XV wieku. Dotyczy bowiem nie tylko sposobu
przechowywania i udostgpniania informacji, ale implikuje mozliwos¢, jakiej w historii do tej pory nie byto — maszynowej,
niezwykle wydajnej analizy i przetwarzania informacji gromadzonych w formie zdigitalizowanej. Rozwoj technik przetwarza-
nia okreslanych mianem sztucznej inteligenciji, mozliwy dzigki gromadzeniu danych w postaci cyfrowej, umozliwi radykalne
podniesienie efektywnoSci dziatania organizacji i podniesienie komfortu zycia ludzi.

Zmiana kultury organizacji na kulture paperless wymaga na pewno odwagi i determinaciji kadry zarzqdzajgcej oraz zaan-
gazowania pracownikéw. Oswajajqc sie i przygotowujgc na nowe, warto wykorzysta¢ doswiadczenia i wiedze innych oraz
sprawdzone, innowacyjne rozwigzania. | tutaj pomocnym moze okaza¢ sie niniejszy e-podrecznik. Mam nadziejg, ze sku-
tecznie pokieruje on Panstwa w strone cyfrowego biznesu.
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Jarostaw Gowin

Transformacja cyfrowa stata sie jednym z gtdwnych motoréw innowacji wiekszosci sektoréw gospodarki. Unowoczesnienie
procesu produkcjii zarzgdzania przedsiebiorstwem to wieksza elastycznosc¢ i efektywnos¢ biznesowa, a co za tym idzie uzy-
skiwanie lepszych wynikdw finansowych. Dzigki cyfryzaciji, automatyzacji i robotyzacji nasze rodzime firmy majq szanse by¢
konkurencyjne nie tylko technologicznie, lecz takze cenowo i stac sie liczgcymi uczestnikami rynku.

Chciatbym podkreslic, ze idea cyfryzacji polskiej gospodarki jest szczegdlnie wazna dla Ministerstwa Rozwoju, Pracy i Tech-
nologii, a cyfryzacja naszego przemystu bedzie jedng z osi wyznaczajgcych nowq polityke przemystowq przygotowywang
przez kierowany przeze mnie resort. Stoimy w obliczu duzych wyzwan, a wybuch swiatowej epidemii koronawirusa w 2020
roku przynidst zmiany, jakich nikt sie nie spodziewat i z catg mocqg uwypuklit potrzebe wprowadzania zmian w biznesie.
Przedsigbiorcy z dnia na dzien musieli wykaza¢ sie adaptacjq do nadzwyczajnej sytuaciji, w ktérej reorganizacja procesow
i procedur, aby zachowa¢ ciggtos¢ biznesu, stata sig koniecznosciq. Zawirowania wywotane COVID-19 zmuszajg do przy-
spieszenia transformaciji cyfrowej, a firmy nie powinny wstrzymywac inwestycji i wydatkdw na ten cel. Wrecz przeciwnie,
muszq nawet przyspieszyc¢ ten proces i przej$¢ go szybciej, niz planowaty.

Badania pokazujq, ze stopien akceptacji nowych technologii jest obecnie wysoki jak nigdy dotqd, a ograniczenia i zmiany
na rynku okazaty sie impulsem do zwiekszenia wykorzystania rozwigzan cyfrowych w biznesie. 32 proc. firm zaczeto uzywac
bqdz zwigkszyto wykorzystanie internetu, mediéw spotecznosciowych, wyspecjalizowanych aplikacji czy platform cyfro-
wych w celach biznesowych. Dzigki cyfryzacji co pigta firma dostosowata swojq oferte do nowej formy prowadzenia dzia-
talnosci'. Czes$¢ przedsigbiorstw zainwestowato w nowy sprzet lub oprogramowanie, aby lepiej zaadaptowac sie do nowych
warunkow. Do kryzysu bardzo szybko dostosowat sie handel i branza ustugowa.

Rolg MRPIT jest wspiera¢ innowacyjnos¢ polskich firm. W 2021 r. bedziemy mieli filary takiej pomocy — IP Box oraz dobrze
funkcjonujgcqg ulge B+R. To dobre podstawy dla polskich przedsigbiorcéw do wykorzystania nie tylko w czasie pandemii,

utrzymania lub wzrostu produkceji i zamowien, ale i w budowaniu wizerunku Polski jako hubu nowych technologii.

Kampania #BiznesBezPapieru to wspaniata okazja do zachecenia polskich firm do przyspieszenia transformacji cyfrowe;.
W prezentowanym e-poradniku przedsigbiorcy znajdg odpowiedz na kluczowe kwestie dotyczgce tego, jak przygotowac
sie do wprowadzenia technologii cyfrowych w ich firmach. Licze na to, ze bedzie to wazny krok w kierunku dalszej transfor-

macji cyfrowej polskich przedsigbiorstw.

Raport,COVID-19 Business Pulse Survey — Polska”, Bank Swiatowy | PARP, 2020
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Michat Kanownik

Wachlarz e-ustug w Polsce stale rosnie. | wtasnie w tym kierunku powinno rozwija¢ sie panstwo, ktére aspiruje do bycia
nowoczesnhym. Trwajgca transformacija cyfrowa dotyczy zardwno obywateli, przedsiebiorcow, jak i administraciji publicznej.
Nie warto zamyka¢ sie na zmiany. Warto poznac reguty rzqdzqce transformacjq cyfrowq oraz przekalkulowac, jakie przy-

niesie nam ona korzysci.

W rozw6j e-ustug wpisuje sie idea paperless oraz podpisu elektronicznego. Cho¢ dzi$ rozwigzania te nie sq jeszcze po-
wszechnie wykorzystywane przez przedsiebiorcow, za kilka lat bedzie to konieczno$¢ dla wydajnego funkcjonowania firmy.
A czym szybciej przedsigbiorstwo zdecyduje sig, by wkroczy¢ na droge cyfrowej transformaciji, tym wiekszq przewage zyska

wobec tradycyjnie funkcjonujgcych dzis firm.

Przejscie przez cyfrowq transformacje z pewnosciqg wymaga odwagi i konsekwenciji. Jednak ostateczny zysk wart jest tego
wysitku. Swiadoma i zaplanowana cyfryzacja w firmie przynosi wiele profitow, m.in. poprawia wydajnos¢, upraszcza pro-

cesy zachodzgce w organizacji oraz zapewnia wieksze cyberbezpieczenstwo, co w czasach ciggtego bycia online staje sig
bezcenne.
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Andrzej Dopierata

Zyjemy w okresie dynamicznych zmian zwigzanych z rozwojem nowych technologii. Majg one ogromny wptyw na niemall
wszystkie obszary naszego funkcjonowania. Kolejne elementy naszego zycia prywatnego oraz zawodowego od wielu lat
ulegajg stopniowej cyfryzacji. Pandemia koronawirusa nie byta wiec poczqtkiem tej transformacji, ale bardzo jq przyspie-
szyta i upowszechnita. W efekcie nikt juz nie zastanawia sie, czy powinien dotgczy¢ do cyfrowego Swiata, ale jak to efektyw-
nie i bezpiecznie zrobic.

Jest to kluczowa kwestia dla przedsigbiorcow, z ktérych wielu wcigz stoi przed wyzwaniem digitalizacji zarbwno w obszarze
wewnetrznych proceséw w swoich organizacjach, jok rowniez w sferze kontaktow z klientami, administracjg panstwowq czy
kontrahentami. Szczegolnie zmiana potrzeb i oczekiwan klientdw, a przede wszystkim sposobu i kanatow komunikacji spra-
wita, ze rozwigzania, ktore do tej pory mogty zwigksza¢ innowacyjnosc¢ i konkurencyjnosc firmy, teraz staty sie koniecznosciq.
Cyfryzacja i zwigzane z nig produkty oraz ustugi nie tylko przyczyniajqg sie do zwigkszenia efektywnosci, szybkosci i jakosci
dziatania przy jednoczesnym obnizeniu kosztow, ale w niektérych przypadkach wrecz umozliwiajg podjecie jakiegokolwiek
przedsiewzigcia.

Pandemia koronawirusa i zwigzane z nig konsekwencje dodatkowo uwydatnity korzysci ptyngce z digitalizacji. Sytuacja,
w ktorej zamkniete zostaty m.in. urzedy, biura, placowki stuzby zdrowia czy szkoty, spowodowata, ze nauczyliSmy sie korzy-
sta€ z narzedzi, ktére od dawna byty w naszym zasiegu. Systemy do pracy czy nauki zdalnej, oprogramowanie umozliwiajg-
ce eliminacje dokumentdw w wersji papierowej, elektroniczna identyfikacja tozsamoscii e-ustugi zaufania — to rozwigzania,
z ktérych czes¢ z nas korzystata lub miata swiadomos¢ ich istnienia. Jednak ta zmieniona rzeczywistos¢, ktora w krotkim
czasie stata sie naszg nowg normalnosciq spowodowata, ze odkryliSmy petnie ich potencjatu oraz zwigzane z nimi szanse
gospodarczego rozwoju.

Musimy jednak pamietag, ze transformacja cyfrowa to nie tylko ogromne szanse, ale i zagrozenia. Cho¢ cyberprzestepcy
zawsze byli obecni w $wiecie online, podczas pandemii ich aktywnos§¢ wzrosta wielokrotnie. Korzystajq oni ze wszystkich

nowych technologii, m.in. chmury, sztucznej inteligencji, big data i ich dziatania sq coraz bardziej wyrafinowane. Wtasnie
dlatego tak wazne w procesie cyfryzacji jest zachowanie wysokich standardéw bezpieczenstwa. W tym obszarze niezbedne
jest nie tylko stosowanie odpowiednich zabezpieczen, ale rowniez edukacja i podnoszenie cyfrowych kompetenciji, gdyz

najstabszym ogniwem systemu bezpieczehstwa sq ludzie.

Transformacja cyfrowa to ztozony proces, wymagajgcy dogtebnej analizy potrzeb i mozliwosci danej organizaciji, odpo-
wiedniego przygotowania oraz planu. Wiem, ze sq przedsiebiorcy, ktdérzy majq obawy przed podjeciem tego wyzwania.
Gtoéwnq barierq jest koniecznos¢ zmiany dotychczasowych strategii i proceséw oraz brak znajomosci odpowiednich narze-
dzi i umiejetnosciich wykorzystania. Wierze, ze ten e-poradnik bedzie dla nich impulsem do realizacji tego przedsiewziecia
oraz pewnego rodzaju przewodnikiem pokazujgcym dostepne mozliwos¢ i rozwiqzania. Cyfryzacja nie jest juz bowiem wy-
borem, jest koniecznosciq.
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Rozdziat I: PAPIER JEST PASSE

1. PAPERLESS W DEFINICJI

an

,Pokaz mi, ile masz segregatoréw, a powiem Ci jakg firmq jeste§” — tak w obrazowy sposéb mozna odrozni€ tradycyjng or-
ganizacje od nowoczesnego biznesu, ktéry stawia na cyfrowe rozwigzania. Funkcjonowanie firmy, opartej na tradycyjnym,
papierowym obrocie dokumentow, jest juz nie tylko passé. Jest dziataniem na szkode firmy, cho¢ oczywiscie nie w sposdb

okreslony w kodeksach.

Jak zatem zdefiniowac paperless? Jest to przede wszystkim jeden z najwazniejszych trenddéw w biznesie na kolejne lata.
To wtasnie zastosowanie nowoczesnych technologii bedzie decydowato o konkurencyjnosci firm w najblizszym czasie. Ale
paperless to duzo wigcej niz tylko trend. Jest to nowa forma realizacji proceséw biznesowych, ktéra zaktada wyeliminowanie
papieru w firmie jako no$nika dokumentéw. Polega na zaprojektowaniu i wdrozeniu nowoczesnych, cyfrowych rozwigzan,
ktére mogqg doprowadzi¢ do gruntownego przebudowania proceséw firmowych, a docelowo nawet catego przedsigbior-
stwa. Wdrozenie paperless pozwala na osiggniecie zdecydowanie lepszych wynikéw biznesowych, przy rownoczesnym
zachowaniu lub wzmocnieniu parametréw bezpieczehAstwa i realizacji wymogoéw regulacyjnych. A to dzieki zachowaniu
dowodéw prawnych czynnosci realizowanych w firmie oraz na styku z klientem i administracjg publiczng.

Wyrdznienie sie wsrod innych wymaga podjecia odwaznych i realnych dziatah na rzecz wdrazania nowoczesnych tech-
nologii, z uwzglednieniem oczekiwah catego otoczenia biznesowego, przy zachowaniu kwestii bezpieczenstwa i przepiséw
prawa. Dopiero takie kompleksowe podejscie Swiadczy o innowacyjnosci biznesu. Cyfrowa transformacja nie jest jednak
jednorazowq zmiang. To ciggty proces, ktéry wymaga zaangazowania, aktualizowanej na biezqgco wiedzy i rzeczywistej

woli zmian — po to, by uwolni¢ potencjat firmy i pozwoli¢ na jej aktywne uczestnictwo w rewolucji cyfrowe;j.

2. EKO, CZYLI EKONOMIA

Z badan ekspertéw firmy PwC? wynika, ze nawet do 1 min EUR mogg wynosi¢ roczne oszczednosci duzej organizacii uzyskane
w wyniku redukcji dokumentoéw papierowych przychodzgcych z réznych obszaréw biznesowo—administracyjnych. Skqd sie
one biorg? Jesli wezmiemy pod uwage, ze polskie przedsigbiorstwa wykorzystujq rocznie na wydruki az 11 milionéw ryz papieru
formatu A4, co daje 5,5 miliarda kartek?, to ograniczenie chocby tylko tego procesu pozwoli na realne obnizenie kosztow.

A przeciez narzedzia paperless mozna wprowadzaé w wielu obszarach funkcjonowania firmy, co pozwoli migdzy innymi na:

poprawe doswiadczenia klienta (customer experience), ktére jest wazniejsze niz kiedykolwiek, poniewaz klienci wymagaja
od firm optymalizaciji i zwigkszenia ergonomii procesow i rozwigzan;

zwigkszenie bezpieczehstwa procesodw biznesowych, ktére wpisujg sie w ogding koncepcje cyberbezpieczenstwa w in-
ternecie;

szybszq i tatwiejszq obstuge klienta, co stanowi istotny wyrdznik wsrdd wielu konkurencyjnych ofert;

wymierne oszczednosci finansowe. Tutaj zasada jest prosta — im wigcej procesodw cyfrowych, tym wigksza skala oszczed-
nosci, ktore w skali roku mogq siegac nawet setek tysiecy ztotych. To efekt ograniczenia, a nawet catkowitej eliminacji

kosztow papierowego obiegu dokumentow.

A co ztymi obszarami, ktére sg niepoliczalne lub trudne do oszacowania? Na przyktad czynnosci poSwiecone na poszukiwanie
i porzgdkowanie dokumentacji, jej drukowanie i przekazywanie? To jedna z najwazniejszych wartosci w kazdej organizacji —

CZAS. Bezcenna waluta dla rozwoju kazdego biznesu.

Analiza ,Paper documents digitization”, PwC, 2019 r
Raport ,Wykorzystanie papieru w przedsiebiorstwach dziatajgcych w Polsce”, KPMG, 2012 .



‘ziql I: PAPIER JEST PASSE

3. EKO, CZYLI EKOLOGIA

Wyzwania klimatyczne wymusity zmiane w sposobie dziatania nie tylko na biznesie, ale takze na administracji oraz samych
konsumentach. Odpowiedzialne spotecznie firmy umacniajg swojq pozycje rynkowq poprzez rozumienie i wdrazanie tren-
doéw przysztosci, zachowujgc rownowage migdzy ekologig a zyskami. W dobie rewolucji cyfrowej, przemystu 4.0 i globalne-
go tancucha dostaw, ktére wptywajg na kazdy obszar dziatania biznesu, ma to fundamentalne znaczenie. Zadna firma nie

moze sobie pozwoli€ na ignorowanie zmian w swoim otoczeniu.

Zatem paperless to znacznie wiecej niz tylko ratowanie drzew. Chog, jesli wezmiemy pod uwage, ze w kazdej sekundzie pro-
dukuje sie na Swiecie ponad 10 ton papieru, co wptywa nie tylko na zuzycie wody, energii, ale i na wzrost zanieczyszczenia
powietrza i wycinke lasow,* to kazda niezadrukowana kartka papieru ma znaczenie. Tym bardziej, ze szacuije sig, ze do 2030
roku —w poréwnaniu do roku 2005 — globalna produkcja papieru wzrodnie dwukrotnie.

Jak pokazuje Raport ,Dobre Praktyki” Forum Odpowiedzialnego Biznesu za 2019 rok, dziatania na rzecz ochrony srodowiska
byty najdynamiczniej rozwijajgcym sie obszarem firm — nastgpit wzrost o ponad 35 proc. w odniesieniu do poprzedniej
edycji raportu. Wsrod 321 przyktadow proekologicznych projektéw zgtoszonych przez 129 organizacji znalazty sie m.in. takie,
ktore dotyczyty ograniczenia zuzycia papieru, plastiku, gospodarki obiegu zamknigtego, ochrony bioréznorodnosci, eduka-

cji Srodowiskowej czy przeciwdziatania kryzysowi klimatycznemus®,
Przyktad takiego podejscia prezentujg m.in. takie firmy, jak Zabka Polska i Santander Consumer Bank, ktore dzieki techno-
logiom dziatajq na rzecz oszczednosci energii, redukcji Sladu weglowego, jeszcze lepiej dbajqc o Srodowisko. Dzigki elek-

tronicznemu obiegowi dokumentéw w samym obszarze logistyki, Zabka zaoszczedza rocznie ok. 15 min arkuszy papieru,
a z kolei Santander Consumer Bank - 63 tony papieru.

Wzrost inicjatyw na rzecz ochrony srodowiska

2018 r. 2019 .

inicjatyw realizowanych przez 101 firm inicjatyw realizowanych przez 129 firm

“Raport “The State of Global Paper Industry”, Environmental Paper Network, 2019 r.
SRaport “Odpowiedzialny biznes w Polsce 2019. Dobre praktyki’, Forum Odpowiedzialnego Biznesu, 2020 r.
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4. WYZWANIA

Wedtug filozofa Konfucjusza, ,tysigcmilowa podréz zaczyna sie od pierwszego kroku”, a pierwszy krok rozpoczyna sige od
zmiany postawy, zarbwno kadry zarzqdzajgcej, jok i pracownikéw. To wtasnie ona jest najwiekszym wyzwaniem przy wdra-
zaniu takich projektow, jak paperless, ktére mogg budzi¢ obawy przed czyms nieznanym oraz ewentualng kleskq. Jednak to
wtasnie zmiana jest jedynq statg rzeczq w zyciu i w biznesie.

Pandemia spowodowata, ze sprzedaz produktow i ustug przeniosta sie do internetu, a wiele branz dotgd opornych musia-
to sie poddac cyfryzacji. Stqd tez w 2020 roku obroty z handlu w polskim internecie siegnety 15 mld euro, co stanowito 30
proc. wzrost w stosunku do lat poprzednich. Tym samym obecnie rodzimy rynek e-commerce stat sie jednym z najbardziej
dynamicznych. Jednak dzi$ nadal jest to tylko niewielka czes¢ sprzedazy detalicznej ogétem — w poréwnaniu do rynkow
zachodnich®. Z drugiej strony, jak pokazuje badanie ,Investment Index 2020” firmy EY Digital, 45 proc. przedsigbiorstw nie ma
odpowiedniego modelu operacyjnego zaktadajgcego procesy cyfryzacji, a 38 proc. mierzy sie z brakiem strategii w tym
zakresie. Do tego w 36 proc. firm brakuje kultury innowagji i eksperymentowania, a 34 proc. mierzy sie z coraz wiekszym
naciskiem na cigcie kosztéw. To moze ttumaczy¢, dlaczego mniej niz co dziesiqty respondent badania EY (w tym réwniez

liderzy cyfrowej transformacii) deklaruje, ze nie jest w stanie odczué w petni efektu swoich wysitkéw podjetych na rzecz cy-
fryzacji przedsigbiorstwa.

Te dane wprost wskazujg na wiele wyzwan, ktérym organizacje muszq stawi€ czota. Ich podjecie jest kluczowe, bo firmy, kto-
re dzi$ nie siegnqg po cyfrowe technologie, jutro zostang w tyle za innowacyjng konkurencjq. Potwierdzajqg to ubiegtoroczne
badania do Raportu ,Biznes w erze paperless. Czy jesteSmy na niego gotowi?” przygotowanego przez Asseco. Jesli tylko 16
proc. respondentow zadeklarowato, ze w ich budzetach istniejg Srodki przeznaczone na wdrozenie innowacyjnych rozwig-
zan, to jak ich firmy majg stac sie konkurencyjne i odporne na huragany gospodarcze? Odczuwalny jest takze brak specja-
listéw z kompetencjami do wdrazania innowacji. Jak wskazuje wspomniany raport, pion transformaciji cyfrowej funkcjonuje
tylko w 3 proc. firm. Najczesciej — w 45 proc. wypadkdw to zarzqgd podejmuje decyzje o wdrozeniu cyfrowych rozwigzan.
W co czwartej firmie (24,2 proc.) obszarem tym zajmuje sie dziat IT, a w 12 proc. jest to pion operacyjny. W 15 proc. badanych
przedsigbiorstw nie ma osoby, ktéra mogtaby przejg¢ odpowiedzialnos¢ za proces wdrazania innowacji’.

Kto w firmie jest odpowiedzialny za wdrazanie innowacji?

Zarzqd 45,5%

Pion IT 24,2%

Pion operacyjny 121%

Pion transformacji

) 3,0%
cyfrowej

Brak takiej osoby 15,2%

Wykres: Kto w firmie jest odpowiedzialny za wdrozenie innowacji. Raport ,Biznes bez papieru. Czy jesteSmy na niego gotowi?”, Asseco Data Systems, marzec 2020

SRaport ,E-commerce i fintechy. System naczyhn potgczonych”, 300Research, 2020 r.
Raport ,Biznes w erze paperless. Czy jesteSmy na niego gotowi?”, Asseco Data Systems, 2020 r.
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5. BEZPIECZENSTWO

Pod koniec 2020 roku ponad 5 milionéw oséb zatrudnio-
nych w polskich firmach pracowato zdalnie, zwykle z wta-
snego domu. W ich rekach spoczywat i nadal spoczywa
jeden w najwazniejszych zasobdw — dane o firmie, klien-
tach, sprzedazy, ale tez informacje strategiczne, bedqgce
tajemnicq przedsigbiorstwa. Ich ochrona powinna by¢€ naj-
wyzszym priorytetem kazdego pracownika firmy — nie tylko
w sytuaciji, kiedy spetnia on swoje obowiqzki poza biurem.
Stqd potrzeba wdrozenia prostych, ale bezwzglednie sto-

sowanych zasad:

korzystanie jedynie z firmowego sprzetu i oprogramo-
wania,

bezpieczne tqgczenie przez VPN i bezpieczne wifi,
systematyczne aktualizacje oprogramowania,

zakaz pobierania kopii na dane zewnetrzne,

zakaz wysytania danych na adresy z zewngtrz orga-

nizacji.

Jasne i proste procedury postepowania w przypadku utra-
ty danych mogq stac sie dobrym fundamentem do zmiany

kultury organizacji na kulture paperless i przeprowadzenia
rewolucji cyfrowej w sposdb naturalny i ptynny. Wszak pa-
perless oznacza, ze mamy do czynienia tylko z elektronicz-
ng wersjg dokumentow, tzw. e-dokumentem. Nowoczesne

narzedzie do zarzgdzania nim umozliwia:

kontakt z firmq w sprawach pracowniczych,
procesowanie dokumentaciji i korespondenciji z wyko-
rzystaniem podpisdw elektronicznych,

obieg elektronicznych dokumentow finansowych,
poprzez jeden, przyjazny interfejs uzytkownika, dostep
online z kazdego urzqdzenia do potrzebnych informa-

cji i raportow.

Jednak zadne, nawet te najdrozsze i najbezpieczniejsze na-
rzedzia digitalizacji nie bedqg skuteczne, jesli kultura korzy-
stania z nich nie bedzie w petni rozwinigta i konsekwentnie

stosowana.

Analiza Polskiego Instytutu Ekonomicznego i dziennika ,Rzeczpospolita”, 2020 .

Polacy majq coraz wiekszq wiedze oraz Swiadomosé
zagrozen i skutkow kradziezy tozsamosci, a 53 proc.
respondentéw obawia sie o bezpieczenstwo da-
nych. Z oferty ustug zapewniajgcych ochrone da-
nych w sieci korzystato lub korzysta 20 proc. z nich.
Tak wynika z badania zrealizowanego na zlecenie BIK
pt. “Cyberbezpieczenstwo Polakdw 2020".

Rodzi sie pytanie, dlaczego az 20 proc. responden-
téw przyznato, ze w ogodle nie zabezpiecza hastem
swojego telefonu, a 25 proc. nigdy nie zmienia posia-
danego hasta? Internauci potwierdzili, ze programy
antywirusowe najczesciej instalujqg w komputerach
(87 proc.), natomiast w telefonach i tabletach stosuje
je 63 proc. osob.

Pomimo rosnqcej Swiadomosci zagrozen, wciqz trze-
ba mocno edukowac¢ w zakresie cyber zagrozen. Ka-
sperskylab odnotowuje 242 proc. wzrost, w ujeciu rok
do roku, atakow sitowych na protokoty obstugujqce
zdalny dostep do urzqdzen. A poniewaz urzgdzenie
mobilne to nie tylko narzedzie, z ktbrego dzwonimy,
ale coraz czesciej ,mailujemy”, ,bankujemy” i pracu-
jemy zdalnie, dlatego musimy na nowo nauczyc¢ sie
tez zasad cyberbezpieczenstwa.

W Samsung naszym celem jest zapewnienie klien-
tom bezpiecznych rozwiqzan, dlatego od lat z suk-
cesem rozwijamy platforme KNOX, ktora jest sercem

cyberbezpieczenstwa naszych urzqdzen.

TOMASZ CHOMICKI
Dyrektor ds. Rozwoju Biznesu,
Samsung Electronics Polska



CASE STUDY

Santander Consumer Bank

Kredyty przyspieszone cyfryzacjq & SG n tCl n d er
Asseco Consumer Bank

Cel: stworzenie dla klientéw oraz pracownikéw banku procesu podpisywania umowy kredytu konsumenckiego zgod-

nego z ideq paperless, regulacjami unijnymi oraz najwyzszymi standardami user experience.

Kluczowe ustugi wykorzystane w projekcie: zaawansowany jednorazowy podpis elektroniczny (autoryzowany kodem
SMS - sktadany przez Klienta banku); kwalifikowana piecze¢ elektroniczna w ustudze SimplySign (sktadana przez Do-
radce w imieniu banku); kwalifikowana ustuga walidacji (potwierdzajgca waznosé podpisu elektronicznego i pieczeci
elektroniczney).

Rezultaty wdrozenia:

0 kartek papieru potrzebnych do zawarcia elektronicznej umowy kredytowej z bankiem

30 tys. doradcéw korzystajqcych z systemu

>350 tys. klientéw z dostepem do nowego rozwigzania

Szybszy proces zawarcia kredytu. Wysoki poziom bezpieczenhstwa — petna poufnos¢ danych
O 30 proc. skrécony proces zawarcia umowy z klientem

80 proc. kontrahentéw banku potwierdzajgcych prostote procesu

40 proc. kontrahentéw banku uwaza brak papieru w procesie za jego kluczowq zalete

Nastepne planowane kroki:

Podpis elektroniczny dostepny dla ponad 30 000 kontrahentow banku.
Podpis elektroniczny dostepny dla klientow banku w ponad 300 oddziatach.

Transformacja cyfrowa jest jak przesiadka z silnika spalinowego na elektryczny. Wigksze przyspieszenie, ciszej, zdrowiej, czy-
Sciej — jednym stowem ekologicznej. JesteSmy instytucjq finansowq w Polsce, ktora od kilku lat moze postugiwac sie tytu-
tem ,Bank Przyjazny Klientowi” uzyskanym w wyniku niezaleznej certyfikacji prowadzonej przez firme badawczq Experience
Institute. 97 proc. naszych klientow jest zdania, ze jako bank mamy proste procedury, dzieki ktorym mozna w tatwy sposob
zawnioskowa¢ o kredyt. Zadowolenie klienta byto, jest i bedzie naszym priorytetem. Wdrozenie elektronicznego procesu
zawierania umow kredytowych jeszcze bardziej wzmocnito postrzeganie nas jako banku przyjaznego klientom. Cyfryza-
cja sprzedazy produktéw pozwolita nie tylko na obnizenie kosztoéw zwiqzanych z papierowym obiegiem dokumentow, ale
zZnacznie usprawnita nasze procesy wewnetrzne.

EWA MUCIEK
Z-ca Dyrektora Pionu Technologii i Operacji
Santander Consumer Bank
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W poprzedniej czesci poradnika przedstawilismy lokalne i globalne trendy digitalizacji biznesu oraz tego, jaki wptyw wywarta
na cyfryzacje pandemia. W tej czesci chcemy zwrdci¢ uwage na konkretne rozwigzania oraz modele integracji w projek-
tach paperless.

1. ELEKTRONICZNY OBIEG DOKUMENTOW — MODELE INTEGRACJI

Elektroniczny obieg dokumentdw to rozwigzanie, ktére umozliwia wdrozenie w petni scyfryzowanego procesu zarzqgdzania
dokumentami, jakie do tej pory wigzaty sie z wykorzystaniem papieru, w obszarach takich jak: kadry, ksiegowos¢, korespon-
dencja wewnetrzna i zewnetrzna, rozliczenia z klientami.
Rozwigzania dostarczane przez dostawcow ustug typu paperless oferowane sg w dwoch popularnych modelach:

Model Saas (Software as a Service) — oferuje dziatajqce, funkcjonalne rozwigzanie bez koniecznosci posiadania duzego

zaplecza technicznego w organizaci
Model On-premise - rozwigzanie instalowane w infrastrukturze danej organizacji wymagajgce zaplecza technicznego

Model Saas Model On-promise

VS =)
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Wwarto wyjasni¢, jak nalezy prawidtowo je rozumie¢ patrzqce przez pryzmat ustug zaufania (w tym kwalifikowanych). Nie ma
bowiem prostej odpowiedzi, ktéry model wybra¢. Jest kilka czynnikéw, ktore sq kluczowe przy dokonywaniu wyboru, takie jak
wartos¢ dowodowa dokumentdw obstugiwanych w procesie, struktura organizaciji, sektor, w ktorym dziata czy dotychcza-

sowe praktyki. Dlatego tak waznym jest, aby przed podjeciem decyzji o wyborze modelu integracji elektronicznego doku-

mentu zwréci¢ uwage na kilka elementéw, ktére przyblizg nas do podjecia decyszji, jaki wybraé:

MODEL SAAS

MODEL ON-PREMISE

KOSZTY

WDROZENIE

DOSTOSOWANIE

UTRZYMANIE | WSPARCIE

SKALOWALNOSC

BEZPIECZENSTWO
I ZGODNOSE
Z REGULACJAMI

mniejszy naktad finansowy na wejsciu,
ale dtuzsze korzystanie z tego modelu
moze przyczynic sie do poniesienia
wiekszych kosztow w dtuzszym okresie

szybszy, jesli chodzi o mozliwose
korzystania z ustug (czesto jest to model
subskrypcyjny)

charakteryzuje sie zazwyczaj
(w zaleznosci od przyjetej architektury)
mniejszq elastycznosciq

zaangazowanie nie jest w zasadzie
wymagane

tatwosc¢ skalowania

bezpieczenstwo deklarowane przez
dostawce — w tym takze bezpieczenstwo
prawne, czyli zgodnos¢ rozwigzania
z okreSlonymi wymogami regulacyjnymi

wigkszy koszt na poczgtku i nizszy
naktad pieniezny na utrzymanie,

w perspektywie czasu dodatkowym
wydatkiem jest koszt infrastruktury
technicznej oraz zatrudnienia

0s6b nig zarzqdzajqcych

wymaga wiecej czasu i zasobow
technicznych, aby rozwigzanie zaczeto
funkcjonowaé

mozliwos¢ precyzyjnego dostosowania
do wymagan organizacii (rozwigzanie
,Szyte na miare”)

wymaga zaangazowania zasobow po
stronie organizacji

wymaga planowania i angazowania
zespotu technicznego

dziat techniczny musi tego dopilnowac
przy wsparciu innych jednostek
organizacyjnych w danej organizacji

Odpowiedzi na powyzsze kwestie wskazg nam kierunek, jaki model jest nam blizszy. Z praktyki rynkowej widag, ze sektor
MSP wybiera chetniej rozwigzania w modelu Saas, podczas gdy duze organizacje wolg petng kontrole nad rozwigzaniem
w modelu On-premise.
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2. WYBRANE NARZEDZIA

Platforma Signer

To narzedzie Asseco dla duzej firmy, ktére umozliwia budowanie petnych proceséw biznesowych obejmujgcych obszary
wewnqtrz oraz na zewngtrz przedsiebiorstwa, np. z klientami lub kontrahentami. Cato$€ oparta jest o ustugi zaufania, gwa-

rantujgc tym samym bezpieczenstwo procesow oraz zachowanie wartosci dowodowej dokumentow elektronicznych.
Najwazniejsze zalety rozwigzania:

+ Szybkos¢: usprawniony obieg dokumentacji, powiadomienia email

- Dostgpnosc¢: e-dokumenty do podpisu przez dowolne urzgdzenie potqgczone z internetem, stacjonarne lub mobilne
+  Bezpieczenhstwo: zarzgdzanie procesem podpisywania dokumentow i nadawania dostepow

+ Wygoda: intuicyjny interfejs i widoki dokumentow do podpisu, automatyczny dobor podpisu do rodzaju dokumentu.

Podpisanie

dokument po podpisaniu wraca do osoby,
ktéra zlecita jego podpisanie. Podpisuj nawet
bez posiadania certyfikatu np. podpisem SMS.

Przekazanie
mozesz przestac
dokument do
jednej lub kilku
os6b jednoczesnie

Walidacja

i konserwacja
potwierdz autentycznos¢
podpisu elektronicznego
i utrzymuj jego wartosé
dowodowaq.

Dodanie

dodaj dokument
lub dokumenty,
ktére majg zostac
podpisane

Archiwizacja
przechowuj podpisany
dokument
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portal hr

by QI E2C0O

Specjalisci HR nieustannie szukajg narzedzi, ktére nie tylko bytyby odpowiedzig na obecne wyzwania, ale takze przygotowy-
waty firme na przyszto$¢. Takim rozwiqzaniem jest portal HR Asseco Business Solutions, ktéry tgczy w sobie funkcjonalnose
wielu rozwigzan kadrowych. Idealnie sprawdza sie w dynamicznych firmach mniejszej i Sredniej wielkosci.

To wirtualne biuro, a wiec dostepne dla firmy niezaleznie od miejsca i okolicznosci. Jest rowniez swoistym krwioobiegiem,
umozliwiajgcym skuteczng i sprawng komunikacje na wszystkich poziomach. Wreszcie — to sposob na wprowadzenie nowej

jakosci funkcjonowania firmy.

Dobry portal pracowniczy:

usprawnia procesy kadrowe, umozliwia zdalng samoobstuge pracowniczg,
utatwia komunikacje: miedzy pracownikami oraz organizuje prace zdalng,

pracownikow z firmgq, wspotpracuje z systemem ERP,

umozliwia elektroniczny obieg i archiwizowanie udziela przestrzeni na aktywnosci pozazawodowe,
dokumentoéw, z zastosowaniem podpisu zapewnia bezpieczenstwo firmowych danych,
elektronicznego, dostosowuije sie do potrzeb uzytkownika.

Wdrozenie portalu pracowniczego w firmie skutkuje oszczednoscig czasu pracownikdw i menedzeréw, ktérzy juz nie tracq
go na szukanie, czekanie i sprawdzanie. Poprawia takze komunikacje i angazuje pracownikdw w zycie przedsiebiorstwa. Do-
datkowo zapewnia pracownikom komfort zatatwiania spraw wedtug potrzeb i tak, jak lubig — oferujgc rézne formy kontaktu.
Wreszcie, przygotowuje firme na nieznang jeszcze przysztos¢ i pomaga utrzymac ciggtose pracy niezaleznie od miejsca, czasu

i okolicznosci.

Y Koliber

To narzedzie Asseco, ktore kompleksowo wspiera zarzgdzanie firmg, przystosowane dla Srednich i duzych przedsigbiorstw:
wprowadza elektroniczny obieg dokumentow i przyspiesza procesy biznesowe. Tym samym staje sie nieodzownym ele-
mentem systemu odpornosci firmy na konsekwencje nie tylko pandemii, ale takze pomaga zaadaptowac trendy zmienia-
jqce Srodowisko pracy. Przeprowadzona w ten sposob cyfryzacja dziatania firmy przyniesie z kolei obnizenie kosztow, wyzszg
efektywnos¢ i dbatos¢ o Srodowisko naturalne.

Nowoczesne narzedzie do zarzqdzania cyfrowymi dokumentami umozliwia:

kontakt z firmg w sprawach pracowniczych, obieg elektronicznych dokumentoéw finansowych,
procesowanie dokumentacji i korespondencji dostep online z kazdego urzgdzenia do potrzebnych
z wykorzystaniem podpiséw elektronicznych, informaciji i raportow.

System pozwala ograniczy¢ lub wyeliminowac¢ papierowg wersje dokumentdw co przektada sie bezposrednio na:

petng kontrole nad dokumentacjg, doktadne monitorowanie realizacji procesdw biznesowych,
szybkie wyszukiwanie i bezpieczne kopie zapasowe, oszczednosSE czasu i naktadow pracy,
zdalng i skuteczng obstuge spraw poprzez intuicyjne wyeliminowanie kosztow logistyki dokumentow

i samoobstugowe interfejsy uzytkownika, papierowych.



CASE STUDY

Zabka Polska
Transformacja cyfrowa najwigkszej polskiej sieci convenience
Asseco

Cel:
Optymalizacja proceséw wspierajgcych rozwéj i funkcjonowanie spoétki oraz zawieranie uméw i anekséw fran-
czyzowych w ramach rozproszonej organizacji
Stworzenie narzedzia opartego na nowoczesnej technologii, dajgcego swobode uzytkowania
Gwarancja zabezpieczenia prawnego w zakresie podpisywanych dokumentéw dla franczyzobiorcéw i Zabka
Polska

Kluczowe ustugi wykorzystane w projekcie: Kwalifikowany podpis elektroniczny w ustudze SimplySign dla franczyzo-
biorcéw i wybranych pracownikow Zabka Polska; wdrozenie i integracja systemu do obiegu dokumentoéw Signer; mo-

delowanie, projektowanie i wdrozenie wybranych procesow; przygotowanie szkolen i instrukciji.
Rezultaty wdrozenia:

Ponad 120 tys. ztozonych podpiséw

6 tys. uzytkownikéw posiadajgcych podpis

Ponad 400 operatoréw wydajgcych podpisy kwalifikowane

18 szkoleri dla pracownikow sieci

Szybka adaptacja ustugi i transformacja §wiadomosci organizaciji
Oszczednosci: pieniezne, czasowe, zasobow.
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W poprzednich czgsciach przedstawilismy idee paperless w odniesieniu do lokalnych i globalnych trendéw w biznesie (cz. 1)
oraz do konkretnych rozwigzan (cz. Il). W tej czgéci chcemy pokazag, jok nalezy przygotowac sie do projektu paperless, by
wdrozy¢ go z sukcesem. Ta gruntowna analiza powinna pomaoc rozwiac wszelkie wgtpliwosci i obawy, ktore powstrzymujg
menedzeréw w zaangazowanie sie w procesy transformacji cyfrowej zarzgdzanych przez nich firm i tym samym hamuijg
ich rozwoj.

Po pierwsze: Autodiagnoza Twojej firmy

Przystepujgc do procesu transformaciji cyfrowej, na szczescie nie trzeba szukaé¢ po omacku. Mozna, a nawet warto siegaé
po doswiadczenia pionieréw cyfryzaciji, firm, sektoréw, lideréw, ktérzy nieco wczesniej zadawali sobie te same pytania
i wyrazali podobne obawy.

Warto tez skorzystac z konkretnych rozwigzan proponowanych przez dostawcodw tego typu ustug — firmy specjalizujgce sie
we wsparciu technicznym i wdrazaniu rozwigzan cyfrowych dla biznesu. Punktem wyjscia sq jednak zawsze wiasne oczeki-
wania oraz potrzeby i mozliwosci Twojej firmy.

AUTODIAGNOZA to pierwszy, niezbedny krok na drodze w kierunku transformaciji cyfrowej przedsigbiorstwa. Jesli przy
tym bedzie Ci przyswiecac¢ idea paperless przedstawiona w tym materiale, tatwiej bedzie wyznaczy¢ cel, jak i droge dojscia,
na przyktad zgodnq z ponizszym schematem:

Aby dobrze zdefiniowa¢ zatozenia swojego Projektu Paperless i wymagania wobec zewnetrznego dostawcy, ale takze wtasne-
go dziatu IT, warto skorzystac z dostepnych narzedszi, ktére pozwolg dokonac AUTODIAGNOZY poziomu cyfryzacji w przedsig-
biorstwie, jak réwniez pomogq zidentyfikowa¢ kluczowe problemy i szanse na ich rozwigzanie.
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,IDEALNY SWIAT... BEZ PAPIERU”

Kto nie lubi marzy€? W tym przypadku sprébuj wyobrazi€ sobie swojg organizacje w idealnym $wiecie, gdzie we wszystkich
procesach biznesowych nie wykorzystuje sie papieru. Jak by to miato wyglgdac? Jak wyglgdatyby relacje wewnetrzne i za-
kresy odpowiedzialnosci miedzy poszczegolnymi dziatami Twojej firmy? A moze samgq organizacje firmy nalezatoby mocno
przeprojektowac? Pewnie do ideatu nie uda sie szybko dotrze¢, ale realizujgc takie ,Cwiczenie” bedzie tatwiej zdefiniowac
cele strategiczne projektu i kroki posrednie dojscia do petnego paperless. Na przyktad wdrozenie mozliwosci pozyskania
klienta online, zbudowanie elektronicznego obiegu dokumentéw w kluczowych procesach wewnetrznych, czy zmniejszenie
0 50 proc. papierowych przesytek pocztowych w relacjach z kontrahentami.

BENCHMARKING

To analiza konkurencji w wykorzystaniu rozwigzan paperless. Najtatwiej zaczgé od procesdw sprzedazy i obstugi klienta.
Nalezy sie zastanowi¢, czy konkurencja umozliwia sprzedaz w petni realizowanq przez kanaty zdalne? Czy pozyskany juz
klient moze wykonywac wigzqce transakcje, podpisywac umowy i aneksy, zamawiac ustugi poprzez serwis lub aplikacje?
Jaka jest ergonomia tych procesoéw, w jaki sposéb jest uregulowana kwestia prawna? Taka analiza pozwoli okreslic poziom
konkurencyjnosci Twojej firmy i zainspirowa¢ do wdrozenia procesodw paperless w tych obszarach, ktérych jeszcze nie za-
proponowates swoim klientom.

.PUNKTY BOLU”

Nazwa tej metody brzmi niezbyt mito, ale skupia sie ona wtasnie na identyfikacji kluczowych momentéw w procesie biz-
nesowym, w ktorym ryzykujemy utrate zadowolenia klienta albo wzrasta operacyjne ryzyko po naszej stronie — np. utrata
dokumentéw podczas ich transportu miedzy oddziatami firmy lub do klienta czy brak konczenia wybranych transakcji przez
klienta ze wzgledu na potrzebe udania sie do oddziatu. Identyfikacje takich ,punktéw” utatwiq analiza reklamaciji, karta wy-
nikoéw dla danych procesow i wywiady w dziatach odpowiedzialnych za sprzedaz i logistyke.

,CASTING DOSTAWCOW”

Wyposazony w takie informacje mozesz zaprosi¢ dostawcoéw rozwiqzan paperless, aby skonfrontowa¢ swoje potrzeby

z mozliwosciami firm zewnetrznych.

Na podstawie AUTODIAGNOZY przygotowywany jest BUSINESS CASE wdrozenia projektu paperless w Twojej firmie. To ko-
nieczny element podejmowania decyzji o uruchomieniu procesu cyfryzacji przedsigbiorstwa. Korzystajgc z zestawien
w tym poradniku sprébuj zwymiarowaé korzysci biznesowe (przychéd z nowych klientow, cross—selling, up-selling) oraz
oszczednosci (mniejsze koszty procesowania papieru, poczty i obstugi kurierskiej). Z drugiej strony zweryfikuj koszty dostep-
nych rozwigzan i poréwnaj wynikajgce z nich korzysci. Pomoze to w wybraniu najlepszych narzedzi i ustugodawcow, a takze

w okresleniu ksztattu docelowego rozwigzania.
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Procesy biznesowe w Twojej firmie

Mimo, ze masz juz w reku AUTODIAGNOZE, to jeszcze nie jest to moment, by wdrazac¢ rewolucyjne zmiany. Przed Tobq kolejny
krok — opisanie proceséw biznesowych zachodzgcych w Twojej firmie, czyli ich udokumentowanie w celu generalnego
spojrzenia oraz jednolitego rozumienia przez wszystkie zainteresowane strony.

Na poczgtek odpowiedz sobie na kilka kluczowych pytan:

Z czego sktada sie Twoj biznes? Ktérych rodzajoéw narzedzi uzyE?
Jak odpowiednio zabezpieczyC procesy cyfrowe Czy firma jest gotowa na innowacje?
w biznesie? Jak cyfryzacja procesow bedzie wyglgdac w praktyce?

Jakie rozwiqzania sg prawnie wigzgce?

Z czego sktada sie Twéj biznes?

Tak jak sq rézne firmy, tak rézne procesy sq w nich realizowane. W zaleznosci od swojej specyfiki sq to na przyktad: obstuga
klienta, sprzedaz ustug i produktéw, budowa oprogramowania. Z tym zwiqzane sq nastepujgce zagadnienia, kluczowe do
opisania swojego ,procesowego punktu wyjscia”:

kazda organizacja, aby funkcjonowac zarzgdza dobrg praktykq jest objecie procesow firmowych
procesami biznesowymi; systemem zarzqdzania, ktory pozwoli nadzorowac
niektore firmy zarzqdzajq intuicyjnie oraz bazujg i skoordynowac dziatania w celu udoskonalenia
wytgcznie na zdobytym doswiadczeniy; procesu.

Dlatego do takiego opisu procesu powinny by¢ wtgczone osoby, ktére go realizujg oraz majg do czynienia z jego produk-
tami, a takze osoby ,z zewngtrz” — taki punkt widzenia jest czesto lepszy, gdyz pozwala z dystansem popatrze€ na sytuacje
i organizacje pracy.

Najczesciej stosowanym narzgdziem jest model BPMN (Business Process Model and Notation). Ale prosty schemat mozna
zrobi€ tez w arkuszu kalkulacyjnym. Wazne, aby moc okreslic oprocz produktow procesu, jego mierniki i potrzebne zasoby,
bo to pozwoli na weryfikacje ewentualnych dziatan optymalizacyjnych.

Na potrzeby projektu paperless, realizowanego w Twojej firmie, nalezy sobie zada¢ pytanie o dokumenty, ktére produ-
kujemy na poszczegélnych etapach procesu. Okreslenie, czy dany dokument jest potrzebny, czy nie jest rownie wazne, jok
zagadnienie zwigzane z samg migracjg dokumentéw papierowych do formy elektronicznej. Jezeli umiemy odpowiedzie¢
sobie na pytanie, jaki jest cel utworzenia, akceptaciji i utrzymywania danego dokumentu, to wielce prawdopodobne, ze
jest potrzeba jego utrzymania i przejscia do kolejnego etapu — budowy koncepcji jego ,depapieryzacji”. Jesli nie — to

warto rozwazy¢ jego eliminacje.
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W zaleznosci od branzy czy danego dziatu w firmie, formy wykorzystywanych dokumentéw bedq sie rézni¢. Jednak wiele
z nich tqczy jedna rzecz - czesto sq tworzone w postaci elektronicznej, z uzyciem edytoréw tekstu, programéw do pre-
zentacji czy formularzy elektronicznych, a wiec na starcie sq paperless. Kolejnym etapem zycia takiego dokumentu bywa
jednak drukowanie, czyli moment przeksztatcenia jego formy z elektronicznej na papierowq, co czasami odbywa sie w wy-
niku niezmienianej od dawna ,procedury”, zastanej interpretacji prawa, braku mozliwosci zapewnienia podpisu lub pieczeci
w formule elektronicznej lub z samego nawyku ,bo tak zawsze byto”. Dokument papierowy jest podpisywany, wysytany
i archiwizowany. Czegsto zdarza sig rowniez, ze pomigdzy réznymi etapami realizowane jest wykonywanie skandw — kolejna
zamiana papieru na dane elektroniczne. Warto dodag, ze skany dokumentacji nie sq zbyt poreczne, a mozliwosci, ktére dajg

sq ograniczone.

Cykl zycia papierowego dokumentu

Przygotowanie Wydrukowanie Podpisanie Skanowanie Wystanie mailem/ Magazynowanie
pliku pocztq, kurierem

Cykl zycia cyfrowego dokumentu

Przygotowanie Podpisanie Archiwizacja/wystanie
pliku mailem

Jak odpowiednio zabezpieczy¢ procesy cyfrowe w biznesie?

Kazda firma stara sie przewidywac kierunki rozwoju swojej branzy, przez co podejmuje wysitki, aby okresla¢ ryzyko bizneso-
we zwigzane z podejmowaniem decyzji - zarébwno tych strategicznych, jak i codziennych. Czy Twoja organizacja w definicje
ryzyka biznesowego wpisuje m. in. ryzyko dla bezpieczehstwa informaciji? Czy ryzyko zwigzane z utratq bqdz upublicznie-
niem waznych informacji powinno by¢ powodem do zmartwien paralizujgcym dziatalno$¢ biznesowq generujgcq zysk?

Ryzyko biznesowe mozemy zdefiniowac jako ryzyko poniesienia strat wynikajgcych z
niekorzystnych zmian zachodzgcych w otoczeniu biznesowym,

podjecia niekorzystnych decyzji, jak rowniez nieprawidtowego wprowadzenia podjetych decyzj,
braku podjecia odpowiednich dziatan, ktore miatyby by¢ odpowiedzig na zachodzgce zmiany w otoczeniu biznesowym.
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Ryzyko zwigzane z zapewnieniem bezpieczehstwa informaciji i szeroko rozumianym ich przetwarzaniem w organizacji, jest
jednym z wielu ryzyk moggcych mie¢ wptyw na cele biznesowe. Ze wzgledu na dynamicznie zmieniajgce sie uwarunkowania
technologiczne oraz obowiqzujgce regulacje prawne, zadna firma nie moze sobie pozwoli€ na bagatelizowanie aspektow

ochrony informacji. Powdd jest oczywisty: informacja jest podstawowq wartosciq kazdej organizacii.

Zarzqdzanie ryzykiem biznesowym powinno zostac objete systemem zarzgdczym np. ISO 27001 w zakresie bezpieczenstwa
informaciji w celu kompleksowego podejscia do ryzyka. System zarzqdzania bezpieczenstwem pozwoli w sposob procesowy
(poprzez mechanizmy analizy i oceny ryzyka) wspomagaé podejmowanie decyzji w zakresie wdrazania zabezpieczen tech-
nicznych (np. zakup nowego oprogramowania lub sprzetu) oraz organizacyjnych (np. uruchomienie polityki bezpieczenstwa
lub procedury). W kontekscie ustug paperless bardzo istotne jest korzystanie z ustug kwalifikowanych, to znaczy dostarcza-
nych przez tzw. QTSP - kwalifikowanych dostawcéw ustug zaufania, ktérych w Polsce liste prowadzi Narodowe Centrum
Certyfikacji. To kwalifikowany dostawca ustug zaufania, w okreslonym zakresie, przejmie odpowiedzialnos¢ jako trzecia
strona transakcji zwiqzang z ryzykiem danego procesu.

Procesy biznesowe dotyczqg czesto nie pojedynczej transakcji, np. podpisanie umowy HR, a sktadajq sie z wielu elementow.
Np. w procesie HR moéwimy o podpisaniu umowy z pracownikiem, protokotéw przekazania laptopa, telefonu, samochodu
stuzbowego, podpisaniu oswiadczenia o odbyciu szkolenia BHP itd. Korzystanie z réznych form podpisu oznacza koniecz-
nos¢ ,zonglowania” ryzykiem i doboru odpowiedniej formy podpisu do danej transakcji. Na koniec dnia firma i tak musi
zaadresowaé najbardziej wymagajqce procesy (ktére da sig zrealizowaé tylko przy pomocy podpiséw kwalifikowanych),
wigc zasadnym jest pytanie, czy warto zmienia¢ typ podpisu liczgc na optymalizacje kosztéw, czy zapewnié sobie pokrycie
wszystkich ryzyk prawnych stosujqc spéjng strategie podpisywania podpisem kwalifikowanym?

Uporzgdkowanie podejscia do ryzyka w organizacji to szansa na zbudowanie Swiadomosci w firmie w zakresie zagrozen dla
biznesu i w konsekwencji podejmowanie racjonalnych decyzji strategicznych.

Jakie rozwigzania sq prawnie wigzqgce?

Obawa przed poprawnym wdrozeniem rozwigzahn paperless od strony prawnej jest jednym z czesto pojawiajgcych sig pro-
blemoéw wskazywanych jako bariera przed wdrozeniem samych ustug. Czesto w firmie dysponujemy ograniczonymi mozli-
wosciami weryfikacji tych kwestii lub wspotpracujgey z nami dziat prawny i compliance nie ma odpowiednich doswiadczen
w tym wzgledzie. Prawo nowych technologii obejmuje kilka domen prawnych, a w polskim prawodawstwie szereg ustaw
reguluje ten obszar, w szczegblnosci ustawa o informatyzacji oraz o ustugach zaufania i identyfikacji elektronicznej. Budujqc
nowe procesy musimy wzig¢ pod uwage zawsze trzy zbiory regulacji — ten, ktory wynika ze specyfiki naszej dziatalnosci, czyli
np. prawo bankowe, gdy jesteSmy bankiem, czy prawo telekomunikacyjne, gdy jesteSmy operatorem telekomunikacyjnym,
wspomniane powyzej prawo dotyczgce cyfryzacji, jak rowniez zapisy kodeksu cywilnego i spotek handlowych, czy prawa
konsumenckiego. Te ostanie regulujq relacje zwigzane z umowami miedzy poszczegdlnymi podmiotami oraz konsumen-
tami na rynku komercyjnym. Do tego nalezy uwzglednic tez akty nizszego rzedu, jak akty wykonawcze czy tez rekomendacije
regulatoréw rynku — np. Komisji Nadzoru Finansowego, Urzedu Komunikacji Elektronicznej i innych stosownych dla naszego
przedsigbiorstwa ciat, wyznaczajgcych ramy funkcjonowania rynku. Przy bardziej ztozonych procesach warto siegng¢ po

ustugi zewnetrznych kancelarii prawnych, specjalizujgcych sie w prawie nowych technologii, ktore sq obecne na rynku.
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Formy czynnosci prawnych w kontekscie dokumentéw paperless:

Forma pisemna — najczestsza forma, mocno wpisana w naszg kulture. Do jej zachowania wystarczy ztozenie wtasnorgczne-

go podpisu na dokumencie obejmujgcym jej tresc.

Forma elektroniczna - rownowazna formie pisemnej, do jej zachowania wymagane jest spetnienie dwoch przestanek: zto-
zenie oSwiadczenia woli w postaci elektronicznej oraz opatrzenie sktadanego oswiadczenia woli kwalifikowanym podpisem
elektronicznym.

Forma dokumentowa - tu wystarcza ztozenie oswiadczenia woli w postaci dokumentu w sposdb umozliwiajgcy ustalenie
osoby sktadajgcej oswiadczenie. Dokumentem jest natomiast dowolny nosnik informacji, ktéry pozwala zapoznac sie z jej
treSciq. Dochowanie tej formy zapewnia dokument w postaci tekstowej z podpisem elektronicznym zwyktym lub zaawanso-
wanym, powielanym mechanicznie (np. ksero, skan), a takze wiadomosci elektronicznej (mailowej) zakonczonej wpisaniem
imienia i nazwiska piszgcego lub danymi pozwalajgcymi ustali€ jego tozsamose. Ale bedzie to tez w pewnych sytuacjach

klikniecie przycisku ,Akceptuje” na stronie internetowe;.

Jezeli masz juz udokumentowang wiedze o procesach, tatwiej jest teraz wprowadzi¢ dziatania optymalizacyjne. Okreslenie
celéw, wiascicieli procesow oraz przeptywodw informacii pomigdzy poszczegdlnymi jego uczestnikami wydaje sie kwestig fun-
damentalng. W dalszym etapie kazdy proces mozna zmierzy¢ zgodnie z przyjetymi kryteriami (np. czas realizacii, koszt, liczba
0s6b zaangazowanych w procesie, liczba wytworzonych dokumentéw).

Wprowadzenie praktyki okresowych przeglqdow proceséw biznesowych w organizacji pozwoli zidentyfikowa¢ obszary do do-
skonalenia, np. w zwigzku z zaistnieniem zmian technologicznych lub prawnych wymuszajgcych modyfikacje w funkcjonujg-
cym procesie.

W wielu organizacjach sq takie dokumenty w formie papierowej, ktore byty od zawsze, i ktérych zasadnosci nikt nigdy nie
probowat podwazaé. Gdy pytamy, jakq role petni dany dokument w procesach biznesowych firmy, spotykamy sie z odpo-
wiedziami typu: ,Tak byto od zawsze’, ,Ksiegowa tego wymaga’, ,Mamy tak wpisane w regulamin”. Mozna by rzec, nic sie
z tym nie da zrobi€. Jednakze wielokrotnie doswiadczytem sytuacji, w ktorej gtebsza analiza doprowadzata do konkluzji, ze
ten ,obowiqzkowy” dokument nie petni zadnej roli biznesowej w firmie, a jest tylko zbednym elementem, do ktérego wszyscy
sie po prostu przyzwyczaili.

Dokonujqc diagnozy procesow w firmie warto zada¢ pytanie, w jaki sposob powstajgce dokumenty bedq wykorzystane
przed sqdem, bo tak naprawde to jest jedyny powdd ich tworzenia | gromadzenia. Jezeli nie taka jest ich rola, to przeciez
mozna je zastgpi¢ innymi procesami akceptacji albo catkowicie wyeliminowa¢ z proceséw biznesowych. Nie dokumenty
bowiem stanowiq o bezpieczenstwie organizacyjnym firmy, a procesy biznesowe, w ktorych te dokumenty moggq, ale nie

muszq wystepowac.

MICHAL TABOR
Partner i Cztonek Zarzqgdu
Obserwatorium.biz
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Komunikacja cyfrowej zmiany

Rozwigzania paperless opierajg sie na nowych technologiach i cyfryzacji proceséw firmowych. W catym technologicznym
zamieszaniu mozna zapomnie¢ o tym, co powinno znajdowac sie w centrum innowacji, a to wiasnie cztowiek wraz ze swo-
imi potrzebami jest sitg napedowq do zmian i rozwoju. Poznanie oczekiwan kontrahentow i klientdw moze by¢ pierwszym
krokiem w strone sukcesu, przy czym w pierwszym przypadku rozwigzaniem moze by¢ rozmowa. Gotowos¢ kontrahentéw
na innowagcje nie jest oczywista i mogq oni nie by€ chetni na wprowadzanie zmian. Przed rozpoczeciem negocjacji warto
sie dobrze przygotowaé, aby mie¢ odpowiedz na pojawiajgce sie watpliwosci. Niezbedny moze by¢ réwniez dobrze przy-
gotowany kosztorys, plan dziatania i klarownie przedstawione korzysci z rozwiqzan paperless.

Z kolei klienci zanim skorzystajg z danego produktu lub ustugi robig doktadne rozeznanie i sprawdzajq dostepne alternaty-
wy. Kluczem do sukcesu jest zaproponowanie jakosci lepszej niz konkurencja lub wyrdznienie sie na tle innych. Dobrg prak-
tykg jest monitorowanie swoich dziatan i opinii klientéw réwnolegle z dziataniami innych przedsigbiorstw w danej branzy.

Dane zebrane podczas takiego monitoringu pozwolg wytoni¢ najlepsze praktyki, a takze takie, ktorych nalezy unikac.

Najlepiej o opinie klientéw zapytaé tych pracownikéw, ktérzy sq z nimi w najczestszym kontakcie, np. tzw. BOK6w, pracow-
nikéw Biur Obstugi Klienta iflub pierwszej linii sprzedazy (takze offline). To oni wiedzqg najlepiej, jakie problemy majq klienci,
jak odbierajq procesy realizowane w Twojej firmie na ich rzecz.

Kolejnym etapem komunikacji zmiany jest przygotowanie kompleksowej polityki dziatania projektu paperless wewngtrz
firmy. Z uwzglednieniem wszystkich poprzednich aspektow (charakterystyki proceséw biznesowych, bezpieczefstwa, prze-
piséw prawa, wybranych narzedzi, kompetencji pracownikéw), warto zaplanowaé migdzy innymi:

Kto jest odpowiedzialny i w jakim zakresie za obstuge danego procesu lub jego czesci;
Ktére dokumenty i relacje bedq cyfryzowane i w jaki sposob;

Kto bedzie kontrolowat procesy i raportowat w przypadku pojawienia sie problemow.

Kazdy projekt wymaga wspotpracy i nie inaczej jest z projektami paperless. Ztozonos¢ zagadnien technicznych, organizacyj-
nych i prawnych powoduje, ze wzajemne zrozumienie wewnqtrz, jak i na zewngqtrz organizacji jest kluczem do powodzenia
takiego projektu. Nalezy pamietac bowiem, ze udane projekty paperless wymagajq czesto dogtebnego poznania dziatan
firmy, sprawdzonych narzedzi informatycznych i co wazne, otwartego podejscia na linii zamawiajqgcy — dostawca. Tego nie-
stety czesto brakuje. Zakup rozwigzania informatycznego nie jest bowiem odpowiedziq na realizacje takiego projektu. Dopiero
kreatywne i otwarte podejscie obu stron tworzy uktad partnerski, ktéry doprowadza zazwyczaj do wzajemnego sukcesu.
Skuteczne wdrozenie proceséw paperless, to przemyslane dziatanie na wielu ptaszczyznach, realizowane przez wtasci-
wych — majqcych wiedze i checi — ludzi. Organizacje, ktore mentalnie zdecydujq sie na zmiany, powinny przede wszystkich
wiedzie¢, czy posiadajq kompetentnego lidera zmiany — osobe patrzqcq przekrojowo przez wszystkie obszary dziatalnosci
organizacji. Do takich zmian potrzebne jest nieszablonowe podejscie, czesto wspak przyjetych przyzwyczajen panujgcych
w organizacji. Taki lider musi mie¢ wsparcie na poziomie zarzqdu, aby jego misja sie powiodta. To jego dziatania sq swo-
istym zapalnikiem do zmian, buduje on odpowiedniq logike finansowania i plan wdrozenia. Co najwazniejsze, daje sygnat
do startu dla reszty organizacji.

ARTUR MIEKINA
Dyrektor Sprzedazy Projektow Kluczowych,
Asseco Data Systems.
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Przed rozpoczeciem projektu warto dowiedzie€ sig, na jokim poziomie sq kompetencje w zakresie obstugi wybranych pro-
cesow paperless w firmie, przy szczegoélnym zwrdceniu uwagi na dziat IT, obstugi klienta, ale réowniez zarzqd czy inne osoby
odpowiedzialne. Na wstepie nalezy ustali¢, czym doktadnie bedzie zajmowat sie dany dziat i jokie czynnosci bedg wykony-
wane przez konkretne osoby. W wigkszych organizacjach duzym utatwieniem moze okazac¢ sie wyznaczenie szefow inno-
wacji w roznych zespotach, w mniejszych moze by¢ to jeden pracownik — Chief Innovation Officer. Bedg oni odpowiedzialni
za zbieranie i przekazywanie informaciji, a takze pomoc w wyborze odpowiednich rozwigzan w dalszych etapach wdrazania
projektu. To oni sq zazwyczaj liderami zmiany. W ich pracy istotne bedzie wsparcie na wszystkich szczeblach organizaciji
- od samego zarzgdu czy wtasciciela, poniewaz projekty, ktére rozpoczynajg, wymagajg niejednokrotnie przewartoscio-
wania dotychczasowych przyzwyczajen i wypracowanych schematéw. Waznym jest, aby wiedza liderow zmiany byta ak-
tualna i dopasowana do planowanych w firmie projektow innowacyjnych. Niezaleznie od tego, jok nazwiemy poszczegodine
stanowiska i zespoty w firmie, traktowanie ich jako zupetnie osobnych bytéw jest juz przestarzate i co najwazniejsze, niesku-
teczne. Dobrze dostosowane procesy paperless wprowadzone kompleksowo zoptymalizujg dziatanie catej firmy. Dziatania
jednego dziatu bezposrednio wptywajg na funkcjonowanie innych: marketing wptywa na obszar sprzedazy; zarzqd moze
wspomagac lub blokowaé mozliwosci rozwoju; obszar technologiczny warunkuje skuteczno$¢ proceséw wewnetrznych itd.
Usprawnienie funkcjonowania w tylko wybranych jednostkach jest nie tylko nieskuteczne, ale moze stanowi¢ rodzaj blo-
kady czy przeszkody dla komunikaciji i przeptywu danych.

- zasady wprowadzania Projektu Paperless

Tak jok wspomnielismy wczesniej, kazda zmiana niesie za sobq obawy. Nawet ta najbardziej wyczekiwana i oczekiwana, jokq
jest rewolucja cyfrowa. Dlatego warto siegng¢ do sprawdzonych zasad realizacji projektow i zgodnie z nimi postgpowac.
Jesli bedqg one wszystkim znane, to wdrozenie projektu bedzie tatwiejsze. Ponizej przedstawiamy przyktad Ztotej Pigtki dla
projektu paperless.

JAWNOSC

to warunek niezbedny do tego, by z powodzeniem przeprowadzi€ zmiane w organizacji. Tam, gdzie reguty dziatania sq
niejasne lub niezrozumiate dla wszystkich konczy sie odpowiedzialnos¢ i tym samym powodzenie projektu. Zadbaj o to,
by kazdy, kto bedzie brat udziat we wdrazaniu paperless, wiedziat, po co projekt jest realizowany i jaka jest rola kazdego

z uczestnikow — klienta, kontrahenta i pracownika.

ZAANGAZOWANIE

zeby wdrozy¢ z sukcesem projekt paperless, trzeba dobrze zrozumie€ uczestnikdbw procesu, na przyktad warunki, w ktorych
funkcjonujq (kontrahenci i pracownicy), czy czynniki, ktére wptywajq na ich decyzje (klienci). Bez wtasciwego zaangazo-
wania wszystkich w hierarchii firmy we wspotprace na rzecz przeprowadzenia zmiany, ona sie po prostu nie uda. Pytaj na
biezgco wspoétpracownikdéw, niekoniecznie tylko tych najblizszych, co sqdzg o przeprowadzanej rewolucji. Sprawdzaj, czy
wdrozone juz zmiany utatwiajq prace na pierwszej linii frontu z klientem. Dzieki temu zdobedziesz nie tylko wiedze o wprowa-
dzanej zmianie, ale tez sojusznikbw do jej realizaciji i rozwoju.
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KONSEKWENCJA

,Gdyby porazka nie znata kary, sukces nie bytby nagrodq’, zatem porazka nie powinna zniecheca¢ do dalszych dziatan,
a wtasnie motywowac. Nic tak nie hamuje rozwoju pracownikdw i Twojej firmy, jak brak konsekwencji w Twoim dziataniu, jako
szefa. Z pomocq projektu paperless wprowadzasz zespot w zupetnie nowy Swiat, rozwijasz nowe kompetencje, pozyskujesz

bezcenne know how — nie przyniosqg Ci one oczekiwanych korzysci, jesli nie doprowadzisz ,podrozy do konca”.

EWALUACJA

Jak kazdy projekt, tak i projekt paperless powinien by¢ oceniany na kazdym jego etapach — przed rozpoczeciem dziatan,
w trakcie trwania procesu zmiany, a takze po jego zakonczeniu. Nie zrobisz kolejnego kroku, jesli nie dowiesz sig, jakie skutki
przynidst poprzedni. Czasem warto cofng¢ sie o dwa kroki, by potem robi€ kolejne juz tylko do przodu.

PRZYKLAD WLASNY

To ,last, but not least” zasad wdrazania projektu paperless - od Ciebie wszystko sige zaczyna! Jesli wprowadzasz rewolucje
cyfrowg w swojej firmie, to dawaj najlepszy przyktad na to, ze ona sie powiedzie. To nie procedury i regulaminy prowadzq
firme do sukcesu, tylko wiasny, dobry przyktad liderow.

Check lista, czyli najwazniejsze pytania i odpowiedzi

W tym krotkim poradniku poruszylismy tylko gtéwne zagadnienia dotyczqce wdrazania projektow paperless. Kazdy tego
typu projekt bedzie sie roznit, tak jak rozne sq firmy. Ponizej znajdziesz propozycije rozwigzan dla wybranych obszaréw, ktére

moze objq¢ proces cyfryzacji w Twojej firmie.

KWESTIE ORGANIZACYJNE ROZWIAZANIA

Zbytnia ztozonos¢ juz

funkcjonujgcych proceséow

,Po co zmieniac¢ co$ co dziata?”
Niewyrazny cel projektu
transformaciji

Mamy za mate zasoby do takiego
projektu”

Brak wsparcia Zarzqdu

Zacznij od kluczowych proceséw
Rozt6z projekt na etapy

Okresl wyrazisty cel catego projektu
transformaciji oraz jego etapy
Wesprzyj sie zewnetrznymi sitami
(ekspertami, firma konsultingowq),
aby pomogli Tobie w diagnozie
sytuaciji i prowadzeniu projektu
Zapro$ Zarzqgd do wspotpracy —
niech Szef bedzie ,Sponsorem”
Transformagiji cyfrowej w firmie
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KWESTIE TECHNICZNE ROZWIAZANIA

.Nie wiem, jak dobra¢ rozwigzania « Porozmawiaj z wiekszymi dostawcami
techniczne pod moje potrzeby i integratorami IT — dysponujq oni
i je zintegrowac z biezqgcymi duzymi dziatami doradczymi, ktore
procesami” pomogq w wyborze rozwigzan

+ Kwestia ceny — czy mnie sta¢ na - i implementaciji
kupno i utrzymanie odpowiednich « Rozwaz rozwigzania w modelu
rozwigzan? abonamentowym, aby zmniejszy¢

jednorazowq inwestycje
« Korzystaj z ustug identyfikacji
elektronicznej i ustug zaufania

KWESTIE PRAWNE ROZWIAZANIA

Weryfikacja poprawnosci prawnej «  Zweryfikuj rozwigzania konkurenciji
wprowadzanych rozwigzan w tym zakresie — moze kto$ juz ,odro-
cyfrowych bit lekcje za Ciebie”

+  Watpliwosci prawnikow + Skorzystaj z ustug wyspecjalizowa-
firmowych, przyzwyczajonych do nych w prawie nowych technologii
dotychczasowych rozwigzan —> kancelarii prawnych — to co dla
Problem z odpowiednim doborem Ciebie jest trudne i nowe, dla nich jest
rozwiqzan (np. typu podpisu kwestiq rutynowq
elektronicznego) do danego + Uzyjw transakcjach elektronicznych
problemu biznesowego ustug zaufania, ktére majq uznanie

prawne i zapewniajq bezpieczehstwo
transakcji — w szczegolnosci z kwalifi-
kowanych ustug zaufania

KWESTIE BIZNESOWE ROZWIAZANIA

« ,Czy klienci zaakceptujg nowe « Zapros swoich klientow do
procesy — np. dokumenty wypowiedzenia sie, sprawdz czego
podpisane elektronicznie lub —_— oczekujq
zakup ustug (tzw. onboarding) + Zrealizuj profesjonalne badania
z uzyciem technologii video?” popytu na okreslone ustugi online

« Portfel ustug i funkcjonalnosci « Zweryfikuj proces cyfrowy
dostepnych online z wyspecjalizowanq agencjq user-

experience (UX)

Wazne, by pamigtag¢, ze te same narzedzia mogq inaczej dziata¢ w podobnych do siebie firmach. Jednak w kazdej z nich,
ZANIM przystgpiono do uruchamiania zmian w kierunku swiata paperless, odpowiedziano sobie na te same pytania. Poni-
zej przygotowaliSmy przyktadowq check liste pytan, na ktére — wraz z zespotem lub ekspertem zewnetrznym — warto zebys$
odpowiedziat.
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AUTODIAGNOZA:

(] Czy zmapowates procesy w Twojej firmie?
(] czy sprawdzites stabe i mocne strony Twojej firmy?
J Czy zweryfikowates potrzeby i mozliwosci (np. techniczne) klientéw i kontrahentow w kontekscie proceséw

zdalnych?
WYMOGI PRAWNE

C] Czy wiesz jakie prawo reguluje Twojq branzeg?

(] Czyznasz ogoine prawodawstwo dotyczgee komunikacii identyfikacii i transakcji w kanatach elektronicznych?

RYZYKO OPERACYJNE

D Czy zweryfikowates ryzyka prawne przeptywu danych migdzy krokami procesu cyfrowego w Twojej firmie?

(] Czy okreslites typy dokumentow, ktére bedziesz stosowat i typy stosowanych rozwigzan do podpisu
przetrzymywania i archiwizacji dokumentow i dowodow z procesow?

C] Czy przeprowadzite$ analize ryzyka operacyjnego dla wdrazanych proceséw pod wzgledem zapewnienia

bezpieczenstwa informaciji?

WIEDZA | ORGANIZACJA

Czy przedstawite$ plan projektu paperless zarzgdowi wskazujge cele biznesowe, klienckie i strategiczne oraz
wynikajgce z nich korzysci?

Czy zapewnite$ sobie i projektowi wsparcie kluczowych oséb w firmie?

Czy zadbates o lidera zmiany?

Czy zbudowate$ sojusze i kompetencje na poziomie poszczegdinych zespotow w firmie?

o0o0og O

Czy wskazates, jak projekt paperless pomoze w osiggnieciu celdw poszczegdlnych dziatow?

HARMONOGRAM | METODOLOGIA DZIAtAN

Czy zaplanowates testy wdrozenia projektu?

Czy zaplanowates$ pilotaze projektu paperless na wybranych procesach?

Czy znalaztes rownowage miedzy celami strategicznymi Projektu Paperless a biezgcq oceng podejmowanych
dziatan oraz zmieniajgcych sie warunkéw otoczenia i reakcji klientow?

Czy Twoj plan i jego zatozenia jest weryfikowalny od strony efektywnosci?

00 000

Czy Twoj zespdt, kontrahenci i klienci rozumiejq, po co wprowadzasz zmiane?

To oczywiscie nie wszystkie pytania, na ktére bedziesz szukat odpowiedzi przed rewolucjq cyfrowq Twojej firmy. Na wiele
z nich bedziesz znat odpowiedzi szybciej, a przy innych pomogg Ci zewnetrzni eksperci i doradcy.



CASE STUDY

Echo Investment
Zdalne podpisywanie umowy rezerwacyjnej
Asseco i Samsung Electronics Polska

Cel: umozliwienie podpisania umowy na styku klient — deweloper w przypadku ograniczonego przemieszczania sie
i obaw zwigzanych z Covid-19. Mozliwos¢ podpisywania umowy rezerwacyjnej na zakup nieruchomosci bez koniecz-
nosci fizycznego spotkania z przedstawicielem Echo Investment, a co za tym idzie, podpisywania umowy w wersji
papierowe;.

Kluczowe ustugi wykorzystane w projekcie: Signatus (komponent biometryczny firmy Anasoft instalowany na table-
tach pozwalajgey sktadaé podpisy biometryczne); M2M (komponent stuzgey do automatyzacji procesu pieczetowania
podpisywanych biometrycznie dokumentéw); tablet Samsung Tab Active 2.

Rezultaty wdrozenia:

Gwarancja rezerwacji wymarzonego mieszkania.
Podniesienie wiarygodnosci umowy, dzieki zastosowaniu podpisu elektronicznego.
Zachowanie ciggtosci biznesowej, ktéra w okresie pandemii i lock-downu byta zagrozona.

Technologia biometrii to proste i bezpieczne rozwigzanie, ktére szczegolnie docenilismy w dobie pandemii, poniewaz:
oszczedza czas, upraszcza formalnosci i umoZliwia dokonanie rezerwacji mieszkania bez koniecznosci wizyty w biurze
sprzedazy. Szczegoty umowy sq ustalane pomiedzy doradcqg a nabywcq podczas wirtualnego spotkania. Nastepnie do-
radca sktada w wyznaczonym miejscu podpis biometryczny za pomocq aplikacji Signatus. Biometria zdecydowanie pod-
nosi wiarygodnosc¢ cyfrowej umowy, dzieki czemu klient Echo bez ryzyka moze wptaci¢ zaliczke wymaganqg do utrzymania
rezerwacji na jego wymarzone mieszkanie. Ta technologia zostata Swietnie przyjeta przez naszych klientow: kilku z nich

skorzystato z niej juz pierwszego dnia jej funkcjonowania.

DAWID WRONA
Dyrektor Sprzedazy w Dziale Mieszkaniowym
Echo Investment
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Ponizej przedstawiamy najwazniejsze sformutowania i pojecia, z ktérymi stykamy sie wchodzgc w Swiat nowych techno-
logii biznesowych. Dzigki temu stownikowi tatwiej bedzie sig¢ z nimi oswoi€ i postugiwaé poprawnie, podczas wdrazania

projektu paperless.

USLUGI ZAUFANIA - umotzliwiajg bezpieczne zawieranie transakciji elektronicznych, w ramach okreslonych ram regula-
cyjnych, ktére mogg odbywac sie miedzy: konsumentami, podmiotami gospodarczymi czy administracjq publiczng. Dzieki
wykorzystaniu ustug zaufania mozliwe jest przeniesienie wielu czynnosci na poziom cyfrowy przy zachowaniu waznych
procedur i standardéw. Wsréd nich wyrdznia sie kwalifikowane ustugi zaufania, ktére majg najwigkszg moc prawng i sq
Swiadczone przez kwalifikowanych dostawcow. Dostawca taki musi spetnia¢ wymogi wskazane w unijnym Rozporzqdzeniu

elDAS. Rejestr dostawcow dostepny jest na stronie Narodowego Centrum Certyfikacii.
Katalog ustug zaufania zawiera miedzy innymi:

PODPIS ELEKTRONICZNY - to dane elektroniczne uzywane przez osobe fizyczng jako podpis. Narzedzie to pozwala
zatwierdzi¢ dokumenty w formie elektronicznej, eliminujqgc tym samym potrzebe ich drukowania i wysytania. Istotnym
jest, ze podpis musi by¢ uzyty Swiadomie i by¢ powiqzany z podpisywanym dokumentem. Definicja e-podpisu miesci
w sobie jego roézne rodzaje w zaleznosci od mocy prawnej poszczegolnych typow podpisu:

Podpis
elektroniczny Pewngéé ze nikt nie ingerowat
w tre$¢ dokumentu

Wiarygodna identyfikacja

Zaawansowany tozsamosci podpisujgcego
Pewnosc¢ ze nikt nie pOdp,IS Przypisany tylko
ingerowat w tre§é elektroniczny podpisujgcemu

dokumentu
Zapisany na bezpiecznym
urzgdzeniu do sktadania
podpisu

Wiarygodna identyfikacja
tozsamosci podpisujgcego

Kwalifikowany
podpis
elektroniczny

Réwnowazny z podpisem
odrecznym

Przypisany tylko
podpisujgcemu

Rozpoznawany we wszystkich
krajach UE

KWALIFIKOWANA PIECZEC ELEKTRONICZNA - jest cyfrowym odpowiednikiem Twojej pieczqtki firmowej. Zawie-
ra nazwe, adres i inne dane przedsiebiorstwa. Zapewnia integralnos¢ i autentyczno$¢ dokumentdw elektronicznych.
Narzedzie to przeznaczone jest dla oséb prawnych, a wiec firm, organizacji czy instytucji. Istotnym jest, ze e-pieczec
umozliwia automatyzacje wielu proceséw zwigzanych z dokumentami. Wdrozenie pieczeci elektronicznej mozna za-
stosowa¢ do masowej korespondencji do klientéw np. w przypadku zmian naszych regulaminéw lub cennika. Do-
kumenty opatrzone takg pieczeciq sq wigzqce i potwierdzajq wiarygodnos¢ nadawcy, a jednoczesnie umozliwiajg

zaoszczedzenie na druku i wysyitce.
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KWALIFIKOWANY ELEKTRONICZNY ZNACZNIK CZASU - zapewnia bezpieczenstwo elektronicznych dokumen-
téw poprzez powigzanie ich z konkretnym czasem. Pozwala zabezpieczy¢ dokumenty przed sfatszowaniem i antyda-
towaniem.

KWALIFIKOWANA WALIDACJA - jest to ustuga, ktora potwierdza autentycznos¢ podpisu elektronicznego i piecze~
ci elektronicznej na dokumencie cyfrowym, stanowigc gwarancje, ze dokument nie zostat podrobiony.

KWALIFIKOWANA KONSERWACJA - zapewnia przedtuzenie technicznych mozliwosci weryfikacji podpisu elektro-
nicznego i pieczeci elektronicznej, tym samym zapewniajqe ich wartoé¢ dowodowa (prawng) w dtugim okresie czasu.

IDENTYFIKACJA ELEKTRONICZNA - jest to proces uzywania danych w postaci elektronicznej identyfikujgcych
osobe, unikalnie reprezentujgcych osobe fizyczng lub prawng lub osobe fizyczng reprezentujgcg osobe prawng. Po-
maga ,domkngc¢” wachlarz ustug zaufania poprzez potgczenie ich z tozsamosciq danej osoby. Dzigki temu wiele pro-
cesow odbywajgcych sie w biznesie czy administraciji publicznej moze zostac przeniesionych do wymiaru cyfrowego,
zapewniajgc wygode uzytkownikom. Elektroniczna tozsamos¢ to cyfrowe ,ja”. W e-transakcjach, elektroniczna tozsa-
mMos¢ jest odpowiedzig na pytanie: o0 jakg osobe chodzi?”. Pozwala unikngé podszywania sig i modyfikacji tozsamosci.
Jej podstawqg sq nasze dane zawarte w Srodku identyfikacji elektronicznej — jednostce, w ktorej znajdujq sie dane po-

zwalajgce na identyfikacje danej osoby, przekazywane do strony, ktora tej identyfikacji potrzebuje.



Przetqgcz sie

kontakt@biznesbezpapieru.pl
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